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Sammanfattning

Den som har inblick i och genom vilseledning kan paverka motstandarens
lagesuppfattning ges Overtaget i militdra operationer: egna operationer gynnas, och
skyddas mot liknande metoder fran motstandaren. Vilseledning kan delas in i tva
kategorier, antingen for att framhéva en viss verksamhet eller for att dolja en annan. |
vart arbete har vi valt att fokusera pa det tidigare, dvs. att uppvisa skenbar aktivitet for
att darmed paverka motstandarens beslut i en for oss gynnsam riktning.

Detta dokument utgdr slutrapporten for det avdelningsoverskridande kompetens-
utvecklingsprojektet Vilseledning av lagesbild som har pagatt under aren 2014 och 2015.
Projektet omfattar tre avdelningar (IAS, STS, FA) och fyra systemperspektiv: ett
operativt perspektiv, ett informationsperspektiv, ett telekrigsperspektiv, och ett
cyberperspektiv. Spannvidden i kompetenser ger mdjlighet till 6verblick och
tvarvetenskapliga angreppssétt som spanner 6ver stora delar av vilseledningsinsatser.

Med hjélp av detta tvarvetenskapliga projekt har vi skapat ny kunskap inom FOI som
lyfter forskningen om informationskrigféring till en hogre niva an tidigare genom att
koppla ihop den med informationsfusion. Centralt i arbetet har varit integrationen av de
olika perspektivens metoder.

De olika perspektiven har utvecklat en I8sning for sin respektive domén samt ett sétt att
integrera perspektiven till ett enhetligt system for vilseledning.

Ett markl&gesscenario beskrivs och anvands for att demonstrera det foreslagna
vilseledningssystemet.

Nyckelord: Vilseledning, telekrig.
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Summary

The one who has access to the enemy’s situation picture and the ability to manipulate it
through deception enjoys an advantage in military operations. By deception, our own
operations can be more successful, and deceptive activities from the enemy can be
detected. Deception can be divided into two categories, either to promote the existence
of a certain activity, or to conceal another. In our work, we focus on the former, i.e., to
show some non-existent activity to beneficially affect the decisions of the enemy.

This document is the final report of the multi-department competence development
project Deception of Common Operational Picture, which was performed during the
years 2014 and 2015. The project involves three departments (IAS, STS, FA) and four
system perspectives: an operative perspective, an information management perspective,
an electronic warfare perspective, and cyber perspective. The spread of competencies
provides an opportunity to get comprehensive overview and realize cross-disciplinary
solutions that cover many parts of deception activities.

By this inter-disciplinary project, we have created new knowledge at FOI that widens
our research on information superiority by connecting it to information fusion. The
integration of the different perspectives have been of importance.

The different perspectives have developed a solution for their respective domains and a
way to integrate to a homogeneous system for deception.

A ground warfare scenario is described and used to demonstrate the proposed deception
system.

Keywords: Deception, electronic warfare.



Innehallsforteckning

1

11
1.2
13
14

2
2.1
2.2

221
2.2.2
2.2.3
2.2.4

2.3

3
3.1
3.2

4
4.1

411
4.1.2
4.1.3
4.1.4

5

5.1
5.2
53

6

7

Inledning 7
BaKgrUNG........cceiiieeiei e e e e e 7
Problemnedbrytning och projektorganisation ..............ccccccvveeeeeiiinnnns 7
1oL =T F= T o TP PR PR PR UPRP 8
OVEISIKE ..ttt 9

Operativa perspektivet 10
ProblemdisKUSSION ........cccviiiiei e 10
GenNOMIOI ArbELE .....ccoiiiiii e 10

Generering av Strategier ......uvvvvviveeeeeeeeieieieeeeeeeeeeeeeeee e 11
Generering av utfallSVaArden............covvvvvveviieeiieeeeeiiieieeeeeeveveeeeeens 12
Generering av I0SNINGAT........ceviviiiviieiieieeeeeeeeeeeeeee e eeeeeeeeeaeaens 13
Variation av spel och identifiering av vilseledningsatgarder ....... 13
Slutsatser och fragor infor vidare arbete.............covevvveeieiirecveeeneens 13

Informationsperspektivet 15
Grundl&ggande idé ..........ccooiiiiiiiiie e 15
PrOCESS ..o 16

Telekrigperspektivet 18
LAGESHIIT ... 18

DetvagO0.......uuuiiiiieiieeiiis e 18
Optimeringsalgoritm fOr M2"........ccccocveeiiie e 19
RESUIAL......eeiiiiiiiie e 20
RekomMmENdatioNEr..........cuuiiiiiiiiii e 20

Cyberperspektivet 21
Maojligheter och alterNatiVv............eeeeveeeeieiieiieeeieieeeeeeeeeeeeeeeeeeeeeeeaeens 21
Noédvandig tillgangar och fOrutsattningar ............ccveevveeeeveeveeenenne, 22
Avbrott i kommunikation mellan ledningsnivaer...........cc.ccccccevenee. 23

Experiment och slutsatser 25

Referenser 28

FOI-D--0717--SE



FOI-D--0717--SE



FOI-D--0717--SE

1 Inledning

Detta dokument utgér slutrapporten for det avdelningsoverskridande kompetens-
utvecklingsprojektet Vilseledning av lagesbild som har pagatt under aren 2014 och 2015.
Projektet omfattar tre avdelningar (IAS, STS, FA) och fyra systemperspektiv: ett operativt
perspektiv, ett informationsperspektiv, ett telekrigsperspektiv, och ett cyberperspektiv.
Spénnvidden i kompetenser ger méjlighet till dverblick och tvarvetenskapliga angreppssétt
som spénner Gver stora delar av vilseledningsinsatser.

Med hjélp av detta tvarvetenskapliga projekt har vi skapat ny kunskap inom FOI som lyfter
forskningen om informationskrigforing till en hdgre niva an tidigare genom att koppla ihop
den med informationsfusion. Centralt i arbetet har varit integrationen av de olika
perspektivens metoder.

1.1 Bakgrund

Ett sétt att uppna och behalla ett informationséverlage ar genom vilseledning. Vilseledning
definieras enligt Forsvarsmaktens handbok for informationsoperationer [1] som:

"Medvetna atgérder som syftar till att ge motstandaren ett felaktigt beslutsunderlag for
att f aktoren att disponera sina resurser pa ett som gynnar vara syften.”

Den som har inblick i och genom vilseledning kan paverka motstandarens lagesuppfattning
ges Overtaget i militara operationer: egna operationer gynnas, och skyddas mot liknande
metoder fran motstandaren. Vilseledning kan delas in i tva kategorier, antingen for att
framhava en viss verksamhet eller for att dolja en annan [1]. | vart arbete har vi valt att
fokusera pa det tidigare, dvs. att uppvisa skenbar aktivitet for att darmed paverka
motstandarens beslut i en for oss gynnsam riktning.

Kunskap om sensorer och kommunikationslankar samt hur de bekdmpas med telekrig och
cyberkrigforing, bearbetning av information till 6kad forstaelse, samt hur denna omsatts i
taktiska och operativa beslut, finns vid FOI men &r utspridd pa olika avdelningar.

1.2 Problemnedbrytning och projektorganisation

Fyra olika perspektiv pa vilseledning representeras i projektet: informationsperspektivet
(INFO) underhaller den egna lagesbilden samt en uppfattning om en motstandares
uppskattade lagesbild; det operativa perspektivet (OP) som varderar vilseledningsinsatser
ur det operativa perspektivet; och slutligen telekrigs- och cyberperspektiven (TK respektive
CYB) som avgor vilka faktiska vilseledningsinsatser som ar méjliga och lampliga vid ett
visst tillfalle. Systemet syftar till att uppskatta och efterlikna motstandarens lagesbild for att
déarigenom kunna avgora vilken vilseledning som bor utforas. Varje perspektiv, utom CYB,
motsvaras av en egen mjukvarumodul i ett hypotetiskt vilseledningssystem. | fortséttningen
kan vi hanvisa till den vilseledande (egna) parten som Bla och den vilseledda (motstandaren)
som Rad.

Anledningen till att CYB-perspektivet har lyfts ut ur mjukvaran &r att det visade sig under
projektets gang vara svart att pa ett enkelt sétt férena hanteringen av TK- och CYB-insatser
i samma program. De CY B-insatser som foreslas i projektet maste namligen aktiveras under
en langre tidsperiod och deras konsekvenser ar mindre tydliga och foérutsagbara an TK-
insatser. For tydlighets skull har vi darfor valt att fokusera pa hur TK-insatser kan styras for
att stodja OP-perspektivets behov av vilseledning.

Varje perspektiv omfattar en mjukvarumodul for ett hypotetiskt vilseledningssystem och
scenario (scenariot beskrivs vidare i avsnitt 1.3). | mjukvaran, som &r utvecklad i
programspraket MATLAB, fungerar INFO-modulen som en medlare mellan OP-modulen
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och hanteringen av vilseledningsresurserna i TK-modulen, och som skapare och
underhallare av motstandarens uppskattade lagesbild.

Programkoden aterges kortfattat nedan. Rad 1-7 &r en slinga som upprepas ett visst antal
ganger (i projektet har vi anvant oss av tre tidssteg i simuleringen). | rad 2 uppdateras Rods
lagesbild (sp) for det aktuella tidssteget (genom att samla in och fusionera
sensorobservationer). Léagesbilden modelleras som en sannolikhetsfunktion Gver Blas
handlingsalternativ (alternativen beskrivs vidare i avsnitt 1.3). | rad 3 anropas OP-modulen
som beslutar vilken vilseledningsoperation som ar mest 6nskvard (desired sp) och
formedlar detta till INFO-modulen. | rad 4 rdknar INFO-modulen i sin tur ut hur
motstandarens aktuella lagesbild bor forandras (requested update) for att OP-
modulens ideal skall nds. Onskad forandring skickas vidare till TK-modulen i rad 5. Det &r
inte sakert (snarare osannolikt) att TK-modulen lyckas uppfylla 6nskemalet fullstandigt
givet situation och tillgangliga resurser. Darfor returneras TK-modulens bésta resultat
(achieved update), som i rad 6 fusioneras med Rdds lageshild for att uppdatera var
uppskattning av denna.

l: For t = 1 to #simulation steps

2 sp = update situation( t )

3: desired sp = OP( sp )

4: requested update = INFO( desired sp )

5: achieved update = TK( requested update )
6: sp = update deception( achieved update )
7: End

Centralt i vart vilseledningssystem ar representationen och hanteringen av Rods lagesbild.
Eftersom det ar osannolikt att BIa har saker och detaljerad kunskap om Rods ledningssystem
sa ar det inte meningsfullt att forsoka beskriva Rods lagesbild i for mycket detalj. Det blir
anda inte helt ratt. Istallet kan man forsoka efterlikna det som &r rimligt pa en mer allméan
niva vilket dven ger en del friheter (exempelvis att man kan forsoka anpassa hantering och
representation till Blas syften).

Blas hantering av Rods lageshild beskrivs 6vergripande i programkoden ovan, men en minst
lika utmanade uppgift ar att valja dess representation. | vart arbete har vi valt en
lagesbeskrivning som direkt beror just den vilseledningsoperation som BIa avser att utfora
mot Rod. Oavsett RAds verkliga interna lagesbild sa skar Bla ut den del av laget som berér
vilseledning och i vart fall blir det inte en fysisk situation utan intentionen hos Bla. BIa kan
i det korta tidsperspektivet (ett par timmar) antas vilja gora ett av féljande sju alternativ: 1)
stanna i Arlanda; 2) forflytta till Knivsta, 3) forflytta till Rimbo; 4) forflytta till AlImunge;
5) forflytta till Uppsala; 6) forflytta till Skoby; eller 7) forflytta till Knutby. For att
introducera osakerheter i Rods lagesbild sa later vi en sannolikhetsfunktion med foregaende
sju namnda alternativ som doman vara Blas interna representation av Rods lagesbild. Denna
representation ar ocksa den priméra informationen for kommunikation mellan de olika
programmodulerna. Exempelvis i rad 3 anropas OP-modulen med denna probabilistiska
uppfattning av Rads lagesbild och som svar far man énskad lagesbild hos Rad uttryckt pa
samma satt. | rad 4 &r resultatet, requested update, visserligen av annan typ (det
handlar om hur I&gesbilden bor fordndras inte om lagesbilden sjélv), men representationen
ar densamma (dvs. en sannolikhetsfunktion éver de sju handlingsalternativen).

1.3 Scenario

Det exempelscenario som vi anvander i projektet omfattar tva aktdrer: en forsvarande
mekaniserad bataljon (BI4) vars startposition ar i narheten av Arlanda och en angripande
mekaniserad bataljon (R6d) som startar i Gimo-trakten (se Figur 1).

Scenariot simuleras i tre steg och uppskattningsvis forflyter 20-30 minuter i scenariot
mellan varje tidssteg. Bla forflyttar sig under simuleringen forst till Almunge och darefter
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till Skoby. Bla avser att vilseleda om sin forflyttning och destination for att kunna mota och
Overraska Rod i Skoby.

BIa har till sitt forfogande tre storsandare (med beteckning EA! i figuren) som anvands for
att via radiosignaler kunna vilseleda om Blas rorelser. Pa Rod sida finns mottagare som kan
ta emot de vilseledande signalerna (med beteckning ES?).

| varje tidssteg uppdateras Blas uppfattning om Rdds lagesbild baserat pa Rods sensorer,
men &ven Blas avsiktliga vilseledning (vilket framgér av rad 2 och 6 i programkoden i
foregaende avsnitt).
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Figur 1. Vi tanker oss ett scenario med en Bla forsvarande och en Rod angripande styrka. Den bla
styrkan har for avsikt att vilseleda den R6d om sin framryckning for att kunna leda Réd till Skoby for en
overraskningskonfrontation.

1.4 Oversikt

I de foljande fyra kapitlen behandlas de olika systemperspektiven pa vilseledning, dvs.
operativa (kapitel 2), information (kapitel 3), telekrig (kapitel 4), samt cyber (kapitel 5), var
for sig. Darefter avslutas rapporten med ett kapitel som redogoér for en exempelkérning av
vart foreslagna vilseledningssystem och projektets slutsatser.

1 Elektronisk attack.
2 Elektronisk stodverksamhet.



FOI-D--0717--SE

2 Operativa perspektivet

I det operativa perspektivet har fokus legat pa att formulera ett konkret behov av
vilseledningsatgarder som kan forbattra mojligheterna att uppna militara mal.

2.1 Problemdiskussion

Spelteori &r ett verktyg for att formellt analysera interaktion mellan parter dér varje parts
utfall av interaktionen beror pa de Gvriga parters agerande. Militar konflikt ar just en sadan
doméan: konsekvenserna av en viss strategi beror pa vilka strategier motparten eller
motparterna har valt.

Nar tva rationella motstandare stills mot varandra kan de forvantas valja de strategier som
ger dem sjalva det basta majliga utfallet, givet vad de bedomer att motstandaren kommer att
gora. En kombination av strategier for bada spelare som ar sadan att ingen spelare ser skal
till att ensidigt andra strategi kallas for en (Nash-)jamvikt. Ett (finit) spel, en formell
situationsbeskrivning, har alltid minst en saddan jamvikt, men kan ibland ha manga. Det
finns, i spelteorin, en rad olika jamviktsbegrepp som pa olika satt forfinar detta genom att
stélla upp ytterligare krav, men for detta arbete har vi néjt oss med att anvanda Nash-
jamvikten som Idsningskoncept.

Vilseledning, ratt genomford, kan andra den vilseledda partens uppfattning om vilket spel
som spelas, och darmed paverka vilken strategi denne forvantas valja. Lat oss kalla detta
indirekt vilseledning. | ett militart sammanhang kan det handla om att férédndra bilden av
sadant som vilka enheter som finns tillgangliga, var de finns, hur man vérderar terrangen
och vilka framryckningsvagar som ar brukbara. En svarighet med indirekt vilseledning ar
att den kan krava manga samordnade insatser att uppna samt att den ar beroende av en god
forstaelse av motstandaren och dennes beslutsfattande.

En annan form av vilseledning &r att fokusera pa att andra motstandarens uppfattning om
vilken strategi som man sjalv kommer att vélja (eller redan har valt), utan att (nddvéndigtvis)
manipulera spelets synbara 6vriga struktur. Lat oss kalla detta direkt vilseledning. Har kan
det handla om att fa motstandaren att tro att man kommer att réra sig 10 km vésterut, nar
man avser att réra sig 10 km 6sterut. For direkt vilseledning &r en utmaning att den specifika
strategi som man forsoker Gvertyga motstdndaren om att man avser genomféra kan se
orimlig ut, givet dennes helhetsbild av situationen, vilket i sin tur kan undergréva
mojligheten att fa& motparten att tro pa vilseledningen. Det kan ocksd vara sa att
vilseledningen ar irrelevant for motstandaren, pa sa sétt att den inte leder till ett strategibyte,
dven om motparten tror pa den.

Syftet med vilseledning, oavsett om den ar direkt eller indirekt, ar att motstandaren ska vélja
en strategi som ar battre for den vilseledande parten &n vad som hade varit fallet utan
vilseledningen. Har ar det viktigt att papeka att det inte &r garanterat att en lyckad
vilseledning, som faktiskt genererar ett strategibyte hos motparten, leder till ett battre utfall.
Ett exempel 4r om den ena parten, BI4, ar militart 6verlagsen den andra parten, Rod, och
R&d skulle ge sig utan strid om detta var kéant. Om BIa vilseleder Réd om sin styrka sa att
Bl verkar svagare an vad som ér fallet, sa kan detta leda till att Rod véljer att ta strid. I den
situationen tar Rod stora forluster och BI& vissa forluster, vilket ar samre for bade R6d och
BIA.

Slutsatsen av detta &r att vilseledning som inte kan kopplas till ett gynnsamt militart utfall
riskerar att hindra, snarare an hjalpa.

2.2 Genomfort arbete

| detta arbete har vi konstruerat en enkel spelteoretisk modell som tillater utvéardering av
olika strategival. Utgangspunkten har varit markstrid dar tva parter stravar efter tre saker:

10
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(1) att tillfoga motstandaren forluster, (2) att begrénsa sina egna forluster och (3) att ta
kontroll 6ver geografiska omraden.

Modellen tar foljande parametrar som input:

e Enheter pa Rod och BIa sida, inklusive deras typ® och status,*
e En uppsattning omraden, samt Rods och Blas vérderingar av omradena,

e ROd och BIa sidors relativa prioriteringar mellan kontroll Gver omraden,
begransning av egna forluster och maximering av motstandarens forluster.

Trots att avsikten fran borjan var att genomféra en simulering eller demonstration i flera
tidssteg ar detta nagot som inte har hunnit implementeras i mjukvara i det operativa
perspektivet. Istallet ar modellen for narvarande ett icke-konstantsummespel pa s.k.
strategisk form, dar bada spelare valjer sina strategier, en gang for alla, utan att kanna till
motstandarens val. En mer realistisk modellering vore att analysera spelet pa s.k. extensiv
form, dér det finns en tidsordning mellan de delbeslut som bygger upp en strategi for hela
spelforloppet, samt att modellera inverkan av att spelarna far nya uppgifter under spelets
forlopp.

For att gora det enkelt att analysera olika variationer av spel behdvdes automatisk generering
av dels strategier, dels utfallsvarden (eller payoffer). Utdver detta behdvdes ocksa
generering av losningar, d.v.s. identifiering av rimliga eller rationella strategier i spelen.
Dessa tre fragor behandlas i de foljande avsnitten. Darefter diskuteras fragan om variation
av spel och identifiering av majliga vilseledningsatgarder.

2.2.1  Generering av strategier

Spelmodellen utgar, som namndes ovan, ifran en uppséttning strategiska omraden
(geografiska platser) som (i) har varde for spelarna, (i) kan kontrolleras av spelarna och (iii)
dar spelarna kan motas for strid. Precis hur detta med strid, kontroll och varde fungerar
beskrivs i avsnittet nedan om utfallsvarden. Det som &r centralt for strategigenereringen i
modellen &r att varje strategi i spelet &r en fordelning av specifika enheter till specifika
strategiska omraden.

Exempel: Om det finns tva strategiska omraden, A och B, och Bla sida har enheten Bla 1
tillginglig, d& &r ”Bla 1 till omrade A” och "BIa 1 till omrade B” tva olika strategier.

En mdjlig strategi ar ocksa att inte sdnda ut nagra enheter, vilket vi kan kalla nollstrategin.

Maéngden strategier okar snabbt med mangden omraden och enheter som analyseras och ges
av:

fmax
()3 (s
i=1 j=i

Den initiala ettan svarar mot nollstrategin, att inte flytta nagon enhet till nagot strategiskt
omrade. Varje ytterligare strategi kan ségas besta av ett antal delbeslut avseende parametrar
i formeln:
e Hur manga av de k strategiska omradena ska vi sanda enheter till? Svaret ges av
parametern i,

3 T.ex. mekaniserad infanteribataljon eller stridsvagnsbataljon. Typen bestammer vilket nominellt styrkevarde
(force value) enheten har i modellen, och styrkevarden bestammer i sin tur utfallet nar tva enheter méts i strid.

4 En variabel som gar fran 0 till 1 och reflekterar stridsvarde. Nar en enhet tar forluster, trttas ut eller gor av med
resurser minskar statusvérdet. Tillsammans med enhetens nominella styrkevdrde bestdmmer statusen vilket
faktiskt styrkevérde den har.

11



FOI-D--0717--SE

e For varje val av i stycken omraden finns det (’l‘) kombinationer av punkter, och
varje strategi ar kopplad till en specifik sadan punktuppséttning,

e Hur manga enheter ska vi sidnda till de i valda omradena i en given
punktuppsattning? Svaret ges av parametern j och maste minst vara i (en enhet per
omrade) och kan som mest vara fmax, Vilket ar antalet enheter som spelaren har
tillgéngligt,

e FOr varje val av j enheter finns det (f"}.“X) kombinationer av enheter, och varje
strategi ar kopplad till en specifik enhetsuppséttning,

o Slutligen kan varje specifik enhetsuppsattning av j enheter fordelas (partitioneras)
over i omraden pa S(j, i) satt, dar S &r det s.k. Stirlingtalet av det andra slaget, och
det finns i! antal satt pa vilka partionerna med enheter kan fordelas till specifika
omraden inom den aktuella omradesuppsattningen.

Den MATLAB-kod som har skrivits inom projektet tar en uppséttning enheter och strategiska
omraden och genererar utifran detta alla majliga strategier. Koden tilldelar ocksa
utfallsvarden till strategi-kombinationer i tva — en for Rod och en for Bla — spelmatriser,
nagot som beskrivs i nasta avsnitt.

2.2.2  Generering av utfallsvarden

Varje kombination av en Rod och en Bla strategi innebar en fordelning av enheter dver de
strategiska omradena. Nar en strategikombination medfor att enheter fran de tva sidorna
befinner sig vid samma omrade antas de genomfora strid. Utfallet av denna strid skattas da
med hjalp av en modell kallad Force Ratio Calculator, vilken ger procentuella forluster for
de bada sidorna utifran deras styrkeforhallanden. Nér de eventuella strider som férekommer
har genomforts tilldelas kontroll Gver strategiska omraden till den sida som &r minst 3° ggr.
starkare an motstandaren vid ett omrade. Enheter som befinner sig vid ett omrade utan
narvarande motstandare tar automatiskt kontroll dver omradet.

Efter dessa berakningar tilldelas strategikombinationen ett podngvérde mellan 0 och 100 for
de respektive spelarna. Poangvardet raknas fram utifran egna forluster, motstandarens
forluster och kontroll av omréaden pa féljande satt:

Egna forluster. Uteblivna egna forluster ger 100 poang, alla egna enheter utplanade ger 0
poang och daremellan &r poangsumman omvant proportionell mot de procentuella
forlusterna (i styrkevarde). Salunda ger 25%-iga egna forluster 75 poang.

Motstandarens forluster. Motstandarens forluster ger en poang per procentenhet forlorad,
sd alla motstandarens enheter utplanade ger 100 poang och uteblivna forluster pa
motstandarsidan ger 0 poang.

Kontroll av omraden. For varje spelare fordelas 100 poang Over spelets strategiska
omraden, med mojlighet att ge vissa omraden O poang. For varje kontrollerat omrade
tilldelas podngvérdet av den till den kontrollerande spelaren. Att vara helt utan kontrollerade
omraden innebér salunda 0 poang och kontroll éver alla (varderade) omraden ger 100 poang.

Attitydviktning. Varje delsumma pa 0-100 poing enligt ovan tilldelas en vikt mellan 0 och
1, dér vikterna summerar till 1. De tre viktade podngtalen summeras sedan till utfallsvardet.
Vérdet ar alltsd en konvex kombination av de tre poingvardena och varierar mellan 0 och
100. Viktningen kan tex. forstds som ett uttryck for mer offensiva eller defensiva
forhallningssatt och kan fungera som en lank mellan den avgransade stridssituationen och
en storre strategisk kontext.

5 Detta ar naturligtvis en i en rad omfattande férenklingar for att stadkomma en modell att experimentera med.
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2.2.3 Generering av lésningar

Med utfallsvéarden pa plats i spelmatriserna har Lemke-Howsons algoritm [2] anvants for att
ta fram en Nash-jamvikt8. Jamviktslosningen tilldelar sannolikheter till varje R6d och Bla
strategi.

For demonstrationssyfte har vi ansett att det rdcker med att ta fram en jamvikt per spel, men
algoritmen kan hitta flera i den man sadana finns. Den ar dock inte garanterad att hitta alla
jamvikter, utan da kravs alternativa algoritmer, sasom Support Enumeration eller Vertex
Enumeration (se [3]). Savél Support Enumeration och Vertex Enumeration, som bruk av
Lemke-Howson [2] for att hitta flera jamvikter ar berdkningsmassigt kravande.

2.2.4  Variation av spel och identifiering av vilseledningsatgarder

Det spel som representerar Bla sidas basta bedémning av laget, i franvaro av
vilseledningsatgarder, kan vi kalla utgangssituationen. Vidare kan vi kalla de jamvikter som
finns i utgangssituationen for utgangsjamvikterna. 1 den férenklade metod som vi har anvéant
i detta projekt har endast en av dessa anvants, och den kallar vi helt enkelt utgangsjamvikten.
Det forvantade utfall som Bla har vid utgangsjamvikten kallar vi den forvéantade
utgangsnyttan.

Foljande procedur har anvants for att hitta vilseledningsatgarder fran nya spel dar Rod spelar
en mindre fordelaktig strategi an den i utgangsjamvikten:
1. Taframen mangd olika uppsattningar modellparametrar — kombinationer av sadant
som Bla sidas tillgangliga enheter, Bla vérdering av olika strategiska omraden eller
Bla sidas attitydviktning — och konstruera de spelmatriser som svarar mot dessa
(osanna) parametrar. Lat oss kalla detta variationsméangden’,

For varje spel i variationsméngden, ta fram deras jamviktslosningar,

For varje ROd jamviktsstrategi i variationsmangden, aterfor den till
utgangssituationen och kontrollera vad skillnaden blir i forvantat varde for BIa.
Kalla denna skillnad fran den forvantade utgdngsnyttan for den forvantade
variationsnyttan. BIa forutsatts har fortsatta spela strategin fran sin utgangsjamvikt,
men det finns forstas andra tillvagagangssatt som kan vara aktuella. Exempelvis
kan Bla vilja optimera sitt strategival utifran Rods forvantade nya strategi, vilket
dock kan visa sig problematiskt om vilseledningen misslyckas och Réd spelar i
enlighet med utgangsjamvikten,

4. Ordna spelen i variationsmangden fran hogst till lagst forvantad variationsnytta,
samt eliminera de spel som har negativ forvantad variationsnytta,

5. Vilseledningsatgarder for varje spel blir de parametervarden som ger upphov till
just det spelet (mal for indirekta vilseledningsatgarder), samt de BIa
jamviktsstrategier som hor till spelet (mal for direkta vilseledningséatgarder). Den
ordnade (i enlighet med punkt 4) listan med vilseledningsatgarder sands vidare med
en order att genomfora det forsta mojliga paketet med vilseledningsatgérder pa den.

2.3 Slutsatser och fragor infor vidare arbete

I den utstrackning som den utvecklade modellen och dess 16sningskoncept har tillampbarhet
i faktiska situationer sa visar den hur indirekta vilselednings-atgarder kan fa en motstandare
att valja en, for den vilseledande parten, mer fordelaktig strategi. Det ar ocksa uppenbart att

En allmant tillganglig modul (skriven av Richard M. Katzwer, [Online] Available:
http://www.princeton.edu/~rkatzwer (december 2015) till MATLAB har anvants i berakningarna.

71 den nuvarande implementationen har variationsmangden konstruerats manuellt, s att 100 variationer (med
avseende pa vardering av strategiska omraden och attitydviktning for bld) av utgéngsspelet har analyserats.
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detta ar mojligt med direkta vilseledningsatgarder. | bada fallen kan dock vilselednings-
atgarderna forsvaras om de forandringar fran utgangslaget som de syftar till att projicera —
antingen i synbara spelparametrar eller synbart vald strategi — forfaller alltfér orimliga, och
darmed ocksa osannolika®. Att studera fragan om rimlighet, och hur orimliga atgéarder som
kan lyckas forefaller vara ett viktigt omrade for vidareutveckling. Aven om det genomférda,
och nagot explorativa, arbetet &r av forhallandevis blygsam omfattning har det varit mycket
fruktbart just i termer av att identifiera mojlig vidareutveckling av systematisk framtagning
av vilseledningsatgarder.

Bland dessa mojligheter finner man foljande:

e Modellering av spel pa extensiv form i flera steg, med inkluderad modellering av
observation av motstandarens handlingar och bedomd framgang for vilseledningen
samt fragor om privat information i spelet (jmf. exempelvis attitydviktningen ovan),

e Explicit modellering av vilseledningséatgarder som alternativ i spelmodellen, saval
sadana som kraver telekrigsresurser som andra utifran ett bibliotek av atgarder
(egen falsksignalering, skenmal, forflyttningar, kamouflage, bekampning av
sérskilda resurser 0.s.v.),

e Utvardering av huruvida regelstyrd beskarning av strategirymden, t.ex. dar (pa
olika sétt) ekvivalenta strategier slas samman innan berékning av I6sningar, skapar
berdkningsmassiga besparingar,

e Samarbete med militar expertis for att fa ckad realism i utfallsvardering, dari
inkluderat fragor om véader, morker och betydelsen av tid for forberedelser av anfall
och forsvar, samt dverraskning,

o Inkluderande av geografiska data i generering av strategier, t.ex. konsekvenser av
att ta en viss vag till en given punkt, att halla olika hastighet 0.s.v. samt beaktande
av mojligheten att vilseleda om terrangens egenskaper,

e Utvardering i krigsspel, dar utfall av den i modellen féreslagna vilseledningen testas
mot manskliga motstandare,

e Komparativa studier dar militar expertis far ta fram vilseledningsatgarder med och
utan datorstdd, och dar sedan dessa testas i krigsspel,

e Modellering av vilseledning till sjoss och i luften,

e Modellering av vilseledning i situationer med andra syften &n att ta terrdng och
tillfoga motstandaren forluster, t.ex. fordréjningsstrid,

e Utveckling av en strategi for generering och genomsokning av variationsméngden
(de spelsituationer som avviker fran den egna bésta bedomningen av situationen),

e Frdgor om att ta hansyn till mojligheten att motstandaren ocksa vilseleder aktivt,

¢ Analys med andra lésningskoncept &n enskilda Nash-jamvikter for att hitta de mest
troliga spelutvecklingarna, t.ex. sokande efter paretooptimala jamvikter,
delspelsperfekta jamvikter (subgame perfect) eller anvéndning av empiriskt stodda
tumregler for situationer dar jamviktsspel ar osannolikt av nagon anledning.

I det vidare arbete kan det ocksa vara anvandbart att gora bruk av mjukvarupaketet Gambit
och dess Python-interface, d&@ Gambit har fler spelteoretiska moduler implementerade &n
vad som finns allmant tillgangligt till MATLAB.

8 For aktiva vilseledningsatgarder kan en vag vara att, i forsta hand, projicera att man ska spela ndgon strategi
som tillhor det s.k. stodet for ndgon jamviktsstrategi. Alla sddana har en initial rimlighet, och det kan gora
skillnad precis vilken strategi inom sina respektive stéd som spelarna véljer.
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3 Informationsperspektivet

Informationsperspektivet har framfor allt behandlat bearbetningen av oséker information
(Blas lageshild och vilseledande information) och den konceptuella integrationen av de olika
perspektiven och deras mjukvarumoduler (uppdelningen i perspektiv och mjukvarumoduler
finns beskriven i avsnitt 1.2).

3.1 Grundlaggande idé

Den grundldggande idén som, i en forsta ansats, forenar de olika perspektiven ar den om
Rads lagesbild. Som gemensamt sprak for perspektiven har vi Blas handlingsalternativ i en
viss given situation, B = {bl' b2, bn} och Rods R = {rl, Fo oo rn}. Hér beskriver B en

mangd alternativa taktiska handlingsalternativ for en Bla bataljon och illustreras i Figur 2
(bilden &r en identisk upprepning av Figur 1 i avsnitt 1.3).
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Figur 2. Blas handlingsalternativ B bestar av de sju strategiska destinationerna Arlanda, Knivsta,
Rimbo, Almunge, Uppsala, Skoby, och Knutby.

Vi infor aven en symbol Lg, som representerar hela Blas lagesbild (dvs. inklusive positioner
for Blas resurser och uppskattade positioner for Rods resurser, framfor allt dennes sensorer).
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Vi later Lr, ROds lagesbild, endast besta av det vi vill vilseleda om dvs. Blas alternativ B.
Vart att namnas kan vara att d&ven om B &r var uppfattning/gissning om Rdds representation
av vad BIa kan ténkas ha for alternativ, sa far det a&nda antas vara ganska nara sanningen,
givet Rods och Blas gemensamma kunskap om terrang och militéra resurser. Eftersom det
ar osannolikt att Bla har saker och detaljerad kunskap om R&ds ledningssystem sa ar det inte
meningsfullt att forsoka beskriva Rods lageshild i alltfor mycket detalj. Det blir anda inte
ratt. Istallet kan man forsoka efterlikna det som ar rimligt pa en mer allmén niva vilket dven
ger en del friheter (exempelvis att man kan forsoka anpassa hantering och representation till
Blas syften).

Vi tanker oss vidare att R6d har ett osakerhetsmatt dver B som i praktiken rangordnar olika
alternativ i B givet Rods uppskattade kunskap om laget; lat oss kalla den ursprungliga
uppfattningen om L for my. Vi véljer att i INFO-perspektivet primért behandla osakerheten
som en sa kallad massfunktion inom Dempster-Shaferteori [4]. Massfunktionen ar en
generalisering av sannolikhetsfunktionen, ett slaktskap som gor att man kan omvandla det
ena till det andra och vice versa® Det utnyttjar vi i kommunikationen mellan
mjukvarumodulerna. Medan INFO-modulen hanterar Lg som en massfunktion, med de
verktyg som darmed star till buds, sa sker informationsutbytet med OP- och TK-modulerna
med sannolikhetsfunktioner (vi betecknar motsvarigheten till m med symbolen p) da dessa
ar mer latthanterliga for OP- och TK-perspektiven.

Genom vilseledningsinsatser hos TK och CYB manipuleras m till m;', mi @ my=m;' (®-
operatorn har dr den sé kallade ”Dempsters regel”). Matematiskt representerar vi denna
vilseledning som informationen m,. Syftet med att introducera Dempster-Shaferteori inom
INFO-modulen &r for att kunna berakna m;', vilket inte later sig gdras inom
sannolikhetsteori.

Interaktionen mellan arbetspaketen syftar nu till att 1) se till att m; formedlas och uppdateras
korrekt; 2) att m;', den onskade lageshilden hos Rdd, uttrycks korrekt baserat pa OP:s
uppdragsprioriteringar; och slutligen 3) att de tillgangliga vilseledningsoperationerna
paverkan pa m; kan uttryckas i termer av samma osékerhetsmatt.

3.2 Process

Var process for att samordna de olika perspektivens mjukvarumoduler illustreras i Figur 3.

—
—

Figur 3. Processforslag med fyra steg

Notera att cyberperspektivet inte ingar i den aktuella I6sningen pa grund av de skal som
angavs i avsnitt 1.2. De fyra stegen forklaras nedan:

9 En massfunktion omvandlas till en sannolikhetsfunktion med hjilp av den s4 kallade “pignistic” transformation
[5], och & andra sidan kan en massfunktion skapas direkt som ett specialfall av en sannolikhetsfunktion.
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1. INFO forser OP med aktuell uppskattad Rod lagesbild over B, dvs. p1
(sannolikhetsversionen av my), samt Blas lagesbild Lsg,

2. OP svarar INFO med behov uttryckt som ps1' och som INFO 6versatter till my'".
Det hér steget behandlas i kapitel 2,

3. INFO beréknar dnskad effekt av lyckad vilseledningsoperation, dvs. mz, och
vidarebefordrar till TK efter omvandling till p.. Rent tekniskt berdknas m, som
en invers av Dempsters regel (vilket fangar) som vi kan beteckna med
symbolen ”@”, dvs. m, = m; © mj.

4. TK undersoker vilken mojlig vilseledningsoperation som bdast kan méta
onskemalet fran OP, och implementerar det mest lampliga, m;' som &aven
atersands till INFO. Det har steget behandlas i kapitel 4. Observera att TK &ven
behdver tillgang till Lg for att berakna m,' (exempelvis information om var
R&ds sensorer ar placerade).

Observera att vi antar att TK alltid kan ge ett (nagorlunda) tillfredsstallande svar pa
forfragan om my. Om TK inte har ndgot bra svar pa m; eller flera mgjliga likvardiga
alternativ kan diskussion med 6vriga moduler kravas. Eventuell kan det ocksa vara
fordelaktigt att OP-perspektivet i forvag forser TK-perspektivet med information med
avgransningar av vilka typer av vilseledningsinsatser som kan vara av intresse.

| kapitel 6 presenterar vi en exempelkérning av vart vilseledningsprogram pa scenariot
i Figur 2.
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4 Telekrigperspektivet

Vilseledning ur telekrigperspektivet (TK) ar har definierad som: Bla storsandarna flyttats
till en position dar deras sandomrade hors av en Réd mottagare.
Handlingsalternativen for BIa sandare, vars intentioner &r att vilseleda, ar:
1. Stanna pa befintlig position,
Flytta mot Knivsta,
Flytta mot Rimbo,
Flytta mot Almunge,
Flytta mot Uppsala,
Flytta mot Skoby,
Flytta mot Knutby.

N o g s~ D

4.1 Lagesbild

Scenariot har implementerats i MATLAB. TK hanterar en 6nskad lagesbild och har tillgang
till tre storsandare for att uppna 6nskad vilseledningsresultat. Dessa har en fast uteffekt pa
50W och en antennhdjd pa tva meter. Baserat pa sandarnas positioner skapas ett effektnat,
med hjalp av berakningar gjorda i Deterministisk vagutbredningsmodell (Detvag90), vilket
sedan interpoleras och transformeras till en viktmatris. Vikten baseras pa antalet mottagare
som nas. Processen illustreras i Figur 4.

Berakningar gors i fasta punkter, och
beréknas sedan via interpolations tabeller.

0,404

o 1%
@ Bla sandamas startpunkt

.Rbda mottagare startpunkt 2
4 Berakningspukt for 0,0
strackdampning [x.y]

Interpoleringspunkt

Figur 4. Bilden visar hur natet med berdknade strackdéampningar interpoleras och ger en viktmatris.

4.1.1 Detvag90

Detvag90 ar baserad pa Geometrical Theory of Diffraction, ett FOI-utvecklat program for
avancerade vagutbredningsberakningar som inkluderar terrangdata sasom; hojdinformation
och information om marktyp (skog, sjo, akermark, bebyggelse, etc.). Detta méjliggor
berékning av inkommande effekt hos en mottagare. Den inkommande effekten berdknas
utifran position av mottagare och sandare, antennhojd samt uteffekt pa sandaren. For
ytterligare beskrivning av Detvag90 se [6].
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4.1.2 Optimeringsalgoritm fér my’

Nésta steg ar att hitta de mojliga séndarpositionerna, detta gérs genom att ta baring mot det
givna handlingsalternativet. Detta illustreras i Figur 5.
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Figur 5. Bilden illustrerar hur det nya m, generas.

| optimeringsalgoritm berdknas alla mdjliga my’, den totala kombinationen:
my = {m}’,m2’,m3'} anges sedan som my=1— (1 - m})(1 - m2') (1 - m3'), dar m3~%
representerar den enskilda sandarens bidrag. En begransning i sokningen for méjliga m, ar
satt till tre riktningar.

Har representeras m, och m;’ som sjudimensionella vektorer dér a anger den euklidiska
vinkeln mellan m, och m2’, « ger da ett matt pa liknet. Minimering av o, dvs. skillnaden
mellan mz och m2/, ger basta m?’, o anges i ekvation 1.

m, - mj

a = arccos ———.
|ma||m;|

ey

Figur 6 visar hur sannolikheten for en given position avtar beroende pa antalet mottagare
Som nas.
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Figur 6. Bilden visar hur sannolikheten for en position pd avstand 0-40 km avtar beroende pa hur
manga mottagare som nas.
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4.1.3 Resultat

Hér visas ett resultat i Figur 7.
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Figur 7. Bilden illustrerar resultat dar det givna m, representeras av Bla fyrkanter och m, av Réda
prickar.

m2 = [0,0981 0,0541 0,0506 0,3233 0,2156 0,2045 0,0539]
m2 = [0,1935 0,1308 0,0613 0,2582 0,1631 0,0837 0,1094].

All data som anvands ar fiktiva eller hamtade fran 6ppna kallor. Syftet ar att visa metodiken.

4.1.4 Rekommendationer
Kvalitén pa det givna m;" kan forbattras genom:

e utveckla kartdatabasen till detvag90, genom att infora stdd for klimat,
detta ger bittre skattningar av osékerheter i temperatur, nederbérd, ..., etc.

o forbattra berdkningsmodeller till detvag90.

o forbattra optimeringsalgoritmen for sokning av my'.

e parametersatt sandarnas uteffekt och sandningstid.

For utveckling av modellen rekommenderas &ven att stokastiska indata anvdnds som
variabler till modellen, position och antennegenskaper exempelvis kan ges via en likformig
fordelning, se féljande exempel:

Lat X vara indata till objektets startvarde, Xstart varde ~ LiK(A, B), ges SOm: Xstart varde = A +
(A —B) *random[0, 1].
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5 Cyberperspektivet

Saval Ryssland, USA och Kina ser vilseledning som en naturlig del av
informationsoperationer, dven i fredstid. I USA anvéands termen MILDEC; i Ryssland
anvands termen maskirovka. Cyberangrepp ses som en del av detta, och ¢kad anvéndning
av IT i militira sammanhang gor att cyberangrepp blir ett allt mer potent verktyg for att
utfora vilseledning [7].

Den publikt tillgangliga forskningen inom cybersakerhet fokusar framst pa forsvar av
system och att forsvara for angripare. Det finns bland annat konkreta forslag pa hur
domanspecifika C2-system bor designas for att gora vilseledning genom manipulation av
sensordata svarare. Ett exempel ar [8], som fokuserar pa tillstindsskattningar i
drifteldningssystem for elkraft. Vilseledning anvands ocksa ibland som ett forsvar mot
angripare. Det finns bland annat ett stort antal forslag pa sa kallat moving target defence,
dar egna IT-system forandras pa oférutsagbara satt sa att angrepp mot dem [9]. Det finns
aven ett antal forslag som pa hur fiktiva system (sa kallade honeypots) och vilseledande
systembeteende ska anvandas for att fa angripare att avsléja sina intentioner, ddsla tid pa
irrelevanta aktiviteter, serveras felaktig information fran system och sa vidare [10-14].

Tekniker for cyberangrepp inte ar nagot publika forskningen &gnas at direkt. Trots detta
finns gott om kunskap kopplat till detta — det ar ju namligen just detta som forskningen
syftar till att forsvara. | detta kapitel ges forst en dversikt over vilka vilseledningsmajligheter
som cyberangrepp ger i scenariot som denna rapport anvander. Déarefter beddéms vilka
forutsattningar som kravs for att lyckas med olika cyberoperationer. Sist ges ett exempel pa
en cyber-relaterad vilseledningsoperation som skulle kunna anvandas i scenariot som denna
rapport fokuserar pa.

5.1 Mdjligheter och alternativ

Vad som ar mojligt att dstadkomma med cyberoperationer avgors av hur Rods cybermiljo
ar beskaffad. 1 USA:s doktrin delas cybermiljéer in i det fysiska (t.ex. fiberkablar och
datorer), det logiska (t.ex. mjukvara och dess konfiguration) och de persona (t.ex.
anvandarkonton) som verkar i cybermiljon [15]. Detaljer kopplat till dessa delar av
cybermiljon kan vara helt avgérande for mojligheten att lyckas med en cyberoperation [16].
Att en natverkssladd kopplats in fel kan till exempel innebéra ett obevakat grénssnitt och
mojligheter att flytta data mellan datornatverk; anvéndning av en viss biblioteksfunktion i
ett program kan innebara att en buffertoverskidningssarbarhet kan utnyttjas trots att
operativsystemet har skydd mot det; en anvandares misstag eller goda vilja kan ge tillgang
till anvandarkonton med resurser som forenklar angrepp betydligt. | denna rapport antas
Rdds cybermiljo vara konstruerad som den typiskt &r i moderna foérsvarsmakter idag och
hypotetiska resonemang fors kring detaljer som dessa och de potentiella
cybersakerhetsbrister som finns i R6ds cybermiljo.

I moderna militara cybermiljoer ar lagesinformation utspridd i ledningssystem pa flera
beslutsnivaer. Till exempel i form av taktiska displayer med nuvarande och framtida
placering av styrkor, geografiska system for terrdngvardering, databaser med underrattelser,
logistiska stodsystem, modeller for att prediktera utfall av sammandrabbningar och
kommunikationslankar som anvéands inom eller mellan nivaer [17]. Det finns flera
mojligheter att paverka Rods lageshild med cyberangrepp mot sadana ledningssystem.
Nagra alternativ ar:

e Intrang i stabens ledningssystem via riktade natfiskemeddelanden (phishing) till
personal i staben. Till exempel genom att sprida dokument med inbaddad skadlig
kod som personalen (forhoppningsvis) for in i ledningssystemen.

e Intrang i stabens ledningssystem via flyttbara lagringsmedium som fors in i
systemen. Till exempel genom att smittade USB-stickor flyttas fran
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internetuppkopplade datorer som anvands for underrattelseinhamtning fran 6ppna
kallor till datorer som anvéands for att sammanstélla underrattelser.

e Intrdng i det stridsledningssystem som anvéands av den taktiska staben for att
Overblicka egna styrkor. Till exempel genom anvénda ett bek&mpat stridsfordons
datorer och fran det infiltrera motstandarens stridsledningssystem med hjélp av
mijukvarusarbarheter.

e Plantering av vilseledande information i stabens logistiksystem genom att angripa
och manipulera civila system som stabens logistiksystem inhamtar data ifran. Till
exempel foréandra information om tillgdngligt drivmedel i en leverantors
logistiksystem genom att utnyttja sarbarheter i leverantorens cybermiljo.

e Intrang militarfordons ledningsstodssystem via sarbarheter planterade i
systemplattformen under utvecklingsprocessen. Till exempel for att kunna skicka
falska radiomeddelanden till militarfordonen pa ett satt som ser autentiskt ut utan
att k&nna till krypteringsnyckeln.

e Intrang i kommunikationssystem med daligt skyddade forbindelser som anvands av
staben. Till exempel genom att angripa taktiska satellitlankar via
underhallspersonalens datorer eller leverantorers driftovervakning.

Alla dessa intrang skulle kunna anvéandas for att 1) extrahera information om Rods
lagesinformation, 2) manipulera RoOds lagesinformation eller 3) forsamra Rods
lagesinformation. Detta kan goras for att fordndra l&gesinformation kopplat till Réds styrkor
eller lagesinformation kopplat till Blas styrkor. Det senare bedoms bade enklare mer
effektivt for att uppna den vilseledningseffekt som eftersoks i scenariot.

Utdver angrepp mot som syftar till att paverka Rods ledningssystem kan angrepp utforas
mot civila system som paverkar Rods agerande indirekt. Till exempel kan angrepp utféras
mot RAds politiska ledare eller mot nyhetskallor R6d har tillit till, for att med hjélp av dessa
sprida felaktig information som vilseleder R&ds taktiska stab eller gor den taktiska staben
mer avvaktande. | scenariot som anvands som utgangspunkt i denna rapport bedéms dock
sadana indirekta vilseledningar som otillrackliga for att paverka Rod pa det satt som onskas.

5.2 Nodvandig tillgangar och forutsattningar

Som namndes ovan ar detaljer kopplat till Réds cybermiljo direkt avgorande for vilka
cyberangrepp Bla har mojlighet att utfora. Underrattelser ar darfor helt nédvandiga for att
lyckas med ett cyberangrepp. De underréttelser som kravs ocksa pa en detaljniva som séllan
behdvs for andra typer av militdra operationer [16]. Till exempel kan ett versionsnummer
eller en konfigurationsparameter vara avgdrande for om ett angrepp ger dnskat resultat, eller
inget resultat alls. Utover sddana detaljerade underrattelser kraver en cyberoperation nagon
form av initial tillgang till den cybermiljo som ska angripas. Sadan tillgang kan till exempel
vara mojlighet att kommunicera med en internetansluten server i cybermiljon eller att vissa
anvandarkonton redan har komprometterats i cybermiljon. Den tillgdng som ar sékerstalld
innan cyberoperationen péaverkar naturligtvis vilken effekt som kan astadkommas inom
givna tidsramar.

Bade behovet av underrattelser och behovet av att pa forhand bereda tillgang till system
innebdr att cyber-delen av vilseledningsmandver behover forberedas i god tid innan den
verkstalls. Kostnaden for sddan planering och beredning av tillgang kan ses som en funktion
av det antal motstandare som planer behdver finnas fardiga for; kostanden &r lagre om
antalet tankbara motstandare ar fi. Nedan fors nagra mer Gvergripande resonemang om de
tillgangar och forutsattningar som kravs for att Bla ska lyckas med att extrahera, manipulera
eller férsamra Rods lagesinformation.

Att extrahera Rods lagesinformation kréver att data kan foras ut ur Réds IT-system. Detta
ar i regel ar svart i militara miljoer (dar sekretess prioriteras hogt), men tekniskt rattfram
givet att ett satt att fora ut data identifierats. Att manipulera Rods lagesinformation kréver
inte att data kan foras ut ur systemet for att vara genomforbart, men blir betydligt enklare
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om tvavagskommunikation kan upprattas mot det komprometterade systemet. Utan sadan
tvavagskommunikation behdéver Bla pa forhand ar kanna till hur insidan av Rods system &r
konstruerat pa detaljniva. Till exempel behdver Bla kéanna till hur falt i databaser ar
namngivna for att kunna justera deras varden till det 6nskade. Utan mdjlighet till
kommunikation med den skadliga koden kravs ocksa att det innan intranget bestams hur och
nar manipulationen av motstandarens lageshild ska goras. Det kan till exempel bestammas
att alla koordinater som ligger Gver blatt territorium ska justeras i nagon riktning nar de
skrivs ut eller att alla koordinater ska justeras at nagon riktning nar ett visst kodord fors in i
systemet (t.ex. ett ovanligt ord man tror att man lura motstandaren att fora in i systemet nar
sa behovs). Det tredje alternativet, att forsamra Rods lagesbild, blir ocksa det enklare om
tvavagskommunikation kan ske och kraver likt manipulation att aktiveringstillfallet bestams
pa forhand. Men till skillnad fran manipulation kravs ingen djup kunskap om hur insidan av
RGds system ar konstruerat for att lyckas. Till exempel ar det forhallandevis enkelt att radera
filer pa en dator eller géra dem korrupta. Dessutom kan det vara fullt tillrackligt att elakartad
kod fors in Rods system for att Rod skall misstro systemen i sadan utstrackning att Rods
lagesinformation paverkas. Det vill sdga, om R6d upptacker att ny okand kod exekverar i
ledningssystemet kommer R6d rimligtvis misstro eller helt ignorera den lagesinformation
som det innehaller, och darmed har R&ds lagesinformation forsamrats.

I en militar kontext ar det rimligt att anta att R6ds egna system &r konstruerade sa att det ar
valdigt svart for Bla att fora ut information ur dem och s gott som omgjligt att uppratta
tvavagskommunikation mot dem som &r anvéndbar i ett skarpt lage. Framgang i komplexa
cyberangrepp som de ovan forutsdtter som ndmnts ovan goda underrattelser om hur Réds
system ar konstruerat och noggranna forberedelser. Aven under sédana forutsattningar
kommer intrang behdva ske i blindo. Att inte kunna testa sig fram med angrepp innebér inte
bara att det ar svart att lyckas med vilseledningsaktionen, utan ocksa att det ar svart for Bla
att veta ifall vilseledningsaktionen lyckades nér den genomférs. Bedomningar av effekter
fran cyberoperationer &r erkant svart [15, 18], bland annat for att effekten ar beroende av
detaljer i cybermiljon och for att planer omfattas av sekretess som gor forskning och
utveckling i testmiljoer icke-trivialt [16]. Dessutom kan Rdd, som ndmndes i inledningen
ovan, aktivt vilseleda Bla sa att Bla felaktigt tror att operationen lyckats trots att
angreppskoden upptackts och oskadliggjorts.

For att begransa problemen med att agera i blindo kan vilseledningsaktioner av enklare och
mer forutsdgbart slag darfor vara att foredra. Vilseledning genom att forsamra Rods
lagesbild kan darfor ses som ett lampligt val for BI3, aven om effekten i form av vilseledning
ar begransad. Nedan ges ett tankbart exempel pa sadan vilseledning tillsammans med dess
formodade effekt i det aktuella scenariot.

5.3 Avbrott i kommunikation mellan ledningsnivaer

Den ledningsstab som Rdd grupperat pa blatt territorium utbyter underréttelser och order
den hogre taktiska ledningsnivan som beldgen pa rétt territorium. Mellan dessa staber
kommuniceras lagesinformation, bland annat éverfors bilder fran Rods spaningssatelliter
och 6vervakningssatelliter. Dessa anvands av ledningsstaben pa blatt territorium for att
kartlagga och félja BIa styrkor.

Datautbytet sker via en satellitlank som satts upp mot fast kommunikationsinfrastruktur pa
rott fastland. Kommunikationen till och fran satelliten ar val skyddad med kryptering och
darfor inte mojlig for Bla att paverka med cyberangrepp. BIa har dock pa forhand identifierat
vilka anldggningar R6d anvénder for spaningssatelliter och Overvakningssatelliter som
tacker blatt territorium. BIa har aven identifierat ett granssnitt for underhall och
driftovervakning mellan dessa anldggningar och en av satellitsystemets leveranttrer. Hos en
av dessa leverantorer har BIa sedan en langre tid skapat flera bakddrrar genom natfiske mot
utvald personal. En av dessa bakdorrar ger privilegier att utfora driftunderhall pa flera av
R&ds system.
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Driftunderhallsprivilegierna gor det inte majligt att lasa eller dekryptera den data som
skickas via satellitlinken. De ger daremot rétt att uppdatera mjukvaror i plattformen som
anvands i alla de radioanlaggningar som anvands av de aktuella satelliterna. Sadana
uppdateringar ska enligt avtal utforas forst efter ordentliga tester av dem i ett referenssystem
och avstamning med systeméagaren, men kan rent tekniskt utforas pa leverantérens eget
bevadg. Denna mojlighet anvands av Bla for att tillfalligt sla ut satellitlanken genom att
skicka ut en komprometterad systemuppdatering av plattformsmjukvaran.

Det finns flera tankbara sétt att gora detta pa. BIa kan till exempel modifiera koden sa att
den innehaller buggar som resulterar i fatala minnesfel vid exekvering. Sadana fel skulle
kunna leda till att plattformsmijukvaran kraschar varje gang den modifierade koden kors,
aven efter omstart av maskinen. Som ett resultat av skulle satellitlanken bli oanvéndbar fram
tills en fungerande mjukvara kors igen. Den beredskap Rdéd har for systemfel som detta
bestammer hur lang tid detta skulle ta. Att upptacka att en korrumperad version kors och att
aterstalla till en stabil version pa egen hand eller med hjalp leverantoren &r forhallandevis
enkelt. Att forhindra att proceduren med trasig uppdatering upprepar sig kraver dock att
leverantdren rattigheter identifieras som ett bestende problem och tas bort, vilket inte ar en
sjalvklar slutsats att dra fran en trasig mjukvaruuppdatering. | scenariot antas darfor att
mojligheten att kommunicera mellan ledningsstaberna forsvinner under en timme,
aterkommer i tio minuter, for att sedan forsvinna i ytterligare tjugo minuter innan BIa blivit
av med sin majlighet att paverkar kommunikationen via leverantéren.
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6 Experiment och slutsatser

Projektet har uppvisat flera nyttiga resultat och slutsatser. For det forsta ar vilseledning en
utmanande aktivitet som beror flera delar av den militara organisationen. | projektet har vi
sammanfort kompetenser inom bade informationsbehandling, ledning, och hantering av
konkreta resurser for vilseledning. Det har lett till bade en Gverforing av amneskunskap
mellan de olika avdelningarna samt ett 16sningsforslag for hur de olika delarna kan samverka
(baserat pa en gemensam osakerhetsrepresentation for informationsdelning).

Bade telekrig- och cyberresurser har formaga att stodja vilseledning pa olika satt (vilket
diskuteras i kapitel 4 respektive kapitel 5), men det visade sig vara utmanande att
sammanfora de i samma programslinga bland annat for att de paverkar situationsbilden pa
olika sétt och en forandrad systemprocess ar nodvéndig.

Nedan redogor vi for en exempelkorning med scenariot i avsnitt 1.3 och systemprocessen i
avsnitt 3.2. Exemplet upprepas tre ganger i tre olika varianter och syftet ar att illustrera
vilseledningens paverkan pa Rods uppdaterade lageshild.

I Figur 8 visar hur Rod lagesbild skulle se ut utan Bla vilseledning. | Figur 9 visar vi hur
Rod lagesbild skulle se ut om Rod endast ser Blas vilseledning och inte verkligheten.
Slutligen, i Figur 10 visar vi hur Rods lagesbild ser ut nar Réd bade uppfattar verkligheten
och Blas vilseledning.

Resultatet av den forsta varianten redovisas i Figur 8. Kolumnerna visar (fran vénster till
hoger) den osakra informationen fran Rods sensorer, Blas vilseledning (som den forvantas
uppfattas av Rod), samt slutligen RAds resulterande lagesbild (Lr) baserad pa kombinationen
av Rods sensorobservation av verkligheten i kombination med Blas vilseledning. Varje rad
ror ett tidssteg i simuleringen av scenariot som strécker sig Over tre tidssteg.
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Figur 8. Graferna visar sensor observationer, paverkan fran vilseledning samt resulterande lagesbild
for ROd i de tre tidsstegen i scenariot. | det har fallet sker ingen vilseledning.
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I den forsta varianten finns endast information fran ROds sensorer, ingen
vilseledningsinformation. Notera att Lr representerar Rods uppfattning om Blas destination.
| det forsta tidssteget kan Bla fortfarande n samtliga destinationer och dérfor lter vi “Red
sensor observation” for det forsta tidssteget vara helt uniform (icke-informativ), dvs.
sensorerna kan inte avsléja nagot om sluttillstdndet. Eftersom ingen vilseledande
information tillfors sa blir aven sluttillstindet for Lg, i tidssteg ett, uniform. | tidssteg tva har
den Roda styrkan rort sig till Almunge och baserat pa en observation av detta av Rod sa
antas Blas destination troligtvis vara en av Almunge, Uppsala, Skoby, eller Knutby.
Eftersom ingen vilseledning tillfors sa speglar Lr sensorobservationen. | tidssteg tre har Rod
styrka natt Skoby vilket ocksa ar destinationen. Detta observeras av Rods sensorer och Rods
lagesbild Lr signalerar att Skoby ar Blas destination (langs ner till hoger i figuren pskoby =
1).

| det andra exemplet ar situationen det omvanda, dvs. Rod erhéller inga korrekta
sensorobservationer utan enbart den vilseledande informationen. Resultatet visas i Figur 9.
I varje tidssteg dr “Red sensor observation” en uniform fordelning (vilket &terigen
representerar saknad information). Vad som inte syns i figuren & OP:s 6nskemal om
vilseledning och vilseledningsbestéllningen till TK, dvs. p2. | exempelkorningen rakar OP:s
onskemal vara att vilseleda om att Bla har Uppsala som slutdestination. Efter INFO:s
berdkningar blir &ven bestéllningen till TK, dvs. pz, en sannolikhetsfunktion som lagger har
all sannolikhet pa alternativet Uppsala.

I den forsta raden kan vi se TK:s bésta resultat (och darmed implementerade vilseledning)
for tidssteg ett. Resultatet har visserligen Uppsala som en stark kandidat, men flera andra ar
starka och en, Almunge, &r till och med starkare. Anledningen till detta resultat &r att TK:s
sandares aktuella positioner som paverkar resultatet. Sandarna kan dock flyttas runt, vilket
ocksa sker mellan tidsstegen.
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Figur 9. | det har fallet erhalls inga korrekta sensorobservationer utan Rods lagesbild uppdateras endast
med Blas utsénda vilseledande signaler.

| tidssteg tva, da TK aterigen far en bestallning om att vilseleda om Uppsala, har sandarna
hunnit hittat battre positioner och lyckas betydligt battre med sin vilseledning. Det avspeglar
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sig ocksa tydligt i Rods uppdaterade lagesbild dar Almunge visserligen fortfarande &r ett
tnkbart alternativ men dar Uppsala nu &r starkast. | det tredje och sista steget har sdndarna
natt sa lampliga positioner ar de entydigt kan ge sken av att Bla forsoker na Uppsala.

I den tredje varianten (Figur 10) har vi bade korrekta sensorobservationer (vilka ju enskilt
leder till att Bls slutdestination Skoby réjs) och vilseledande information. Aven i detta fall
véljer OP konsekvent att vilseleda om rorelse mot Uppsala. | det forsta tidssteget bidrar inte
sensorinformation till lageshilden utan endast vilseledningen paverkar (precis som i den
andra varianten). | det andra tidssteget bidrar bade sensorobservationer och vilseledning.
Vilseledningen ar dock starkare i sin utsaga och far storre inverkan pa Lg. | det sista
tidssteget &r sensorobservationen tydlig, men det &r dven vilseledningen och tillsammans
med tidigare L s blir resultatet att den vilseledda destinationen troligast.

Detta exempel ar det mest realistiska med bade sensorobservationer och vilseledning.
Vilseledningen ar har framgangsrik genom att den dels pagar under en viss tid och genom
att den vilseledande informationen &r (avsiktligt) mer tydlig &n den Ovriga
sensorinformationen som Rod har tillgang till.
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Figur 10. | det har fallet forekommer bade korrekta sensorobservationer och vilseledning.

Exemplet visar att val avvagd vilseledning som upprepas over tiden kan framgangsrikt
manipulera Réds lagesbild.
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