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Sammanfattning

Den tekniska utvecklingen, bland annat i form av telekommunikation med hog
bandbredd och miniatyriserad energisnal elektronik, stimulerar investeringar i
IoT-system (Internet of things/’Sakernas internet”) och framvixten av fenomen
som “’smarta stdder” och ”smarta bilar.” Forvéntningen &r att en 6kad tillgang pa
(relevant) data skall mojliggora uppfoljning och effektivisering av existerande
verksamhet och skapandet av helt nya tjanster. Samtidigt finns det en potential 1
att loT-system som primért dr utvecklat for ett visst syfte kan komma till anvénd-
ning i en helt annan verksamhet, exempelvis for samverkan vid samhallskriser.
Sarskilt myndigheter kan ténkas vara benigna att samverka kring loT-system.

I foregdende arbete fokuserades pa framvixande civila loT-system, men i det hér
arbetet tas ett steg ndrmare nyttan for Forsvarsmakten genom att undersdka hur
FM skulle kunna forstérka sin ldgesbild med hjélp av offentliga loT-system.
MSB:s modell for lagesbildsarbete och hur den har tillimpats i Stockholms-
regionen studeras, samt dess relevans for Forsvarsmakten diskuteras. De tekniska
16sningar en arbetsgrupp inom Nato har anvint for att forstirka den militira
lagesbilden i samverkan med en smart stad studeras ocksé och nyttan med dessa
16sningar for att mdjliggora loT-samverkan i syfte att forstirka Forsvarsmaktens
lagesbild diskuteras.

Nyckelord: Internet of Things, lIoT, Lagesbild, Nato
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Summary

Technological developments, including in the form of high-bandwidth
telecommunications and miniaturized energy-efficient electronics, stimulate
investment in IoT (Internet of Things) systems and the emergence of phenomena
such as "smart cities" and "smart cars." The expectation is that an increased
access to (relevant) data will enable monitoring and optimization of existing
activities and the creation of completely new services. At the same time, there is
potential in IoT systems that have been designed for a specific purpose to be used
for other purposes than the originally intended, for example for collaboration in
societal crises. Authorities, in particular, may be inclined to collaborate on IoT
systems.

In previous work, the focus was on the emerging public IoT systems, but in this
work, the benefits for the Swedish Armed Forces (SWAF) are approached by
examining how SWAF could strengthen its position with the help of public [oT
systems.

A proposed model for collaboratively developing situation pictures and how it
has been applied to crisis management in the Stockholm region is studied, and its
relevance to SWAF is discussed. The technical solutions of a working group
within NATO has been used for utilizing smart cities to strengthen the military
situation pictures is studied and the benefits of these solutions to enable [oT
collaboration to strengthen the SWAF's situation picture are discussed.

Keywords: Internet of Things, IoT, Common Operational Picture, NATO
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1 Inledning

Sedan senaste sekelskiftet har den tekniska utvecklingen resulterat i stromsnal,
billig, och allt smaskaligare elektronik. En bekant samhillsomvélvande kon-
sekvens av detta dr den globalt spridda mobiltelefonitekniken som idag &r en
integrerad del av allménhetens vardag. En annan konsekvens &r tradldsa sensor-
nitverk och mojligheten att koppla upp sensorer mot internet for att inhdmta
sensordata med avsikt att dvervaka eller analysera en process i den fysiska
vérlden.

Den hir typen av teknik och tillimpning kallas ofta sakernas internet (eng.
Internet of things, IoT) och har manga tillimpningar (kap. 3, Johansson, 2018)
exempelvis i hem (for 6vervakning och energieffektivitet), pd den ménskliga
kroppen (for att méata hélsa), i industriprocesser (for optimering av process och
underhall), och offentlig stadsmilj6/’smart stad” (fér métning av luftféro-
reningar, trafikoptimering, med mera). Intresset for loT véntas dessutom oka i
och med 5G-teknikens introduktion under bérjan av 2020-talet vilken mojliggor
storre och snabbare datafléden samt fler uppkopplade sensorer.

Ett anvindningsfall som ir relevant for Férsvarsmakten (FM) presenteras av den
Nato-arbetsgrupp som aterkommande hénvisas till i den hér rapporten (Johnsen,
o0.a., 2018). Anvandningsfallet omfattar en militér styrka som gor en insats i en
smart [oT-uppkopplad stad och erhéller bland annat uppgifter om fordons-
trafikforhallanden for att forbéttra styrkans lagesinformation.! Det foreslagna
systemet skapar samverkan med [oT-system i en smart stad, och dr implemen-
terat och demonstrerat i Helsingfors &r 2017 med visserligen simulerade militdra
styrkor men med dtkomst till faktiska loT-system bland annat for trafik-
information. En generell princip som arbetsgruppen framhéller ar att den smarta
stadens IoT-system erbjuder en annars ¢j tillganglig inblick i laget pa insats-
platsen och en forbéttrad lagesbild for den militdra styrkan nér den smarta
stadens lokala information fusioneras med militdr data (Pradhan, o.a., 2018).

I detta arbete undersoks mdjligheterna att pa liknande sitt som Nato-
arbetsgruppen nyttja externa loT-system, men i ett svenskt sammanhang. I
tidigare projekt (Johansson, o.a., 2019; Johansson, 2018) studerades bland annat
forutséttningarna (framst i termer av infrastruktur) for loT-samverkan mellan
svenska myndigheter och olika tekniska metoder (exempelvis artificiell
intelligens for [oT och databehandling av strommande data). I det hér projektet
tas arbetet vidare genom att undersoka hur svenska myndigheter kan samverka
om lagesinformation samt genom vad som kan ldras av den nimnda Nato-arbets-
gruppens omfattande arbete.

! Annan information av intresse skulle kunna rora pagaende kriser som eldsvador och andra risker.
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1.1 Bakgrund

Internet of things (IoT), eller sakernas internet pa svenska, handlar i korta drag
om att koppla upp saker (loT-enheter) i den fysiska virlden och forankra dem i
cybervirlden, i "molnet”, med information om exempelvis sakernas placering,

status och sensormétvirden. Dérigenom finns mdjlighet att dels fa en overblick
over resurser och den métta delen av den fysiska virlden, dels fa ett kvantifier-
bart beslutsunderlag.

Det finns just nu ett stort intresse bade hos kommersiella och offentliga aktorer
att inforskaffa JoT-system (innehéllandes [oT-enheter, nddvindig kommun-
ikationsutrustning, eventuellt databaser for loggar och databuffrar, edge-enheter,
sakerhetslosningar, med mera) en utveckling som forvintas 6ka i och med
lanseringen av den femte generationens mobiltelefoninét (5G) som bland annat
tillater snabbare datadverforing och mer tillforlitlig uppkoppling. Resultatet blir
en gradvis vixande loT-miljé bestadende av olika privata och offentliga IoT-
system for olika tillimpningsomréden.

Vinnovas strategiska innovationsprogram loT-Sverige stottar och foljer upp en
del av de IoT-satsningar som utfors i Sverige. Ett konkret exempel pé offentliga
IoT-system finns hos de skanska grannkommunerna Malmo och Lund vilka
bland annat har IoT-tillimpningar f6r 6vervakning av energiforsorjning och
avfallshantering.?

Avancerade 6vervakningssystem finns redan idag, men ar oftast inte att karaktér-
isera sdsom horande till loT-vérlden. De ir ofta stuprorsformade och har
informationshanterings- och presentationssystem som é&r specialutformade, ofta
fran samma leverantor, 4ven om internet mycket vil kan anvindas for data-
transporten.’ Det ér troligt att sddana system kommer att hinga med linge dn for
mer fasta dvervakningsinstallationer, men den flexibilitet som loT innebér for
overvakning som behover skapas snabbt, ad-hoc, och situationsanpassat gor att
IoT-anpassade system kan vara att foredra. Tidskritisk information kan dven
behova dverforas tradlost direkt till personal ute pa faltet 1 ett krisomrade utan att
behdva gé via en ledningscentral.

IoT-enheter och andra kéllor levererar i dessa system information om en
hindelse eller situation av intresse som efter eventuell bearbetning och samman-
stiallning utgor den tillgdngliga ldgesinformationen om en situation. Lages-
informationen kan sedan presenteras pa ett operatorsanpassat sétt beroende pa
operatdrens ansvarsomrade och réttigheter. Lagesinformationen uttryckt med

2 https://iotsverige.se/projekt/lunds-kommun-malmo-stad (besdkt 2020-11-30)

3 Det handlar d4 snarare om ett Intranet of Things dir lIoT-idén anvénds internt i en organisation eller
industri. En analys av loT:s framtid, framfor allt for styrsystem, gors i (Hedtjdm Swaling & Malmberg
Andersson, 2018) dér man skiljer mellan en framtid dir IoT-system frimst nyttjas i ’Silos” (inom ett
intranet) ddr kommunikation mellan Silos sker pa internet enligt reglerade dverenskommelser resp. IoT
som nyttjas i ett ppet "Mesh” (idealt ett obegrinsat nétverk pa internet).
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lampliga operatorsanpassade modaliteter (det vill sdga bild, ljud, med mera)
utgor ldgesbilden. Operatorens mentala bild av vad lagesbilden formedlar kallas
ldgesforstdelse. 1 den hér rapporten gors ingen skarp distinktion mellan 14gesbild
och lagesinformation da presentationsgranssnitt inte &r ett projektfokus utan den
nirmast underliggande informationen.

Totalforsvaret har behov av aktuell information fran olika omraden eller
situationer for effektivt beslutsfattande, vare sig uppdraget géller daglig
overvakning eller en eskalerande krissituation. I krissituationer kan det vara
brattom att etablera en ldgesbild 6ver ett hindelseforlopp samtidigt som det
omrade man avser gora detta i kan vara mer eller mindre svararbetat. Det kan
bero pa en naturkatastrof som forsvérat framkomligheten och skadat byggnader,
eller en civil eller militdr konflikt som gjort omradet farligt att betrada.

Begreppet loT-samverkan anvinds precis som i den foregdende rapporten
(Johansson, 0.a., 2019). Samverkan definieras som foljer i (MSB, 2018, s. 20):

Samverkan &r den funktion som, genom att aktdrer kommer dverens,
astadkommer inriktning och samordning av tillgéngliga resurser

Samordning 1 definitionen ovan betyder vidare ’[...] anpassning av aktiviteter
och delmal sa att tillgéngliga resurser kommer till storsta mojliga nytta.” och att
”Samordning handlar om att aktdrer inte ska vara i vdgen for varandra, och
hjilpa varandra dér det gér.”

Med loT-samverkan menas dé att loT-system har formagan att dela med sig av
sina insamlade data till godtyckliga (men behdriga) anvéndare (ménskliga
individer eller andra tekniska system). Ett samverkande loT-system kan
eventuellt Aven erbjuda ett grinssnitt for styrning av dess datainsamling och
stilldon.*

1.2 Syfte och avgransningar

Det 6vergripande syftet med projektet dr att pa sikt 6ka FM:s formdga att dra
nytta av den framvixande civila loT-miljén for att forstirka den militdra
ldgesbilden (det &r projektets maltillimpning), frimst genom att lara fran
existerande relaterat arbete. Det nuvarande projektet tar ett steg mot att skapa
denna formaga genom att underséka hur den civila loT-miljén skall kunna
nyttjas av FM i totalforsvaret for att forbdttra ldgesbilden.

* Med fjarrmandvrerade “stilldon” avses i denna utvidgade mening loT-enheter som har forméga att agera
pa sin omgivning sdsom att dppna/stanga en dorr eller lucka, rora en hydraulkolv, dndra motorvarv, men
dven icke-mekaniska formagor sdsom att elektroniskt utlosa ett larm.
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Arbetet bestdr av tvd delmal:
1. Omvirld: Studie av befintliga arbeten pad omradet loT-samverkan
2. Lagesbild: Utredning av hur loT-samverkan paverkar ldgesbilden

Del 1, bendmnd Omvérld, omfattar frimst tekniska l6sningar fran ett Nato-
projekt vars rapporter studerats under projektets gang.> Arbetet innefattade att
identifiera vilka problem inom omrédet som &r 16sta och vilka som kan vara av
intresse att undersoka vidare for att realisera maltillimpningen.

I del 2, bendmnd Lagesbild, utreddes hur loT-samverkan kan paverka arbetet
med att skapa och underhélla en lagesbild. Ett relevant sétt att beskriva ldgesbild
eftersoktes och hur arbetet idag sker med den. MSB:s modell for att arbeta med
lagesbild anvidndes och konkretiseras med hjélp av erfarenheterna fran
Stockholmsregionen dar FM é&r en deltagare.

IoT-system, och sdrskilt nér det handlar om system av samverkande system, &r i
sin helhet mycket komplext och bara delar av problemomradet behandlas i den
hir rapporten. Fokus ligger pa tekniska fragor kring uppkoppling och interopera-
bilitet mellan IoT-system, men etiska och juridiska fragor, exempelvis, behandlas
inte.

1.3 Metod

Det utforda arbetet har en explorativ ansats,® bade vad det giller delmélen
Omvérld och Légesbild. Tid har exempelvis inte avsatts for en uttdmmande
sOkning efter relevant litteratur och en fullstdndig beskrivning av omréadet efter-
stravas inte. Arbetet &r istdllet fokuserat pa intressanta uppslag som framkommit
i de foregaende projekten for att i detta projekt bilda en férdjupad uppfattning om
utsikterna att skapa en forbattrad ldgesbild med hjilp av civila [oT-system.

Avseende studien av tidigare arbeten (delmal Omvérld) sé finns sedan fore-
géende projekt (Johansson, o0.a., 2019) kdnnedom om ett par starkt relaterade och
till synes heltidckande arbeten (en EU- och en Nato-arbetsgrupp) om IoT-
samverkan. I slutindan kom fokus att hamna pa Nato-projektet (resultatet
redovisas i kapitel 2). Baserat pa studien lyftes de tekniska 16sningarna av
intresse frdn Nato-arbetsgruppen (avsnitt 4.2) fram.

Gillande delmal Légesbild sa anvindes MSB:s modell for arbete med lages-
bilder, som Stockholmsregionen realiserat (detta presenteras i kapitel 2 och
diskuteras i avsnitt 4.1).

3 En storre undersokning av tillginglig forskningslitteratur skedde redan i det foregéende projektet
(Johansson, o.a., 2019) dér intresse for Nato-projektet vacktes.

¢ https://www.formpl.us/blog/exploratory-research (besokt 2020-11-29)
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En kompletterande del av omvérldsbevakningen har, i likhet med det foregéende
projektet under 2019, varit att f6lja loT-utvecklingen (och relaterade faktorer
som 5G-introduktionen och myndigheternas digitalisering) i samhéllet och
virlden. DIGG” och Linsstyrelsen i Stockholm har kontaktats och projektet har
deltagit i ”Arbetsgrupp Standarder och teknisk plattform” inom ramen for det
Vinnova-sponsrade strategiska innovationsprogrammet IoT Sverige.® Arbets-
gruppen har bland annat till syfte att ... arbeta med standarder for att 6ka
forutséttningarna for interoperabilitet mellan och inom offentliga verksamheter”
och har medlemsorganisationer fran det offentliga (exempelvis Sveriges
kommuner och regioner, RISE, samt Post- och telestyrelsen) och industrin
(exempelvis Microsoft). Projektet har dven, av ett annat projekt, engagerats som
expertstod &t FHS angiende sa kallad edge-teknik i arbetet med ”Teknisk
prognos 2020

Projektet deltog i en konferens, 3-annual Baltic Sea Region 5G ecosystem
forum.” Intressant att notera fran konferensen ér foredrag om 5G-anvindning
bade for norska och lettiska forsvaret.

1.4 Relaterat arbete

Det nu rapporterade arbetet foregés av ett par andra studier vid FOI, (Johansson,
2018) och (Johansson, o0.a., 2019), och ir en direkt fortséttning pa dessa. Andra
FOl-arbeten relaterade till loT-system har fokuserat pa IT-sédkerhet (Kamrani,
Wedlin, & Rodhe, 2016) samt elektromagnetisk kompabilitet (Wiklundh &
Stenumgaard, 2018).

FOI deltog under aren 2014-2016 i det FMV-stodda Eda-projektet
IN-4-STARS2.0 som handlade om militér IoT i internationella insatser
(Horndahl, o.a., 2016).

FOI genomforde en studie kallad TOppS'? inom ett snarlikt omrade redan 2007-
2009 (Garcia Lozano, Sigray, o0.a., 2009; Garcia Lozano, o.a., 2009) kring hur
sma sensorer skulle kunna placeras ut i ett krisomrade eller krigszon och spontant
koppla upp sig mot varandra och gentemot en ledningscentral for att snabbt
kunna etablera en tillfallig infrastruktur for informationsinsamling. Studien var
inspirerad av den satsning LedSystT som d& under ndrmare atta ar genomforts av

7 Myndigheten for digital forvaltning, https://www.digg.se

8 10T Sverige (https:/iotsverige.se) startade 2014 och &r ett av ett tiotal si kallade strategiska
innovationsprogram gemensamt finansierade av Vinnova, Energimyndigheten och Formas. ”IoT Sverige
finansierar innovationsprojekt som sker i samverkan mellan offentlig sektor, som &r programmets
huvudsakliga behovsidgare, och foretag, akademi/institut och civilsamhéllet.”

° Konferensen var uppkopplad och organiserades fran Lettlands huvudstad Riga och hélls 11 och 12
november 2020. https://www.5gtechritory.com (besokt 2020-11-29)

1 Tjénstebaserat Opportunistiskt Sensornitverk
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FM och FMV inom konceptet NBF!! och dess fokus pé tjansteorienterade
arkitekturer SOA.!? Resultatet av denna satsning lades dérefter till stor del i
malpése (Arnoldsson, 2010), men TOppS studerade étskilliga koncept som
sedermera dok upp inom IoT-védrlden. Erfarenheterna fran TOppS, bland annat
tjiinstekonceptet och opportunistisk samverkan, kan bli anvéndbara vid framtida
studier av tjanster for [oT-system.

1.5 Lasanvisningar

I kapitel 2 diskuteras begreppet ldgesbild och dér redovisas MSB:s syn pé detta
dmne och hur MSB:s modell tillimpas i praktiken i Stockholmsregionen.

Nato-arbetsgruppen NATO STO IST-147-RTG har i en serie arbeten redovisat
sina resultat rorande militdr anvéndning av loT-system. Gruppens arbete och
resultat sammanfattas i kapitel 3.

I kapitel 4 diskuteras relevansen av det ldgesbildsarbete som beskrivs i kapitel 2
och nigra av de teknikerna som presenteras i kapitel 3, och i kapitel 5 lyfts de
viktigaste slutsatserna fram och vidare arbete foreslas.

Rapporten innehaller manga forkortningar och en lattillgénglig ordlista finns i
bilaga 1. Bilaga 2, slutligen, erbjuder en fordjupad diskussion om ldgesbilder.

Notera den flitiga anvéndningen av fotnoter i den hir rapporten for att erbjuda
fortydliganden och hénvisning av den intresserade ldsaren till fordjupad ldsning.

1.6 Tackord

FOI-kollegorna Peter Hammar och Lars-Ake Hansson tackas, samt foretridarna
for de externa organisationer som stottat arbetet med rapporten.

! NitverksBaserat Forsvar

12 Service Oriented Architecture, https:/en.wikipedia.org/wiki/Service-oriented architecture (besokt 2020-
12-06)
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2 Lagesbild

Ett syfte med denna rapport &r att diskutera hur loT-system kan bidra med
information till uppbyggnad av en ldgesbild ver det omrade dir loT-enheterna
redan dr befintliga eller efter att en aktor placerat ut dem till f61jd av exempelvis
en krissituation.

Forst behandlas begreppet ldgesbild. Dérefter refereras kort innehéllet i ett par
svenska studier kring ldgesbild. Begreppet saknar en entydig definition, sannolikt
for att det anvénds inom sd manga olika branscher dar man sinsemellan har helt
vésensskilda ”ldgen” man anser viktigt att ha en ”bild” 6ver. Begreppen liges-
uppfattning och ldgesforstdelse finns dven, men &r snarast psykologiska; den bild
den ménskliga operatdren mentalt skapar sig 6ver ett visst lige i den fysiska
omgivningen. Nedan avses dock framst den ldgesbild som kan skapas i IT-
system genom sammanstillning och presentation av insamlad och bearbetad
information om en fysisk hdndelseutveckling. En foérdjupad diskussion om
lagesbild finns i bilaga 2.

I detta kapitel diskuteras inte nyttjande av IoT for skapandet av ldgesbild, det
anstdr till en separat diskussion i kapitel 4.

2.1 Aktorer och roller

Légesbild r ett brett begrepp vars uttryck ar aktors- eller rollberoende. Med
aktér menas en person, grupp, eller organisation som har en uppgift med behov
av en viss lagesbild for effektivt agerande. Med operatér menas en viss fysisk
person (en aktdr eller del av en aktor) i den ro// denne har i sin interaktion med
det system som presenterar ldgesbilden.

En aktor som har ansvar for hanteringen av hiandelseutvecklingen inom en
organisation, for viss infrastruktur, for utvecklingen inom ett visst geografiskt
omrade etc. behdver 16pande information om ldget (tillstdndet) inom sitt
ansvarsomrade for fortldpande justeringar och for att kunna agera och ta beslut i
tid och pa ritt sitt om, exempelvis, utvecklingen tar en odnskad riktning.

Vilken typ av ldgesinformation aktdren behover varierar naturligtvis helt med
uppgiften. Informationen kan vara genererad av sensorer, av méanskliga
iakttagare, av simulerings- och prognostiseringsverktyg m.m. Séttet att
presentera informationen varierar likasé; geografisk (eller rumslig i fallet
infrastruktur) information presenteras giarna pa en karta over omradet eller en,
ibland starkt forenklad, ritning eller skiss dver en overvakad infrastruktur.
Relationsinformation (sociala relationer, orsak-verkanssamband etc.) kan
presenteras i form av relationsnéitverk med lankar och noder.

I det offentliga (pd kommun-, region- och riksniva) finns ménga aktorer i form av
organisationer (ofta myndigheter), som ansvarar for sina egna omraden, sasom

13 (43)



FOI-R--5029--SE

polis, brandforsvar, energiproducenter, sjukvard, trafikovervakning till luft, sjoss
och pé land med mera. Dessa har sina specifika, ofta visensskilda, men ibland
overlappande, informationsbehov till sina respektive lagesbilder. Vid samhélls-
kriser kan flera av dem behova samarbeta, och 6vningar av sdidant samarbete
genomfors i MSB:s dvningsserie “samverkansdvningar” (SAMO).

2.2 Svenska studier kring lagesbild for
krisberedskap

Med de aspekter pé ldgesbildsarbete som behandlas i avsnitt 2.1, i bakgrunden,
kan ett par svenska studier relaterade till myndigheters krishantering, och ddrmed
relaterad informationshantering och skapande av lagesbild, ndrmare studeras
(Landgren & Borglund, 2016; Totalforsvarsstiftelsen, 2019). Den forsta studien
av Landgren och Borglund (2016) och utgiven av MSB é&r en vilskriven, ganska
djuplodande men ocksé mera teoretisk utredning av begreppet ldgesbild och
ddrmed associerade omraden. Den andra studien (Totalforsvarsstiftelsen, 2019)
ar snarast en statusrapport i ett pdgaende arbete som studerar konceptet
”Distribuerad realtidsldgesbild” och hur det nyttjas eller planerar att nyttjas inom
néagra organisationer med dvervaknings- och utryckningsansvar i
Stockholmsomrédet.

I (Landgren & Borglund, 2016) diskuteras vad som typiskt ingar i en lagesbild
vid samhéllsstorningar, ndmligen information om:

e intrdffad hdndelse
e hindelseutveckling
e resursanvindning
e Atgirder och beslut
®  prognos.

Vid mer omfattande hindelser, som involverar flera aktorer, behdvs dven
information om:

e andra aktorer

e uppgifter och ansvar.
Det sétt en ldgesbild kan skapas pa utifran den hir diskussionen ar inte entydigt
da sjélva begreppet “ldgesbild” som nidmnts dnnu saknar en entydig definition. I
(Landgren & Borglund, 2016) blir man hir mer teoretisk och beror tva tydliga
synsitt pa begreppet: Det ena synsittet fokuserar pa att erbjuda aktorerna vél-
fungerande kéllor till sin ldgesinformation (Wolbers & Boersma, 2013) fran
vilken de kan erhalla den information de finner viktigast. Det andra synséttet
fokuserar pa att utifran den atkomliga informationen uppna forstaelse for
situationen ur aktorernas respektive perspektiv (Comfort, 2007). Detta innebér
bland annat att aktorerna maste inse vilka mojligheter och dven begriansningar
som samarbete dem emellan innebér. Syntesen av de bagge synsitten blir da att
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det dven gar att, forutsatt att aktorerna har mojlighet att dela information, med
hjilp av lagesbilden som “handelsplats” och diskussionsforum etablera ett
kollaborativt meningsskapande” (Comfort, 2007). Utifrén sina respektive
kontexter tolkar aktdrerna informationen och erhaller ldgesuppfattning samt
forstar ssmmanhanget, i den situationsutveckling man gemensamt har att hantera
och ddrmed erhéller lagesforstaelse. Mycket av detta handlar om gruppdynamik
och andra psykologiska faktorer, men forutséttningen ar tillgdngen till
information samt mojligheten att gemensamt analysera denna.

I (Landgren & Borglund, 2016) skiljer forfattarna mellan ”Lagesbild” och
”Samlad ldgesbild”, dar det forstndmnda &r den aktdrsspecifika lagesbilden, och
den senare erhélls da den organisationsspecifika ldgesinformationen som é&r
relevant for flera aktorer sammanfors for att erhélla en mer sammansatt bild dver
situationsutvecklingen. Den samlade l4gesbilden kan antas ha en ldgre grad av
upplosning men sammanfattar hela situationen och ger méjlighet till snabbare
overblick for alla aktorer for att i hogre gemensamma beslutsnivéer, virtuellt eller
i fysisk ledningscentral, forbattra samordning och resursutnyttjande. Man vill
skilja mellan ”Samlad lagesbild” och ndgot som ibland kallas ”Gemensam
lagesbild” da det forra inte innebar att alla aktdrer har samma lagesuppfattning dé
de har fokus pé olika delar av situationen och det senare snarast innebér att alla
istdllet har tillgang till samma jamkade lagesbild.

Att dra nytta av delad information innebér dven att, da en potentiellt mycket
storre informationsméngd blir tillgénglig, ha forméga att sovra fram det for den
egna aktoren mest relevanta, samt dven att till andra aktorer delge, eller peka ut,
det for dem mest relevanta. Detta for att undvika informationsstress och risken
att missa viktiga detaljer detta innebar.

Avgorande for att fa till god samverkan mellan aktorer dr forstés att dessa ges
mdjlighet att kommunicera, vilket kan ske i sa kallade “operatorskluster”, dar
foretriadare for de olika aktorerna samlas for att samverka. Dessa operatorskluster
ar samlokaliserade eller samldnkade via IT-16sningar sdsom delade virtuella
whiteboards, videokonferens och tillgang till egna eller gemensamma
informationskéllor och dataanalysverktyg. Kommunikationen sker verbalt, eller
eventuellt asynkront via meddelanden, och man méste snabbt kunna gora
varandra uppmirksamma pa nyinkommen information som ber6r flera aktorer
och besluta om atgérd. Mobila I6sningar dr nddvandiga for att sta i kontakt med
de olika aktorernas personal pé filtet som har att hantera den uppkomna
situationen och direktrapportera fran denna samt motta direktiv.

I situationer, dér lagesbilden &nnu &r for oklar for att ge tillricklig forstaelse for
bakgrunden till det uppkomna ldget och trolig vidareutveckling av detsamma,
kan uppstéllandet av ett antal mojliga hypoteser om vad som hént underlitta
samsynen. Hypoteserna stills mot tillgdnglig information och far genom
diskussion mellan aktorerna mer eller mindre trovirdighet, och kan da hjilpa till
att avgrinsa antalet troliga handelseutvecklingar och lampliga atgérder.
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I (Landgren & Borglund, 2016) beskrivs tre olika varianter av ldgesbilder, eller
snarare arbetssétt, for att etablera och upprétthélla en aktuell 14gesbild fran olika
typer av informationskallor:

e Sensororienterad: Informationen som skapar ldgesbilden kommer fran
fysiska sensorer i geografin och presenteras darfor girna geografiskt pa
en karta.

e Informationsorienterad: Aven hir viljs girna en geografisk presentation,
men informationen kommer i storre utstrickning fran méinniskor i form
av underrittelser.

e Kommunikationsorienterad: Ar mer fokuserad mot att i en mer komplex
situation, med flera ingéende aktorer, producera en “metaldgesbild”. Har
forsdker man, forutom en eller biagge ovanstdende punkter, med hjélp av
de ingéende aktorernas kompetensomraden resonera sig fram till ett
gemensamt sitt att forstd och hantera situationsutvecklingen och
parallellt dven skapa en “ldgesbild” dver de ingdende aktdrernas
ansvarsomraden och formagor.

I sitt sjétte kapitel for Landgren & Borglund vidare en ingdende diskussion kring
vad som 4dr viktigt att beakta i aktdrernas samarbete for att bygga en samlad
ldgesbild. Man hénvisar'3 till MSB:s publikation MSB777 ”Gemensamma
grunder for samverkan och ledning vid samhéllsstérningar” (MSB, 2018) och
beskriver stegen Rapportering, Strukturering, Reflektiv analys, Forhandling som
viktiga for att fran de enskilda aktdrernas ldgesbilder skapa en samlad sadan.
Detta refereras inte ndrmare hir utan hénvisning sker till publikationerna fran
MSB.

Den andra studien, (Totalforsvarsstiftelsen, 2019), ér en delstudie inom
”Fordjupningsstudie Ledning - Ledningsstudien” vilken 4r en delmingd av
”Totalforsvarsstudien”. Har har man bland annat studerat avtalsorganisationen
”Samverkan Stockholmsregionen”!# som skapades 2015 och vars syfte ar att
underlétta och frimja samverkan béde vid normallige och vid akuta och om-
fattande situationer, ddr samarbetet mellan olika aktorer behdver komma till
stand snabbt och resurserna kan utnyttjas mer effektivt. Har har man bl.a. testat
koncept som ”Gemensam samverkansstab” samt nimnda ”operatorskluster”. Vid
normallége, i vad man kallar ”ordinarie l4ge”, arbetar en planerande niva, en

13 Landgren & Borglund hinvisar till 2015 &rs utgiva av MSB777. I den nu aktuella (MSB, 2018) dterfinns
diskussionen pa s. 127 ffi kapitel 15, men hela kapitlet ar lasvart.

14 En aktrsgemensam avtalsorganisation som utgér frén MSB:s nationella koncept ”Gemensamma
grunder f6r samverkan och ledning vid samhéllsstorningar”, se http://www.msb.se. En
avtalsorganisation &r en samarbetsform som inte utgor en juridisk person och ddrmed inte kan anstélla
egen personal eller ingé avtal, men som ger de samarbetande aktérerna gemensamma strukturer och
resurser for att stodja samordning.
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“regional samordningsgrupp”, med 16pande drenden kring samordning av
gemensamma projekt med mera. D4 en kris uppstar vilket kallas "aktiverat lage”
sker kommunikation dver telefon eller Rakel-systemet men man kan dven samlas
fysiskt i en gemensam samverkansstab. Vid aktiverat ldge finns en realiserats
verkstillande niva vilka kan samlas i operatdrskluster for att effektivt samarbeta
kring det uppkomna ldget. Den samlade lidgesbilden omfattar, forutom uppgifter
om operationssituationen, dven uppgifter om de samverkande aktorernas
antaganden, vad de har gjort, och vad de avser att vidta for atgéirder.

Foljande kapitel beskriver en studie kring ett sddant informationsutbyte som
gjorts inom Natos forskningsorganisation STO. Kapitlet &r tekniskt orienterat
mot IoT-teknik och adresserar i stor utstrackning olika teknologier som studien
anvént.

17 (43)



FOI-R--5029--SE

3 Omvarldsstudie: Arbetsgruppen
NATO STO IST-147-RTG

3.1 Bakgrund

Utvecklingen av IoT har fridmst drivits av civila behov och civil teknologi-
utveckling. Inom organisationer for civil sikerhet sdvél som inom militiren
(exempelvis inom Nato och Eda) har man fétt upp 6gonen for [oT, frimst som
mojlig bidragsgivare till omvéarldsuppfattning i geografiska omraden dér
nyttjande av [oT-teknologi &r realistiskt. Palitliga forsvars- och sékerhets-
tillimpningar av IoT stéller dock i allménhet storre krav én civila tillimpningar
pa (Fraga-Lamas, o.a., 2016):

e Fysiskt talig loT-utrustning
e Strategier for hantering av osédker energiforsorjning
e Stortalig kommunikation med andra [oT-system och mot gateways (sv.
nétsluss) utat ddr dven bandbredden kan komma att variera kraftigt
e Siker kommunikation (avser alla aspekter av cybersikerhet).
Da militér eller civilmilitir personal nér ett operationsomrade maste dven
foljande egenskaper beaktas avseende egna medtagna IoT- system:

e De skall kunna medtagas och utplaceras i operationsomradet och
sjdlvkonfigurera sig mot varandra och gateways.

e De skall kunna placeras rorligt pa egen personal och fordon (dven
autonoma sadana) for att dvervaka dessa och omgivningen.

e De skall idealt pa ett sakert sétt kunna kommunicera med lokala [oT-
system (avser frimst vid operationer i sa kallade Smarta stiider!’” dir
sadana redan finns pa plats).

e Vid en koalitionsoperation skall de kunna nyttja gemensamma
standarder for datadtkomst och styrning.

Den produktiva NATO STO IST (NATO Science and Technology Organization,
Information Systems Technology) Panel arbetsgrupp 147 Military Applications
of Internet of Things som arbetade under perioden 2016-2019'7 adresserade pa

15 Populdr bendmning pé en stad med bl.a. en sedan tidigare utbyggd IoT-infrastruktur

16 Nato-arbetsgrupp IST-147-RTG. Den ir for sitt arbete belénad med ett 2020 ”IST Panel Team
Excellence Award”.

17 Gruppen arbetar idag delvis vidare som IST-176-RTG “Federated Interoperability of Military C2 and
IoT Systems” till och med &r 2022.
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ett timligen uttdmmande sétt ovanstaende egenskaper och atskilliga andra. Man
forsokte dven atgérda bristen pa standarder inom det mycket snabbt utvecklande
IoT-omradet, samt hur detta skulle kunna hanteras av den militira doménen,
exempelvis genom nyttjandet av Nato-standarder sdsom NISP,!8 som beskriver
bade militira och civila standarder, samt NGVA.'° Atskilliga publikationer har
kommit ut frin arbetsgruppen®® (Johnsen, o.a., 2018; Pradhan, Fuchs, & Johnsen,
2018; Pradhan, Suri, o.a., 2018; Pradhan, Manas, o.a., 2019), och en omfattande
slutrapport planeras i Springer Open Access sdisom en bok med samma titel som
arbetsgruppen. Den finns for narvarande endast som utkast och dr dnnu inte
publicerad, men det antas ske kort efter denna FOI-rapports publicering. I kapitel
3.2 till 3.4 foljer en teknisk sammanfattning av Nato-arbetsgruppens resultat.?!

3.2 Tekniker

Arbetsgruppen IST-147-RTG har brett studerat ett anvdandningsfall om hur [oT-
system skulle kunna anvindas militart for att uppnad battre lagesforstaelse, och
specifikt hur system som medforts till en drabbad (av krig, naturkatastrofer etc.)
region skulle kunna samverka med en smart stads befintliga loT-system.

Det typiska sittet [oT ansluts gentemot nitverk (internet eller intranit) r via
routrar och gateways dér olika former av protokolldverséttning fran loT-systems
proprietéra protokoll, men dven viss databearbetning, sker. I (Johnsen, o.a.,
2018) beskrivs ett antal intressanta militdra anvandningsfall for IoT-system med
ndra samverkan med civila system. Nér en extern anvindare via nitverket
ansluter sig till miljoer med dnnu okénda loT-system vill denne fa reda pé vilka
som alls finns och é&r tillgéngliga, det vill siga service discovery (sv.
tjidnsteupptdickt). Ett sitt som inte ndmns i (Johnsen, o.a., 2018) men i ett utkast
av arbetsgruppens kommande rapport ér det som foresls av NATO TIDE?? ér

18 NATO Interoperability Standars and Profiles (ADatP-34(K)). Himtat frin
https://nhqc3s.hq.nato.int/ Apps/Architecture/NISP (besokt 2020-12-03)

1 NATO Generic Vehicle Architecture (STANAG 4754).

2 Noteras skall att dessa NATO-STO arbetsgrupper inte finansieras av Nato, s mycket av arbetet som hir
hénvisas till saisom kommande fran denna arbetsgrupp har utforts i andra projekt ddr de medverkande
varit verksamma i sina vanliga forskarroller, och dér resultaten frdn dessa sammanforts inom ramen for
Nato-arbetsgruppen.

21T de refererade publikationerna finns atskilliga illustrationer som avses fortydliga resonemangen som dir
fors och som sammanfattas nedan. Illustrationerna har dock varierande férmaga att klarldgga det de
avser. Da de dr behdftade med copyright kan de ej publiceras hir, utan betraktas sakrast i
originalpublikationerna.

22 Think-tank for Information, Decision and Execution superiority
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mDNS.? Tillvigagangssittet, som dven kan integreras med andra metoder for
tjédnsteupptickt, beskrivs nirmare pA NATO Tidepedia.?*

Pa samma sitt dr det viktigt att dessa IoT-system vid forfrdgan om tillgdnglighet
kan beskriva sina formagor (service description). SensorML? ir ett sitt for
sensorer att gora detta via metadata vilket kan vara mycket anvéndbart for att
hitta ldmpliga sensorer som kan leverera onskvérd data. SensorML skulle dven
kunna nyttjas av gateways for att beskriva bade formégorna de enskilda IoT-
systemen besitter som ar anslutna till dem, savél som att beskriva aggregerade
formégor. SensorML maste dock kompletteras med en 1dmplig ontologi for att
kunna utnyttjas fullt ut. Detta arbete kvarstar &ven om man diskuterar ett av
andra forskare framfort forslag (Wang, o.a., 2012).

SensorML ger ingen mojlighet att beskriva vilken standard for informations-
overforing som anvénds, sdsom for diskreta meddelanden (exempelvis JSON2¢)
eller strommande (exempelvis H.264%7) information. Lampligen anvinds ndgon
standard i ndmnda NISP. For diskret 6verforing finns ett antal olika API-
specifikationer, varav man lyfter fram OpenAPI Specifikation (OAS?®). Ram-
verket Swagger?® implementerar OAS och erbjuder ett RESTful metadata API
som beskriver de tjanster och resurser (i detta fall vilka IoT-enheter) som finns
tillgdngliga. I brist pa en ldmplig dverenskommen ontologi att anvénda valde
man istéllet att i arbetsgruppen att implementera identifieringen av 1dampliga loT-
tjdnster utifrdn de MQTT3* -dmnen (MQTT-protokollet beskrivs pa nista sida)
dessa kunde publicera vilket dock inte &r langsiktigt hallbart da dessa &mnen inte
ar standardiserade.

I (Johnsen, o.a., 2018) beskrivs dven hur man 1 Helsingfors kan fa tillgang fran
information (védder och vind, viglag, sikt etc.) fran en stor méngd trafikrelaterade
ToT-tjénster genom ett API kallat Digitraffic®!' vars API beskrivs med nimnda
OAS. Informationsutbytet avseende enstaka textmeddelanden sker i form av
JSON-meddelanden 6ver MQTT-protokollet. Som videoformat anvénds istéllet
lampligen H.264 formatet. Vid konferensen ICMCIS 2017 i Uleaborg

2 Multicast DNS ir ett protokoll som kan anvindas i sma isolerade nétverk dir en Domain name system
saknas. http://www.multicastdns.org (besokt 2021-01-26)

4 https://tide.act.nato.int/tidepedia/index.php (besokt 2020-12-16), tillgénglig for registrerade anvindare
% https://www.ogc.org/standards/sensorml (besokt 2020-12-16)

26 https://www.json.org (besdkt 2020-12-16)

> https://sv.wikipedia.org/wiki/H.264 (besokt 2020-12-16)

2 https://www.openapis.org (besokt 2020-12-16)

2 https://swagger.io/specification (besokt 2020-12-16)

30 htps://www.mqtt.org (besdkt 2020-12-16)

3 https://www.digitraffic.fi/fen (besokt 2020-12-16)
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demonstrerade arbetsgruppen hur Digitraffics API kunde anvéndas for att en
simulerad expeditionir styrka kunde tillgodogdra sig loT-information dirifran pa
en lageskarta i verktyget ATAK.*?

Ett problem for loT-system, som ofta har begrdnsade minnes- och
kommunikationsresurser, dr hur information fran dem skall kunna formedlas pa
ett effektivt siatt. MQTT-protokollet valdes av arbetsgruppen efter att ha gjort
jamforelser mellan detta protokoll och tva andra (AMQP3? och
WSNotification3*) avseende tidsatgéng for meddelandedverforing, overhead etc.

MQTT ér ett dubbelriktat protokoll och en OASIS-standard optimerad for smala
bandbredder och ddrmed passande for loT-system. Den forutsitter en
meddelandeméklare och ett antal klienter (publicerande loT-tjinst & ena sidan
och prenumererande klienter & andra sidan). Méklaren distribuerar meddelanden
taggade med ett topic (dmne) i meddelanderubriken. Varje loT-tjanst kan mérka
sina meddelanden med ldmpligt &mne beroende pa vilken typ av information den
publicerar. Olika tillforlitlighetsnivéer for meddelandeutbyte kan véljas beroende
pa tillgénglig bandbredd och beddmt informationsvérde:

e “Atmost once” — Meddelandet sinds endast en gang och vare sig
klienter eller méklare vidtar ndgra atgérder att forsékra sig om att
overforingen lyckades; fire and forget”

e At least once” — Meddelandet sénds flera ganger till dess att
mottagningsbekriftelse erhalls; “acknowledged delivery”

e ”Exactly once” — Sédndare och mottagare utfor handskakning for att
forsdkra sig om att en och endast en kopia av meddelandet gick fram;
“assured delivery”

Vidare beskrivs i (Johnsen, o.a., 2018) hur man demonstrerat hur data frén IoT-
system burna av UAV:er och UGV:er sdvil som soldater kan levereras till en
mobil militdr ledningscentral, en Mobile Tactical Operations Center (MTOC).
UxV:erna bar sensorer, sdsom videokameror, som méter ljud, rorelser, avstand
och riktning till fenomen, CBRN kontaminering med mera, vilka stér i kontakt
med MTOC via WiFi. Soldaterna i sin tur bar hidlsosensorer som maéter fysisk
status respektive RFID som regelbundet kinner av att de inte tappat viktig
personlig utrustning. Soldaterna bér var sin smartphone som via Bluetooth
kommunicerar med likasa burna mikrokontroller som skdter kommunikationen
mot de burna sensorerna. Soldatgruppens smartphones kommunicerar via ett

32 Android Tactical Assault Kit &r ett verktyg som utvecklats av US Army for att presentera
lagesinformation pé en display buren av person, eller pé en presentationsyta inne i ett fordon.

33 https://www.amqp.org (besokt 2020-12-16)

3 https://www.oasis-open.org/committees/wsn (besokt 2020-12-16)
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MANET? ovanpé varje individuell Bluetooth, och pa sé sitt erhéller
gruppledaren och MTOC information om gruppens status. Denna information
kan presenteras i MTOC exempelvis genom NGVA. Via NGVA kan
informationen dven delges andra fordon som implementerar denna.

I (Pradhan, Fuchs, & Johnsen, 2018) beskrivs en vidareutveckling av ndmnda
idéer om hur de militéra och civila (smart stad-) doméinerna mest effektivt skulle
kunna samarbeta avseende vilken bearbetningsniva man dnskar pa den
information som 6nskas utbytas. Finkornig information kan utbytas via gateways
pa bearbetningsniva 1, medan mer dvergripande information, som redan
aggregerats pa den ena eller andra sidan kan utbytas pa bearbetningsniva 4:

1.

Niva 1 Gateway: Via denna kan radata foras over till den militéra
doménen. Forslaget dr att nimnda NGV A nyttjas fran den militira sidan.
NGVA nyttjar OMG:s Data Distribution Service Middleware (DDS3®)
vilken anvinder ett publish-subscribe-forfarande liksom MQTT baserat
pa Amnen av intresse for prenumeranten vilket skulle kunna anvéndas
for att efterfraga onskad information fran en smart stad / loT-sidan.
NGVA inkluderar i sin arkitektur mojligheten att ansluta gentemot en
sadan sidas externa gateways. De data som fors 6ver behdver inte alltid
vara ”rd” utan kan i forekommande fall vara redan forbehandlad /
aggregerad genom edge-teknik (se nedan).

Niva 2 Gateway: finns inte da ingen information pa denna niva dverfors.
Har bearbetas data fran IoT i en smart stads egna servrar och i
molnprocesser.

Niva 3 Gateway: Har har bearbetade data fran niva 2 dven semantiskt
annoterats med metadata avseende innehall, ursprung etc. Den militéra
doménen dr genom niva 3 ténkt att kunna efterfriga dessa annoterade
data fran den smarta staden genom att nyttja vissa ontologier. Forslaget
(Wang, o.a., 2012) &r att nyttja Semantic Sensor Network?®” Ontology
och Semantic Web tekniker. P4 denna nivé kan man potentiellt nyttja
nimnda SensorML med lampliga ontologier for att beskriva tillgéngliga
sensorer. Som ndmnts i (Johnsen, o0.a., 2018) kan inte SensorML
beskriva format pa data som levereras, exempelvis strommande eller
diskret. Man rekommenderar hir format fran NISP.

3 Mobile Ad hoc NETwork (https://en.wikipedia.org/wiki/Wireless_ad hoc network, besdkt 2020-12-03)

3 https://www.dds-foundation.org/what-is-dds-3 (besdkt 2020-12-16)

37 https://www.w3.org/TR/vocab-ssn (besokt 2020-12-16)
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4. Niva 4 Gateway: Pa denna niva skulle processade rapporter fran den
smarta staden-sidan kunna utbytas via den militdra MIP4 IES
(Multilateral Interoperability Programme 4 Information Exchange
Specification).* Denna &r huvudsakligen avsedd for informationsutbyte
pa hogre semantisk nivd mellan ledningssystem. Detta forutsétter att
informationen fran den smarta staden kan representeras av lamplig(a) s&
kallade MIP BSOs (Battle Space Objects) vilka utbyts i form av XML-
meddelanden via, fridmst, publish / subscribe eller vid behov
request / response for att exempelvis frdn en MTOC begédra mer
detaljerad info om en viss BSO. Man skulle dven i MIP4 IES kunna
prenumerera pa vissa specifika handelser fran loT-tjanster och
presentera dessa hos den militira prenumeranten som “alerts” i valfritt
ledningssystem som implementerar MIP4 IES; i en MTOC eller hogre
ledningscentral.

Vid militdra operationer d& IoT-system &r ténkta att nyttjas maste man utgé fran
att miljon for att Gverfora information fran (och till) IoT inte &r den optimala
beroende pa allt fran cyberkrigforing till effektbrist hos loT-system,
rackviddsproblem eller frekvenskonflikter for nyttjad tradlés kommunikation etc.
Allt detta innebér begransad bandbredd och intermittent uppkoppling. Dessutom
finns ménga aktérer som vill ha olika typer av information frén loT-tjanster
varfor informationen bor filtreras med avseende pa prenumeranternas specifikt
uttryckta behov. Det enklaste séttet dr att endast prenumerera pa vissa &mnen
som loT-tjénster publicerar, men det gar att géra prenumerationen mer
nyanserad. Den under senare ar alltmer studerade principen om edge-teknik,°
d.v.s. att flytta mycket av tyngre berékningar och dataaggregering nirmare
kéllorna till data passar mycket bra for hantering av loT-tjénster. Arbetsgruppen
har dven ingdende studerat sddana idéer vilket presenteras narmare i avsnitt 3.3.

Johnsen o.a. (2018) foreslar fem tillvigagangssétt baserade pé olika tekniker for
att hantera informationssékerhetsproblem som kan uppsta i det anvdndningsfall
som studeras i Nato IST-147 arbetet. Nedan beskrivs l6sningarna kortfattat:

38 For kort beskrivning se https:/public.mip-interop.org/Public%20Document%20Library/10-Programme-
Mgmt/Information-Sheets/MIP4IES Information_Sheet ver21.0.0.pdf (besokt 2020-05-18)

3 Aven kallat edge computing eller fog computing. Edge avser “inden” pa informationshanteringen dir
data genereras (hér IoT och deras gateways) till skillnad fran en central bearbetningsplats dit allt skickas
(storre servrar eller “molnet”). Analogin ligger i att molnet (cloud) finns hogt uppe, dimman (fog) néra
marken som s.a.s. ar dnden dar data samlas in. Da dock dessa bendgmningar &nnu inte fétt fullstandig
konsensus kan fog computing ibland dven avse kombinationen av edge- och cloud computing. Malet ar
dock i bagge fallen att sprida berékningskapaciteten ndrmare datagenereringen for att fa snabbare lokala
lagesuppdateringar samt reducera belastningen pa natverk och centrala berakningsresurser. En bra
sammanfattning av edge computing, finns i (Ruhlig, 2019).
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1)

2)

3)

4)

S)

End-to-end kryptering: Detta dr en metod for att skydda information i ett
nitverk genom att kryptera data fran sensor till slutanviandare. For att
beméta de problem som kan uppsté i en federerad nitverksmiljo foresléar
Johnsen o.a. (2018) end-to-end kryptering med attributbaserad
kryptering som gar ut pa att man krypterar med nycklar som &r
definierade 6ver en kombination av attribut (t.ex. roll, resurser, mal,
milj6forhallanden) istéllet for anvdndare. Den anvindare vars attribut
matchar ritt kan dekryptera meddelandet.

Omkryptering och aggregering i Edge: Om man har sensorer med mer
begransade resurser dr end-to-end-kryptering inte mdjligt. I sddana fall
kan en séker kanal skapas mellan sensorn och edge-noden som efter
eventuell aggregering av data omkrypterar dessa med hjélp av en hybrid
attributbaserad kryptering.

Séker lagring och bearbetning i en publik molntjénst: Att anvénda
tredjeparts molntjanster for lagring och berdkning erbjuder ett
kostnadseffektivt alternativ till anvindning av egna infrastrukturer. De
flesta molntjanster tillhandahéller ndgon optimerad plattform for
bearbetning av loT-data. Medan man kan na en séker 6verforing och
lagring av data med end-to-end-kryptering, krivs for sédkra berdkningar
med data att tekniker som partiell homomorfisk kryptering nyttjas.
Denna teknik &r en form av kryptering som tillater att man kan utfora
programmeringsoperationer pa krypterade data utan att behova
dekryptera den forst. Nato IST-147 har demonstrerat enklare former av
sadana berdkningar, t.ex. att berdkna medelvirdet av ingdende data.
Sakerhet och fortroende mellan noder: Ett av de storre problemen med
sdkerhet och hantering av fortroende mellan noder i en federation av
IoT-system ér att sékerstélla att olika enheter / objekt som &r okénda for
varandra ska kunna kommunicera med varandra pa ett sikert sétt. Ett
effektivt sitt att hantera detta och bekréfta identiteten av objekt i [oT-
system &r hardvarubaserade tekniker som anvénder sig av Trusted
Platform Modules (TPM). (Johnsen, o.a., 2018) utnyttjar TPM {0r att
mojliggdra autentisering inom vissa grupper av enheter / noder genom
att skapa sikerhetsdoméner med hjilp av COTS IoT-enheter utrustade
med TPM. Datadverforing inom den sékra doménen ar skyddade genom
kryptering.

Sakerhet 1 det fysiska skiktet med riktad modulering: Anpassade IoT-
enheter kan ocksa utnyttja sdkerhet med hjélp av riktad modulering (eng.
Directional Modulation) som ar en teknik for siker kommunikation
implementerad i det fysiska skiktet. Riktad modulering (DM) &r en
teknik pa sdndarsidan som riktar digitalt modulerade signaler i en
forutbestdmd séker kommunikationsriktning samtidigt som
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konstruktionen forvringer samma signaler i alla andra riktningar pa ett
sadant sitt att enheter beldgna dér inte kan avlyssna kommunikationen.
DM-antennsystemet mojliggdr fokusering pa omraden dér relevant
kommunikation kan forvéntas. Medan DM-systemet for ndrvarande har
tillimpats pa 802.11ac, kan det lika gidrna anvéndas pé andra vagformer
som LoRa.*’ En sadan krypteringsfunktion som &r riktningsbaserad kan
komma till nytta inom anvéndningsfall som diskuteras i (Johnsen, o.a.,
2018) genom att den kan avvisa signaler och data frén sensorer som har
flyttats (av misstag eller avsiktligt) frén sina avsedda platser och ddirmed
kan péverka loT-system med icke relevanta / skadliga data. Dessutom, i
ett mycket “titbefolkat” loT-scenario dir manga noder konkurrerar om
radioatkomst och nétverkskapacitet, kommer den riktade filtrerings-
forméagan som ar inneboende hos DM att vara till hjélp for att avvisa
oonskade data redan i det fysiska skiktet och inte tillata felaktiga data att
levereras vidare i systemet.

3.3 Inspiration fran SDN och edge-teknik:
”PIG”

Tortonesi o0.a. (2016) presenterar ett centralt koncept vidareutvecklat i (Pradhan,
Poltronieri, & Tortonesi, 2019) for att forverkliga loT-tjdnster med edge-teknik i
form av Programmable Internet Gateways (P1G). Dessa PIG:ar administrerar ett
antal IoT-system eller gateways mot dessa IoT och utgdr en middleware (i dessa
tillimpningar ibland kallad cloudlet eller fog node) for edge-teknik. Idén ar
inspirerad av arkitekturen for Software Defined Networking*' (SDN) (Open
networking foundation, 2016) vilken man hér har utvidgat. Mjukvaran for en PIG
kan installeras direkt p& gatewaynoderna, som upprétthaller anslutningen till IoT,
eller pa nagon annan nod i nira anslutning till dessa gateways. PIG:en har till
uppgift att via gateways mottaga, aggregera, samt vidareformedla de data [oT-
system samlat in. De kan programmeras for att bearbeta och delge insamlad data
pa de sitt prenumeranter och andra mottagare av bearbetad data dnskar. For att
associera den typ av data som kan levereras av de loT-system som é&r anslutna
mot en viss PIG till de informationstjanster (services) en prenumerant kan begéira

0 hitps://en.wikipedia.org/wiki/LoRa (besdkt 2020-12-15)

4l SDN ir en nétverksarkitektur som syftar till att gdra niitverken littare att administrera centralt via en s&
kallad SDN Controller istéllet for att hantera enskilda switchar i natverket. Detta underlattar bl.a.
konfigurering av underordnad nétverkshardvara och adaptiv dirigering av trafikfloden.
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tillgang till i sin prenumerations-profil,*? s finns i varje PIG en Service
Component Manager (SCM) som startar ldmpliga databearbetningssteg
(pipelines) som bearbetar loT-data till den information som informations-
tjinsterna erbjuder.

Exempelvis kan bildsekvenser kodade med en viss videokompressionsstandard
frén en IoT med videokamera av SCM associeras med en pipeline med uppgift
att packa upp och analysera videostrommen for att exempelvis hitta och folja
objekt, det vill séga leverera informationstjénsten ”Fo6lj mal i videosekvens”. Om
en prenumerant onskar en mer kvalificerad informationstjanst i form av ”Folj
mal mellan kameror” kan SCM ansluta d4nnu en pipeline med uppgift att vidare-
bearbeta malspar fran flera videokameror genom ldmplig sensorfusionsmetod for
att folja objekt som ror sig fran kamera till kamera. En illustration finns i Figur 1.

Vidare dr det SCM:s uppgift att via PIG:ens gréanssnitt direkt mot IoT, eller
motsvarande gateway, kommunicera med anslutna loT-system for att vid behov
ge styrkommandon. Detta ger dven styrmojligheter av de loT-system som
innehéller styrbara sensorer eller enbart utgors av stilldon. En PIG kan
kommunicera med en IoT-enhet pa tva sétt: antingen genom att regelbundet
begéra (polla”) data fran den - typiskt genom REST-anrop (om den har ett
sadant API) - eller genom att ge IoT-tjdnsten kommando att publicera data i form
av MQTT-amnen, regelbundet eller dé vissa villkor uppfyllts. Exakt vilka
styrkommandon som kan ges varierar forstas beroende av respektive loT-systems
API och funktionssitt.

Ett antal PIG som var och en ansvarar for en grupp loT-enheter orkestreras
vidare fran (typiskt) en server pa en mer central plats, sisom en MTOC eller fast
ledningscentral, som kor en mjukvara kallad SPF Controller. Pa sa sitt erhalls i
princip en tre- eller fyranivders hierarki ”loT-gateway / PIG-SPF Controller”
eller ”IoT-gateway-PIG-SPF Controller” beroende pa om PIG kors i en gateway
nidra [oT-enheten eller i en egen nod ovanfor en eller flera gateways. Mer om
SPF Controller nedan.

I en PIG utfors en procedur med faserna Sieve, Process, Forward (SPF)
(Tortonesi, 0.a., 2016) vilken beskrivs som en ”Adaptive, Information-centric
and Value-based” informationsmodell (Poltronieri, o.a., 2018).

Den forsta fasen, Sieve (sv. sdlla), motsvaras av att ett visst antal radata-
meddelanden fran IoT-systemet sparas i minnet hos den pipeline det forts till och
endast nya meddelanden, som ger tillrdcklig uppdatering informationsmaéssigt i
forhéllande till aktuellt meddelandeminne, fors vidare till processteget. Om

42 En prenumerationsprofil kan exempelvis omfatta typ av information som 6nskas, fran vilket geografiskt
omréade, med vilken uppdateringstakt, samt foradlingsniva (for en bildalstrande sensor kan det
exempelvis vara radata eller ur bildsekvensen extraherade objekt).
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uppdateringen underskrider en viss troskelniva sker inte detta, utan meddelandet
ignoreras helt eller 1aggs eventuellt till i minnet som senast erhallna meddelande.

MTOC

loT-tjanster tillgangliga
for MTOC personal

T HTTP/ MQTT /...

SPF Controller | Protocol AdaptionInterface (PAI) |

I 3
| HTTP/ MQTT /...
hJ

Service Interface (51)
Wl A

Civil -
Militar PIG
PIG
Programmable Internet Gateway [PIG)
Services Pipelines ] Service
“R&" ServiceVisavideo": Ra Video (CRIOL) Component
Service "Filj malivideosekvens”: Ra Video - Objektidljning i en kamera (CRIO2) Manager

Service "F8lj mal mellan kameror”: RaVideo = Objektféljningi enkamera= Féljning  |Orkestrerar (scMm)
mellanflera kameror (CRIO3) — 4
Service "ldentifiera akustisk signatur”: Akustisk signal = Objektidentifiering (CR104) ‘

Service "Matchavideomalmot akustisk ID":  CRIO3+CRIO4 > CRIOS

Figur 1. En illustration av hur de olika teknikerna fér PIG-SPF Controller hanger ihop.
Services ar informationstjanster som kan efterfragas, pipelines ar processteg i foradlingen
till dessa (pilarna i den férstorade PIG ovan) dar varje pipeline stegvis producerar var sitt
10. Ett 10 analyseras avseende sin Vol. Om den inte ar tillracklig avvaktas till nasta 10
kommer. Om det har tillracklig Vol (eventuellt i kombination med tidigare 10) gar den
vidare i processkedjan med slutprodukten CRIO. En viss Pipeline kan instansieras av
flera Services, sasom den forsta pilen mellan "Ra Video” och ” Objektféljning i en kamera”
som anvands bade i Service "Folj mal i videosekvens” och "Folj mal mellan kameror”
(samt aven indirekt for sensorfusion i Service "Matcha videomal mot akustisk ID”).

Process-fasen foljer hérefter och bearbetar de meddelanden som gatt vidare efter
sallningsfasen. Detta sker i en viss pipeline med eventuell tillhérande fusions-
metod som for denna informationstjénst tidigare startats i PIG:en av SCM i
sallningsfasen. Denna fas producerar sa kallade Information Objects (10), sdésom
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ett malspar fran en videokamera. I processfasen virderas dérefter varje 10 enligt
det Value-of-Information (Vol) det berdknas ha vilket paverkar om det skall
sandas vidare, allt for att minimera ndtverksbelastningen samt informations-
belastning pa hogre nivéer. I0:er som inte har tillricklig Vol for att levereras
omedelbart kan sparas i denna fas for att i samma pipeline eller i en efterféljande
pipeline fusioneras med andra IO:er for att forbattra Vol. Vol ér ett matt som en
middleware (sv. mellanprogramvara) i varje PIG kallad Proactive Dissemination
Service (DSPro) berdknar utifrdn bade de informationstjinster prenumeranterna
anger samt exempelvis det geografiska avstandet mellan prenumeranterna och
fenomenet informationen beskriver samt hur gammal informationen &r dé den
kan delges prenumeranterna. Slutligen skapas s kallade Consumer Ready
Information Objects (CRIO) baserat pa 10:er som da &r forberedda pé att delges
prenumeranterna. Om en prenumerant anmalt intresse for en informationstjanst
som presenterar information av en lagre foradlingsniva (exempelvis malspér fran
en kamera) ar dessa malspar CRIO for denne prenumerant, medan det ar 1O till
nésta pipeline som producerar CRIO i form av f6ljda mal dver flera kameror, for
den prenumerant som efterfragar en sidan informationstjénst.

Forward-fasen, slutligen, skts av DSPro och skapar en "matchmaking” mellan
de profiler prenumeranterna angivit och de CRIO som PIG:en kan producera for
att preliminért berdkna vilka Vol som ett visst CRIO kan ha for en viss prenum-
erant. Detta paverkar vilka CRIO som dirigeras till vilka prenumeranter. Om en
prenumerant “anméler” en annan profil utfors en ny matchmaking. Eventuellt
kvarvarande CRIO som finns sparade i PIG som tidigare inte passade en prenum-
erants profil, men da den nya profilen anmélts gor det, kan da séndas till prenum-
eranten som saledes direkt kan fa en uppfattning om det senaste laget inom sitt
intresseomrade. Baserat pé detta orkestrerar DSPro distributionen av CRIO till
prenumeranterna. Detta gors i arbetsgruppen med ett proprietért protokoll baserat
pa UDP Unicast, men for att passa béttre in i militdra standarder foreslar Pradhan
0.a. (2019) en 6vergang till MQTT- protokollet med mojlighet att mérka med-
delandet med dmne. Dock finns dven fortséttningsvis mdjlighet att direkt
prenumerera pa endast létt behandlad, eller obehandlad, radata sisom en
videosekvens.

Overgangen till MQTT skulle ocksé gora det littare att uppfylla kommuni-
kationskraven inom Federated Mission Networking (FMN) mellan koalitions-
partners som pa taktisk niva vill utbyta loT-information (Pradhan, Suri, o.a.,
2018).* En NATO STO IST arbetsgrupp IST-150-RTG NATO Core Services
profiling for Hybrid Tactical Networks (som arbetar till och med 202044

4 Hantering av 10T inom ramen fér FMN r planerat att ske under den sé kallade ”FMN spiral 6 ar 2028-
2029.

“ Denna arbetsgrupp ir inte fokuserad pé utbyte av IoT information men har gjort experiment med att
utbyta Friendly Force Information (NFFI), &ven kallad Blue Force Tracking, information. Den foregicks
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undersoker hur publish / subscribe pa taktisk niva kan underldttas genom att
nyttja MQTT-protokollet och det kompaktare JSON-meddelandeformatet for
kommunikation mellan partners snarare dn det mer tungrodda SOAP / XML-
baserade WS-Notification-protokollet som rekommenderas av FMN. %3

Interoperabilitet mellan system som behaller WS-Notification och MQTT-
kompatibla system kan uppnas med en 6verbryggande gateway. MQTT stddjer
dock inte egenskapen att automatiskt upptécka vilka &mnen som ér tillgéngliga
for prenumeration fran en méaklare. Detta innebér att det redan frn borjan méste
finnas en 6verenskommen hierarkisk struktur pa de &mnen som kan finnas
tillgdngliga.

Alla PIG:ar star under befdl av en ndmnd SPF Controller. Denna mjukvara kors
lampligen i nagon form av ledningscentral, i Unix-miljo, och kan nyttja saidan
mjukvara som finns i operativsystemet. Den bestér av tva delar: en Protocol
Adaption Interface (PAl) samt Service Interface (SI). PAI agerar brygga mellan
ledningscentralens system och SPF Controller. Denna férmedlar operatorers
kommandon frén ledningscentralen till SPF Controller, och returnerar
meddelanden som kommer fran de PIG:ar som sorterar under SFP Controller. En
operatorsforfragan i ledningscentralen om att prenumerera pa en viss typ av
information gar genom PAI och nér SI. SI har en lista 6ver vilka PIG:ar som
sorterar under denna SFP Controller, och vilka typer av IO och CRIO dessa kan
producera, fran vilka geografiska omraden dessa har sitt ursprung etc.

En SFP Controller kan, utan att tvinga PIG:en att starta om, i runtime ladda upp
nya tjansteapplikationer till denna. Detta foreslds exempelvis kunna ske i form av
OSGi bundles (OSGI, u.d.).

3.4 SDN:s paverkan pa FMN

Det kan slutligen i detta avsnitt ndmnas att arbetsgruppen NATO STO IST-142-
RTG Software Defined Network Architectures for the Federated Mission
Networks, som avslutas under 2020, under nigra ar har studerat i avsnitt 3.3
nimnda SDN och hur det kan nyttjas i FMN. Resultat frdn denna grupp kan
eventuellt komma att pdverka eventuell realisering av de delarna av den ndmnda
arkitekturen. Arbetsgruppens slutrapport berdknas utkomma i néra anslutning till
den hir rapporten.

av en arbetsgrupp IST-118-RTG SOA recommendations for disadvantaged grids in the tactical domain,
se exempelvis (Johnsen F. T., o.a., 2017).

4 Presentation vid NATO STO IST Panel Business Meeting, oktober 2019

29 (43)



FOI-R--5029--SE

4 Diskussion

I det hér kapitlet diskuteras relevansen for FM av den form av samverkande
lagesbildsarbete som beskrivs i kapitel 2 och anvéndbarheten av utvalda tekniska
16sningar for IoT-samverkan som utvecklats inom ramen for Nato-arbetsgruppen
(kapitel 3).

4.1 Lagesbildsarbete och samverkande loT

Arbetet har kommit att fokuseras pd MSB:s syn pé ldgesbildsarbete och hur den
har implementerats i Stockholmsregionen (se avsnitt 2.2). Att Stockholms-
regionens samverkansmodell &r relevant ur ett samverkansperspektiv med FM
understryks av att den aktuella militdrregionen redan idag &r en integrerad del av
samverkan. Daremot har projektets studie av samverkansmodellen inte lett till
okad forstéelse for de krav som kan stillas pa system som underhéller och upp-
daterar lagesbilder i samverkan.

Efter samtal med personal pa Lansstyrelsen Stockholm och FOI dras slutsatsen
att det primért finns tva sétt for FM att delta i samverkansmodellen: i fredstid och
hojd beredskap. I fredstid, det vill sdga det normala tillstdndet, har FM en observ-
erande roll ddr man mest hémtar in information fran aktdrerna i samverkan.
Déremot i hiandelse av hojd beredskap, dd FM behéver en med hogre takt upp-
daterad lagesbild, bor FM kunna ga in som en aktiv part jamte exempelvis
Polisen och Brandforsvaret. Det &r ocksa i detta ldge som nyttan med IoT-
samverkan for FM dr som storst.

Lénsstyrelsen i Stockholms samverkansmodell pdminner om den som
efterstrdvas i den hér rapporten, en samverkansmodell for en situation dir [oT i
storre omfattning och fordelat 6ver en miangd samverkande aktorer bidrar med
lagesinformation. Av intresse dr framfor allt en situation déir information frén
olika aktorers IoT-system direkt kan distribueras till personal och operatdrer pé
lagre nivaer, dnda ned till de som agerar pa “faltet”, och dér bidra till deras
specifika ldgesbild. Om dessa kan fa tillgéng till 1dgesuppdateringar fran savél
egna som andra aktorers loT-system skapas ett ndtverkande som kan 6ka takten i
insatsen och eliminera risken for att viktig information inte delges de som bést
behover den for sin lagesbild.

Stockholmsregionens samverkansmodell illustreras fran ett loT-samverkans-
perspektiv i Figur 2. Figuren visar tre generiska aktorer som var och en har en
méngd informationskéllor (”sensorer / saker’) och lagesbild och lagesforstaelse
som &r anpassade efter aktorens individuella uppdrag, kunskaper och resurser.
Heldragna pilar visar pa information fran det egna [oT-systemet och streckade
visar information fran en annan aktors system (som man normalt har begransat
inflytande ver). Langst till hoger i bilden finns den samlade ldgesbilden, som &r
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helt forsorjd med extern information och kan delges en variabel skara
beslutsfattare.

Lagesforstaelse

Lagesbild

Sensorer/saker

Figur 2. | samverkansmodellen har varje aktor sin egen lagesbild (exempelvis LB1) och
lagesforstaelse (exempelvis LF1). Varje aktér har ocksa en egen uppséattning med
natverkande informationskallor (exempelvis loT_1). Av effektivitetsskal kan en aktor vilja
ha direkt tillgang till information fran sensorer som tillhdr andra aktorer. Det skulle
sakerligen kunna finnas fler informationsflédespilar i bilden, men det skulle innebara att
figuren forlorar i lasforstaelse.

Hanteringen av den samlade lagesbilden kan sékerligen utgdra en intressant
domén for att vidare utforska problemdoménen samverkande loT-system.
Hanteringen behover kunna bearbeta inkommande information och anpassa den
samlade ldgesbilden pé olika sitt for att passa de beslutsfattare som nyttjar den,
exempelvis genom att jimka mellan motstridig information eller information
med olika tidsstdmplar, samt aggregera, fusionera och presentera den.

Trots att dessa dr intressanta och nddvéndiga forskningsuppgifter dr den &n mer
intressanta tekniska och vetenskapliga uppgiften antagligen att utforska den
direkta uppkopplingen mellan loT-system (en uppgift som dven omfattar de
utmaningar som listas for den samlade ldgesbilden). All information bor inte
goras tillgdnglig for alla aktorer via den samlade 1dgesbilden. I Figur 2 illustreras
denna situation exempelvis genom att den individuella aktdrslagesbilden LB2 ar
beroende av bade den interna informationen fran loT-system [oT_2 men dven
fran det externa IoT 1. Denna typ av anslutning &r fordelaktig nér lagesbilden
behdver uppdateras i realtid. Den tekniska integrationen av multipla IoT-system
mojliggdr ocksé en forutsdgbar uppdatering av ldgesbilden, jamfort med muntlig
informationsspridning i ledningscentralen (vilket kan paverkas av den “méansk-
liga faktorn”). Det kan ocksa vara s att viss information av intresse inte delas
via en samlad ldgesbild utan behover tillgédngliggoras genom direkt anslutning till
det aktuella systemet (exempelvis temperatursensorer i en fabriksbyggnad som
intas av militér personal).
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Direktkoppling av externt IoT-system och dess eventuellt forddlade information
innebér ett behov av att en praxis utvecklas for hur man vill fusionera den
externa informationen med den interna lagesinformationen for att fa en god
behovsanpassad sammanstéllning over ldget. Da det vid loT-samverkan dven
nyttjas extern information dr det viktigt att pd samma sitt som for icke-
fusionerad information i forvég (innan skarpt samarbetslége uppstér) analysera
hur fusionering med extern information lampligen kan goras for att ge bésta
mervarde till lagesbilden. D4 fusionering kan ske redan i sensorerna eller i edge-
noder (beskrivet i avsnitt 3.3), sdsom da ett rorligt objekt foljs frén en video-
kamera till en annan, avses hir dock dven fusion som sker hdgre upp, pa
ledningscentralens niva. Man bor dock vara beredd pé situationer dér en
organisation efterfragar mer obearbetad radata fran en annan organisation som
normalt fusionerar information innan den presenteras for sina operatorer, men
som i detta fall &ven skulle behova vidareformedla obearbetad data till den
efterfrdgande organisationen. Juridiska hansyn maéste troligen tas avseende vilken
information som far delas. Att dela aggregerad eller fusionerad data kan vara
lampligare &n obearbetad radata vilken kan innehélla sekretessbelagda detaljer.
Det kan dven vara mindre kénsligt att dela anonymiserad data, men det kan
forstas sénka virdet for mottagaren.

4.2 Tekniker

I kapitel 3 beskrivs hur en arbetsgrupp inom Nato arbetat med tekniska 16sningar
rorande samverkande [oT-system for anvindning inom militéra operationer. I
foljande avsnitt diskuteras dessa tekniska 16sningar med avseende pé IoT-
samverkan for FM.

Foljande aspekter av samverkande [oT som Nato-arbetet hanterar och som passar
att diskutera i det hér projektet identifieras:

Standarder

Oppen mjukvara
Tjénstehantering
Edge-teknik
Informationssékerhet.

4.21 Standarder

Nato-arbetsgruppen menar att en av utmaningarna med loT-samverkan r att det
fortfarande saknas allmént antagna standarder for kommunikation, data-
overforing och tjanster (Johnsen, o.a., 2018). Arbetsgruppen rekommenderar,
vilket beskrivs i kapitel 3, anviandning av 0ppna dataformat sasom JSON,
datadverforingsformat sdisom MQTT samt standarder sdsom Sensor ML och
OpenAPI Specification (OAS). Detta underlittar naturligtvis utvecklingen av
samverkande IoT-system dé beskrivningen av standarderna, och hur de ar tinkta
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att anvéndas, dr Oppet tillgdngliga. Sddana standarder underhélls och utvecklas
vanligtvis inom internationella standardiseringsorganisationer med manga med-
lemmar snarare &n av ett enda kommersiellt foretag. Det forefaller darfor vara
lampligt att projektet har deltagit i den svenska IoT-standardiseringsgruppen
”Standarder och teknisk plattform” (14s mer i avsnitt 1.3).

4.2.2 Oppen mjukvara

IoT-konceptet uppmuntrar nyttjandet av 6ppen mjukvara for informationsutbyte
med, och orkestrering av, loT-system och en stor méngd sddana mjukvaror finns
att tillgé pé internet. Anvindandet av olika Gppna programmeringsgrénssnitt och
prenumerationsforfaranden, som utvecklats inom IoT-vérlden for att gora IoT-
informationen lattare atkomlig underlittar skapandet av situationsanpassad
presentation av information for personal pa filtet eller i ledningscentral.

Nato-arbetsgruppen har som namnts i kapitel 3 till synes framgéngsrikt valt en
del 6ppen mjukvara sdsom Swagger (som implementerar OpenAPI Specification)
for beskrivning och generering av tjanstegranssnitt och meddelandemiklaren
Eclipse Mosquitto*® som implementerar MQTT-protokollet. Man menar inte
ovintat att anvindandet av Oppen mjukvara underlittar interoperabilitet. Ibland
annat (Johnsen, Bloebaum, o.a., 2018) finns en bred genomgang av mjukvaror
och API:er man studerat och funnit ldampliga for uppbyggnad av interoperabla
IoT-system i smarta stéder.

4.2.3 Tjanstehantering

Ett paradigm for att dynamiskt koppla ihop separata system fokuserar pa
begreppet tjanster. Nato-arbetsgruppen har (som redovisas i avsnitt 2.2) under-
sokt tekniker for att realisera (beskriva och upptécka) loT-tjanster. Emedan vissa
tekniker och standarder som sensorbeskrivningsspraket SensorML och
kommunikationsprotokollet MQTT redovisas, dr det mindre klart hur sokfragor
rorande tillgidngliga informationstjanster formuleras. En nytillkommen aktor i en
ledningscentral vill snabbt kunna fa reda pa vilken fér denne relevant
information som finns tillginglig.

Beroende pé hur kvalificerade de nyttjade loT-tjansterna ar kan forddlingsnivan
fran dem variera. Istéllet for att leverera en ravideostrom med valbart antal bilder
per sekund finns alternativet att leverera en forddlad strom av olika objekt
(personer, fordon etc.), positioner och rorelser i bilderna, frén en viss video-
kameras synfalt eller fran flera kameror dér objekten kan fortsdtta foljas da de
Overgar fran ett synfalt till ett annat. Detta innebér en kraftig besparing i band-
breddskrav. Andra IoT-tjinster kanske endast méter endimensionella tidsserier
av temperatur, fuktighet, ljudniva, vibrationer etc. Vissa kanske endast ger larm

4 https://mosquitto.org/ (besdkt 2020-12-17)
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med aktuell ldgesinformation da en viss troskelniva dverskrids, eller annars
endast lagrar information fran ett glidande tidsfonster en viss tid bakat som kan
efterfragas vid behov. For att realisera loT-samverkan for FM:s ldgesbild kan
alternativa sitt att formulera sokfragor kring tillgdngligheten av denna typ av
information behdva undersokas. Detta géller i synnerhet forddlad information da
grundlaggande information om tillgéngliga loT-enheter kan erhéllas via
exempelvis Swagger.

Att hitta och tillgodogora sig ldgesinformation som har sitt ursprung i en annan
organisations loT-system torde dven underlétta for en organisations datainhdmt-
ning, forutsatt att ligesinformationen alls ar juridiskt delgivningsbar. Nér vil
informationen finns tillgdnglig kan den sedan filtreras och presenteras anpassat
pa det sitt som den mottagande organisationen finner bést, gérna utnyttjandes de
anvandargranssnitt dess medarbetare redan &r vana vid.

4.2.4 Edge-teknik

Att forddla uppmaétta data kan goras antingen centralt (i ledningscentral eller i
molnet””) om hog bandbredd finns tillgdnglig, men for loT-enheter som kan
producera stora datavolymer gors analys och forddling helst sé tidigt i kedjan
som mojligt, néra eller i sjidlva loT-enheten. Det dr grundkonceptet for edge-
tekniken.

Edge-teknik i kombination med forméga att lagra information kan &dven innebéra
en storre robusthet mot tillfalliga kommunikationsavbrott gentemot operatdren da
analys och lagring av bearbetad information kan fortgd néra enheterna under av-
brottet. Senare, da kommunikationen ateretablerats, kan den information som
lagrats under kommunikationsavbrottet direkt formedlas till operatdren. Edge-
teknik innebar ocksa pé flera sitt en mojlighet att gora information snabbare
tillgdnglig. Dels kan sensordataberdkningar goras ndrmare loT-enheten och dels
behover informationen inte gd omvégen via en ledningscentral eller "moln”.

For att uppna loT-samverkan med hjilp av tjanster anvinder Nato-arbetsgruppen
edge-teknik-konceptet IoT-PIG-SPF Controller. Nato-arbetsgruppens beddmning
att edge-tekniken ar viktig och kan utgdra ett barande fundament for samverk-
ande loT.

Edge-enheten utgor ett naturligt grinssnitt mellan loT-system som &gs av olika
organisationer. Edge-enheten erbjuder ocksa en ldmplig berdkningsresurs for att
hantera mer eller mindre nddvéindiga funktioner som kryptering, anonymisering,
fusion, aggregering, samt resursallokering och schemaldggning av underliggande
IoT-enheter.
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4.2.5 Informationssakerhet

Informationssédkerheten ar IoT-teknikens akilleshil, inte minst i militira

sammanhang dir man varken kan tolerera att en fientlig part stjil kinslig
information eller att fienden néstlar sig in i systemet och sprider felaktig
information.

I kapitel 3 redovisas olika metoder som Nato-arbetsgruppen betraktat. Eftersom
det i foregaende avsnitt uttrycks intresse for nyttan med edge-tekniken sa lyfts
sdrskilt den sdkerhetslosning som bygger pa edge-teknik fram. Har far edge-
enheten ta ansvar for att hantera kryptering av informationen frén de loT-enheter
som edge-enheten ansvarar for, och dirmed slipper externa system upprétta séker
kommunikation med samtliga loT-enheter.
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5 Slutsatser

I avsnitt 1.2 uttrycks syftet med projektet namligen att undersoka hur Forsvars-
makten skall kunna dra nytta av den framvéxande civila loT-miljon for att for-
stidrka den militdra ldgesbilden (projektets maltillimpning), frimst genom att lara
fran existerande relaterat arbete.

I ett foregaende projekt undersoktes forutsittningarna for loT-samverkan hos
svenska myndigheter. I detta projekt undersoks hur FM kan samverka med
svenska myndigheter om skapande och underhall av ldgesbild. Ett konstaterande
ar att FM redan idag &r en integrerad del av den samverkansmodell som tillimpas
1 Stockholmsregionen, vilken &r baserad pd MSB:s utforliga modell for lages-
bildsarbete. Den samlade lagesbilden, som ar en central del av samverkans-
modellen, &r intressant ur ett l[oT-samverkansperspektiv men &n mer intressant &r
IoT-samverkans mojliga direkta stod till FM:s lagesbild.

De tekniker som foreslagits av en Nato-arbetsgrupp, vilken har ett tillimpnings-
omrade som liknar projektets, undersoktes. Av sérskild relevans for maltillamp-
ningen ar tjdnstehanteringen och edge-tekniken. Dessa erbjuder dock endast ett
partiellt svar och svar skulle 4ven behovas pa exempelvis hur data frén externa
IoT-system skall kunna integreras effektivt i FM:s ldgesbild.

Den sammanfattande slutsatsen ar att FM:s ldgesbildsarbete i samverkan med
civila myndigheter ar organisatoriskt och i viss man tekniskt mojligt redan idag.
Trots att detaljerna kring uppdatering av FM:s lagesbild, baserat pa extern IoT-
information, inte har kunnat undersokas dnnu sa har existerande teknik och
teknik under utveckling identifierats som forvéntas bidra till det.

Baserat pd slutsatsen identifieras foljande intressanta mdjligheter for vidare
studier:

e Organisatoriskt dr, som konstaterarats, FM redan vil integrerad i den
samverkansmodell som Stockholmsregionen tillimpar. Diremot skulle
man behdva se ndrmare pa hur de olika lagesbildernas innehéll (bade de
samverkande organisationernas individuella och den samlade) beskrivs,
uppdateras och formedlas. Det dr viktig kunskap for att kunna skapa ett
relevant flode av information for att forstarka FM:s 14gesbild.

e Edge-tekniken (och det av Natoarbetsgruppen foreslagna IoT-PIG-SPF
controller-systemet) dr en intressant teknisk plattform for att implemen-
tera tjanster for loT-samverkan, samt for att hantera olika funktioner
som interoperabilitet, kryptering, aggregering, fusion, med mera.
Bedomningen é&r att det hir dr en nyckelteknik for att skapa ett grianssnitt
mellan olika svenska myndigheters loT-system for att bland annat
hantera datasdkerhetsfragor (som kryptering och anonymisering)
samtidigt som det beskriver vilken typ av information som respektive
myndighet kan erbjuda.
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Eftersom IoT-samverkan &r ett framvéxande omrade (som dels vilar pa
dldre resultat fran omradet sensornitverk) behdver bevakning av om-
varldsutvecklingen dven i fortsittningen genomforas, bade nationellt
(rérande exempelvis lagar, regler och myndighetsdigitalisering) och
internationellt (réorande exempelvis teknikutveckling och forskning).
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Bilaga 1 — Ordlista

Forkortning Forklaring

CBRN Omfattar kemiska, biologiska, radiologiska, och nukledra amnen
CRIO Consumer-Ready Information Object

DSPro Proactive Dissemination Service

™M Forsvarsmakten

FMN Federated Mission Networking

10 Information Object

IoT Internet of things — sakernas internet

JSON JavaScript Object Notation — datalagrings och -6verforingsformat
MANET Mobile Ad hoc NETwork

MQTT Message Queuing Telemetry Transport

MTOC Mobile Tactical Operations Center

NGVA NATO Generic Vehicle Architecture

OODA Observe, Orient, Decide, Act

PIG Programmable IoT Gateway

RFID Radio-frequency identification

SCM Service Component Manager

SDN Software Defined Networking

SPF Sieve, Process, Forward

UAV Unmanned aerial vehicle — Obemannat luftfartyg, dronare
uGv Unmanned ground vehicle — Obemannat markfordon
UxV Ospecificerad form av obemannad farkost

Vol Value of Information

Tabell 1. Lista dver forkortningar
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Bilaga 2 — Kompletterande aspekter pa
lagesbild

En regelbundet uppdaterad lagesbild kan naturligtvis genereras som en del i en
kontinuerligt pagdende 6vervakning. Den kan da ofta séttas i jamforelse med en
genomsnittlig “normalbild”, dir beredskapsnivén att agera pa fordndringar i
forhéllande till denna i vissa mindre kritiska fall kan vara lag om sédana inte
forvéntas, men dédr man skall kunna gé upp till kortare reaktionstid efter att
forvarningar erhéllits. P& mer sarbara platser eller arenor som karnkraftverk,
flygplatser, militdra ledningscentraler i grazonstid, seismiska dvervaknings-
centraler krévs att man stindigt har hogre beredskapsldge och snabbare kan
reagera pa erhéllen information. Den ldgesbild denna information forsorjer méste
dé ocksé uppdateras med hogre takt. Inom vilka numeriska ramar “takt” skall
sdttas beror pa hur snabbt tillstandet kan dndras mellan normalt, avvikelse-
indikering, allvarligt, och katastrofalt och kan beroende pé tillimpning variera
fran sekunder till veckor. Detta paverkar naturligtvis vilken langsta responstid
som kan accepteras for informationsinsamlande funktioner och reglerande
funktioner, det vill sdga de atgirder man kan vidta for att styra hindelse-
utvecklingen.

Da mycket snabb responstid krévs finns ofta automatiserade reglersystem som
reagerar snabbare d4n ménniskan. De dr ofta regelbaserade dven om system bas-
erade pa mer sofistikerad Artificiell Intelligens ar pa frammarsch. Man brukar
tala om den sa kallade OODA-loopen (Hammond, 2018) Observe, Orient,
Decide, Act, dér det avgorande for en gynnsam héndelseutveckling &r att man
kan observera och forsta utvecklingen samt ta beslut och agera tillrdckligt snabbt
for att kunna paverka den. Om héndelseutvecklingen accelererar tar den
Overhanden och man blir sa att sdga “fransprungen” av denna och mdjligheten att
effektivt agera begriansas. Nir man till sist forsoker hindra en viss hindelse fran
att intrdffa har den redan hint och man kan i bésta fall forsoka lindra dess
negativa effekter.

Beroende pa krisens karaktér kan olika sammansittningar av flera organisationer
behdva goras, vilket ocksa paverkar organisationernas lagesbilder. Organi-
sationerna maste léra sig att g& frdn normalldge med det informationsfléde och
arbetssitt och -takt medarbetarna ar vana vid, till att samarbeta med med-
arbetarna i de andra organisationerna. Da informationsbehov och arbetsprocesser
skiljer sig 4t maste sadant vas i forvig for att fungera i skarpt ldge s& man for-
star varandras behov, hur man kan hjilpa men &ven dra nytta av 6vriga aktorer,
deras kunskap och information. Det séger sig sjadlvt att det ar svart, eller snarast
omojligt, att fd manga heterogena aktorer att odvade, utan erfarenhet av sam-
arbete med varandra, direkt sétta sig tillsammans (fysiskt, eller virtuellt) och bli
perfekt samspelta med ett gemensamt fokus att fora en plotsligt uppkommen kris
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till 16sning. Om forovning inte skett blir det l&tt kaotiskt och man far samtidigt
som krisen fortloper forsoka forsta varandra och finna samarbetsformer ad-hoc.

Det dr viktigt att man i forvég klarat ut vilken information som kan, eller alls far
(juridiskt) delas, hur man skall kunna forsta information man kan erhalla fran
andra (béde semantiskt och hur den skall kunna mottas och presenteras av egna
tekniska informationssystem). Det kan underlitta att i forvidg komma &verens om
vem som “prenumererar” pa vilken typ av information frén andra organisationer.
Man maste kunna forsta denna information och hur man kan dra nytta av den i
sin egen kontext. En mer djuplodande studie i dessa problemomraden redovisas i
Lindgren (2018).

Det ar troligtvis av juridiska skél lattare att dela med sig av ett informationsflode
frén egna sensorer dir mottagaren inte lagrar informationen annat &n en kort tid.
Om information alls far lagras en langre tid for att nyttjas till uppfoljning och
”lessons learnt” sa ar det sannolikt att ansvaret for detta faller pa den part som
ursprungligen samlade in informationen. Har kan man &ven hamna i en grazon
om information dgd av olika organisationer fusioneras till en aggregerad lages-
bild, vem &ger den l4dgesbilden? Far denna da alls sparas?
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