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FOI Memo 2099

Handbok for IT-sakerhetsviardering

Sammanfattning
Det finns idag ingen allméant vedertagen ansats for hur vardering av IT-sakerhet ska
genomforas. Detta trots att vetskap om vilken niva av IT-sakerhet som system har ar
av stort varde for manga olika organisationer och kategorier av anvandare. Denna
rapport utgor en handbok i att genomfora vardering av IT-system avseende
relevanta IT-sdkerhetsegenskaper. Syftet ar att (1) tydliggora (a) omradets innehall
och avgransningar, (b) vilket stod som kan erbjudas och (c) vad som kravs for att
kunna genomfora varderingar samt (2) utgora ett stod for genomforande av
varderingar. Genomforandet av varderingen beskrivs som en process bestaende av
sex aktiviteter. Beskrivningen av aktiviteterna innehaller motivering av aktiviteten,
viktiga aspekter att beakta, vilka indata aktiviteten forutsatter, vilka resultat som
erhalls, vilka delaktiviteter som maste utforas, verktyg som kan nyttjas for att
genomfora aktiviteten, diskussion av genomforandet samt ett exempel.
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1 Inledning

Komplexiteten hos och det 6kande beroendet av informationssystem i olika
sammanhang, medfor att IT-sakerhetens betydelse okar. For att astadkomma lamplig
sakerhetsniva, rimliga sakerhetsinvesteringar och goda riskbedomningar, behovs
adekvata satt att vardera sakerhet. Tyvarr saknas metoder och verktyg som
motsvarar dessa behov (ACSAC, 2002; Vaughn o.a., 2003; Seddigh o.a., 2004; Geer,
2006).

I denna handbok redogors for hur IT-sakerhetsvardering gar till. Detta med syfte att:
o tydliggora
» omradets innehall och avgransningar,

= vilket stdd som kan ges till den aktuella organisationens verksamhet och
andra systemndra processer, sasom systemutveckling och

» vilka krav som stélls for att kunna genomfora IT-sakerhetsvardering
samt

0 utgora ett stod for det faktiska genomforandet av IT-sakerhetsvardering.

For att astadkomma detta beskrivs i handboken en process for hur IT-
sakerhetsvardering ska genomfdras och ett urval av mgjliga metoder och verktyg att
anvanda i denna process. Den beskrivna processen for IT-sakerhetsvardering bestar
av sex olika huvudaktiviteter, vilka var for sig kan anpassas till aktuell varderings
forutsattningar och behov.

Da IT-sakerhetsvardering ar ett omfattande och komplext omrade dr handboken inte
tillrackligt detaljerad for att varderingar direkt ska kunna baseras pa denna. Istéllet
utgor den en grund for att utveckla processer for IT-sakerhetsvardering, vilka i olika
utstrackning kan baseras pa befintliga metoder och verktyg. Handboken utgor inte
heller ndgon beskrivning av de metoder och verktyg for IT-sakerhetsvardering som
har framtagits av FOI. For detta refereras till andra dokument (Andersson o.a., 2003;
Hallberg o.a., 2004; Andersson o.a., 2006; Hallberg o.a., 2006).

Handboken bestar av fyra kapitel. Aterstaende del av kapitel 1 introducerar ett antal
begrepp som anvands i handboken. Kapitel 2 redovisar bakgrund till de
presenterade resultaten. Kapitel 3 innehaller en begreppsapparat for IT-
sakerhetsvardering. Kapitel 4 presenterar IT-sakerhetsvardering som en process
bestdende av sex olika aktiviteter.
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1.1  Begrepp

I detta avsnitt definieras begrepp som anvands i denna handbok och som dr av vikt
for IT-sakerhetsvardering. Begreppsdefinitionerna ar anpassade till handbokens
omfang (dvs. IT-sakerhetsvardering) och kan ha annorlunda tolkningar inom andra
omraden. Efter begreppen finns, inom parenteser, eventuella kortformer av
begreppen som anvands i texten.

Behov beskriver stod som hos nadgon/nagot ska uppfylla sitt syfte. Anvandare har
i sin tur behov av stod for att genomfora aktiviteter. Behov kan vara antingen
medvetna eller omedvetna, samt verkliga eller upplevda. Patalade behov ar ofta
relaterade till ndgon form av inneboende krav pa atgard.

Behov av IT-sdkerhetsvirdering (varderingsbehov) beskriver vilka brister pa
kunskap som behover atgardas. Dessa utgor motiv for att genomfora IT-
sakerhetsvardering.

Beridkningsmodeller beskriver hur berdkningar av IT-sdakerhetsvarden gar till,
det vill siga hur uppmatta IT-sikerhetsvarden sammanstalls till det slutresultat
som en IT-sakerhetsvardering genererar.

Hot utgors av mojliga oonskad handelse med for en verksamhet negativa
konsekvenser (SIS, 2003).

Intressenter har ett intresse av att en IT-sakerhetsvardering blir genomford.

Informationssystem behandlar, dvs. insamlar, bearbetar, lagrar och distribuerar
information. Termen har en allman innebord, men anvands oftast fOr datorstodda
informationssystem. I definitionen innefattas saval ett systems tekniska utrustning
som dess manskliga aktiviteter och rutiner. (Nationalencyklopedin, 2007)

Informationssikerhet relaterar till informationstillgdngar samt formaga att
uppratthalla sakerhetsrelaterade egenskaper sasom sekretess, korrekthet och
tillganglighet.

IT-system (system) utgor ett informationssystems tekniska utrustning och
granssnitten mot denna tekniska utrustnings omgivning. Darmed kan kopplingar
till manskliga aktiviteter och rutiner som paverkar den tekniska utrustningen
inga i IT-systemet, dven om dessa manskliga aktiviteter och rutiner i sig inte
ingar.

IT-sdkerhet (sikerhet) avser sakerhet betraffande IT-system med formaga att
forhindra obehorig atkomst och obehorig eller oavsiktlig forandring eller storning
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vid databehandling samt dator- och telekommunikation (SIS, 2003). Da
definitionen utgar fran begrepp som obehorig atkomst, férandring respektive
storning, lyfts aktorsperspektivet fram, med andra ord IT-sakerhet exkluderar
inte aktOrer, dven om fokus ar pa IT-systemet.

IT-sdkerhetsegenskaper (sakerhetsegenskaper) dr de egenskaper som anvands
for att beskriva IT-sakerheten hos system. Termen relevanta IT-
sikerhetsegenskaper anvands for de egenskaper som anvands for att beskriva
IT-sakerheten i system. Om, exempelvis, sekretess, korrekthet och tillganglighet
ar de egenskaper som ska anvands for att beskriva ett IT-systems sakerhet, utgor
dessa tre de relevanta IT-sakerhetsegenskaperna for den aktuella varderingen.

IT-sdkerhetsviardering (sdkerhetsvardering, vardering) syftar till att 6ka
kunskapen om kvaliteter avseende IT-sakerhet hos system, detta genom att
faststdlla nivaer for relevanta IT-sakerhetsegenskaper.

IT-sdkerhetsviarden (sdkerhetsvarden, varden) dr uppmatta eller berdknade
varden som motsvarar de IT-sdakerhetsegenskaper som anvands for att beskriva
IT-sakerheten hos system.

Krav beskriver vad ett system ska uppfylla i form av funktioner, attribut eller
principer (Kulak & Guiney, 2000).

Metod ar en teoretisk beskrivning av tillvigagangssatt.
Metriker bestar av tre delar: storhet, skala och tolkning (Hallberg o.a., 2004).

Risk dr produkten av sannolikheten for att ett givet hot realiseras och darmed
uppkommande skadekostnad (SIS, 2003).

System bestar av samverkande enheter, som verkar tillsammans med ett syfte.

Systemaspekt anvands for att beskriva huvudkategorier {for olika delar av
system. Dessa dr organisatoriska, humana, tekniska, operativa och kontextuella
systemaspekter.

Systemeffekter utgors av skeenden som orsakas av system. Systemeffekter som
kan harledas till systems IT-sdakerhet kan anvandas for att beskriva denna IT-
sakerhet hos systemen. Till exempel kan antalet virusinfektioner anvandas som
ett matt pa formagan att hantera skadlig kod. Da ar virusinfektion en
systemeffekt och férmdga att hantera skadlig kod en IT-sakerhetsegenskap.
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Systemegenskaper karaktdriserar system. IT-sdkerhetsrelevanta
systemegenskaper kan anvandas for att beskriva IT-sdakerhet hos system.

Systemkontext beskriver den omgivning som system verkar i. I forsta hand avses
de aspekter och egenskaper i omgivningen som paverkar hur system utformas,
dvs. vilka krav som stélls pa systemet.

Verktyg anvands for att astadkomma nagot och utgor darmed realiseringar av
metoder. Ibland kan de bakomliggande metoderna vara implicita (enkla). Da
metoder sags anvandas for att producera resultat, ar dessa egentligen realiserade
i form av verktyg. Dessa verktyg anvands for att producera resultaten.

1.2  Klargéranden

Det ar svart att strikt definiera IT-sdkerhetsrelaterade begrepp sa att deras innebord
och anvandning ar helt fastslagen. Gransdragningar ar av vikt, men for hart dragna
granser riskerar att forsvara resonemang och analys. Sddana avvagningar ligger
bakom definitionerna ovan. Ett par omraden som fortjanar specifika klargdranden
relaterar till begreppen IT-sdakerhet, informationssystem och IT-system samt vilka
systemaspekter som ingar vid IT-sdakerhetsvardering

Vid IT-sakerhetsvardering studeras situationer av obehorig atkomst och obehorig
eller oavsiktlig forandring eller storning vid databehandling samt dator- och
telekommunikation. Daremot studeras inte obehorig atkomst och obehorig eller
oavsiktlig forandring eller storning vid manuell hantering av information. Det senare
ingar i informationssakerhet, men inte i IT-sdkerhet.

Likasa studeras tekniska system och paverkan fran anvandare och 6vrig omgivning
pa dessa, dock varderas inte anvandarna och 6vrig omgivning i sig. En enklare
avgransning vore att hart satta gransen for vad som studeras vid IT-systemets teknik,
men en sadan avgransning gor att manga faktorer som paverkar tekniken faller bort.
Det ar av vikt att inse att IT-sakerhet handlar om sakerhet i IT-system, inte vilken
sakerhet IT-systemen sjdlva ger. Darmed maste fler systemaspekter an den tekniska
beaktas. En parallell ar personsdkerhet som innefattar mycket mer an egenskaper hos
de personer vars sdakerhet avses. Darfor ingar kopplingar till manskliga aktiviteter
och rutiner som paverkar den tekniska utrustningen i IT-systemet, nar detta ar
rimligt fOr varderingen. Precis var avgransningen gors mellan omgivning och
paverkan fran omgivning kan variera och maste klargoras i respektive varderingsfall.

Losenordshantering kan som exempel illustrera detta. Om ett IT-system har en val
fungerande teknisk lI6senordshantering, kan detta anda omkullkastas av slarvighet
hos anvandare som sdtter upp lappar med 16senord pa sina skarmar och pa annat
satt sprider losenord. For att fa en anvandbar och realistisk IT-sakerhetsvardering, ar
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det darfor inte rimligt att avgransa varderingen hart till endast den tekniska
losenordshanteringen. Kopplingen till den manskliga aktiviteten att vardslost sprida
losenord ar hogst rimlig att ta med, aven om man inte analyserar den manskliga
aktiviteten i sig. Darmed beaktas den vardslosa manskliga l10senordhanteringen och
dess effekter pa den tekniska losenordshanteringen, men inte varfor manniskor ar
vardslosa.

11
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2 Bakgrund

I detta kapitel ges ett fortydligande av omradet IT-sdakerhetsvardering och dess
avgransningar. Da IT-sakerhetsvardering ska baseras pa intressenters behov,
presenteras dven omradet behovsanalys. I kapitlet Process for IT-sikerhetsvirdering
anvands aktivitetsdiagram for processmodellering, varfor en introduktion till
aktivitetsdiagram aterfinns i detta kapitel.

21  IT-sdkerhetsvirdering

IT-sakerhetsvardering syftar till att 6ka kunskapen om kvaliteter avseende IT-
sakerhet hos system. Denna kunskap behovs inom ett antal informationssystemnara
processer, sasom riskhantering, systemutveckling och systemdriftsstod, men aven for
beslutsunderlag avseende till exempel resursallokering inom organisationer. Detta
medfor en stor spannvidd avseende krav pa varderingens resultat och dess
omfattning beroende pa aktuell situation och givna forutsattningar. Varderingar kan
exempelvis utgoras av ad hoc-maéssigt resonerande alternativt omfattande,
detaljerade och resurskravande evalueringar.

IT-sakerhetsvarderingar kan utgora relevant underlag for riskhantering genom att
kvantifiera systems sarbarheter. Det ar av vikt att inte forvaxla sakerhets- och
riskbegrepp med varandra. IT-sdkerhet relaterar till egenskaper och effekter inom
informationssystem. Riskresonemang inkorporerar dven externa faktorer, det vill
saga hot initierade av hotagenter, och konsekvenser, det vill sdga skadekostnader.
Hotagenter utnyttjar sarbarheter i system for att realisera de mdjliga, oonskade
handelser som ett hot utgor.

For att exemplifiera vad de olika termerna innebar, atergar vi till det i inledningen
omndmnda exemplet med 16senordshantering. Lappar med 16senord uppsatta pa
skarmar utgor en sarbarhet, som darmed kan raknas in i det studerade systemet att
vardera. En illvillig person (hotagent) som utnyttjar denna sarbarhet initierar darmed
ett hot mot systemet, men hotagenten och hotet ingar, i enlighet med tidigare
resonemang, inte i det studerade systemet.

Med avseende pa vardering av sdakerhet respektive risk, resonerar Hallberg o.a.
(2004) i termer av tre olika begrepp:

a Sikringsbarhet ar en designegenskap hos informationssystem, som anger en
bedémning av till vilken niva system kan sdkras till vid anvandning. Detta
medfor att sakringsbarheten ar konstant given en viss design. Forst vid
andring av designen kan sdakringsbarheten dndra sin niva.

12
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Q Sikerhetsnivi varderas for system i drift med beaktande av operativa
aspekter, sdisom konfiguration och underhall.

0 Risknivi bedomer dven hot, hotagenter och skadekostnader.

Systemets omfattning, rumsligt saval som vilka systemaspekter (organisatoriska,
humana, tekniska och operativa) som ska beaktas, maste bestimmas.
Tillvagagangssatt for varderingen maste ocksa specificeras, till exempel avseende
detaljeringsgrad. Kortfattat kan detta beskrivas med begreppen vad och hur:

a Systemomfattning besvarar fragan: Vad ska virderas?

a Tillvigagdngssitt for virdering besvarar fragan: Hur ska virderingen ga till?

Ett centralt begrepp inom IT-sdakerhetsvardering ar metriker. Hallberg o.a. (2004)
diskuterar metriker som bestdende av tre delar: storhet, skala och tolkning.
Sakerhetsvarden ér, enligt denna syn, kopplade till en viss storhet och relaterade till
en skala. Vidare innebar definitionen av siakerhetsmetriker att fokus satts pa vilka
storheter som lampar sig for matning och vilken representation (skala) som
lampligast ska anvandas for vardena. For enkla matningar, som av temperatur, ar
uppbyggandet av metriker relativt enkelt. De betydligt komplexare samband och
beroenden som sdakerhetsvarden maste avspegla innebar att uppbyggandet, eller
designen, av sakerhetsmetriker blir betydligt svarare. (Bengtsson, 2007)

2.2 Behovsanalys

De flesta har en intuitiv forstaelse for vad begreppet behov star for, men upplever det
svart att exakt forklara dess innebord. I denna rapport motsvarar begreppet behov
brist. Det finns ett behov av kunskap, det vill sdga en brist pa kunskap.

Behovsanalys innebar att identifiera och analysera behov. Det finns ett flertal olika
ansatser for att genomfora detta. Den enklaste formen ar att, baserat pa individuella
intervjuer, forsoka tolka vilka behov som finns (McClelland, 1994a). Det ar dock
viktigt att notera att anvandare och Ovriga intressenter sillan har formaga att
formulera konkreta behov, utan formulerar dessa i form av problem som de
upplever och losningar som de tror skulle tillfredstélla deras behov (Hallberg, 1999).
Vidare sa ger de inte uttryck for samtliga typer av behov, utan enbart de som de tror
kan 16sas. Behov som intressenterna upplever som sjalvklara, vilket de inte behover
vara for den som genomfor behovsanalysen, eller inte ser som mdjliga att uppfylla,
utelamnas (Kano, 1995).

Fokusgrupper kan nyttjas for att fordjupa kunskapen utifran redan insamlad
information kring vilka behov som foreligger (McClelland, 1994b). En variant pa
fokusgrupper, som dock inte kraver tidigare insamlad information, ar ”Future
workshop” vilka genomfors som tre sekventiella “brainstorming”-aktiviteter med

13
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syfte att klarlagga: (1) problem, (2) visiondra losningar och (3) realiserbara losningar
(Kensing & Halskov Madsen, 1991). Den information som erhalls i ett steg anvands
som utgangslage for det efterkommande steget. Till exempel ar det de problem som
identifieras under den forsta aktiviteten som de visiondra losningarna ska tillgodose.
Under samtliga aktiviteter kan det komma upp behov, men det ar framst den forsta
aktiviteten, dar de problem som finns kartlidggs, som kan anvandas for att identifiera
behov (brister). Aven enkiter och frageformuldr anvands for att identifiera behov
(McClelland, 1994b). En typ av enkdter som bygger pa The critical incident technique
(Flanagan, 1954) har vist sig vara anvindbara vid behovsanalyser (Olvingson o.a.,
2002).

Aven analyser av styrande dokument kan vara ett sitt att ta fram behov. En metod
som kan anvandas for detta ar Kvalitetsdriven kravhantering dar varje utsaga i texter
analyseras minutiOst baserat pa fragorna: vem behover det identifierade, nir behovs
det, var behovs det, vad anses behovas samt hur ser de att behovet skulle kunna
tillfredstallas. Darefter kategoriseras och struktureras behoven samtidigt som
formuleringar skarps och dubbletter tas bort. Denna analys ger underlag for att
kunna faststdlla de faktiska behoven. (Hallberg o.a., 2005a)

2.3  Aktivitetsdiagram

Aktivitetsdiagram anvands for att modellera dynamiken hos system genom att visa
floden av aktiviteter. Det vill sdga i vilken ordning aktiviteter sker, samt besluts-
punkter, alternativa och parallella fléden.

Aktivitetsdiagram dr en av notationerna i UML (Unified Modeling Language) som
fraimst anvands inom programvaruutveckling, men som vunnit allt storre anvand-
ning inom andra omraden som exempelvis verksamhetsmodellering. Inom system-
utveckling utgor aktivitetsdiagram ett komplement for att fortydliga och detaljera
beskrivningar av anvandningsfall. Genom att anvdnda sig av sa kallade simbanor,
kan daven vem som gor vad beskrivas med aktivitetsdiagram, det vill saga vilken
aktor som utfor en given aktivitet. Aktivitetsdiagram innehaller sex olika symboler:
aktivitet, flode, parallellt flode, synkronisering, beslutspunkt och sammanstralnings-
punkt (Figur 1).

14
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Aktivitet Aktivitet

. Startpunkt
Fléde

@  Slutpunkt

Parallella

Ny l & / Synkronisering
floden T\ T

Beslutspunkt [Alternativ 1] Sammanstralningspunkt

[Alternativ 2]

Figur 1: Symboler for aktivitetsdiagram.
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3 Begreppsapparat for IT-sikerhetsviardering

Vid genomforande av IT-sakerhetsvardering ar det vasentligt med en begrepps-
apparat som tydliggor vilken terminologi som anvands. I Figur 2 aterfinns centrala
termer inom IT-sdakerhetsvardering och relationer mellan dessa. I detta kapitel
beskrivs dessa termer, vilka i texten markeras med kursiv stil dar de introduceras.
Termerna ar uppdelade i de tva huvudkategorierna modellering respektive mitning,
berikning och tolkning.

( Modellering N\ Matning, berakning och\

tolkning
IT-sékerhets- Kunskap ]
egenskaper
Relevanta
IT-sékerhetsegenskaper

Behov av
IT-sakerhets-
vardering

=)

A

Systemmodell

/—\

Vérderade relevanta
IT-séakerhetsegenskaper

X LN

Eystemegenskap(a [Systemeﬁekter]

1

Matbara \ Uppméitta
SR L L el " IT-sékerhetsvarden
-effekter j K

. .

Figur 2: Begreppsapparat for IT-sikerhetsvirdering,.

A

S

Beraknade
IT-sakerhetsvarden

Vardering dr inget sjdlvandamal utan syftar till att uppfylla behov hos andra
processer, sasom riskhantering, systemutveckling och systemdriftsstod. Dessa behov
av IT-sikerhetsvirdering utgor en del av grunden for genomforandet av vardering. De
ovriga grundstenarna bestar av modeller av aktuella system och en uppsattning av
IT-sakerhetsegenskaper. IT-sikerhetsegenskaper anvands for att beskriva IT-sdakerhet
hos system. Exempel pa 6vergripande IT-sakerhetsegenskaper ar sekretess, tillgang-
lighet och korrekthet. En andamalsenlig uppsattning av siakerhetsegenskaper ar av-
gorande for framgangsrik IT-sakerhetsvardering. Systemmodeller innehaller de data
som kan anvandas fOr att beskriva systemets IT-sakerhetsegenskaper. Detta betyder
att en vardering aldrig kan bli battre an den modell som den utgar ifran. System-
modeller kan vara explicit specificerade eller implicit finnas i personers medvetande.
Inom ramen fOr sdkerhetsvardering byggs systemmodellen upp successivt.
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Relevanta I'T-sikerhetsegenskaper dar de egenskaper som anvands for att beskriva IT-
sakerheten i det aktuella systemet. Sakerhet kan i allmanhet inte matas direkt i form
av overgripande IT-sakerhetsegenskaper som exempelvis sekretess, tillganglighet
och korrekthet. Darfor maste andra, mer specifika sakerhetsegenskaper analyseras.
Dessa kan vara systemegenskaper som paverkar IT-sakerheten (exempelvis sdakerhets-
funktioner) eller systemeffekter som beror av aktuell sakerhet (exempelvis intrang).
Inte heller alla systemegenskaper och -effekter kan matas, utan maste brytas ner tills
mdtbara systemegenskaper och -effekter erhalls. Systemeffekter kan anses ligga utanfor
systemmodellen, men den information som behdvs for att avgora vilka system-
effekter som ska matas erhalls fran systemmodellen.

Uppmiitta IT-sikerhetsvirden ar de resultat som erhalls vid matning av identifierade
matbara systemegenskaper och -effekter. Beriknade I'T-sikerhetsvirden erhalls genom
aggregation av uppmatta varden. Viirderade relevanta IT-sikerhetsegenskaper utgor de
tolkade slutresultaten av matningarna och berakningarna av IT-sakerhetsvarden.

Syftet med vardering av IT-sakerhet ar att 6ka kunskapen om kvaliteter avseende IT-
sakerhet hos system. Denna kunskap erhalls fran de varderade relevanta IT-sdakerhets-
egenskaperna och ska motsvara de behov som var ursprunget till varderings-
processen.
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Process for IT-sdkerhetsviardering

I detta kapitel presenteras strukturen hos processen for IT-sdkerhetsvardering
respektive de ingaende aktiviteternas uppbyggnad och funktion. Processen for IT-
sakerhetsvardering (Figur 3) bestar av de sex aktiviteterna:

Q

Q

Q

inventera behov av IT-sakerhetsvardering,
fastsla relevanta IT-sdakerhetsegenskaper,

overfora fastslagna IT-sakerhetsegenskaper till matbara systemegenskaper
och -effekter,

mata valda systemegenskaper och -effekter,
berdkna IT-sakerhetsvarden samt

tolka IT-sakerhetsvarden.

Processer for IT-sdkerhetsvardering syftar till att ge innehadll at de termer som
introducerades inom ramen for begreppsapparaten i foregaende kapitel. Darmed
finns det en tydlig koppling mellan Figur 2 och Figur 3. Skillnaden ar att Figur 2
fokuserad pa terminologi medan Figur 3 illustrerar aktiviteter. Bdda dessa figurer
har ocksa en tydlig koppling till ramverket Crossroads (Hallberg o.a., 2006).
Crossroads tar dock sin utgangspunkt i hur metoder for IT-sakerhetsvardering ska
kunna kategoriseras, inte hur den fullstindiga processen kan beskrivas.

Var och en av aktiviteterna beskrivs avseende:

Q

motivering, varfor den aktuella aktiviteten dr en vasentlig del av processen
for IT-sakerhetsvardering.

viktiga aspekter, fragor av speciell vikt for genomforandet av aktiviteten,
ingangsvarden, de data som behovs for att kunna genomfora aktiviteten,
resultat, resulterande utdata efter genomforandet,

ingaende delaktiviteter, upprakning av de delaktiviteter som har identifierats
for aktiviteten,

verktyg, vilka stod finns for att genomfora aktiviteten,

genomforande, pa vilket eller vilka satt kan aktiviteten genomforas, beskrivs
utgdende fran angivna delaktiviteter,

tillampningsexempel, illustrationer av hur aktiviteten kan genomforas.
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Figur 3: De sex aktiviteter som ingar i en sidkerhetsvirderingsprocess samt miniatyrer av de
aktivitetsdiagram som beskriver deras utférande i avsnitten 4.1 till 4.6 (Figur 4 till 9).
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4.1 Inventera behov av IT-sikerhetsvirdering

Syftet med denna aktivitet ar att identifiera, dokumentera och fastsla de relevanta
behoven av den IT-sdkerhetsvardering som ska genomforas. Dessa behov anvands
for att ta fram de relevanta IT-sakerhetsegenskaper som IT-sdkerhetsvarderingen
baseras pa. Behoven formuleras utifran att det finns en brist pa kunskap om systems
IT-sakerhet, i avseenden som har betydelse. Det vill siga behov som ligger till grund
for varderingen bor formuleras “Behov av att veta ...”.

4.1.1 Motivering

For att maximera nyttan av IT-sdkerhetsvarderingar ska dessa baseras pa aktuella
och relevanta behov. For att undvika diskrepanser mellan intressenters forvantningar
och IT-sdakerhetsvarderingsprocessens resultat, avseende exempelvis omfattning,
upplosning och kvalitet, ar det viktigt att alla ar Overens om utformningen av de
behov som ska adresseras av varderingsprocessen.

4.1.2 Viktiga aspekter

Det ar latt att bega misstaget att formulera varderingsprocesser utifran vilka metoder
och verktyg som finns att tillga. Varderingsprocesser maste dock utga ifran vilka
behov som intressenterna har. Nyttjande av metoder och verktyg ska endast syfta till
att uppfylla dessa behov. Darfor ar det viktigt att behoven klargors och tydligt
dokumenteras samt att giltigheten faststalls i samrad med intressenterna.

De identifierade behoven kan vara av vitt skilda slag och harstamma fran olika
intressenter. Det blir da ett designbeslut att avgora ifall alla behoven ska hanteras av
en bred varderingsprocess, som i princip bygger pa flera parallella delprocesser, eller
om behoven ska grupperas och en varderingsprocess initieras per behovsgrupp.

Nar det galler IT-sdkerhetsvardering kommer en stor del av behoven fran andra
processer, sasom riskhantering, systemutveckling och driftsstod, vilka alla kravs for
att informationssystem ska fungera val. Om de inte dr givna, kravs det en insats for
att kartlagga vilka dessa processer ar sa att de kan beaktas under behovsanalysen.

4.1.3 Ingdngsvarden

Dataunderlag for behovsanalysen utgors av exempelvis:
0 uttalanden av och forfragningar fran ledningen,
0 intressent- och expertkunskap,

o efterfragade ingdngsdata till processer for riskhantering, systemutveckling
och driftsstod,

o policydokument,

20



FOI Memo 2099

0 forandrad hotbild,
0 lagar och regler samt

0 externa styrningar och forfragningar.

4.1.4 Resultat

Resultat av aktiviteten ar en (strukturerad) uppsattning behov, vilken motiverar och
vagleder genomforandet av IT-sdakerhetsvarderingen.

4.1.5 Ingdende delaktiviteter

I aktiviteten att inventera IT-sdkerhetsvarderingsbehov ingar foljande delaktiviteter:

0 datainsamling,

O

identifiering av behov ur insamlade data,
o dokumentation av identifierade behov samt

faststallande av aktuella behov.

O

4.1.6 Verktyg

For genomforande av aktiviteten finns en uppsattning olika verktyg for
behovsanalys att tillga, avsnitt 2.2, exempelvis:

0 intervjuer,

0 kvalitativ textanalys,

o fokusgrupper, “future workshop”,
0 kundrosttabell,

0 relationsdiagram,

0 hierarkiska diagram samt

0 anvandnings- respektive felanvandningsfall.

4.1.7 Genomforande

Ett flertal olika satt att genomfdra behovsinventeringen ar tankbara. Detta avsnitt
utgdr ifran att en ansats baserad pa kvalitetsdriven kravhantering (se avsnitt 2.2) tas
(Figur 4).

Datainsamling

Insamling av data kan baseras pa intervjuer med intressenter och experter, analys av
relevanta dokument etc. Resultatet av delaktiviteten ska vara en samling med texter
sasom intervjutranskriptioner och dokument.
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Identifiering av behov ur insamlade data

Behovsidentifiering kan genomforas med hjélp av foljande steg:

o identifiera utsagor ur insamlade data rorande IT-sdkerhetsvarderingsbehov
med hjalp av textanalys,

0 analysera utsagor och identifiera behov med hjalp av kundrosttabell samt
0 analysera och strukturera behoven med hjalp av relationsdiagram och

hierarkiska diagram

Dokumentation av identifierade behov

De identifierade behoven dokumenteras enklast som l6pande text. Om det 4r manga
behov och att dessa dr pa olika abstraktionsniva, kan hierarkiska strukturer nyttjas,
exempelvis med rubriker och underrubriker. For att 6ka tydligheten kan de identi-
fierade behoven aven modelleras med anvandningsfall och felanvandningsfall.

Faststillande av aktuella behov

Nar behoven har analyserats och dokumenterats ska de godkannas och eventuellt
prioriteras av intressenterna.

?

Datainsamling

A

Identifiering av behov
ur insamlade data

A

Dokumentation av
identifierade behov

A

Faststallande av
aktuella behov

:

Figur 4: IT-sdkerhetsvirderingens forsta aktivitet; inventera behov av IT-sdkerhetsvirdering.
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4.1.8 Tillimpningsexempel

I organisation X har ledningen uttryckt oro over att kdnsliga data kan komma pa
avvagar beroende pa att de 16senord som anvandarna av Xs informationssystem
nyttjar inte ar tillrackligt bra eller att de sprids till obehoriga.

Utsagan ”ar 1osenordshanteringen tillrackligt bra” ger behovet "behov av att veta
hur bra skyddet mot otillborlig spridning av Xs data ar”. Detta behov forankras hos
Xs ledning.

4.2  Fastsld relevanta IT-sdkerhetsegenskaper

Syftet med denna aktivitet ar att fastsla vilka IT-sakerhetsegenskaper hos det studer-
ade systemet som ska varderas. Dessa egenskapers vardering ska motsvara de, under
den forsta aktiviteten, fastslagna behoven av IT-sakerhetsvardering och gora det moj-
ligt att beskriva systemets IT-sdkerhetsniva pa ett for intressenterna meningsfullt
satt.

421 Motivering

Genomforande av adekvata, giltiga och tillforlitliga IT-sakerhetsvarderingar kraver
att varderingen utgar fran relevanta IT-sakerhetsegenskaper hos det studerade sys-
temet. Darmed maste dessa relevanta IT-sakerhetsegenskaper fastslas innan
varderingsprocessen kan fortsatta.

422 Viktiga aspekter

Relevanta IT-sakerhetsegenskaper skapar forutsattningar for uppfyllande av behov
av IT-sdkerhetsvardering genom att ta hansyn till:

o vilka egenskaper resultaten av IT-sakerhetsvardering ska ha for att motsvara
intressenternas behov,

o vilka egenskaper processen for IT-sakerhetsvardering ska ha, avseende
exempelvis resursforbrukning och tid det tar att fa fram resultat samt

0 det system som IT-sakerhetsegenskaperna ska varderas for avseende
» gransdragning mellan det studerade systemet och dess omgivning,
» vilka systemaspekter som ska inga samt

» vilka delar av systemets livscykel som ska beaktas, det vill sdga
systemet, eller delsystemen, ar under utveckling, i drift eller under
avveckling.

Det ar av vikt att klargora dessa granser, som varierar mellan olika varderingar och

som tydligt paverkar tankbara resultat, varderingskomplexitet och realism i varder-
ingen. Det har ocksa direkt paverkan pa vilka av de fem huvudansatserna till varder-
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ing som kan anvandas. De fem huvudansatserna ar observation av systemeffekter,
testning av systemeffekter, granskning av systemegenskaper, granskning av egen-
skaper hos systementiteter samt granskning av systemstruktur (Hallberg o.a., 2006).
Till exempel kan inte observation och testning av systemeffekter anvandas {for
system, eller delsystem, som dnnu inte har realiserats.

Relevanta IT-sdkerhetsegenskaper kan vara direkt matbara eller mera 6vergripande
kvaliteter som svarligen later sig matas. Nedbrytningen av overgripande sdkerhets-
egenskaper till matbara systemegenskaper och -effekter sker i processens tredje
aktivitet Overfira relevanta IT-sikerhetsegenskaper till mitbara systemegenskaper och
-effekter.

423 Ingdngsvirden

Ingangsvarden till aktiviteten utgors av:
o behov av IT-sdkerhetsvardering samt

0 uppsattningar med IT-sdakerhetsegenskaper.

Om behoven inte ar kdanda eller diffusa, finns risk att varderingen baseras pa
sakerhetsegenskaper utan tillracklig relevans. Fordefinierade uppsattningar av
sakerhetsegenskaper underldttar genomforandet av aktiviteten.

4.2.4 Resultat

Resultatet av att genomfora aktiviteten ar:
0 en uppsattning, for varderingen, fastslagna relevanta sakerhetsegenskaper,

0 beskrivningar av hur de relevanta sakerhetsegenskaperna forhaller sig till
behoven av IT-sdkerhetsvarderingen samt

0 en specificering av omfattningen av det system som ska varderas, det vill
saga en initial systemmodell.

4.2.5 Ingdende delaktiviteter

I aktiviteten att fastsla relevanta IT-sakerhetsegenskaper ingar foljande delaktiviteter:
o granskning av behov av IT-sdakerhetsvardering,
0 specificering av relevanta IT-sdkerhetsegenskaper,
0 specificering av systemomfattning samt

o specificering av IT-sdkerhetsegenskapernas relation till behoven av IT-
sakerhetsvardering
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4.2.6 Verktyg

Steget fran behov till relevanta IT-sakerhetsegenskaper underlittas av att anvanda
befintliga begrepps- och egenskapsdefinitioner inom omradet, sasom:

o SIS (2003) begreppsbildningen,
0 Forsvarsmaktens krav pa sakerhetsfunktioner (Forsvarsmakten, 2004),
0 Common criteria security functional requirements (CC, 2006) samt

0 Uppsadttningar med sakerhetsmetriker (Jaquith, 2007).

Dessa definitioner behover inte foljas strikt utan kan valjas och anpassas efter vad
som passar bast for den befintliga situationen. Huvudsaken ar att ateranvanda
befintliga och valgenomtankta egenskaper som passar in i sammanhanget och
darmed inte behova definiera dessa sjdlv. For att strukturera arbetet med att ta fram
IT-sakerhetsegenskaper som motsvarar givna behov kan metodik fran kvalitetsdriven
kravhantering (Hallberg, 1999) nyttjas. Exempel pa darifran anvandbara verktyg ar
kundrosttabeller som kan anvandas for att strukturera arbetet med att ga fran behov
till egenskaper.

4.2.7 Genomforande

Genomforandet av aktiviteten (Figur 5) beskrivs utgaende fran dess delaktiviteter.

Granskning av behov av IT-sikerhetsvirdering

Vid granskning av de behov som ligger till grund for IT-sdkerhetsvarderingen tas
stallning till om behoven ér tillrackliga for att fastsla en uppsattning av relevanta I'T-
sakerhetsegenskaper. I detta ingar ocksa att granska behoven for att eliminera redun-
danta behov och darmed undvika att skapa redundans i uppsattningen av relevanta
IT-sakerhetsegenskaper.

Specificering av relevanta IT-sikerhetsegenskaper

Vid specificeringen av relevanta IT-sdkerhetsegenskaper maste utgangspunkten vara
vilka egenskaper som motsvarar de identifierade behoven. Syftet dr alltsa att hitta IT-
sakerhetsegenskaper vars vardering kommer att eliminera den brist pa kunskap som
intressenterna har. Detta staller krav pa att IT-sdakerhetsegenskaperna kan kopplas
till metriker. Egenskaperna behover dock inte vara direkt matbara, utan kan istallet
berdknas baserat pa de underliggande egenskaper som bestams i den foljande
aktiviteten.

En del behov kan relativt rattframt dversattas till IT-sakerhetsegenskaper, medan
andra behov kraver mer analys och vissa behov, slutligen, inte later sig omvandlas
till ndgon eller nagra av de egenskaper som star till buds. Laimpligen utgar arbetet
fran befintliga begrepps- och egenskapsdefinitioner (se avsnitt 4.2.6).
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Valet av IT-sakerhetsegenskaper har stor betydelse for vilka egenskaper processen
for IT-sakerhetsvardering far. Skillnaden mellan sakerhetsegenskaper som baseras pa
observation eller testning av systemet, dvs. systemeffekter, respektive granskning,
dvs. systemegenskaper, avseende exempelvis resursforbrukning och tid det tar att fa
fram resultat kan vara avgorande. Observation kan baseras pa kostnadseffektiv
insamling av loggar, men ta en lang tidsperiod i ansprak da det inte ar meningsfullt
att mata over korta tidsperioder (Jaquith, 2007). Granskning kan krava relativt stora
arbetsinsatser for analys av det studerade systemet, men kan leverera resultat
kontinuerligt och for system under alla dess livscykler.

Specificering av systemomfattning

I delaktiviteten ingdr att specificera egenskaper och begransningar hos det studerade
systemet. Har existerar en tydlig koppling till den foéregdende aktiviteten Inventera
behov av IT-sikerhetsvirdering saval som den foregaende delaktiviteten Specificering av
relevanta IT-sikerhetsegenskaper. Ur de identifierade behoven och egenskaperna ska
foljande faktorer som beskriver systemomfattningen harledas:

o gransdragning mellan det modellerade systemet och dess omgivning,
0 vilka systemaspekter som ska inga i systemmodellen,

o vilka delar av systemets livscykel som ska modelleras, det vill siga systemet,
eller delsystemen, dr under utveckling, i drift eller under avveckling samt

o vilka typer av IT-sakerhetsegenskaper som ska modelleras, det vill siga
systemegenskaper eller systemeffekter.

Specificering av IT-sikerhetsegenskapernas relation till behoven av IT-sikerhetsvirdering

For att sakerstalla sparbarhet fran IT-sakerhetsegenskaper till behov och vice versa
ska relationerna mellan dessa dokumenteras.
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Granskning av behoven av IT-
sakerhetsvarderingen

Ar behoven tillréckliga for att

Avsluta Nej faststélla sékerhetsegenskaper

Specificering av relevanta
IT-sédkerhetsegenskaper

Specificering av
systemomfattning

Specmcerlng av

IT-sdkerhetsegenskapernas
relation till behoven av
IT-Sakerhetsvarderlng

Figur 5: IT-sdkerhetsvidrderingens andra aktivitet; fastsla relevanta IT-sidkerhetsegenskaper.

4.2.8 Tillimpningsexempel

I organisation X har ledningen “behov av att veta hur bra skyddet mot otillborlig
spridning av Xs data ar”. Detta behov resulterar i flera relevanta sakerhetsegen-
skaper, sasom

0 skydd mot otillborlig spridning av organisationens data,
0 skydd mot att ej 6ppen information sprids via extern uppkoppling och

0 skydd mot obehorig tillgang till organisationens IT-system.

4.3  Overfora relevanta IT-sikerhetsegenskaper till mitbara
systemegenskaper och -effekter

Syftet med denna aktivitet ar att utgaende fran de, i foregaende aktivitet, fastslagna
relevanta IT-sdkerhetsegenskaperna skapa en struktur, dar varden for de icke direkt
matbara egenskaperna byggs upp med hjalp av underliggande systemegenskaper
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och -effekter. Detta innebar att en berdakningsmodell for den aktuella varderingen
skapas.

4.3.1 Motivering

Fort att kunna vardera de IT-sakerhetsegenskaper som bedomts som relevanta, men
inte ar direkt mojliga att mata, maste systemegenskaper och -effekter som ar matbara
associeras till dessa IT-sakerhetsegenskaper. Darmed erhalls en berdkningsmodell
som beskriver hur matbara systemegenskaper och -effekter sammanstalls till varden
for de relevanta IT-sakerhetsegenskaperna. En adekvat berdkningsmodell dr av av-
gorande betydelse for vilken kvalitet som erhalls pa varderingen.

4.3.2 Viktiga aspekter

Aven om arbetet underlittas av existerande uppsittningar av sikerhetsegenskaper
kan dessa vara mindre lampade for vardering. F& uppsattningar har tillhorande
metriker eller kommer i form av lampliga strukturer. Darmed maste egna uppsatt-
ningar av systemegenskaper och -effekter tas fram utgaende fran de existerande
uppsattningarna for att passa de fastslagna behoven av IT-sakerhetsvardering. Detta
arbete behdver dock inte genomfdras fullt ut for varje vardering, ett stort matt av
ateranvandning kommer att vara méjligt. Ateranvandningen kan dven ske inter-
organisatoriskt vilket illustreras av det arbete som har genomforts inom omradet
(Lippiat 0.a, 2007; Swanson o.a., 2003).

En metrik bestar av de tre delarna storhet, skala och tolkning. Vid overforning av IT-
sakerhetsegenskaper till systemegenskaper och -effekter ar valet av metriker av stor
vikt. Metrikerna maste beskriva relevanta storheter med skalor som gar att tolka och
har tillracklig precision for att ge mervarde for intressenterna. De skalor metrikerna
innehaller maste vara anpassade for de operationer som anvands i berdkningsmod-
ellen. Detta ar en kritisk faktor, ty olampligt val av skalor kan medfora otillatna
berdkningar. Darmed kan man riskera att framtagna resultat, i formell matematisk
betydelse, inte ar meningsfulla. For att hantera dess fragor kravs kunskap om
metriker och hur dessa utformas, vilket inkluderar omradet “measurement theory'”.
“"Measurement theory” behandlar fragor sdsom vilka operationer som kan anvandas
pa olika varden baserat pa vilka skalor de anges enligt. (Bengtsson, 2007)

Det ar inte sakert att alla IT-sdkerhetsegenskaper kan berdknas genom att bygga en
tradstruktur dar varje IT-sdkerhetsegenskap berdknas baserat pa beraknade eller
uppmatta varden hos underliggande IT-sakerhetsegenskaper. En komplikation ar
relationer mellan olika entiteter i system, vilka medfor att strukturen hos system ar
avgorande for dess IT-sdkerhetsniva. Detta leder till behov av mer avancerade
berdakningsmodeller.

! Det verkar inte existera ndgon svensk term for omradet. Métteori indikerar en annan tradition.
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Aven om begreppet mitbara systemegenskaper och -effekter anvinds kan det i vissa
fall vara nodvandigt att nyttja subjektiva varderingar av IT-sakerhetsegenskaper.

4.3.3 Ingangsvirden

Nodvandiga ingangsvarden till aktiviteten utgors av:
0 de fastslagna IT-sdkerhetsegenskaperna, fran foregaende aktivitet,

0 specifikationen av systemomfattning hos det studerade systemet, fran
foregaende aktivitet samt

0 data om det studerade systemet.

4.3.4 Resultat

Aktiviteten resulterar i:

0 en systemmodell, som beskriver det studerade systemet och dess ingdende
enheter samt visar hur de matbara systemegenskaperna och -effekterna
relaterar till dessa, och

0 en berdkningsmodell, som beskriver relationerna mellan de matbara system-
egenskaperna och -effekterna respektive de relevanta IT-sdakerhetsegen-
skaperna samt eventuella mellanliggande IT-sakerhetsegenskaper.

Systemmodellen utgor ett fortydligande av den systemomfattning som specificeras
under foregaende aktivitet. Berakningsmodellen majliggor berdkning av alla de
egenskaper som inte ar direkt matbara.

4.3.5 Ingdende delaktiviteter

I aktiviteten att overfora IT-sdkerhetsegenskaper till matbara systemegenskaper och
-effekter ingar foljande delaktiviteter:

o systemmodellering avseende systementiteter,
0 identifiera systemegenskaper och -effekter hos det studerade systemet,
o systemmodellering avseende matbara systemegenskaper och -effekter samt

0 specificera berakningsmodellen.

4.3.6 Verktyg

Genomforandet av aktiviteten kraver verktyg for system- och berdkningsmod-
ellering.

For att undvika otydligheter i samband med specificering och anvandning av
systemmodeller ar det en fordel att anvanda formella modelleringstekniker, sdsom
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UML (Unified Modeling Language) (OMG, 2001). Det finns aven verktyg for IT-
sakerhetsvardering som stodjer systemmodellering, till exempel NTE (Bengtsson &
Brinck, 2007) och programmeringsspraket Prolog (Oman o.a., 2004).

Arbetet med att ta fram en struktur som relaterar de relevanta sikerhetsegenskap-
erna till matbara systemegenskaper och -effekter underlattas, liksom for foregdende
aktivitet, av tillgang till befintliga sammanstallningar av sakerhetsegenskaper.
Forsvarsmaktens krav pa sakerhetsfunktioner (Forsvarsmakten, 2004), Common
criteria security functional requirements (CC, 2006) samt uppsattningar med saker-
hetsmetriker (Jaquith, 2007) ar exempel pa befintliga sddana sammanstallningar.

Att specificera en berakningsmodell, baserat pa strukturer som relaterar relevanta IT-
sakerhetsegenskaper till mdtbara systemegenskaper och -effekter, underlittas av till-
gangen till matematiska metoder sasom Analytic Hierarchy Process (AHP) (Forman
& Selly). Varderingsmetoden XMASS (Hallberg o.a., 2006) har realiserats i verktyget
NTE, dar 6verforandet fran IT-sakerhetsegenskaper till matbara systemegenskaper
baseras pa Forsvarsmaktens krav pa sakerhetsfunktioner och berdkningsmodellen
tas fram med en metod baserad pa AHP, vilken prioriterar de olika systemegen-
skaperna. Detta utgor en del av berdkningsmodellen i XMASS och NTE, vilken dven
tar hansyn till hur systementiteter paverkar varandra.

4.3.7 Genomforande

Genomforandet av aktiviteten (Figur 6) beskrivs utgaende fran dess delaktiviteter.

Systemmodellering avseende systementiteter

For att kunna avgora vilka anvandbara systemegenskaper och -effekter som finns i
systemet, behovs en systemmodell som visar vilka entiteter som finns i systemet.

Identifiera systemegenskaper och -effekter hos det studerade systemet

Det finns tva principiellt olika huvudsatt for genomforande av denna delaktivitet:
1. Bryt ner de fastslagna IT-sdkerhetsegenskaperna till mdjliga matbara system-
egenskaper och -effekter?.
2. Utga ifran tillgangliga matbara systemegenskaper och -effekter for det studer-
ade systemet och gor en bedémning av vilka av dem som kan anvandas for att
vardera var och en av de relevanta IT-siakerhetsegenskaperna®.

I en del fall kan en kombination av dessa tva huvudsatt vara det mest lampliga till-
vagagangssattet. Till exempel kan det vara sa att det studerade systemet bryts upp i
delsystem och att de relevanta sakerhetsegenskaperna for hela det studerade
systemet varderas for vart och ett av delsystemen for att sedan kombineras ihop.

2 Motsvarar en sa kallad ”top-down”-vinkling av problemet.
3 Motsvarar en sa kallad “bottom-up”-vinkling av problemet.
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Sakerhetsegenskaperna for vart och ett av delsystemen berdaknas utgaende fran en
kombination av identifierade méatbara delsystemegenskaper.

Vilka av de mdtbara systemegenskaperna och -effekterna som bast lampar sig {for att
vardera de fastslagna IT-sakerhetsegenskaperna beror pa en varderingsberoende
prioritering avseende till exempel relevans, matkostnad och mattid for aktuell
vardering. Det kan mycket val vara sa att en kombination av systemegenskaper och
-effekter kravs for vardering av en IT-sdkerhetsegenskap.

Om de matbara systemegenskaper och -effekterna inte tillrackligt val uppfyller
kraven pa relevans eller effektivitet, aterga till aktiviteten Fastsli relevanta I'T-
sikerhetsegenskaper for att faststalla en alternativ uppsattning med egenskaper.

Systemmodellering avseende mditbara systemegenskaper och -effekter

Oavsett vilket tillvagagangssatts som valjs i foregdende delaktivitet s maste en mod-
ell av det studerade systemet tas fram. Denna modell ska beskriva dess ingaende
entiteter, avseende matbara systemegenskaper och -effekter, och i vissa fall relationer
mellan dessa entiteter. Detta utgor en forutsattning for genomforandet av matning-
arna.

Specificera berikningsmodellen

For de systemegenskaper och -effekter som ska matas, tas metriker fram. Dessutom
maste berakningsmodellen beskriva relationerna mellan de matbara systemegen-
skaperna och -effekterna respektive de relevanta sakerhetsegenskaperna. Om en
sakerhetsegenskap, till exempel, anses bero pa en uppsattning matbara systemegen-
skaper kan detta uttryckas med ett viktat medelvarde av de olika systemegen-
skaperna.
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Figur 6: IT-sikerhetsvirderingens tredje aktivitet; 6verfora relevanta IT-sikerhetsegenskaper till
mitbara systemegenskaper och -effekter

4.3.8 Tillimpningsexempel

Inom organisation X anses siakerhetsegenskapen ”skydd mot obehorig tillgang till
organisationens IT-system” vara relevant. Denna relevanta sdakerhetsegenskap kan
brytas ner till flera matbara systemegenskaper och -effekter, sasom

o frekvens av incidenter med spokprogram (eng. root kits) som ger mojlighet
till eskalering av rattigheter i systemet och
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0 en uppsattning krav avseende IT-systemets funktioner for anvandar-
autentisering vilka har prioriterats for att efter avstimning kunna ge ett
viktat medelvarde for systemet (detta utgor darmed en samling matbara
systemegenskaper och en modell for hur ett sakerhetsvarde for en mer
overgripande sakerhetsegenskap ska beraknas).

De matbara systemegenskaperna och -effekterna relateras till de motsvarande rele-
vanta sakerhetsegenskaperna genom en berdkningsmodell. Berakningsmodellen
foreskriver, till exempel, att uppfyllandet av kraven avseende anvandarautentisering
ska anges pa en skala bestdende av intervallet [0, 1] samt att dessa ska sammanstallas
som viktade medelvarden.

44  Maita valda systemegenskaper och -effekter

Denna aktivitet syftar till att associera varden till de métbara systemegenskaperna
och -effekterna som valdes ut under den foregaende aktiviteten.

44.1 Motivering

For att kunna berdkna varden for de relevanta IT-sakerhetsegenskaperna ar det
avgorande att de matbara systemegenskaperna och -effekterna tilldelas adekvata
varden.

44.2 Viktiga aspekter

For att underlatta matningar, maste anvanda metriker vara anpassade till det
studerade systemet och den aktuella varderingen. Detta innebar att de virden som
via matning associeras till systemegenskaper och -effekter ska ha en tydlig relevans
for slutresultaten fran varderingsprocessen och, i forlangningen, dess intressenter.

Att basera matningar pa vad som for tillfallet verkar vara mojligt att vardesatta, det
vill sdga sa kallade ad hoc-matningar, minskar tillforlitligheten och ska darfor
undvikas.

44.3 Ingdngsvarden

Nodvandiga ingangsvarden till aktiviteten utgors av:
o systemmodell och

0 berakningsmodell.

4.4.4 Resultat

Aktiviteten resulterar i:
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0 en uppsattning matvarden associerade till de matbara systemegenskaperna
och -effekterna.

4.4.5 Ingdende delaktiviteter

I aktiviteten att mata valda systemegenskaper och -effekter ingar f6ljande del-
aktiviteter:

0 granska systemmodellen,
0 associera viarden med matbara systemegenskaper och -effekter samt

o kvalitetsgranska associerade varden.

4.4.6 Verktyg

For att genomfora aktiviteten att méata valda systemegenskaper och -effekter kravs:

0 metriker anpassade till det studerade systemet och den aktuella varderings-
processen,

0 verktyg for loggning av IT-sakerhetsrelevanta handelser i systemet samt

o metoder och verktyg for att avgora systems faktiska IT-sakerhetsrelevanta
systemegenskaper.

4.4.7 Genomforande

Genomforandet av aktiviteten (Figur 7) beskrivs utgaende fran dess delaktiviteter.

Granska systemmodellen

Denna delaktivitet syftar till att faststélla att systemmodellen dar komplett och aktuell
avseende de systemegenskaper och -effekter som ska matas. Systemmodellen maste
inte nodvandigtvis innehalla all data som behdvs, men den ska i sa fall tydligt
indikera var och hur dessa data kan samlas in.

Associera virden med mitbara systemegenskaper och -effekter

Delaktivitetens genomforande beror pa vilka egenskaper och -effekter som adress-
eras. En indelning i huvudangreppssitt ges av de fem huvudansatserna till vardering
(observation av systemeffekter, testning av systemeffekter, granskning av system-
egenskaper, granskning av egenskaper hos systementiteter samt granskning av
systemstruktur) samt av vilka systemaspekter som adresseras (organisatoriska,
humana, tekniska, operativa och kontextuella) (Hallberg o.a., 2006). Bygger exempel-
vis varderingen pa en strukturanalys av systemets inre, ger detta ett markant annor-
lunda matforfarande dn vad en vardering baserad pa analys av endast in- och ut-
signaler fran systemet ger. Huvudprincipen ar dock att varden tas fran systemmod-
ellen eller samlas in baserat pa systemmodellen och associeras med de matbara
systemegenskaperna och -effekterna i berakningsmodellen.
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Kvalitetsgranska associerade virden.

Med faststdllda metriker underlattas kvalitetsgranskningen. De uppmatta vardenas
tillforlitlighet ska vid granskningen sattas i relation till dessa metriker. Situationer
kan da uppsta dar den valda metriken inte pa ett adekvat sitt beskriver verkligheten,
eller att det inte ar magjligt att madta aktuell systemegenskap eller -effekt med tillrack-
lig noggrannhet. En bedomning bor da goras av huruvida metriken alternativt
aktuell systemegenskap eller -effekt ska revideras. Om inte tillracklig tillforlitlighet
kan uppnas hos matvarden, aterga till foregaende delaktivitet och revidera matfor-
farandet. Om metriken behdver revideras krivs en atergang till aktiviteten Overfira
relevanta IT-sikerhetsegenskaper till mitbara systemegenskaper och -effekter for att efter
behov revidera metriken och systemegenskapen eller -effekten.

?

Granska systemmodellen

Aterga till aktiviteten
Overféra relevanta IT-

sédkerhetsegenskaper
till métbara
systemegenskaper .
och effekter i Ar systemmodellen
komplett och aktuell
J
Ja a
Behdver Nej Associera viarden med
metriken matbara systemegenskaper
revideras A och -effekter
Y
Kvalitetsgranska associerade
varden
Nej Ar de associerade
drdena tillrackligt precisa
och tillforlitiga
Ja

Figur 7: IT-sdkerhetsvirderingens fjidrde aktivitet; mita valda systemegenskaper och -effekter.

4.4.8 Tillimpningsexempel

Inom organisation X anvands en uppsattning krav avseende IT-systemets funktioner
for anvandarautentisering som matbara systemegenskaper. Matningen utgors av att
kraven associeras med varden for det studerade systemet. Vardet 0 motsvarar att
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kravet inte alls ar uppfyllt, medan vardet 1 motsvarar att kravet ar helt uppfylit.
Varden mellan 0 och 1 anvands for krav som ar delvis uppfyllda.

4.5 Berdakna IT-sikerhetsviarden

Under denna aktivitet beskrivs hur uppmatta sakerhetsvarden kombineras till
sammansatta sakerhetsvarden for att, slutligen, resultera i varden for de relevanta IT-
sakerhetsegenskaperna.

4.5.1 Motivering

Behov av sdkerhetsvardering efterstravar i allmanhet att yttra sig om sakerhet hos
hela system. Detta innebdr att varderingar av delsystem eller entiteter i system be-
hover sammanstallas. Om ett storre antal generella systemegenskaper har vardesatts,
innebar detta oftast ocksa att ssammanstallning till ett mindre antal egenskaper be-
hover goras for att uppna en mera systemovergripande vardering. I bada dessa fall
behovs en sammanstdllning till den typ och niva av vardering som intressenterna
efterstravar, vilket ska motsvaras av de relevanta IT-sikerhetsegenskaperna.

45.2 Viktiga aspekter

Sammanstallning av varden innebar komprimering av information, eventuellt forlust
av relevant information. Nar sammanstdllning kan goras utan att information av be-
tydelse forloras, medfor detta forenklingar som framhaver sakerhetsvarderingens
centrala resultat. Forlust av information av central vikt for varderingen maste dock
undvikas.

4.5.3 Ingdngsvarden

Nodvandiga ingangsvarden till aktiviteten utgors av:
0 matvarden associerade med matbara systemegenskaper och -effekter samt

0 berakningsmodell.

4.5.4 Resultat

Aktiviteten resulterar i:

0 sammansatta sakerhetsvarden for de relevanta IT-sakerhetsegenskaper som
inte ar direkt matbara.

4.5.5 Ingdende delaktiviteter

I aktiviteten berdakna sakerhetsvarden ingar endast en delaktivitet:
0 implementera berdakningsmodellen samt

0 sammanstall sikerhetsvarden for relevanta IT-sakerhetsegenskaper
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4.5.6 Verktyg

Givet en formellt formulerad berdkningsmodell kan denna aktivitet helt
automatiseras, sasom i verktyget NTE (Bengtsson & Brinck, 2007). Om det inte finns
nagot specialdesignat verktyg, kan generell programvara for berdkningar,
exempelvis av kalkylark, anvandas.

4.5.7 Genomforande

Genomforandet av aktiviteten (Figur 8) beskrivs utgaende fran dess delaktiviteter.

Implementera berikningsmodellen

Ta fram verktyg vilka implementerar den berdkningsmodell som togs fram under
aktiviteten Overfora relevanta IT-sikerhetsegenskaper till mitbara systemegenskaper och
-effekter. Om verktygen ar alltfor kostsamma att realisera eller anvanda kraver detta
en omarbetning av berakningsmodellen.

Sammanstill sikerhetsvirden for relevanta IT-sikerhetsegenskaper

Berdkna, med hjadlp av framtagna verktyg, utgdende fran uppmatta sakerhetsvarden,
vilka i nagon man kan beskrivas som 16v i berakningsmodellen, sakerhetsvarden for
de relevanta sdakerhetsegenskaperna baserat pa berakningsmodellen. Beroende pa
modellen kan dessa berdkningar vara:

0 sa pass rattframma att de kan utféras manuellt,
o relativt invecklade och kradva speciellt stod (programvara) eller

0 baserade pa simuleringar och krava stod for dessa.
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Figur 8: IT-sdkerhetsvirderingens femte aktivitet; berikna IT-sdkerhetsvirden.

45.8 Tillimpningsexempel

Inom organisation X anses sakerhetsegenskapen ”skydd mot obehorig tillgang till
organisationens IT-system” vara relevant. Denna relevanta sakerhetsegenskap har
brutits ner till flera méatbara systemegenskaper och -effekter, vilka har matts. Vid
matningen har en del av de matbara systemegenskaperna och -effekterna, som bestar
av en uppsattning krav avseende IT-systemets funktioner for anvandarautentisering,
tilldelats varden i intervallet [0, 1]. Darigenom kan ett sakerhetsvarde for anvandar-
autentiseringen berdknas, hur specificeras av den framtagna berakningsmodellen (se
avsnitt 4.3.8). Utifran detta och andra beraknade eller uppmatt sakerhetsvarden
berdknas sakerhetsvarden for de relevanta sakerhetsegenskaperna enligt beraknings-
modellen.

4.6 Tolka IT-sikerhetsviarden

Denna aktivitet syftar till att tolka vad framtagna sakerhetsvarden for de relevanta
IT-sakerhetsegenskaperna innebar inom ramen for det studerade systemet och dar-
igenom vardera dessa egenskaper.

4.6.1 Motivering

For att uppmatta och berdknade sdakerhetsvarden ska innebadra nagot for den verk-
samhet i vilket det studerade systemet befinner sig, maste en tolkning ske, vilket ger
varderingsprocessens slutresultat i form av varderade relevanta sakerhetsegen-
skaper.
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4.6.2 Viktiga aspekter

Tolkning av sékerhetsvdrden far varken bli fér avgrinsad eller alltomfattande. Aven
om man skulle lyckas beskriva relationen mellan intressenter, behov av sakerhets-
vardering och de relevanta sdakerhetsegenskaperna, sa kravs fortfarande en balans-
gang for att tolkningen ska resultera i en andamalsenlig vardering.

Tolkningen avser de relevanta sakerhetsegenskaperna i den kontext det studerade
systemet utgor. Beroende pa aktuell sakerhetsmetrik innebar det att tolkningen av ett
och samma sakerhetsvarde kan skilja stort mellan olika studerade system. Risk-
vardering ligger dock utanfor denna aktivitet (och sakerhetsvardering som helhet),
varfor tolkningen av sakerhetsvarden ar oberoende av den kontext som det
studerade systemet befinner sig i.

Rutiner {for sakerhetsvardering ar fortfarande en bristvara, men dn mera ar rutiner
for tolkning av sikerhetsvarden en bristvara. Sannolikt kravs det erfarenhet som
byggs upp via anvandning av varderingsprocesser for att skapa en bas av veder-
tagna rutiner for tolkning av sakerhetsvarden.

4.6.3 Ingdngsvirden

Nodvandiga ingangsvarden till aktiviteten utgors av:

0 uppmatta och berdknade sdakerhetsvarden for de relevanta sakerhetsegen-
skaperna.

4.6.4 Resultat

Aktiviteten resulterar i:

o vardering av relevanta IT-sakerhetsegenskaper.

4.6.5 Ingdende delaktiviteter

I aktiviteten tolka sakerhetsvarden ingar foljande delaktiviteter:
o valj rutin for tolkning av sakerhetsvarden samt

o fastsla tolkning av sakerhetsvarden.

4.6.6 Verktyg

Som stdd for tolkningen kan foljande verktyg anvandas:

0 metriker anpassade till det studerade systemet och behoven av sakerhets-
vardering samt

o rutiner for tolkning av sakerhetsvarden.
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4.6.7 Genomforande

Genomforandet av aktiviteten (Figur 9) beskrivs utgaende fran dess delaktiviteter.

Vilj rutin for tolkning av sikerhetsvirden

Med utgangspunkt i varden for de relevanta IT-sakerhetsegenskaperna och till dessa
associerade metriker, viljs for ssmmanhanget relevanta rutiner {f6r tolkning av dessa
sakerhetsvarden. Beroende pa metrikerna och deras koppling till intressenternas be-
hov framtrader foljande huvudkategorier av tolkningssituationer. Om aktiviteterna
”Fastsla relevanta IT-sikerhetsegenskaper” och ”Overfora relevanta IT-sikerhets-
egenskaper till matbara systemegenskaper och -effekter” genomfors helt enligt hand-
boken, ar endast den forsta av huvudkategorierna nedan aktuell. I manga fall kan
dock svarigheten med att formulera metriker leda till att ndgon av de senare tva
huvudkategorierna blir aktuell.

o Metrikerna motsvarar direkt intressenternas behov och sakerhetsvardena for
de relevanta sakerhetsegenskaperna kan direkt kommuniceras till intressent-
erna.

o Metrikerna ar val formulerade och vardena rattframma att fOrsta, men var-
deringen av de relevanta sakerhetsegenskaperna i den kontext som systemet
utgor ar inte klar. Det vill sdga sakerhetsvardena dr inte globala for systemet,
inte anpassade efter systemets komplexitet eller andra egenskaper etc. Exem-
pelvis kan detta vara fallet for sakerhetsvarden som anger antalet virusinfek-
tioner, intrang, informationslackor etc. i ett system under en viss tidsperiod.
Vardena ar tydliga, men deras tolkning och varderingen av systemets saker-
hetsegenskaper virusskydd, intrangsskydd, sekretesskydd etc. ar inte klar.
Har kraver tolkningen stod av over tid uppbyggda erfarenheter och rutiner.

0 Metrikerna ar ofullstindiga och uttydandet av vad de representerar ar oklart.
Till exempel ar detta fallet med metriker dar storheten ar en generell siaker-
hetsegenskap, sasom intrangsskydd, skalan gar fran 0 till 1 och det inte finns
nagra rutiner for hur vardena ska uttydas. Har kraver uttydandet av saker-
hetsvdrdena stod av over tid uppbyggda erfarenheter och rutiner. Nar val
sakerhetsvarden ar tydda, faller tolkningen in under en av de tva ovansta-
ende punkterna.

Fastsld tolkning av sikerhetsvirden

Med hjalp av valda rutiner for tolkning av sikerhetsvardena varderas de relevanta
IT-sakerhetsegenskaperna. Baserat pa denna vardering fastslas resultatet av process-
en for IT-sakerhetsvardering.
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Figur 9: IT-sdkerhetsvirderingens sjitte aktivitet; tolka IT-sdkerhetsviarden

4.6.8 Tillimpningsexempel

Inom organisation X anses sakerhetsegenskapen ”skydd mot obehorig tillgang till
organisationens IT-system” vara relevant. Ett sikerhetsvarde i intervallet [0, 1] har
berdknats fOr systemet.

Om det finns en metrik som ger en tydlig tolkning associerad med det framtagna
vardet, utgor detta varde (tillsammans med motsvarande varden for de Ovriga rele-
vanta sakerhetsegenskaperna) resultatet av virderingen. Om metrikerna ar ofull-
standiga och uttydandet av vad de representerar ar oklart, maste detta hanteras for
att mojliggora en tolkning av sdkerhetsvdrdet. Detta kan hanteras genom att jamfora
med varden som erhallits for andra system, sasom det ideala systemet, ett riktigt dal-
igt system eller tidigare versioner av det studerade systemet. De levererade saker-
hetsvdrdena ska ocksa vara oberoende av andra systemegenskaper dn de som
paverkar systemnivan, till exempel systemets storlek, det vill sdga de ska tolkas i den
kontext som systemet utgor.

De levererade sdakerhetsviardena kan sedan ligga till grund for beslut som paverkar

systemets IT-sakerhetsniva, till exempel huruvida behorighetskontrollen ska skarpas
eller e;j.
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