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1. Inledning

Syftet med denna rapport &r att beskriva ett systemkoncept for intelligent 6vervakning av
skyddsvarda anlaggningar. Rapporten utgor ett underlag for utveckling av en system-demonstrator.
Arbetet med att ta fram systemkonceptet har genomforts vid FOI pa uppdrag av Svenska Kraftnét.
Visionen &r ett 6vervakningssystem som ger hogre sékerhet till lagre kostnader, samt ar
anpassningsbart till de enskilda anlaggningarna. Hogre sékerhet uppnas genom att systemet bidrar
till tidigare och mer tillforlitlig varning for intrang an dagens system for 6vervakning.

De skyddsanléaggningar som systemkonceptet utvecklats for omfattar framst stallverk, kérn-
kraftverk och kraftverksdammar, men det kan lika gérna nyttjas for andra typer av anldgg-ningar
som behdver skyddas. Exempel pa sddana anlaggningar ar olika typer av militara anlaggningar,
sasom forrad och baser. Gemensamt for dessa anlaggningar &r att de kan utsattas for icke-onskvard
paverkan som kan fa stora konsekvenser. Exempel pa icke-onskvard paverkan &r inbrott, stéld och
sabotage, men &ven skadegorelse utférd av personer som inte &r medvetna om riskerna med sitt
handlande. Dessa anlaggningar kan dven drabbas av olyckshandelser och naturkatastrofer. Att helt
skydda sig mot de senare, eller ens forutspa dem, &r inte mojligt, men 6vervakningssystemet kan
trots detta anvandas for att upptacka nar sddana handelser intraffar.

Formagan att tidigt och tillforlitligt registrera handelser och aktiviteter som kan utgéra hot mot
anlaggningar &r viktig. De objekt som behdver registreras utgors framst av manniskor och fordon,
men &ven kameror, kikare, vapen och verktyg ar intressant att registrera. For att astadkomma detta
kravs att systemet:
e Automatiskt samlar in och analyserar information fran sensorer och andra under-
rattelsekallor avseende handelser omkring skyddsanlaggningar.
e Hanterar de stora och heterogena datavolymer dessa sensorer och underrattelsekallor ger
upphov till.
e Sammanstaller och underhaller lagesbeskrivningar 6ver skyddsanlaggningarna for att ge
anvandarna okad situationsforstaelse.
e Stodjer en effektiv anvandardialog.
e Utnyttjar tekniska beslutsstod for att ge anvandarna tillgang till ett adekvat
beslutsunderlag.

Det foreslagna 6vervakningssystemet bestar av tre huvuddelar; ett delsystem vid anléaggningen, ett
delsystem i driftcentralen och ett kommunikationsnatverk. Vid anldggningarna finns
anlaggningssystemet omfattande ett antal olika sensorer. Detta system har kapacitet att utféra
automatisk analys av sensordata. Vid dvervaknings- eller driftcentral finns driftcentral-systemet.
Detta ger anvandarna mojlighet att ta emot och hantera larm som genereras och att analysera den
information som anldggningssystemen producerar. Eftersom anldggnings-systemen kommer att
vara geografiskt skilda fran den central dar anvandarna hanterar information och larm kravs ett
kommunikationsnatverk som binder samman anlédggnings-systemen och driftcentralsystemet.
Detta leder till en systemstruktur som framgar av figur 1.1. Kommunikationsnatverket kommer
dock inte att utvecklas i det projekt som foreslas har, utan det kommer att erséttas av ett
simuleringsramverk som ocksa kan utnyttjas for system-utveckling och tester av olika slag.
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Drifts- och 6vervaknings- Skyddsanlaggningar
central med operator med sensorsystem
\4
Driftcentral- Natverk A, [T
system T

Figur 1.1. Systemstrukturen for vervakningssystemet med dess tre huvudbestandsdelar:
driftcentralsystemet, kommunikationsnatverket och skyddsanlaggningssystemen.

Rapporten har foljande struktur. | kapitel 2 redogdrs for resultatet av de intervjuer som
genomfordes under projektets inledningsfas med, framst, anstallda vid Svenska Kraftnat. Kapitel 3
presenterar ett antal olika handelser som &r intressanta att identifiera i och omkring en
skyddsanlaggning. Dessa handelser har, tillsammans med intervjuerna i kapitel 2, varit
utgangspunkten for definitionen av konceptets innehall. En genomgang av sensorer som kan
komma till anvandning, samt deras egenskaper och formagor, gors i kapitel 4. | kapitel 5
presenteras den dataanalys som behdvs for att avgora vilka handelser som intraffat. | kapitel 6,
gors en genomgang av den foreslagna tjanstebaserade systemarkitekturen dels med avseende pa
anlaggningssystemen och dels med avseende pa driftcentralsystemet. Vidare, i kapitel 7
presenteras nagra olika scenarier for demonstration, utgaende fran de handelser som presenterats i
kapitel 3. For att pa ett effektivt satt realisera demonstratorn kravs en lamplig miljo for utveckling
och testning, vilken presenteras i kapitel 8. Till sist foljer en sammanfattning av arbetet i kapitel 9.
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2. Behovsanalys

For att fa en uppfattning om de forutsattningar som rader samt vilka behov av stod for Gvervakning
och intrangshantering som foreligger genomférdes intervjuer med personal fran Svenska Kraftnat
och Vattenfall. For att fa en holistisk bild intervjuades ett antal personer som representerade olika
personalkategorier. Bland de olika personer som intervjuades kan ndmnas: Sakerhetschefen vid
Svenska Kraftnét Lars Johanson, Ekonomiansvarige for investeringsobjekt vid Svenska Kraftnat
Kerstin Keerweer-Hoglund och Per Nastell projekt- och sédkerhetssamordnare. Vid driftcentralen
(driftcentralen) intervjuades systemansvarige Goran Bergius och operatéren Gunde Claesson. Fran
Vattenfall intervjuades drift- och omradesansvarige for anlaggningen i Kimstad Tomas Olson,
samt serviceteknikern Dag Ahlquist bada vid stallverket i Kimstad.

Syftet med intervjuerna var att erhalla en forstaelse for (1) verksamheten, (2) vilka behov av
intelligenta intrangsskydd som foreligger, (3) nuvarande system och lésningar for att hantera
dvervakning och intrangshantering samt (4) den upplevda hotbilden mot dessa anlaggningar.
Resultatet av intervjuerna lag sedan till grund for det fortsatta arbetet. Detta kapitel presenterar en
sammanfattning av de, for projektet, viktigaste observationerna fran dessa intervjuer.

2.1 Anléggningarna
De allra flesta stéllverk ligger ovan jord och ar omgardade av staket som normalt &r dubblerade,
om &n inte till alla delar. Anlaggningarna kan ligga sa val i bebyggelse som pa enskilda platser.

Anldggningarna rondas med jamna mellanrum. Detta genomfors dels for att sakerstélla drift och
underhall, sa kallad teknisk rond och dels for att sékerstélla funktionen hos de skydds-mekanismer
som finns vid respektive stallverk, sa kallad sékerhetsrond. Det senare innefattar bland annat att
besiktiga staket for att tillse att dessa &r intakta.

Vid stallverk finns objekt som &r av speciellt viktiga att skydda eftersom de &r kostsamma och
svdra att ersatta. Vidare ar det av viktigt att skydda driftcentralerna.

Driftcentraler kan skyddas med hjalp av ett liknande dvervakningssystem som stallverken skyddas
av. Tomtmarken utanfor driftcentralen tillhor fastighetsagaren och bor kunna 6vervakas pa samma
sétt som stallverken. Vidare bor reservanlaggningar 6vervakas eftersom ingen obehérig skall
befinna sig runt eller i dessa anlaggningar.

2.2 Intrang och évervakning

Intrang innebdr att ndgon gar in i en anlaggning utan tillstand. Exemplet pa detta &r nar personer
forcerar grindar och staket for att stjala, saboterar eller genomfdra annan typ av skadegorelse.
Intrang i anlaggningar i form av stélder och sabotage har dkat. Forsok har dven gjorts att forstora
anlaggningar for att skada tredje part och stoppa deras verksamhet. Vidare finns det exempel pa
nar forvirrade personer lyckas ”smitta” in nar en 6ppen grind lamnas obevakad for en Kkort tid.
Obehdrig narvaro omfattar dven nar personal gar in i en anlaggning utan att ha tillstand for detta.
Det framsta skalet att forhindra intrang &r att stanga ute kriminella, samt barn och méanniskor utan
fullstdndig sinnesnérvaro.

Det ska inte vara mojligt att ta sig vare sig 6ver, under eller genom staketet som finns runt
anlaggningar. Darfor vore det bra om ett framtida system for intrangsskydd kan detektera hal i och
under staketet.

Ett dvervakningssystem skall inte enbart omfatta skydd mot intrang utan aven kontroll av in- och
utpasseringar samt larm vid brand. Vidare bér mojligheten att évervaka personalen nar det utfor
kritiska arbetsmoment och olika delar av anldggningen for att 6ka arbetsskyddet for individer
beaktas. Ingen av de intervjuade upplever, eller tror att andra upplever, en 6kad évervakning i
form av intrangsskydd som integritetskrankande.
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2.2.1 In- och utpasseringar

Kontroll av in- och utpasseringar omfattar kontroll av personal som har arbetsuppgifter att
genomfora i anldggningarna och som har behérighet for detta. Syftet med kontrollen av
utpassering dr att larma om personer inte lamnat anlaggningen inom rimlig tid, dvs. da det finns
anledning att anta att nagot hant personen i fraga. Kontroll for inpasseringar ska larma om
personer utan behdrighet forsoker ga in i anlaggningen. Systemet bor ocksa kunna avgora nar
grindar &r stangda eller éppna samt larma om de lamnats 6ppna.

In- och utpassering sker med kort och inte med nycklar; detta géller idag dock inte vid alla
anlaggningar. In- och utpassering till anlaggningen sker ibland med bil.

2.2.2 Brand

Ytterligare motiv for 6vervakning av stéllverk &r behovet av att tidigt kunna detektera och larma
vid brand. Konsekvenserna av brand i ett stallverk kan vara omfattande och medfdra att stallverket
inte kan anvandas under lang tid.

2.3 Larm och falsklarm

En central aspekt vid dvervakning av anlaggningar ar att dvervakningssystemet inte far generera
for manga falsklarm, sa att dessa hindrar operatorerna att uppmarksamma och agera pa riktiga
larm. Falsklarmen hanger samman med sensorernas férmaga att tolka data pa ett korrekt satt, dvs.
data ar pa nagot satt forknippade med osékerheter. Valet av lampliga sensorer blir darfor speciellt
angeldget. | vissa situationer bor ett larm kunna verifieras genom att man till operatéren éverfor t.
ex. en kamerabild. Exempel pa en sadan situation ar nar det som systemet tolkar som ett intrang
visar sig vara ett djur som vidrort staketet.

2.4 Sensorer

Ett relativt stort antal sensortyper har testats av Svenska Kraftnat med avseende pa aspekter som
driftssékerhet, driftskostnader och robusthet. Dessa tester har, sedan 2003, genomforts vid ett antal
demonstrationsanlaggningar. Bland har tester genomforts med fiberoptisk kabel for mark- och
stangsellarm. Vid en av demonstrationsanlaggningarna finns 10 kameror, varav tva ar rorliga, s. k.
dome-kameror, samt en mikrovagsradar fran Saab, som ger baring och avstand. Vissa delar av
anlaggningen fungerade dock som reflektorer som stérde radarn. Vidare testas kameror med
inbyggd signalbehandling, till exempel for rorelsedetektion. Tidigare problem med falsklarm pa
grund av sol och skuggor har man kommit till ratta med. Kameror med algoritmer for "human
detektion” kommer att testas. | realiserbarhetsstudien redovisades problem med Thermovision (IR-
kamera), [Nastell, 2002]. De IR-kameror som har testats nyligen har visat sig ge bra data fér
bildanalys. En férbattring som troligen beror pa béttre bildbehandling i kameran. Sensorerna
justeras var och host for att fungera onskvart under radande vader.

En annan demonstrationsanlaggning ligger néra bebyggelse och har tidigare drabbats av inbrott.
Dér testas en kombination av vanligt stangsel och elstangsel. Elstdngslet &r av samma typ som
sitter runt kohagar. Nar nagon vidror elstangslet far denne en ofarlig stét och larmet gar.

2.5 Larm till driftcentralen

Till driftcentralen inkommer larm av olika typer. Vasentligen skiljs pa stort och litet larm, men
ocksa pa specificerade larm och klartextlarm. Stort larm inkluderar telelarm, brandlarm, nodlarm
om nagon skadad befinner sig i anlaggningen, samt inbrottslarm. Operatoren erhaller dessa larm
kodade i olika farger. Enligt uppgift & dock inte sambandet mellan larmtyp och farger helt klart
definierat. Till exempel sa kan ett stort larm ha olika farger. Larmen kommer upp pa operatérens
skarm som en fargkodad textrad. Okvitterade larm blinkar till dess de blivit kvitterade av
operatoren. Larm som &r kopplade till ett fysiskt objekt far en markering pa textraden nar de
kvitteras. Andra larm som inte ar kopplade till nagot fysiskt objekt, till exempel for hoga
strommar, far ingen symbol kopplad till sig nar de kvitteras.
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Ett larmsystem for intrangsskydd bor inte integreras i nuvarande system for hantering av driftlarm,
utan bor vara separat fran detta. Ett system for intrangsskydd far inte stora driften av systemet, till
exempel genom att dverskickandet av bilder fran en anlaggning fordrojer eller hindrar att driftlarm
nar driftcentralen.

For stora larm galler att dessa skall atgardas omedelbart, dvs. personal skall skickas ut till den
aktuella anlaggningen direkt. Tiden fran det att ett larm har gatt och en person kan finnas pa
stéllverket varierar. For vissa avlagset beldgna stéllverk kan det ta 6ver 1 timme for personal att
finnas pa plats. For litet larm géller att personal behdver skickas ut till anlaggningen forst nésta
ordinarie arbetsdag. VVad personalen bor géra vid larm finns inte reglerat i foreskrifter, utan detta
ar erfarenhetsbaserat.

2.6 Operattrsaspekter

Operatorerna har pa sina skarmar tillgang till schematiska bilder dver linjer, stationer, brytare, och
franskiljare med matvarden och uppgifter om status. Utéver "huvudsystemet” finns loggar och
journalsystem som lagras pa en PC. Vidare finns lokala porttelefonsystem med kamera-
overvakning och lassystem till stationerna samt ett reservlarmsystem.

Sakerhetssystem finns i form av inbrottslarm i dorrbrytare och rorelsedetektorer pa flertalet
stationer. Till detta kommer brandlarm och personella nédlarm. De senare aktiveras sjalv av
nodstalld personal och larmar forutom driftcentralen dven évrig personal vid anléaggningen. Aven
timlarm férekommer som automatiskt larmar om personal inte hort av sig efter viss tid, typiskt
efter 30-60 min.

Driftlarm ges vid fel pa utrustning, sasom nar sakringar och brytare léser ut. Trasiga komponenter
kan ocksa ge driftlarm, liksom for laga respektive hoga spanningar i natet. Dessa kan regleras och
atgardas fran driftcentralen. Driftcentralen kan inte ta anlaggningar ur drift for att utfora tester,
utan dessa maste vara igang kontinuerligt.

Né&r larm kommer in till driftcentralen identifieras stationen och dess larmlista kan plockas upp for
att granskas narmare. Vissa stationer har hogre prioritet &n andra och maste darfor atgardas forst
om flera larm skulle uppsta samtidigt. En viss prioritering av larmen kan goras av systemet for att
stddja operatdrerna, men funktionen anses av operatérerna kunna géras mer lattanvénd. Kvittering
av larm innebar att dessa "nollas" och maste sokas i larmloggen for att kunna granskas pa nytt.

Anldggningarna har ofta ett likstrémssystem med batteribackup som driver véxelriktare for att
halla igang exempelvis matutrustning, larm, belysning och pumpar, dven vid ett natbortfall.

”Intelligentare” hantering av larm vore dnskvért i ett nytt 6vervakningssystem. Vid den senaste
storre storningen uppkom 90 sidor larm att hantera och att da identifiera var ursprungsfelet finns &r
svart. Larmen tidsstamplas dessutom inte vid uppkomst i anlaggningen utan vid ankomst till
driftcentralen. Loggning av registrerade larm sker sedan i larmlistan i kronologisk ordning, det vill
sdga att nagon sortering pa objekt eller handelse inte kan goras, varfor orsak och foljdverkan kan
vara svara att urskilja.

Automataktiverade brandlarm gar direkt till driftcentralen. Det varierar dver landet huruvida
Raddningstjansten gor en uttryckning innan man fatt en verifiering fran driftcentralen. Personal
fran anlaggningen maste ocksa finnas pa plats innan raddningstjansten slapps in. De flesta
brandlarm &r falska (9 av 10) varfor nagon form av verifiering, t.ex. i form av en kamerabild, vore
bra. Brand intraffar mindre &n tio ganger per ér.

Loggning av besokare vid anlaggningen sker i den sa kallande loggboken, som finns pa en PC.
Detta sker genom registrering av stationen samt personens namn och telefonnummer. Vad som ska
atgardas i stallverket dokumenteras alltsa inte. Om inte personal meddelat utpassering vid dagens
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slut sa kontrolleras att besokarna lamnat anlaggningen. Det finns ingen koppling mellan loggbok
och 6vriga larmsystem. Detta innebar att inget larm initieras fran loggboken. Aven Ilnjearbeten
réjningar och markarbeten pa stationer noteras i loggboken. Alla tre operatorsplatserna pa
driftcentralen anvander samma loggbok och antalet noteringar kan variera mellan ndgon enstaka
upp till ett tjugotal per dag.

Aldre larm och handelser lagras i ett separat system, den sé& kallade ”Banken”. Dér lagras larm och
handelser i tidsordning i en textfil. "Banken” ar alltsa ingen riktig databas, vilket gor att det inte
enkelt gar att erhalla all information om en specifik anlaggning.

2.7 Aktiviteter riktade mot stéllverk

Vad betraffar terrorister s& foreligger enligt s vl Svenska Kraftnat som SAPO inga kénda
hotbilder. Polisen anses dock ha relativt 1ag kunskap om hoten mot elproduktion och eldistribution
och prioriterar inte denna typ av skyddsverksamhet. | ett langre perspektiv kan dock inte
terroristattacker helt uteslutas, &ven om det inte foreligger nagon kand hotbild.

Bland de aktiviteter som hittills riktats mot stallverk i Sverige finns inga av typen terrorist-
handlingar eller forsok till sabotage. 1998 utsattes stamnétet i Jamtland for ett sabotage, tva
parallella ledningar sprangdes men det paverkade inte driften.

Vad som framst har forekommit ar inbrott, klotter och nagra mer eller mindre medvetna
intrangsforsok. Inbrott sker framst vid ombyggnadsarbeten. Det forekommer dven att stolder av
viktiga komponenter ger upphov till avbrott i elférsérjningen.

Det &r av speciell vikt att sakerstalla sa att barn, aldre och forstandshandikappade personer inte kan
ta sig in anlaggningarna. Detta eftersom anldggningarna &r farliga platser att uppehalla sig pa.

2.8 Ekonomiskt relaterade aspekter

System for intrangsskydd har flera ekonomiska konsekvenser. Generellt géller att personal-
kostnaderna ar de som utgdr den storsta kostnaden for 6vervakning och skydd av anldggningarna.
Kostnaderna for avbrott i elférsorjningen varierar kraftigt mellan olika anldggningar. De stora
kostnaderna for detta drabbar dock inte Svenska Kraftnat, utan drabbar den del av samhéllet som
el-forsorjs genom stéllverket.

2.9 Slutsatser
Ur de gjorda intervjuerna har foljande slutsatser dragits, vilka sammanfattar de synpunkter som
framkommit under intervjuerna.

e Det finns idag inga kanda, antagonistiska hot mot Svenska Kraftnats anlaggningar.
Sabotage for att skada tredje man har dock férekommit.

o Stolder av material vid och klotter pa anlaggningarna ar kostsamma.
o Barn, samt éldre och forvirrade personer maste skyddas fran att skada sig pa
anlaggningen.

e Polisen prioriterar idag inte skydd av denna typ av anlaggningar. | flera omraden ingriper
vare sig polisen eller brandmyndigheter utan direkt, visuell verifiering av hot. Dessutom
maste polisen vid insats sldppas in i anldggningarna av behorig personal. Kamerasystem
for fjarrverifiering bor kunna korta tiden for insats vasentligt.

e Uppgiften for ett dvervakningssystem pa anlaggningar ar flerfaldig och varierande.

o Forutom skydd mot obehdriga bor systemet kunna anvandas for att sakerstalla att
anlaggningens personal inte har rakat ut for olyckor.

o Sensorer som installeras for Overvakning ska ocksa kunna anvandas for drift och
branddvervakning. Samutnyttjande ar viktigt, inte minst av ekonomiska skél.

o Det finns dnskemal om att kunna kontrollera att stangsel &r hela.
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o Overvakningssystemet maste hantera att personer vid anlaggningen inte anméler sig
pa korrekt satt till driftcentralen, att vissa anlaggningar enbart har nyckellas samt att
det forekommer att grindar till omradesskyddet lamnas éppna och obevakade.

Svenska Kraftnat har gjort gedigna studier av olika slags sensorer for intrangsskydd. Det
kvarstar dock att utreda hur sensorinformationen vid anlaggningar ska anvandas for att
generera larm, hur och vilken information som ska séndas 6ver till driftcentralen vid olika
situationer, samt hur den ska presenteras for operatorer.

o Om sensorer for 6vervakning for intrang, drift och larm ska samutnyttjas, maste
hansyn tas till det nar de placeras pa anlaggningarna.

o Systemet far inte generera for manga falsklarm. Detta kan hanteras av redundans
avseende sensorer och battre metoder for att vaga samman information fran flera
sensorer.

System for battre hantering av larm i driftcentralen efterfragas. Detta behdvs for att ge
operatoren battre mojligheter att identifiera orsaken till larm. Bland annat bor larm
tidsstamplas vid uppkomsten i anldggningen snarare an nar de anlénder till driftcentralen.
Samtidigt som sensorer ska kunna anvandas till flera olika saker séa far beslutsstods-
systemet for 6vervakning pa driftcentralen inte konkurrera med driftévervakningen. Darfor
maste det nya beslutstodssystemet vara separerat fran driftévervaknings-systemet.
Systemets olika tillampningar gér daremot sensorsystemet maste kunna styras bade fran
driftévervakningssystemet och ifran beslutsstodssystemet.

Inga hinder for 6kad Overvakning finns i form av integritetshansyn till personalen.

De stdrsta kostnaderna forknippade med avbrott i elforsorjningen &r samhéalls-ekonomiska.
System for intrangsskydd, dar 6vervakning sker enbart av omradet inne pa stéllverks-
omradet, har sma mojligheter att tillrackligt tidigt upptacka attacker. Skydd mot attacker
kraver system med férmaga att upptacka och verifiera potentiella hot och maste kunna
anvandas for att analysera aktiviteter utanfér anldggningarnas staket. Handelser vid en
anlaggning maste kunna analyseras med handelser vid andra anlaggningar och tillsammans
med underrattelser fran externa kallor.
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3. Problemidentifiering

Detta kapitel beskriver nagra olika handelser som &r intressanta att upptacka vid 6vervakning av
omradet runt en skyddsanlaggning. Handelserna beskrivs tillsammans med forslag pa en losning
som tar upp de sensorer, den signalbehandling och den situationsanalys som kan anvéndas for att
hantera handelserna. Tanken &r inte att dessa héndelser direkt behdver ge upphov till larm, men att
kombinationer av dessa handelser &r viktiga att upptacka och analysera for att fa forvarning om
potentiella intrang i en skyddsanlaggning. Eventuella dtgarder som anvandarna ska utfora vid larm
eller andra meddelanden diskuteras inte i detta kapitel.

Vissa sensorer som beskrivs har formaga att samla in data med hog uppl6sning, som kan anvandas
for att t. ex. kanna igen nummerplatar eller logotyper pa fordon, eller for att identifiera individer.
Den signalbehandling som beskrivs nedan syftar inte till att identifiera individer, men om data har
lagrats kan sadan teknik anvéandas vid ett eventuellt réttsligt efterspel.

Vissa av handelserna initieras av att sensorsystemen som bevakar omradet runt anlaggningen
reagerar. Dessa handelser har sorterats i olika problemtyper som kan uppsta pa olika avstand fran
anlaggningens yttre staket, se kapitel 3.1. Vissa handelser som paverkar systemet initieras inte av
att sensorsystemen reagerar, utan av att hotbilden for anlaggningen hojs baserat pa andra
informationskallor. Dessa beskrivs i kapitel 3.2. | kapitel 3.3 beskriver vi nagra exempel pa mer
komplexa handelser.

3.1. Handelser runt skyddsanlaggningen

Omradet runt skyddsanlaggningen har delats upp i tre omraden; ett naromrade som &r 0-10 m fran
anlaggningens yttre staket, tillfartsvagar till anlaggningen vilket avser vagar som endast behover
trafikeras da man ska till/fran anlaggningen, och ett fjarromrade som ar 10-100 m fran
anlaggningens yttre staket.

3.1.1. Naromradet
A. Handelse: En person gar runt storre delen av staketet.
Risker: Personen forbereder inbrott eller sabotage.
Losningsforslag: Att en person &r narvarande kan detekteras med doppler-radar (liknar de
system som oppnar dorrar i afférer) eller med kameror. Personen kan foljas med kameror i
det visuella eller IR-omradet. For att fa morkerkapacitet med en kamera i det visuella
omradet far man komplettera med belysning eller anvanda bildforstarkare. IR-kameror har
morkerkapacitet. En magnetometer kan ocksa anvandas for att detektera personers och
fordons rorelser. Geofoner kan anvéandas for detektion och klassificering av
gaende/springande person eller personer.
Insamlad sensordata behdver analyseras. Till exempel behovs signal- och bild-behandling
for att detektera personer och deras rorelser. Aven metoder for foljning av personens
rorelse runt staketet kravs. Med bildalstrande sensorer kan man avgora storleken pa den
som ror sig och sarskilja manniskor fran djur. Fran hogupplésande, bildalstrande sensorer
kan man folja olika kroppsdelars inbordes rorelser, vilket kan anvéndas for identifiering av
en viss person. Det kan tjdna som underlag vid en brottsutredning. Med situationsanalys
kan personens rorelser i forhallande till anlaggningen analyseras och man kan avgéra om
tidpunkten ar olamplig.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer och geofoner.

B. Handelse: Ett barn befinner sig precis utanfor staketet.

Risker: Barnet blir nyfiket och forsoker komma in pa anlaggningen.

Losningsforslag: Med bildalstrande sensorer kan man avgora storleken pa den som ror sig
och darmed séarskilja barn fran vuxna och djur. Genom att analysera de ljud fran personens
rorelser och tal som mikrofoner och geofoner registrerar kan man styrka klassningen av
barn/vuxen. For Ovrigt kan analys ske som i Handelse 1.1.A
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Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

C. Handelse: En person observerar anldggningen med en kamera, kikare eller annat sikte.
Risker: Personen forbereder inbrott eller sabotage.

Losningsforslag: Nérvaron av en person och dennes rorelser kan avgoras med teknik
enligt Handelse 1.1.A. Lasersensorer kan anvandas for att upptécka optisk utrustning
(kikare etc.).

Signalbehandling av laserdata kan ge detektion samt berakna riktning och avstand till
personen. Denna information kan sedan kombineras med personens rorelsemonster och
med situationsanalys ge en beskrivning av beteende och troliga intentioner.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, geofoner och lasersensorer for siktesdetektion.

D. Handelse: En person betraktar anldggningen under en langre tid.

Risker: Personen férbereder inbrott eller sabotage.

Lésningsforslag: Sensorer och signalbehandling sker enligt Handelse 1.1.A. |
situationsanalysen kombineras sensorinformation med forlagrad information om vad som
kan betraktas som onormalt l&nge”. Det ger en beskrivning av beteende och troliga
intentioner.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer och geofoner.

E. Handelse: En person med ett stort foremal i handen (kan vara ett vapen eller en
redskap) befinner sig strax utanfor staket och han gor nadgot med foremalet.

Risker: Personen forbereder inbrott eller sabotage.

Lasningsforslag: Sensorer och dataanalys enligt Handelse 1.1.A anvands. En
magnetometer kan detektera avvikelser i magnetfaltet p. g. a. rorelser och aven avgdra hur
mycket metall som personen har pa sig. Ljud fran redskap/vapen och personens
verksamhet kan analyseras.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

F. Handelse: En person befinner sig nara anlaggningen pa natten eller da inget arbete ska
goras pa anlaggningen (inget arbete ar anmalt). Detta ar troligen bara relevant da
anlaggningen inte ligger i tattbebyggt omrade.

Risker: Personen har gatt vilse, forbereder inbrott eller sabotage.

Lésningsforslag: Sensorer och signalbehandling sker enligt Handelse 1.1.A. Detta
kombineras med information om arbete som &r anmaélt eller information om tiden pa
dygnet i situationsanalysen.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer och geofoner.

G. Handelse: En eller flera personer kastar in foremal Gver staketet. Syftet kan vara att
forsoka orsaka smallar och ljusbagar eller att skada anlaggningen.

Risker: Anlaggningen kan skadas, oavsiktligt eller avsiktligt (underlattar inbrott eller
sabotage).

Losningsforslag: Sensorer och signalbehandling sker enligt Handelse 1.1.A. Dopplerradar
kan anvandas for att avgora storlek och hastighet pa inkommande féremal. Analysen av
akustiska data ger foljning av personernas rorelser och ljudet fran det som kastas kan visa
vilket material det ar gjort av. Signal- och bildbehandling for att folja flera personers
rorelser tillkommer. Situationsanalysen behdver utvidgas for att kunna analysera flera
personers inbordes forhallanden och gruppens férhallanden i relation till anlaggningen.
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Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

3.1.2. Tillfartsvagar med nara omgivning
A. Handelse: Ett fordon (personbil, lastbil e dy) kor in pa tillfartsvagen och tidpunkten ar
olamplig eller fordonet aterkommer flera ganger.
Risker: Forberedelse av inbrott eller sabotage.
Lésningsforslag: Sensorer och signalbehandling enligt Handelse 1.1.A kan anvéndas aven
har. Mikrofon och geofon kan anvéndas for att méta fordonets akustiska signatur, vilken
kan anvandas for att klassificera fordonets typ. En magnetometer kan detektera fordonens
nérvaro. Med flera sensorer kan man félja fordonets rorelser. Optiska sensorer (kameror
eller laserradar) kan klassificera fordonen och vid goda férhallanden (bra vader, nara
avstand) lasa av registreringsnumret. Signalbehandling for analys av akustiska data och
bildbehandling fér bestdmning av registrerings-nummer tillkommer. Situationsanalysen
utOkas for att hantera dven dessa informationskallor och att fordon av samma typ
aterkommer flera ganger.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

B. Handelse: Ett fordon parkerar pa tillfartsvagen pa en plats dar anlaggningen kan
observeras. Ingen person kliver ur och lamnar omradet.

Risker: Forberedelse av inbrott eller sabotage.

Losningsforslag: Sensorer och dataanalys enligt Handelse 1.1.A, Héndelse 1.1.C och
Handelse 1.2.A kombineras. Med en laser kan man se hur manga personer som finns i
fordonen (&ven genom mdorka fonsterrutor). Situationsanalysen blir mer kvalificerad for att
hantera dessa datakallor.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, geofoner, lasersensorer (gated viewing eller 3D-laser).

3.1.3. Fjarromrade
A. Handelse: Ett fordon stannar pa en allméan vdg i nara anslutning till stallverket. Bilen &r
parkerad pd ett satt som gor det mojligt att observera anlaggningen, tidpunkten kan vara
olamplig, det kan vara flera fordon passerar i tat foljd, eller samma fordon aterkommer vid
flera olika tillfallen under en kortare tidsperiod.
Risker: Forberedelse av inbrott eller sabotage.
Lésningsforslag: Sensorer och signalanalys sker enligt Handelse 1.2.B. Med en
tredimensionell karta ver anldggningen och dess omgivning kan man identifiera speciella
sektorer/platser dar riskerna for spaning pa anlaggningen ar storre. Situationsanalysen
behdver da utokas for att kunna utnyttja sadan information.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer och geofoner. 3D-kartor kan genereras fran ritningar, kombination av
visuella bilder eller fran matningar med laserradar.

B. Handelse: Brand uppstar utanfor anlaggningen och vinden ligger pa mot anlaggningen.
Risker: Branden hotar anlaggningen eller dess skalskydd.

Losningsforslag: En termisk IR-sensor kan indikera en brandhérd, rokgassensorer kan
upptacka rokutveckling, vaderdata kan anvandas for att kalkylera riskerna att anlaggningen
berdrs. Situationsanalys for att hantera dessa sorters sensorinformation tillkommer.
Exempel pa sensorer: Termisk IR-sensor, rékgassensorer, vaderstation.

C. Handelse: Ett terranggaende fordon (kan ocksa vara en sndskoter) passerar. Foraren
kan ha kort in och parkerat pa ett satt som gor det mojligt att observera anldggningen,
tidpunkten kan vara oldmplig eller det kan vara flera fordon som passerar i tat foljd.
Risker: Forberedelse av inbrott eller sabotage.
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Lésningsforslag: Sensorer och signalanalys enligt Handelse 1.3.A fungerar &ven om det
inte finns végar.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer och geofoner.

D. Handelse: En person observerar anlaggningen under en langre tid (star still och
betraktar anlaggningen).

Risker: Forberedelse av inbrott eller sabotage.

Losningsforslag: Sensorer och signalbehandling sker enligt Handelse 1.1.A. Aven
lasersensorer kan anvandas for att penetrera delar av terrangen. Matningar fran tva olika
tillfallen kan anvandas for forandringsdetektion. Med data fran lasersensorer kan volymen
pa personen (och hans/hennes utrustning) beréknas. Lasersensorer (avstandsmaétare,
avstandsupplost avbildning eller 3D-genererande laserradar) ger avstand och riktning till
personen med hdg precision. | situationsanalysen kombineras sensorinformation med
lagrad information om vad som kan betraktas som onormalt lange”. Det ger en
beskrivning av beteende och troliga intentioner.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, geofoner och lasersensorer (gated viewing eller laserradar).

3.2. Andra héndelser
A. Handelse: Sakerheten ar hojd for anlaggningen, t. ex. beroende pa information fran
polisen eller for att nagon ringt in ett bombhot.
Risker: Forberedelse av sabotage.
Losningsforslag: Sensorer och signalbehandling sker enligt Handelse 1.1.A.
Situationsanalysen tar hénsyn till fler mojliga handelseforlopp nér data bearbetas.
Programvaror for visualisering av anlaggningen och sensorstatus anvands regelbundet,
kanske en operator bevakar anldggningen hela tiden.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

B. Handelse: Sensorer &r ur funktion.

Risker: Nar sensorerna &r satta ut spel ar det lattare att géra intrang pa anlaggningen och
sétta driften ur spel. Kan vara forberedelse for inbrott eller sabotage.

Losningsforslag: Sensorer och signalbehandling, for de delar som fungerar, sker enligt
Héndelse 1.1.A. Kénsligheten i sensorerna kan 6kas, med risk for fler falsklarm.
Kansligheten i signalbehandling och/eller situationsanalys kan ocksa 6kas. Situations-
analysen analyserar historiska data for att fa information om varfor sensorerna slutade
fungera.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

3.3. Kombinationer av handelser
A. Handelse: Efter langre tids driftstérningar med langa avbrott, sa har de boende i
naromradet tappat tala modet. Dagliga protester i olika former genomfors mot el-bolaget.
En storre folkmassa ror sig pa tillfartsvagen i riktning mot stallverket.
Risker: Trafik for underhall av anlaggningen kommer inte fram, demonstrationen kan
urarta sa att anlaggningen eller skyddet av den skadas.
Losningsforslag: Sensorer och signalbehandling enligt Handelse 1.1.A och Héandelse
1.1.G kan anvéandas. Akustiska sensorer kan detektera att flera personer kommer gaende.
Kameror kan anvandas for att fa en helhetsbild, dar de akustiska sensorerna ger ett bra stod
for att aktivera andra sensorer nar folkmassan ror sig.
Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.
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B. Handelse: Flera fordon kor i tét féljd in pa tillfartsvagen.

Risker: Forberedelse av inbrott eller sabotage.

Losningsforslag: Sensorer och signalanalys enligt Handelse 1.2.A kan anvandas. Med
situationsanalys kan man avgdra om fordonen har ett samstamt upptradande.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.

C. Handelse: Ett antal personer befinner utanfor anlaggningen pa en olamplig tidpunkt
(natt/oanmaélda). Personerna agerar tillsammans (kommer/aker tillsammans, avloser
varandra).

Risker: Forberedelse av inbrott eller sabotage.

Lésningsforslag: Sensorer och signalanalys enligt Handelse 1.4.A och Handelse 1.2.B kan
anvandas &ven hér. Signalbehandling och situationsanalys for foljning av individer
tillkommer.

Exempel pa sensorer: Doppler-radar, kameror verksamma i det visuella eller IR-omradet,
magnetometer, mikrofoner och geofoner.
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4. Sensorer for intelligent Overvakning

De sensorer som namnts i foregaende kapitel beskrivs har nagot utforligare. Alla sensorer har
fordelar och nackdelar, men med en kombination av sensorer kan man ofta fa ett system dar
nackdelar hos en sensor delvis végs upp av en annan.

| avsnitt (4.1) beskrivs sensorerna. Att beskriva en sensor fullstandigt ar mycket svart.
Beskrivningarna har ar inriktade mot att sensorerna ska sitta utomhus, bevaka ett omrade utomhus
och helst fungera utan alltfér mycket underhall under en lang tid. Sensorerna beskrivs kortfattat
nedan, mer information finns i referenserna [Wiss & Kindvall, 2002] och [Jungert & Lantz, 2006].
Féljande sensorer ar jamforelsevis billiga i inkép och drift: doppler-radar, TV-kamera,
magnetometer, mikrofon och geofon. En IR-kamera &r dyrare i inkdp an en TV-kamera. En IR-
kamera och en optikspaningslaser ligger ungefar i samma prislage. System for pulsstyrd
avbildning (eng. gated viewing) ar enklare och billigare &n fullt 3D-avbildande lasersystem.
Priserna pa skannade, 3D-avbildande lasersystem sjunker dock nu nar fler och fler civila
tillampningar kommer.

Alla sensorer har begransningar i sitt utbredningsomrade/synfalt. Bildalstrande sensorer ser inte
genom vaggar, vissa sensorer kan ”hdra” runt horn medan andra kan stéras av metall-
konstruktioner pa anlaggningen. Placering av sensorer med hansyn till deras formagor och
begrénsningar diskuteras i avsnitt (4.2).

| avsnitt (4.3) foreslas nagra exempel pa sensorsystem, dar flera sensorer kombineras, i olika
prislagen. De olika sensorkombinationerna har olika férmaga. Alla sensorer har tillfallen da de
fungerar samre, till exempel nattetid eller vid extremt vader som stormar. Har far man gora en
avvagning om man accepterar samre tackning vid vissa tillfallen och kanske fa komplettera med
personal vid vissa tillfallen. Alternativet ar att ha manga sensorer, bade av samma och av olika
typer, for att fa ett robust och redundant system. Detta innebér att sensorsystemet vid anldggningen
blir dyrare. Behovet av robusthet och redundans i sensorsystemet bor vagas mot anlaggningens
utsatthet och vilka konsekvenser ett driftsavbrott far.

4.1 Beskrivning av sensorerna

Sensorerna beskrivs nedan i deras formaga att operera vid olika vader och tider pa dygnet, deras
formaga till yttackning respektive precision. Med precision menas noggrannhet i vinkelangivelse i
sidled och/eller hojdled. Vissa sensorer, speciellt radar- och laserbaserade, har formagan att
penetrera glesa strukturer som vegetation och buskage. Vissa sensorer kan dven se” genom
fonsterglas eller tunna vaggar. Dessa sensorer sags ha en penetrationsformaga, vilket beskrivs
nedan.

Dopplerradar

Den hér typen av dopplerradar ar en enkel radarsensor som jobbar inom frekvensomradet 9-10
MHz. Den anvands i sin enklaste form bl. a. fér dérréppning i varuhus. Sensorn registrerar
rorelser.

Vaderkanslighet: Fungerar i de flesta vadersituationer.

Dygnskapacitet: 24h

Yttackning och precision: Sensorn har bra yttackning och langa detektionsavstand ar mojliga.
Hog kanslighet erhalls i matningen, t. ex. kan man registrera en brostkorgs rorelser pa grund av
andningen. Med en sensor blir vinkelprecisionen inte sa bra, anvands flera sensorer forbattras den.
Penetrationsformaga: Kan penetrera buskage/skog, fonsterglas och bilrutor, samt till viss del
bilchassin. Vissa konfigurationer kan &ven mata genom véggar.

Magnetometer

Manniskor och fordon alstrar elektriska och magnetiska félt, som kan anvandas for att avsldja
deras nérvaro. En magnetometer mater de forandringar i det magnetiska féaltet. Magnetometrar har
testats av Svenska Kraftnat, [Nastell, 2002].
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Vaderkanslighet: Sensorn fungerar vid de flesta vader. Det behdvs automatisk omkalibrering av
sensorn om bakgrundsbruset andras (pga andrat véder).

Dygnskapacitet: 24h

Yttackning och precision: Yttackingen och precisionen beror pa det magnetiska materialets
storlek och magnetiseringsgrad Till exempel kan handhallna vapen detekteras pa 2 m och en
personbil pa ca 10 m.

Penetrationsformaga: Icke-magnetiska material kan penetreras.

Mikrofon

Mikrofonerna som avses har mater vibrationer i mark och luft, som t. ex. genereras nar nagon gar,
talar, eller av en bilmotor. Akustisk sensorkabel har testats av Svenska Kraftnat, [Nastell, 2002].
Vaderkanslighet: Varje modell har en vaderprofil som visar specifik paverkan av vind, regn, sné
och Ovrigt annat.

Dygnskapacitet: 24h

Yttackning och precision: Yttackningen &r god och precisionen kan bli h6g om sensordelen
bestar av flera mikrofoner. Detektionsavstand pa upp till 2 km for fordon har noterats.
Penetrationsformaga: Kan penetrera buskage/skog och andra glesa strukturer.

Geofon

Geofoner mater vibrationer i marken, som t. ex. genereras nar nagon gar, kor eller flyger i narheten
av sensorn.

Vaderkanslighet: Geofoner paverkas av regn, tjale, markens beskaffenhet, rétter och stenar i
marken. Man bor analysera markomradet dar sensorerna ska placeras.

Dygnskapacitet: 24h

Yttackning och precision: Yttackningen &r god och precisionen kan bli h6g om sensordelen
bestar av flera geofoner. Detektionsavstand pa upp till 50m for en person och 2 km for fordon har
noterats.

Penetrationsformaga: Beroende pa markegenskaper

Kamera verksam i det visuella omradet

En (vanlig) kamera méter reflektionen av naturlig stralning (solljus). TV-kameror har testats av
Svenska Kraftnat, [Nastell, 2002].

Vaderkanslighet: Rackvidden forsamras vid t. ex. dimma och regn, men pa dess korta avstand
(upp till 100 m) kan man nog ofta erhalla en acceptabel bild.

Dygnskapacitet: En vanlig kamera kraver dagsljus, om den ska anvandas i moérker maste man
komplettera med belysning eller anvanda en ljusforstarkare (bildforstarkare). Nya typer av
kameror med forbattrad morkerkapacitet har nyligen introducerats pa marknaden, de kommer att
utvérderas av FOI under 2007.

Yttackning och precision: Sensorn har bra yttdckning och precision

Penetrationsformaga: Penetrationsférmagan ar dalig.

Kamera verksam i IR-omradet

Har avser vi en IR-kamera (varmekamera) som mater den termisk emitterade infrardda stralningen
som olika objekt avger. Det innebdr att varma ytor/objekt syns tydligt mot en kallare bakgrund
(och tvartom). Uppl6sningen &r inte lika bra som for visuella kameror. Termiska IR-kameror har
testats av Svenska Kraftnat, [Nastell, 2002].

Vaderkanslighet: Rackvidden forsdmras vid t. ex. dimma och regn, dock inte lika mycket som for
visuella kameror. Pa korta avstand (upp till 100 m) kan man nog ofta erhalla en acceptabel bild.
Dygnskapacitet: 24h

Yttackning och precision: Sensorns har bra yttackning och precision.

Penetrationsformaga: Penetrationsférmagan ar dalig.

Optikspaningslaser
Nar en laserstrale traffar optiken i en kamera, kikare eller liknande, reflekteras en del i frontytan
och ibland aven fran inre delar i det optiska systemet. Retroreflektion, aven kallad kattogereflex,
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innebar att en del av stralningen reflekteras tillbaka i exakt samma riktning som den inkommande
och kan darfor detekteras pa langt avstand. Denna effekt utnyttjas i en optikspanare.
Vaderkanslighet: Rackvidden forsamras vid t. ex. dimma och regn. Pa dess korta avstand (upp till
100 m) bor man under de flesta omstandigheter kunna ha full tdckning.

Dygnskapacitet: 24h

Yttackning och precision: Sensorn har bra yttackning, precision och langa detektionsavstand ar
mojliga.

Penetrationsformaga: Kan penetrera buskage/skog och andra glesa strukturer.

Pulsstyrd avbildning och 3D-avbildande lasersensor

For att fa avstandsinformation i en bild kan man komplettera en passiv sensor med en
belysningskalla, vanligen en laser. Avstandsinformationen genereras antingen med pulsstyrd
avbildning eller med full 3D-avbildning. Bada sensorsystemen brukar kallas laserradarer. Genom
att anvanda en pulsad laser som belyser malet och synkronisera laserpulserna till en bildalstrande
mottagare kan ett valbart avstands intervall registreras. Den har tekniken kallas avstandsgrindad
eller pulsstyrd avbildning (eng. gated viewing). Genom att I6sa upp avstandsinformationen i
horisontell och vertikal led 6ver bilden, erhalls en 3D-avbildning av scenen. Den kommersiellt
vanligaste tekniken &r att skanna en laseravstandsmatare dver scenen, for varje matning erhalls
3D-varden till ett bildelement. Avbildningen byggs upp bildelement for bildelement under nagra
mikrosekunder-sekunder. Det finns nya system under utveckling dar man mater med en bred
laserpuls 6ver hela scenen och en ny sorts mottagardel i laserradarn bygger upp hela 3D-bilden
fran en matning. Dessa system kommer att kunna generera en 3D-bild pa nanosekunder. Bada
teknikerna gor att foremal pa ett visst avstand fran sensorn avbildas och effekter fran objekt,
dimma, dis och rok fran andra avstand undertrycks.

Véaderkanslighet: Rackvidden forsdmras vid t. ex. dimma och regn, dock i regel béattre &n
visuella/IR-sensorer. Pa korta avstand (upp till 100 m) kan man nog ofta erhalla en acceptabel bild.
Dygnskapacitet: 24h

Yttéackning och precision: Denna sensor har bra precision eftersom den har hdg uppldsning. Den
hoga upplésningen innebar att da stora ytor soks av sa skapas mycket data. Om man sanker
upplosningen pa sensorn kan den aven klara yttackande arbete utan att stora datamangder
genereras.

Penetrationsformaga: Sensorn kan penetrera buskage/skog och andra glesa strukturer. Det &r
ocksa mojligt att ”se” igenom fonsterglas, t. ex. tonade bilrutor.

Véaderstation

En vaderstation registrerar vindstyrka, vindriktning, luftfuktighet och lufttryck under dygnets alla
timmar. Data fran en vaderstation kan anvéandas for att vélja de sensorer som fungerar bast under
radande forhallanden. Den kan ocksa anvandas som stod for att avgora tillforlitligheten i data fran
en Viss sensor.

4.2 Placering av sensorer

Den milj6 som sensorerna placeras i ar i hogsta grad tredimensionell; byggnader, stallverk, master
och annat begransar synfalt eller ger svarare utbredningsforhallanden. Om man verkligen vill
optimera antalet sensorer och deras éverlapp i synfalt bor man ha tillgang till en 3D-beskrivning
av anlaggningen. Det kan ocksa finnas delar pa anlaggningen som stor sensorerna, till exempel kan
vissa radarsensorer ge falska detektioner fér stora metallytor, en termisk IR-sensor detekterar aven
skillnader temperatur hos stromfdrande delar och glasrutor kan ge reflexer i bildalstrande sensorer.
En fordel med att ha sensorerna fast monterade i en fast anldggning, ar att man kan detektera dessa
artefakter i sensordata och kompensera for dem i sensordataanalysen.
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4.3 Exempel pa sensorsystem

Nedan beskrivs nagra exempel pa kombinationer av olika sensorer till ett sensorsystem. Det forsta
systemet ar enkelt och med liten redundans, sedan f6ljer mer komplicerade och dyrare system. Det
ar givetvis mojligt att kombinera sensorerna pa andra satt an de som beskrivs nedan. Vilka
sensorer som ska anvandas, hur de ska placeras, behovet av 6verlapp i synfélt och redundans
maste anpassas till den anlaggning som ska bevakas.

A. Dopplerradar och kamera verksam i det visuella omradet

Detta system bestar av tva relativt billiga sensorer. Radarsensorn kompletterar kameran genom att
vara med robust mot véader och tid pa dygnet. Med kameran kan man verifiera de detektioner som
radarn gjort och forbéttra riktningsbestamning och klassificering. Radarsensorn kan ha ett storre
utbredningsomrade an kameran, och utifran detektioner i radardata kan kameran visas in mot det
intressanta omradet.

B. Dopplerradar, magnetometer, akustiska sensorer och kameror verksamma i bade det
visuella och IR-omradet

Detta system innehaller mer redundans och ar mer robust. Dopplerradarn, magnetometern och IR-
kameran fungerar dygnet runt i del flesta vader medan den akustiska sensorn ar mer véderkénsliga
och den visuella kameran behdver dagsljus eller en stralkastare. Den akustiska sensorn och
kamerorna har god precision och klassificeringsformaga. Den visuella kameran kompletterar IR-
kameran genom att ha hogre upplésning. Det ar mojligt att detektera ménniskor och fordon med
samtliga sensorer.

C. Dopplerradar, kameror, magnetometer, akustiska sensorer, och 3D-avbildande
lasersensorer

Detta system innehaller &n mer redundans och robusthet. Dopplerradarn, magnetometern, IR-
kameran och laserradarn fungerar dygnet runt i del flesta vader medan den akustiska sensorn ar
mer vaderkansliga och den visuella kameran behover dagsljus eller en stralkastare. Den akustiska
sensorn, kamerorna och 3D-lasern har god precision och klassificeringsformaga. Djupinformation
kan erhallas fran den akustiska sensorn och laserradarn. Det ar mojligt att detektera manniskor och
fordon med samtliga sensorer.
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5. Dataanalys for intelligent vervakning

| detta systemkoncept kommer data fran sensorer och andra informationskallor att analyseras i
flera steg, dar varje steg innebdr en successiv foradling av analysresultatet. Foradlingen av
sensordata och annan information kallas datafusion, [Hall & Llinas, 2001]. Datafusion ar en
process for att sammanstélla data fran olika kallor och/eller tidpunkter i syfte att skatta eller
forutsaga tillstandet hos ndgon bestamd del av omvarlden. Det vanligaste exemplet pa datafusion
ar da det anvands for att ssmmanstélla data fran olika sensorer for att skatta eller forutsaga fordons
eller manniskors positioner eller typ. | detta kapitel beskrivs vad de olika féradlingsstegen i
datafusionsprocessen innebdar i FOIs koncept for intelligent dvervakning for skyddsanlaggningar.

Datafusionsprocessen brukar delas upp i olika steg, dér varje steg ocksa motsvarar en viss
abstraktionsniva, se [Hall & Llinas, 2001]. | Tabell 1 visas de olika nivaerna i datafusions-
processen tillsammans de modifierade benamningar som gjorts for denna tilldmpning. Det som
traditionellt kallas situationsbedémning har har delats upp i tva delar, dar handelse-analysen
innehaller analys som sker automatiskt vid anlaggningen medan det som kallas situationsanalys ar
analys som sker vid en bemannad central, t. ex. en driftcentral, som bevakar flera anlaggningar.
Datafusionsprocessen togs ursprungligen fram for militara tillampningar, varfor niva 3 i andra
sammanhang kallas for hotbedémning. | fallet med skydd av anléaggningar ar termen
konsekvensanalys mer adekvat.

Tabell 1: De olika nivaerna i datafusionsprocessen (véanster) och de modifierade bendmningarna
for detta system (hoger).

Niva | Namn enligt [Hall & Llinas, 2001] | Namn i detta system

1 Objekt assessment Sensordataanalys

2 Situation assessment Héndelseanalys
Situationsanalys

3 Impact assessment Konsekvensanalys

4 Process refinement Sensorstyrning

5.1 Sensordataanalys

Syftet med sensordataanalysen ar att fa fram sa mycket information som majligt ur sensordata for
att skapa ett bra underlag for fortsatt analys. Den information sensordataanalysen genererar
beskriver de objekt som &r intressanta att 6vervaka i den aktuella tillampningen, i detta fall
manniskor eller fordon. Det ror sig om information knuten till objektens positioner, rorelse,
attribut och identitet. Malet ar att skapa en systemgemensam, utforlig och noggrann beskrivning av
alla objekt. Denna beskrivning ska innehalla s manga relevanta egenskaper och attribut hos
objekten som majligt, med sa liten osakerhet som majligt. Bra information om objektens tillstand
ger goda mojligheter att genomféra resonemang om objektens relationer till varandra. Det
mojliggor ocksa forutsagelser av handelser och deras konsekvenser, vilket ar grunden for tidig
forvarning.

De data som sensorerna producerar behdver analyseras och forédlas innan de skickas vidare till
nasta steg i foradlingsprocessen, handelseanalysen. | kapitel 3 kan man se att nagra olika formagor
kommer att krévas av sensordataanalysen for att producera den information som goér héndelse- och
situationsanalys mojlig. De formagor som kravs ar att:
e Upptacka och positionera personer och fordon i respektive sensor. Varje upptackt objekt
tilldelas en unik identifierare av systemet.
e Folja personers och bilars rorelser i enskilda sensorer och mellan olika sensorer, da fordon
eller manniskor ror sig mellan olika sensorers tackningsomraden.
e Bestdmma relevanta egenskaper och statusvérden hos objekt, t. ex. dess farg och storlek.
e V&ga samman oséker information om objekten fran olika sensorer till sékrare och mer
komplett information.
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e Avg0Ora om det & samma objekt som observeras av flera olika sensorer eller vid olika
observationstillfallen, s.k. association.
e Sérskilja vuxna, barn och djur. Vuxna och barn kan endast sarskiljas genom deras storlek.
e Upptacka och positionera kameror och kikare.

Beroende pa aktuella intressenters specifika krav kan aven andra formagor vara aktuella.
Formagor som kan inkluderas, men inte &r en del av detta konceptforslag, ar att:
e Kanna igen olika fordonstyper (latt personbil, tung personbil, lastbil, traktor, etc.). For en
sadan formaga kravs metoder for matchning mot bibliotek med lagrade referenssignaturer.
e Bestdmma objektens momentana beteende, dvs. bestdmma vad objektet gor under ett kort
tidsintervall. Detta kan vara starkt korrelerat med objektens rorelse, t. ex. kan beteenden
som “springer”, “gar” och "kastar” vara relevant att kunna bestamma.

For att uppna dessa formagor kravs utveckling av metoder for association, foljning och
klassificering utgaende fran sensordata. Beroende pa specifika krav, kan metoder for
beteendebestdmning i sensordata krévas. En del av dessa metoder ar specifika for respektive
sensor medan andra ar mer generella. Upprakningen av formagor ovan ar gjord i stigande
svarighetsgrad med avseende pa de metoder som maste anvandas for att uppna formagan. Forutsatt
bra sensordataunderlag &r de forsta formagorna lattare att uppna &n de sista. Sensordataanalysen
sker i tva steg; ett steg dar analys sker for varje enskild sensor och ett annat steg dar
sammanvagning sker. Uppgiftsférdelningen mellan dessa tva steg &r en praktisk fraga som avgors
under projektets gang. Sensordataanalysen &r en automatisk process.

5.2 Handelseanalys

Héndelseanalys ar den analys som sker for att bestimma vilka handelser som intraffar runt
anlaggningen och ar det steg i datafusionsprocessen som foljer efter sensordataanalysen. Den ger
svar pa fragorna vem, vad, hur och nar. Mer formellt beskriver en handelse den aktivitet som
utfors, den aktor som utfor aktiviteten, den plats aktiviteten utfors pa (i respektive anlaggning) och
det tidsintervall aktiviteten utfors. Handelsens aktor beskriver vilket objekt som ar inblandat (dess
unika systemidentifierare) tillsammans med dess klassificering. Aktiviteten beskriver objektets
beteende, rorelse och position dver tiden och i forhallande till anlaggningen. Exempel pa
aktiviteter ar "fotograferar anlaggningen”, "observerar anlaggningen” eller "gar runt staketet”.

Héndelseanalys ar en grundldggande forutsattning for intelligent 6vervakning. Detta galler
speciellt da 6vervakningen ska ske i omraden dar manniskor och fordon kan rora sig relativt fritt.
Manga dvervakningssystem idag bygger sin varningsstrategi pa enkla regler som later systemet
varna da ett objekt befinner sig i en viss sensors tackningsomrade. En sadan strategi ar inte
tillracklig da manniskor kan ha legitima skal att befinna sig i sensorernas tacknings-omraden. |
detta fall maste 6vervakningssystemet ha en férmaga till att bedoma objektets typ och aktivitet
noggrant innan varning kan utfardas. Det kan ocksa vara viktigt att systemet kan agera olika i olika
delar av en sensors tackningsomrade. Detta géller speciellt i de fall déar en sensor samtidigt tacker
delar av anlaggningen som &r vasentligt olika i nagot avseende, t.ex. da en sensor técker ett
omrade bade innanfor och utanfor ett staket. Syftet med handelse-analysen ar att skilja de
handelser som verkligen &r intressanta att uppmarksamma fran normala handelser och darmed
mojliggora en mer flexibel hantering av manniskor och fordon i évervakade omraden.

Handelseanalysen har formaga att:
e Bestdmma var i relation till anlaggningen objekten befinner sig, t. ex. utanfor staketet eller
innanfor staketet. Detta avgor handelsens plats.
e Bestamma objektens rorelse och beteende i forhallande till anlaggningen.
e Bestdmma objekts rorelse och beteende 6ver langre tidsperioder, dvs. bestdmma deras
aktiviteter.
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e Bestamma vilka objekt som kan hora samman. Med detta avses att bestdmma vilka
manniskor som tillhor ett visst fordon, samt att bestdmma vilka individer som rér sig som
en grupp vid anléaggningen.
e Bestamma vilka viktiga handelser som intréffat.
e Bestdmma vilka enskilda handelser, eller sammansatta handelser, som ska ge upphov till
larm eller meddelanden och vilka som inte ska det.

| handelseanalysen hanteras aven viss information fran andra kallor an sensordataanalysen. | forsta
hand géller detta information om anlédggningens geometri, dvs. huvudsakligen en karta 6ver
anlaggningen. Ett annat exempel géller tidsinformation som anvands for att, tillsammans med
sensorinformation, kunna avgora om det &r rimligt med ett besok vid en viss tidpunkt. Alla
handelsebeskrivningar levereras tillsammans med ett matt pa hur trolig handelsen &r. Detta anges i
kvalitativ form, t. ex. som "troligt”, “mindre troligt” och inte troligt”. Osékerheterna fran
sensordataanalysen sammanstélls pa ett korrekt satt.

Handelseanalysens formaga att avgora om det kan vara samma objekt som observerats vid olika
tillfallen kréver att metoder for association finns tillgdngliga. Grundantagandet ar att association
ska goras i sensordataanalysen, men fragan om ny association maste goras eller inte ar en praktisk
fraga. Detta beror bl. a. pa hur lang tid det ar mellan tillfallena da objektet observeras. Dess
formaga att bestamma vilka objekt som hor samman kraver att metoder for aggregering finns
tillgangliga.

Det ar inte sékert att allt som hander vid anldggningen kan kannas igen och kategoriseras av
systemet. Vissa handelser kommer istéllet att kategoriseras som ”okéanda héndelser”. Dessa
handelser kan sedan analyseras mer utforligt av en for andamalet lampad anvéandare. Exakt vilka
handelser som systemet ska klara att kdnna igen diskuteras i kapitel 7. Handelseanalysen sker
automatiskt efterhand som sensordataanalysen levererar information. Da analysen bedémer att en
handelse intraffar innebér detta att sensordata lagras och gors tillganglig for djupare analys vid
behov. Dessa data raderas senare om héndelsen inte resulterar i ett larm eller annat meddelande en
anvéndare.

5.3 Situationsanalys

Situationsanalysens uppgift ar att hjalpa anvandaren att snabbare och béttre kunna beddéma den
aktuella situationen. Uppgiften galler ocksa att bestimma den totala situationen for flera (eller alla)
anlaggningar sedda tillsammans. Utgangspunkten for stodet ar de handelser som utspelat sig,
relevanta underrattelser och systemets kunskap om samband mellan intréffade handelser och olika
situationer.

En beskrivning av situationen ar, precis som en beskrivning av handelser, en beskrivning av de
aktorer, aktiviteter, platser och tidsintervall som utspelar sig. Situationsanalysen skiljer sig
emellertid pa nagra punkter ifran handelseanalysen. For det forsta ar situationsanalys en process
som utfors endast da anvandaren kréaver detta och som kan styras av anvandaren.
Handelseanalysen ar en automatisk process dar anvandaren inte har mojlighet att paverka den
analys som utférs. For det andra &r handelserna sammanstallda till en beskrivning som ar lamplig
for snabba sékerhetsanalyser. Till exempel skulle handelserna "X gar (nu) runt anlaggning A” och
”X fotograferade anlaggningen (forut)” kunna sammanstéllas till situationen Y spanar mot
anlaggning A”. For det tredje tas i situationsanalysen hansyn till underréattelser, en langre
tidsperiod (flera dagar, veckor eller t. 0. m. manader) och till flera anlaggningar.

Det exakta innehallet i situationsbeskrivningen maste avgoras i samrad med anvandarna, men

situationsanalysen har férmaga att hjalpa anvandaren att bedéma:
e Om nagon aktivitet pagar vid anlaggningarna eller inte.
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e Typen av aktivitet, dvs. om normal aktivitet pagar eller om nagon avvikelse i form av
inbrott, obehdrig vistelse vid anlaggning, spaning eller sabotage pagar. Med obehorig
vistelse menas t. ex. situationer dar barn eller forvirrade personer tagit sig in pa
anlaggningen.

e Typen av aktor, dvs. om det géller grupper eller enskilda, barn eller vuxna.

¢ Vilken anldggning som hotas. Vid behov kan man identifiera den speciella del av
anlaggningen som situationen géller.

e Tidsintervallet da aktiviteten intraffar, intraffade eller (mdjligen) ar pa vég att intraffa.

e Om situationen &r kand eller ok&nd. Situationen beddms som okand i de fall handelser som
intraffar ar okanda eller da situationsanalysen bedoémer att nagon vasentlig situation pagar
vid anlédggningen, men inte kan avgora vilken det ar.

Det &r svart att skilja pa vissa typer av aktiviteter och aktorer med hjélp av enbart den
sensorinformation som insamlats. I manga fall ar det underréattelseinformation och kannedomen
om anléggningen som bidrar till att bedéma att den ena situationen ar mer trolig an den andra. Alla
situationsbeskrivningar levereras tillsammans med ett matt pa hur trolig situationen ér.
Osakerheterna fran handelseanalysen sammanstélls pa ett korrekt sétt. Den vésentligaste
skillnaden mellan metoder for situationsanalys gentemot metoder for handelse-analys ar att
metoder for situationsanalys maste kunna hantera en mycket stérre méangd information. Samtidigt
finns inget krav pa att situationsanalys ska goras automatiskt, kontinuerligt och i realtid, varfor
resultatet av analysen kan tillatas droja nagot.

Situationsanalysen ska, som tidigare namnts, ocksa kunna hantera vissa underrattelser. Kéllor till
underréattelser ar — trots sitt namn — inte begransat till poliser. Det kan lika garna réra sig om nagon
anstalld eller en privatperson som observerat nagot av intresse for 6vervakningen av
anlaggningarna. Underréttelserna maste matas in i systemet av en lamplig anvandare. En
underrattelse kan innehalla en lang rad olika typer av information och kan vara utformade pa en
rad olika satt. Det finns ingen mojlighet for systemet att kunna analysera alla former av
ostrukturerad information som en underréttelse kan innebéra. De underrattelser som
situationsanalysen kan analysera ar strukturerad information av tva olika typer. For det forsta finns
underrattelser om en handelse som intréffar och om dess trolighet. Med andra ord kan i detta fall
underréattelseinformation ses som en parallell kélla till handelseinformation. Detta underlattar
tolkning och hantering av underrattelserna. Detta kan vara samma typ av handelser som
handelseanalysen hanterar, men det kan ocksa vara andra handelser. T. ex. bor information om en
stulen bil ses som en underréattelsehandelse. Beddmningen av troligheten av underréattelsen maste
goras av den anvandare som matar in handelsen i systemet. For det andra far man via
underréttelser information om den allménna hotbilden mot olika anldggningar eller mot dess
kunder. Detta paverkar ocksa analysen av situationen genom att troligheten av att vissa situationer
ska uppkomma Okar da hotbilden dkar. Specifika hot mot en viss anlaggning ses i detta
sammanhang som en lokal ékning av hotbilden mot denna anlaggning.

Underréattelser kan ocksa innehalla mer specifik information om t.ex. olika aktorers kapacitet, vilka
aktorer som agerar i olika omraden och hur vanligt det &r att olika handelser leder till en viss
situation. Situationsanalysen kommer dock inte att kunna analysera denna typ av information
automatiskt, men den kan paverka situationsanalysen pa lang sikt genom forandring av systemets
kunskapsdatabaser.

Det &r systemets kunskap om sambandet mellan aktoren, anlaggningen och aktiviteten a ena sidan
och situationen a andra sidan som avgor hur handelser ska tolkas. Vid utveckling av
situationsanalysen maste alla relevanta samband utredas. Dessutom maste styrkan i sambandet
utredas. Med detta avses att bedoma hur troligt det ar att en viss situation uppstar, givet de
handelser som kan intraffa. Forhandskunskap om t. ex. de aktérer som ror vid en anlaggning, om
hur ofta en viss situation uppstar eller om vid vilka tider en situation normalt uppstar kan utnyttjas.
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Systemets formaga att dra slutsatser om situationen forsvaras av att det finns samband som inte ar
kanda vid utvecklingstillfallet och av att datainsamling och analys kan vara otillracklig for att
identifiera alla relevanta handelser. Problemet med okanda samband kan atgéardas med automatisk
inlarning av samband, men detta ingar inte i detta systemkoncept.

5.4 Konsekvensanalys

Konsekvensanalysens uppgift ar att hjalpa anvandaren att forsta konsekvensen av olika situationer.
Den ger alltsa stod till att bedoma konsekvensen av de situationer som situationsanalysen
resulterat i, dvs. situationer dar aktiviteten ror inbrott, sabotage, etc.. Beroende pa ambitionsniva
kan detta vara bade trivialt och mycket svart. Om analysen begransar sig till konsekvensen for
anlaggningen, ar konsekvensen av olika handelser och situationer i manga fall uppenbar. Att
sabotage medfor att anlaggningen riskerar att skadas ar sjalvklart. Konsekvensanalysen kan ge
stod till mer kvalificerad bedomning av konsekvenser. Anledningen till att konsekvensanalys
behovs ar att det kan t.ex. vara svart att bedoma alla konsekvenser av ett sabotage. Vad &r
egentligen risken att en viss typ av sabotage leder till ett elavbrott? Vilka kommer i sa fall att
drabbas? Hur hart kommer de att drabbas? Det exakta innehallet i konsekvensanalysen for detta
systemkoncept kommer att bestammas i samrad mellan FOI och aktuella intressenter och
specificeras inte i denna rapport. Ett viktigt skél till detta ar att konsekvensanalysen kan komma att
hantera kanslig information.

Utgangspunkten for konsekvensanalysen ar resultatet av situationsanalysen, samt relevanta
underréttelser och systemets inbyggda kunskap. Avsikten &r att konsekvensanalysen ska stotta
anvandarens bedémning av konsekvenser givet exempelvis kunskap om:

e Det finns nagra speciella kunder till anlaggningen som drabbats av ett elavbrott.

e Hur stort omrade eller hur manga kunder som drabbas av ett avbrott.

e Det finns personal i nérheten av anldggningen.

e Det finns nagot speciellt att stjala eller skada vid en anlaggning, t. ex. om stéldbegarligt

material fér ombyggnad eller reparation finns vid anlaggningen.

e Hur lang tid det tar att ersatta distribution eller produktion pa olika anlaggningar.

e Olika aktorers kapacitet och instéllning.

e Det omrade anlaggningen &r belagen i.

Tanken &r att all information som &r relevant automatiskt ska goras enkelt tillgéanglig for
anvandaren da en situation uppkommer vid en anlaggning. Med hjalp av denna information ska
anvandaren sjalv kunna bedoma eventuella konsekvenser. | sin enklaste form sker detta genom att
relevanta dokument hittas och gors enkelt tillgangliga for anvandaren. Vilken information som kan
goras tillganglig i systemet beror pa vilken information agaren av systemet anser vara lamplig att
ha tillganglig pa detta sétt.

Konsekvensanalysen kommer dessutom att ge stod for bedomning av hur allvarlig en konsekvens
ar, i fortsattningen kallad konsekvensniva. Detta ror sig om en dversiktlig bedémning som
presenteras tillsammans med relevant information. En sadan bedémning maste ske i samverkan
mellan FOI och aktuella intressenter. FOI bidrar i forsta hand med en metod for att bedoma och
gradera konsekvensnivan. | arbetet med att bedoma konsekvens-nivan tas hansyn till typen av
situation, vilka det ar som utfor aktionen, hur manga de ar, anlaggningens karaktar och nar
situationen uppstar. Vilka som utfor aktionen kan paverka konsekvensnivan om man kanner till
deras kapacitet och instéllning.

Konsekvensen av handelser ar olika for olika inblandade. Framfor allt ror det sig har om
konsekvenserna for Svenska Kraftnat, individer som &r involverade i situationen, den del av
samhallet som far sin elférsorjning genom anlaggningen, samt eventuellt vissa speciella foretag,
myndigheter eller andra organisationer. Precis som for situationsanalysen utfors
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konsekvensanalysen endast da anvandaren kraver detta. Konsekvensanalysen ger inte forslag pa
egna aktioner for anvandaren, dvs. forslag pa vad som ska goras nu och hur man i sa fall gor detta.
Sadant stod ges av systemkomponenter som beskrivs i kapitel 6.

5.5 Dataoséakerhet

De resultat som sensordataanalysen producerar innehaller alltid osakerheter. Osakerheten harror
fran fysikaliska begransningar i sensorns uppldsning, hur lange och hur ofta som sensorerna
registrerat objektet samt pa approximationer och antaganden om objekten i signal- och
bildbehandlingen, se mer i [Jungert & Lantz, 2006]. For att anvéndaren ska kunna ta hénsyn till
osakerheterna kommer systemet ge moéjlighet att presentera osakerheten i resultatet tillsammans
med resultaten fran sensordataanalysen. Handelseanalysen maste kunna propagera och hantera
sensordatas osékerhet pa ett korrekt satt da den bestammer vilka handelser och kombinationer av
handelser som intréffar. Detta styr i hdg grad osédkerheten om vilka héndelser som intréffar.
Detsamma géller for situationsanalysen. | situationsanalysen hanteras osékerheter genom att
framstalla flera alternativa hypoteser om situationen och hypotesernas trolighet. Det &r da
anvandarens ansvar att bedoma situationen. Om anvandaren inte ar saker pa sin bedémning, givet
det underlag som han/hon far presenterat, kan anvandaren begara mer information fran systemet.

5.6 Sensorstyrning

Sensorstyrning handlar om att styra in eller justera sensorer sa att de sa bra som mojligt registrerar
det som sker inom ett visst omrade. Sensorstyrning kan ske automatiskt eller manuellt.
Sensorstyrningen anvands for att automatiskt bestdamma uppgiftsfordelningen i sensorsystemet.
Sensorsystemets olika uppgifter inkluderar att soka efter nya objekt, folja objekt och att
klassificera okdnda objekt. Olika sensortyper agerar olika da de ska utfora dessa olika uppgifter.
Sensorstyrningen har formaga att vélja hur mycket tid varje sensor ska agna sig at alla aktuella
uppgifter i den ndrmaste framtiden. For en enskild sensor inkluderar detta att vélja
tidsférdelningen mellan att folja ett ként objekt eller att soka efter nya objekt. Dessutom kan
sensorstyrningen avgora vilken sensor som ska folja ett objekt da det forflyttar sig. Sensordata-
och handelseanalysen levererar styrsignaler om var intressanta handelser sker, sa att sensorerna
kan riktas in mot de mest intressanta fenomenen. Pa de hogre nivaernas analys, situations- och
konsekvensanalys, sker ingen automatisk sensorstyrning. | de fall anvandaren vill styra sensorerna
har han/hon prioritet 6ver den automatiska sensorstyrningen.
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6. Systemarkitektur for intelligent 6vervakning

| detta kapitel presenteras den systemarkitektur som foreslas. Systemarkitekturen bygger pa de
behov som identifierats i kapitel 2 och 3, och de analys- och sensorférmagor som diskuterades i
kapitel 4 och 5. | detta kapitel kommer begreppet tjanst att beskrivas tillsammans med den
tjanstebaserade arkitektur som utgor en central del av systemkonceptet. Vidare kommer tjanster
nddvéndiga for anvandarna att presenteras liksom behovet av beslutsstod av olika slag.
Malséttningen ar en systemarkitektur som kan utnyttjas for 6vervakning av olika typer av
skyddsobjekt.

Moderna systemldsningar for tillampningar inom Gvervakningsomradet har stor potential att
effektivisera och 6ka formagan att évervaka. Utan en val genomarbetad arkitektur for dessa system
finns risk att de blir alltfér komplexa och inflexibla. Inom utvecklingen av framtida
ledningssystem, vilket 6vervakningssystem ar en speciell tillampning av, kommer detta att
hanteras med stdd av en tjanstebaserad systemarkitektur. System och systemkomponenter kommer
att interagera genom tjanster. Tjansterna kan vara organiserade hierarkiskt, dvs. tjanster pa olika
nivaer kan anropa varandra for att utfora vissa uppdrag. En tjénst i ett 6vervakningssystem kan
nyttjas for att inhamta information i en viss situation och for ett visst &ndamal. En annan tjanst kan
anvandas for att analysera den inhamtade informationen.

En tjanstebaserad systemarkitektur medger en modular systemstruktur. System som istéllet har en
monolitisk struktur blir alltfér komplexa for att effektivt kunna realiseras och underhallas, samt att
de ar svara att anpassa till forandrade situationer. Utdver detta finns det krav pa att kunna
ateranvanda tidigare utvecklad programvara. Modulariteten medger en viss typ av oberoende av
vilken sensor som anvénds, s. k. sensoroberoende. Detta hdnger samman med att
systemkomponenter och moduler enbart har svaga bindningar. Systemet som helhet blir darmed
oberoende av exakt vilka typer av sensorer som anvands, antalet anslutna sensorer samt att
sensorer kan bytas mot andra utan att detta paverkar 6vriga delar av systemet. De resultat som kan
genereras av systemet dr daremot inte oberoende av sensorerna. Sensorernas formaga paverkar
systemets formaga.

Utover modularitet medger tjanstebaserade systemarkitektur er mojligheten till evolutionar
utveckling av systemet och en fokusering pa den nytta som systemet skall genera.
Tjanstearkitektur ger ocksa system med hogre flexibilitet, vilket medger anpassning av systemet
till férandrade behov och situationer. Nyttjande av standardiserade granssnitt mellan
systemkomponenterna, i detta fall tjansterna, medger interoperabilitet med externa system, samt ett
Okat leverantérsoberoende med avseende val av systemets komponenter.

6.1 Tjanstebegreppet

Begreppet tjanst har ingen entydig definition och anvands inom ett flertal omraden med vitt skilda
betydelser, exempelvis (1) en befattning med formaliserade arbetsuppgifter och kvalifikationskrav,
(2) utdvandet av ett arbete och (3) en handling som ér till nytta fér ndgon annan [Stenumgaard,
2004]. Inom omradena systemarkitektur, informationssystem och informationsteknologi anvéands
begreppet tjanst numera flitigt och har blivit nagot av ett modeord. Begreppet 1 T-tjanst har
lanserats som "the typical outcome of people’s activities using IT tools according to the precisely
defined process”. Inom IT-omradet anses en tjanst vara en funktion som tillhandhalls till en
specificerad kvalité och kostnad [Rodosek, 2003]. Inom telekommunikationsomradet ses tjanster
som formagor att utbyta information som tillhandahalls kunder av tjansteleverantorer [Gozdecki,
2003].

Arkitekturen Service Oriented Architecture (SOA) har sprungit ur ett forsok att skapa lésare
kopplingar mellan olika programvarukomponenter. En tjanst i SOA definieras som "a unit of work
done by a service provider to achieve desired end-results for a service consumer" [He, 2003]. Inom
den svenska Forsvarsmakten har en generell definition av begreppet tjanst, starkt influerad av
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definitionen inom SOA, tagits fram; denna definition ar avsedd att anvéndas for att mojliggdra
integration av olika system [Jonsson, 2003]. Enligt denna definition ar en tjanst en abstraktion av
hur en producent kan astadkomma nytta for en konsument, utan att beskriva hur detta genomfors.
Nytta astadkoms genom att producenten levererar en prestation, vilken ger effekt hos/for
konsumenten. Tjanster skall beskrivas oberoende av hur de ar implementerade; manuellt, tekniskt
eller genom kombinationer av dessa. Beskrivningen av en tjanst skall forklara hur konsumenter
gor for att fa tillgang till tjansten och vad som produceras, det vill sdga vilken effekt som erhalls.
Vidare skall beskrivningarna specificera de relevanta egenskaper och med stod av dessa
egenskaper kan konsumenterna vélja vilken realisering av tjansten som passar dem bast. Tjansten
utgor darmed en fasad mellan producenter och konsumenter. Konsumenter behdver inte ha
kdnnedom om vilka producenter som tillhandhaller olika tjanster, utan kan soka efter de tjanster
som passar bast baserat pa deras beskrivningar.

| det system som foreslas har ar konsumenterna anvéandare knutna till driftcentralen. Producent ar i
detta fall sensorsystemet eller nagon annan komponent som utfor informations-bearbetning eller -
insamling. En tjanst kan darfor i detta sammanhang definieras som den bearbetning och insamling
av information 6vervakningssystemet utfor som resultatet av ett specifikt anrop. Detta anrop kan
ske av en anvéndare eller av andra tjanster.

6.2 VVyer och anvéandarroller

En vy utgdrs av information som visualiseras for anvandare, samt av ett antal fordefinierade
tjanster. Den information som presenteras kan utnyttjas for att beskriva situationen vid en
anlaggning for anvandarna. En instans av en vy innehaller den information som tjansterna knutna
till vyn har producerat och presenterar vid en given tidpunkt. Instansen uppdateras successivt
allteftersom ny information kommer in, vilket har till foljd att nya vyinstanser skapas i samma
takt. Inaktuella vyinstanser sparas i Historiedatavyn sa snart de blir inaktuella.
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Figur 6.1. Systemstruktur i fyra lager for tjanstebaserade dvervakningssystem.
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Genom att anvandarna endast kan avropa de tjanster som &ar knutna till de vyer som de tilldelats
medfor detta att anvandarna endast har tillgang till ett begréansat antal operationer som de kan
genomfora. Under vissa omsténdigheter &r detta nédvéandigt, exempelvis om anvandarna saknar
behorighet for att ta del av viss information. | andra situationer kan det vara nddvandigt att kunna
tilldela vissa anvéandare ytterligare befogenheter. De ges da majlighet att nyttja ett antal ytterligare
tjanster som integreras i systemet. Darigenom ar det mojligt att anpassa systemet till olika
situationer och tillgangliga datakallor sa som sensorer och databaser.

Anliiggningssektion |7 -

.(.:_'_ Sensordata
|
|

- L - - — — -
C\_ﬁ_ﬁf’ )  Ndtverk T
Driftcentralsektion
Anvéndar- . y . .
interaktion «— Underrdittelseinformation
Larmrapportsektion Operativ sektion

Kontextdatasektion Historiedatasektion

Figur 6.2. Strukturen for 6vervakningssystemet med dess sex olika tjanstesektioner samt de vagar
for informationsfléde som kan férekomma.

Olika kategorier av anvandare har olika behov av sa val tjanster som visualiseringar. Anvéandare
har olika arbetsuppgifter, vilka kraver olika formagor av systemet. Med utgangspunkt fran
anvandarnas arbetsuppgifter ar det mojligt att identifiera ett antal olika roller som ar anpassade till
de olika anvéndarkategoriernas behov. En given roll har ett antal vyer knutna till sig dar varje vy
innefattar ett antal tjanster. Till tjdnsterna finns ett antal datakéllor. Systemstrukturen kan
beskrivas i fyra nivaer som illustrerar hur en anvandarroll kan ha olika vyer knutna till sig, som i
sin tur har ett antal tjanster knutna till sig. Tjansterna kan i sin tur avropa olika datakallor (figur
6.1). I den tillampning som beskrivs i denna rapport har tva roller identifierats:

- operatorsrollen,
- analytikerrollen.
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Operat6ren hanterar férekommande larm och kan félja vad som pagar vid de olika
anlaggningarna. Analytikern har till uppgift att félja upp och analysera vad som sker dver tiden
viden eller flera anl&dggningar.

6.3 Systemoversikt

Grundstrukturen for 6vervakningssystem utgors vésentligen av sex olika delar, s. k. sektioner, dar
varje sektion innehaller minst en vy med dess underordnade tjanster (figur 6.2). Av dessa sex
sektioner aterfinns fem i driftcentralsystemet. Den sjatte sektionen, Anlaggnings-sektionen, &r
multipel och kommer att aterfinnas vid varje anlaggning. Till varje Anlaggningssektion kopplas ett
antal sensorer, samt grundlaggande formaga till sensordata- och handelseanalys. Information kan
floda mellan sektionerna i bada riktningar i enlighet med de relationer (linjer) som finns i figur 6.2.
Den information som utbyts mellan sektionerna &r resultatet av olika tjansteanrop. Vidare finns
ocksa i Anlaggningssektionen en modul for sensorstyrning genom vilken operatérerna kan styra en
sensor fran kontrollrummet.

Driftcentralsektionen omfattar hanteringen av évervakningssystemet, interaktionen med
anvandarna, samt inhdmtning och analys av underréttelseinformation. Den Operativa sektionen
hanterar lagesbeskrivningar for aktuella larm. Med l&dgesbeskrivning menas i detta sammanhang en
beskrivning av vad som sker vid en anlaggning déar ett larm intraffat. En sadan lagesbeskrivning
kan innehalla information om vad larmet bestar av, t. ex. inblandade personer, fordon och andra
objekt som ingar i larmet.

Larmrapportsektionen innehaller en vy som visar forekommande larm och som innehaller bland
annat tjanster som automatisk aktiveras och som ar nédvandiga vid larm. De bada 6vriga
sektionerna, Kontextdatasektionen och Historiedatasektionen har till syfte att stodja verksamheten.
Kontextdatasektionen skall forse anvandarna med grundldggande information om den anlaggning
som ett inkommet larm avser, dvs. en karta 6ver anldggningen och dess omgivningar.
Historiedatasektionen har till uppgift att ta hand om och lagra information som skapats under ett
larm, t. ex. inaktuella vyinstanser. Avsikten med Historiedatasektionen &r att det skall vara mojligt
for en analytiker att i efterhand analysera en eller flera handelser for att avgéra om det finns nagra
samband mellan dessa, exempelvis om nagon person visat sig pa platsen vid flera tillfallen och
darvidlag upptratt pa nagot avvikande.

6.4 Systemsektioner

| detta avsnitt beskrivs de mest central strukturerna av systemet i detalj; framst med avseende pa
de olika vyer som finns integrerade i de olika sektionerna. De viktigaste sektionerna i
Overvakningssystemet ar Driftcentralsektionen, Anldggningssektionerna och den Operativa
sektionen.
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Figur 6.3. Anlaggnings- och Driftcentralsektionerna sammankopplade i natverk.
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Anldggnings- och Driftcentralsektionernas strukturer framgar av figur 6.3. Dessa bada sektioner &r
direkt anslutna till dvervakningssystemets nétverk. I Anlaggningssektionen finns stod for analys av
inkommande sensordata samt ett antal databaser i vilken dessa data successivt lagras och sparas
under given tid. Resultatet av gjorda analyser lagras ocksa efterhand som de ar klara. Det senare
sker emellertid endast for information om héandelser som systemet anser viktiga i nagot avseende.
Vid sidan av sensor- och handelseanalysen finns i Anlaggningssektionen ocksa en modul for
sensorstyrning vilket ocksa framgar av figuren. Dataanalysen kan delas i tva delar (figur 6.4): en
som analyserar data som kommer in fran sensorerna vid den aktuella anlaggningen for att upptacka
relevanta handelser, samt ett senare steg som analyserar dessa handelser i avsikt att hitta
sammansatta handelser som kan ge upphov till larm. Till stéd for handelseanalysen finns en
kunskapsdatabas, for att avgora vilken typ av handelse som pagar. For att astadkomma sékrare och
tillforlitligare bedémningar kréavs troligen att hédndelseanalysen utgors av flera metoder.
Handelseanalysen kan baseras pa analyser med olika metoder som exekveras parallellt och som
darefter vags samman i ett informationsfusionssteg (figur 6.5).

Sensordata ,| Sensordata- ,| Handelse- | Héindelse-
(I}E(IJT.'I'S E’HI{I{TE databas
Sensordata- Kunsikaps-
databas databas |Larmn & rapporter
till DC

Figur 6.4. De olika analysstegen i Anlaggningssektionen som kan medféra att ett larm skickas till
driftcentralen.
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Figur 6.5. Parallell analys med olika metoder fér sakrare handelseanalys.

Driftcentralsektionen bestar av tva huvuddelar; en applikationsdatabas och ett lagesbildsystem. |
applikationsdatabasen lagras information fran de olika anlaggningarna som senare kan hamtas
automatiskt av systemet eller av anvandarna med hjalp av tillgangliga tjanster i den Operativa
sektionen. Vidare finns i denna sektion ocksa ett anvandargranssnitt genom vilket anvandarna kan
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utnyttja systemets olika vyer. Denna del av systemet kallas lageshildssystemet, som tillhandahaller
en tjanst i det tjanstebaserade 6vervakningssystemet.

I den Operativa sektionen kommer &ven tjanster for att direkt styra sensorerna vid anlaggningar att
finnas. Detta kravs for att operatorerna visuellt skall kunna underséka vad som pagar vid en
anlaggning dar larm genererats.

Kontextdata- och Historiedatasektionerna ar av enklare natur. Kontextdatasektionen innehaller en
databas for lagring av anlaggningsinformation. Denna bestar bl. a. av kartor 6ver anlaggningarna,
samt information om var sensorerna r placerade i de olika anldggningarna, deras typ och deras
ovriga egenskaper. Historiedatasektionen har en liknande struktur, har lagras successivt
information som senare kan anvandas for vidare analys.

- - - " """"=-"=-"=""-="= - - - - — — T
| Oberativ sektion ; \ |
| . / (Aktuell oper ativ) |
| Wfragesystem ﬂ - H Resursdatavy ‘ |
| / ll\‘-— - - __ E— |

II."
| /A R |
| T L0 Aktuell ) |
| | sensordatavy | SE— |
| | Situations- och \ _ Resurs- |
| |konsekvensanalys ‘ databas |
| |
: Sensor- :
| databas |
- - - - - - - - = = = -

Figur 6.6. Den Operativa sektionen, dess vyer och beslutstod.

6.5 Rollstruktur

Overvakningssystemet kan, som redan namnts, hantera ett antal olika roller. De delsystem som
skapas for att passa de olika rollernas behov har olika egenskaper (figurerna 6.7 och 6.8). Detta
satt att modulart bygga upp olika delsystem ger hdg flexibilitet och anpassnings-barhet till olika
rollers behov, uppkomna situationer och teknsika forutsattningar att samla in information. Saledes
kommer det att vara mojligt att utveckla och infoga anpassade tjanster for varje typ av anldggning,
t. ex. ett stéllverk, en karnkraftsanlaggning eller ett vatten-kraftverk. Detta galler &ven andra typer
av skyddsanlaggningar, som behdver dvervakas pa liknande sétt.

Arbetsprincipen for de rollbaserade systemen &r att anvandarna arbetar i en speciell, aktiv vy som
over tiden kan variera med hansyn till den pagaende verksamheten. Den aktiva vyn visar den
information som ar knuten till den vid aktuella tidpunkten, t. ex. en visualisering av l&get vid den
anlaggning som ett pagaende larm avser. Nar behov av annan information uppstar kan anvandarna
vaxla till en annan vy med hjalp av de i den aktiva vyn befintliga tjansterna. Vissa
kompletteringstjanster till detta forfarande finns, exempelvis kommer det i vissa situationer inte att
vara ngdvandigt att vaxla till en annan vy om det finns tjanster som indirekt kan anropa den
eftersokta informationen fran den aktiva vyn. Dessutom kan det ocksa finnas vyer som kan styras
av nagon annan vy, ett exempel pa detta ar Aktuella sensordatavyn som kan styras fran Aktuella
operativa vyn. figurerna 6.7 och 6.8 visar hur de kompletta rollsystemen for respektive operators-
och analytikerrollerna ar uppbyggda.
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Figur 6.7. Operatorsrollen for Gvervakningssystemet.

For operatorsrollen finns kompletta vyer i Larmrapportsektionen och i den Operativa sektionen
medan Kontextdatasektionen och Historiedatasektionen saknar vyer, vilket medfér att operatérerna
inte direkt kan komma &t tjansterna i dessa vyer. Dessa nas indirekt fran Aktuell operativ vy i den
Operativa sektionen och da endast for vissa speciella och begransade dndamal. Detta begransar
givetvis vad operatorerna kan géra men medfor inga begransningar med avseende pa deras
priméra arbetsuppgifter som &r att hantera olika larm.

Larmrapportvyn, som aterfinns i Larmrapportsektionen, &r endast aktiv da larm eller annat
meddelande inkommer till driftcentralen. Larm och meddelanden anger vad som hént, var och nar.
Nér detta inkommer startar Larmrapportvyn automatiskt ett antal tjanster som aktiverar den
Operativa sektionen, laddar ner information om den aktuella anlaggningen fran Kontextdatabasen
och overfor sensordata fran den larmade anlaggningen till Aktuell sensor-datavy om sadan
information foreligger. Harigenom visualiseras information som visar pa vad som pagar vid
anlaggningen.

I Aktuell operativ vy kan operatdrerna se var handelsen registrerats och vilka sensorer som gjort
registreringen. Vid behov kan operattrerna vaxla mellan tillgangliga sensorer och betrakta
lampligaste sensordata i Aktuell sensordatavy. Sa snart operatérerna anser sig ha tillracklig
information om det aktuella larmet kan de besluta om vilka atgarder som skall vidtas. Detta kan
innebara att nagon maste skickas till den aktuella anlaggningen for att vidta atgarder; t. ex. kan
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detta vara att slappa in polis eller raddningstjanst. For detta behdver operatdrerna tillgang till
telefonnummer till olika individer och organisationer. Denna typ av information finns tillganglig i
Resursdatabasen som kan nas via Resursdatavyn. Detta kan ske pa tva satt: (1) antingen genom att
operatOrerna véxlar dver till Resursdatavyn och hdmtar den eftersokta informationen eller (2) att
de genom en indirekttjanst i Aktuell operativ vy hamtar den eftersokta informationen utan att véxla

vy.

6.6 Vyrelaterad information
| detta avsnitt beskrivs vilken information som presenteras i respektive vy. Viss information &r
direkt relaterad till larm.

Larmrapportvyn (LRV)

Larmrapportvyn (LRV) innehaller information direkt relaterad till aktuella larmrapporter och
meddelanden.

Aktuell operativ vy (AQOV)

Aktuell operativ vy (AQV) visar information om den anlédggning for vilket larm har genererats.
Informationen bestar framst av en kartbild 6ver aktuell anlaggning, dess omgivning och vilka
sensorer som ar aktiva samt deras lagen. | det fall nagon meddelar att de vill komma in i
anlaggningen skall deras uppgifter kollas mot Resursdatavyn. Férutom den information som
skapas vid ett larm kan ocksa underrattelseinformation automatiskt inhamtas och foras over till
denna vy.

I AOV kan ocksa lagesinformation foras in i kartan 6ver omradet. Denna information kan avse
objekt som kan utgora ett hot mot anlaggningen som larmet avser. Detta kan ocksa vara personer
som beter sig pa ett hotfullt satt eller som &r ute pa nagot slags spaningsuppdrag eller personer i
fordon som &r ute pa spaning.

Kontexdatatvyn (KXV)

Kontextdatavyn (KXV) innehaller framst kartor 6ver samtliga anlaggningar och deras
omgivningar. Annan information utgors av aktuella sensorer som finns placerade vid de olika
anlaggningarna, deras typ och position som kan vara bade i och utanfor anlaggningen. KXV kan
ocksa innehalla andra attributvarden som tillhér anlaggningen.

Historiedatavyn (HDV)

Historiedatavyn (HDV) innehaller information relaterad till tidigare larm, dvs. instanser ur
Larmrapportvyn och Aktuell operativ vy samt tillgangliga sensordata fran Sensordatavyn. Dessa
vyinstanser skall vara komprimerade och behover inte innehalla explicit kontext information utan
bara referenser till den anlaggning som larmet avsag. Operatorerna kan inte komma at data i
Historiedatavyn annat &n i begransad omfattning och da endast sadan information som avser ett
pagaende larm, som redan éverforts till Historiedatavyn. For att i ett aktivt skede komma at
historisk information om ett pagaende larm maste operat6ren avropa tjansten backa tillbaka till
nagon tidigare tidpunkt eller tidsintervall. Information som har blivit inaktuell 6verfors
automatiskt till Historiedatavyn fran framst Aktuell operativ vy och fran Larmrapportvyn.

Resursdatavyn (RDV)

Resursdatavyn (RDV) innehaller information som handleder operattrer och analytiker under en
given situation. Sadan information kan delges i form av en handbok som dven kan ses som ett
policydokument. Handhavandet av detta dokument sker genom avrop av en tjanst. Handboken
skall ge anvandarna végledning sa att dessa kan hitta lamplig information och fa rad med avseende
pa vilka atgarder som bor vidtas i det aktuella laget.

Exempel pa annan information som skall finnas tillganglig kan vara information om personal som
har behdrighet att ga in i en anlaggning. Samt information om personal som i hiandelse av larm
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skall skickas ut till platsen for att sldppa in polis eller raddningstjanst samt ocksa for att undersoka
om personal, som gatt in under dagen, men inte kommit ut ur anlaggningen igen, inte ligger
skadade i anlaggningen. Denna personalinformation skall innehalla telefonnummer och dylikt.
Telefonnummer till polis, raddningstjanst och andra verk, myndigheter och foretag bor ocksa
finnas lagrade har.

Aktuella sensordatavyn (SDV)

Aktuella sensordatavyn (SDV) anvands for att visualisera sensordata fran olika sensordatakéllor
och styrs fran den Aktuella operativa vyn. Vid larm aktiveras den automatiskt och aktuella
sensordata visualiseras i vyn. Historiska sensordata lagras sa lange larmet pagar i sensordatabasen
och overfors efter hand som de blir inaktuella till Historiedatavyn. Data i SDV kan bara kommas
at av dem som har analytikerrollen. Operatorerna skall bara kunna komma at sddana sensordata
som kan associeras med det pagaende larmet och inte till avslutade drenden.

6.7 Definierade tjanster

Tjanster finns av tre olika huvudtyper, automatiska som aktiveras vid t. ex. ett larm, analytiker-
och operatdrstjansterna som avropas av respektive anvandarkategori. Tjansterna kan vara
synkrona, da konsumenter direkt erhaller effekt av den utforda tjansten. De kan &ven vara
asynkrona, sa kallade prenumerationstjanster, dar leverans sker fortlépande tills dess att
prenumerationen avbestélls. Stodtjanster ar tjanster som inte levererar resultat till anvandaren, utan
har till uppgift att internt stodja systemets funktion. Asynkrona tjanster ar speciellt anvéndbara i
6vervakningssammanhang, dér sensorer och sensorsystem kontinuerligt kan leverera data och
information till de anvéndare som har ansvar for 6vervakningen. Denna informationséverforing
kan genom prenumeration ske automatiskt sa lange detta kravs for att sékerstalla Gvervakningen.
Dérigenom blir det mojligt att automatiskt starta tjanster som hadmtar in aktuella sensordata och
presenterar dessa for anvandaren. Det blir ocksa majligt att skifta sensor, vilket medfor att den
tidigare anvanda sensorn slutar 6verfora information och att den nya tar vid. Vid sidan av dessa
tjanster foreligger ocksa behov av en mangd olika stodtjanster som kommer att diskuteras nedan. |
detta avsnitt beskrivs de tjanster som har definierats for de olika vyerna.

Initieringstjanster i 6vervakningssystemet

Automatiska tjanster
- Vid larm, aktivera LRV och for in information om det nya larmet i vyn.

Analytikertjanster
- initiera analytikerrollen genom initiering av vyerna LRV, AOV, KXV, HDV, RDV, SDV.

Operatorstjanster

- initiera operatorsrollen, vilket kan goras aven om inget larm pagar, genom initiering av vyerna
LRV, AOV, RDV, SDV.

Tjanster i Larmraportvy (LRV)

Automatiska tjanster

- Nar nytt larm gar, aktivera AOV (om inget annat larm &r under beredning).

- Initiera nytt larm i Historiedatabasen samt i Larmrapportdatabasen da nytt larm gar.

- Vid avslutat larm ta ur Larmrapportdatabasen bort och férover kvarvarande information till
Historiedatabasen (fran AOV).

Operatorstjanster

- Vaxla till annat aktivt larm eller véxla till nytt larm (avser de fall da flera larm pagar samtidigt
och innebar ocksa véxling av évriga vyer). Innefattar: aktivera AOV, hamta kontextdata om nytt
larm, 6ppna ASV for presentation av nya sensordata.
- Avsluta larm resulterar i att samtliga resterande information overfors till Historiedatabasen.

35



FOI-R--2309--SE
- Backa tillbaka till tidigare héndelser.

Analytikertjanster

- SOk reda pa tidigare larm for analys fran HDV.
- Aktivera tidigare larm.

- Backa tillbaka till tidigare héndelser.

- Aktivera beslutsstodshjalpmedel for fusion.

Tjanster i Aktuell operativ vy (AOV)

Automatiska tjanster

Vid aktivering av larm:

- Hamta kontextdata fran Kontextdatabasen (Gver larmat objekt).

- Hdmta och 6ppna aktuella sensordatabilder i SDV.

- Aktivera SDV for aktuella sensordata.

Vid pagaende larm

- Uppdatera AOV med nya data fran applikationsdatabasen nar sadana data inkommer.
Vid inpassage

- Kontrollera personuppgifter mot Resursdatavyn (RDV).

Vid uppdatering av aktuell vy

- Spara gamla vyinstanser i HDV-databasen.

Operatorstjanster

- Visa eftersokta uppgifter i Resursdatavy (RDV).

- Visa Larmrapportvy (LRV).

- Visa SDV.

- Hamta nya data fran applikationsdatabasen (uppdatera AOV).
- Vaxla till annan vy (LRV eller RDV).

- Visa attributvarden for specificerade (utpekade) objekt i AOV.
- Koppla upp angiven sensor i SDV.

- Styr (zoom, pan, tilt) aktuell rorlig sensor och visa i SDV (avser andra sensortyper an
videokamera).

- Zoom i aktuell vyinstans (avser kartbild dver anlaggning).

- Pan i aktuell vyinstans (avser kartbild 6ver anlaggning).

- Backa tillbaka till vyinstans for pagaende larm (hamtas fran Historiedatabasen och avser given

tidpunkt eller tidsintervall).

Analytikertjanster

- Visa eftersokta uppgifter i Resursdatavy (RDV).
- Visa Larmrapportvy (LRV).

- Visa SDV.

- Véxla till annan vy (Larmrapportvy, Historydatavy, Kontextdatavy eller Resursdatavy).
- SOk i Historiedatabasen efter speciell instans samt for éver denna till AOV.

- Visa attributvarden for specificerat (utpekat) objekt i AOV.

- Aktivera vyfragespraket.

- Koppla upp angiven sensor i SDV.

- Styr aktuell rorlig sensor och visa i SDV (avser andra sensortyper én videokamera).
- Zoom i aktuell vyinstans (avser kartbild dver anldggning).

- Pan i aktuell vyinstans (avser kartbild 6ver anlaggning).

- Backa tillbaka till vyinstans for pagaende larm (hamtas fran Historiedatabasen).
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Tjanster i Kontextdatavy (KXV).

Analytikertjanster

- Presentera kontextdata fér given anlaggning.

- SOk i Kontextdatabasen efter data om viss anldggning.

- Véaxlartill annan vy (AQV, RDV, HDV eller LRV).

- Overfor aktuell KXV-instans till AOV.

- Zoom i aktuell vyinstans (avser kartbild dver anldggning).
- Pan i aktuell vyinstans (avser kartbild 6ver anldggning).

Tjanster i Historiedatavyn (HDV)

Analytikertjanster

- Ateraktivera gammalt inaktivt/avslutat larm.

- Visa Historiedatavy fran given tidpunkt for aktiverat larm.
- FOr 6ver aktuell vyinstans till AOV.

- Véaxlatill annan vy (AQV, LRV, KXV eller RDV).

- Zoom (AQV-typ).

- Pan (AOV-typ).

Tjanster i Resursdatavyn (RDV)

Operators- och analystjanster

- Hamta information om personer och organisationer (montdrer, polis, raddningstjanst, etc.).
- Oppna handboken.

Tjanster i Aktuell sensordatavy (SDV)
SDV saknar egna tjanster, dvs. vyn styrs fran AOV.

6.8 Beslutsstod

Till systemet kan knytas beslutsstodssystem som kan vara av olika komplexitet. Dessa beslutsstod
ses ur systemets synvinkel ocksa som tjanster, anknutna framst till den Operativa sektionen.
Utover de beslutstod som namns har kommer det ocksa att vara majligt att infora andra, vilka
ocksa kan anslutas till andra sektioner sasom t. ex. Driftcentralsektionen. Detta & mdjligt d&ven om
det inte finns négra s&dana tjanster i detta forslag. Atkomst av beslutstdds-tjanster sker via den
sektion som ar vard for dessa beslutstod. Nedan presenteras nagra olika beslutsstod som &r
lampliga for detta Gvervakningssystem.

6.8.1 Vyfragesprak

Fragesprak utnyttjas framst for att ge anvandare mojlighet att valja vilken information som ska
bearbetas eller visualiseras. Ett fragesprak ar nodvandigt da det finns stora datamangder att
hantera. Spraket véljs sa att det & mojligt for anvandarna att formulera tydliga sokvillkor, varefter
information som uppfyller dessa kan samlas in. Fér ovana anvéandare kan det vara svart att snabbt
precisera dessa villkor. | denna tillampning kommer darfor att véljas en ansats av nagot forenklad
typ, som gor det mojligt for operatorerna att plocka fram eftersokt information pa ett mer
objektorienterat sett utan att anvandaren skall behdva precisera nagra mer komplexa sokvillkor.
Dérfor valjas en sokmetod som &r forenklad och visuell till sin natur. Detta gor det mojligt for
operatorerna att klicka pa aktuella objekt och enkelt fa fram attribut- och statusvérden for dessa
objekt. Detta kan innefatta allt mellan anldggningsobjekt till sensorer. For analytiker som kommer
att arbeta under andra forhallanden och som har behov av att analysera mer omfattande
information ar det nodvandigt att komplettera med mojligheten att stélla mer komplexa sokvillkor.
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Oberoende av vilken ansats som valjs skall fragespraket kunna utnyttjas for att stalla fragor om
den information som samlats in. Den frageteknik som ska anvéndas kallas for dynamic queries och
ar bade enkel och kraftfull, se t. ex. [Ahlberg, 1992], [Burigat & Chittaro, 2007].

6.8.2. Vyfragesprak for dataanalys

For operatdren och analytikern finns, som kan ses i figur 6.7 och 6.8, olika tjanster tillangliga.
Situations- och konsekvensanalysen ar tjanster som erbjuds enbart till analytikern. Handelse-
analysen utgor grunden for analytikerns situationsanalys. | detta konceptférslag finns ingen tjanst
for situations- eller konsekvensanalys for operatéren. Den dataanalys operatoren har tillgang till ar
den automatiska héndelseanalysen.
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Figur 6.8. Delsystem anpassat till analytikerrollen i dvervakningssystemet.

| kapitel 5 namns att anvandaren kan paverka situations- och konsekvensanalysen. Detta sker
genom de fragor som anvandaren stéller till systemet genom fragespraket. Genom fragespraket —
och enbart genom fragespraket — kan anvandaren bestamma vilken information som ska
behandlas. Tjansterna for situations- och konsekvensanalys maste darmed kunna styras genom
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fragor. Situations- och konsekvensanalysen erbjuder alltsa inte anvandaren nagra direkta tjanster,
utan dessa erbjuds via fragespraket.

Anviandaren efterfragar och styr genom fragespraket de platser, tidsintervall, aktorer eller
aktiviteter som ska analyseras. Dessutom styrs de egenskaper (t. ex. langd och storlek) och
statusvarden (t.ex. hastighet) som analyseras hos aktorerna. | detta konceptforslag ingar inte att
anvandaren genom fragespraket kan stélla fragor om framtiden. Beroende pa aktuella intressenters
specifika krav kan detta ocksa inkluderas. | detta fall maste fragespraket och situations- och
konsekvensanalysen kunna fora resonemang bade med handelser som har intraffat och med
hypotetiska handelser som skulle kunna intréffa.

6.8.3. Visualisering av dataanalys

Visualisering av analysresultat sker i en karta dver den aktuella anldaggningen. De tjanster som
finns for detta medger att man klickar pa objekten (fordon eller person) och sedan far reda pa
aktuell information, dvs. deras typ, samt deras aktivitet, egenskaper och statusvarden, och hur
saker denna information ar med ett trolighetsmatt. Dessutom finns maojlighet att samtidigt spela
upp olika handelseférlopp vid enskilda eller olika anlaggningar.

Visualiseringen av konsekvensanalysen &r starkt beroende av den information som aktuell
uppdragsgivare finner relevant. Av detta skal ar det inte mojligt att specificera konsekvens-
analysens visualisering mer utforligt i detta lage.

Analytikern kan styra hur saker analysen maste vara for att presenteras for anvandaren och vissa
former for visualisering av analysen. Detta inkluderar t. ex.:
e Hur manga alternativa hypoteser om situationen eller mojliga konsekvenser som far
presenteras.
e Hur osdkra handelser och situationer som ska presenteras eller larmas for.
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7. Formagor for intelligent 6vervakning

Detta kapitel presenterar tre scenarier som kan anvandas for att demonstrera 6vervaknings-
systemets formagor till tidig och tillforlitlig upptackt av hot mot skyddsanlaggningar. Férutom
handelseforloppen i scenarierna beskrivs de formagor som évervakningssystemet maste ha for att
hantera detta.

Scenario 1 beskriver spaning till fots mot en anldggning. En person X kommer till en viss
anlaggning vid tva olika dagar. Vid det forsta tillfallet gar X runt staketet och stannar vid nagra
tillfallen och observerar anlaggningen. Tva dagar senare aterkommer X och fotograferar
anlaggningen. Avsikten &r att systemet ska kanna igen dessa handelser och larma om att spaning
mot anlaggningen férekommer.

Scenario 2 beskriver ocksa spaning mot en anlaggning, men i detta fall sker spaningen fran ett
fordon. En bil kommer till anlaggning vid tva olika dagar. Vid det forsta tillfallet Iamnar ingen
bilen. Vid det andra tillfallet gar en person ut ur bilen och fram till grinden. Bilen &r stulen.
Avsikten &r att systemet ska larma om att spaning mot anlaggningen férekommer.

Scenario 3 beskriver en familj med barn och hund som kommer till en anlaggning. Familjen har
picknick en bit fran anlaggningen. Familjens barn och hund leker sedan en stund néra staketet. |
detta fall ska systemet inte larma.

Tabellerna nedan beskriver de olika stegen i scenarionas handelseférlopp och de handelser som
systemet registrerar. Dessutom beskrivs hur systemet ska agera da handelsen intraffar. Dessa olika
sétt att agera finns:

e A0 - handelsen lagras lokalt och delges inte operatoren.

e Al -handelsen delges operattren for kdnnedom.

e A2 - larm skickas till operattren, for att initiera nagon form av agerade.

Tabellernas information om systemagerande ska ses som ett forslag pa hur systemet ska agera da
dessa héndelser intraffar. Exakt vilka hdndelser som ska presenteras for operatéren och vilka som
ska ge upphov till larm maste utredas vidare.

7.1 Scenario 1

Tabell 2: Scenario 1, del 1, kl. 16.27, 14 ma,].

Steg Handelser Systemagerande
En rod Volvo nérmar sig anldggningen och | Ett fordon Z nérmar sig A0
stannar i dess narhet. anléaggningen.

Fordon Z stannar vid plats

pO0.
En man lamnar Volvon och gar i riktning En person X gar emot A0
mot anldggningen. anlédggningen.
Mannen &r ca. 180 cm lang, bar gron rock | X kommer fram till A0
och ar flintskallig. Han kommer fram till staketet vid plats p1. X attribut registreras.
anlédggningens staket.
Han gar langs staketet cirka 150 m. Han X gar runt staketet fran Al
stannar under vandringen tva ganger och plats p1 till plats p4.
tittar in mot anlaggningen. X observerar anlaggningen

vid plats p2.

X observerar anlaggningen

vid plats p3.
Mannen viker av och forsvinner fran X gar bort fran A0
anlaggningen. anlaggningen vid plats p4.
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Volvon startar och avlagsnar sig fran Fordon Z startar vid plats A0
anlaggningen. pO0.

Fordon Z aker ifran

anléggningen.
Tabell 3: Scenario 1, del 2, kl. 00.16, 16 maj.
Steg Héandelser Systemagerande
Samme man som besdkte anlaggningen | En person Y kommer A0

tva dagar tidigare gar fram till staketet
vid anlédggningen.

fram till staketet fran
vaster vid plats B.

Y attribut registreras.

Mannen tar fram en kamera och Person Y fotograferar vid Al
fotograferar anlaggningen. plats B.

Han foljer sedan staketet cirka 50 m Person Y gar runt staketet Al

norr ut. 50 m till plats C.

Han tar sedan ytterligare fotografier Person Y fotograferar vid Al

har. plats C.

Efter att ha slutfort fotograferingen Person Y gar ut fran A0

avviker mannen fran anlaggningen och | staketet till vaster fran C.

avlagsnar sig.

Analytikern staller en fraga till systemet | Spaning mot A2

om aktivitet vid anldggning A efter de | anlaggningen Analytikern kénner igen
meddelanden som inkommit. férekommer. personen fran tva dagar

tidigare.

Sammanfattning:

| del 1 rapporteras en handelse till operatdren, men inget larm. Handelseforloppet bedéms inte sa
allvarligt i det 1aget. Tre handelser rapporteras till operatdren i del 2. Ingen av dessa handelser
foranleder heller nagot larm. Vid analytikerns analys av dessa rapporterade handelser vid den
aktuella anlaggningen framkommer att en person har varit pa platsen och gett upphov till
sammanlagt fyra rapporterade handelser. En lamplig atgérd vidtas av analytikern.

FOrmagor som visas:

Handelseforloppet visar systemets formaga att:

e Upptacka och lokalisera fordon.

Associera manniskor med fordon.

7.2 Scenario 2

Upptacka och folja en manniska i anlaggningens naromrade.
Folja en person mellan olika sensorers tackningsomraden.

Upptacka fotografering mot anlaggningen.
Dra slutsatsen att spaning pagar mot anlaggningen.

Tabell 4: Scenario 2, del 1, kl. 23.46, 23 november.

Steg Héandelser Systemagerande
En bla Volvo kommer korande langs Ett fordon Z narmar sig pa A0
tillfartsvégen till anlaggningen. tillfartsvéagen.
Bilen stannar framfor grindarna med helljuset | Fordonet Z stannar vid plats A0
pa i riktning mot grindarna. Ingen lamnar pO.
fordonet.
Efter nagra minuter startar fordonet pa nytt. Fordonet Z startar vid plats A0
p0.
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Fordonet vander och Kor ater ut via Fordonet Z kor langs A0
tillfartsvéagen. tillfartsvagen fran
anlaggningen.
Tabell 5: Scenario 2, del 2, kl. 00.23, 24 november.
Steg Héandelser Systemagerande
Samma bla Volvo kommer korande langs Ett okant fordon Z kommer A0
tillfartsvéagen. korande pa tillfartsvagen.
Bilen stannar framfor grindarna med Fordonet Z stannar vid plats A0
helljuset pa och riktat in mot anlaggningen. | p1. Fordonets
Bilen har registreringsnumret 1QV 123. attribut
registreras.

En person gar ur bilen och fram till grinden | En person X gar ur bilen. A0
for att studera anlaggningens Ias. Person X gar fram till plats

p2 (p2=grinden).
Foraren gar in i bilen igen. Person X gar tillbaka till A0

bilen.

Person X gar in i bilen.
Efter nagon minut startas fordonet. Fordon Z startar. A0
Fordonet lamnar omradet via tillfartsvagen. | Fordon Z kor langs A0

tillfartsvagen fran

anléggningen.
Analytikern staller en fraga till systemet Bilen &r troligen samma A2
om aktivitet vid anldggning A efter de som besokte anlaggningen Fordonstypen
meddelanden som inkommit. Han/hon tidigare. denna dag
studerar bilens registreringsnummer. Fordonet med associeras med
Registreringsnumret visar sig tillhora en registreringsnummer 1QV fordonstypen
stulen bil. 123 ar stulet. dagen fore.

Sammanfattning:

Det finns inget skal for ett fordon att vara vid denna anléaggning pa natten, varfor systemet
meddelar detta i del 1. Fordonet visar sig pa nytt en dag senare. Vid detta tillfalle registreras
fordonet tillrackligt val for att registreringsskylten ska vara synlig. Fordonet visar sig vid senare

analys av analytikern vara stulet.

FOrmagor som visas:

Handelseforloppet visar systemets formaga att:
e Upptécka och félja manniskor nér de gar ut ur och in i ett fordon.

registreringsskyltarna pa fordonet tillhor en stulen bil.
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Upptécka att det ar samma fordonstyp som upptréder vid olika besokstillfallen.
Upptacka och lokalisera ett fordon pa tillfartsvagen och i fjarromradet.

Dra slutsatsen att spaning mot anlaggningen férekommer.
Hantera information av underrattelsekaraktér, i detta fall information om att




7.3 Scenario 3
Tabell 6: Scenario 3, kl. 12.20, 16 juni.
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Steg Handelser Systemagerande
En familj pa fyra personer, tva vuxna, tva | Fem individer X, Y, Z, W, A0

barn och en hund kommer gdende langs V kommer gaende Individernas
tillfartsvagen till anlaggningen. tillsammans pa attribut

tillfartsvéagen.
Tva vuxna X, Y gar till

registreras och
de klassificeras.

plats pO.
Tva barn Z, W gar till plats
pO.
Ett djur V gar till plats pO.
Familjen satter sig ner en bit ifran Personerna sitter A0
anlaggningen och dricker kaffe. Familjen tillsammans vid plats pO.
fikar under nagra minuter.
Barnen i familjen gar tillsammans med Personer Z, W och djur V A0
hunden runt anlaggningen. Hunden springer runt anldggningen
springer en bit I4ngs staketet. De vuxna tillsammans.
sitter kvar vid platsen. Personer X, Y sitter vid
plats pO.
Barnen atervander till de vuxna med Personer Z, W gar till plats A0
hunden efter att ha gatt runt anlaggningen. | pO.
Djur V gatr till plats p0.
Familjen plockar ihop sina tillhorigheter X,Y,Z, W,V gar ivag A0

och bdrjar promenera bort l1angs
tillfartsvagen.

tillsammans pa
tillfartsvéagen.

Sammanfattning:

Tva vuxna, tva barn och en hund vistas utanfor en anlaggning, men utfor ingen handling som leder
till meddelande eller till larm. Vistelsen dokumenteras och inga atgarder vidas.

FOrmagor som visas:

Handelseforloppet visar systemets formaga att:

e Upptécka och félja en grupp av manniskor och djur i fjarromradet.
Bestamma att de som finns pa platsen tillhér samma grupp.
Dra slutsatsen att situationen inte ar hotande.

Sarskilja barn fran vuxna.
Séarskilja manniskor fran djur.
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8. Systemutveckling och -integration
Detta kapitel beskriver ramverket MOSART samt hur detta kan nyttjas som en
systemutvecklingsmiljo och som nétverk for systemintegration.

8.1 MOSART

MOSART ar en informationsinfrastruktur baserad pa HLA (High Level Architecture), se figur 8.1
och [DMSO, 2007]. Infrastrukturen mojliggor integration av olika system sa att dessa kan utbytta
data och darmed interagera i en och samma process. MOSART forenklar integrationen av
systemkomponenter och darigenom mojligheten att demonstrera och utvardera deras anvandning
och funktion i mer omfattande sammanhang. MOSART tillhandahaller program-vara for
simulering och effektiv integration av egen och kommersiell programvara. Dessa programvaror
kan beskrivas i fyra olika kategorier:

programvara for integration,

programvara for simulering av handelseférlopp,

integrerade forskningsresultat fran olika projekt,

utgangar till yttre datakallor.

I MOSART finns ett antal stdfunktioner for simulering, t. ex. en scenarioeditor och en
scenariogenerator. Vidare finns stod for visualisering i bade tva och tre dimensioner, dvs. formaga
att presentera kartor i saval hog som lag upplosning samt kapacitet for presentation av syntetiska
omgivningar i 3D. Verkliga, liksom simulerade, sensordata kan ocksa visualiseras. Det finns ocksa
stod for loggning av pagaende aktiviteter. Slutligen finns ocksa moduler som olika
forskningsprojekt har integrerat och som kan ateranvandas. Bland dessa moduler finns olika
datafusionsalgoritmer.

Figur 8.1. Ramverket MOSART och dess grundstruktur.

8.2. Systemutveckling med MOSART

Ramverket MOSART kommer genom enklare anpassningar att kunna nyttjas som den
utvecklingsmiljo som de olika delarna av 6vervakningssystemet kommer att vara kopplat till.
Dessutom kommer det att kunna anvandas for att simulera det natverk ett fardigt system ska finnas
i. Detta innefattar formaga att integrera de olika systemmodulerna som utvecklas inom ramen for
Overvakningssystemet, samt att testa och demonstrera det slutliga systemet. De moduler som skall
kopplas till MOSART utgdrs framst av anldggnings- och driftcentral-systemen (figur 8.2). |
demonstratorn kommer endast en modul av anlaggningssystemet att inga tillsammans med ett antal
olika sensorer. Avsikten med denna arkitektur &r att det senare skall vara enkelt att fasa ut
néatsimuleringsdelen och koppla de olika systemdelarna direkt till det natverk som skall anvandas
for det slutliga 6vervakningssystemet (figur 8.3). Den fore-slagna utvecklingsmiljon skall for
anlaggningssystemet ocksa kunna utnyttjas for utveckling av algoritmer for dataanalys. Det samma
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galler dven arbetet med utveckling av de moduler som ska inga i driftcentralsystemet. MOSART
kommer av denna anledning att spela en central roll vid utvecklingen av 6vervakningssystemet.

Anvandar-
interaktion

Anlaggningssystem-j

4 Sensordata

MOSART

Simulering
av
natverk

<«—| Driftcentralsystem

[—— Underrattelseinformation

Figur 8.2. Utvecklingsmiljon med ramverket MOSART.

Aq

)

An

N1/

Natsimulerings-

verktyg

Driftcentral-
system

Driftcentral-
system

Figur 8.3. llustration till hur natsimuleringsverktyget skall kunna fasas ut och ersattas med det

slutliga natverket.
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9. Sammanfattning
I denna rapport har de grundlaggande principerna for ett systemkoncept for intelligent 6vervakning
av skyddsanlaggningar diskuterats. Konceptet syftar till att lata systemet samla in information om
handelser vid anldggningarna med hjalp av sensorer och underrattelse-kallor, samt utnyttja
tekniska beslutsstod for att ge beslutsfattaren tillgang till lampligt beslutsunderlag. Konceptet
baserar sig pa:

e Overvakning utanfor avsparrat omrade.
Anvandning av multipla sensorer for évervakning.
Sensorsamverkan.
Automatisk identifiering av vasentliga handelser.
En modulér, tjanstebaserad systemarkitektur.
e Generering av anvandaranpassat beslutsunderlag.

Systemkonceptet gor évervakning utanfor avsparrat omrade majlig. Huvuddelen av det system
som beskrivs kan aven anvéandas for 6vervakning innanfor avsparrat omrade. | detta fall finns
emellertid inte samma behov av avancerade sensorer och avancerad analys som da systemet
overvakar utanfor avsparrat omrade. Overvakningssystemet omfattar delsystem for insamling av
relevant information, vilket ocksa innefattar analys av den insamlade informationen. Avsikten med
analysen ar att gora det mojligt att identifiera vasentliga handelser, de situationer som dessa
handelser kan leda till och slutligen de konsekvenser situationen har for olika avndmare.
Vasentliga handelser &r i forsta hand handelser som tyder pd att ndgon planerar att genomfora
nagon form av intrang i, eller attack mot, en anlaggning. Detta kan innefatta sadana allvarliga
aktiviteter som terrorattacker, men ocksa stold eller vandalism. Ett system med en sadan formaga
kraver flera olika typer av sensorer som samverkar. Sensorsamverkan ger dévervakningssystemet
storre mojligheter att klassificera objekt och folja vasentliga handelseférlopp. Darmed kan antalet
falsklarm undertryckas kraftigt.

Det forslagna systemkonceptet grundar sig pa moderna tekniker och metoder for komplexa
informationssystem. Det ska utgtra grunden for ett tjanstebaserat 6vervakningssystem med
malsattningen att forhindra att antagonistiska hot, stélder och vandalism iscenséatts. Konceptet
visar pa mojligheter till anpassning till olika roller, vilket kommer att mojliggdra anpassning till
olika anvandare med okad effektivitet som foljd. Viktiga egenskaper hos konceptets arkitektur
utgors av:

e HOg grad av modularitet med formaga till evolutionar systemutveckling.

e Hog flexibilitet.

e Sensoroberoende.

e Robusthet mot férandring.

| konceptet ar tva roller identifierade. Operatdren hanterar forekommande larm och kan félja vad
som pagar vid de olika anlaggningarna. Analytikern har till uppgift att félja upp och analysera vad
som sker dver tiden vid en eller flera anldggningar. Konceptet identifierar sex olika delar, s. k.
sektioner. Av dessa sex sektioner aterfinns fem i driftcentralsystemet; Driftcentralsektionen,
Larmrapportsektionen, Operativsektionen, Kontextdatasektionen och Historiedatasektionen. Den
sjatte sektionen, Anlaggningssektionen, ar multipel och kommer att aterfinnas vid varje
anlaggning. Till varje Anlaggningssektion kopplas ett antal sensorer, samt grundlaggande formaga
till sensordata- och héndelseanalys.

Det & mojligt att bygga en demonstrator som i allt vasentligt kommer att vara baserad pa de
grundl&ggande principer som finns beskrivna i denna rapport. En vélstrukturerad och vél-
dokumenterad demonstrator kommer ocksa att kunna produktifieras med stod av FOI. Vidare
kommer man att kunna anvanda detta arbete som ett beslutsunderlag for att ocksa i fortsattningen
kunna forbattra sin évervakningsverksamhet, sitt systemutvecklingsarbete och sin formaga att
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upphandla dndamalsenliga system for dvervakning. Ett system av detta slag, med utbytbara
systemmoduler, kan enkelt anpassas till de foranderliga krav och behov som uppstar som en foljd
av forandrade hotbilder.
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