Generativ Al 2024

Hur moter vi hotet fran deepfakes?

Generativ Al, dvs. Al-tekniker som liter anvindare skapa realistiska bilder, ljud, videos och texter, har pa
kort tid blivit populirt for att generera allt mellan virtuella virldar och kvartalsrapporter. Men flera stora
aktorer pekar pa att generativ Al ar ett vixande hot som kan ha forédande effekt pa samhiillet i stort. Detta
eftersom att generativ Al samtidigt har underlittat skapandet och spridandet av desinformation. Nir
generativ Al anvinds for att skapa realistiska bilder, ljud eller videos brukar dessa kreationer benimnas
”deepfakes”. Verksamheten inom Generativ Al pa FOI syftar till att identifiera vilka risker som finns med
generativ Al och deepfakes samt hur det svenska samhillet kan skyddas frin dessa risker. Verksamheten
ingar i FOI:s Al-program som finansieras av anslagsposten Bevaka och hantera nya tekniker (ap.6).

Den bedrivna forskningen &r viktig for svenskt
totalforsvar, da det i framtiden kommer att finnas en storre
mingd desinformation i samhéllet. Forhoppningen &r att
nir en framtida deepfake, likt den pa Volodymyr
Zelenskyj i samband med Rysslands invasion av Ukraina
(se figur 1), dyker upp i ett svenskt sammanhang s kan
kunskap fran den bedrivna forskningen anvéndas for att
kunna beméta denna.

| advise you to lay down your arms
and return to your families

Figur 1. En deepfake av Volodymyr Zelenskyj som lades upp pa
ukrainska TV-nétverket Ukrayina 24, 16 mars 2022.

For att kunna mota hotet fran generativ Al har tre olika
tekniker identifierats: detektion, vattenmdrkning och
digitala signaturer.

Detektion av deepfakes eller genererad text har visat sig
vara svart. Genom att gora sma fordndringar i generativa
modeller sd kan en illasinnad aktdr i de flesta fall kringa
de allra flesta forsok till detektion. For att detektion som
metod ska kunna fungera behéver man darfor hitta en
metod som kan generalisera till att detektera modeller
metoden inte sett dnnu. I verksamheten studeras tva

sddana metoder som pastar sig kunna generalisera till
upptickt av dnnu oobserverade modeller: DIRE och
AEROBLADE. Planen &r att dessa tvd metoders ansprak
pa generaliserbarhet ska utvirderas.

Vattenmdrkning inkorpererar, for ménniskan osynliga,
“vattenmdrken” 1 genererad media som signalerar att
innehéllet dr skapat av Al 1 vattenméirket finns ofta
inbdddat nagon form av hemlighet. En person som kénner
till hemligheten kan anvianda denna for att kontrollera om
media dr vattenmirkt eller inte och pé sé sitt fa reda pa
om media eventuellt 4r genererad. Man sammanfattar ofta
denna procedur med att man “mérker upp de ddliga
sakerna”.

Digitala signaturer &r en teknik fran kryptografin som i
dag anvinds for att signera digitala meddelanden med
hjélp av kryptografiska nycklar. For att motverka
desinformation &r tanken att man anvéinder digitala
signaturer for att signera media som infe dr genererad av
Al Om man litar pd personen vars nyckel har signerat
nagon typ av media si kan man da lita pa att det som &r
signerat infe ar genererat av Al. C2PA ir den ledande
standarden for denna anvindning av digitala signaturer.
Man sammanfattar ofta denna procedur med att man
“maérker upp de bra sakerna”.

Under 2024 paborjades ett arbete med att ta fram en
vetenskaplig artikel om vattenmérkning av Al-genererad
kod.
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