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Cyber Range And Training Environment

FOI om Informationssakerhet

Valkommen till arets forsta nyhetsbrev fran enheten
Informationssakerhet och IT-arkitektur. Vi har férsokt samla ihop de
utskick vi gor i olika sammanhang fran var enhet till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att férdjupa dig i har, men skulle
du kanna att det har var helt fel sa finns det en lank langst ner pa
sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

e Statsattribuerade cyberangrepp under 2020.

e Cyberattacker mot samhallsviktig verksamhet.

e Cyberfysiska sarbarheter i tunga fordon.

e Cyberoperationer, en slutrapport.

¢ Mijukvarudefinierade natverk.

e Biometriska metoder for teknisk bevakning.

e Vi presenterar resultatet fran 20/20 CTF - tavling i
cybersakerhet.

e Vad ar CRATE?

e Rapportsamling - for oss som ar speciellt intresserade av
Informationssakerhet.

e Nya kurstillfallen i Elektronisk sékerhet samt grund-och
pabyggnadskurs Sékerhet i industriella informations- och
styrsystem.

Vi erbjuder aven kurs i Praktisk incidenthantering i industiella
informations- och styrsystem.

Vi soker nya kollegor som brinner for cybersakerhet och vill bidra till
att starka Sveriges totalférsvar med hjalp av den nationella
cyberanlaggningen CRATE. Om du eller nagon du kanner ar
intresserad, titta pa FOl:s hemsida Jobba hos oss

Just nu, eller i en nara framtid, kommer dar att finnas tva annonser,
en riktad mot Systemtekniker med hackermentalitet och en riktad mot
Pedagogisk cybersékerhetsexpert.

Omvarldsbevakning
statsattribuerade cyberoperationer
2020

Ta del av David Lindahl sammanfattande reflektioner kring formodade
statsstddda cyberoperationer.

David har skrivet en kort och lattlast sammanfattning éver nagra av forra
arets statsattribuerade cyberangrepp. Han har utgatt fran en publik
databas dver angrepp och fyllt pa med andra 6ppna data.

Memot innehaller 6vergripande reflektioner och slutsatser rérande
cyberincidenter som rapporterats i media och andra éppna kallor fran
mitten av oktober 2019 till november 2020.

Las hela memot

Cyberattack mot samhallsviktig
verksamhet

Se David Lindahl pa FOI:s Youtube kanal om cyberhot mot halso- och
sjukvard.

Filmen har skapats av Mikael Wedlin och David Lindahl och
presenterades under Folk och Férsvar Rikskonferens 11-12 januari
2021.

Se filmen har!

CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg,
gunilla.friberg@foi.se

Publikationer

FOI publicerar rapporter dar de
flesta ar tillgangliga i elektronisk
form via

www.foi.se

Vara kurser

Avancerad kurs i
IT-incidenthantering,
(AKUT-CYBER)

Kursen erbjuds som
foretagskurs under 2021.

Ar ditt foretag/organisation
intresserad, ring eller mejla
Mikael Wedlin (kursansvarig)
mwe@foi.se

Elektronisk sakerhet:
Kurstillfalle v40 2021 respektive
v4 2022 ar oppna for anmalan.

Kurstillfallet v18 2021 ar for
narvarande fulltecknat. Om
framtida pandemirestriktioner
tillater kan ytterligare platser
eventuellt tilkomma.

Grundlaggande kurs:
Sédkerhet i industriella
informations- och styrsystem
(gk-SI3S), intresseanmalan via
ics@msb.se

Pabyggnadskurs: Sakerhet i
industriella informations- och
styrsystem (pk-SI3S),
intresseanmalan

via ics@msb.se

Praktisk incidenthantering i
industriella informations- och
styrsystem (14S),
intresseanmalan

via ics@msb.se

Vi erbjuder aven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar_

har finner du kursbeskrivningar
och anmalningsformular till vart
ovriga kursutbud.

Vi har anpassat vara kurser
efter radande situation och
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David Lindahl, Birgitta Liljedahl och Annica Waleij har skrivit ett
memo kring hur Covid-19-pandemin utnyttjas for att framja
cyberangrepp. FOI har utfort omvarldsbevakning kring hur Covid-19-
pandemin har utnyttjats av olika aktdrer for att framja

cyberangrepp. Memot tar upp olika exempel pa bedragerier, skadlig kod
och misstankta statsaktorers operationer som rapporterats under de
forsta tre manaderna av pandemin och diskuterar slutsatserna som kan
dras fran dessa.

Las hela memot

Las aven memot IT-sarbarheter i halso- och sjukvardssystemet -
exemplet med Wannacry och cyberattacken pa British National Health
Service av David Lindahl, Birgitta Liljedahl och Annica Waleij.
Digitalisering i allmanhet och inom halso- och sjukvardssektorn i
synnerhet erbjuder saval majligheter som utmaningar kring den snabba
utvecklingen av IT-infrastruktur, Internet of Things (loT) och nya IT-
baserade verktyg.

En av utmaningarna ar att 6kat beroende av datatjanster ocksa okar
riskerna vid cyberangrepp mot dessa tjanster.

En forelasning av David Lindahl och Birgitta Liljedahl
| skuggan av pandemin: Cyberattackerna okar

Cyberfysiska sarbarheter i tunga
fordon

Christian Valassi och Martin Karresand har skrivit en rapport om
digital utrustning i tunga fordon.

Fordon blir allt mer digitaliserade och forses med olika granssnitt for
uppkoppling mot internet och annan digital utrustning. Detta galler inte
minst tunga fordon, dar olika pabyggnader fran tredje part ytterligare
Okar gransytorna mot omvarlden. Samtidigt utgor en stor del av den
tunga fordonsflottan en viktig del av samhallsviktig verksamhet. MSB har
darfor initierat en studie av cybersakerhet i tunga fordon, med sarskild
inriktning mot fordon av vikt for civilforsvaret, for att belysa aktuell status
och framtida trender inom omradet. Studien har bedrivits inom NCS3-
samarbetet och bygger pa en litteraturstudie inom omradet samt
intervjuer med personal pa olika befattningar inom raddningstjansten och
fordonstillverkare. Resultatet visar att cybersakerhetsarbetet inom
branschen annu ar i sin linda, men att tillverkningssidan har borjat
anamma cybersakerhetsprinciper vid nyutveckling. Trots att
cybersakerhetsnivan i tunga fordon ar lag samtidigt som angreppsytorna
Okar motverkar delvis det traditionella fokuset pa tillforlitighet och
personsakerhet (eng. safety) risken for framgangsrika angrepp. Var
beddmning ar att for narvarande utgoér nagot slags tillganglighetsangrepp
det storsta hotet.

Bestall rapporten

Cyberoperationer

Henrik Karlzén har skrivit en slutrapport om cyberoperationer under
aren 2017-2020 at Forsvarsmakten.

Cyberoperationer utgors av militart agerande som syftar till att paverka
cyberdomanen och darmed na en bestdmd malsattning. Agerandet kan
vara bade defensivt och offensivt. Rapporten utgér en slutrapport for det
projekt om cyberoperationer som utférts vid FOI aren 2017-2020 at
Forsvarsmakten. Fokus ligger darfor pa Foérsvarsmaktens behov av 6kad
formaga att utféra cyberoperationer. Rapporten sammanfattar
projektbakgrunden och det arbete som utforts i projektet, inklusive
rapporter, memon, forskningsartiklar och webbinarier.

Sex forskningsfragor besvaras och framtida forskningsmaéjligheter
foreslas. Nedan ges en sammanfattning av rapportens slutsatser.
Forskningen om modellering pa omradet ar ganska begransad. Ofta
fokuserar modellerna pa tekniskt arbete och ar forenklade sa att
operationer sker i steg utan cykler, med inslag av manuell styrning under
tiden samt med generella syften. Att uppna situationsforstaelse pa
omradet ar svart pa grund av att tekniska delar maste sammanféras med
organisatorisk ledning. Det ar ocksa svart att attribuera genomférda
operationer eftersom aktorer inte ar 6ppna med vad de gor. Utpekanden

foljer folkhdlsomyndighetens
rad och rekommendationer.
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av angripare efter angrepp verkar géras pa svag grund.
Cyberoperationer verkar i huvudsak handla om underrattelseinhamtning.
Cybersabotage ar ovanligare vilket kan bero pa att sabotage ar enklare
att utféra utanfor cyberdomanen. | 6ppna kallor framgar att en stor del av
cyberoperationernas offer hér hemma i USA, vilket kan bero pa att det
dar finns attraktiva mal eller att kallorna fokuserar pa USA.
Cyberoperationer beskrivna i 6ppna kallor verkar inte ha kravt sa mycket
sofistikation for att utféra. Men det kan finnas ett morkertal av
sofistikerade operationer som inte upptacks. Kallorna tyder i alla fall pa
att det framst ar resursstarka och mogna organisationer som utfor
operationer. Cyberoperationer kan pa teknisk niva évas i
cyberanlaggningar. Avsaknaden av data om riktiga cyberoperationer ger
dock begransningar i realismen. Det ar dessutom en utmaning att
kombinera tekniska évningar med diskussionsdvningar pa ledningsniva.
Folkrattsligt saknas klara regler for vad som ar tillatet i cyberdomanen
aven om sammanslutningar som EU och Nato borjat ta fram egna regler
och tolkningar. En svarighet ar att militara och civila cybersystem ofta ar
sammanflatade varfér det i cyberdomanen saknas klara distinktioner
mellan vad som ar militart och vad som ar civilt.

Las hela rapporten

Mjukvarudefinierade natverk

Daniel Eidenskog, Erik Hyllienmark och Caroline Bildsten har skrivit
en rapport med syftet att ge lasaren en grundlaggande kunskap om
mjukvarudefinierade natverk och de byggstenar som anvands i dem.

Mjukvarudefinierade natverk andrar modellen for hur trafikfloden styrs i
natverk genom att styrlogiken centraliseras och samtidigt separeras fran
natverkskomponenternas datavagar. Tekniken syftar till att mdjliggéra
administrativt enklare styrning av trafikfléden, som dessutom kan ske pa
hogre abstraktionsniva. Mjukvarudefinierade natverk ar val etablerade pa
marknaden, vilket innebar att flera populara kommersiella I6sningar
anvander tekniken. Mjukvarudefinierade natverk ar vanliga i datacenter
och trenden tycks vara att tekniken blir allt vanligare aven i enklare
systemlésningar. Syftet med denna studie ar att ge lasaren en
grundlaggande kunskap om mjukvarudefinierade natverk och de
byggstenar som anvands i dem. Kunskapen ar framst avsedd att
underlatta diskussioner kring mjukvarudefinierade natverk i samband
med utveckling och forvaltning av IT-system inom Férsvarsmakten och
andra offentliga organisationer. Rapporten tar upp vad
mjukvarudefinierade natverk ar, vilka byggstenar som kravs for att bygga
sadana natverk, hur de kan paverka natverken ur olika aspekter och
vilka effekter de kan fa i IT-systemperspektivet. Rapporten har sin grund
i vetenskaplig litteratur, som till storsta del centreras kring 6ppna
I6sningar for mjukvarudefinierade natverk, da information saknas i djupet
om proprietara I6dsningar. Manga av de problem som hanteras med hjalp
av mjukvarudefinierade natverk kan aven I6sas med andra tekniker.
Mjukvarudefinierade natverk for dock aven med sig andra fordelar,
exempelvis underlattandet av administrationen av natverket. Dessutom
forbattrar tekniken mojligheterna for nyttjiandet av andra Iésningar sa
som tjanstekedjor eller mikrosegmentering. Mjukvarudefinierade natverk
for dock inte endast med sig fordelar utan introducerar aven nya
angreppsytor och fallgropar, sasom att den centrala styrlogiken blir ett
attraktivt mal for angripare.

Las hela rapporten

Biometriska metoder for teknisk
bevakning

Ta del av rapporten skriven av Henrik
Karlzén, Christian Valassi, Johan
Bengtsson och Amund
Gudmundson Hunstad om
biometriska metoder.

Rapporten beskriver vilka biometriska
metoder som kan vara anvandbara for
teknisk bevakning i Forsvarsmakten.
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Biometriska metoder utgar fran
manskliga individers biologiska eller
beteendebaserade kannetecken
(exempelvis fingeravtryck eller gangstil)
for att automatiskt kanna igen
individerna. Teknisk bevakning utgors
av teknik som anvands for évervakning
och skydd i syfte att kontrollera egen
personal och upptacka antagonister.
Vilka biometriska metoder som ar
anvandbara for Forsvarsmakten
utvarderades pa tva olika satt. Den ena
utvarderingen baserades pa olika B gFm
kallors beskrivningar av de biometriska

metoderna och hur val metoderna fungerar teoretiskt eller i generella
praktiska situationer (labbmiljoer). Kallornas satt att studera problemet
varierar. Framférallt beaktar fa av dem anvandningsmiljon, de
igenkandas personliga integritet eller den biometriska metodens
motstandskraft mot angrepp sasom imitering. Den andra utvarderingen
bedomde hur val metoderna fungerade i olika anvandningsfall som ar
representativa for Forsvarsmakten och dess behov av teknisk
bevakning. Det visade sig att de basta och mest relevanta metoderna ar
igenkanning baserat pa iris, fingeravtryck, ansikte respektive ron. Aven
dessa utvarderingar ar dock gjorda pa en ganska dvergripande niva. For
specifika situationer och produkter behover Forsvarsmakten utvardera
ytterligare, inte minst for att jamfora med icke-biometriska alternativ. Det

ka metoder far

finns ocksa rena forskningsmassiga utmaningar, exempelvis med att ta
fram sakrare biometriska metoder dar individer inte kan imiteras utifran
lackta databaser over biometriska data.

Las hela rapporten

Resultat 20/20 CTF -
En tavling | cybersakerhet

FOI arrangerade i september 2020 en cybersakerhetstavling kallad
20/20 CTF. Tavlingen genomférdes som en sa kallad Capture The Flag
(CTF), ett format som anvands for att beddéma deltagarnas fardigheter
inom cybersakerhet och hantering av IT-system.

Tavlingen genomfordes over internet och deltagarna fick via en
webbportal tillgang till ett antal uppgifter som skulle I6sas inom en viss
tid. | varje uppgift fanns en flagga i form av en krypterad eller pa annat
satt dold textstrang. Deltagarna tilldelades poang genom att hitta flaggan
och redovisa dess innehall via webbportalen. Flest poang nar tiden hade
laget watevr och stod déarmed som vinnare. P& andra plats kom laget
LionHack och pa tredje plats kom laget KTHCTFOx1. Las mer om
genomférandet i vart referat fran tavlingen.

20/20 CTF byggde pa det sa kallade Jeopardy-formatet, dar varje uppgift
innehaller en egen flagga. Uppgifterna varierade fran nyborjarvanliga till
avancerade och var fordelade i kategorierna Exploatering, Kryptografi,
Reversering, Webb och Ovriga.

Namnet 20/20 CTF ar dels inspirerat av det ar som den férsta upplagan
genomfodrdes, dels en ordlek pa den beskrivning av synskarpa som tagits
fram av American Medical Association, 20/20 vision som ett matt pa god
syn. Det senare associerar till projektets uppgift om att anvanda CTF-
formatet som en metod for att mata deltagarnas kompetens inom
cybersakerhet.

20/20 CTF finansierades av Myndigheten for samhallsskydd och
beredskap (MSB). Syftet med tavlingen var att bygga upp kunskap om
CTF-formatet for att kunna nyttja det i framtida projekt. Exempel pa
framtida anvandning kan vara att verifiera kompetens vid rekrytering eller
att vacka ett intresse for cybersakerhet. Detta kan vara en metod for att
tillgodose framtida kompetensbehov inom cybersakerhet for det svenska
totalforsvaret. FOI utvarderade hur den nationella cyberanlaggningen
CRATE kan nyttjas for att arrangera CTF-tavlingar samt hur
tavlingsformatet kan anpassas for att inkludera industriella informations-

och styrsystem.

Vad ar CRATE?

Vid FOI i Linképing finns en av Europas forsta och stdrsta
cyberanlaggning. Anlaggningen kallas for CRATE och utvecklas i
samverkan mellan FOI, Forsvarsmakten och Myndigheten for
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samhallsskydd och beredskap. | CRATE emuleras komplexa IT-miljGer,
samhallsviktiga styrsystem och cybersakerhetsscenarier for att
mojliggora utbildning, traning, évning, demonstrationer, utvardering och
framtagande av ny kunskap for att utveckla totalférsvarets férmaga i
cybermiljon. For att snabbt, korrekt och effektivt kunna skapa och
underhalla miljéer och scenarier nyttjas i en hég grad av automatisering i
CRATE.

Avancerad kurs i IT-
incidenthantering (AKUT-Cyber)

Hur lange sedan ar det som er
IT-organisation fick éva pa att hantera
incidenter? Kommer ni att vara
beredda nasta gang det hander?

Kursen ger en mojlighet att pa ett realistiskt satt fa dka kunskapen och
Ova férmagan att hantera IT-incidenter.

Utbildningen sker i FOI:s cyberanlaggning CRATE, en miljo som
utvecklats med stéd av MSB och Férsvarsmakten. Den anvands nu for
bland annat studier av sakerhet i industriella informations- och
styrsystem. | kursen AKUT-Cyber har ni mojlighet att ova i denna unika
miljo.

Las mer om kursen AKUT-CYBER
Ar du intresserad och vill fa mer information gar det bra att ringa eller
mejla Mikael Wedlin (kursansvarig) 013-37 80 96, mwe@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Kurs 1| Elektronisk sakerhet

Kursen ar bred och behandlar manga
delar av elektronisk sakerhet, samtidigt

som den ger mojlighet att

traffa och diskutera med andra

personer med liknande intressen.

Kursen har genomfoérts tva ganger per Kurs | E e rints i 33 rhet
ar sedan 2007 och den har
genomgaende varit mycket
uppskattad. De senaste aren har tre

kurstillfallen per ar genomforts.

Ar du intresserad och vill f& mer information gar det bra att ringa eller
mejla Amund Hunstad (kursansvarig), 013 - 37 81 18,
amund.hunstad@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Information via mejl om kursen Elektronisk sékerhet har tills nu
distribuerats via en enklare mejllista. Avsikten &r att framéver istéllet
informera via detta mera ambitiésa nyhetsbrev tillsammans med andra
informationssékerhetsnyheter fran FOI.

Kurs Sakerhet i industriella
iInformations- och styrsystem

Det finns ett stort behov av att kunna
kommunicera med allt fler system
idag. Behovet galler inte bara
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kontorssystem utan aven
produktionssystem i tidigare mer
avgransade miljoer. Utvecklingen mot
mer uppkopplade system och en d0kad
anvandning av kommersiell
programvara gor att produktionssystem : j
idag ar mer exponerade mot omvarlden an tidigare.

Grundlaggande kurs: Sédkerhet i industriella informations- och
styrsystem (gk-SI3S) belyser den férandrade hotbild mot kontrollsystem
som uppstar nar kommersiell programvara blir vanligare samt vad en
Okad exponering via uppkopplade system kan fa for konsekvenser.
Kursen riktar sig till dig som arbetar operativt med industriella
informations- och styrsystem.

Dagens industriella informations- och styrsystem bygger idag pa en hég
grad av kommersiell programvara och ett stort behov av att kunna
kommunicera med andra bade innanfér och utanfér de egna systemen.
Det finns darfor ett stort behov av att kunna skydda dessa system mot
oonskad paverkan, dels genom att forsta vad ens egna system kan gora,
dels genom att forsta hur man kan skydda sina egna system.

Pabyggnadskurs: Sakerhet i industriella informations- och
styrsystem (pk-SI3S) bygger vidare pa den grundlaggande kursen, med
ett storre fokus pa hur man kan forbattra skyddet av egna system mot
antagonistiska hot. Kursen riktar sig till dig som arbetar operativt med
industriella informations- och styrsystem.

Kurserna organiseras av MSB. Intresseanmalan kan goras via
ics@msb.se

Ar du intresserad och vill f& mer information gar det bra att ringa eller
mejla Lars Westerdahl (kursansvarig), 013 - 37 80 32,
lars.westerdahl@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Kurs Praktisk incidenthantering i
iIndustriella informations- och
styrsystem

Alla Industriella informations- och
styrsystem drabbas nagon gang av
incidenter. Dessa incidenter kan
orsakas av allt fran olycksfall ill
riktade angrepp fran en antagonist. 5
For att kunna hantera incidenter kravs forberedelse och en majlighet att
upptacka att incidenten har intraffat.

Under kursen Praktisk incidenthantering i industriella informations-
och styrsystem (I4S) ges deltagarna en unik maojlighet att under
realistiska forhallanden 6va formagan att hantera IT-relaterade incidenter
och angrepp i en IT-miljé med industriella informations- och styrsystem.
Kursens huvudmoment ar en 6vning dar du arbetar i ett lag med andra
med malet att skydda ett féretags natverk mot angrepp. Kursen riktar sig
till dig som arbetar med IT i miljder dar OT finns i narheten.

Kursen organiseras av MSB. Intresseanmalan kan goras
via ics@msb.se

Ar du intresserad och vill f& mer information gar det bra att ringa eller
mejla Lars Westerdahl (kursansvarig), 013 - 37 80 32,
lars.westerdahl@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har
Kurser och utbildningar

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar tillgangliga i
elektronisk form fran var webplats? For att underlatta for oss som ar
speciellt intresserade av informationssakerhet sa har vi samlat just
dessa rapporter i en speciell lista. Listan uppdateras kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2021

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan aven skraddarsy kurser utifran din
organisations behov.
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https://www.foi.se/kurser-och-resurser/kurser-och-utbildningar/sakerhet-i-industriella-informations--och-styrsystem---grundlaggande-kurs.html
mailto:ics@msb.se
mailto:lars.westerdahl@foi.se
https://www.foi.se/kurser-och-resurser/kurser-och-utbildningar.html
https://www.foi.se/forskning/informationssakerhet/rapportsamling-informationssakerhet.html?openExpanderWith=Rapportsamling%2Cinformationss%C3%A4kerhet%2Cinformationss%C3%A4kerhet

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

. FOI, Totalférsvarets forskningsinstitut, ar ett av Europas ledande forskningsinstitut inom férsvar och
sékerhet. Hos oss arbetar cirka 900 medarbetare med varierande bakgrunder. FOIl:s kdrnverksamhet &r
forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar uppdragsfinansierad och
ligger under Férsvarsdepartementet.

Vid synpunkter pa innehéllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte for ldnkar som leder till andra webbplatser.

Hantering av personuppgifter

. FOI:s nyhetsbrev skickas ut via ett webbverktyg déar dina personuppgifter sparas. Du samtycker till

- behandlingen av dina personuppgifter genom att ange din e-postadress, och i fsrekommande fall for- och

. efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till

. personuppgifterna. Dina personuppgifter sparas sa lange du prenumererar péa nyhetsbrevet. Vill du avsluta
din prenumeration pa FOI:s nyhetsbrev kan du avanméla dig genom att klicka pa den avprenumerationslank
som finns l&ngst ned i varje nyhetsbrev.

Om du véljer att avanmaéla dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
néstkommande méanad. Om du vill att raderingen ska ske snabbare &n sa, kontakta FOI.

Lds mer om dataskyddsférordningen, dina réttigheter och kontaktuppgifter till FOI.

FOlj oss garna i sociala medier
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