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Hybrida hot

En introduktion for svenska aktorer



Hybrida hot

ar subversiv verksamhet
fran frammande makt
under troskeln for krig
med syfte att framja
strategiska mal.

Sverige stalls idag infor ett nytt sakerhetspolitiskt
hot. Det ar svart att upptacka, eftersom vi har svart
att satta ord pa vad det handlar om. Denna
broschyr syftar till att ge en sadan beskrivning av
det som kallas hybrida hot.

Hybrida hot uppstar i tider av fred som praglas av
aktorer i var narmiljo som vill Sverige illa. Samtidigt
som vi fortsatter bygga starka relationer med
allierade stater, finns det ocksa de som medvetet
genomfor insatser som pa olika satt forsvagar
Sverige som land.

| denna broschyr gar vi narmare in pa en
beskrivning av hur hotet riktas mot Sverige som
maltavla, hur hotet kan definieras, vad det ar for
typer av hot vi kan leta efter och hur vi kan tanka i
de atgarder som ska syfta till att varja oss fran
hybrida hots negativa konsekvenser.

Broschyren kan anvandas tillsammans med
spelkortleken "Att mota hybridhot” som tagits fram
av RISE och Forsvarshogskolan.
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och det demokratiska systemet.

Hybrida hot riktas mot
hela svenska samhallet

Hybrida hot riktar sig mot hela samhallet, Attackerna riktas mot saval individer som
oavsett sektor. Speciellt utsatta ar samhallsviktig organisationer och verksamhetsomraden. Det
verksamhet och aktorer eller system som har innebar att alla har ett ansvar att arbeta for
mojlighet att paverka beslutsfattande i Sverige. att upptacka, larma och hantera hybrida hot.




Skydd for hela samhallet

Totalforsvaret ---:--ccoeeeeeeee

Skapar motstandskraft under fredstid,
men aktiveras forst under hojd
beredskap.
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Demokrati, rattsstaten,
sammanhallning, tillit,
sprak och kultur.
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verksamhet

Det finns vissa funktioner i samhallet som
haller upp vara gemensamma strukturer.
Har samarbetar saval offentlig sektor som
civilsamhallet och naringslivet. Det civila
forsvaret omfattas idag av 12 beredskaps-
sektorer.
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Civilsamhallet

Religiosa samfund, frivillig-
organisationer, fackforbund, idrotts-
och kulturféreningar pa saval lokal
som regional, nationell och
internationell niva.

Offentlig sektor

Internationellt EU, Nato och Sveriges
bilaterala relationer.

Nationellt Myndigheter och
departement.

Regionalt Regioner, lansstyrelser
civilomraden, polis- och militarregioner.

Lokalt 290 kommuner,
Raddningstjansten och andra lokala
aktorer.

Naringsliv

Svenska foretag som exempelvis driver
samhallsviktig verksamhet sasom apotek
och skolor, men aven aktorer inom
tillverkningsindustrin, banker,
transportforetag och andra foretag som
ar viktiga for Sverige i och utanfor
landets granser.



Subversiv verksamhet
Hybrida hot ar till sin
natur destabiliserande
och samhallsomstortande
genom att underminera
samhalleliga institutioner
och forsvaga landets
forsvar.

Under troskeln for krig
Hybrida hot ar inte
krigshandlingar i
folkrattslig mening, utan
ar strategiskt utformade
for att undvika krig.
Samma attacker kan ske i
lage av krig, men da talar
vi om hybridkrigforing.

Frammande makt
Hybrida hot drivs av andra
stater, antingen genom
den egna organisationen
eller ombud. Angreppen
ar pa sa satt styrda av
frammande makt, men
kan utforas av andra
aktorer.

Strategiska mal

Hybrida hot uppstar inte
spontant. De bedrivs med
syfte att na mal som ligger
i angriparens intressen.
Det kan till exempel
handla om att forsvaga
Sverige eller att minska

vart stod till Ukraina.

Fyra

kannetecken

Hybrida hot kanne-
tecknas av fyra centrala
dimensioner som
tillsammans bygger var
forstaelse om hotet mot
Sverige.



Subversiv verksamhet

Hybrida hot ar till sin natur destabili-
serande och samhallsomstortande
genom att underminera samhalleliga
institutioner och forsvaga landets
forsvar.

Det definierande draget med hybrida hot ar inte nodvandigtvis
de specifika medel som anvands eller de mal som angrips, utan
att avsikt och/eller effekt pa ett eller annat satt underminerar
maltavlans kapacitet och/eller handlingsutrymme. Detta
underminerande moment, som vi har kallar subversion, ar
centralt i varderingen av huruvida ett skeende ar att bedoma
som hybrid paverkan eller inte.

Oavsett om det ror sig om sabotage eller cyberattacker,
krankningar av luftrummet eller attacker mot kritisk
infrastruktur i Sverige, praglas alltsa hybrida hot av att de pa ett
eller annat satt har en underminerande effekt eller att
sammanhanget ger uttryck for att operationen har ett sadant
syfte fran hybridaktorens sida.

Ytterst kan denna subversiva verksamhet drivas till vapnade
angrepp mot Sverige, dar hybrida hot sanker troskeln genom att
forsvaga landets forsvar.

Frammande makt

Hybrida hot drivs av andra stater,
antingen genom den egna organi-
sationen eller ombud. Angreppen ar
pa sa satt styrda av frammande makt,
men kan utforas av andra aktorer.

Den mest centrala faktorn av betydelse for hanteringen av
hybrida hot ar kunskap den utforande aktoren.
Aktorsperspektivet ar alltsa centralt for forstaelsen av
hybrida hot.

Ageranden for att paverka andra lander kan ske pa manga
olika satt med bade 6ppna och dolda metoder. Hybrida
angrepp med oppna metoder kan omfatta allt fran
diplomatiska kampanjer, ekonomisk patryckning, militara
provokationer, offentligt stod for antidemokratiska
rorelser m.m. De ar lattare att identifiera och darmed
ocksa lattare att forhalla sig till.

Dolda hybrida angrepp sker i de flesta fall med resurser
och metoder som medfor att angreppet blir svart att bade
upptacka och attribuera till anstiftaren bakom angreppet.
Dolda metoder medfor osakerhet, bade om vad som skett
och vem som star bakom.




Under troskeln for krig

Hybrida hot ar utformade for att inte
anses vara krigshandlingar i folkrattslig
mening, utan for att falla under gransen.
Samma attacker kan ske i lage av krig,
men da kallas detta for hybridkrigforing.

Stater anvander sig regelmassigt av bade 6ppna och dolda,
lagliga och olagliga, konventionella och icke-konventionella,

civila och militara metoder for att skaffa sig fordelar
gentemot andra stater och uppna sina mal. Krig uppstar nar
regeringen utlyser att man ar i krig. Det innebar att
tillstandet baseras pa en bedomning av laget som rader, dar
hybrida hot strategisk haller sig under gransen for vad som
anses vara en krigshandling. Samtidigt utesluter inte Nato att
hybrida hot kan utlosa artikel 5.

| samband med krig aktiveras en ny uppsattning lagar, som
alltsa inte galler i normallaget och inte heller inom ramen for
hybrida hot. Det innebar att Sveriges bemotande behover
halla sig inom ramarna for vad vi har mandat att gora i fred,
vilket gor det viktigt att utnyttja lagens offensiva och
defensiva kraft.

Strategiska mal

Hybrida hot bedrivs med syfte att
uppna mal som ligger i angriparens
intressen. Det kan handla om mal som
att forsvaga Sverige eller starka det
egna landets position.

Precis som konsekvenserna med hybrida hot ar att Sverige
forsvagas som land praglas ocksa hybrida hot av att
intentionen ar att uppna ett for angriparen strategiskt
intresse. Det kan rora sig om en bred uppsattning
intressen, dar intentionen kan vara att skada Sverige eller
pa andra satt forstarka den egna positionen och uppna
nationella mal.

Sakerhets- och forsvarspolitiska malsattningar ar pa satt
och vis det minst komplicerade kriteriet i definitionen av
hybrida hot. Detta eftersom de regelbundet kommuniceras
i strategidokument eller av politiska beslutsfattare.

Beroende pa land har olika aktorer olika strategiska
malsattningar. Det ar darfor viktigt att kontinuerligt bevaka
och uppdatera hotbilden som riktas mot Sverige.



Dorren ar uppbruten till
kontoret, men ni vet inte
om nagot saknas.

Dronare @ :----ccc-----

Rapporter dyker upp
om dronare vid ett
skyddsobjekt.

Propaganda
Er organisation anvands
som ett exempel i en inter-
nationell kampanj om
Sverige.

@® underleverantorer
: De som levererar varor
: och tjanster till er blir

............. : utsatta for sabotage.

<-4 Karaktirsmord
Medarbetare blir
uthangda pa sociala
medier, med bade
namn och hemadress.

@ Overbelastningsattack
Era datorsystem blir utsatta for
en cyberattack och nu kan ingen
komma at er hemsida eller de
interna systemen.

Koordinerade attacker

Hybrida hot ar ofta utformade for att
inte bli upptackta. Darfor ar det inte
bara viktigt att kanna till vilka typer av
angrepp det kan rora sig om, men
ocksa bygga strukturer for att kunna se
monster i helhetsbilden.

| vissa fall upptrader hybrida hot som uppenbara
handelser, sdasom dataintrang med utpressningsforsok
eller diplomatiska patryckningar och restriktioner. | andra
fall ror det sig om kampanjer pa sociala medier under
falska identiteter, industrispionage genom systematiska
stolder av affarshemligheter eller forgiftning av
dricksvatten. For att upptacka hybrida hot behover vi
darfor ha formaga att samla en gemensam lagesbild som
avslojar hur dessa handelser kan tankas hanga ihop.



Exempel pa hybrida hot

Information och koghnition

Desinformation och propaganda
Mediepaverkan

Falska identiteter och natverk
Lackor for paverkan
Karaktarsmord

Cyber och rymd

Overbelastningsattacker
Utpressningsangrepp

Datastold och cyberspionage
Storning av GPS och navigering
Storning av satellitkommunikation

Ekonomi och finansiella beroenden

Strategiska investeringar
Handelspatryckningar och restriktioner
Industrispionage

Fysisk infrastruktur och logistik

« Sabotage mot kablar och rorledningar

« Storning av energiforsorjning

« Angrepp mot industriella system

« Manipulation av logistik och transporter
« Dronare over skyddade omraden

« Biologiska angrepp

Rattsstat, politik och offentlig forvaltning

« Utnyttja rattsliga processer

« Exploatera administrativa svagheter

« Korruption

« Hot och patryckningar mot beslutsfattare
* Dolt stod till politiska aktorer
 Valpaverkan

Diplomati och internationell paverkan
 Patryckningsdiplomati

« Rorelserestriktioner

« Underminera tillit till partners

« Paverkaniinternationella forum

Underrattelseverksamhet

« Spionage och underrattelseinhamtning

« Rekrytering av agenter och informanter

« Infiltrering av organisationer

« Paramilitara och kriminella ombud

* Mord och mordforsok

« Provokation genom territoriella krankningar
« Militar signalering och ovningar



Sveriges malsattningar

Vart samlade svar pa hybrida hot
grundas i den nationella sakerhets-
strategin.

Sverige behover oka formagan att hantera hybrida hot.
Den skapas dels genom strukturer for att identifiera och
hantera hoten, men ocksa genom att pa forhand atgarda
sarbarheter och darigenom gora det svart for
motstandaren att angripa svenska mal. Sadana insatser
kan i sin tur inte bara hoja var beredskap och formaga att
forsvara oss, men ocksa avskracka angripare fran att
attackera Sverige.

vart samlade svar pa hybrida hot grundas i den nationella
sakerhetsstrategin. Sveriges nationella sakerhetsintressen
ser du till hoger. Du hittar den nationella sakerhets-
strategin pa regeringen.se.

Varna Sveriges sakerhet, demokratiska
styrelseskick, frihet, sjalvstandighet,
suveranitet och handlingsfrihet

Varna befolkningens liv och halsa

Forsvara Sverige och vara allierade mot
vapnat angrepp och uppratthalla var
territoriella integritet

Uppratthalla forsorjningsberedskap och
samhallets funktionalitet

Uppratthalla vara grundlaggande varden
som demokrati, rattssakerhet och
manskliga fri- och rattigheter



Reaktivt eller proaktivt

Bemotandet av hybrida hot omfattar
atgarder nar nagot har hant eller med
hansyn till vad som skulle kunna
handa.

Reaktiva atgarder genomfors efter att en handelse
intraffat. Da behover betraffade aktorer agera snabbt och
tillsammans for att skapa en lagesbild av vad som har
intraffat och vad den underliggande strategin kan vara.
Reaktiva atgarder kan ocksa bestraffa en motstandare i
avskrackande syfte. Kom ihag att en forvantad reaktion
kan ocksa spela in i aktorens strategiska intressen, och
foljas av nya attacker.

Proaktiva atgarder sker innan en handelse upptackts for
att skapa storre motstandskraft mo eventuella angrepp.
Utgangpunkt kan vara risk- och sarbarhetsanalyser saval
som sakerhetstjansternas beskrivning av frammande
makts intressen. Proaktiv signalering av vidtagna atgarder
kan ocksa anvandas for att avstyra en angripare fran att
attackera den egna verksamheten.

Offensivt eller defensivt

Offensiva atgarder riktar sig mot
den som bedriver hybrida hot,
defensiva atgarder starker det
egna systemet.

Offensiva atgarder riktar sig mot de som agerar mot
Sverige. Det kan antingen rora sig om atgarder riktade
direkt mot de som utfor hybrida hot, eller mot de
forutsattningar som mojliggér motstandarens agerande.

Defensiva atgarder har fokus pa det egna systemet. De kan
handla om att skydda centrala resurser fran skada eller att
se till att kritisk infrastruktur inte slas ut.

Defensiva atgarder utgor grunden i hanteringen av hybrida
hot. Det ar ocksa viktigt att samverka med andra svenska
och internationella aktorer for att dela lardomar och
erfarenheter som kan bygga en starkare helhet.



Fyra strategityper mot hybrida hot

Med utgangspunkt i de tva
dimensionerna kan vi dela in
atgarder i fyra strategier.

Beskyddande strategier

har som mal att uppratthalla
den egna formagan och skydda
samhallsviktig verksamhet nar
pafrestningar uppstar.

Konfrontativa strategier har
som mal att avskracka fienden
genom att lagga stor vikt vid
vedergallning efter att ett
angrepp har konstaterats.

Defensiv

Offensiv

A

Reaktiv

Proaktiv

Beskyddande

Konfrontativ

A\ 4

Bemotande strategier har som
mal att agera sjalvstandigt i
relation till hotbilden for att pa
sa satt undvika att paverkas av
hybrida hot.

Storande strategier har som
mal att paverka motstandaren
innan hybrida hot blir ett
faktum. Det kan exempelvis
galla att begransa dennes
formaga eller att stora
kommunikationsvagar.



Defensiv

Offensiv

Reaktiv

Proaktiv

Forstarkt lagstiftning

mot hybrida hot

Starkt skalskydd

Lagforing av
hotaktorer

Informationsinsats
fran myndighet

Sakerhetsprovning
och personskydd

Starkt

Skydd vid

ovningar och
transporter

Incidentberedskap
vid krankningar

krisledningsformaga

Valskydd och
-sakerhet

Intern kontroll och
antikorruption

A

Tvarsektoriell
samverkan

Beslagta resurser
Kontraspionage

Offensiv tillampning av

Samordnat
internationellt
narrativ

Eskalationsstyrning
och signalering

folkratt

Grans-, sjo- och
luftovervakning

Koalitionshyggande
och allianssolidaritet

Rattslig
beredskap och
kapacitet

Show of force
Gemensam
underrattelseverksamhet

Beredskapsplanering
och ovning

%




En liten parlor for hybrida hot

Hybrida hot eller hybridhot (plural) definieras som "subversiv
verksamhet fran frammande makt under troskeln for vapnat
angrepp med syfte att framja dennes strategiska malsattningar”.
Det ar en samlingsbeteckning pa de offensiva strategier, verktyg och
atgarder som kan anvandas for att underminera och/eller forsvaga
en motstandare.

Den eller de som effektuerar hybrida hot, saval som dennes
bestallare eller overordnade, kan betecknas som en hybrid aktor.
Exempelvis kan saval staten Ryssland saval som dess
underrattelsetjanst KGB betraktas som hybridaktorer.

Hybrida aktorer kan utfora hybridangrepp, -operationer eller
-aktiviteter mot ett mal eller malobjekt (dessa anvands oftast
synonymt). Malet utsatts da for hybrid paverkan.

Motstandskraft ar formagan hos en aktor eller grupp av aktorer att
reducera effekten av hybridangrepp, helt eller delvis.

Resiliens ar formagan hos en aktor eller grupp av aktérer som
utsatts for hybrid paverkan att vara motstandskraftig(a) och
dessutom snabbt kunna aterga till tillstandet som foregick
hybridangreppet. Notera att "resilience” i exempelvis Nato-
sammanhang har en mer overgripande betydelse.

Hybridkrig eller hybridkrigforing ar en eskalering fran hybrida hot.
Hybridkrigforing kan vara bade en forberedelse for konventionella
angrepp, eller utgora en integrerad del av krigforingen i samband
med en vapnad konflikt. Detta betecknar da anvandandet av icke-
konventionella metoder, eller kombinationer med konventionella
sadana, for att besegra fienden. Det ar da i princip synonymt med
begrepp som "modern krigforing” eller "nya generationens
krigforing”.

En strategi for hantering av hybrida hot ar en 6vergripande plan for
hur en aktor, eller grupp av aktorer, ska forhindra eller motsta
hybridangrepp. En strategi kan beskriva vagledande
forhallningssatt, verktyg och atgarder.



Denna broschyr ger en introduktion till
hybrida hot och hur aktorer i Sverige
kan forsta om och i sadana fall pa
vilket satt de kan drabbas.

For mer information om vilka verktyg
som kan anvandas i bemotandet av
hybrida hot, se foise. ..
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