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1 GD har ordet

Ar 2017 har just dvergatt i ett nytt ar nar detta skrivs och vi kan blicka tillbaka pa &nnu ett ar
med ett omvarldslage praglat av spanningar mellan stater, krig, konflikter och terrordad. |
Sverige blev vi bryskt pAminda om var egen sarbarhet nar terrordadet skedde pa Drottninggatan
i april. Handelsen visar hur viktigt det &r med samverkan myndigheter emellan, for att kunna
hantera och motverka terror. For FOI:s del sker det bland annat genom Samverkansradet mot
terrorism, som under Sapo:s ledning ger oss fjorton deltagande myndigheter mojligheter att dela
kunskaper och erfarenheter i syfte att samordnat och effektivt bek&mpa terrorism.

Det ar en tydlig trend att forskning och utveckling anses vara en alltmer viktig del i att
uppratthalla och utveckla Sveriges forsvarsformaga nu och i framtiden. FOI ser tillbaka pa &nnu
ett ar dar efterfragan pa var kompetens och kunskap &r stor och vi far fler och fler uppdrag inom
saval forsvars- som sakerhetsomradena. For att kunna mota den 6kande efterfragan har vi arbetat
malmedvetet med kompetensforsorjning pa kort och lang sikt. Vi har satsat pa
kompetensutveckling av befintlig personal och anstéllt nya medarbetare. Jag kan konstatera att
vi har en stark attraktionskraft som arbetsgivare.

FOLI:s ska vara ett forskningsinstitut i framkant och vi bor ligga steget fore for att kunna halla var
forskning uppdaterad och relevant for uppdragsgivarna. Genom en gemensam satsning med
Forsvarsmakten har vi under aret studerat forskningsfronten och vilka trender vi kan se infor
framtiden. Att skanna av forskningsfronten &r en viktig del av var strategiska fornyelse och kan
langsiktigt fa stor betydelse for FOIl:s huvuduppdragsgivare. Resultatet ger vardefull
ingangsinformation for olika typer av langsiktigt framatblickande verksamhet som
Forsvarsmaktens Perspektivstudier, men aven i ett mer tekniskt inriktat perspektiv.

Men redan héar och nu avspeglar sig det som hander i var omvarld i de forsknings- och
analysuppdrag som FOI har genomfort under aret. Nagot som ront stor uppmarksamhet ar
exempelvis regeringens uppdrag att genomfora kvantitativa kartldggningar och analyser hur
valdsbejakande extremistisk propaganda sprids digitalt, enkelt for vem som helst att leta fram pa
internet och i sociala medier.

Uppmarksammad blev aven den sjunde utgdvan av Strategisk utblick (STRUT7), som denna
gang belyste naromradet och nationell sakerhet. Rapporten ar ett tydligt exempel pa ett satt att
samlat presentera de manga olika omraden FOI:s forskning spanner 6ver och som har strategisk
betydelse for sékerhets- och forsvarspolitiken.

Karnvapenfragan har ater kommit pa agendan i den varldspolitiska retoriken. Aven inom det
omradet har FOI bred kompetens och bidrar med alltifran analyser av hur en ny kérnvapenera
paverkar Sveriges forsvarsformaga till att gora bedomningar av seismiska data efter
karnvapenprov, som efter det Nordkorea genomforde i september. Var kompetens efterfragas
dven utanfor Sveriges granser. Under aret har FOI varit en uppskattad internationell partner,
saval bilateralt som multilateralt.

Forsvarsberedningen lamnade i december 2017 rapporten Motstandskraft med underrubriken
Inriktningen av totalférsvaret och utformningen av det civila forsvaret 2021-2025 (DS 2017:66).
Av rapporten framgar vilket stort behov det finns av forskning for att bygga upp totalforsvaret

Sida4 av 79



FOI ARSREDOVISNING 2017 DNR: FOI-2018-228

igen och att det &r viktigt med samordning mellan myndigheter och organisationer for att 6ka
Sveriges totalforsvarsformaga. Det knyter an till Férsvarsforskningsutredningens betankande,
som dverlamnades till regeringen 2016. FOI &r en utpekad kunskapsbarare néar det géller
totalforsvar. Under aret har vi fokuserat pa hur FOI kan ge ett utvecklat stod till andra
myndigheter i deras totalforsvarsplanering, samtidigt som vi arbetat med var egen planering. Ett
starkt totalforsvar kraver ett helhetsgrepp och kunskaper inom manga olika omraden, nagot som
FOI:s forskning och expertis i stark grad bidrar till. Var domankunskap ar efterfragad saval vad
galler sakerpolitiska analyser som teknisk kompetens kring exempelvis IT- och
informationssakerhetsfragor kopplat till totalforsvaret.

FOI:s medarbetare utgér fundamentet for verksamheten och det ar sjélvklart viktigt att varna om
dem och att kunna erbjuda en god arbetsmiljo och trygghet i arbetsrelationerna. Ingen har val
undgatt Metoo-uppropen under hésten och inom FOI har vi aktivt arbetat for en 6ppen dialog for
att lyfta upp fragan. Vi har tydliggjort vilket stod arbetsgivaren kan erbjuda om nagon utsétts for
sexuella trakasserier, krankningar eller oonskat beteende. Det &r helt oacceptabelt och ska inte
forekomma pa en arbetsplats eller i samhallet i 6vrigt.

Ett satt att synliggéra medarbetarnas kompetens och institutets pagaende forskningsprojekt
internt ar att samla alla FOIl:ter under en dag i syfte att samverka och dela kunskap mellan oss. |
slutet av september 2017 genomfordes FOI-dagen pa Miinchenbryggeriet i Stockholm. Jag tror
att jag tors tala for oss alla medarbetare att dagen gav en stark kansla av stolthet och samhérighet.
Det vi fick ta del av genom bade interna och externa talare bekraftar bilden av FOI:s starka
varumarke och goda renommé. Saval vara uppdragsgivare som media vérderar FOl:s
sakkunskap, expertis och férmaga till analys mycket hégt liksom vart oberoende och var
tillforlitlighet. Det ar med detta i atanke vi nu tar oss an ett nytt spannande ar med intressanta
uppdrag och utmaningar.

Jan-Olof Lind
Generaldirektor
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2 FOI uppgifter och mal

Totalforsvarets forskningsinstitut (FOI) &r en huvudsakligen uppdragsstyrd myndighet under
Forsvarsdepartementet, och dess kompetens ska nyttiggoras i alla samhallssektorer.
Verksamheten bidrar till det militéra forsvarets utveckling och samhéllets sdkerhet samt utgor
ett kvalificerat stod till Regeringskansliet, andra myndigheter och 6vriga samhéllet.

Enligt regeringens instruktion har FOI féljande uppgifter och mal:

e FOI har till uppgift att bedriva forskning, metod- och teknikutveckling samt
utredningsarbete for totalforsvaret och till stéd for nedrustning, icke-spridning och
internationell sakerhet. Myndigheten far dven i ovrigt bedriva forskning, metod- och
teknikutveckling samt utredningsarbete. Verksamheten ska bedrivas med beaktande av
krav pa integritet, relevans och vetenskaplig kvalitet.

e FOI ska verka for att forsvarsforskningen nyttiggors &ven utanfor totalforsvaret.

e FOl:s uppgift att bedriva forsvarsunderrattelseverksamhet ska fullgéras genom analyser
av information som inhamtats fran offentliga informationskallor eller som lamnats av
uppdragsgivare.

e FOI ska sarskilt verka for samverkan mellan militar och civil forskning samt mellan
nationell och internationell forskning.

e FOI ska pa uppdrag av Forsvarets materielverk bedriva exportrelaterad verksamhet
inom forsvarssektorn.

e FOI far bedriva tjansteexport som ar direkt kopplad till myndighetens
verksamhetsomrade och som ligger inom ramen for det uppdrag som anges i denna eller
nagon annan férordning

2.1 Kunskapsuppbyggande och kunskapstillampande verksamhet

FOI delar in verksamheten i kunskapsuppbyggnad respektive kunskapstillampning. All
verksamhet sker i projektform. Inom den kunskapsuppbyggande verksamheten bedrivs
forskning och utveckling i ett langsiktigt perspektiv. Kunskapsuppbyggnaden utgor en
grundforutsattning for kunskapstillampningen, dar den kunskap som byggts upp nyttjas for att
I6sa mer kortsiktiga behov i uppdragsgivarnas verksamhet. Den doménkunskap, dvs. kdnnedom
om den milj6 och den verksamhet dar forskningsresultaten ska tillampas, som FOI byggt upp
och kontinuerligt utvecklar, ar en forutsattning for tillampningen av kunskap bade for det
militara forsvaret och det civila samhéllet.
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Kunskapsuppbyggande och kunskapstillampande verksamhet

Ovriga forskningsvirlden FOI

Samverkan med ovriga forskningsvarlden gor att FOI bade Kunskapsuppbyggande verksamhet vid FOI
far tillgang till ny kunskap och kan kvalitetssakra sin egen sker i ett langsiktigt perspektiv och ar tillsam-
forskning. mans med domankunskap en forutsattning

for effektiv kunskapstillampning.

KUNSKAPS-
UPPBYGGNAD

N Ackumulerad s

Uppdragsgivare
Kunskapstillimpning sker genom att FOl:s
ekl arade Rin<kar dsfor attmbta
uppdragsgivarnas aktuella utmaningar.

FOI

KUNSKAPS-

TILLAMPNING

Universitet VETENSKAPL'G
oSaiSmtolor PUBLICERING
EDA Nato ) A

2.2 Indelning av verksamheten

For uppfoljningen av forskningsverksamheten och dess prestationer delas FOI:s
verksamhet in i foljande forskningsomraden:

Se avsnitt 4.2 for en prestationsredovisning per forskningsomrade.

Beslutsstddssystem och informationsfusion
CBRN-fragor och icke-spridning
Flygteknik och luftstridssimulering
Informationssékerhet och kommunikation
Krisberedskap och samhallssakerhet
Metod- och utredningsstdd

Sensorer och signaturanpassning
Séakerhetspolitik

Telekrig

Undervattensforskning

Vapen, skydd och sakerhet

Ovrigt
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For den interna samordningen och uppféljningen av uppdrag fran uppdragsgivare indelas
verksamheten pa FOI i foljande marknadsomraden:

Forsvar
Regeringskansliet
Civila myndigheter
Néringsliv

Utlandska kunder
Forskningsfinansiarer

Se avsnitt 4.3 for en redovisning per marknadsomrade.
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3 Samlad oversikt

3.1 Arets verksamhet

Verksamhetsaret har praglats av ett stort och 6kande behov av stod fran FOI. Intresset har varit
betydande fran savéal uppdragsgivare som media och allménheten. Det Okade fokus pa
totalforsvarsplanering som regeringen riktar mot alla berérda myndigheter har paverkat
omfattning och inriktning av uppdragen, liksom det forsamrade omvarldsléaget.

Saval bestallningar som dialoger om framtida uppdrag har 6kat. Medarbetare med efterfragad
kompetens har darfor blivit granssattande for FOl:s mojligheter att bista. Ett omfattande
rekryteringsarbete har darmed genomférts inom hela organisationen och drygt 90 nya
medarbetare har valkomnats. Det tar tid att rekrytera kvalificerade medarbetare, men detta har
varit en hogprioriterad uppgift under aret. Dessutom har omplanering skett I6pande for att kunna
I6sa nya prioriterade uppdrag fran huvuduppdragsgivarna. FOI har darutéver i nagot fall tackat
nej till uppdrag. I dialog med uppdragsgivarna har dven leveranser senarelagts for att pa basta
satt kunna stodja uppbyggnaden av forsvarets operativa formaga pa kort och lang sikt.

FOLl:s verksamhet ska bedrivas med beaktande av integritet, relevans och kvalitet. | detta avsnitt
sammanfattas aret som har gatt med nagra exempel pa verksamhet som kannetecknas av dessa
krav och som har haft goda mojligheter att influera utformningen av bland annat det framtida
totalforsvaret.

Forsvarsmakten och Forsvarets materielverk har under aret haft en fortsatt stark efterfragan pa
FOl:s forskning och metodutveckling. Det har gallt saval kunskapsuppbyggnad som
kunskapstillampning. Forutom bestéllningar inom traditionella forskningsomraden sasom
sensorsystem, undervattensteknik, flygsystem och telekrig har bestéllningar gjorts inom de nya
omradena cyber, artificiell intelligens och obemannade system. FOI har sedan tidigare
systematiskt paborjat arbetet med att bygga upp kompetens inom dessa omraden for att kunna
mota den dkade efterfragan.

Kérnvapen har pa senare ar fatt en mer synlig roll i bland annat Rysslands sakerhets- och
forsvarspolitik. FOI har studerat hur en ny karnvapenera paverkar Sveriges forsvar och sakerhet
idag och i framtiden. Kunskap om hur kdrnvapen och doktriner utvecklas kommer att behdva
utgora en mer central del i den fortsatta utvecklingen av Sveriges forsvarsformaga.

FOI bedémde, med stod av seismiska data, att Nordkorea den 3 september 2017 genomfort ett
karnvapenprov. FOI har dven foljt och rapporterat till UD om Nordkoreas tester av ballistiska
robotar. | borjan av aret presenterade dessutom FOI den tredje generationen av SAUNA-systemet
for CTBTO?, ett system som genom xenon-detektion kan avsléja underjordiska karnvapenprov
med hog precision. Med den nya tekniken i SAUNA Il 6kar precisionen och hastigheten i
verifieringen. Det 6kar mojligheterna att klargdra att ett karnvapenprov har genomférts och vem
som gjorde det.

! CTBTO - Comprehensive Nuclear-Test-Ban Treaty Organization, bildades 1997 med site i Wien.
Organisationen ska Overvaka att det internationella provstoppsavtalet foljs.
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FOI har under det gangna aret uppnatt status som OPCW?2-designerat laboratorium for
biomedicinska prover. Tidigare har FOI enbart varit designerade for miljoprover.

FOI:s medarbetare deltog i flera olika roller under Férsvarsmaktens forsvarsmaktsévning Aurora
17, fran att vara Gvade till att nyttja Aurora for att géra egna forsok. Aurora var en nationell
6vning dar samtliga stridskrafter deltog. Den mycket néra relationen mellan Férsvarsmakten och
FOI bidrog till god effekt av dvningen till bdgge organisationerna.

Under forra aret genomfordes teknikspel i Forsvarsmaktens regi och stora delar av FOI deltog
som experter och metodstdd. Detta var ett utmarkt exempel pa att FOI kan vara en lank mellan
den militéra professionen och teknikutvecklingen. FOI har &ven bidragit med stod for planering
och genomforande, saval metodstod som expertstod géllande avdomningsunderlag, till
strukturspel inom Forsvarsmaktens Perspektivstudie.

Den digitala miljon blir en allt viktigare arena for mansklig kommunikation. FOI har darfor fatt
i uppdrag av regeringen att géra kvantitativa kartlaggningar och analyser av den valdshejakande
extremistiska propaganda som sprids via internet och sociala medier i Sverige. Kartlaggningen
ska omfatta de valdsbejakande extremistiska miljoer som finns i Sverige: hogerextremism,
vansterextremism och islamistisk extremism, och deras internationella kopplingar. Tre rapporter
har levererats under aret. Terrororganisationen IS propaganda har undersokts fran olika
perspektiv, bland annat hur den sprids, vilka budskap som formedlas, hur budskapen varierar
over tid och vilken roll bilder har i propagandan. En annan studie undersokte hur rasism,
fordomar och hat ser ut i digitala miljoer.

FOI har bidragit med att starka informationssédkerheten och bland annat deltagit i ett
forskningsprogram kring sékerhetskulturer i organisationer. Programmet har finansierats av
Myndigheten for samhallsskydd och beredskap, MSB. Det ar viktigt att aktivt arbeta for en
sakerhetsmedveten kultur. Det racker da inte att bara fokusera pa tekniska I6sningar utan dven
pa hur manniskor hanterar systemen och uppgifterna i dem, och deras attityder till
informationssékerhet. | ett annat uppdrag for Forsvarsmakten konstateras att det ar svarare an
vad manga tror att bedoma sannolikhet och konsekvens for hot mot IT-system da bra data som
regel saknas. FOrsvarsmakten maste darfor forlita sig pa experter for dessa bedémningar.
Kunskap och erfarenhet ar da tva viktiga paverkansfaktorer.

FOI har utvecklat nya metoder for att se bakom hdrn med hjélp av radar. Forskningen har kommit
sa langt att matningar i realistisk gatumiljo kan detektera och avsl6ja om det ar ett fordon eller
en manniska som déljer sig bakom ett horn. Det gar ocksa att avgora om det ar en eller flera
maéanniskor.

FOl har bidragit med bade monter och manga seminariepunkter och workshops vid
Samhéllssakerhetsmassan i Kista i november. Forskare fran FOI deltog redan i
inledningsanférandet Ett nytt totalférsvar av Sverige. Kunskap som tagits fram vid FOI kom
aven att nyttjas vid ett flertal seminarier, bland annat ett om befolkningsskydd, da fa andra
samhallsaktorer har bibehallit och utvecklat kunskap i denna ateruppvackta fraga. FOI-studien
behandlade hur man skyddar civilbefolkningen fran krigets verkningar — ett underlag till MSB:s
regeringsuppdrag om ett nytt svenskt befolkningsskydd.

2 OPCW - Organization for the Prohibition of Chemical Weapons
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FOI vill lyfta tva exempel pa rapporter som natt stor spridning. Genom att nyttja hela FOI:s
kompetensbredd togs pa kort tid ett omfattande underlag fram for att stodja
Forsvarsberedningens arbete. Underlaget berdrde globala trender samt dess konsekvenser for
Sverige, och berorde saval utvecklingen i olika lander och regioner som olika teknikomraden.
Ett annat tydligt exempel déar FOI:s unika kompetensbredd kom till sin ratt var den senaste
utgavan av Strategisk utblick (STRUT7), som 2017 fokuserade pa naromradet och nationell
sakerhet. STRUT:en sammanfattar pa ett lattlast sétt resultat av forskningen inom manga
omraden och blir darfor mycket efterfragad.

Uppdragen med specifika fragestallningar runt kvinnligt och manligt perspektiv samt FN:s
sékerhetsresolution 1325 (Kvinnor, fred och sékerhet) utgér en liten del av FOIl:s
uppdragsvolym. Féregaende ar har FOI haft sex uppdrag inom omradet. For Férsvarsmakten har
studier som ror formagan att behalla och utveckla kvinnliga anstéllda soldater/sjoman, skillnader
i anstéllningstid for kvinnor jamfort med mén inom Forsvarsmakten samt utvardering av interna
arbetsprocesser inom Gendercentrum genomforts.

FOLI:s egen totalforsvarsplanering, som pabdrjades 2016, har fortgatt under aret. Aktiviteter som
genomforts &r intern utbildning av bade chefer och medarbetare, workshopar med
ledningsgrupper samt genomgang av forutsattningar och forfattningsmassig styrning. Under
hosten fattades beslut om krigsplacering av samtliga disponibla medarbetare. Under aret har dven
en dversyn av sékerhetsanalysen genomforts.

FOI har darutdver arbetat intensivt med forberedelser infor den nya dataskyddsférordningen
(GDPR) som tréder i kraft i maj 2018.

Forskningsinstitutets styrka ar den gemensamma kunskapsbredden och férmagan att samverka
mellan olika kompetensgrupper. Pa FOI-dagen den 28 september samlades medarbetarna pa
Minchenbryggeriet for att samverka, natverka och dela kunskap och inspiration. Ett gediget
program med béde externa och interna forelasare lockade till nyfikna fragor och diskussion.

3.2 Ekonomiskt utfall

FOI redovisar totalt ett resultat for verksamhetsaret pa 17,5 mnkr, vilket &r 24,5 mnkr lagre an
for 2016. Darmed okar myndighetskapitalet till 97,8 mnkr. Verksamhetsarets totala intakter har
uppgatt till 1121,4 mnkr och de totala kostnaderna har uppgatt till 1 103,8 mnkr. De totala
intakterna har saledes minskat med 4,0 mnkr eller 0,4 procent jamfort med ar 2016, medan de
totala kostnaderna har 6kat.

Intékter av anslag har 6kat med 3,2 mnkr jamfort med 2016. Arets disponibla anslag har inte
upparbetats, utan ett anslagssparande pa 5,3 mnkr har 6verforts till 2018. Detta belopp Gverstiger
mojlig anslagsbehallning, varfor knappt 0,7 mnkr kommer att aterbetalas. Att anslaget inte har
upparbetats ar en effekt av att timpriset for anslagsverksamheten efter avslutat ar maste anpassas
sd att palagget® precis tacker anslagets andel av de indirekta kostnaderna for det enskilda aret. |
och med att de indirekta kostnaderna blev lagre &n prognostiserat tvingades FOI att reducera
timpriset for arbetad tid i anslagsverksamheten i ett mycket sent skede i arshokslutet. Andelen

3 FOL:s verksamhet sker i projekt. De indirekta kostnaderna fordelas pa externa projekt genom ett paldgg per arbetad
timme. Direkt timkostnad per timme plus példgg bildar timpriset. Timpriset beslutas infor varje verksamhetsar pa
basis av forvéntat antal arbetade timmar och forvintade indirekta kostnader.
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anslagsintakter uppgar till knappt 19 procent av de totala intakterna, vilket ar en nagot hogre
procentuell andel an 2016.

Bestallningsvolymen fran Forsvarsmakten och FMV har varit hogre an for 2016. Trots att dessa
uppdragsgivare har prioriterats framfor andra kunder har det inte varit majligt att slutféra vissa
uppdrag, utan omforhandlingar har genomforts med syfte att forskjuta leveranser till 2018.

Intakter av avgifter och ersattningar har 6kat ndgot med 1,2 mnkr (0,2 procent) jamfért med 2016.
Intakter fran huvuduppdragsgivaren Forsvarsmakten har ékat med 16,5 mnkr. Aven intakterna
fran Forsvarets materielverk har okat, med 5,0 mnkr. Medan intékter fran naringslivet, sasom
svensk forsvarsindustri, har minskat.

Bidragsintakterna har minskat med 8,4 mnkr eller 8,4 procent. Minskningen av bidragsintakterna
aterfinns framforallt bland civila myndigheter, dar bidrag fran Myndigheten for samhallsskydd
och beredskap efter flera ars 6kning har minskat med 1,9 mnkr. Men aven bidrag fran EU minskar
pa grund av farre ansokningar samt en lagre andel beviljade projekt under 2017 och 2016 jamfort
med 2015.

De totala kostnaderna har daremot ¢kat, jamfort med foregaende ar, med 20,1 mnkr eller 1,9
procent. Den kostnadspost som har 6kat mest &r personalkostnader, med 15,7 mnkr eller 2,1
procent. Det omfattande rekryteringsarbete som har genomforts under aret har inneburit att totalt
antal anstallda (tillsvidareanstéllda och visstidsanstéllda) vid arets slut var 916 personer, en
okning med 17 personer i forhallande till antalet anstéllda vid utgangen av 2016. Det har varit
onskvart att 6ka personalstyrkan mer, men det radande arbetsmarknadslaget fortsatter att paverka
saval rekryteringarna som avgangarna.

Lokalkostnaderna ligger kvar pa en oforandrad niva jamfort med 2016. Under 2016 var
kostnaden for hyra av konferenslokal hogre an for 2017, pa grund av ett av FOI genomfort
CBRN-symposium, vilket kompenserar for okade mediakostnader® 2017.

Ovriga driftkostnader har ékat med 2,6 mnkr eller 1,4 procent i férhallande till féregdende ar. De
storsta forandringarna sker inom posten inkdp av varor som okar, bland annat tillbehor till
datautrustning och elektronik- och optronikkomponenter, medan externa tjanster minskar. Totalt
okar kostnaderna for inkop av varor med 15,1 mnkr. Okningen é&terfinns framst inom
forskningsverksamheten, dar inkopen ar direkt kopplade till externa uppdrag. Det minskade
kopet av externa tjanster, 7,5 mnkr, hanfor sig i allt vasentligt till forskningsverksamheten.

Arets nyinvesteringar har uppgatt till 41,6 mnkr, vilket &r en 6kning med 11,4 mnkr i forh&llande
till 2016 ars investeringsniva. Detta medfor att avskrivningar och nedskrivningar har okat, med
2,0 mnkr eller 6,7 procent. De finansiella kostnaderna 6kar nagot, medan de finansiella intakterna
ligger kvar pa en oforandrad niva.

Det totala antalet timmar i verksamheten har minskat mellan ar 2017 och 2016. |
forskningsverksamheten har timmarna minskat motsvarande nio personar, medan timmarna i den
interna verksamheten har dkat nagot, vilket bland annat ar en féljd av den ckade satsningen pa
kompetensutveckling.

4 Med mediakostnader avses el, virme och kyla.
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Avrets satsning pa strategisk kompetensutveckling har fallit vél ut. Utfallet p& 34,8 mnkr &r en
okning i forhdllande till utfall 2016 (20,8 mnkr). Utfallet av FOI styrelses sarskilda
kompetenssatsning pa 10,0 mnkr blev 8,7 mnkr.

For en mer detaljerad information om det ekonomiska utfallet, se avsnitt5, Finansiell
redovisning.

Tabell: Resultatrakning 2017 med jamforelse mot budget samt utfall 2016

uUtf2017  Utf 2017
Intékter/kostnader (mnkr) Budget Utfall Utfal jmfmed  jmfmed
r

017 2017 2016 budget utfall 2016

Verksamhetens intdkter

Intakter av anslag 215,0 212,3 209,2 2,7 3,2
Intakter av avgifter och andra ersattningar 838,0 816,6 815,4 21,4 1,2
Intakter av bidrag 85,0 91,6 100,0 6,6 -8,4
Finansiella intdkter 0,6 0,8 0,8 0,2 0,0
Summa Verksamhetens intékter 11386 11214 11254 -17,2 -4,0

Verksamhetens kostnader

Kostnader for personal 773,0 756,3 740,6 -16,7 15,7
Kostnader for lokaler 126,0 124,0 124,5 -2,0 -0,4
Ovriga driftkostnader 213,0 190,4 187,9 -22,6 2,6
Finansiella kostnader 0,6 0,7 0,6 0,1 0,1
Avskrivningar och nedskrivningar 36,0 32,3 30,3 3,7 2,0
Summa Verksamhetens kostnader 11486 1103,8 10838 -44,8 20,1
Verksamhetsutfall -10,0 17,5 41,6 27,5 -24,0
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4 Resultatredovisning

Upplysning kring prestationsredovisningen

Enligt Forordning (2000:605) om arsredovisning och budgetunderlag ska resultatredovisningen framst avse hur
verksamhetens prestationer har utvecklats med avseende pa volym och kostnader. | drsredovisningen redovisar FOI
sin karnverksamhet i form av Forskningsomraden, se avsnitt 4.2. Forskningsomréadena redovisas med intakter och
kostnader. Inom respektive forskningsomrade redovisas prestationerna som exempel.

FOI redovisar darutdver sin verksamhet i tva dimensioner; ur ett kunskapsperspektiv, se Verksamhet (4.1), och ur
ett uppdragsgivarperspektiv, se Marknadsomraden (4.3).

4.1 Verksamhet

Instruktionen

1 § Totalférsvarets forskningsinstitut har till uppgift att bedriva forskning, metod- och teknikutveckling samt
utredningsarbete for totalforsvaret och till stdd for nedrustning, ickespridning och internationell sékerhet.
Myndigheten far dven i 6vrigt bedriva forskning, metod- och teknikutveckling samt utredningsarbete. Verksamheten
ska bedrivas med beaktande av krav pa integritet, relevans och vetenskaplig kvalitet.

Regleringsbrev

1.1 Forskning och analys for sékerhet, forsvar och beredskap

FOI ska bedriva verksamhet pa forskningsomradet som bidrar till Férsvarsmaktens langsiktiga formageutveckling,
utgor ett stod for totalforsvaret och bidrar till att starka samhallets krisberedskap.

Aterrapportering

Verksamhetens resultat ska redovisas tillsammans med en beddmning av resultatens relevans, kvalitet och
vetenskaplighet.

Under avsnitt 4.1 redovisas och beddms resultatens kvalitet och vetenskaplighet.

FOI ar Sveriges storsta samlade forskningsorganisation for totalférsvarets, dvs. det militdra och
det civila forsvarets, behov och for behov kopplade till samhéllets krisberedskap. De
grundlaggande kompetenser som behdvs for att stodja totalforsvaret tillampas ocksa for att starka
samhallets sakerhet.

For att FOI ska kunna vara strategiskt betydelsefullt dver tiden, i takt med att teknik och metoder
samt uppdragsgivarnas behov forandras, maste FOIl:s forskningsbaserade kunskap standigt
utvecklas. Detta sker genom kunskapsuppbyggande uppdrag inom den sammanhallna s.k. FoT>-
bestéllningen fran Forsvarsmakten, och i de anslagsfinansierade projekten fran Forsvars- och
Utrikesdepartementen samt genom bidrag fran forskningsfinansiarer och andra uppdragsgivare.
Denna verksamhet ar en grundforutséttning for att FOI saval idag som i framtiden ska kunna ge
forskningsbaserat stdd till sina uppdragsgivare. Denna kunskapstillampande verksamhet sker i
saval enskilda uppdrag (framst fran Forsvarsmakten, FMV och MSB) som i anslagsfinansierad
verksamhet. Den Overgripande balansen mellan kunskapsuppbyggande och kunskaps-
tillampande verksamhet ar foremal for en kontinuerlig uppféljning.

Ar 2017 utgjorde kunskapsuppbyggande verksamhet 49 procent (549 mnkr) medan
kunskapstillampning utgjorde 51 procent (572 mnkr) av FOI:s totala verksamhet. Fordelningen
varierar mellan olika omraden. Den kunskapsuppbyggande verksamheten har 6kat nagot i andel

3 Forskning och teknikutveckling.
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av den totala verksamheten jamfort med 2015 och 2016. Vissa arliga fluktuationer ar att forvanta
I en uppdragsfinansierad verksamhet dar den kunskapstillampande andelen av intdkterna varierar
med uppdragsgivarnas aktuella behov.

Den slutliga nyttan och effekten av FOI:s leveranser varderas av uppdragsgivarna. Forskningen
ar till sin natur sadan att det finns en fordréjning mellan att resultat produceras till dess att nyttan
av dessa kan varderas fullt ut. Av detta skél redovisas exempel pa olika typer av nytta for
uppdragsgivare, slutprestationer till uppdragsgivare, rapportproduktion och samverkan med
universitet och hogskolor. Av avsnitt 4.2 framgar exempel pa prestationer som syftar till att
nyttiggora FOI:s kunskap for dess uppdragsgivare.

Tabell: Verksamhet enligt kunskapsmodellen i tkr

Verksamhet, tkr Intdkter |varav intdkter av |Kostnader |varav kostnader av |Resultat| Intdkter |Kostnader |Resultat| Intdkter |Kostnader [Resultat
2017 anslag lavg m.m.| 2017 anslag |avg m.m.| 2017 2016 2016 2016 2015 2015 2015

Kunskapsuppbyggande

verksamhet 549 203| 132426 | 416 776| -546 419| -132 426 | -413 992 2784| 534784| -518786| 15998| 545806 -545073 733

Kunskapstillampande

verksamhet 572186| 79901|492285| -557425| -79901|-477524| 14761| 590570 -564990| 25580 595052| -583717| 11335

Totalt FOI 1121 389| 212 327 | 909 062 | -1 103 844 -212 327 | -891 517 | 17 545|1 125 354|-1 083 776 41 578(1 140 858|-1 128 790 12 068

varav anslagsverksamhet

FOI 212 327| 212 327 0| -212327|-212 327 0 0| 209 154| -209 154 0| 202 642| -202 642 0

4.1.1 Vetenskaplig kvalitet

Den vetenskapliga kvaliteten i FOIl:s verksamhet sékerstdlls dels genom publicering i
internationella tidskrifter och vid konferenser, dels genom internationella vetenskapliga
utvarderingar. En hog internationell publiceringsgrad &r viktig, bade for att sdkerstélla att
forskningen haller god internationell klass och for att Gppna véagen for nya forskningsuppdrag
och internationella samarbeten.

Under aret har FOI genomfort en 6versyn av inriktning och genomférande av internationella
utvarderingar av forskningsverksamheten och en uppdaterad instruktion fér genomférande av
utvérderingar har tagits fram. P& grund av oversynen har ingen internationell utvardering
genomforts.

Under 2017 producerade FOI 801 rapporter och memon till uppdragsgivare att jamféra med
743 under 2016 och 726 under 2015. Inom rapporteringen till uppdragsgivare har FOl-memon
uppgatt till 61 procent. FOI Memo utgor kortare avrapporteringar till uppdragsgivare sasom
redovisning av genomfort arbete, huvudresultat och dess implikationer och &r den huvudsakliga
rapporteringsformen for kunskapstillampande verksamhet. Andelen Memo har minskat nagot
jamfoért med 2016 (64 procent), vilket &r i linje med att andelen kunskapsuppbyggande
verksamhet har varit hogre 2017 &n 2016.

FOI:s externa vetenskapliga publicering har 2017 uppgatt till 147 artiklar och konferensbidrag
jamfort med 181 for 2016 respektive 280 for 2015.° Det lagre antalet artiklar och
konferensbidrag jamfort med foregaende ar beror pa flera faktorer. En sadan faktor ar att det
produceras ofta manga vetenskapliga artiklar och konferensbidrag inom EU-projekt. Antalet
beviljade ansokningar inom nuvarande ramprogram H2020 har sjunkit gentemot tidigare
program, vilket paverkar publiceringsgraden. En annan faktor ar att ett flertal forskningsprojekt

® Med extern vetenskaplig publicering avses vetenskapliga artiklar publicerade i tidskrifter med
granskningsforfarande (peer review) och arbeten publicerade i s.k. proceedings fran vetenskapliga
konferenser dér forskare fran FOI deltagit och presenterat sin forskning.
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inom ett publiceringsintensivt omrade pabdrjades ar 2017, vilket innebar att arbetet annu inte
natt tillracklig mognadsgrad for vetenskaplig publicering.

Figur: Antal skriftlig dokumentation
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1200

1000

800

600

400

200

2017 2016 2015 2014 2013

W Rapporter och memo W Vetenskapliga artiklar och konferensbidrag m Ovrigt material

4.1.2 Kunskapsuppbyggnad

FOI fungerar som kunskapsbérare for sina uppdragsgivare genom att bygga upp och forvalta
forskningsbaserad kunskap inom FOI:s forskningsomraden. Tillsammans med domankunskap
inom forsvar och sékerhet tillampas kunskapen sedan for uppdragsgivarnas olika behov pa savél
kort som lang sikt. Eftersom teknik och metoder kontinuerligt utvecklas maste ocksa kunskapen
standigt utvecklas for att FOI ska kunna vara till nytta 6ver tiden. Den kunskapsuppbyggande
verksamheten vid FOI inriktas for att kunna stédja uppdragsgivarnas kunskapsbehov i ett
langsiktigt perspektiv.

Kunskapsuppbyggnaden sker huvudsakligen inom den sammanhalina FoT’-bestallningen fran
Forsvarsmakten och i verksamhet finansierad genom anslag frdn Forsvars- och
Utrikesdepartementen samt genom bidrag frén forskningsfinansiarer. Inriktningen® av FOl:s
forskning inom FoT-bestallningen utgar fran Férsvarsmaktens langsiktiga formagebehov. Den
anslagsfinansierade forskningen inriktas sa att FOI i ett langsiktigt perspektiv ska kunna stodja
berorda departement och myndigheter inom myndighetens expertomraden (se nedan). Bidrag
fran forskningsfinansiarer soks inom omraden som medverkar till att komplettera och starka
FOI:s kunskapsbas.

Den forskningsbaserade kunskapsuppbyggnaden utgor basen och &r en nédvéndig forutséattning
for tillampningen pa uppdragsgivarnas specifika problem. For att kunna garantera kvaliteten pa
den samlade kunskapen, sker vetenskaplig profilering, vilket innebér en jdmforelse och
vardering mot den Ovriga vetenskapliga varlden. En tillrackligt god kvalitet ar ocksa

7 Forskning och teknikutveckling

8 Forsvarsmakten prioriterar i forsta hand forskning inom s.k. integritetskritiska omraden, inom
omraden utpekade som visentliga sékerhetsintressen och slutligen for att utveckla en nationell
kunskapsbank for Forsvarsmaktens behov.
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forutsattningsskapande for samarbeten och samverkan med andra, ndgot som ger FOI tillgang
till ytterligare kunskap att tillampa for uppdragsgivarnas behov.

Den kunskapsuppbyggande verksamheten dokumenteras och rapporteras foretradesvis som
skriftliga rapporter till uppdragsgivare, vetenskapliga artiklar samt konferensbidrag.
Rapportering sker ocksa i andra former, exempelvis genom seminarier, demonstrationer,
kunddagar och workshops, vilket illustrerar FOIl:s funktion som kunskapsbank for
uppdragsgivarna. Den storsta enskilda delen av den kunskapsuppbyggande verksamheten
utgors av Forsvarsmaktens s.k. FoT-bestallning. FOIl:s kunskapsuppbyggande verksamhet
inom denna bestallning omfattade 2017 projekt inom FoT-omradena Militara professionen,
Ledning och MSI (Ménniska-System-Interaktion), Sensorer och signaturanpassning,
Undervattensteknik, Vapen och Skydd, Telekrig samt Flygsystem.

Bidrag fran forskningsfinansiarer fas i stark konkurrens i oppet utlysta program. Ar 2017
uppgick andelen till ca 17 procent av den kunskapsuppbyggande verksamheten, vilket ska
jamforas med 19 procent ar 2016 och 23 procent ar 2015.

Tabell: Kunskapsuppbyggande verksamhet i tkr

Intdkter |varav intdkter av |Kostnader |varav kostnader av Resultat| Intdkter |[Kostnader |Resultat| Intdkter |Kostnader |Resultat
2017 anslag lavg m.m.| 2017 anslag |avg m.m.| 2017 2016 2016 2016 2015 2015 2015

Extern kunskaps-
uppbyggande
verksamhet” 325 645 0| 325645 -313 477 0| -313477| 12168 309478| -283551| 25927| 299175| -297 755 1420
Bidragsverksamhet 91131 0| 91131| -100516 0| -100516| -9384| 100254 -110183| -9929| 125825| -126512 -687
F6 1:9 ap. 2 Forskning
inom CBRN-omradet 108 740| 108 740 0| -108 740| -108 740 0 0| 108229| -108 229 0] 103422| -103422 0
Fo6 1:9 ap. 3 Polisens
verksamhetsomraden 4977 4977 0 -4 977 -4 977 0 0 0 0 0 0 0 0
UD 1:6 ap. 4
Grundkompetens och
infrastruktur 17 259| 17 259 0 -17 259| -17 259 0 0 16 823 -16 823 0 17 384 -17 384 0
Ku 6:1 ap.2 Allmanna val
och demokrati 1450 1450 0 -1450 -1450 0 0 0 0 0 0 0
S:a anslagsverksamhet 132 426| 132 426 0| -132426| -132 426 0 0| 125052| -125052 0| 120806| -120 806 0
S:a
kunskapsuppbyggande
verksamhet 549 203| 132426 | 416 776 | -546 419| -132 426 | -413 992 2784 534784| -518786( 15998| 545806/ -545073 733

U Har ingdr FoT-bestéllning samt koncernuppdrag fran Férsvarsmakten.

Anslaget 1:9ap.2, Forskning inom CBRN-omradet &r avsett for langsiktig
kunskapsuppbyggande forskning avseende skydd mot och hot fran CBRN-amnen. Syftet ar att
sakerstalla att grundkompetens och formaga upprétthalls, for att FOI som expertorgan ska
kunna ge beroérda myndigheter och regeringen stod och rad, t.ex. genom operativ medverkan
eller som operativt expertstdd vid t.ex. hot om eller vid intraffade CBRN-handelser. Tilldelat
anslag enligt regleringsbrevet var 108,8 mnkr. Utfallet har 2017 uppgatt till 108,7 mnkr. Se
vidare avsnitt 4.2.2 samt bilaga 1.

For Utrikesdepartementets behov av CBRN-kompetens avseende nedrustnings- och icke-
spridningsfragor sker kunskapsuppbyggnad inom anslaget 1:6 ap.4. Regleringsbrevet
faststaller att 17,35 mnkr av tilldelade medel far anvandas for att finansiera vidmakthallande av
grundkompetens och infrastruktur hanforlig till CBRN-verksamheten vid FOI. Utfallet 2017
har uppgatt till 17,3 mnkr. Se vidare avsnitt 4.2.2 samt bilaga 2.

Kunskapsuppbyggande verksamhet sker &ven inom anslaget 1.9 ap. 1, Sékerhets- och
forsvarspolitisk forskning och analys. Kunskapsuppbyggande verksamhet inom detta anslag
sérredovisas inte, se vidare avsnitt 4.1.3 samt bilaga 3.
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Kunskapsuppbyggande verksamhet inom anslaget 1.9 ap 3 Polisens verksamhetsomraden
syftar till kunskapsuppbyggnad inom Polismyndighetens (Polisens) och Sakerhetspolisens
(Sapos) verksamhetsomraden. Se vidare avsnitt 4.4.6.

4.1.2.1 FoT-bestéllning

Den sammanhallna FoT-bestéllningen fran Forsvarsmakten ar den storsta enskilda
finansieringskallan for FOl:s kunskapsuppbyggande verksamhet och uppgick 2017 till
290,4 mnkr. FoT-bestéllningen utgor tillsammans med delar av det s.k. Koncernstodsuppdraget
kunskapsutveckling som mojliggor expertstdd till alla faser i Forsvarsmaktens och FMV:s
verksamhet, fran tidiga konceptstudier via materielanskaffning till stéd under insatser.

Tabell: Leveranser fran projekten inom samlingsbestallning FoT, till Forsvarsmakten, i antal och i
procent.

2017 2016 2015 2017 2016 2015
FOI Rapporter 86 80 63 57% 50% 45%
Konferensbidrag o. dyl. 4 14 6 3% 9% 4%
FOI Memo, ej lagesrapporter 23 27 25 15% 17% 18%
FOI Memo, lagesrapporter 11 15 14 7% 9% 10%
Muntliga presentationer, demonstrationer, workshops, seminarier 24 19 31 16% 12% 22%
Ovrigt 3 5 2 2% 3% 1%
Totalt 151 160 141 100% 100% 100%

Anm.: Fran och med 2016 ingar tidigare FoT-omradet Modellering och simulering i koncernstédsuppdraget, men har dnda raknats
in i tabellen.

Det totala antalet leveranser fran projekten inom FoT-bestéllningen har 6kat nagot jamfort med
ar 2015, men ar nagot farre an for ar 2016. Skillnaderna mellan aren bestar i huvudsak av tva
faktorer. Antalet levererade FOI rapporter har okat successivt fran ar 2015. Antalet
konferensbidrag var betydligt fler &r 2016 &n bade ar 2017 och ar 2015. For évriga leveranstyper
ar skillnaderna i antal mellan dren mindre. Samtliga forandringar ar en del av en naturlig arsvis
fluktuation da projekt normalt bedrivs under tre ar och savél leveransintensiteten som typen av
leveranser forandras successivt. Vidare finns det inom samlingsbestallning FoT en ambition att
detaljerat dokumentera genomférd verksamhet, tekniska beskrivningar, berdkningar och resultat
i interna dokumentationsserier, medan rapporteringen till uppdragsgivare foretradesvis ska satta
de slutliga resultaten i ett for uppdragsgivaren relevant sammanhang.

4.1.3 Kunskapstillampning

Kunskapstillampning avser omsattning och nyttiggorande av uppbyggd kunskap, dvs. att FOI
med sin kompetens, i ett kortare perspektiv, hjalper uppdragsgivarna att 16sa olika typer av
problem och fragestallningar. Den kunskapstillimpande verksamheten utgar fran
uppdragsgivarnas aktuella behov och darmed kan innehall och inriktning variera fran ar till ar.
Kunskapstillampning omfattar saval enskilda uppdrag som anslagsfinansierad verksamhet.
Yiterligare exempel pa kunskapstillampande uppdrag, utéver vad som star nedan, aterfinns i
kapitel 4.2 Forskningsomraden.

Kunskapstillampande verksamhet omfattar nyttiggérandet av bl.a. den kunskap som byggs upp
inom Forsvarsmaktens samlingsbestéllning. Detta sker huvudsakligen i uppdrag fran
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Forsvarsmakten och FMV inom ramen for forbands- och foérmageutvecklingen.
Kunskapstillampning omfattar manga olika sorters uppdrag. Det kan réra sig om kurser inom
olika omraden, stod avseende vérdering och kravstallning i materielforsérjningen eller stad till
Forsvarsmaktens insatser saval infor som under och efter ett uppdrag. | kunskapstillampande
uppdrag anvands ofta kunskap fran ett flertal olika forskningsomraden for att svara pa de
aktuella fragestallningarna. Ytterligare exempel pa kunskapstillampning &r det vetenskapligt
baserade metodstdd som levereras av operationsanalytiker hos Forsvarsmakten. Darutdver
driver FOI Flygvapnets Luftstridssimuleringscentrum (FLSC) som &r en vérldsledande
simuleringsanldggning for bemannad luftstrid och taktikutveckling. Den faktiska
kunskapsoverforingen sker dels genom skriftlig rapportering och seminarier, men ocksa genom
att FOI deltar i uppdragsgivarnas verksamhet, bade direkt i uppdragsgivarnas processer och i
s.k. integrerade projektteam (IPT) och utbildningar. FOI bidrar &ven med expertkompetens till
olika myndigheter avseende svensk krisberedskap och uppbyggnaden av det civila forsvaret.

Tabell: Kunskapstillampande verksamhet i tkr

Intdkter |varav intdkter av |Kostnader |varav kostnader av [Resultat| Intdkter |[Kostnader |Resultat| Intdkter |Kostnader |Resultat
2017 anslag lavg m.m.| 2017 anslag |avg m.m.| 2017 2016 2016 2016 2015 2015 2015

Extern kunskaps-
tilldmpande verksamhet | 492 285 0| 492 285| -477524 0| -477524| 14761 506468 -480888| 25580| 513216 -501881| 11335
F6 1:9 ap. 1 Sdkerhets-
och forsvarspolitisk

forskning och analys 49 902| 49902 0 -49 902| -49 902 0 0| 50677| -50677 0] 49153] -49153 0
F6 1:9ap. 4

Internationell

verksamhet och 12 676| 12676 0 -12 676| -12676 0 0 16 408 -16 408 0 16 381 -16 381 0

UD 1:6 ap. 4 Alla program
exkl. Grundkompetens
och infrastruktur 17 323| 17323 0 -17 323| -17323 0 0 17 018 -17 018 0 16 302 -16 302 0
S:a anslagsverksamhet 79901 79901 0 -79901| -79 901 0 0 84 102 -84 102 0| 81 836 -81 836 0
S:a kunskapstillimpande
verksamhet

572186 79901 |492285| -557425| -79901| -477524| 14761| 590570| -564990| 25580| 595052 -583717 11335

Inom anslaget 1.9 ap. 1 har stdd lamnats till Forsvarsdepartementet i form av verksamhetsnéra
studier samt analys- och expertstod. Stodet avser sékerhetspolitisk och strategisk analys samt
utveckling av forsvar och krishanteringsférmaga. Se vidare aterrapportering i bilaga 3.

Anslaget 1:9 ap. 4 har utnyttjats framst for att stddja Regeringskansliet och for att initiera och
folja upp projektsamverkan for drygt tvahundra avtal och avtalsforslag, samt for att sakerstélla
samrad, tillstand m.m. Tilldelat anslag enligt regleringsbrevet var 12 mnkr. Utfallet har uppgatt
2017 till 12,7 mnkr.

Anslaget fran Utrikesdepartementet (1.6 ap. 4) far, enligt regleringsbrevet, ocksa anvandas for
kunskapstillampande verksamhet. Kunskapstillampning sker huvudsakligen genom direktstdd
till Utrikesdepartementet i ickespridnings- och nedrustningsfragor inom CBRN-omradet samt
avseende rymd- och missilfragor. Utfallet blev 17,3 mnkr. Delomraden inom vilka stod ska
kunna l&mnas ar preciserade i FOI:s regleringsbrev. Stod har lamnats dels i form av skriftliga
underlag som svar pa direkta fragor, men ocksa genom tekniskt expertstod gallande nationellt
exportkontrollarbete och multilaterala exportkontrollregimer. FOI har under aret bland annat
lamnat stod relaterat till FN:s rymdkommitté, COPUOS®, med tillhdrande arbetsgrupper. Under
2017 ledde FOI for Sveriges rakning arbetet i de tekniska expertgrupperna inom ramen for

 Committee on Peaceful Uses of Outer Space
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MTCR? respektive NSG*. Vidare leder FOI en av tre arbetsgrupper inom IPNDV*2, Under
aret har FOI vid tre tillfallen anlitats av OPCW?™2 att analysera autentiska prover med missténkta
spar fran anvandning av kemiska vapen. FOI har dven beddmt rapporter fran s.k. Joint
Investigation Missions och Fact Finding Missions rérande incidenter med kemiska vapen i
Syrien. Inom B-vapen omradet har FOI deltagit i aktiviteter kopplade till den s.k.
generalsekreterarmekanismen UNSGM*,

1O MTCR - Missile Technology Control Regime

""'NSG — Nuclear Suppliers Group ir multilaterala exportkontrollregimer som Sverige dr medlem i.
Under dessa regimer finns tekniska expertgrupper som kontinuerligt utvecklar exportkontrollistorna.

12 IPNDV, International Partnership for Nuclear Disarmament Verification, det internationella
partnerskapet for verifikation av kirnvapennedrustning. IPNDYV ér ett amerikanskt initiativ med syfte att
bygga formaga avseende verifikation av kdrnvapennedrustning hos savil kdrnvapenstater som icke
kérnvapenstater.

13 Organization for the prohibition of chemical weapons som &r den internationella organisationen for
overvakning av efterlevnaden av Konventionen om kemiska vapen.

14 UNSGM - United Nations Secretary-General’s Mechanism of alleged use of chemical and biological
weapons.
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4.2 Forskningsomraden

Regleringsbrev

1.1 Forskning och analys for sékerhet, forsvar och beredskap

FOI ska bedriva verksamhet pa forskningsomradet som bidrar till Férsvarsmaktens langsiktiga formageutveckling,
utgor ett stod for totalforsvaret och bidrar till att stdrka samhallets krisberedskap.

Aterrapportering

Verksamhetens resultat ska redovisas tillsammans med en beddmning av resultatens relevans, kvalitet och
vetenskaplighet.

Under avsnitt 4.2 redovisas och beddms resultatens relevans.

Inledning

FOLI:s verksamhet delas in i elva olika forskningsomraden som speglar huvuduppdragsgivarnas
langsiktiga kunskapsbehov. Flera omraden ar integritetskritiska och rymmer verksamhet som
omfattas av sekretess. Inom de olika omradena sker bade langsiktig kunskapsuppbyggnad och
kunskapstillampning. Kunskapsuppbyggnaden mdéjliggor kunskapstillampning, t.ex. i form av
expertstod till alla faser i Forsvarsmaktens och FMV:s verksamhet, fran tidiga konceptstudier via
materielanskaffning och annan formageutveckling till stod under insatser. | sadana
kunskapstillampande uppdrag bidrar ofta forskningsresultat fran flera olika omraden exempelvis
for vardering och kravstéllning. Ett exempel pa ett sadant uppdrag ar stod avseende nytt
eldhandvapen dar kompetenser fran flera forskningsomraden bidrar till de slutliga resultaten. |
foljande stycken beskrivs kortfattat, per forskningsomrade, inriktning, syfte, innehall och vilka
behov hos uppdragsgivarna, idag och i framtiden, som verksamheten stodjer. Vidare beskrivs de
viktigaste utmaningarna for forskningsomradet och vilken effekt forskningsresultaten kan ge for
uppdragsgivaren. Exempel pa viktigare tillampningar ges ocksa.

Tabell: Forskningsomraden

2017 2016 2015
Intdkter Kostnader Intdkter Kostnader Intdkter Kostnader

Beslutsstodssystem och informationsfusion 46 752 -47 809 55235 -56 366 53735 -53415
CBRN-fragor och icke-spridning 220210 -222563 222664 -225 808 206 055 -205 770
Flygteknik och luftstridssimulering 60 189 -59 441 58323 -57940 78988 -76 814
Informationssakerhet och kommunikation 63583 -63943 69 627 -70704 62 606 -64176
Krisberedskap och samhéllssakerhet 35582 -47 367 56 454 -49 661 44 694 -46 428
Metod- och utredningsstéd 113636 -104 051 87381 -96 141 101391 -98515
Sensorer och signaturanpassning 97797 -99 884 106 186 -106 183 123619 -120571
Sakerhetspolitik 34257 -34324 34 806 -34949 38494 -38482
Telekrig 143 418 -144302 130225 131535 143771 -142781
Undervattensforskning 83850 -84 807 81353 -82520 88020 -89572
Vapen, skydd och sékerhet 164933 -166 171 161 499 -166 587 148523 -145611
Ovrigt ¥ 57182 -29182 61601 -5382 50962 -46 655
Totalt 1121389 -1103844 1125354 -1083776 1140858  -1128790

Y omradet Ovrigt innefattar projekt som inte direkt kan harledas till ndgot av forskningsomradena, sdsom framst interna projekt
- exempelvis lednings- och stodverksamhet.
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4.2.1 Beslutsstodssystem och informationsfusion

Syftet med verksamheten inom omradet Beslutsstodssystem och informationsfusion &r att bidra
till utvecklingen av verktyg och metodik som underlattar effektiv tolkning av information och
darmed bidrar till véalgrundat beslutsfattande. Verksamheten inom omradet syftar aven till
kunskapsutveckling avseende maénniska-systeminteraktion (MSI). Inom MSI beaktas
fragestallningar sasom hur tekniska system ska utformas och nyttjas for att starka manniskors
formaga samt hur manniskors kompetens och arbetssétt ska anpassas for att battre nyttja
tekniska majligheter. Forsvarsmaktens, polisvasendets och krisberedskapsaktorernas formaga
till effektiv och andamalsenlig ledning stéller hoga krav pa att forsta situationen och baserat pa
detta fatta korrekta beslut samt att agilt kunna anpassa sina ledningsansatser. Den snabba
teknikutvecklingen har starkt bidragit till mgjligheten att genomfora kvalificerade analyser av
stora informationsmangder till stod for beslutsfattande inom ledningssystem och analyser inom
underrattelseverksamheten. FoOr att kunna nyttja de mojligheter som den tekniska utvecklingen
medger finns det behov av att kontinuerligt arbeta med interaktionen mellan méanniska,
verksamhet och teknik.

Inom delomradet Beslutsstddssystem har FOI under 2017 bedrivit forskning avseende verktyg,
algoritmer och metodik for analys av stora dataméngder samt sammanstélining och presentation
av information. Malet med verksamheten &r att skapa battre forutsattningar for FOI:s
uppdragsgivare att dra nytta av de stora méangder information som finns tillgangliga. Under
2017 har en utokad satsning pa omradet artificiell intelligens (Al) inletts i syfte att ta tillvara
den utveckling som sker inom omradet, for att kunna géra de nddvandiga anpassningarna och
avvégningarna som kravs for anvéndning av Al i forsvarsmaktsspecifika tillampningar.
Exempel pa maéjliga framtida anvandningsomraden for Al &r beslutsstod, traning och évning,
styrning av obemannade system, biblioteksproduktion for telekrig och intrangsdetektion. FOI
har under 2017 arbetat med forskning for att kunna upptacka och identifiera vilseledande
information pa natet. Vidare har FOI uppdrag fran regeringen for att géra kvantitativa och
kvalitativa analyser av valdsbejakande extremism pad webben. Mangden tillganglig information
okar kontinuerligt i informationssystem (inkl. pa webben), vilket skapar forutsattningar att
nyttja denna information for att skapa lagesforstaelse for vad som sker och vad som ar pa gang,
saval i den reella som den virtuella vérlden. Att kunna skapa denna lagesforstaelse forutsatter
fortsatt utveckling av verktyg, algoritmer och metodik for analys av stora dataméngder.

Inom delomradet MSI har FOI under 2017 bedrivit forskning om varderingsmetodik anpassad
till framtida marina ledningskoncept. Verksamheten ar inriktad mot att mata och vérdera
lednings agilitet i taktiska sammanhang. FOI har vidare pd uppdrag av FMV genomfort
utvarderingar av valideringar av gréanssnitten till piloterna i JAS 39 Gripen E. FOI har under
2017, pa uppdrag fran MSB, inlett forskning kring erfarenhetshantering i samband med
tvarsektoriella 6vningar. FOI har dessutom, for MSB:s rékning, utbildat representanter for
Polisen, Tullen och SOS-alarm for att 6ka dessa organisationers formaga att anskaffa
andamalsenliga ledningssystem. Pa uppdrag av FMV har FOI genomfort en studie avseende
hur human-faktorer (eng. human factors) paverkar cybersakerheten. Under 2017 har FOI
tillsammans med Forsvarshdgskolan arbetat med att ta fram nya ledningskoncept for framtida
ledningssystem. FOI har pa uppdrag av Férsvarsmakten studerat hur tillfalligt anstalld personal
utvecklas over tid med avseende pa motivationsfaktorer och férandringar i livssituation, som
kan paverka individers majlighet och vilja att fullfolja sin anstallning.
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4.2.2 CBRN-fragor och icke-spridning

Omradet CBRN-fragor och icke-spridning omfattar saval forskning om CBRN-amnen som
teknisk forskning och analys kopplad till massforstorelsevapen och deras bdrare, samt
rymdrelaterade fragestallningar. Inom omradet byggs kunskap kring kemiska toxiska amnen,
biologiska smittsamma @mnen, joniserande stralning och radioaktiva &mnen.

Forskning rorande kemiska och biologiska &mnen syftar till att sdkerstélla metoder och teknik
for analys och detektion samt vardering av skydds- och saneringsmetoder som stod for
Forsvarsmaktens och civila myndigheters behov. Vidare bedrivs ett omfattande arbete kring
CBRN-hot fran saval statliga som icke-statliga aktdrer, vilket dven utgor viktig information till
ovrig forskning om vilka hot som ska beaktas. Forskning rérande joniserande stralning och
radioaktiva @amnen omfattar detektion, provtagning och analys av, samt skydd mot dessa @mnen
ofta pa uppdrag eller i samarbete med Stralsakerhetsmyndigheten. FOI har genom sin forskning
inom dessa omraden byggt kompetens for att t.ex. kunna besvara fragorna: Vilket amne ror det
sig om? Hur sprids det? Hur kan man skydda sig? Hur kan man destruera eller sanera bort dessa
amnen? Detta géller oavsett om det handlar om ett kemiskt (C), biologiskt (B) eller radioaktivt
(R) @mne i luft, mark eller vatten.

Inom N-verksamheten finns den nationella tekniska expertkompetensen for karnvapenfragor.
Arbetet &r indelat i tva huvudomraden, tekniska aspekter pd karnvapenhotet och tekniska
verifikationsfragor. FOI:s uppdrag innebar att kunna bedéma hot fran karnvapen, nedrustnings-
fragor och fragor kring icke-spridning. Tekniska verifikationsfragor handlar framst om hur man
kan méta om ett karnvapen har sprangts, men ocksa hur andra avtal kring kérnvapen kan
verifieras.

FOI driver pd Utrikesdepartementets(UD:s) uppdrag Sveriges nationella datacenter for
overvakning av det fullstandiga provstoppsavtalet (CTBT*®). Den tredje september genomférde
Nordkorea sitt sjatte annonserade karnvapenprov. Med hjélp av FOI:s seismologiska matstation
i Hagfors uppskattades laddningsstyrkan till 100-200 kiloton. FOI:s bedémning lag vél i linje
med andra landers uppskattningar, och visar pa en signifikant okning av laddningsstyrkan
jamfort med tidigare prov. FOI kunde ocksa konstatera att inget utslapp av radioaktivt xenon,
som bland annat skulle kunna detekteras med hjalp av FOI-utvecklade SAUNA-system i
regionen, kunde knytas till provet. FOI rapporterar I6pande sina resultat och bedémningar till
UD och Forsvarsdepartementet.

FOI har pa uppdrag av MSB gjort en kunskapsoversikt vad galler karnvapenhotet och det civila
forsvaret med syfte att identifiera de storsta kunskapsluckorna inom omradet och ge forslag pa
prioriterade omraden for framtida forskning. | rapporten konstateras att det finns stora
kunskapsluckor eftersom karnvapenhotet under lang tid inte har varit dimensionerande for
totalforsvaret. Den kunskap som fanns har inte anvants aktivt pa lange.

En viktig milstolpe for FOI:s analytiska kemister ar att FOI under det gangna aret har uppnatt
status som OPCW-designerat'® laboratorium foér biomedicinska prover. Tidigare har FOI sedan
drygt 20 ar enbart varit designerade for miljoprover. Eftersom de prover FOI har analyserat fran
Syrien har varit blod- och urinprover innebéar detta att FOI nu &ven har designerats for detta,
nagot som UD varit stodjande i.

15 CTBT - Comprehensive nuclear-Test-Ban Treaty
16 OPCW — Organization for the Prohibition of Chemical Weapons
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Inom B-omradet har FOI deltagit aktivt i diskussioner kring skapandet av ett laboratorie-
natverk kopplat till UNSGM?Y'. Bland annat har man deltagit i ett ringtest som gar ut pé att
analysera olika stammar av den harpestframkallande bakterien Francisella tularensis. Detta ar
det forsta ringtestet som inte gar ut pa att identifiera agens. Istallet ar syftet att forsoka utrona
ursprung och hitta eventuella bevis pa avsiktlig spridning samt egenskaper sa som vilka
virulensgener och vilka antibiotikaresistensgener m.m. som finns. Ringtestet ar en del i
skapandet av ett internationellt laboratorienatverk.

Som en del i starkandet av totalforsvarsplaneringen deltar FOI i ett samverkansprojekt,
finansierat via anslag 2:4 Krisberedskap, mellan Statens jordbruksverk (SJV), Statens
Livsmedelsverk  (SLV), Stralsakerhetsmyndigheten (SSM) och  Myndigheten for
samhéllsskydd och beredskap (MSB) i syfte att utbilda berérda myndigheter i beredskapsfragor
rorande hur myndigheterna ska sékra livsmedelsproduktionen vid radioaktivt nedfall fran
karnvapendetonationer. Ett inledande seminarium om hot och effekter har hallits av FOI under
2017. Resterande tre uthildningspass kommer att hallas under 2018. Utgaende fran identifierade
kunskaps- och férmageluckor kommer en behovsanalys att rapporteras till MSB.

Delomradet missilfragor tacker in analys av landers formagor och tekniska utveckling inom
omradena ballistiska robotar, kryssningsrobotar och missilférsvar samt &ven obemannade
flygande farkoster. Under aret har verksamheten framst varit inriktad mot icke-
spridningsarbetet inom ”Missile Technology Control Regime” (MTCR) déar FOI har lett arbetet
med andringar av regimens kontrollista. FOI har ocksa féljt och rapporterat till UD om
handelser i omvérlden, speciellt Nordkoreas tester av ballistiska robotar samt deltagit i
nationellt icke-spridningsarbete.

Forskningen inom rymdomradet syftar till en allman systemkannedom och en forstaelse for
rymdfragornas implikationer i sékerhetspolitiska sammanhang och for militar
formageutveckling. En systematisk omvarldsanalys med fokus pa trender, hot och majligheter
inom militdr rymdteknik bedrivs parallellt med fordjupad kompetensuppbyggnad och
utveckling inom omradet rymdlagesbild. FOI tillhandahaller &ven expertstod till
Regeringskansliet (UD) vad galler séakerhetsrelaterade rymdfragor och rustningskontroll. Stodet
har framforallt anvéints inom FN:s rymdkommitté, COPUOS'®, dar FOI har bistatt UD vid
forhandlingar om nya internationella riktlinjer for ett langsiktigt hallbart nyttjande av rymden.

4.2.3 Flygteknik och luftstridssimulering

Forsvarsmaktens syfte med forskningsomradet flygsystem ar att sékerstalla statens kompetens
for langsiktig inriktning och kravstallning av flygsystem.

Forsvarsmaktens program har breddats och innehaller nu, utéver flygteknisk verksamhet, nya
delomraden dar kunskap ska byggas om maénniskans roll i flygsystemet och metoder for
vardering av luftstridskrafter ska utvecklas. Under aret har en ansats till ett ramverk for
luftoperativ vardering utvecklats. Vidare har FOI deltagit i Natoverksamhet som sarskilt belyser
samverkan ménniska-maskin i flygtillampningar.

17 UNSGM - United Nations Secretary General Mechanism
18 COPUOS - Committee on the Peaceful Uses of Outer Space
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I centrum for de flygtekniska aktiviteterna star Forsvarsmaktens behov av kunskap och formaga
att analysera flygande farkosters egenskaper som exempelvis fart, mandverprestanda och
signaturer kopplade till radar och infraréda sensorer. Av central betydelse &r arbetet med
fysikalisk modellering av stromning i och kring en robot eller ett flygplan och hur strémningen
paverkar farkosten genom krafter och moment. Metoderna for att noga berdkna sadana resultat
ar samma som for att rdkna pa egna och andras flygplan och utgor en viktig komponent i
formagan att vardera hotsystem. Forsvarsmakten har ocksa bestéllt en uppdatering av de metoder
som anvands for att prognosticera hur mycket ljud-tryck (ljudbang) som bildas och sprids vid
flygning i 6verljudsfarter.

Som exempel pa ett sammansatt projekt, dar ett tydligt systemperspektiv efterstravas, har ett
UAV-system analyserats avseende flyg- och signaturprestanda och sedan konverterats till en
modell som #r “flygbar” i FLSC:s simulator. FOI har pa detta satt sammanfort sina
plattformsrelaterade bastekniker inom aerodynamik, styrning och navigering, struktur och
materialteknik samt signaturanalys (radar och IR). Verksamheten har ocksa innefattat
flygtekniska studier av plattformsnara systemsamverkan dar samma UAV-system anvants for
studier av lastfallning fran inre vapenschakt (en designkonstruktion for smygegenskaper).

Vidare har aktiva motmedel och motmedelsaerodynamik studerats i detalj for att forbattra
kunskapen om framtida dueller mellan flygplan och jaktrobotar. Forskning kopplat till delsystem
med komplex strémning (eller signatur) har bedrivits i ett antal internationella fora bade med
civila och militara flygtillampningar, fraimst inom EU:s ramprogram, Garteur och Natos
forskningsprogram.

Exempel pa tillampande verksamhet &r direktstod till FMV:s projekt Gripen E och FOI har ocksa
deltagit med flygkompetens i verksamhet bestélld av Transportstyrelsen for kartlaggning av
miljo och klimateffekter fran flyg.

P& uppdrag av Forsvarsmakten driver FOI FLSC, som &r en simuleringsanldggning for bemannad
luftstrid i en taktisk kontext. FLSC bedriver framst utbildnings- och évningsverksamhet riktad
mot saval piloter och flygstridsledare som lednings- och stabspersonal, men stédjer aven
Forsvarsmaktens studieverksamhet avseende utveckling av flygstridskrafternas formaga.

FLSC har under aret genomfort 20 utbildningsveckor for Forsvarsmakten med tonvikt pa
nationellt forsvar. Deltagare har varit stridsflygdivisionerna, Flygbefalsskolan, Luftstridsskolan
och Forsvarsmaktens underrattelse- och sékerhetscentrum. Under aret har dven en vecka riktad
mot exportstod/utlandsk kund genomforts.

Vidare har FLSC under aret arbetat med att utveckla nyttjandet av olika verktyg i simulatorn,
bland annat avseende sensormodellering och utvardering av modeller. Simulerings-
anlaggningens tekniska utveckling har under aret fokuserats pa dels att utoka funktionaliteten
avseende version 20 av JAS 39 C/D, dels att modernisera infrastrukturen.

FOI bedriver forskning for att 6ka effekten av flygtraning genom att utveckla och anpassa
pedagogiska ansatser och metoder for att systematisk utvardera, planera och félja upp traning
och tréningsresultat. Resultaten syftar bl.a. till att utveckla FLSC for att kunna stddja trénade
forband pa ett effektivt satt, exempelvis genom rekommendationer for prestationsmatt,
visualiseringar och pedagogiska modeller vid simulatortraning. Uppdraget kombineras med
tillampade aktiviteter i samarbete med flygférband samt inom det samarbetsavtal som FOI har
med US Air Force Research Laboratory (AFRL).
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4.2.4 Informationssakerhet och kommunikation

Syftet med verksamheten inom omradet Informationssékerhet och kommunikation &r att bidra
till sakrare och tillforlitligare informations- och kommunikationssystem. De senaste aren har
beroendet av verksamhetskritiska informationssystem okat samtidigt som hoten mot dessa
system blir allt fler och mer sofistikerade. Ett valfungerade och tillforlitligt samband &r en
forutsattning for genomforandet av ledning. | takt med att de ledningssystem som anvands inom
totalforsvaret innehaller allt mer funktionalitet och information stélls allt hogre krav pa att
effektivt och sakert kunna hantera och utbyta information.

Inom omradet informationssékerhet har FOI bedrivit forskning kopplat till nya tekniska
I6sningar for 1T-sdkerhet: metoder for bedémning av IT-systems sékerhet, metoder och verktyg
for dvning och provning kopplat till cyberforsvar, lagesbild i datornétverk, studerat vilka
faktorer som paverkar efterlevnad av informationssakerhetsbestammelser samt koordinerat och
deltagit i forskningsprogrammet Security Culture and Information Technology. Under aret har
forskningsprojekt kopplade till aktiv cyberforsvarsformaga beretts.

Kunskapen som byggts upp inom omradet informationssakerhet har under aret tillampats i ett
flertal projekt dar FOI gett stod till Forsvarsmakten och FMV samt MSB, Polisen och andra
civila aktorer. FOI har bland annat bidragit till tekniska tester av IT-sékerheten i driftsatta
industriella informations- och styrsystem for kritisk infrastruktur, analyser av IT-
sakerhetsarkitekturer och analyser av organisatoriska fragor kopplade till informationssakerhet.
FOI har ocksa bistatt sina uppdragsgivare genom medvetande-, kunskaps- och férmagehojande
insatser i form av foredrag, kurser och 6vningar. Efterfragan pa utbildning, traning och 6vning
inom IT-sékerhet &r fortfarande hog. FOI har darfor, i dialog med MSB och Forsvarsmakten,
vidareutvecklat test- och évningsanlaggningen for IT-sdkerhet, CRATE, och utfort analyser av
framtida utvecklingsbehov. Dartill har FOI gett stod at Forsvarsmakten i ett europeiskt
samarbetsprojekt kopplat till sddana test- och 6vningsanlaggningar.

Inom omradet kommunikation ligger fokus pa radiokommunikation och de sarskilda krav som
tillkommer i militara tillampningar, exempelvis avseende stortalighet och avbrottsfrihet. Inom
omradet pagar langsiktig forskning kring mobila radiondt, metoder for forbattrad
systemintegration pa plattformar for reduktion av samlokaliserings- och stérningsproblem samt
forskning och teknik for navigerings- och positioneringstjanster. Kunskapstillampning sker
framst i form av expertstod till FOl:s uppdragsgivare. Exempel pa expertstod under aret ar
ubatskommunikation, dar stod har lamnats till FMV vid bade upphandling av ny materiel och
pa befintliga plattformar, vilket skapar en direkt taktisk och operativ nytta for ubatsférband.
Beddmning av stortalighet hos GPS°-system pa olika typer av militira plattformar har
genomforts i form av stérningsdvningar och laboratorietester. Genom verksamheten kan
stortaligheten och olika typer av storskyddsystem utvarderas for militara och civila GPS-
mottagare, vilket direkt kommer FMV till del och som, efter upphandling, kan nyttjas pa
forbandens plattformar.

FOI stodjer med kunskap om hur Forsvarsmaktens nya taktiska radiosystem, som infors under
2018, fungerar sa att Forsvarsmakten pa basta sitt kan planera, konfigurera och anvanda
systemet. FOI har dven bidragit i nationella och internationella frekvensdiskussioner vad géller

19 GPS: Global Positioning System, system som anvinds for positions- och tidstjinster.
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militart frekvensbandsutnyttjande i framtiden. Det sistnamnda &r en kritisk aktivitet da det
militara frekvensutrymmet de senaste aren har krympt samtidigt som det militara behovet av
hogre datatakt dkar. Under 2017 har en metod utvecklats for att analysera integrations- och
samexistensproblem pa plattformar. Metoden kan anvandas for att identifiera dominanta
storningskallor och for att kunna satta in nodvandiga atgarder i syfte att sakerstélla
funktionssakerhet och radioprestanda pa plattformar. FOI har ocksa bistatt Férsvarsmakten med
information kring mojligheterna och riskerna med att anvanda mobiltelefonisystemet 4G i
militara tillampningar. | utredningen Kommunikation for var gemensamma sakerhet (Ds
2017:7) foreslas 4G/LTE att bli det system som i framtiden ersatter RAKEL-systemet for
samtliga aktoérer inom allmén ordning, sakerhet, hélsa och forsvaret samt anvands i hela
hotskalan. FOI har deltagit i ett flertal internationella samarbetsprojekt, varav ett syftar till att
kartlagga forekomsten av stérningar framst pa GPS-bandet och att utveckla en standard for
storningsdetektionssystem och vardering av GPS-mottagare.

De storsta utmaningarna framdver &r bristen pad frekvensspektrum samtidigt som
Forsvarsmaktens sambandsbehov okar. Det fordandrade omvarldslaget med exempelvis ett 6kat
storningshot gor att radionaten maste vara robusta och informationsutbytet behéver kunna ske i
mobila scenarier utan att fast infrastruktur finns tillganglig.

4.2.5 Krisberedskap och samhéllssakerhet

FOI arbetar med krisberedskap och samhallssakerhet utifran manga olika perspektiv, med flera
olika aktorer, bade myndigheter och foretag samt pa olika nivaer, fran den kommunala, via den
regionala och nationella nivan, till den europeiska och internationella nivan. Krisberedskaps-
systemet ar det centrala och FOI ger uppdragsgivarna stdd i styrningen och utvecklingen.

| december 2015 beslutade regeringen om planeringsansvisningar for det civila forsvaret, vilket
innebar att de sa kallade bevakningsansvariga myndigheterna ska ateruppta planeringen for sin
beredskap inom ramen for det civila forsvaret. FOI ger uppdragsgivarna stod i detta arbete.
Kompetensen inom omradet handlar om forstaelse for den 6vergripande samhéllsutvecklingen
rorande sékerhet och beredskap inom sakomraden som infrastruktur och energirelaterade hot.
FOI har ocksa expertkunskap om forutsattningar och stéd vid krishantering, t.ex. avseende
ledning och tekniskt stdd vid ledningsplats. Metodkunskap ar exempelvis att leda grupper i
framtagning av underlag eller spel, for att strukturera problem och askadliggora forhallanden,
likvdl som anvandning av datorbaserade verktyg som kan stddja beslutsfattande.
Kunskapsutvecklingen pa FOI inom omradet sker i huvudsak genom att FOI arbetar i projekt
dar aktorer fran Regeringskansliet, MSB, centrala myndigheter, lansstyrelser, landsting,
kommuner och naringsliv ingar.

Framtagning av strategiska beslutsunderlag utgor en del av omradet. | detta har FOI bistatt
Regeringskansliet (Justitiedepartementet) med kvalificerat analysstod och studier i syfte att
utveckla samhallets krisberedskap och civilt forsvar, saval inom som utom landets granser.
Under aret har FOI genomfort tva studier, en som behandlar myndigheters sektorsansvar och
en som behandlar hur néringslivet ser pa sin roll inom totalférsvaret.

FOI har bistatt MSB med metodstdd avseende vidareutveckling av det civila forsvaret och civila
aktorers formaga att stodja Forsvarsmakten. Studier & MSB har genomforts rérande det civila
forsvarets utgangspunkt i krisberedskap och forutsdttningar for malet att varna
civilbefolkningen. Andra metodstdd och studier for MSB har gallt t.ex. erfarenhetsaterforing
och utvérdering av 6vningar.
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Inom omradet utveckling av myndigheters krishanteringsformaga har FOI arbetat med
utveckling av framtida metoder for risk- och sarbarhetsanalyser for kommuner. FOI har ocksa
bedrivit forskningsprojekt i samarbete med KTH rorande beslutsstdd for beslut under stora
osakerheter, finansierat av. MSB. Inom EU-projektet Source har FOI bidragit med ett
utbildningspaket inom krishantering.

FOI har under aret bidragit med metodstod till en rad myndigheter verksamma inom
krisberedskap och samhallssékerhet avseende underlagsframtagning och problemstrukturering.
Vidare har uppdrag fran Energimyndigheten respektive Livsmedelsverket genomforts rérande
planering for civilt forsvar. FOI har ocksa genomfort metoduppdrag for MSB for att stodja
Samverkansradet mot terrorism, for att initiera arbetet med att utvardera samhéllsviktiga
verksamheter utifran Natos kriterier for resiliens och for att folja upp kommuners samverkan
och planering under flyktingvagen.

Den storsta utmaningen inom omradet ar det stora antalet aktGrer som bygger upp
krisberedskapssystemet. For FOI:s del innebar det en utmaning att kunna behalla och utveckla
den kompetens som efterfragas, att kunna maéta alla sma uppdrag, samt att skaffa sig en
forstaelse for varje aktors formaga och begransningar och utifran det ta fram en helhetsbild som
ligger till grund for att hitta framkomliga véagar att 6ka samhallets formaga.

4.2.6 Metod- och utredningssttd

Det dvergripande syftet med FOI:s verksamhet inom metod- och utredningsstdd ar att stodja
beslutsfattande inom framforallt regeringskansliet, Forsvarsmakten och MSB i fragor som ar
av stor betydelse for Sveriges forsvar och sdkerhet. Stodet karaktériseras av ett vetenskapligt
forhallningssatt och en bred metodkunskap kombinerat med goda kunskaper om vara
uppdragsgivares verksamhet, uppdrag och mal. FOIl:s verksamhet inom metod- och
utredningsstod bedrivs i form av analysstod i vara uppdragsgivares processer, i studier och
utredningar av specifika fragor samt som forskning och metodutveckling.

Under 2017 har FOI inom ramen for anslagsverksamheten ldmnat analysstod till
Forsvarsdepartementet avseende saval forsvarsekonomisk som militarstrategisk kompetens
inom forsvarsplanering och forsvarsmaktsplanering. Stodet ar inriktat pa att systematiskt folja
upp berdérda myndigheters arbete med att implementera Forsvarsbeslutet fran 2015.

Analysstod till Forsvarsmakten ges av operationsanalytiker (OA) pa plats direkt i olika staber.
Det operationsanalytiska stodet bidrar med kunskaper som normalt inte finns inom
Forsvarsmakten och stodjer ocksa med samordning mot évriga FOI rérande kunskapsspridning
och kontakter.

Stodet till ledningsstaben (HKV LEDS) omfattar framforallt arbete med langsiktig planering
och utveckling, personalférsorjning och budgetfragor. Inom Forsvarsmaktens perspektivstudie
har operationsanalytiker lamnat stod bade vad galler Overgripande fragor om hur
framtidsstudier bedrivs och ocksa med sak- och metodkunskap inom specifika omraden som
omvérldsanalyser och spelmetodik.

OA pa insatsstaben (HKV INS) har bidragit med stod till forsvarsplanering, uppféljning av
insatser och operationer, insatsorganisationsvardering och dvningsverksamhet pa operativ och
taktisk niva. Bidrag har lamnats till utgivningen av en handbok om Forsvarsmaktens
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erfarenhetshantering. OA har deltagit vid metodutveckling av évningsutvérdering, analysarbete
och slutrapportering i samband med Aurora 17. Bidrag har &ven lamnats till Forsvarsmaktens
ledningsutredning.

Vid produktionsledningen (HKV PROD) bidrar OA med metodstdéd i Forsvarsmaktens
utvecklingsarbete, exempelvis i forsvarsmaktsstudier, dar resultaten paverkar forandringar pa
forbands- och materielniva och planeringen inom stridskrafter. Omraden som studerats under
det gangna aret ar bekampning, vilseledning, évning/traning samt civil-militar lagesbild.

Under 2017 har vi studerat aktuella forsvarspolitiska fragor med fokus pa hur totalférsvaret bor
utvecklas och starkas. Studier har genomforts om vara grannlanders totalforsvar, om hur
troskeleffekten for forsvaret av Sverige kan héjas och om utmaningar rérande icke-militéra
maktmedel. FOI har ocksa genomfort studier avseende osakliga karriarhinder for kvinnor i
Forsvarsmakten, jamstalldhetsintegrering i MSB:s samverkanskonferenser och om
implementeringen av FN:s resolution 1325 om kvinnor, fred och sékerhet inom Nato.

Inom omradet Forsvarsekonomi har FOI bland annat arbetat med finansiell risk i
forvarsmaterielprojekt, snabb anpassning av materielsystem, atermilitariseringen av Gotland
och Operativ Prévning av Logistik, OPAL. Ett narbeslaktat omrade dar FOI bedriver
verksamhet &r inriktning av langsiktiga forsknings- och utvecklingsfragor. FOI har under 2017,
pa uppdrag av EDA, bedrivit ett projekt (OSRA — Overarching Strategic Research Agenda) om
Europas framtida strategiska forskningsagenda inom forsvarsomradet.

FOI har genomfort ett antal projekt for att hoja kunskapsnivan om operationer med svenskt
deltagande. Hari ingar en insatsuppfoljning av Mali 04/05, en studie om Operation Sophia och
en tematisk studie om underrattelseférmagan i FN:s fredsframjande insatser.

FOI arbetar kontinuerligt med att utveckla kompetensen hos vara medarbetare och inom
organisationen.  Under 2017 pdborjades kompetenshojande insatser — avseende
krigsspelkompetens. FOI & en sammanhallande nod for krigsspelsverksamhet i Sverige och vi
holl en konferens i @amnet under augusti 2017. FOI har &ven initierat samarbeten med utlandska
partners inom omradet. En annan konferens som har héllits under september 2017 é&r ”The 5th
Nordic Military Operational Analysis Conference” med deltagande frimst fran de nordiska
landerna.

For att kunna halla ett tillrackligt antal analytiker med relevant kompetens pa placeringar vid
Regeringskansliet och Hogkvarteret kréavs en verksamhet inne pa FOI som ér tillrackligt stor
for att bygga kompetens och halla en viss redundans. Under 2017 har denna verksamhet inte
varit tillrackligt omfattande varfor vi har haft svart att pa kort varsel fylla vakanser som uppstatt.

4.2.7 Sensorer och signaturanpassning

Omradet omfattar sensorer for évervakning och spaning samt signaturanpassning som handlar
om att med passiva metoder hindra sensorer. Forskningen syftar till att vardera, demonstrera
och utveckla ny eller 6kad sensorférmaga till stod for forsvar och sakerhet. Huvudsakligen
studeras sensorsystem inom radar- och optikomradena med avancerad bild- och signal-
behandling samt sensornédra datafusion. Forskningen har en experimentell inriktning och
bedrivs i nara internationellt samarbete. Inom signaturomradet ar verksamheten inriktad mot
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signaturmodellering av framfor allt farkoster och att folja utvecklingen av material och olika
tekniker som ger mojlighet till I1ag risk for upptackt och anpassning till olika bakgrunder.

Verksamheten inom omradet bedrivs med huvuduppdragsgivarna Forsvarsmaktens och FMV:s
behov i centrum. Kunskapsuppbyggnaden inom FoT-programmet kompletteras med uppdrag
fran olika forskningsfinansiarer sasom EU och Vinnova rérande framst évervakningstekniker i
sakerhetstillampningar samt ny kritisk teknologi for gruppantenner. For att fa del av inter-
nationell militarteknisk FoU deltar forskningsomradets projektgrupper aktivt i EDA:s 2° och
Natos forskningsprogram och har flera bilaterala samarbeten.

Infér omséttning och fornyelse av Sveriges sensorkedja for luft- och sjoévervakning har FOI
under aret bitratt Forsvarsmakten och FMV och levererat ett omfattande tekniskt underlag
rorande sensorprestanda och forslag till alternativa sensorkoncept.

Omvarldsutvecklingen har skapat ett behov av underlagsdata rérande sensorprestanda och
skyddsniva hos saval egen materiel som materielen som finns i vart naromrade. Flera direkt-
stodsuppdag har levererats:

Métning och karakterisering av operativa sensorsystem.

Signaturmétningar i stor omfattning till stod for saval myndigheter som industrin.
Utbildningsinsatser rérande fortifikatoriska signaturer.

Hotsensoranalyser at armén.

Ar 2017 har inneburit ett trendbrott dar FOI inom sensoromradet fatt uppdrag ocksé fran civila
sékerhetsmyndigheter. Har kan ndmnas:
e Utvardering av UAS?! (med sensorsystem) som nationell forstarkningsresurs vid kriser,
i en studie at MSB.
e Workshop med myndigheter for att utrona samverkansmojligheter med framforallt
sensordvervakning.
e Inom anslag avsett for att stodja Polisen (1:9, ap.3) har FOI bidragit med bildanalys.

FOI forskar med syfte att gora framtida sensorsystem mer intelligenta. Sensoroperattrer kan
darmed bli effektivare med en battre situationsuppfattning, hogre systemtilltro, mindre risk for
felhandlingar och en lagre mental arbetsbelastning. Arbete med samverkande styrbara sensor-
system kan ge 6kad spaningstackning och forbattrad malféljning. Funktioner for detektion av
markmal haller pa att implementeras i Gripen.

Forskning inom digital morkerformaga visar, i jamforelse med konventionell analog bild-
forstarkarteknik, pa nya forutsattningar till bildkvalitetsforbattrande signalbehandling och mer
avancerad bildbehandling for autonom maldiskriminering och pixelbaserad bildfusion.
Tekniken ger ocksa battre forutsattningar for lagring och kommunikation av data, vilket ar
centrala formagor i ett framtida natverksbaserat forsvar.

Studier har genomférts om mojligheterna att utnyttja en ny typ av laserradar, s.k. fotonrdknande
laser med hog kanslighet och lag sannolikhet for att bli upptackt. Studier har under aret gjorts
av mojligheterna att klassificera flygfarkoster samt att hitta objekt i grunda vatten.

20 European Defence Agency
2l Unmanned Aerial System
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FOI har i flera projekt borjat bearbeta problemet att detektera sma UAV:er. Lyckade forsok har
genomforts att med radar detektera och folja UAV:er. | en urban miljo finns mojligheter att
detektera UAV:er dven runt horn genom att utnyttja multipelreflexion i husvaggar.

Passiv radar kan bli en intressant komponent i framtida flygsystem och kustradarnat. Lyckade
flygforsok har genomforts med marksand digital-TV som séndare.

Utvecklingen av kvalificerade sensorer stéller tkade krav pa signaturanpassning. Inom
forskningen féljer FOI den civila teknikutvecklingen for att finna tekniker som kan stodja
utvecklingen av spektral design och adaptivt kamouflage. Forskningsinsatsen inom
signaturmodellering handlar om att validera modelleringskoderna samt metodikutvecklingen
for att kunna modellera samtliga signaturbidrag fran en plattform. Under aret har metodik for
radarsignaturmodellering av flygplan validerats genom matningar mot modellflygplan. Det &r
en utmanande uppgift eftersom flera olika radarkoder maste anvéandas for att modellera
flygplanskropp och kaviteter. Approximativa metoder maste anvandas for att kunna rakna pa
stora objekt.

FOI har under aret levererat malsignaturer till olika simuleringsverksamheter.

4.2.8 Sékerhetspolitik

Inom omradet bedrivs forskning och studier om lander, regioner, internationella insatser och
multilaterala organisationer. Har finns forskargrupper som fokuserar pa Ryssland,
nordeuropeisk och transatlantisk sdkerhet, Afrika samt Asien och Mellanéstern. Férutom
sakerhetspolitiska analyser bedrivs ocksa strategiska studier av politisk, ekonomisk och militar
utveckling samt med olika policyrelevanta teman. Verksamheten syftar till att ge
uppdragsgivarna analysstdd och policyrelevanta underlag for att belysa skeenden och
sammanhang som paverkar svensk sakerhet, i nartid och pa langre sikt.

FOI:s sakerhetspolitiska studier roner stor uppmarksamhet saval nationellt som internationellt.
Forskningen presenteras i form av rapporter, informationsblad och fdéredragningar och
experterna deltar ofta i media for att sprida resultaten. Experterna ar ocksa regelbundet inbjudna
till riksdagen for expertutlatanden.

Under aret har FOI pa uppdrag av regeringen bidragit med underlag om den forsvars- och
sakerhetspolitiska utvecklingen, saval globalt som for relevanta regioner, infor nésta
forsvarspolitiska inriktningsbeslut. En uppmarksammad rapport om karnvapen for slagféltsbruk
har dessutom producerats. Nedan redovisas ett axplock av ¢vriga studier som har genomforts
inom ramen for de olika projekten.

Under 2017 har studierna kring utvecklingen i Ryssland bland annat fokuserat pa det militara
tdnkandet, Rysslands syn pa och anvandning av elektronisk krigféring, den ryska
informationssakerhetsdoktrinen och Rysslands forsvarsindustriella  bas. Ukrainas
sékerhetspolitiska och ekonomiska utveckling har analyserats, liksom Kaukasien som &r en
viktig region for europeisk och rysk sakerhet.

Under aret har dven ett projekt genomforts avseende konventionell rustningskontroll och
fortroendeskapande atgarder, mot bakgrund av Rysslands agerande under senare tid.
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| studierna av nordeuropeisk och transatlantisk sakerhet har en storre satsning gjorts for att
bygga upp fordjupad kunskap om den militdra férmagan i naromradet (Finland, Norge,
Danmark, Estland, Lettland, Litauen, Polen och Arktis), de europeiska stormakterna
Storbritannien och Tyskland respektive USA. Detta presenteras i form av en samlad och
komparativ redovisning av berdrda vastlanders militara narvaro och formaga i naromradet.
Utover detta har analys gjorts av hur militarstrategiska forhallanden paverkas av att taktiska
karnvapen aterkommit i ryska militara operativa dvervaganden, ett amnesomrade som blivit allt
mer aktuellt. USA:s sékerhetspolitik, ett ar efter valet av USA:s president Donald Trump, har
aven studerats.

| studierna av Asien och Mellan6stern har bidrag levererats for att bl.a. 6ka forstaelsen av
utvecklingen i Irak, med eventuella konsekvenser for den svenska insatsen. Hur konflikten i
Jemen paverkar sékerhetsutvecklingen i Mellandstern generellt har dven analyserats liksom den
turbulenta handelseutvecklingen i Saudiarabien. Som en del i att bidra med forstaelse for den
framtida utvecklingen av asiatisk forsvars- och sakerhetspolitik har Kinas militéra
modernisering studerats och samarbetet med National Defense Academy i Japan har fortsatt.
Darutover har Nordkoreas robottester under aret resulterat i orakneliga mediala forfragningar.

Inom Afrikastudierna har analyser av bland annat Boko Harams nétverk, stdd, utveckling och
framtid genomforts. Dessutom har analyser av antiterrorsamarbetet inom G5 Sahel genomforts,
liksom en lagesoversikt av utvecklingen i Libyen for att forsta utvecklingen och tankbara
konsekvenser.

FOI har ocksa unik kunskap inom omradet fredsframjande insatser. Hér bedrivs studier kring
bl.a. internationella och multifunktionella insatser, civil-militdr samverkan, internationella och
regionala aktorers roller. FOI genomfor kontinuerligt uppfoljning och utvardering av Sveriges
internationella insatser, exempelvis i Mali. Inom ramen for studier av internationella insatser
har FOI genomfort uppfoljning av Sveriges forbandsbidrag till FN:s stabiliseringsmission i
Mali, MINUSMA, och en genomlysning av MINUSMA:s implementering av
Sékerhetsradsresolution 1325 — kvinnor, fred och sakerhet. Den senare studien syftar dven till
att utveckla metoden for utvardering av jamstélldhetsintegrering i militara insatser. | tilligg har
FOI genomfort en studie av utvecklingen av koalitionen i Irak, Operation Inherent Resolve
(OIR), efter att Daesh har forlorat sitt huvudfaste al-Raqgga och drivits bort fran de omraden
som utgjort deras kalifat.

4.2.9 Telekrig

Inom omradet Telekrig bedrivs metod- och teknikutveckling, studier, utbildning samt teoretisk
och experimentell forskning gallande stor- och skyddsmetoder inom det elektromagnetiska
omradet. Verksamheten stodjer huvudintressenterna Forsvarsmakten och FMV i stravan att
uppna en telekrigsformaga som motsvarar behoven for Sveriges insatsforband. Mal for
verksamheten &r bl.a. att 6ka kunskapen om och forbandens formaga i telekrigforing pa olika
nivaer, att bevaka omvarldens utveckling inom omradet samt att utveckla effektiva metoder for
egenskydd av plattformar och forband. God insikt i och forstaelse for telekrigomradet kommer
fortsattningsvis att vara en viktig forutsattning for att sakerstalla Forsvarsmaktens operativa
formaga, dels som forutsattning for framgang i insatser, dels for att beharska det
elektromagnetiska spektrumet for att skydda egna forband, plattformar och personal.

Telekrigomradet karaktariseras av verksamhet dar kunskap och resultat inte ar tillgangliga pa
den 6ppna marknaden. Internationella samarbeten kan endast etableras da djupt émsesidigt
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fortroende rader och da bada parter ar verens om att den andre kan bidra pa ett givande sétt.
Det gor sammantaget att kunskapen inom telekrigomradet utgor en nationellt integritetskritisk
resurs och telekrig ar ett for Sverige vésentligt sékerhetsintresse. Darav foljer att vissa
inriktningar och resultat &r sekretessbelagda. Forskningen inom omradet syftar till att oka
mojligheterna for Sveriges forband att verka och 6verleva vid insatser.

Flera av de modeller och vérderingsverktyg som har utvecklats vid FOI har under 2017
utnyttjats for att till exempel stédja FMV med varderingar av natverksbaserade sensorer for
luft- och sjo6vervakning samt vid vérdering, verifiering och validering av JAS 39 E. Utvecklad
metodik och verktyg har demonstrerats vid ett flertal tillfallen och &ven omsatts och utvéarderats
genom aktivt deltagande i Forsvarsmaktens forsoks-, 6vnings- och spelverksamhet. Stdd har
aven lamnats till marinen avseende motmedelsfunktionalitet.

Under 2017 har FOI deltagit i flera integrerade projektteam tillsammans med Forsvarsmakten
och FMV, som ror kunskapstillampning inom telekrigomradet. Ett exempel &ar deltagande i
provverksamheterna inom NAFAG/ACG3/SG2%, dar FOI har bidragit med bade utrustning
och analyspersonal.

SALT I, med robotskjutningar som har genomforts i Sverige, har ront sa stor internationell
uppmarksamhet att ytterligare prov efterfragas. Planering for det nya provet, SALT IIl, pagar
redan for fullt genom samverkan mellan FOI och FMV och ett stort antal nationer har redan
garanterat resurser och utrustning.

FOI har dven bidragit i Férsvarsmaktens studieverksamhet inom telekrigomradet, bl.a. genom
deltagande i TKF Telekrigsformagor samt Vilseledning-overlevnad luftvarnsbataljonen.

4.2.10 Undervattensforskning

Huvudsyftet med forskningen inom omradet Undervattensteknik ar att sékerstalla nodvéndig
tillgang till kunskap, metoder och teknik for att stodja Forsvarsmaktens utveckling av taktik
och stridsteknik, samt materielforsorjning inom undervattensomradet. Fokus ligger pa Sveriges
naromrade, framfor allt Ostersjéregionen. Inom forskningsomradet utvecklas marina spanings-
och varningssystem for ubatar och fartyg samt utlaggbara undervattenssystem. Vidare bedrivs
forskning om undervattenskommunikation, signaturhantering och undervattensverkan. Genom
att kombinera experimentell verksamhet med djupa kunskaper om undervattensmiljén och
undervattenssensorer, vagutbredning, hydrodynamik och signalbehandling har FOI skapat en
unik kompetens inom undervattensteknik for grunda vatten som  Ostersjon.
Undervattensomradet ar integritetskritiskt och ett nationellt sakerhetsintresse, flera delar av
verksamheten ar hogt sekretessbelagda och kan inte beroras har. Exempel pa verksamhet under
aret:

FOI har pa uppdrag av FMV lamnat fortsatt stod till ubatssystemet. Stédet avser inférande av
FOl:s egenutvecklade tekniker for operativt bruk pa ubat typ Sédermanland samt pa de
halvtidsmodifierade ubatarna av Gotlandklass.

Inom forskningen om sensornétverk under vattnet tillsammans med Kanada och Norge har ett
storre sjoforsok utforts i Kanada, vilket lett fram till nya metoder for malfoljning med utlagda
noder. Under aret utvecklades dven nya, energisnala metoder for undervattenskommunikation

2 Arbetsgrupp inom Nato for utveckling av egenskydd for flygande plattformar.
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som l&mpar sig for kommunikation i batteridrivna sensornétverk. Ett storre sjoforsok
omfattande en mangd spanings- och undervattenskommunikations-system har genomforts i
Ostersjon tillsammans med USA, som har utokat sitt engagemang i samarbetet under aret.
Kunskaperna om avancerade hydrofonantenner anvandes i samarbete med Forsvarsmakten och
FMV for tekniska specifikationer av utldggbara och fasta system infor anskaffning, i syfte att
infora en starkt ubatsjaktformaga hos Forsvarsmakten.

En ny metod for installning av minskydd ombord pa fartyg har vidareutvecklats och testats i
samarbete med Forsvarsmakten. Ett val instéllt skydd reducerar fartygets utstralade magnetfalt,
vilket minskar risken att utldsa sjominor som &r utrustade med magnetiska sensorer. Forskning
rorande modellering av och dampning av ekostyrkan fran sonarping mot ubatar har bedrivits i
samarbete med Kanada och Holland. Malet har ar att forbattra ubatarnas skydd mot fientliga
ubatsjaktenheter.

FOI har lamnat stdd till Férsvarsmakten och FMV vid modifiering av minrdjningsfartyg typ
Koster genom kontrollmé&tning av signaturer fore och efter modifieringen. Detta arbete har gett
viktigt underlag for den framtida utvecklingen av systemets funktion och kommer i
fortsattningen &ven att inbegripa Visby-korvetter.

FOI har aven hallit en veckolang kurs om sjominkrigsomradets olika delar for sjostridsskolans
elever samt officerare fran 3.Sjostrflj, 4.Sjostrflj och MarinB. Kursen gavs for fjarde aret i rad
och efterfragas dven av FMV.

For att battre kunna bedéma hotet fran kolvattenmalsokande torped har ett faltforsok
genomforts dar akustisk tillbakaspridning fran kolvattnet efter korvetten HMS Helsingborg har
uppmatts. Data har anvants for att studera kdlvattenmalsokarens detektionsférmaga.

Viktiga framsteg har gjorts for skillnadsdetektion i sonarbilder for Okad effektivitet vid
ateravsokning efter minor i ett tidigare minfritt omrade. Metoden ska kunna detektera
forandringar pa botten som kan ha skett mellan olika tillfallen da omradet avsokts med en
avbildande sonar. Detta arbete bedrivs i ndara samarbete med 42a. minjréjdiv och MWDC
(Maritime Warfare Data Center). Under aret har metoderna vidareutvecklats och testats i forsok.
En slutdemonstration av metoden som stdd for skillnadsdetektion planeras genomféras 2018.

4.2.11 Vapen, skydd och sakerhet

FOI:s verksamhet inom omradet Vapen, skydd och sakerhet utgér den nationella expertisen om
explosivamnen, vapenverkan samt ballistiskt skydd. Forskningen ar i huvudsak fokuserad pa
fragestallningar som beror Forsvarsmaktens huvuduppgift, att kunna méta ett vapnat angrepp.
For omradet ar vapnad strid, sarskilt duellen mellan konventionella vapen och skydd mot dessa,
i centrum for verksamheten. Omradet stodjer ocksa det civila forsvaret och dess behov av fysisk
sakerhet. Verksamheten spanner 6ver manga teknikomraden och innefattar standardiserad
testning, detaljerade studier av vapeneffekter och skyddsmekanismer samt analys och vérdering
av moderna komplexa vapen- och skyddssystem.

Under 2017 har verksambheten till stod for Forsvarsmaktens utveckling och materielanskaffning
fortsatt varit i fokus. Saval tekniska fragor om vapensystem som utveckling av teoretiska
modeller av markstrid och analysmetoder for vardering av stridsutfall har studerats. Vapen med
lang rackvidd ger saval taktiska som strategiska fordelar, samt analyser och studier av bade
ballistiska robotar och langrackviddiga luftvarnssystem har genomforts. Hotet fran
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langrackviddiga vapen har analyserats ur flera perspektiv, bade for att skapa underlag for att
kunna avvéaga olika skyddsalternativ och for att vardera mojliga taktiska motatgarder. Arbetet
med analysverktyg for luftvarnssystem har fortgatt for att kunna stodja anskaffnings- och
infoérandeprocesser.

Strid pa markarenan ar komplex och behovet av analys- och vérderingsférmaga av markstriden
ar stort. Verktyg motsvarande de som utvecklats for luftvarnssystem for vardering av
stridsscenarier saknas for markarenan och under 2016 inleddes en behovsanalys av modeller
och verktyg. Arets arbete har férdjupat analysen med en inventering och identifiering av for
analysen prioriterade scenarier och stridssituationer. Verkans- och skyddssystem for strids-
fordon har studerats for saval hotsystem som underlag for Frsvarsmaktens studier for framtida
egna system. Behovet av varderingsmodeller for verkans- och sarbarhetsvardering har
undersokts och arbetet med modellutveckling for analys av verkan i komplexa mal som
stridsfordon har fortskridit. Infor inforandet av en ny pansarvarnsrobot har arbete paborjats med
att skapa/anpassa simuleringsverktyg for véardering av olika typer av robotsystem. For att stodja
anskaffningen av ett nytt eldhandvapen har fortsatt vapen- och ammunitionstekniska
egenskaper undersokts och verktyg for analys av eldkraft hos avsutten trupp har bdorjat
utvecklas.

Storskaliga system som flott- och flygbaser har en nyckelroll i férsvaret och metoder for att
vardera sarbarheten hos dessa behover utvecklas. Generella metoder och analys av krav pa
modeller for sarbarhetsvardering av system sammansatta av komplexa delsystem har darfor
fortsatt utvecklats. Sarbarhets- och verkansvarderingsmetoderna stodjer aven det for forsvaret
nodvandiga arbetet med riskvardering. For att na ratt verkan med minimala risker for oonskad
sidoverkan krévs ett kontinuerligt arbete med metod- och modellutveckling for riskvérdering.
Sékerhet innefattar &ven ammunitionssékerhet som en hogt prioriterad fraga. Praktiska forsok
och utveckling av teoretiska modeller for att kunna forutsaga risker och 6ka sakerheten for
hantering och lagring av ammunition pagar. | detta arbete &r livslangdsbedémning av éldre
luftvarnsrobotar och kvalitetskontroller av robotmotorer en aterkommande aktivitet liksom
riskbedémning av oexploderad ammunition pa gamla 6vnings- och skjutfalt.

Missbruk av explosivdmnen &r ett hot mot det civila samhallet och forskningen syftar hér bland
annat till att forsvara olaglig anvandning av explosivamnen. Risk- och sakerhetsanalyser gors
aven pa Polisens och Sapos uppdrag, bade avseende operativ personal och for allmanheten, nar
det galler farlighet hos explosiva foremal och laddningar.

Den europeiska miljolagstiftningen (REACH) kan komma att ha stor paverkan pa férsvaret pa
flera olika satt. En forsta kartlaggning av nagra mojliga effekter har gjorts.
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4.3 Marknadsomraden

For resultatredovisning av FOI:s uppdragsverksamhet anvands nedanstdende indelning i
marknadsomraden.

Forsvar
Regeringskansliet
Civila myndigheter
Né&ringsliv

Utlandska kunder

e Forskningsfinansiarer

Ur nedanstaende tabell framgar intékter per marknadsomrade. En kort beskrivning av
verksamheten och kommentarer till utfallet for 2017 ges i avsnitt 4.3.1 till 4.3.6.

Tabell: Intakt per marknadsomrade i tkr.

Procentuell férandr.
2017 2016 2015

jamfért med 2016
Forsvar »2° 674 969 655 269 651975 3%
Regeringskansliet 213089 210762 203 884 1%
Civila myndigheter »*% 83 062 81379 79736 2%
Naringsliv ¥ 13 465 17 603 16016 -26%
Utlandska kunder? 31677 41172 49 441 -19%
Forskningsfinansirer ¥ 85 896 99 992 121728 -12%
Ovriga externa intikter 19231 19177 18 078 0%
Totalt 1121389 1125354 1140858 0%

1345 tkr fér 2016 avseende Forsvarshdgskolan (FHS) har korrigerats retroaktivt fran Férsvar till Civila myndigheter da FHS fr.o.m.
2017 tillhér marknadsomrade Forsvar.:

2255 tkr fér 2016 avseende ett Férsvarsmaktsprojekt har korrigerats retroaktivt frén Utldndska kunder till Férsvar.

3) 319 tkr och 251 tkr fér 2016 har korrigerats retroaktivt fran Forskningsfinansiarer till Civila myndigheter.

4 339 tkr fér 2016 har korrigerats retroaktivt fran Naringsliv till Civila myndigheter.

%) Intdkterna i marknadsomrade Forsvar dr ldgre &n vad som redovisas i Avsnitt 5.6.8, not 2, huvudsakligen da detta
marknadsomrade inte inkluderar §4-intakter d3 dessa ingar i marknadsomrade Ovriga externa intékter.

4.3.1 Forsvar

Marknadsomradet Forsvar omfattar uppdrag fran Forsvarsmakten och FMV. De storsta
bestéllningarna inom detta omrade ar Forsvarsmaktens s.k. samlingsbestallning FoT och
samlingsbestéllningen avseende operationsanalytiskt stod till Forsvarsmakten. Det ar inom
ramen for samlingsbestallning FOT som huvuddelen av FOI:s kunskapsuppbyggnad sker. Den
uppbyggda kompetensen utnyttjas av saval Forsvarsmakten och FMV som andra
uppdragsgivare genom uppdrag dar FOI ger underlag och expertstdd till alla faser i
uppdragsgivarnas verksamhet, fran tidiga konceptstudier via materielanskaffning till stod under
operationer. FOT uppgick 2017 till 290 mnkr och 6vriga bestallningar fran Forsvarsmakten
uppgick till 198 mnkr. Under 2017 genomfoérde FOI uppdrag fran FMV motsvarande 187 mnkr.
Totalt har omradet 6kat med 20 mnkr jamfort med foregaende ar. Bestéllningar fran FMV har
okat med 2 mnkr medan bestéllningar fran Forsvarsmakten har 6kat med 18 mnkr. Den dkade
bestallningsvolymen fran Forsvarsmakten omfattar en Okning med tio miljoner av
samlingsbestéllning FoT framst med fokus pa de nya fokusomradena artificiell intelligens for
beslutsstdd, autonomi och cyber. Vidare har OA-bestallningen 6kat.
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4.3.2 Regeringskansliet

Marknadsomradet Regeringskansliet omfattar kunskapsuppbyggande och kunskapstillampning
inom CBRN-omradet, nedrustning och icke-spridning, studier i samhallets sakerhet, forsvars-
och sékerhetspolitik, forskning inom Polisens och Sédpos verksamhetsomraden samt
internationell verksamhet inom forsvars- och sakerhetsforskningsomradet. Uppdragen
domineras helt av anslag. Enskilda bestéllningar forekommer i enstaka fall. Utfallet inom
marknadsomradet har 6kat marginellt mellan 2016 och 2017, i forsta hand beroende pa
tillkommande anslagsposter fran Forsvarsdepartementet och fran Kulturdepartementet.

4.3.3 Civila myndigheter

Marknadsomradet Civila myndigheter omfattar uppdrag fran myndigheter (utom
Forsvarsmakten och FMV) och andra icke vinstdrivande statliga aktGrer samt kommuner och
landsting. Uppdragen bestar framst av olika former av expertstod, stod vid framtagning av
strategiska beslutsunderlag samt kurser, Ovningar och kunskapscentra for att utveckla
myndigheters krishanteringsformaga. Uppdrag fran civila myndigheter innebéar en viktig
mekanism for att nyttiggéra FOI:s kompetens &ven utanfor forsvarssektorn, och bidrar aven till
att uppratthalla och utveckla relevant kompetens inom sakerhetsomradet. Fa civila myndigheter
planerar for eller har fria medel att lagga pa utvecklings- eller forskningsuppdrag.
Finansieringen av de uppdrag som FOI far, kan ofta, direkt eller indirekt, harledas till anslag
2:4 Krisberedskap.

Intakterna inom omradet har 6kat mellan 2016 och 2017. Omfattningen pa uppdragen fran den
enskilt storsta bestallaren Myndigheten for samhallsskydd och beredskap (MSB) ligger nagot
under nivan for 2016. Bestallningarna fran MSB spanner brett inom omradet krisberedskap och
samhaéllssakerhet, exempelvis med stod till arbete med planering for civilt forsvar och inom
informationssakerhetsomradet. Dialogerna med Polisen respektive Sapo ar fortsatt goda, och
uppdragen fran Polisen har okat vasentligt i volym jamfort med 2016. Andra viktiga
uppdragsgivare  ar  Stralsdkerhetsmyndigheten (SSM) och  Socialstyrelsen, dar
uppdragsvolymen ocksa har 6kat under 2017, samt Fortifikationsverket, dar uppdragen dock ar
av en mindre volym &n 2016.

4.3.4 Naringsliv

Inom marknadsomradet Naringsliv utfors projekt pa uppdrag av uppdragsgivare fran svenskt
naringsliv, inklusive forsvarsindustrin, affarsverk och statliga bolag. Uppdrag fran naringslivet
bidrar till teknikoverforing till naringslivet sa att teknik och kunskap, som tagits fram for
Forsvarsmakten, kommer svensk industri till nytta genom forbattrade forutsattningar for
utveckling av nya produkter, vilka kan anvandas vid till exempel sékerhetstillampningar kring
svensk kritisk infrastruktur. Genom samverkan med ndringsliv och civil forskning underlattas
aven utnyttjandet av den civila forskningens ron och tekniska ldsningar for
forsvarstillampningar. Marknadsomradet har under 2017 minskat jamfort med 2016.
Forandringen beror huvudsakligen pa att volymen kortare uppdrag av karaktaren kurser,
analyser och métningar fran enskilda uppdragsgivare har minskat.
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4.3.5 Utlandska kunder

Marknadsomradet utlandska kunder omfattar till storsta delen uppdrag fran utlandska statliga
organisationer, och internationella organisationer, men uppdrag genomfors &ven for utlandska
foretag. Verksamheten sker saledes dels under offentligrattsliga, dels under civilrattsliga avtal.
Verksamheten bidrar till att starka FOI:s kompetens inom vissa kdarnomraden och &r pa sa vis
aven till nytta for FOI:s svenska huvuduppdragsgivare. Uppdragsvolymen for ar 2017 har varit
vasentligt lagre an 2016. Uppdrag fran saval bestallare inom som utanfér Europa har minskat.

4.3.6 Forskningsfinansiarer

Marknadsomrade Forskningsfinansiarer omfattar verksamhet finansierad av svenska, utlandska
och oOverstatliga forskningsfinansiarer inklusive EU, Europeiska férsvarsbyran (EDA) samt
annan forskningsfinansiering. Omradet karaktariseras av forskningsprojekt som FOI erhallit i
oppet utlysta program, genom ansokningar i stark konkurrens, ofta pa internationell niva, vilket
skarper kraven pa saval kvalitet som relevans. Forskningen inriktas mot omraden av strategisk
relevans for sakerhet och forsvar samt utfors oftast i samverkan med néringsliv, universitet och
hogskolor. Verksamheten har en viktig roll for den langsiktiga utvecklingen av FOl:s
kompetens och fungerar ofta som en brygga mellan militér och civil forskning. Projekten sker
i hog utstrackning i internationell samverkan och bidrar darfor till att skapa och uppratthalla
internationella forskningsnatverk. Finansieringen frdn MSB spanner brett inom omradet
krisberedskap och samhallssékerhet. Bland verksamheten som finansierats av MSB &r projektet
Samverkansplattform H2020: Sékra samhallen vart att notera. Projektet utgor en viktig bas for
FOl:'s arbete med att tillgdngliggora EU-satsningar bland svenska aktérer inom
samhallssékerhetsomradet. For marknadsomrade forskningsfinansiarer noteras en minskning
av intakterna under 2017. Jamfort med 2016 kan det bl.a. noteras att volymen pa
forskningsprojekt finansierade av MSB minskar nagot. Aven projektfinansieringen fran EU har
minskat nagot i omfattning jamfort med 2016, men utgdér fortfarande den storsta
intaktskategorin inom marknadsomradet.

Under 2017 inldmnades totalt 56 ansokningar (85 st 2016, 94 st 2015) om forskningsmedel med
FOI-deltagande, 21 av dessa, eller 38 procent, avsag utlysningar fran EU (23 st 2016, 31 st 2015).
Antalet ansékningar som utvarderades under aret uppgick till 71 (motsvarande antal for 2016
och 2015 var 100 respektive 76). Av dessa beviljades 36 ansokningar, varav 5 avsag medel sokta
fran EU (motsvarande siffror for 2016 var 53 beviljade varav 6 fran EU, respektive 40 beviljade
varav 8 fran EU for 2015). Beviljandegraden for FOI:s ansokningar var darmed 51 procent 2017
(53 procent for 2016 respektive 53 procent for 2015). Beviljandegraden fér ansokningar om EU-
medel var 21 procent 2017 (21 procent 2016 respektive 30 procent 2015).

Beviljandegraden fér samtliga ansokningar med FOI-deltagande har legat runt 50 procent de tre
senaste aren. Andelen EU-ansokningar med FOI-medverkan som har beviljats har varierat de
senaste fem dren (21 procent 2017, 21 procent 2016, 30 procent 2015 och 32 procent 2014). Som
rimlig jamforelse kan anvdndas den genomsnittliga beviljandegraden for det totala svenska
deltagandet i Horisont 2020 fran 2014 till februari 2017, vilken anges till 14 procent enligt
Vinnova?®. Det bor dock noteras att Vinnovas statistik avser andel beviljade medel och att FOI:s
kvalitetsindikatorer avser andel beviljade projektansokningar.

2 Arsbok 2016 Svenskt deltagande i europeiska program for forskning och innovation. Vinnova, maj 2017. ISBN:
978-91-87537-63-9. https://www.vinnova.se/contentassets/0e499826a9ab4e55af55a3a8b11201f8/va 17 _03t.pdf
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4.4 Redovisning enligt instruktion och regleringsbrev

4.4.1 Nyttiggorande utanfor totalférsvaret

Instruktionen
1 § Totalforsvarets forskningsinstitut ska verka for att forsvarsforskningen nyttiggors aven utanfor totalforsvaret.

De kompetenser som FOI har utvecklat, framst genom uppdrag fran Férsvarsmakten och FMV,
har i manga fall tillampningar dven utanfor forsvaret, inte minst for samhallets sakerhet. FOI
har under flera ar systematiskt arbetat for att anvanda denna kunskap i sadana tillampningar.
Detta har inneburit att de civila intakterna under flera ar har varit ungefar 300 mnkr, vilket
motsvarar drygt en fjardedel av FOLl:s totala intdkter. Sma arliga fluktuationer motsvarande
nagon enstaka procentenhet har forekommit fortlépande. Ar 2017 minskade dock de civila
intdkterna till 270 mkr, se figur, och deras andel av de totala intakterna till 24 procent, vilket
ska jamforas med 26 procent for ar 2016 och 28 procent for ar 2015. Detta ar en foljd av minskad
bestallningsvolym fran utlandska uppdragsgivare och forskningsfinansiarer samtidigt som
forsvarets behov och déarmed bestallningsvolym har tkat.

Figur: Militara och civila intakter i mnkr
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Anm.: Militdra intakter innefattar intakter fran Forsvarsmakten, FMV samt anslag fran Forsvars-departementet. Civila intdkter innefattar
intakter fran civila kunder samt anslag fran Utrikes- och Kulturdepartementet.

Exempel pa genomford verksamhet och prestationer inom det civila omradet finns i avsnitt
4.2.1-4.2.11 dar FOLl:s forskningsomraden presenteras.

4.4.2 Samverkan mellan militdr och civil forskning samt mellan nationell och
internationell forskning

Instruktionen
3 § Totalforsvarets forskningsinstitut ska sérskilt verka for samverkan mellan militér och civil forskning samt
mellan nationell och internationell forskning.

Sverige och FOI har i dag begransad formaga att vara sjalvforsorjande pa forskningsbaserad
kunskap for forsvar och sékerhet. Vi ar darfor beroende av att, som komplement till egen
verksamhet med god kvalitet, i nationella och internationella samarbeten gemensamt utveckla
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samt byta till oss kunskap som tagits fram av andra akt6rer. Samverkan mellan den nationella
och den internationella forsvarsforskningen sker genom ett brett spektrum av verksamhet, fran
att i sin enklaste form félja den internationella utvecklingen via 6ppna kanaler till djupgaende
och fortroendefullt formaliserat samarbete. Ddaremellan finns viktiga fora for
informationsutbyte inom t.ex. EU och Nato med brett, men &nda begransat, internationellt
deltagande inom mer eller mindre specialiserade omraden.

Att delta vid vetenskapliga konferenser, workshops och andra typer av aktiviteter, samt att folja
och bidra till utvalda vetenskapliga tidskrifter och andra fora dar aktuell forskning publiceras
och diskuteras, ingar i en forskares vardag och gors i den utstrackning detta gynnar pagaende
uppdrag och kompetensutvecklingen av enskilda forskare eller forskargrupper. Vidare bidrar
denna typ av verksambhet till validering av myndighetens forskningskvalitet och relevans.

Formaliserat internationellt samarbete sker ocksa i stor utstrackning baserat pa dessa kriterier,
dvs. med krav pd relevans och nytta for karnverksamheten som utfors for FOI:s
huvuduppdragsgivare. FOI inriktar sin internationella verksamhet mot samarbetspartners med
hog vetenskaplig och teknisk kvalitet inom FOl:s karnomraden. FOl:s strategi for
internationellt samarbete pekar i synnerhet pa mojligheterna att via dessa fa tillgang till en
partners spetskompetens eller sarskild forskningsinfrastruktur for att pa sa vis hoja kvalitén i
den egna verksamheten. Internationella samarbeten mojliggor &ven kvalitetssakring av
modeller eller metoder och kan ge tillgang till teknologier utvecklade av partners i andra lander.
Synergieffekter och kostnadseffektivitet kan uppnas genom att medverkande parter delar
kostnader for forskningen, t.ex. gemensamma forsok.

Den civila forskningen &r en vasentlig kunskapskalla fér manga viktiga omraden inom forsvar
och sékerhet. For att FOI ska kunna genomfora sina uppdrag ar det darfor nodvéandigt med
samverkan med civila forskningsaktorer bade inom och utom landet. Férutom de omfattande
nétverk som forskarna &r en del av, har FOI byggt upp och genomfoért projektsamverkan med ett
flertal universitet och hogskolor samt med institut i och utanfor Sverige.

Under 2017 bedrevs 79 projekt pa FOI i samverkan med olika forskargrupper inom universitet
och hodgskolor (111 projekt 2016 respektive 114 projekt 2015). Orsaken till den stora
minskningen &r att antalet EU-projekt har minskat. Delar av denna samverkan hade formen av
utlagda forskningsuppdrag fran FOI. Totalt lade FOI ut forskningsuppdrag till en kostnad av
drygt 15 mnkr under 2017 (15 mnkr?* 2016 respektive 15 mnkr?* 2015), varav 4,2 mnkr till
universitet och hogskolor och institut (2,1 mnkr 2016 och 4 mnkr 2015). FOI far ocksa uppdrag
fran andra forskningsorganisationer. Under 2017 har FOI fatt forskningsuppdrag for ca 2,0 mnkr
fran olika universitet och hogskolor (ca 5,6 mnkr 2016 respektive ca 5 mnkr 2015).

Svenska universitet och hdgskolor nyttjar ocksa kompetensen hos ledande forskare vid FOI i
bade undervisning och forskning. Under 2017 var 19 av institutets medarbetare anstallda pa
deltid som adjungerade professorer eller lektorer vid olika universitet och hdgskolor, jamfort
med 24 medarbetare under 2016 och 2015.

Under 2017 har dessa och andra FOI-forskare handlett 32 forskarstuderande (27 ar 2016
respektive 40 ar 2015). Under 2017 var 23 anstallda vid FOI inskrivna som forskarstuderande
vid olika universitet och hogskolor (22 anstallda 2016 och 24 anstéllda 2015). Av dessa avlade

24 Omfattningen av utlagda forskningsuppdrag for 2016 samt 2015 har korrigerats for bdda &ren frén 20 mnkr i
FOI arsredovisning 2016 till 15 mnkr.
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4 FOl-anstallda licentiatexamen eller doktorsexamen under aret (2 under 2016 och 2 under
2015).

Pa samma gang som den civila forskningen ar vasentlig for forsvar och sakerhet ar ocksa den

forsvarsinriktade forskningen en viktig kunskapskalla for det civila samhéllet, exempel pa civila
tillampningar av forsvarsinriktad forskning aterfinns i avsnitt 4.2.

4 4.3 Internationell verksamhet och internationellt samarbete

Aterrapporteringskrav 1.5 i regleringsbrevet Internationell verksamhet

Myndigheten ska redogoéra for hur medlen inom anslagsposten 4 Internationell verksamhet har disponerats under
2017. Det sammantagna deltagandet i bilaterala respektive multilaterala samarbetsfora ska redovisas. Av
redovisningen ska framga hur stor andel av anslagsforbrukningen inom dessa tva kategorier som utgors av
resekostnader. En uppskattning ska dven lamnas avseende hur stor andel av anslagsférbrukningen inom respektive
kategori som avser stdd till regeringen i dess internationella samarbeten och hur stor andel som utgoérs av
myndighetens projektrelaterade kostnader.

Aterrapporteringskrav 1.6 i regleringsbrevet Internationellt samarbete
Totalforsvarets forskningsinstitut ska redogdra for den kunskap som de internationella samarbetena tillfort
myndigheten.

4.4.3.1 Disposition av medel

FOI redovisade i budgetunderlag for 2017 (FOI-2016-174) en tankt indelning av den
internationella verksamheten enligt féljande:

Stod till Regeringskansliet, forsvarsmyndigheterna och forskningsdirektoren
Europeiska samarbeten

Nordatlantiskt samarbete

Ovriga varlden

| utformningen av den operativa verksamheten i form av projekt har FOI valt att ytterligare
fortydliga de olika syftena med verksamheten, genom att i huvudsak dela in verksamheten i tva
delar. En del som avser overgripande inriktning och en del med verksamhet som &r
forutsattningsskapande for konkret projektsamverkan.

| delen som avser Overgripande inriktning aterfinns dels ett direkt stod il
Forsvarsdepartementet, dels ett stod till FOI:s generaldirektor i dennes roll som svensk
forsvarsforskningsdirektor, saval bilateralt som multilateralt.

Stodet till Forsvarsdepartementet har genomfoérts via FOI:s ledamdter och speciellt inkallade
experter i de av FoOrsvarsdepartementet ledda bilaterala kommissionerna  for
forsvarsmaterielfragor samt andra samordningsfora med fokus pa internationell materiel- och
forskningssamverkan. Det direkta stodet omfattar dven olika former av underlag fran
myndigheten till Forsvarsdepartementet infor moten eller besok. | posten redovisas ocksa FOI:s
stod till regeringens multilaterala forsvarsmateriel- och foérsvarsforskningssamarbete, vilket
framst sker inom ramen for den europeiska forsvarsbyran (EDA, European Defence Agency).

FOI:s generaldirektor ar av regeringen utsedd till svensk forsvarsforskningsdirektdr och det
arbetet sarredovisas bilateralt (omfattar &ven trilateral samverkan med Kanada och
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Nederlanderna) samt multilateralt (EDA, Lol?®, Nato). Arbetet &r huvudsakligen inriktande och
avser exempelvis strategi- och policyfragor.

| delen som avser forutsattningsskapande for konkret projektsamverkan aterfinns de aktiviteter
som krévs for att skapa mojligheter for att identifiera och bereda konkreta samarbetsprojekt.
Sadana aktiviteter avser exempelvis arbetsgrupper fokuserade pa olika domaéner eller
forskningsomraden, sdsom de s.k. CapTech?-grupperna inom EDA, forskningspanelerna inom
Nato, temaomradesarbetet inom det trilaterala samarbetet med Kanada och Nederlanderna samt
tematiska arbetsgrupper i Garteur?’. Dessa fora &r inte avsedda for att utfora forskning, utan for
att koordinera olika nationers redan pagaende forskning samt skapa méjligheter att initiera nya
samarbetsprojekt utgaende fran pagdende verksamheter inom nationerna. Inom dessa fora
diskuteras den langsiktiga utvecklingen, horisontskanning och nya framtida forskningsomraden
med hog potentiell inverkan, men med hog risk.

De forutsattningsskapande kostnaderna inkluderar ocksa kostnader for administrationen av
internationella avtal (samrad, bemyndiganden, exportkontroll etc.), liksom de delar av
myndighetens samordning och kompetensutveckling inom det internationella avtalsomradet som
genomfors. For samtliga omraden sarredovisas resekostnader (ingen uppdelning har gjorts
mellan inrikes och utrikes resor).

Tabell: Redovisning av kostnader for internationell verksamhet

Kostnadstyp Anvanda medel Varav resor Andel
(tkr) (tkr) resekostnader
Direkt stod till Forsvarsdepartementet 2122 163 8%
Bilateralt samarbete, stod till svensk forsvarsforskningsdirektor 1808 96 5%
Multilateralt samarbete, stdd till svensk forsvarsforskningsdirektor 2 466 258 10%
Multilaterala arbetsgrupper 3915 583 15%
Gemensam verksamhet och avtalshantering 2 365 24 1%
Summa 12 676 1124 9%

Den storsta forandringen gentemot 2016 bestar i en kraftig minskning av den bilaterala
verksamheten.

4.4.3.2 Samverkansportfol;

Auvtalsbundet internationellt samarbete genomfors i en stor andel av FOI:s forskningsprojekt och
finansieras darmed via forskningsanslag eller andra uppdrag, varav de viktigaste &r 1:9 ap.2 for
CBRN-skyddsforskning och Forsvarsmaktens anslag for forskning och teknikutveckling 1:4.

Den portfolj av internationellt avtalsbundet samarbete som FOI har haft under 2017 framgar av
tabellen nedan. Den omfattar tre dominerande komponenter: bi- och trilateralt samarbete i form
av informationsutbyte eller gemensamma projekt, forskningsprojekt genomfdrda inom EU:s
ramprogram samt samarbete inom Natos forskningsorganisation. Dartill sker ett mindre antal
projekt inom EDA samt inom olika multilaterala fora, sasom den europeiska
flygforskningsorganisationen Garteur. | arets redovisning av projektportfoljen redovisas de avtal

25 Avsiktsforklaring (Letter of Intent) frin 1998 mellan Frankrike, Italien, Spanien, Storbritannien, Sverige och
Tyskland for att underlétta omstrukturering och drift av den europeiska forsvarsindustrin, informellt ként som det
s.k. sexnationssamarbetet. Senare formaliserat ar 2000 genom ett ramavtal mellan samma linder, SO 2001:13.

26 Capability Technology Areas

27 The group for Aeronautical Research and Technology in Europe
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som var géllande den 31 december 2017. Detta ar en forandrad redovisning fran tidigare ar dar
projekt som varit aktiva nagon del av aret har tagits med. Den minskning av antalet samarbeten
som redovisas ar darmed nagot storre dn den faktiska. Dock finns en reell minskning, t.ex. vad
galler antalet pagdende EU-projekt.

Tabell: Redovisning av internationella samarbeten

Antal pagaende

Samarbete

samarbeten 2017-12-31
Bi- och trilateralt 61
EU 19
Nato 41
Ovriga (EDA, GARTEUR, m.fl.) 8
Summa 129

4.4.3.3 Kunskap

Myndigheten ska redogora for den kunskap som de internationella samarbetena tillfort
myndigheten.

Via det internationella samarbetet inhamtas kunskap pa olika nivaer. Det sker ett utbyte pa
strategisk nivda vad galler o6vergripande forskningsinriktning, forsvarsforskningens
forutsattningar, styrning och uppféljning samt andra frdgor rorande ledning av
forskningsorganisationer. Det sker aven ett utbyte inom breda omraden eller doméaner (luft, mark,
sjo, rymd, cyber etc.), t.ex. inom multilaterala samarbetsfora, men aven bilateralt med storre
forsvarsforskningsnationer. Vidare genomfors ett stort utbyte vad géller specifika
forskningsfragor inom specialiserade omraden. Deltagande i dessa sammanhang kan ge viktiga
insikter i andras verksamheter och projekt utan att bidra med egna forskningsresultat.

Internationellt samarbete &r till stor hjalp i de explorativa faser dar nya forskningsomraden ska
etableras, genom att ge tillgang till existerande internationell spjutspetskompetens och
mojligheten att diskutera med vérldsledande experter. Ett vidstrackt och fortroendefullt
internationellt natverk hjalper oss att agera som larmfunktion och identifiera bade nya hot och
mojligheter. Stora forandringar uppfattas dven utan néra relationer med internationella partners,
men for att tidigt uppfatta mer subtila tekniktrender och svaga tendenser, behévs kunskap om
tidiga initiativ och inledande forsok, vilket inte kommer att lamna spar vid vetenskapliga
konferenser eller i publikationer. Detta ar extra patagligt inom forsvarsforskningen dar nya
trender tenderar att relativt sent framtréda i publika doméner.

Det kan dven handla om organisatoriska forandringar pakallade av nya satsningar och
utvecklingsprogram, eller nya metoder att genomfora forskning och da med medverkan av nya
aktorer, dvs. sadan information som inte alltid formedlas pa ett samlat satt till omvarlden. Aven
andrade inriktningar pakallade av politiska forandringar, inte minst sakerhetspolitiska, kan
uppfattas i tidiga skeden, innan de verkstalls. For att tidigt fa tillgang till denna typ av information
inom ramen for internationella samarbeten kravs langsiktiga och tillitsfulla relationer.

Med begrénsade egna nationella resurser finns det en stor mangd kunskap, kompetens,
information, data, algoritmer och programvaror som FOI inte kan eller har ekonomisk mojlighet
att ta fram pa egen hand och som inte kan fas tillgang till utan internationella partners. Vissa
kostsamma experiment och tester kan dverhuvudtaget inte genomforas utan samordning med en
eller flera partners (kostnadsdelning). Genom att bade anvanda andras infrastruktur och
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anlaggningar, och samtidig lata vara partners utnyttja FOl:s infrastruktur finns mojlighet att
genomfora forsok som annars inte skulle kunna genomforas. Att anvanda eller besoka andras
anlaggningar och faciliteter kan aven ge inspiration till att arbeta pa nya sétt.

FOI har ocksa mojlighet att fa tillgang till information i form av specifika uppgifter pa teknisk
niva som pa grund av forsvarssekretess eller liknande inte finns tillgangligt i den publika
domanen. Insikter kan aven erhallas for att vardera faktisk formaga. Samarbete kan ge tillgang
till resultat inhamtade i tidiga skeden eller rérande viktiga erfarenheter fran misslyckanden som
inte kommer att publiceras och insikter kan fas rorande kritiska moment. Internationell
samverkan bidrar pa sa vis till unik kompetensuppbyggnad. Genom att kunna dra nytta av nu
pagaende aktiviteter kan viktig tid vinnas jamfort med att invanta publicering av fardiga resultat
dar verksamheten genomfordes for flera ar sedan.

Samverkan innebar ocksa att kompletterande kunskap kan inhdmtas, t.ex. rorande test eller
verkansmiljoer, som vi inte har tillgang till nationellt, sdasom operationsférhallanden. Det kan
ocksa rora alternativa tekniker eller utvaxling av olika typer av material (vilket aven omfattar
explosivdmnen och andra kemiska substanser). FOr forskargrupper ar det d&ven mycket vardefullt
att kunna fa en utomstaende validering rérande metodik och verifiering av modeller och tekniker,
vilket sarskilt ar av vikt inom omraden dar dppen publicering inte sker. Andra kvalitetshojande
former av utbyten kan réra blindtester eller direkt jamférande av resultat, for att utréna precision
och/eller effektivitet. Sarskilt vardefullt i ett nara samarbete & mojligheten att pa djupet
undersoka vad eventuella skillnader i resultat beror pa.

Internationellt samarbete innebdr dven en vidgad intellektuell miljo, vilket ar en starkt
framatdrivande process inom all forskning, med nya perspektiv, dar forment givna sanningar kan
komma att ifrdgasattas.

Vid sidan av olika typer av kunskapsinhdmtning finns aven andra skal att samarbeta. Detta géller
till exempel mojligheten att paverka spelregler och villkor, sdsom definitioner av standarder och
inriktning av mellanstatliga satsningar, sdsom EU:s ramprogram.

For att kunna genomfora ett gott internationellt forskningssamarbete finns ett antal
forutsattningar som behover uppfyllas. For att bada parter ska fa basta utvaxling kravs bra timing
och ett visst matt av flexibilitet. Detta kan i undantagsfall uppsta spontant, men for att 6ka
mojligheterna for att ratt forutsattningar ska finnas pa plats kravs ett proaktivt agerande.
Samarbete bygger pa tillitsfulla relationer, vilket kraver langsiktighet och generositet. Pa sa vis
skapas tillganglighet, vilket kan exemplifieras med det ndra svenska samarbetet med Natos
forskningsorganisation.

Mest fundamentalt &r att ha nagot att bidra med sjélv. Respekterad egen kompetens &r en av
grundforutsattningarna for att 6ver huvud taget komma i fraga som en partner i ett givande
internationellt samarbete. Vidare ger god egen kompetens forutsattningar for att fa god utvéaxling
pa egna satsade medel och &r en nddvandig forutsattning for att kunna nyttiggora den inhamtade
kunskapen fran internationella partners. Ett internationellt samarbete som bygger pa kompetens,
professionalism och ett gott och generdst bemdtande, starker bilden av Sverige som en god
samarbetspartner i allmanhet och inom férsvarsomradet i synnerhet.
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4.4.4 Exportframjande verksamhet och tjansteexport

Instruktionen
3 § Forskningsinstitutet ska pa uppdrag av Forsvarets materielverk bedriva exportrelaterad verksamhet inom
forsvarssektorn.

3a § Totalforsvarets forskningsinstitut far bedriva tjansteexport som ar direkt kopplad till myndighetens
verksamhetsomrade och som ligger inom ramen for det uppdrag som anges i denna eller ndgon annan forordning.

Utover den verksamhet som bedrivs under anslag 1.9 ap 4. Internationellt samarbete, dar FOI
medverkar i Forsvarsdepartementets internationella arbete inom férsvarsmaterielomradet, har
FOI under 2017 haft ett exportstodsuppdrag fran Forsvarets materielverk.

Omfattningen av FOI:s tjansteexport framgar av den finansiella redovisningen, avsnitt 5.6.8
not 2.

4.45 Forskning och analys for sékerhet, forsvar och beredskap

Regleringsbrev

1.1 Forskning och analys for sékerhet, forsvar och beredskap

FOI ska bedriva verksamhet pa forskningsomradet som bidrar till Férsvarsmaktens langsiktiga forméageutveckling,
utgor ett stod for totalforsvaret och bidrar till att stdrka samhallets krisberedskap.

Aterrapportering

Verksamhetens resultat ska redovisas tillsammans med en beddmning av resultatens relevans, kvalitet och
vetenskaplighet.

Under avsnitt 4.4.5 skrivs en mycket kortfattad hénvisning till avsnitt 4.1 respektive 4.2 dar redogorelser for
resultatens kvalitet och vetenskaplighet respektive relevans beskrivs narmare.

| avsnitt 4.1 beskrivs FOIl:s verksamhet indelad i kunskapsuppbyggande forskning och
kunskapstillampande uppdrag. De kunskapstillampande uppdragen héarrér ur behov i
uppdragsgivarnas verksamhet och visar dérmed att den uppbyggda kunskapen
(forskningsresultaten) &r relevant. Vidare redogors for verksamhetens kvalitet och
vetenskaplighet samt hur FOI mater vetenskaplighet. Exempel pa kunskapstillampande
uppdrag per forskningsomrade aterfinns i avsnitt 4.2.

4.4.6 Redovisning av myndighetens anslagsposter
F6 1:9 ap.1, Sakerhets- och forsvarspolitisk forskning och analys

FOI bedriver sékerhets- och forsvarspolitisk forskning och analysverksamhet (SOFFA) till stod
for regeringen genom Regeringskansliet (Forsvarsdepartementet och Justitiedepartementet).
Verksamheten finansieras av en for detta andamal sarskild anslagspost inom FOI:s anslag.

| enlighet med den strategiska dialogen mellan FOI och Regeringskansliet uppratthaller och
utvecklar FOI kompetens inom ramen for sakerhetspolitiska studier, forsvarspolitiska och
forsvarsekonomiska studier, samt studier av samhallet sakerhet. Utifran dessa omraden foreslar
FOI arligen ett antal projekt av programkaraktar som ska samordna verksamhet och
kompetenser. Projekten ska kunna leverera stod av hog relevans, vetenskaplig kvalitet och
integritet inom respektive omrade Gver tid samt uppratthalla och utveckla kompetenser som
Regeringskansliet langsiktigt efterfragar.
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En narmare beskrivning av innehallet inom sakerhets- och forsvarspolitisk forskning och analys
aterfinns i bilaga 3.

F6 1:9 ap.2, Forskning inom CBRN-omradet

FOI tilldelas en anslagspost for forskning inom CBRN-omradet fran Forsvarsdepartementet for
att bedriva forskning kring hot fran och skydd mot CBRN-amnen och for att sakerstélla att
grundkompetens och infrastruktur inom omradet langsiktigt uppratthalls. Anslagsposten utgor,
tillsammans med anslaget fran Utrikesdepartementet, huvudsaklig finansiering av den
kunskapsuppbyggande verksamheten och den infrastruktur som kréavs for detta, och &r darmed
en forutsattning for att kunna bibehalla och utveckla en strategisk kompetens for att bidra till
Forsvarsmaktens langsiktiga formageutveckling, utgora ett stod for totalforsvaret samt bidra till
att starka samhallets krisberedskap inom CBRN-omradet. Anslaget &r helt och hallet tankt for
kunskapsuppbyggande verksamhet medan mer tillampade fragestallningar ska finansieras
genom uppdrag fran berérda myndigheter.

En narmare beskrivning av innehallet inom CBRN-omradet aterfinns i bilaga 1.
Fo 1:9 ap.3, Polisens verksamhetsomraden

Verksamheten inom anslagsposten ar avsedd att finansiera forskning syftande till
kunskapsuppbyggnad inom Polisens och Sapos verksamhetsomraden och inriktas i dialog med
Polisen och Sé&po. Under dialogen har kriterier utarbetats for att ge vagledning betraffande
prioritering av projektomraden och inriktning av verksamheten. Utgaende fran férmagebehov
som har identifierats har projektomraden preciserats for beredning och genomforande under
2017. Alternativ for inriktning och omfattning av framtida verksamhet har ocksa tagits upp i
dialogen, da det har konstaterats att omradets bredd och komplexitet sannolikt motiverar fler
och mer omfattande insatser an anslaget for narvarande tillater.

FO 1:9 ap.4, Internationell verksamhet

Verksamheten inom anslagsposten syftar till att stodja internationellt forskningssamarbete
genom bidrag till en utvecklad policy och strategi for forskningssamverkan, en administrativ
infrastruktur av overgripande avtalsramverk och kanaler for samverkan saval bi- som
multilateralt samt en uppdaterad kunskap om hur férsvarsforskningen utvecklas i de
prioriterade l&nderna och organisationerna.

En redogorelse av dispositionen av medlen aterfinns i avsnitt 4.4.3. Formerna for FOI:s
internationella samarbete och dess omfattning beskrivs i avsnitt 4.4.2. En beskrivning av den
kunskap som inhamtats via det internationella samarbetet aterfinns i avsnitt 4.4.3.

UD 1.6 ap.4, Forskning, utredningar och andra insatser rérande sékerhetspolitik, nedrustning
och icke-spridning

FOI erhdller arligen en anslagspost fran Utrikesdepartementet. Anslaget administreras av
Enheten for nedrustning och ickespridning. Inom detta anslag férvantas FOI lamna tekniskt stod
samt utveckla vetenskapliga metoder for att verifiera efterlevnaden av olika nedrustnings- och
provstoppsavtal. Tillsammans med anslaget fran Férsvarsdepartementet har detta mojliggjort att
FOI langsiktigt har kunnat bibehalla och utveckla CBRN-verksamheten i linje med framtida
civila och militara fragestallningar och behov.
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En narmare beskrivning av innehallet inom CBRN-omradet aterfinns i bilaga 2.
Ku 6:1 ap.2, Allménna val och dem — Varna demokratin

Internet ar en val integrerad del i de valdsbejakande extremistgruppernas verksamhet i Sverige
och utomlands och kan anvéndas for att starka samt rekrytera nya individer till rérelserna. For
att skapa en samlad bild Gver innehallet och mangden av den extremistiska propaganda eller de
hot och hat som olika valdsbejakande extremistiska grupperingar eller individer sprider i digitala
miljoer har regeringen gett FOI i uppdrag att gora kvantitativa kartldaggningar och analyser av
den valdsbejakande extremistiska propaganda som sprids via internet och sociala medier i
Sverige. Kartlaggningen ska omfatta de valdsbejakande extremistiska miljéer som finns i
Sverige: hdgerextremism, vansterextremism och islamistisk extremism, och deras internationella
kopplingar.

FOI:s uppdrag 4r att 6ka kunskapen om hur propaganda fran valdsbejakande grupper ser ut i
Sverige, nagot som ar en forutsattning for att gora de forebyggande verktygen mer traffsakra och
proaktiva samt att foresla atgarder om t.ex. positiva motbudskap. For att kunna studera digitala
miljoer och stora mangder data har FOI valt ett tvarvetenskapligt arbetssatt dar datavetenskapliga
metoder kombineras med exempelvis psykologi och religionsforskning beroende pa vilka
miljoer som studeras. Under 2017 har tre rapporter publicerats: Hatbudskap och valdsbejakande
extremism i digitala miljéer (FOI-R--4392—SE), Det digitala kalifatet: en studie av Islamiska
statens propaganda, (FOI-R--4429--SE) samt Det vita hatet: radikal nationalism i digitala miljoer
( FOI-R--4463--SE). Rapporterna har bland annat anvénts som kurslitteratur i en utbildning om
valdsbejakande extremism som Lunds Universitet ansvarade for under 2017. Vidare har
resultaten fran studierna presenteras pa ett flertal nationella och internationella konferenser och
moten.
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4.5 Personal och kompetensfoérsorjning

Forordning (2000:605) om arsredovisning och budgetunderlag
Den individbaserade statistik som ingdr i resultatredovisningen ska vara uppdelad efter kon, om det inte finns
sérskilda skal mot detta.

Myndigheten ska redovisa de atgarder som har vidtagits i syfte att sikerstalla att kompetens finns for att fullgora de
uppgifter som framgar av myndighetens instruktion och till vad regeringen, i forekommande fall, har angett i
regleringsbrev eller i nagot annat beslut. | redovisningen ska det inga en bedémning av hur de vidtagna atgarderna
sammantaget har bidragit till fullgérandet av dessa uppgifter.

En forutsattning for FOI:s verksamhet ar FOI:s medarbetare och den kompetens de besitter. FOr
att mota den O6kade efterfragan pa FOI:s forskning och de kompetensbehov denna medfor, har
myndigheten under aret prioriterat arbetet med rekrytering och kompetensutveckling. FOI har
arbetat for en jamnare kdnsfordelning, bl.a. genom att 6ka andelen kvinnliga projektledare.

451 FOI:s medarbetare

Det totala antalet anstallda®® vid FOI var 916 personer den 31 december 2017, vilket &r en 6kning
med 17 personer jamfort med foregaende ar. Under det forsta halvaret 2017 sjonk antalet
anstallda da fler medarbetare slutade &n pabdrjade sin anstéllning hos FOL. Under hosten 2017
okade antalet anstallda med 34 personer efter en omfattande rekryteringsinsats som pabdrjades
under varen. Det totala antalet anstéllda i genomsnitt under 2017 har darfor varit lagre an
genomsnittet under 2016.

| avsnitt 5.1 Vasentliga uppgifter redovisas 848 genomsnittligt antal anstallda for 2017 (870 for
2016 respektive 948 for 2015). Hari ingar tillsvidare- och visstidsanstéllda under aret efter
reduktion for medarbetare som har varit helt tjanstlediga (inkl. helt foraldralediga) eller
arbetsbefriade.

Arsarbetskrafter, vilka ocksé redovisas i avsnitt 5.1, uppgick till 791 for 2017 (824 for 2016
respektive 896 for 2015). Med arsarbetskrafter avses antal anstallda personer under aret
omraknat till heltidsarbetande, vilket innefattar arbetad tid under aret for tillsvidareanstallda,
visstidsanstdllda och timanstdllda med avdrag for samtliga tjanstledigheter (inkl.
foraldraledighet), deltider och langtidssjukfranvaro.

28 Totalt antal anstillda inkluderar tillsvidareanstillda och visstidsanstillda
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Tabell: Anstallda per 31 december

Antal

2017 2016 2015
Anstéllda totalt 916 899 972
Kvinnor 287 274 299
Mén 629 625 673
Varav tillsvidareanstallda 885 874 958
Kvinnor 277 267 296
Midn 608 607 662
Varav visstidsanstallda 31 25 14
Kvinnor 10 7 3
Mén 21 18 11
Arsarbetskraft* 791 824 896
Kvinnor 235 236 261
Mén 556 588 635

1 Enligt definition ESV. Arsarbetskrafter ska visa den tid som myndigheten har betalat 16n eller
annan ersattning till anstallda i utbyte mot arbete under ett rakenskapsar.

Den procentuella fordelningen av anstéllda inom olika kompetenskategorier?® har varit likartad
de senaste aren. 725 medarbetare eller 79 procent av alla anstéllda arbetade den sista december
inom FOLl:s kédrnverksamhet, vilket &r forskning, metod- och teknikutveckling, analyser och
studier.

Tabell: Férdelning anstalldas kompetenskategori per 31 december?

Antal Kategoriférdelning i %2

2017 2016 2015 2017 2016 2015

Karnkompetens 725 714 762 79% 79% 78%
Kvinnor 175 169 183 61%  62% 62%
Mén 550 545 579 87%  87% 86%
Stédkompetens 141 131 151 15% 15% 16%
Kvinnor 93 83 93 32%  29% 31%
Midn 48 48 58 8% 8% 9%
Ledningskompetens 50 54 59 6% 6% 6%
Kvinnor 19 22 23 7% 9% 7%
Midén 31 32 36 5% 5% 5%

1 Avser tillsvidare- och visstidsanstallda. | féregdende arsredovisning redovisades ej visstidsanstillda.

2 Férdelning av antal anstéllda totalt, antal kvinnor och antal man mellan olika kompetenskategorier.

2 Anstillldas indelning i lednings-, kirn- och stodkompetens enligt forordning AgVFS 2003:7 A 2
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Antal disputerade pa FOI inom kéarnverksamhet och ledning var 310 personer, varav 71
kvinnor och 239 mén. Andel disputerade inom karnverksamhet och ledning var 40 procent,
vilket ar detsamma som foregaende ar.

Tabell: Disputerade anstéllda inom kirn- och ledningskompetens per 31 december?!

Andel av totalt anstéllda
Antal inom kdrn- och
ledningskompetens

2017 2016 2015 2017 2016 2015

Antal disputerade anstéllda? 310 308 337 40% 40% 41%
Kvinnor 71 69 78 37% 36% 38%
Mian 239 239 259 41% 41% 42%

L Av tillsvidare- och visstidsanstallda. | féregaende arsredovisning redovisades ej visstidsanstallda.

Kvinnors medellén i procent av méns medellén var 90,7 procent den 31 december 2017, vilket
kan jamforas med 92,7 procent inom staten®. Arbetsgivaren har, i enlighet med
diskrimineringslagens regler (3 kap. 10 och 11 88), genomfort en lonekartlaggning under aret
déar loneskillnader mellan kvinnor och man som har lika eller likvardiga arbeten har kartlagts och
analyserats. Vid lonekartlaggningen har arbetsgivaren inte funnit nagra Ioneskillnader mellan
kvinnor och mé&n som inte kan forklaras.

FOI har under aret fortsatt att arbeta for en jamnare konsfordelning®L. Vid slutet av aret var
andelen anstéllda kvinnor 31 procent och andelen man 69 procent. Att FOI sedan
omstéllningsaren 2015-2016 nu ser en 6kad bestallningsvolym och darmed behdver nyrekrytera
ett stort antal medarbetare, tillsammans med det faktum att fler kvinnor avlagger akademisk
examen inom omraden som ar relevanta for FOI:s forskning, skapar forutsattningar for att kunna
utjamna konsfordelningen. Konsfordelningen bland projektledare har forbéattrats fran foregaende
ar bl.a. genom att FOI har verkat for att fler kvinnor ska vara projektledare. Aven
konsfordelningen bland disputerade har forbattrats ndgot. En omorganisation inom
stodverksamheten har paverkat konsfordelningen bland chefer da omorganisationen har lett till
farre chefstjanster och darmed paverkat antalet kvinnliga chefer.

30 Kvinnors och mins léner 2016, Medlingsinstitutet
31 En jimn konsfordelning innebir att bide kvinnor och mén utgdr minst 40 procent av den totala gruppen
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Tabell: Procentuell fordelning av tillsvidare- och visstidsanstallda per kon

Kvinnor Man
2017 2016 2015 2017 2016 2015
Fordelning anstdllda totalt 31% 30% 31% 69% 70% 69%
Férdelning tillsvidareanstdllda 31% 31% 31% 69% 69% 69%
Férdelning visstidsanstillda 32% 28% 21% 68% 72% 79%
Fordelning Arsarbetskraft 30% 29% 29% 70% 71% 71%
Fordelning inom Kdarnkompetens 24% 24% 24% 76% 76% 76%
Férdelning inom Ledningskompetens (chefer)! 39% 42% 39% 61% 58% 61%
Fordelning inom Stodkompetens 66% 63% 62% 34% 37% 38%
Fordelning disputerade 23% 22% 23% 77% 78% 77%
Férdelning projektledare? 24% 21% 25% 76% 79% 75%

1 Gruppen innefattar samtliga chefer med personalansvar

2Projektledare for anslags-, bidrags- och avgiftsfinansierade projekt

Medelaldern pa FOI har sjunkit och andelen anstéllda under 35 ar har under aret okat till fljd
av nyanstallningar. | bade tabellen nedan och i figur 6ver aldersférdelning per kon framgar att
andelen yngre kvinnor har 6kat, medan det &r tvartom for man. FOI har under aret fortsatt att
arbeta for en jadmnare konsfordelning, och ser nu en effekt av arbetet genom en 6kad andel
kvinnor i den yngre alderskategorin upp till 35 ar dar den storsta delen av nyrekryteringen har

skett.

Tabell: Aldersstatistik per 31 december?

2017 2016 2015
Medelalder 46,5 47,3 46,1
Kvinnor 45,3 46,6 45,1
Mién 47,0 47,7 46,5
Andel anstallda under 35 ar (%) 12% 10% 13%
Kvinnor 15% 12% 14%
Mian 11% 10% 13%
Andel anstallda mellan 35 och 55 ar (%) 68% 68% 68%
Kvinnor 67% 67% 69%
Mén 69% 68% 67%
Andel anstéllda 6ver 55 ar (%) 20% 22% 19%
Kvinnor 18% 21% 17%
Min 20% 22% 20%

1 Av tillsvidare- och visstidsanstallda. | foregaende arsredovisning redovisades ej visstidsanstallda.
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Figur: Aldersférdelning per kén, andel i %, tillsvidare och visstidsanstallda
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2017 39% 61% 31% 69% 29% 71%
2016 36% 64% 30% 70% 30% 70%
m 2015 32% 68% 31% 69% 27% 73%

Personalomsittningen®? beraknas genom att dividera det lagsta vérdet av externa avgangar eller
nyanstallningar avseende tillsvidareanstallda under aret med antal tillsvidareanstallda vid arets
borjan. Fér 2017 var personalomsattningen 8 procent (det lagsta vardet av 8 procent avgangar
och 9 procent nyanstallningar). Den laga nivan pa personalomséttningen for 2015 och 2016 beror
pa omstéllningsarbetet. Under dessa ar gjordes fa nyanstallningar.

Figur: Extern personalomsattning for tillsvidareanstallda i procent
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Procentsatser for personalomsattning har justerats retroaktivt for 2013-2016.

32 Personalomsittning beriiknas genom att ta lédgsta virdet av avgangar eller nyanstillda genom antal
tillsvidareanstdllda - enligt definition Nyckeltalsinstitutet.
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Under aret har 71 tillsvidareanstallda slutat sina anstallningar, jamfort med 101 avgangar
foregaende ar. Av dessa har 50 personer fatt annat arbete (49 personer 2016), 17 har gatt i pension
(26 personer 2016) och 4 personers anstallning avslutades som en foljd av tidigare uppsagning
pa grund av arbetsbrist (26 personer 2016). | procent raknat har personer som fatt annat arbete
okat for 2017, bade for kvinnor och man. Andelen pensionsavgangar har varit pa ungefar samma
niva under de tre senaste aren, bade for kvinnor och man. De narmaste tre aren vantas cirka sex
procent pensionsavgangar.

Sjukfranvaron har uppgatt till 3,0 procent ar 2017, vilket far anses som lagt dven om det &r en
liten 6kning jamfort med foregaende ar. Sjukfranvaron ar lagre jamfort med staten i stort dar
sjukfranvaron var 4,0 procent 2016, Det ar sjukfranvaron bland kvinnor som har okat samt
sjukfranvaron fér medarbetare 50 ar och aldre. Daremot har sjukfranvaron bland medarbetare 29
ar eller yngre minskat. Andelen langtidssjuka av total sjukfranvaro var 41,0 procent, vilket ar en
minskning jamfort med aret fére. Langtidsfranvaron har minskat for bade kvinnor och man samt
inom samtliga aldersgrupper.

Tabell: Sjukfranvaro i procent

Tabell: Sjukfranvaro i procent

All sjukfranvaro i % Andel langtidssjuka® i %
2017 2016 2015 2017 2016 2015

Samtliga anstillda? 3,0% 2,7% 3,0% 41,0% 51,3% 45,0%
Kvinnor 52% 4,6% 4,6% 57,5% 63,8% 56,2%
Madn 2,1% 1,9% 2,2% 22,5% 38,8% 34,9%
Alder -29° 2,0% 4,5% 2,5% - - -
Kvinnor 2,1% 4,6% 1,4% - - -
Madn 1,9% 4,4% 3,1% = - -
Alder 30-49 2,7% 2,8% 2,8% 17,2% 47,5% 40,8%
Kvinnor 4,8% 4,8% 4,7% 27,6% 57,4% 54,1%
Madn 1,7% 1,8% 1,9% 5,5% 35,8% 26,3%
Alder 50- 3,6% 2,5% 3,3% 23,8% 53,8% 52,3%
Kvinnor 6,1% 4,2% 4,9% 29,9% 74,4% 61,3%
Madn 2,6% 1,9% 2,6% 17,0% 35,9% 45,4%

LInnefattar tillsvidare- och visstidsanstallda.
2 (60 dagar eller mer) i férhallande till total franvaro (%).

3 Sjukfranvaron sarredovisas inte for denna grupp da uppgifterna kan héarledas till enskilda individer, detta i enlighet med ESV allmdnna
rad 7 kap. 38§.

FOI arbetar med att forebygga och minska sjukfranvaron. Under aret har FOI féljt upp den
kartlaggning och genomgang av langtidssjukskrivningar som gjordes foregaende ar for att fa en
tydligare bild av sjukfranvaron, kunna identifiera eventuella rehabiliteringsbehov samt planera

33 Uppgifter frin Arbetsgivarverket
https://www.arbetsgivarverket.se/medlem/medlemsnyheter/2017/sjukfranvaron-i-staten-fortsatter-att-oka/

34 FOI beriknar andelen sjukfranvaro i enlighet med ESV:s allminna rad, dvs. sjukfrdnvaron dividerat med den
ordinarie arbetstiden. I ordinarie arbetstid ingar inte tjénstlediga utan 16n, inte heller vertid och kompensationstid.
Diremot ingér t.ex. semester, fordldraledighet och sjukfranvaro.
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for eventuella insatser. Uppfoljningen visar att flertalet ar ater i tjanst samt att det inte finns
behov av 6vergripande atgarder pa myndighetsniva, utan insatser pa individniva har genomforts.

452 Atgarder

FOLI:s formaga att attrahera, rekrytera, utveckla, behalla och ibland dven avveckla kompetens ar
avgorande for att uppna verksamhetens mal. Nedan beskrivs de atgarder som har vidtagits i syfte
att sakerstalla detta.

45.1.1 Attrahera och rekrytera

Den viktigaste atgarden under aret, for att mota verksamhetens kompetensbehov pa kort och lang
sikt, har varit rekrytering. Under 2017 har 74 externt rekryterade tillsvidareanstéallda och 17
externt rekryterade visstidsanstallda medarbetare pabdrjat sina anstallningar. Dessutom har atta
visstidsanstallda fatt tillsvidareanstallning, tre medarbetare paborijat en visstidsanstéllning efter
pension och 20 medarbetare bytt tjanst internt. Under 2017 har 11 procent av de som nyanstéllts
tidigare varit anstéllda vid myndigheten.

Inom rekryteringsomradet har ett arbete genomforts for att kvalitetssidkra och effektivisera
rekryteringsprocessen. Rekryteringsprocessen vid FOI har sedan 2017 skett genom strukturerad,
s.k. komptensbaserad rekrytering som satter kompetenskraven tydligt i fokus och darmed bidrar
till att minska riskerna for omedveten diskriminering vid rekryteringstillfallet. Samtliga chefer
har utbildats i kompetensbaserad rekrytering och nya mallar har implementerats for att stodja
cheferna i rekryteringsarbetet. HR-specialisterna har certifierats i kompetensbaserad rekrytering
och finns med i samtliga rekryteringar for att ge expertstod at de rekryterande cheferna. Vidare
har en upphandling av ett nytt rekryteringssystem paborjats.

FOI har under 2017 genomfort en forstudie gallande FOI:s arbetsgivarvarumérke. Syftet &r att
utveckla FOI:s arbetsgivarvarumarke for att 6ka attraktionskraften som arbetsgivare, och pa sa
satt underlatta rekrytering av nyckelkompetenser samt behalla befintlig personal.

| den arliga undersokningen ForetagsBarometern® placerar sig FOI ter pé& topp 100 av de mest
attraktiva arbetsgivarna, pa plats 79 bland civilingenjorsstudenter (jamfort med plats 60
foregaende ar) och pa plats 85 bland hogskoleingenjorsstudenter (ingen placering foregaende
ar). | den &rliga undersokningen KarriarBarometern® placerar sig FOI i &r pé plats 42 av de mest
attraktiva arbetsgivarna bland civilingenjorer, och har darmed klattrat 20 placeringar sedan
foregdende matning.

Under 2017 har FOI aktivt arbetat med att attrahera potentiella kandidater via sociala medier,
sasom Facebook, Linkedin och Twitter. Forskare fran FOI har deltagit pa arbetsmarknadsdagar
vid universiteten i Umea, Linkoping och Norrkoping, anordnat 6ppet hus i Linkdping samt haft
forelasningar om FOI pa saval universitet som Mjardevi Science Park. FOI har dven deltagit med
talare pa seminarier i Almedalen och Samhéllssékerhetmassan samt varit frekvent
forekommande med expertkunskap i media under aret.

35 ForetagsBarometern ir en undersokning Universum genomfor om attraktiva arbetsgivare bland Sveriges
universitets- och hdgskolestudenter. 2017 har 21 990 studenter fran 33 universitet och hdgskolor deltagit.

36 KarridrBarometern #r en undersdkning Universum genomfér om attraktiva arbetsgivare bland “’young
professionals”, det vill sdga yrkesverksamma akademiker under 40 ar som har ett till atta ars arbetslivserfarenhet.
2017 har 15 437 akademiker deltagit i undersdkningen.
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4.5.1.2 Utveckla och behalla kompetens

| en tid med manga rekryteringar ar det viktigt att komma ihdg och varna om befintliga
medarbetare. FOI har under aret haft en medvetenhet kring detta och rekryteringstakten utifran
att rekrytering ar en lang process som tar mycket tid fran chefer och nyckelmedarbetare dven vid
introduktion och etablering pa arbetsplatsen.

Myndigheten har enhetliga rutiner for introduktion av nya medarbetare och examensarbetare.
Samtliga nya medarbetare bjuds in till en myndighetsovergripande introduktionsdag med
ambitionen att skapa stolthet hos nya medarbetare att fa vara en del av myndigheten. For att
nyanstallda ska kanna sig extra vdlkomna deltar delar av FOI ledningsgrupp pa
introduktionsdagen. Innehallsmassigt varvas genomgangar av forskningsverksamhet med mer
overgripande information om FOI:s roll och medarbetarnas atagande som tjansteman i staten.

| september bjods samtliga medarbetare in till en FOI-dag, en heldag om samverkan och
totalforsvar. Det var en dag med interna och nagra externa forelasare som tog sin utgangspunkt
I medarbetarskapet och vikten av samverkan.

I skriften ”Vart FOI — Det hir ar vi” framgéar att medarbetarskapet ska kénnetecknas av
samverkan, respekt for varandras kunskaper och asikter samt bade en stravan efter och ett ansvar
att vidareutveckla kompetens. Skriften &ar utgangspunkt &ven vid introduktion av nya
medarbetare eller vid diskussion om vérdegrund. Arbetet med vérdegrund pagar standigt, med
malet att vara integrerad i vardagen och &r ett uppdrag som alla chefer och medarbetare standigt
behéver ha i atanke. Detsamma géller respekt for varandra och bemétande. P& FOI rader
nolltolerans mot alla former av trakasserier och krankande sarbehandling och det finns rutiner
for hantering av detta.

Myndigheten bedriver ett systematiskt arbetsmiljoarbete. Uppdatering av rutiner och styrande
dokument pagar lépande i enlighet med nya foreskrifter. Arbetsforhallanden undersoks i enlighet
med Arbetsmiljoverkets foreskrifter och atgarder vidtas for att motverka de risker i arbetsmiljon
som framgar av undersékningarna. En inventering av den fysiska arbetsmiljon i laboratorie- och
forsoksverksamhet har genomforts under hosten tillsammans med foretagshalsovarden, vilken
utmynnat i olika forbattringsomraden pa de olika verksamhetsorterna. Arbetsmiljoutbildning har
genomfarts for nytilltrddda chefer och skyddsombud.

Inom ramen for utveckling av chefs- och ledarskap vid FOI har ett arbete startat med att ta fram
en enad bild av ’sa hir leder vi pd FOI”. Under 2017 genomfordes fokusgrupper riktade till alla
chefer for att som ett forsta steg kartlagga nuldget inom omradet. Myndigheten har vid tva
tillfallen dven genomfort chefsdagar dar alla chefer samlats. Vid dessa tillfallen genomfordes
bl.a. forelasningar om ledarskapet vid sidan om andra strategiska fragor.

Projektledaren har en nyckelroll i FOI:s verksamhet. FOI har under 2017 erbjudit tre olika
projektledarutbildningar: Projektmodell och projektmetodik, Rollen som projektledare samt
Projektledare pa FOI. En satsning pa erfarenhetsutbyte bland erfarna projektledare angaende
projektledarrollen har fortsatt under aret, bland annat for att utoka mojligheterna till samverkan
och kompetensspridning mellan projekt. Fokus har varit att leda olika personlighetstyper, ge
feedback till medarbetare samt att effektivt avsluta projekt. En annan satsning har varit att lata
nyanstallda bli inskolade av en erfaren kollega med uppgifter i externa projekt, vilket har
manifesterats i att manga nyanstallda direkt har blivit efterfragade i projektarbete.

Sida 55 av 79



FOI ARSREDOVISNING 2017 DNR: FOI-2018-228

FOI arbetar aktivt med att behdlla kompetens och medarbetare. Med anledning av
pensionsavgangar har myndigheten beaktat behovet av helt eller delvis nya kompetenser samt
identifierat och paborjat kompetenséverforing inom ett antal omraden. Insatser har genomforts
for att forsoka skapa en okad redundans, framst genom att ge yngre medarbetare majlighet att ga
bredvid mer erfarna kollegor i ordinarie verksamhet. For att kunna erbjuda medarbetare
meningsfulla och utvecklande uppgifter jobbar chefer kontinuerligt med personalplaneringen av
projekten. Utvecklingssamtal halls med alla medarbetare for att ratt kunna matcha
utvecklingsviljan och kompetensen hos individen med projektens behov. DA behov uppstar
genomfors individuella kompetensutvecklingsinsatser.

En insats pa myndigheten under 2017 har varit utbildning inom retorik och
presentationskunskap, en utbildning med syfte att skapa insikt och kunskap hos deltagarna om
hur de pa basta satt kan tydliggora forskningsresultat.

FOI har under aret implementerat en gemensam och kvalitetssakrad kompetens-
forsorjningsprocess, samt genomfort sarskilda kompetenssatsningar.

45.1.3 Avveckla kompetens

Under 2017 har det inte vidtagits nagra 6vergripande atgéarder gallande avveckling av kompetens
eller kompetensvaxling. Viss kompetensvéxling har dock skett pa individniva och ett 20-tal
medarbetare har bytt tjanst.

FOI héller avgangssamtal med medarbetare som slutar med syftet att fanga upp erfarenheter som
kan anvandas i det kontinuerliga arbetet att utveckla FOI som arbetsgivare.

4.5.3 Beddmning

FOI ser arligen 6ver vilken kompetens som finns och beddéms behévas for att na verksamhetens
mal. 2017 har praglats av en markant okning av efterfragan pa FOl:s kompetens och
uppdragsvolymen har okat. For verksamhetsaret har arbetet med kompetensforsorjning primart
fokuserats pa aktivt arbete med rekrytering. Bedomningen &r att FOI fortsatt kommer att behdva
rekrytera fler medarbetare for att kunna mota behovet fran uppdragsgivarna.

FOI:s kompetensbehov ar kopplat till verksamhetens inriktning och ses éver av avdelningarna i
samband med verksamhetsplaneringen. Den innefattar behov av utbildning, kompetensvaxling,
rekrytering och avveckling. Kompetensutveckling sker pa tre nivaer, avdelning,
kompetensomrade samt individuell kompetensutveckling. Kompetensbehovet bestams pa kort
sikt av externa uppdrag fran uppdragsgivare och pa langre sikt av omradesvisa strategier och
handlingsplaner. De externa uppdragen &ar grunden for den kunskaps- och kompetensutveckling
som sker pa FOI. De interna kompetenssatsningarna utgor ett viktigt komplement.

Inom kompetensforsorjningsomradet har ett omfattande arbete bedrivits under aret, bade
operativt och vad géller att forbattra metoder och rutiner. Trots det omfattande
rekryteringsarbetet har myndigheten inte kunnat rekrytera alla de nya medarbetare som har
behovts for att tdcka behoven, varfor det kan konstateras att alla uppgifter inte har kunnat
genomforas.
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4.6 Effektivitet och god hushallning

Myndighetsférordningen 3§

Myndighetens ledning ansvarar infor regeringen for verksamheten och skall se till att den bedrivs effektivt och enligt
gallande ratt och de forpliktelser som féljer av Sveriges medlemskap i Europeiska unionen, att den redovisas pa ett
tillforlitligt och rattvisande satt samt att myndigheten hushallar vl med statens medel.

Effektivitet och god hushallning i FOI:s karnverksamhet med forskningsanlaggningar samt FOI:s
centrala lednings- och stodverksamhet redovisas med 2014 som jamforelsear genom
nedanstaende matetal:

normal- respektive medeltimpris,

debiteringsgrad 1 och debiteringsgrad 2 (inkl. forskningsnéra verksamhet),
personar i forsknings- respektive central lednings- och stodverksamhet,
utveckling av lokalkostnader och

centrala overheadkostnader.

Dessa matetal ar beroende av varandra och maste analyseras i ett sammanhang for att
ge en rattvisande bild betraffande utvecklingen av effektivitet och god hushallning.

Efter flera ar av effektiviseringar och minskning av verksamheten har det forandrade
omvaérldslaget gjort att forskningsbehovet har 6kat hos FOI:s uppdragsgivare. FOI behover darfor
satsa pa att utveckla verksamheten for att kunna maéta den ckade efterfragan. Darfor har den
viktigaste atgarden under aret varit rekrytering. Kompetens behover tillforas och utvecklas for
att kunna madta uppdragsgivarnas framtida behov inom nya omraden. Aven tidigare kompetens
efterfrigas i Okad grad inom vissa omraden och dessa behdver forstarkas och/eller
ateruppbyggas. Den strategiska kompetensutvecklingen har under flera ar nedprioriterats da
resurserna har varit knappa. En utveckling av verksamheten inkl. nya satsningar forutsatter dven
att integritetskritisk stodverksamhet kan Oka for att arbetet ska bli effektivt och for att
myndigheten ska kunna leva upp till lagar och forordningar. Denna forstarkning av
stodverksamheten har paborjats.

Av nedanstaende avsnitt framgar att FOI under 2017 har:

e Sénkt medeltimpriset jamfért med 2016 med 10 kr (1 procent) omréknat med ett
sammanvégt index.

e Uppnatt och 6verstigit malvardena 75 procent for debiteringsgrad 1 och 85 procent for
debiteringsgrad 2 pa forskningsavdelningarna.

e Minskat antal personar i central OH-verksamhet och darmed minskat den procentuella
andelen persondr i central OH-verksamhet jamfort med foregaende ar.

e Bibehallit lokalkostnaderna pa samma niva som 2016 i nominella termer och sankt
lokalkostnaderna jamfort med 2014 (omréknat med KPI).

e Minskat kostnaderna for central OH-verksamhet i reala termer med 0,5 procent jamfort
med 2016 och med 4,3 procent jamfort med 2014 (omraknat med ett sammanvagt
index).
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4.6.1 Utveckling av FOI:s externa timpriser

Som ett komplement till dvriga matt som mater effektivitet, speciellt debiteringsgraden i
forskningsverksamheten, anvander FOI utveckling av externa timpriser. Priserna ska vara pa en
rimlig niva och tacka FOI:s sjalvkostnader pa lang sikt.

Priserna ar faststdllda mot bakgrund av att god balans ska rada mellan uppdrag at extern kund
och strategisk kompetensuppbyggnad pa sikt. En risk med mattet som uttryck for effektivitet ar
exempelvis att dverskott som genereras inte enbart &r positivt for verksamheten. Det ar ofta
tecken pa att nodvandig kompetensutveckling, som timpriset ger utrymme till, inte har kunnat
aga rum. For att skapa balans mellan uppdrag at extern uppdragsgivare och strategisk
kompetensutveckling finns mal uppsatta for utvecklingen av denna verksamhet i budgeten.

Det externa timpriset for FOI:s personal faststalls av generaldirektoren infor varje verksamhetsar
mot bakgrund av den allmanna kostnadsutvecklingen, och avgiftsférordningens krav pa att
avgifterna langsiktigt ska tacka FOI:s kostnader fullt ut. Som ett led i prissattningen placeras
FOLl:s personal i kategorier efter 16nespann. FOI anvénder olika timpriser vid debitering av
externa uppdragsgivare; normal-, anslags-, OA*’- och EU-pris.

Vid prissdttning av projekt i anslagsverksamheten stéller regeringen krav genom
anslagsférordningen. Vid prissattning av EU-projekt och andra bidragsfinansierade projekt
anpassas priset daremot till de krav bidragsgivaren staller. OA-priset tar bl.a. hansyn till FOI:s
reducerade kostnad per medarbetare. Olika timpriser tas saledes fram infor varje ar och saval
EU-projekt som anslagsverksamheten stams av mot verkliga kostnader for genomférandearet.

Nedanstaende tabell visar utvecklingen av FOI:s normaltimpriser fran 2014 till 2017.
Timpriserna har raknats om med 2014 som bas. FOI:s verksamhetskostnader bestar till stor del
av kostnader for personal, varfér normaltimpriset i denna tabell har raknats om baserat pa en
sammanvagning av tva olika index. Som index for lonekostnadsforandringar har
Konjunkturinstitutets statistik ”Timloner enligt Konjunkturlonestatistiken” for statligt anstéllda®
anvants. Som index for ovriga kostnader har konsumentprisindex (KP1)*° anvénts. De tva
indexen har vagts samman med respektive kostnadstyps andel av FOI:s totala kostnader for
respektive ar. Normaltimprisets utveckling i nedanstaende tabell visar darmed en realistisk bild
av prisutvecklingen for FOI:s normalpris 2014-2017.

Sedan 2014 har FOI hojt timpriserna for att kompensera for kostnadsokningar for personal och
andra verksamhetskostnader samt skapa utrymme for det eftersatta behovet av strategisk
kompetensutveckling. Infér 2015 héjdes normalpriset med 20 kr (nominellt), infor 2016 hojdes
normalpriset med mellan 20-35 kr (nominellt) beroende pa kategori, och infér 2017 hojdes
normalpriset med mellan 0-35kr (nominellt) beroende pa kategori.

37 Operationsanalytiker placerade vid Forsvarsmakten.

38 Konjunkturinstitutets statistik ger en realforindring av timpriset jimfort med 2014 med foljande procentsatser (-
7,2 procent, -4,8 procent respektive -2,5 procent for 2017, 2016, respektive 2015).

39 Konsumentprisindex utgéende frn faststillda tal i december varje ar, vilka ger en realforindring av timpriset
jdmfort med 2014 med foljande procentsatser (-3,4 procent, -1,8 procent, respektive knappt -0,1 procent for 2017,
2016 respektive 2015).
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Tabell: Normalpris i kr (prisldge 2014, sammanvdgt index)

Kategori * 2017 2016 2015 2014
1 1325 1336 1335 1340
2 1203 1231 1237 1240
3 1099 1111 1100 1100
4 973 966 952 950
5 822 808 795 790
6 677 663 648 640
Genomsnitt ? 1041 1050 1040 1040

R Priskategorier utgdende efter personalens [6nespann.
2 Genomsnittligt reellt timpris m.h.t. kategorimixen for faktiska normalpristimmar respektive ar.

| tabellen ovan framgar att FOI i reala termer har sankt sina normaltimpriser i de hogre
kategorierna och hojt normaltimpriserna i de lagre kategorierna. I genomsnitt har timpriset i reala
termer legat pa en stabil niva, utom ar 2016.

Ett annat satt att visa effektivitet i verksamheten ar medeltimprisets utveckling. Medeltimpriset
ar det sammanvagda resultatet av medarbetarnas inplacering i kategorier och timpriset for arbetad
tid i de olika verksamheterna. | tabellen nedan visas den procentuella fordelningen per kategori
av arbetade timmar i extern verksamhet samt medeltimprisets utveckling i l6pande prislage
omréknat till prislaget 2014, beraknat med ett sammanvégt index, se avsnitt om normaltimpris
ovan.

Tabell: Medeltimpris i kr i Ipande prisidge samt omrdknat till reala belopp med sammanvégt index

Kategori 2017 2016 2015 2014
1 3% 3% 4% 4%
2 15% 14% 14% 16%
3 33% 35% 35% 31%
4 36% 34% 35% 35%
5 13% 12% 12% 13%
6 1% 1% 1% 1%
Medeltimpris kr/timme, |6pande
prislage 1085 1070 1036 1021
Vgt index KPI och |8neutveckling -6,0% -3,9% -1,8% 0,0%
Medeltimpris kr/timme, prislige
2014, baserat pa vigt index 1019 1029 1017 1021

Utvecklingen av medeltimpriset i I0pande prislage visar en 6kning med 15 kr jamfort med
2016 och 64 kr jamfort med 2014. Utvecklingen i reala belopp (med hansyn till KPI och
I6neutvecklingen sedan 2014) visar att medeltimpriset har varit ndgorlunda stabilt med
undantag for 2016. Anledningen till att medeltimpriset 2016 (prislage 2014) har 6kat berodde
pa, utéver normalprishdjningen som redogjorts for ovan, pa ett antal olika faktorer sasom ett
hogre godkéant OH-palagg for EU-projekt och en stérre andel normalpristimmar.

4.6.2 Debiteringsgrad pa forskningsavdelning

FOI anvander sedan flera ar tillbaka debiteringsgrad for att folja effektiviteten i
forskningsavdelningarnas produktion. Debiteringsgrad 1 mater andelen externt debiterade
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timmar*® av det totala antalet arbetade timmar i forskningsverksamheten. Har ingar endast
timmar som genomfors av FOl-anstalld personal, medan inhyrd personal inte kan inga pa grund
av att de inte for tid i projekten. Detta matt paverkas saledes av om FOI har upphandlat extern
forskningskompetens till projekten for att klara atagandet mot kund.

FOI har anda valt att anvanda detta matt, eftersom det ar stabilt 6ver tiden, som ett uttryck for
effektivitet. Mattet har fordelen att det ar etablerat och att det anvéands internt inom FOI som
underlag och jamforelse i budget-, uppféljnings- och verksamhetsplaneringsprocesserna, samt
att det ger en god transparens i verksamhetens olika delar.

| det totala antalet arbetade timmar pa forskningsavdelningarna ingar ocksa timmar i annan
verksamhet, som inte direkt debiteras extern uppdragsgivare. Det &r bl.a. lednings- och
stodverksamhet, som exempelvis forskningsledning och verksamheter som tillgodoser andra
krav som externa aktdrer och uppdragsgivare staller. Exempel pa detta ar kvalitetsarbete samt
miljo- och jamstalldhetsarbete. Sa kallad forskningsnara verksamhet ingar dven i det totala
antalet arbetade timmar pa forskningsavdelningarna. Hit raknas exempelvis satsningar pa
forskning med forvantad framtida finansiering, vilka &r nédvandiga i en forskningsorganisation
for att kunna mota kundernas behov i framtiden. Som exempel pa forskningsnéra verksamhet
kan ndmnas, kontakter med uppdragsgivare, tidigt offertarbete, individuell kompetensutveckling
och strategisk kompetensuppbyggnad, bl.a. mot nya forskningsomraden. Mot bakgrund av dessa
satsningar har FOI i budgetarbetet som mal att forskningsavdelningarnas genomsnittliga
debiteringsgrad 1 ska ligga runt 75 procent.

En fordel med FOI:s definition av debiteringsgrad 1 ar moéjligheten att battre kunna styra balansen
mellan forskarnas arbete mot extern uppdragsgivare och kompetensutvecklande verksamhet. Det
ar en strategisk fraga saval for organisationen som for den enskilde forskaren att utrymme ges
for kompetensutveckling, da det ar en nodvandighet for en forskningsorganisations langsiktiga
fortlevnad.

For att beskriva denna balans kompletteras redovisning av debiteringsgrad 1 med
debiteringsgrad 2, vilket innebar att timmar i intern forskningsnara verksamhet dven ingar.
Ovan beskrivna strategiska satsningar for att mota uppdragsgivarnas framtida behov ar ett satt
att stdrka den debiteringsbara verksamheten. Mot denna bakgrund ger debiteringsgrad 2 en mer
korrekt bild av den verksamhet FOI bedriver mot extern uppdragsgivare. FOI:s debiteringsgrad
2 ar da mer jamforbar med debiteringsgraden i andra tjansteproducerande organisationer.

401 antal debiterbara timmar ingér dven utforda timmar i FOI:s forskningsanliggningar.
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Tabell: Debiteringsgrad i procent for forskningsavdelningarna

2017 2016 | 2015 | 2014

Debiteringsgrad 1, forsknings-
avdelningarna 79,9%| 81,1%| 79,0%| 75,2%
Andel forskningsnara verksamhet, ex.vis.
satsningar i strategiska internt
finansierade projekt pa forsknings-

avdelningarna 6,7%| 4,9%| 69%| 9,7%
Debiteringsgrad 2, forsknings-
avdelningarna 86,6%| 86,0%| 85,9%| 84,9%

Som framgar av ovanstaende tabell Gversteg debiteringsgrad 1 pa FOI:s forskningsavdelningar
for 2017 malvardet med 4,9 procentenheter. Jamfort med 2016 &ar detta en minskning med
1,2 procentenheter. Andelen forskningsnara verksamhet har 6kat med 1,8 procentenheter mellan
2016 och 2017. Debiteringsgrad 2, som ska ge utrymme for strategiska kompetenssatsningar,
ligger 1,6 procent 6ver malvardet 85 procent.

Den fortsatt hoga nivan av debiteringsgrad 1 under 2017 &r en konsekvens av att FOI inte lyckats
rekrytera tillracklig manga nya medarbetare for att kunna maéta den okade efterfragan pa FOI:s
forskningstjanster. Da flertalet av arets drygt nittio nya tillsvidare- och visstidsanstéllda har
borjat sina anstallningar forst under hosten 2017, har manga av dessa inte hunnit arbeta s manga
timmar i externa projekt. FOI har liksom foregaende ar prioriterat bestallningarna fran forsvaret.
Satsningarna pa strategisk kompetensutveckling har under aret prioriterats framfor annan intern
verksamhet, varfor utfallet i timmar ligger i niva med budget.

De interna kompetenssatsningarna inom den forskningsnéra verksamheten har 6kats jamfort med
2016, men har inte natt den niva som behdvs pa langre sikt, for att FOI ska kunna ge
medarbetarna mojlighet att utvecklas och ge uppdragsgivarna ett kvalificerat stod dven i
framtiden.

4.6.3 Debiteringsgrad for FOI totalt

FOI foljer aven debiteringsgraden for institutet totalt. Detta matetal visar andelen forskartimmar
av det totala antalet arbetade timmar pa FOI, se tabell nedan. Till skillnad mot berakning av
debiteringsgrad pa forskningsavdelning, ingar da &ven nedlagda timmar i central OH-
verksamhet*! i totalt arbetade timmar. FOI har en intern styrmodell som innebar att
administrativa och tekniska stodtjanster, sasom t.ex. juridik, inkop och IT, &r centralt placerade.
Dessa tjanster anpassas i dialog med myndighetsledningen och forskningsavdelningarna.

41 Foljer Ekonomistyrningsverkets definition av OH-kostnader. Hir ingdr timmar i
forvaltningsverksamhet pa central niva och myndighetsledning.
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Tabell: Debiteringsgrad i procent fér FOI

2017 2016 | 2015 | 2014
Debiteringsgrad 1, FOI totalt 67,4%| 67,9%| 66,1%| 62,9%
Andel forskningsnara verksamhet ex.vis.
satsningar i strategiska internt

finansierade projekt pa FOI totalt 57%| 4,1%| 57%| 8,1%
Debiteringsgrad 2, FOI totalt 73,0%| 72,0%| 71,8%| 71,0%
Ledning och stod 27,0%| 28,0%| 28,2%| 29,0%

Av ovanstdende tabell framgar att debiteringsgrad 1 for FOI totalt har sjunkit med
0,5 procentenheter jamfort med 2016 och 6kat med 4,5 procentenheter i forhallande till 2014.
FOI bedomer att utfallet pa 67,4 procent ar en hog siffra med tanke pa de administrativa uppgifter
som aligger en myndighet. Tabellen visar ocksa att andelen forskningsnara verksamhet har kat
mot 2016, men &r fortsatt 1ag jamfort med 2014, samt att debiteringsgrad 2 som ska ge utrymme
for strategiska komptenssatsningar pa FOI totalt har 6kat med 1 procentenhet sedan 2016 och
med 2 procentenheter sedan 2014. Den hoga debiteringsgraden beror huvudsakligen pa att
institutet under aret har prioriterat arbete i externa uppdrag. Den 6kade andelen forskningsnara
verksamhet jamfort med 2016 beror huvudsakligen pa FOI:s kompetenssatsning, som dock skulle
varit hogre om myndigheten inte haft personalbrist.

4.6.4 Karnverksamheten 42

Antalet verksamma personer med i karnverksamheten har minskat under ett antal ar. Under 2015
genomfordes ett storre omstéllningsarbete i syfte att effektivisera verksamheten genom
uppsagning av ej langre efterfragade kompetenser. Under 2016 sades ytterligare nagra personer
upp. Da efterfragan av FOl:s tjanster Okar har myndigheten under 2017 intensifierat
rekryteringsarbetet. P& grund av det radande arbetsmarknadslaget har flera medarbetare dock valt
att lamna FOI, varfor 6kningen i personar mellan 2016 och 2017 &r marginell.

Tabell: Persondr i kdrnverksamhet

20172 | 2016 | 2015 | 2014
Personar i karnverksamhet 672 669 708 734

Ypersondr beraknas genom att dividera alla anstalldas narvarotimmar med FOl:s normalarbetstid pa 1650 timmar.

2 2017 rs persondr har justerats m.h.t. omorganisation per 20170101 for att bli jamforbara med tidigare ar

Av ovanstéende tabell framgér att produktionen i karnverksamheten*?® under 2017 har bedrivits
av personer som redovisat timmar motsvarande 672 personar, vilket ar en 6kning med 3 personar
jamfort med 2016 och en minskning med 62 personar jamfort med 2014, aret fore
omstéllningsarbetet.

42 Med kirnverksamhet menas den forskningsverksamhet som bedrivs pa FOI:s forskningsavdelningar
och i ringa omfattning inom GD:s ledningsstod (tidigare ar i ringa omfattning pa avdelningen for
Forskningsstdd).

4 Fram till slutet av 2016 arbetade 48 assistenter/sekreterare, avdelningsekonomer och
tekniker/fastighetsservice i central stddverksamhet. Efter omorganisation 2017-01-01 tillhor
denna grupp forskningsavdelningarna. For att underlétta jimforelser mellan &ren har personaren i
karnverksamheten for 2017 justerats for motsvara foregaende ars organisation.
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4.6.5 Central lednings- och stodverksamhet 44

Av nedanstaende tabell framgar att central lednings- och stodverksamhet under 2017 har
bedrivits av personer som redovisat timmar motsvarande 128 personar jamfort med 133 under
2016 och 147 personar 2014, vilket innebéar en minskning med 5 respektive 19 personar eller
med 3,8 procent respektive 12,9 procent. Det innebar ocksa att andelen personar i central
verksamhet har minskat fran 17 procent till 16 procent jamfort med bade foregaende ar och 2014.
Minskningen &r ett resultat av 2015 ars omstallningsarbete, men ocksa av att det inte har varit
mojligt att ersattningsrekrytera fullt ut for oplanerade avgangar.

Tabell: Persondr i central OH-verksamhet

20172 | 2016 | 2015 | 2014
Personar i central OH-verksamhet ! 128 133 142 147
Personar i central OH/total verksamhet 1 16% 17% 17% 17%

Ypersonar beriknas genom att dividera alla anstélldas narvarotimmar med FOl:s normalarbetstid pa 1650 timmar.

2 2017 &rs personar har justerats m.h.t. omorganisation per 20170101 for att bli jamforbara med tidigare &r

4.6.6 Anpassning av lokaler och forskningsanlaggningar

FOI har fasta kostnader, framst for personal, men ocksa for lokaler och forskningsanlaggningar.
Lokalbestandet, inklusive forskningsanlaggningar, har under tidigare ar kontinuerligt anpassats

till FOl:s framtida behov framst genom avyttring, men ocksd med hjalp av
andrahandsuthyrningar.
Tabell: Lokalkostnader

2017 2016 2015 2014
Lokalkostnader ( Ipande prisldge) 124 013| 124463| 124352 127688
KPI utveckling -3,4% -1,8% -0,1% 0,0%
Lokalkostnader, prislage 2014, baserat pa KPl-index 119750( 122271| 124289| 127688

Lokalkostnaderna fér 2017 ligger kvar pa en i stort sett oférandrad niva jamfort med 2016 och
2015. Ett under 2015 omforhandlat hyresavtal for Kista har medfort hyresrabatt under tva ar. Vid
en jamforelse av lokalkostnaderna i I6pande prislage mellan 2014 och 2017 sa minskar dessa
med 3,7 mnkr eller 2,9 procent. Omréknat med KPI ger en jamférelse mellan 2017 och 2014 att
lokalkostnaderna har minskat med 6,2 procent.

4.6.7 Utveckling av FOI:s centrala OH-kostnader

FOI har valt att redovisa utvecklingen av centrala OH-kostnader i forhallande till omsattningen
for att kunna folja effekten av genomférda anpassningar av stodverksamheten utifran
forskningens krav, se ovan.

4 Med central lednings- och stodverksamhet menas central OH-verksamhet.
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Nedanstaende tabell visar utvecklingen av FOI:s centrala OH-kostnader i I6pande prislage, samt
omraknat med ett sammanvéagt index. | begreppet centrala OH-kostnader ingar kostnader for
central ledning och administration som exempelvis personal-, juridik-, ekonomi- och IT-

verksamhet.

Tabell: Centrala OH-kostnader

2017 2016 2015 2014
Centrala OH-kostnader (I6pande prislige) 162336 159420 160814| 159384
Centrala OH-kostnader i procent av totala intdkter 14,5% 14,2% 14,1% 14,5%
enligt RR 1121389|1125354| 1140858 1101289
Vagt index KPI och I6neutveckling -6,0% -3,9% -1,8% 0,0%
Utveckling av centrala OH-kostnader prislage 2014,
baserat pa vagt index 152538 153281| 157913| 159384

Av tabellen framgar att de centrala OH-kostnaderna har okat med 2,9 mnkr (I6pande prislage)
jamfort med 2016.

De centrala OH-kostnaderna i procent av de totala intakterna ligger nagot dver nivan for 2016
och 2015, och pa samma niva som 2014. Intéktsminskningen mellan 2016 och 2017 beror till
stor del pa att myndigheten inte har haft tillrackligt med resurser for att arbeta upp inkomna
bestallningar, samtidigt som internfinansierad strategisk kompetensutveckling har varit
prioriterad. Se dven tidigare kommentarer under avsnitt 3.2.

En omrakning av de totala OH-kostnaderna med ett sammanvagt index visar att OH-kostnaderna
minskat med 0,7 mnkr jamfort med 2016 och med 6,8 mnkr jamfort med 2014. En av
forklaringarna till minskningen mot 2014 &r det under ar 2015 genomforda omstallningsarbetet.
Dessutom har FOI under 2017 liksom under 2016 haft viss resursbrist inom stddverksamheten.

Det ar viktigt att stodverksamheten har resurser som motsvarar de savél externa som interna krav

som stalls och som behdvs for att kunna skdta FOI effektivt och i enlighet med géllande
lagstiftning.
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4.7 Publicitet och varumarke

Redovisning av FOI:s publicitet m.m. med hjélp av statistik och analys. Utfall av kundundersékning.

FOI analyserar I6pande publicitet genom mediebevakning och en arsanalys. Under 2017
forekom FOI i 4599 inslag, varav 1384 artiklar i tryckt press, 3058 artiklar i digitala kanaler
och 157 etermedieinslag. Motsvarande siffror for 2016 var 4077, varav 1402 pressartiklar,
2575 digitala artiklar och 101 etermedieinslag (2015: 5713, varav 2127 pressartiklar, 3447
digitala artiklar och 139 etermedieinslag).

Figur: Publicitet

Publicitet
4500 3921
4000 3447
3500 3058
3000 2575
2500 228623[}2
2000 1402
1500 1384 1222
1000 38
500 157 101 139 171 195
0
2017 2016 2015 2014 2013 2012
W Artiklar i tryckt press W Artiklar i digitala kanaler Etermedieinslag

Kalla: Arlig matning i Retrievers databas.

Det beréknade annonsvérdet for FOI:s publicitet 2017 var 183 mnkr. Motsvarande varde for
2016 var 184 mnkr och for 2015 267 mnkr. Rackvidden, dvs. det berdknade maximala antalet
lasare/tittare/lyssnare har 2017 uppgatt till 400 miljoner, 2016 till 304 miljoner och 2015 till 487
miljoner.

Andelen inslag med expert/talesperson fran FOI uppgick 2017 till 79 procent (2016: 75 procent,
2015: 75 procent). Detta dr en jamforelsevis hog andel. Leverantdren Retriever noterar att i deras
breda kunddatabas &r en andel om 20 procent normalt for en svensk myndighet.

FOI bedémer att 6kningen i publicitet under 2017 speglar en normal variation av varldshéndelser
och darmed sammanhangande forfragningstryck 6ver aren, samt att fler experter har haft tid och
mojlighet att medverka.

Varje ar gors enklare varuméarkesmatningar bland lasare av Ny Teknik baserat pa FOI:s logotyp.
Respondenterna 2017 har en fortsatt mycket hog k&nnedom om FOI:s varumérke, 81 procent.
Under aren 2011-2017 har vardet varierat mellan 81 och 86 procent. Medelvardet for de i
matningen ingaende varumarkena (varierar mellan aren) var 45 procent 2016, och varierade
under 2012-2016 mellan (42 och 51 procent). FOI var det mest eller n&st mest igenkanda
varumérket i maétningarna under 2012-2016. Respondenterna anger &ven 2017 spontant
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begreppen forskning, forsvaret, utveckling och skydd som de omraden de associerar till
varumarket. De som hade spontan kdnnedom om varumérket fick valja ett omdéme fran en lista
med sju variabler, och de vanligaste svaren var Kvalitet 17 procent, Trovérdighet 15 procent och
Effektiv 10 procent. 49 procent kunde eller ville inte svara.

FOLl:s digitala kanaler ar centrala i kommunikationen med olika intressenter. Under 2017 hade
webbplatsen foi.se 520 487 sidvisningar, varav 419 144 var unika. | de sociala medierna hade
vid utgangen av 2017 FOI:s konton pa Twitter 9406 féljare, LinkedIn 8556 foljare, och Facebook
1364 foljare.
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4.8 Redovisning i samband med arsredovisning

Aterrapporteringskrav 1.2 i regleringsbrevet CBRN-forskning

Totalforsvarets forskningsinstitut ska bedriva forskning avseende skydd mot och hot fran CBRN-amnen.
Totalforsvarets forskningsinstitut ska som expertorgan kunna ge berdérda myndigheter och regeringen stod och rad,
t.ex. genom operativ medverkan eller som operativt expertstdd vid t.ex. hot om eller vid intréffade CBRN-handelser.

Redovisningen presenteras i bilaga 1 till arsredovisningen.

Aterrapporteringskrav 1.3 i regleringsbrevet Stod rérande CBRN avseende nedrustnings- och
ickespridningsfragor

Totalforsvarets forskningsinstitut ska bistd Regeringskansliet (Utrikesdepartementet) med stod rérande CBRN
avseende nedrustnings- och ickespridningsfragor.

Totalforsvarets forskningsinstitut ska aven ha beredskap att bistd de myndigheter som ansvarar for och deltar i
svensk exportkontroll.

Redovisningen presenteras i bilaga 2 till arsredovisningen.

Aterrapporteringskrav 1.4 i regleringsbrevet Sakerhets- och férsvarspolitisk forskning och analys.
Totalforsvarets forskningsinstitut ska bedriva forskning och analysstdd inom det sdkerhets- och forsvarspolitiska
omradet av betydelse for inriktningen av totalférsvaret och krisberedskapen.

Redovisningen presenteras i bilaga 3 till arsredovisningen.

Aterrapportering 1.7 i regleringsbrevet Nedbrytning av intakter
Totalforsvarets forskningsinstitut ska, separat men i samband med myndighetens arsredovisning, redovisa en
nedbrytning av summa intékter av avgifter for tjénster per kund.

Redovisningen presenteras i separat rapport med beteckning FOI-2018-2109.

Aterredovisning 3.8 i regleringsbrevet Bidrag till genomférandet av handlingsplanen Kvinnor, fred och
sakerhet 2016-2020

Totalforsvarets forskningsinstitut ska bidra till genomférandet av den nationella handlingsplanen fér genomférande
av FN:s sékerhetsresolutioner om kvinnor, fred och sékerhet 2016-2020.

Redovisningen presenteras i bilaga 4 till arsredovisningen.

Enligt regeringsbeslut M2008/4821/H, Riktlinjer for myndigheters redovisning av miljéledningsarbete, ska statliga
myndigheter arligen, i samband med arsredovisningen redovisa sitt miljoledningsarbete till sitt sakdepartement
(Forsvarsdepartementet) samt Naturvardsverket. Redovisningen ska undertecknas av myndighetens chef.

Redovisningen av FOI:s miljoledningsarbete 2017 har rapporterats till Naturvardsverket och redovisas i separat
rapport.
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5 Finansiell redovisning

5.1 Vasentliga uppgifter

Sammanstallning vasentliga uppgifter 2017 (tkr, I6pande priser)

2017 2016 2015 2014 2013
Laneram i Riksgaldskontoret
beviljad l&neram 100 000 125 000 125 000 125 000 125 000
utnyttjad laneram 87 990 90 046 90 210 88 936 95 796
Kontokrediter i Riksgéldskontoret
beviljade kontokrediter 150 000 200 000 200 000 110 000 110 000
utnyttjade kontokrediter 41 086 104 673 101 481 92 603 41 294
Kostnader/intakter réantekonto
ranteintakter 6 66 91 206 1286
rantekostnader 314 83 21 65 12
Avgiftsfinansierad verksamhet )
avgiftsintakter resultatbudget i regleringsbrev 844 000 935 324 970 600 974 568 975 000
avgiftsintakter, utfall 816 616 916 200 938 216 893 617 921 835
Anslagskredit
beviliad anslagskredit 2 6 325 6 408 6 291 6 222 6133
utnyttjad anslagskredit 0 0 0 2159 1887
Anslagssparande
Summa anslagssparande ¥ 5332 9 059 4 875 0 0
Personal
antal &rsarbetskrafter 4 791 824 896 914 906
medelantal anstéllda 848 870 948 990 978
Driftkostnader
driftkostnader per arsarbetskraft * 1354 1278 1219 1181 1209
driftkostnader efter eliminering av avsattningar ® 1354 1281 1219 1187 1215
Kapitalférandring
balanserad kapitalférandring ” 80 207 38 629 26 561 43 762 56 400
arets kapitalforandring 17 545 41 578 12 068 -17 201 -12 638

Noter till Vasentliga uppgifter

Y Enligt Regleringsbrev 2017 bestar den avgiftsbelagda verksamheten av uppdragsfinansierad verksamhet exkl. bidrag och rantor.
| jamforelsetalen for tidigare ar ingér bidrag och rantor.

2 Beviljad anslagskredit har justerats for &r 2015.

312017 ars anslagssparande ingar 683 tkr indragning. 12016 ars anslagssparande ingick 3 695 tkr indragning av anslag, i 2015 ars
anslagssparande ingick 258 tkr indragning.

4) Antalet arsarbetskrafter har korrigerats for &r 2016.
% Driftkostnader per &rsarbetskraft har justerats for & 2016 som en folid av korrigering av antalet &rsarbetskrafter.

® Inga avsattningar har skett under 2017. 2016 korrigerades driftkostnaderna med 2 618 tkr for uppldsta avsattningar.
Ar 2014 korrigerades driftkostnaderna med 3 603 tkr och &r 2013 med 5 514 tkr fér upplosta avsattningar.

) Under 2013 6verfordes 100 mnkr av ackumulerat 6verskott till statens centralkonto i Riksbanken med anledning av regeringsbeslut
F62013/414/MFU.
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5.2 Resultatrdkning

RESULTATRAKNING 2017-12-31

Intékter/kostnader (tkr)

Verksamhetens intakter

Intékter av anslag 1

Intékter av avgifter och andra erséattningar ’
Intékter av bidrag ’

Finansiella intakter )
Summa Verksamhetens intakter

Verksamhetens kostnader
Kostnader for personal ’

Kostnader for lokaler

Ovriga driftkostnader

Finansiella kostnader °

Avskrivningar och nedskrivningar !
Summa Verksamhetens kostnader

Verksamhetsutfall *

Transfereringar ?

Erhallna medel fr mynd. for finansiering av bidrag
Ovriga erhéallna medel for finansiering av bidrag
Lamnade bidrag

Summa transfereringar

Arets kapitalférandring

2017-01--12

212 327
816 616
91 633

813
1121 389

-756 334
-124 012
-190 449

-724
-32325
-1 103 844

17 545

4905
4045
-8 950

17 545

2016-01--12

209 154
815 383
100012

805
1125 354

-740 587
-124 463
-187 858
-578
-30 290

-1 083 776

41 578

12 259
1076
-13335

41 578
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5.3 Balansrakning
Tillgdngar/Kapital och skulder (tkr) per
Tillgadngar

Immateriella anlaggningstillgdngar "
Rattigheter och andra imm. anlaggningstillgangar

Materiella anlaggningstillgangar "
Forbattringsutgifter pa annans fastighet

Maskiner, inventarier, installationer m.m.
Pagéende nyanlaggningar

Forskott avseende materiella anlaggningstillgangar

Varulager m.m.
Forskott till leverantorer

Kortfristiga fordringar
Kundfordringar "

Fordringar hos andra myndigheter "
Ovriga kortfristiga fordringar

Periodavgransningsposter
Férutbetalda kostnader
Upplupna bidragsintékter '
Ovriga upplupna intakter °

Avrakning med statsverket "
Avrakning med statsverket

Kassa och bank
Behallning rantekonto i Riksgalden *
Kassa och bank*’

Summa Tillgangar

Kapital och skulder

Myndighetskapital
Balanserad kapitalférandring '
Kapitalforandring enligt resultatrakning °

Avsattningar

Avsattningar for pensioner och liknande forpliktelser '

Ovriga avsattningar

Skulder m.m.

Lan i Riksgaldskontoret #
Ré&ntekontokredit i Riksgéldskontoret #
Kortfristiga skulder till andra myndigheter *
Leverantdrsskulder

Ovriga kortfristiga skulder *

Periodavgransningsposter
Upplupna kostnader #
Oforbrukade bidrag 7
Ovriga forutbetalda intakter e

Summa Kapital och skulder

" . 29
Ansvarsforbindelser

2017-12-31

2653
2 653

10098
90 087
617

538

101 340

90
90

23861
262 754
4

286 619

40 477
13352
33237
87 066

-5 332
-5 332

7024
6174
13 198

485 634

80 207
17 545
97 752

4727
14 645
19 372

87 990

0

23924
58 231
19073
189 218

73710
42 628
62 954
179 292

485 634
148 878

2016-12-31

2963
2963

6 028
84 252
917

91 197

19 968
253 766
169

273 903

37942
19473
58 929
116 344

-9 059
-9 059

0
10 797
10 797

486 145

38629
41578
80 207

7960
18 700
26 660

90 046
41 086
22561
32304
23563
209 560

69 357
40 396
59 965
169 718

486 145

160 391
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5.4 Anslagsredovisning

Utgiftsomrade/Anslag/Anslagspost, tkr Ingdende Arets till- Indragning Totalt Utfall Utgdende
overforings- | delning enligt disponibelt | 2017-12-31 | 6verforings-
belopp RB belopp 2017 belopp
2017 2017
Forsvar och samhallets krisberedskap
Fo 1:9 Totalférsvarets forskningsinstitut
ap.1Sakerhets- och férsvarspolitisk forskning och analys 3457 50 255 -1880 51833 49 902 1930
ap.2 Forskning inom CBRN-omradet 3935 108 763 -653 112 045 108 740 3305
ap.3 Polisens verksamhetsomraden 0 5000 0 5000 4977 23
ap.4 Internationell verksamhet 707 12 027 -203 12531 12676 -145
Summa anslag 1:9 1 8100 176 045 -2736 181 409 176 296 5113
Internationell samverkan
UD 1:6 Forskning, utredningar och andra insatser rérande
sakhetspolitik och nedrustning
Kdrnvapen 344 12 400 -344 12 400 12472 -72
Biologiska vapen 63 2 400 -63 2400 2270 130
Kemiska vapen 41 1900 -41 1900 1891 9
Rymd- och missilfrégor -16 750 16 750 689 61
Vidmakthdllande av grundkompetens och infrastruktur
inom CBRN-omrddet 527 17 350 -527 17 350 17 259 91
Summa anslag 1:6 ap.4 2 959 34 800 -959 34 800 34 581 218
Rikets styrelse
Ku 6:1 Allmdnna val och demokrati
ap.2 Allménna val och dem - Virna demokratin 0 1450 0 1450 1450 0
Summa anslag 6:1 ap.2 ” 0 1450 0 1450 1450 0
SUMMA ANSLAG 9 059 212 295 -3 695 217 659 212 327 5332

g Enligt villkor i F6 RB 2017, 2016-12-14, punkt 4.3 Finansiella villkor for anslag 1:9, far motsvarande 3 % sparas av
anslaget for ap.1, ap.2 och ap.4 samt anslagskredit motsvarande 3 % utnyttjas 1 506 tkr (ap.1), 3 265 tkr (ap.2), 149 tkr (ap.3) och 361 tkr (ap.4).
Enligt villkor i F6 RB 2018, 2017-12-18, punkt 4.3 far aven motsvarande 3 % sparas av anslaget for ap.3.
Utgdende 6verforingsbelopp fran 2017 dverskrider tilldtet anslagssparande med -464 tkr, vilket leder till indragning av anslagssparande med motsvarande belopp.

2 Enligt villkor i UD RB 2017, 2016-12-14, ska ap.4 motsvarande 34 800 tkr férdelas enligt ovan. Av beslutet framgar
dven att ap.4 far utnyttja en anslagskredit pa motsvarande 3 % (1 044 tkr).

Enligt beslut i RB 2017, punkt 4.3 Finansiella villkor, far anslagbehallning inte disponeras 2017. Utgaende dverforings-

belopp fran 2017 uppgar till 218 tkr, vilket leder till indragning av anslagssparande med motsvarande belopp.

3 Enligt villkor i Ku RB 2017, 2016-12-22, punkt 4.3 Finansiella villkor far anslagsbehallning inte disponeras.

5.5 Avgiftsbelagd verksamhet

= Ack+/-

Verksamhet +/- t.o.m. 2015 +/-2016 Intdkter 2017 | Kostnader 2017 +/-2017 .
utgaende 2017

Avgiftsbelagd verksamhet, tkr
Uppdragsfinansierad
verksamhet exkl. bidrag och 132397 46 797 787032 762088 24944 204 138
rintor ¥
Tjansteexport 2) 6232 -5219 29584 27 688 1896 2909
| k |
Indrag av ackumulerat ~100000 0 0 0 ~100000
overskott
Summa 38629 41578 816 616 789776 26 840 107 047

Y T.0.m. 2016 innefattar resultatet frén avgiftsbelagd verksamhet dven bidragsverksamhet och réntor. Fr.o.m. 2017 ingar ej bidragsverksamheten

och réntor i tabellen

2 pckumulerat belopp t.o.m. 2015 for Tjansteexport, avser endastar 2013, 2014 och 2015.
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5.6 Tillaggsupplysningar och noter

5.6.1 Redovisnings- och varderingsprinciper

Arsredovisningen ar uppréttad i enlighet med Férordning (2000:605) om myndigheters
arsredovisning och budgetunderlag. Vid upprattandet av arsredovisning och bokslut har
forsiktighetsprincipen tillampats.

Vid den lopande bokforingen under aret har bestammelserna i Foérordning (2000:606) om
myndigheters bokforing beaktats och god redovisningssed har tillampats. Tillampade
redovisnings- och varderingsprinciper ar i stort sett oférandrade i forhallande till féregaende ar.

5.6.2 Brytdag

FOI har tillampat den 5 januari som brytdag for den I6pande bokfdringen i enlighet med
Forordning (2000:606) om myndigheters bokforing.

5.6.3 Vardering av fordringar och skulder

Kundfordringar vérderas I6pande under aret. Det innebar att fordringarna bokfors som osakra
kundfordringar eller befarade kundforluster efter att fakturans forfallodatum har passerats och
efter att ingen inbetalning har skett efter paminnelse. Detta sker [6pande under aret. | arsbokslutet
upptagna kundfordringar har ddrmed varderats till de belopp som berédknas inflyta.

Som forskott fran kunder bokférs erhalina, men annu ej upparbetade medel. Redovisning som
forskott kraver att det i avtalet med kunden finns angett att FOI har rétt att erhalla forskott.

Fordringar och skulder i utlandsk valuta har varderats till balansdagens kurs.

5.6.4 Periodavgransningsposter

Forutbetalda kostnader utgors av utgifter som bokforts och betalats under rakenskapsaret, men
avser kommande rakenskapsar, framst hyror, men éven serviceavtal och datalicenser.

Som upplupna bidragsintakter har bokforts nedlagda kostnader som inte motsvaras av erhallna
bidrag. Bokforingen forutsatter att skriftlig 6verenskommelse finns.

Intdkter for externa projekt avraknas l6pande. Det innebdr att intdkter motsvarande kostnaderna
pa de externa projekten bokfors I6pande som upplupna intékter. Vardering av de upplupna
intakterna gors i samband med manadsuppféljning, delarsrapport och arsbokslut. For prospekt
géller att samtliga upplupna intékter nedvarderas i samband med véardering.

Upplupna kostnader utgdrs av myndighetens skuld till personalen i form av outtagen semester,
outtagen kompensation for Overtid och retroaktiva I6ner, inklusive sociala avgifter, och har
bokforts utifran underlag fran det personaladministrativa systemet. Upplupna kostnader utgors
ocksa av kostnader for material och tjanster dar faktura har inkommit efter brytdagen, och andra
av myndigheten kénda, men ej fakturerade kostnader. FOI tillampar beloppsgransen 100 000
kronor vid periodisering.
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Som ofdrbrukade bidrag har bokforts fran bidragsgivare erhallna, men &nnu ej upparbetade
medel.

| samband med del- och arsbokslut vérderas intdkterna. | de fall erhdllna intakter fran kund
overstiger nedlagda kostnader bokfors dessa som forutbetalda intakter.

5.6.5 Vardering avimmateriella anlaggningstillgangar

Under aret har anskaffade immateriella anlaggningstillgangar varderats till anskaffningskostnad.
Som immateriell anlaggningstillgang upptas anskaffningar till ett anskaffningsvérde av 500 000
kr och dardver, samt med en berdknad ekonomisk livslangd om 3 ar eller langre, dock hégst fem
ar. Aven tillgangar till ett lagre anskaffningsvarde kan aktiveras.

Varje anlaggningstillgang bedoms efter dess ekonomiska livslangd och avskrivningstiden
anpassas darefter. Linjar avskrivningsmetod tillampas i avskrivningsplanerna. Avskrivning gors
fran och med den tidpunkt da tillgangen kan tas i bruk for avsedd verksamhet och sker manadsvis.

5.6.6 Vardering av materiella anlaggningstillgangar

Under aret har anskaffade materiella anlaggningstillgangar varderats till anskaffningskostnad.
Som materiell anlaggningstillgang upptas anskaffningar till ett anskaffningsvarde av 20 000 kr
och daréver, samt med en beraknad ekonomisk livslangd om 3 ar eller langre.

Varje anlaggningstillgang bedéms efter dess ekonomiska livslangd och avskrivningstiden
anpassas déarefter. Linjar avskrivningsmetod tillampas i avskrivningsplanerna. Avskrivning gors
fran och med den tidpunkt da tillgangen kan tas i bruk for avsedd verksamhet och sker manadsvis.

5.6.7 Uppgifter om ersattning m.m. till styrelseledamoter och ledande
befattningshavare

Enligt Forordning (2000:605) om arsredovisning och budgetunderlag, 7 kap 2 § redovisas i det
foljande under aret utbetalda erséttningar till ledamoter i FOI styrelse samt generaldirektor och
overdirektor. Upplysningar lamnas dven om personernas uppdrag som styrelse- eller rddsledamot
i andra statliga myndigheter samt uppdrag som styrelseledamot i aktiebolag.

Yvonne Gustafsson

Styrelseordfdrande FOI, arvode 60 tkr

Styrelseordfdrande Riksgaldskontoret

Styrelseordférande SIDA

Styrelseledamot Socialstyrelsen

Styrelseledamot Sjofartsverket

Styrelseledamot E-halsomyndigheten

Ledamot Finanspolitiska radet

Ledamot ESO (expertgruppen for studier i offentlig ekonomi)
Ledamot Nationalmuseums insynsrad

Eva Lindencrona
Vice ordférande FOI styrelse, arvode 0 tkr
Ordférande VINNOVA:s programrad for Riksmatplatser
N&mndeman Solna Tingsratt
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Styrelseledamot Telo-konsult AB

Hans Hentzell

Styrelseledamot FOI, arvode 30 tkr
Styrelseledamot Printed Electronics Arena
Styrelseledamot RISE SICS East Swedish ICT AB
Styrelseledamot OBOE IPR AB

Ordférande Ligna Energy AB

Mats Leijon

Styrelseledamot FOI, arvode 30 tkr

Styrelseledamot Seabased AB (t.0.m. 2017-11-27)

Ordférande Current Power Sweden AB

Ordférande Vertical Wind AB

Ordférande Energy Potential AB

Ordférande tillika VD Leijon Engineering AB

Ledamot omradesnamden Tek/Nat fakulteten/Uppsala Universitet (t.0.m. 2017-06-30)
Ledamot Hogskolan i Gévle

Helena Thunander Holmstedt
Styrelseledamot FOI, arvode 30 tkr
Ledamot Riksgéldskontoret
Ledamot Stiftelsen Clara

Ledamot Danderyds Sjukhus AB
Ledamot Sddersjukhuset AB
Ledamot Sodertélje sjukhus AB

Jan-Olof Lind
Generaldirektor, total erséttning 1.349,4 tkr
Styrelseledamot FOI

Anna-Lena Osterborg
Overdirektor, total ersdttning 1.083,2 tkr

Under aret har personalféreningen SACO foretratts av Fredrik Ringblom och Eva Larsson har
foretratt personalféreningen ST.
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5.6.8 Noter till Resultatrakning

Beloppen nedan anges i tkr.

€ Not 1 Intakter av anslag*®
2017 2016

Utgiftsomrade 6 Férsvar och

samhéllets krisberedskap.

Anslag 1:9 176 296 175313
Utgiftsomrade 5 Internationell

samverkan. Anslag 1:6,

ap. 4 Forskning, utredningar och

andra insatser rérande

sékerhetspolitik, nedrustning och 34 581 33841
icke-spridning

Utgiftsomrade 1 Rikets styrelse.

Anslag 6:1, ap.2 Allménna val

och dem — Vérna demokratin 1450 Et
Summa 212327 209154
*For specifikation av enskilda anslagsposter, se Anslags-
redovisning.

€ Not 2 Intékter av avgifter och ersattningar
fordelade pa kundkategorier

2017 2016
Férsvarsmakten 487 457 470935
Forsvarets materielverk 191306 186 310
Myndigheten for samhallsskydd
och beredskap 34173 35841
Forsvarshégskolan 1220 1525
Ovriga statliga myndigheter och
affarsverk 51 768 52 336
Ovriga svenska kunder 16 996 21499
Ovriga utlindska kunder 33696 46937
Summa 816 616 815383

- Av den totala summan avgifter och erséttningar ingér intakter

av royalty, patent och uppfinningsverksamhet enligt féljande:

Intdkter av royalty, patent och
uppfinningsverksamhet 357 306
Summa 357 306

- Av den totala summan avgifter och erséttningar ingér avgifter
uttagna i enlighet med § 4 avgiftsférordningen enligt foljande:

Forséljning av rapporter/publ. 111 106
Intékter av lokaler/anlaggningar 8522 9063
Intakter av utrustning 10 50
Resurssamordning 9708 11224
Summa 18 351 20 443
Tjéansteexport:

Intakter 29 584 36 231
Kostnader -27 688  -41 450
Summa 1896 -5219

Tjansteexporten bestéar framst av forskning inom ett flertal
forskningsomraden, men &ven av provningsverksamhet och
utredningar.

Forlusten i tjansteexporten beror framférallt pa ett projekt, for

vilket forhandlingarna dragit ut pa tiden i flera ar.

€ Not 3 Intékter av bidrag

2017 2016
Bidrag fran statliga myndigheter 53 126 58 118
Bidrag fran privata organisationer
och EU 38 359 41799
Lonebidrag 148 95
Summa 91633 100012

€ Not 4 Finansiella intakter

2017 2016
Valutakursvinster 298 264
Raénteintakter réntekontot 6 66
Intakter fran 1an till AT 456 448
Ranteintikter pd kundfordringar 877 12
Ovriga rénteintakter 16 15
Summa 813 805

€ Not 5 Kostnader for personal

| personalkostnader 2016 ingar upplupen Iéneskuld och
pensions-ataganden for personal som blivit uppsagda p.g.a.
arbetsbrist med 3 078 tkr. 2017 har ingen motsvarande

avsattning skett.

Lonekostnader

-varav arvoden till styrelsen
-varav arvoden till ej anstalld
personal

Sociala avgifter enligt lag och
avtal exkl. myndighetens
pensionsatagande
Myndighetens pensionskostnad
Ovriga personalkostnader, t.ex.
foretagshalsovard, kurser- och
konferensavgifter, traktamenten

2017 2016
479091 472357
150 180
1007 1111

250563 247313

2075 1667

24 605 19 250

Summa

756 334 740587

Arets avsattning (0,3 % av bruttolénesumman) for
kompetensutveckling uppgar till 1 437 tkr. 2016 uppgick

avsattningen till 1 445 tkr.

€ Not 6 Finansiella kostnader

2017 2016
Rantekostnader rantekontot 314 83
Ovriga réntekostnader 2 24
Kostnader for dréjsmalsranta pa
leverantdrsskulder 53 44
Ovriga finansiella avgifter 5 -16
Kursfdrluster av verksamhets-
karaktar 253 422
Ovr finansiella avg. periodiserat 97 21
Summa 724 578

€ Not 7 Av-/nedskrivningar
2017 2016

Avskrivningar for lanefinansie-
rade anlaggningstillgangar

32325 30 290

Summa

32325 30290

@ Not 8 Arets kapitalférandring

2017 2016

Over-/underskott i den
- avgiftsfinansierade

verksamheten 26 929 51621
- bidragsfinansierade

verksamheten -9384  -10043
Summa 17 545 41578

€ Not 9 Transfereringar

2017 2016
Erhallna bidrag fran myndigheter 9049 10 163
Periodisering bidrag fran
myndigheter -4 144 2095
Erhallna bidrag fran EU 4035 1076
Periodisering EU-medel 10 Et
L&mnade bidrag till myndigheter 5791 -11248
L&amnade bidrag till privata
foretag -3 159 -2 086
Summa 0 0
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5.6.9 Noter till Balansrékning

Beloppen nedan anges i tkr.

@ Not 10 Immateriella anlaggningstillgdngar Datorer och kringutrustning 2017 2016
Immateriella anlaggningstillgéngar bestér av kopta och IB Anskaffningsvarde 155971 153 338
egentillverkade datorprogram/-system som &gs och kontrolleras Arets anskaffningar ) 11100 5272
av myndigheten. Avskrivningstider for immateriella AT uppgér Are_ts forsaljnlqg/utranger|ng -9 644 -2 638
till hogst fem &r. Se aven avsnitt 5.6.5. Periodens omfdring 65 0
UB Anskaffningsvarde 157 492 155971
Balanserade utgifter for 2017 2016 IB Avskrivningar -142157  -139082
egenutvecklade datasystem Arets avskrivningar . -7 005 5714
IB Anskaffningsvarde 2230 2230 Arets ft')rs_eilmlng/utrangerlng 9644 2639
UB Anskaffningsvérde 2230 2230 UB Avskrivningar -139518  -142 157
IB Avskrivningar -2 230 -2230 Summa bokfort véarde 17 974 13 814
UB Avskrivningar -2 230 -2 230 .
Summa bokfort varde 0 0 Kontorsmaskiner 2017 2016
IB Anskaffningsvarde 3780 3873
Réttigheter och andra imma- 2017 2016 Arets anskaffningar ) 103 44
teriella anlaggningstillgéngar Arets forséljning/utrangering -145 -137
IB Anskaffningsvarde 5310 2946 UB Anskaffningsvarde 3738 3780
Arets anskaffningar 379 3201 IB Avskrivningar -3535 -3 360
Avrets forsaljning/utrangering 0 -837 Arets avskrivningar ) -195 -312
UB Anskaffningsvarde 5689 5310 Arets forsaljning/utrangering 145 137
IB Avskrivningar 2347 2744 UB Avskrivhingar -3 585 -3535
Arets avskrivningar -689 440 Summa bokfort varde 153 245
Avrets férsaljning/utrangering 0 837 .
UB Avskrivningar -3036 -2 347 Bilar och transportmedel 2017 2016
Summa bokfort varde 2653 2963 IB Anskaffningsvérde 13798 12 670
Arets anskaffningar 1928 1326
4 Not 11 Materiella anlaggningstillgangar Arets forsaljning/utrangering -265 -198
Generella avskrivningstider for anlaggningstillgdngar framgér UB Anskaffningsvarde 15 461 13798
nedan. Se dven avsnitt 5.6.6. Under hosten har fysisk inventering IB Avskrivningar -11354 -10 540
genomforts p& avdelning Ledningssystem, enhet Telekrig Arets avskrivningar _ -1 062 -1012
(verkstadsmaskiner). Arets forsgljrjlng/utrangermg 265 198
UB Avskrivningar -12 151 -11 354
Datorer, kontorsmaskiner 34r Summa bokfort véarde 3311 2444
Maskiner, instrument, 548r . .
personbilar, bétar, slapfordon Ovriga lnveptarler 2017 2016
Verkstadsmaskiner, 10 &r IB Anskaffningsvarde 12 173 12 018
specialfordon, lastbilar, mobler Arets anskaffningar _ 1040 178
Forbattringsutgifter pd annans Avskrivningstiden Arets forséljning/utrangering -306 -23
fastighet anpassas till hyres- UB Anskgffn_lngsvarde 12 907 12173
avtalets optid. IB Avskrivningar -10 198 -9 849
Avrets avskrivningar -444 -372
Forbattringsutgifter p& annans 2017 2016 Avrets forsaljning/utrangering 306 23
fastighet UB Avskrivningar -10 336 -10 198
IB Anskaffningsvarde 38 622 35494 Summa bokfort varde 2571 1975
Avrets anskaffningar 5607 3128
Periodens avyttringar -285 0 Fartyg och flygplan 2017 2016
UB Anskaffningsvarde 43944 38622 IB Anskaffningsvérde 780 780
IB Avskrivningar -32 594 31273 UB Anskaffningsvarde 780 780
Avrets avskrivningar -1537 -1321 IB Avskrivningar 757 741
Avrets forsaljning/utrangering 285 0 Avrets avskrivningar -17 -17
UB Avskrivningar -33 846 -32 594 UB Avskrivningar -774 -757
Summa bokfort varde 10 098 6028 Summa bokfort véarde 6 23
Maskiner och tekniska 2017 2016 Mobler och inventarier 2017 2016
anlaggningar IB Anskaffningsvérde 15 207 14 899
IB Anskaffningsvarde 335542 321002 Arets anskaffningar _ 1607 403
Arets anskaffningar 19 311 15 720 Avrets forsljning/utrangering -511 95
Arets férsaljning/utrangering -19 362 -4098 UB Anskaffningsvarde 16 303 15 207
Periodens omforingar 788 2918 IB Avskrivningar -13 396 -13 159
UB Anskaffningsvérde 336279 335542 Arets avskrivningar -394 -332
IB Avskrivningar 271602  -254 893 Avrets forsaljning/utrangering 506 95
Arets avskrivningar -20 981 -20771 UB Avskrivningar -13 284 -13 396
Avrets forsaljning/utrangering 19 358 4062 Summa bokfért varde 3019 1811
UB Avskrivningar -273 225 -271 602
Summa bokfort varde 63 054 63 940 Pagéende nyanlaggningar 2017 2016
IB Anskaffningsvérde 917 2918
Arets anskaffningar 553 917
Avrets omféringar -853 -2918
Summa bokfort véarde 617 917
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Forskott avseende materiella 2017 2016
anlaggningstillgangar

La&mnade forskott anlaggnings-

tillgdngar 538 0
Awyttring anlaggningstillgdngar 2017 2016
Intakt forsaljning anl.tillgangar i3t 2
Restvirde utrang. anl.tillgangar -9 -1
Realisationsforlust/vinst (netto) 126 1

€ Not 12 Kundfordringar

Under denna post tas enbart fordringar p& kunder utanfor staten
upp. Under 2017 bokfordes 9 219 tkr som osékra kundfordringar
och en tidigare befarad kundforlust om 2 420 tkr konstaterades.

2016 konstaterades en kundforlust om 134 tkr.

2017 2016
Svenska kunder 4264 9209
Utlandska kunder 19 961 13 556
Vérdereglering -364 -2 797
Summa 23861 19 968

En justering av 134 tkr har gjorts mellan posterna utlandska

kunder och vérdereglering for 2016.

€ Not 13 Fordringar hos andra myndigheter

2017 2016
Forsvarsmakten 145563 141 185
Forsvarets materielverk 57 095 56 140
Myndigheten for samhallsskydd
och beredskap 13 869 21956
Forsvarshdgskolan 300 690
Ovriga statliga myndigheter och
affarsverk 25790 18 002
Mervérdesskatt 20 137 15793
Summa 262 754 253 766
€ Not 14 Forutbetalda kostnader
2017 2016
Forutbetalda hyror 23492 22913
Licenser och underhallsavtal 14 337 12 885
Forutbetalda dvriga kostnader
(telefon, prenumerationer, resor
m.m.) 2 648 2144
Summa 40 477 37942
€ Not 15 Upplupna bidragsintakter
2017 2016
Ovriga statliga myndigheter 255 1276
Ovriga svenska kunder 1033 1539
EU 10 235 15159
Ovriga utldndska kunder 1829 1491
Lonebidrag 0 8
Summa 13 352 19473
€ Not 16 Ovriga upplupna intakter
2017 2016
Forsvarsmakten 1962 2989
Forsvarets materielverk 19 775 35 655
Myndigheten for samhallsskydd
och beredskap 66 414
Ovriga statliga myndigheter
och afférsverk 574 189
Ovriga svenska kunder 5141 3825
Ovriga utldndska kunder 5719 15 857
Summa 33237 58 929

€ Not 17 Avrékning med statsverket

2017 2016
Anslag i icke rantebdrande flode
Redovisat mot anslag:
KU 6:1 1450 Et
Betalningar i icke rantebarande
fléde -1 450 Et
Anslag i réantebdrande flode
Ingdende balans -9 059 -4 875

Redovisat mot anslag:
-F61:9

176 296 175313

-UD 1:6 34581 33841
Anslagsmedel som tillforts

rantekonto -210 845 -213 596
Aterbetalning av anslagsmedel 3695 258
Summa -5332 -9 059

Not 18 Myndighetskapital

Specifikation av myndighetskapital

Balanserad Balanserad Kapital-  Summa
kap.forandr.  kap.forandr. ~ forandr.
Avgiftsfin. Bidragsfin-.  enl. RR
verksamhet  verksamhet
UB 2016 39 427 -798 41578 80 207
A. 1B 2017 39 427 -798 41578 80 207
2016 ars
kapital-
forandring 51621 -10043 -41578 0
Arets
kapitalfor-
andring 17 545 17 545
B. Summa
arets
foréndring 51621 -10043  -24033 17 545
C. UB 2017 91 048 -10 841 17 545 97 752

€ Not 19 Avséttning fér pensioner och liknande

forpliktelser

Pensionsavsattningar 2017 2016
Ingéende avséttning 7 960 12 007
Avrets pensionskostnad 2075 1667
Avrets pensionsutbetalning - 5308 -5714
Utgaende avsattning 4727 7960

Vid ingéngen av dret hade FOI étta pensionsforpliktelser varav
en har avslutats under aret. Dessutom har FOI arton delpensions-
forpliktelser, fyra har avslutats under aret och sju har tillkommit.

€ Not 20 Ovriga avsattningar

Ovriga avsittningar 2017 2016
Aterstéliningskostnader Kista 4110 4039
Ackumulerad avsattning for

kompetensutveckling (not 5) 3670 3396
Ovriga avséttningar 6 865 11 265
Summa 14 645 18 700

1 Ovriga avséttningar 2016 ingick en befarad forlust samt
avvecklingskostnader for verksamhetsforandring som utfallit
under 2017 med 4 400 tkr. Inga avséttningar forvéantas falla ut

under 2018.
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€ Not 21 Lan i Riksgalden

2017 2016
IB, Skuld till Riksgalden 90 046 90 210
Under aret upptagna 1an 27 183 30325
Avrets amorteringar -29 239 -30 489
UB, Skuld till Riksgalden 87990 90 046

Avstamning lanefinansierade anlaggningstillgéngar:

UB, Skuld till Riksgélden -87 990
UB, Anlaggningstillgdngar 103 547
Avgér ej lanefinansierade AT -113
Avskrivningar/nedskrivningar period 201712 2984
Differensen utgdrs av nyanskaffningar och
utrangeringar efter upplaning 18 428

Laneramen for aret uppgar enligt 2017 ars regleringsbrev till

100 000 tkr (125 000 tkr).
€ Not 22 Behallning/kredit rantekontot Riksgélden
2017 2016

Behalining pa Rantekontot hos
Riksgéldskontoret 7024 -41 086
Under perioden har behaliningen
pa réntekontot i genomsnitt varit 60 882 5231
Hogsta saldot har varit 140 541 96 842
Légsta saldot har varit -41 086 -104 673
Antal dagar med positivt saldo 335 199
Antal dagar med negativt saldo 30 166
Kreditutrymmet pa réantekontot
uppgar till -150 000 -200 000

4 Not 23 Kassa och bank

2017 2016

Behallning SE Banken 310 Et
Behallning valutakonto Nordea Et 10 797
Behallning valutakonto
Danske Bank 5 864 Et
Summa 6174 10 797

Behallningen pa valutakontot avser annu ej utbetalda medel till
samarbetspartners och ranta pa valutakonton for EU-projekt dar

FOI ar koordinator.

€ Not 24 Kortfristiga skulder till andra

myndigheter

2017 2016
Leverantorsskulder 10271 8269
Skuld SPV (premier
avtalsforsakringar) 7 12
Skuld SKV (arbetsgivaravgifter,
sérskild I6neskatt) 12 842 12333
Mervérdesskatt 804 1947
Summa 23924 22 561

@ Not 25 Ovriga kortfristiga skulder

2017 2016
Skuld personalens kallskatt 13 061 12 488
EU-medel for transferering 5864 10 797
Ovriga skulder 148 278
Summa 19073 23563

D Se &ven not 23.

€ Not 26 Upplupna kostnader

| Upplupna lénekostnader ingar kostnader for retroaktiva loner.

2017 2016
Upplupen semesterloneskuld
(inklusive lénebikostnader) 57 512 55 086
Upplupna lénekostnader 9359 11355
Erhallna medel for transferering
till inomstatliga partners 6 255 1811
Upplupna kostnader for varor och
tjanster 584 1105
Summa 73710 69 357

€ Not 27 Oférbrukade bidrag

2017 2016
Myndigheten for samhallsskydd
och beredskap 13372 8001
FHS 727 1194
Ovriga statliga myndigheter 9644 7453
Ovriga svenska kunder 679 637
EU 18 033 22 809
Ovriga utldndska kunder 173 302
Summa 42628 40 396

De ofdrbrukade bidragen fran annan statlig myndighet forvantas

tas i ansprak inom féljande tidsintervall:

Inom tre manader 5761
Mer an tre ménader till ett &r 10 355
Mer &n ett &r till tre ar 7617
Mer &n tre ar 10

€ Not 28 Ovriga forutbetalda intakter

2017 2016

Forsvarsmakten 12 664 12 151
Forsvarets materielverk 17 148 14 301
Myndigheten for samhéallsskydd

och beredskap 8812 8624
Forsvarshogskolan 144 662
Ovriga statliga myndigheter och

affarsverk 7412 6 344
Ovriga svenska kunder 4946 3621
Ovriga utlandska kunder 11 828 14 262
Summa 62 954 59 965
€ Not 29 Ansvarsférbindelser

2017 2016

FOI har forbundit sig att till

hyresvérden Fortifikationsverket

erlagga belopp enligt nedan vid

avflyttning frdn anlaggningarna:

Grindsjon 58 977 62 302
Hagfors 235 244
Djupviken 270 290
Lilla Gara 191 211
Alvdalen 58 Et
Till hyresvérden Special-

fastigheter erlagga belopp for

anlaggningen i Umea:

Umed 89 147 97 344
Summa ansvarsforbindelser 148 878 160 391
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Vi intygar att arsredovisningen ger en rattvisande bild av verksamhetens resultat samt av
kostnader, intakter och myndighetens ekonomiska stéllning.

Vi bedOmer vidare att den interna styrningen och kontrollen vid myndigheten &r

betryggande.

Stockholm 2018-02-16

YVONNE GUSTAFSSON
Styrelseordférande

EVA LINDENCRONA OHLIN

MATS LEIJON

JAN-OLOF LIND

Generaldirektor
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1 Forskningsomradets omfattning och
inriktning

For att uppfylla sin roll som kunskapsleverantor, med syfte att uppratthalla och Iangsiktigt
utveckla Forsvarsmaktens och det civila samhallets CBRN-formaga, bedriver FOI forskning
avseende hot fran och skydd mot CBRN-dmnen. FOI ska darigenom sékerstalla att
grundkompetens och formaga langsiktigt uppratthalls for att kunna gdra oberoende
bedémningar rérande hot och risker inom CBRN-omradet samt tidigt upptacka forandringar
av dessa.

Forskningen inom omradet CBRN bedrivs sedan 2010 med Forsvarsdepartementet som
uppdragsgivare. Huvudsakliga behovsstallare & FM och MSB, som genom kontinuerliga
dialoger och formella samrad tillsammans med FOI bidrar till inriktningen av verksamheten
inom anslaget.

FOI:s uppgifter inom forskningsomradet CBRN &r att langsiktigt bygga kunskap och
formaga for att bidra till den nationella sakerheten, svensk beredskap och forsvarsformaga
den svenska krisberedskapen, samt oka skyddsnivan for svensk personal i nationella och
internationella insatser. Nya potentiella hot och skydd mot dessa ska prioriteras.

FOI ska dessutom, som expertorgan, kunna nyttiggéra den uppbyggda kunskapen genom att
kunna ge regeringen och berérda myndigheter stod och rad via operativ medverkan eller
som operativt expertstod vid hot om eller intraffade CBRN-handelser.
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2 Hotet fran massforstorelsevapen — en
omvarldsanalys

Alla massforstorelsevapen omfattas av internationella konventioner?, med mer eller mindre
effektiv kontroll av hur konventionerna efterlevs. Det finns indikationer pa att flera stater i
strid med géllande konventioner fortfarande har ambitioner och aktiviteter for att utveckla
massforstorelsevapen. Det innebér en risk for att kunskap och materiel sprids fran dessa
lander till nya aktcrer, bade statliga och icke-statliga.

Hotet fran kemiska (C) och biologiska (B) vapen fortlever trots pagaende och avslutade
nedrustningar av forra decenniets omfattande deklarerade C-vapenprogram. Den typ av
krigforing som nyttjar giftiga &mnen och som sag ut att kunna tillskrivas historien &r ater en
realitet. | konflikten i Irak och Syrien har kemiska vapen anvants de senaste aren av saval
staten Syrien som terrorgruppen Daesh. | och med att Deash forlorat delar av tillskansat
territorium i Irak och Syrien har misstankta fall av senapsgasanvandning minskat avsevart.
Det har bekréftats att nervgasen sarin anvandes den 4 april 2017 i samband med att Syriska
regimen genomforde ett flyganfall mot staden Khan Sheikhun, slutsatser som Ryssland
invdnde emot. Misstankar finns att nervgas anvants aven vid ytterligare tillfallen sedan
sarinattacken i Ghouta 2013. Utdver detta har regimen systematiskt fortsatt att bruka
klorgas. Vidare har det konstaterats att nervgasen VX anvandes vid mordet pa den
nordkoreanske diktatorn Kim Jong-Uns halvbror pa flygplatsen i Malaysias huvudstad
Kuala Lumpur den 13 februari 2017.

Destruktionen av det till OPCW (organisationen som tillser att CWC, Kemvapen-
konventionen efterlevs) deklarerade forna sovjetiska programmets ca 40 000 ton kemiska
stridsmedel slutfordes i september 2017. Det omfattande arbetet inleddes 1996. Den enda
aterstdende stora C-vapeninnehavaren USA har destruerat drygt 90 % av ursprungligen
28 000 deklarerade ton, 2023 anges som slutdatum.

De av Sovjetunionen till Ryssland &rvda B- och C-vapenprogrammen har till stora delar
konverterats till aktiv skyddsforskning. Under senare ar har dock den 6kande slutenheten av
aven de civila forskningsinstituten med kopplingar till B-omradet gett upphov till oro i vést
om hur Ryssland forvaltar sitt arv. De militara biologiska forskningsinstituten har inte
berdrts av konverteringarna och insynen i padgaende verksamhet ar begransad.

Den snabba bioteknologiska utvecklingen, frdmst inom syntes och modifiering av
arvsmassa (DNA/RNA), oppnar mojligheter for aktorer att missbruka den legitima
forskningens landvinningar. Det &r nu enklare an tidigare att modifiera, skapa nya, eller
aterskapa utrotade virus som orsakar sjukdomar som exempelvis smittkoppor eller spanska
sjukan. Annu s& lange ar detta dock forbehallet resursstarka aktorer. Att modifiera
arvsmassan hos ménniskor, djur och véxter &r inte l&ngre en framtidsvision tack vare
nyutvecklade, relativt enkla och billiga molekylara verktyg. Lakemedelsutvecklingen och
den legitima anvandningen av de nyutvecklade verktygen &r bland annat avsedda for att
kunna studera biologiska system och bota genetiska sjukdomar, men i handerna péa en
antagonist med ratt resurser riskerar vi i framtiden fa se nya hittills okanda kemiska och
biologiska vapen.

Karnvapen kommer &ven i fortsattningen att spela en betydande sékerhetspolitisk roll.
Risken for ett globalt karnvapenkrig kan forvantas vara liten for 6verskadlig tid, men
sannolikheten for att krnvapen kommer till anvéndning i regionala konflikter kan komma
att 0Oka, sdrskilt som det internationella samfundets mojligheter att férhindra
karnvapenspridning ter sig begransade. En forsvarande omstandighet avseende nya
karnvapenstater — nuvarande och framtida — &r bristande transparens kring kdrnvapnen och
hur de ar avsedda att anvandas, vilket medfor en storre osékerhet och ddrmed en storre risk
for felbeddmningar.

! For karnvapen regleras endast icke-karnvapenstaters karnvapeninnehav och utveckling genom konventioner.
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De dominerande karnvapenstaterna ar for dverskadlig tid USA och Ryssland. Mellan dessa
bada stater finns en lang historik av forhandlingar kring rustningskontroll, vilket har
resulterat i en rad avtal om begransningar av de bada landernas strategiska arsenaler. Nagon
storre drivkraft framat i dessa avtals efterfoljd kan dock for narvarande inte ségas foreligga.
Fortsatta begransningar kompliceras ocksa av att numerarerna for de strategiska arsenalerna
i Ryssland och USA nu ar nere pa en sadan niva att 6vriga kiarnvapenstater kan komma att
behova véagas in. Till detta kommer att de ryska stridskrafterna, i betydligt storre
utstrackning &n motsvarande for USA/Nato, har mdjlighet att bevdpna ett stort antal
plattformar och vapenbérare med karnvapen. Utsikterna for nagon form av multilateral
rustningsbegransning pa karnvapenomradet ter sig darfor som osékra och karnvapen utgor
ater ett reellt hot i vart naromrade.

Vad galler 6vriga karnvapenstater kan noteras att bade Storbritannien och Frankrike
vidmakthaller sin formaga. Att dessa lander valjer att satsa avsevérda resurser pa att ersatta
uttjanta strategiska ubatar visar att man avser bibehalla karnvapnen for overskadlig tid. |
Sydasien, framfor allt Kina och de regionala stormakterna Indien och Pakistan, sker idag
omfattande kdrnvapenupprustning. Det handlar dels om 6kade numerérer, men framfor allt
om utveckling av plattformar och barare. Det sistnamnda medfor att det tillkommer nya
formagor i och med att allt fler vapensystem far karnvapenkapacitet. Kina kan forvantas ha
mer an tillracklig kapacitet for att bemdta alla regionala karnvapenrelaterade rustnings-
initiativ. Det kan dven noteras att Kinas utvecklingsprogram innefattar saval strategiska
ubdtar, som mobila landbaserade fastbranslerobotar — tva formageutvecklingar med framst
globala implikationer.

I Mellandstern utgdr Irans karntekniska program ett fortsatt orosmoment. Den
tidsbegrénsade 6verenskommelse, Joint Comprehensive Plan of Action (JCPoA), som 2015
slots mellan Iran  ena sidan och ett antal stormakter & den andra, har under det gangna aret
kritiserats av den amerikanska administrationen. Avtalet innebar reella begrénsningar for
Irans deklarerade karntekniska aktiviteter. | gengald havs de kéarntekniska sanktioner som
Iran varit foremal for. Huruvida avtalet kommer att fortleva aterstar att se.

Betraffande Nordkorea utgor landet alltjamt ett hot mot freden i den regionen. Till skillnad
fran Iran har dock inte Nordkorea nagra egentliga maktambitioner utdver att forsoka trygga
regimens Overlevnad. Sa lange den nordkoreanska regimen inte star infér en omedelbar
kollaps, till foljd av inre eller yttre orsaker, framstdr ett anvandande av Nordkoreas
(eventuella) karnvapen som relativt osannolikt. Det star klart att Nordkoreanska karnvapen
utgor ett hot fér dvriga stater i regionen. Nordkoreas stravanden att utveckla robotsystem
med interkontinental rackvidd kan komma att medféra att Nordkorea i geografiskt vidare
mening kommer att utgbra ett direkt hot. Under 2017 genomférde man ett
kéarnladdningsprov med uppskattad laddningsstyrka pa mellan 100 och 200 kiloton, vilket
mdjligen innebér att man nu bemistrat principerna for fusionsladdningar (’vitebomber™).
Dérutover genomfordes ett flertal robotprov. Oaktat huruvida Nordkorea dven lost de
tekniska utmaningar som ar forknippade med att kombinera en karnladdning med en
ballistisk robot, understryker detta att den nordkoreanska regimen ser karnvapenhot som ett
anvandbart verktyg gentemot omvérlden.

Hotet fran CBRN-terrorism har framst manifesterats genom Daesh produktion och
anvandning av kemiska stridsmedel i Irak och Syrien under de senaste aren. Det finns
indikationer pa att andra terrorgrupper i konfliktomradet anskaffat och anvants giftiga
kemiska &mnen i attentat, framst mot styrkor fran den syriska regimen och kurdiska grupper.
| takt med att Daesh forlorat delar av tillskansat territorium och resurser i konfliktomradet
under det senaste aret har uppgifter om anvandning av kemiska amnen avtagit. Med
minskade resurser, brist pa tillganglig infrastruktur och platser for utveckling och
produktion av denna typ av vapen har terrorgrupper i omradet avsevart mycket svarare att
fortsatt utveckla formagan till krigféring med toxiska amnen. Det ar dock troligt att intresset
och drivkrafter for att anvénda denna typ av vapen lever kvar bland ledande personer, liksom
delar av den kunskap och erfarenhet som organisationen erhallit under de senaste arens
strider. Risken for att detta tar sig utryck i attentat mot de véstlander som deltagit i striderna
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i konfliktomradet finns darmed fortfarande kvar. Informationsspridning 6ver radikala
diskussionsforum och sociala media som syftar till att inspirera till CBRN-attentat
forekommer regelbundet, inte séllan praglat av den ideologi som manifesteras av
terrorgrupper som al-Qaida och Daesh. Denna utveckling understryker den komplexitet som
praglar detta problemomrade dér potentiellt presumtiva aktorer okat i antal och dér ett brett
spektrum av &mnen kan anvéndas i oforutsdgbara sammanhang och platser.

Incidenter dar toxiska &mnen anvands i kriminella sammanhang forekommer runt om i
varlden varje ar. Denna typ av incidenter praglas framforallt av utnyttjandet av
lattillgangliga toxiska &mnen som riktas mot enskilda individer samt hot dar aktorer spelar
pé individers och samhallets radsla for toxiska och smittsamma amnen.

Den breddade hotbilden kan innebéra att de skydd som utvecklats mot massforstorelsevapen
behdver kompletteras eller fornyas. Tillgangen till kritisk information och utrustning for
produktion av BC-amnen blir alltmer tillganglig med internet som en betydande kalla for
informationsspridning, darmed okar ocksa risken for missbruk av kunskap och teknologi.
Inom det bioteknologiska och medicinska omradet har flera genombrott skett som paverkar
kostnader och majligheter for utvecklingen av potentiella BC-vapen. Ett sddant omrade ar
genteknik. Detta vetenskapliga falt ar svart att kontrollera pa grund av dess dubbla karaktar
(dual use-problemet) och olika atgarder har vidtagits for att minska spridningsrisken. De ar
inriktade pa att forsvara for nya aktorer att skaffa utrustning och material som kan ha ett
syfte att etablera offensiva planer samt att forsvara arbetet for stater med offensiva
ambitioner. La&nder som tidigare bedrivit offensiv forskning och utveckling och som
begransar insynen i sin BC-relaterade forskning kan misstdnkas ha ambitioner inom det
offensiva omradet. Inom ett teknikstarkt och vélfinansierat BC-program finns goda
forutsattningar for att utveckla nya generationer av stridsmedel.

I samband med internationella operationer I6per svensk personal en viss risk att utsattas for
incidenter med CBRN, vid attentat med kemiska &mnen alternativt mot kemisk industri,
eller genom oavsiktlig kemisk, biologisk eller radiologisk exponering. De senaste arens
bekymmersamma utveckling av bade statlig och ickestatlig anvandning av kemiska amnen
bidrar till att hotbilden i omvérlden och de regioner dér svensk personal kan komma att
vistas kontinuerligt bor utvarderas.

Som medlem i EU anammar Sverige dven fortsatt den EU-gemensamma synen avseende
risken for att ickestatliga aktorer avsiktligt skulle sprida CBRN, men uppbyggande av
beredskap mot CBRN har under lang tid primart riktat sig mot hantering av olyckor och
oavsiktlig smittspridning. Nu pagar dock forberedelser, t.ex. i form av pilotprojekt, for det
forsvarsforskningsprogram som kommer att ersatta Horizon 2020 European Defence
Research Programme (EDRP). Den aktdrsgemensamma CBRN-strategin fortsétter att
implementeras pa nationell och regional niva. Awvsikten ar att belysa nagra fokusomraden
dar formagan behover oka. Med anledning av den éterupptagna totalférsvarsplaneringen
sker forberedelser for formagehojningar utifrdn beredskapsansvariga myndigheters olika
perspektiv. Till del omhéndertas dven fragan om antagonistiska CBRN-hot, dven om den
fragan riskerar att nedprioriteras givet de stora utmaningar som manga nationella
myndigheter star infor.
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3 Projektvisa beskrivningar av genomford
verksamhet

Projektvis verksamhet som genomforts inom anslaget under 2016 beskrivs nedan i den
indelning som &r 6verenskommen med Forsvarsmakten, MSB och Forsvarsdepartementet;

e Forebyggande och riskreducerande atgarder
e Upptacka och varna

e Identifiera och verifiera

o  Fysiskt skydd

e Konsekvenshantering

Forebyggande och riskreducerande atgarder

Inom omradet studeras hotet fran C, B och RN-amnen ur olika perspektiv. Fokus ligger pa
det tekniska perspektivet med koppling till bade statliga och ickestatliga aktorer. Omradet
omfattar &ven uppbyggnad av kunskap kring tillverkning och hantering av mycket giftiga
amnen till stod for bl.a. hot— och riskbedémningar.

3.1 BC-hot

Avd: CBRN-skydd och sakerhet
Projektperiod: 2015-2017

Flera av de regioner och lander som varit i varldens blickfang under den gangna trears-
perioden har en historik inom utveckling av B- och C-vapen, som Mellangstern, Ryssland
samt Nordkorea. Utvecklingen i de aktuella regionerna skapar fragetecken avseende
potentiella pagdende BC-aktiviteter; bibehallen férmaga, anpassning till aktuell
konfliktsituation samt BC-programmens mojliga vidareutveckling. Projektet har framst
inriktat arbetet under 2015-2017 mot att analysera den aktuella situationen i Syrien kopplat
till kemiska vapen, pa ryska forehavanden inom BC-omradet samt folja relevant teknisk
utveckling. Kemisk krigforing i Mellandstern och den uppmérksammade incidenten med
nervgas i Malaysia 2017 ar exempel som har okat efterfragan pa direkt stod och avspeglar
faktiska handelser av relevans fér C-hotet.

3.1.1 Behandlande fragestallningar och projektmal

Verksamheten for det tredriga anslagsprojektet BC-hot har syftat till att uppratthalla och
utveckla FOI:s férmaga att bistd Regeringskansli, Forsvarsmakten (FM) och berérda civila
myndigheter med strategiska BC-hotbilder samt formaga att bedoma aktuella BC-
aktiviteter.

En langsiktig malsattning ar att forbattra kunskapen om potentiella aktorer samt forsknings-
och utvecklingsaktiviteter med missténkta offensiva inslag for att kunna ge tillforlitliga
prognoser om BC-hotet forknippat med utvalda regioner i omvarlden.

Fragestallningar som projektet forsokt besvara:
e Hur ser den dversiktliga BC-hotbilden ut idag?
o Vilka lander/akttrer bedriver B- och C-vapenutveckling?

e Hur paverkar relevant forskning och teknikutveckling BC-hotbilden?
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3.1.2 Nytta/effekter och kunskapsspridning

Projektet ska generera en kunskapsbas for att i nulédget och i framtiden ad hoc kunna goéra
relevanta hotbildsanalyser avseende antagonistiskt utnyttjande av biologiska och kemiska
amnen. Dessa hotbilder ska kunna utgdra besluts- och verksamhetsstod for
Regeringskansliet, FM och civila myndigheter med CBRN-ansvar.

| projektets verksamhet ingar att skriftligt och muntligt delge samt bista med bedomningar,
underlag och rapporter till flera olika mottagare. Resultatet av projektets analyser har
presenterats i avdelningens arliga hotbildsrapport (hemlig), vid muntliga redogérelser vid
FO/SUND samt skriftligt och muntligt till berérda mottagare. | syfte att internt implementera
den aktuella hotbilden har diskussionsméten avseende teknikutveckling genomforts bade
brett pa avdelningen samt i mindre grupper.

3.1.3 Framkomna resultat/slutsatser

En uppdaterad hotbild, B- och C-hotbilden 2016 — antagonistiska hot, levererades fran
avdelningen CBRN skydd och sékerhet i april 2017 och som &ven har presenterats muntligt.
Det material som hanteras i detta projekt ar bade 6ppen och sarskild information. Beroende
av informationens ursprung och den sammanlagda bildens karaktar sker rapporteringen &ven
pa annat satt 4n vid 6ppna dragningar och i skriftliga rapporter och memon.

Utdrag ur produktionen 2017:
B- och C-hothilden 2016 — antagonistiska hot, Tunemalm m.fl., FOI-RH—1824—SE, 2017.

Respons pa pastadd nervgasforgiftning i Malaysia den 13 februari 2017, FOI-2017-352,
2017.

Beddmning fran CBRN-skydd och sikerhet, FOl MEMO H 1799, 2017.

Biological Weapons Allegations: A Russian Propaganda Tool to Negatively Implicate the
United States, Roffey, Tunemalm, The Journal of Slavic Military Studies, 30:4, 21-542
(2017), S-FOI-5756, 2017.

Rysk peer-review-granskad forskning — medicinska motmedel fér nervgasforgiftning,
Ekstrom, Allgardsson, Tunemalm, FOl MEMO H, 2018.

3.1.4 Fortsattning och trender inom omradet

Under de gangna aren har flera statliga aktorer i MellanGsternregionen som har en BC-
historik uppmarksammats och da framst Syrien, som trots anslutning till
Kemvapenkonventionen uppratthallit C-vapenformaga, nagot som landet fornekar.
Terrororganisationen Daesh anvéndning av kemiska stridsmedel i Irak och Syrien
komplicerar bilden, men da Daesh forlorat delar av tillskansat territorium och resurser i
konfliktomradet under det senaste aret har uppgifter om anvandning av kemiska amnen
avtagit. Den utveckling som vi sett understryker den komplexitet som préglar detta
problemomrade dar potentiellt presumtiva aktorer 6kat i antal och dar ett brett spektrum av
amnen kan anvandas i oférutsagbara sammanhang. Den utveckling som observeras paverkar
aktuell och framtida BC-hotbild. Denna problematik i kombination med hur dagens globala
konflikter utvecklats, med i vissa sasmmanhang, diffusa statliga konstitutioner tillsammans
med otydliga granser mellan vad som faller under polisidra respektive militara aktiviteter
och kravallbekdampningsmedel behéver ocksd tas i beaktande. Pagéende utveckling
motiverar fortsatt informationsinhamtning och analys. Utvecklingen i Sveriges naromrade
har skapat ett generellt Okat intresse for Ryssland. Darmed emotser vi ett behov av
strategiska analyser och beddmningar avseende detta lands CBR-forsvar samt annan
relevant teknisk utveckling och kapacitet. Den insikt som under lang tid byggts upp kring
forskning och utveckling i Ryssland, av relevans for projektets syften, ar viktig att bibehalla
och vidareutveckla. Pagaende konflikter i Mellanésternregionen, framst avseende
anvandning av kemiska vapen i Syrien, samt de sakerhetspolitiska efterverkningar detta
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genererat, medfor att projektet kommer att fortsitta att arbeta med regionen. Aven icke-
militar statsunderstodd offensiv verksamhet och férmaga med koppling till BC-omradet
kommer att hanteras.

3.2 Karnvapenhot

Avd: CBRN-skydd och sakerhet
Projektperiod: 2015-2017

3.2.1 Behandlade fragestallningar och projektmal

Projektet Karnvapenhot syftar i huvudsak till att gora nationellt oberoende bedémningar av
formagor och intentioner med avseende pa karnvapen och karnvapenrelaterade fragor.
Bedomningarna kan galla bade aktuella handelser eller ett mer langsiktigt perspektiv. Det
nationella oberoendet forsékras genom att bevara och utveckla den befintliga
kompetensbasen. Projektet har en teknisk/naturvetenskaplig utgangspunkt for
karnvapenfragor och utgar fran hur olika tekniska forutsattningar paverkar, driver eller
hammar horisontell eller vertikal spridning.

Vanliga fragestallningar &r:

e Hur paverkar en teknisk forutsattning ett karnvapenprograms omfang, inriktning
och anvéndbarhet idag och i framtiden?

e Vilka intentioner och faktiska férmagor kan tillskrivas ett karnvapenprogram eller
en arsenal?

3.2.2 Nytta/effekter och kunskapsspridning

Verksamheten ger kunden, och andra relevanta intressenter, tillgang till expertkunskaper
inom omradet som stod for bland annat inriktning, bearbetning och rapportering. Projektet
har liksom tidigare ar aven under 2017 bidragit till andra myndigheters rapportering men
huvuddelen av stodet har nyttjats till att ta fram bésta méjliga bedémningsunderlag for de
slutsatser och analyser som sedan rapporterats i diverse kanaler. Det senare har i mojligaste
man dokumenterats i rapportform. Utéver direkt kunskapsoverforing har aven olika former
av utbildning genomforts i syfte att sa att saga forbattra kompetensen hos bestallare och
mottagare.

3.2.3 Framkomna resultat/slutsatser

Utover den I6pande verksamheten i rollen som expertfunktion inom karnvapenomradet har
kompetens- och metodutveckling genomforts. Arbetet med verkan under vatten har fortsatt
under 2017 liksom riktade studier av andra relevanta verkansformer.

3.2.4 Fortséattning och trender inom omradet

Utvecklingen i omvarlden, inklusive vart naromrade medfor inte bara att arbetsuppgifter
inte kommer att saknas inom omradet utan det medfor ocksa att allt fler aktorer upptacker
ett behov av stod inom omradet. Darmed kommer projektet med stor sannolikhet fortsétta
stallas infor fragor som dels ar mer kvalificerade och dels ar mer diversifierade. Detta staller
fortsatt stora krav pa prioriteringar av resurser mellan utveckling, tillampning och annan
verksamhet, speciellt med tanke pa att verksamhetens volym forblivit densamma 6ver tid.
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3.3 Kemiska toxiska amnen

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2019

3.3.1 Behandlade fragestallningar och projektmal

Inom projektet bedrivs i huvudsak forskning med inriktning mot metodutveckling av syntes
och strukturanalys av hogtoxiska &mnen, studier av deras egenskaper samt teknisk
omvaérldsbevakning inom organisk kemi. Metodutvecklingen &r nddvandig for att
sakerstalla saker och effektiv smaskalig tillverkning och karaktarisering av dessa &mnen
som behovs for att andra forskningsomraden skall kunna bedriva relevant skyddsforskning
inom CBRN-omradet. Projektet tillhandahaller saledes dven Sveriges Lista 1 anlaggning
med nddvandig metodutveckling avseende tillverkning, analys och hantering av hdgtoxiska
amnen.

Det 6vergripande projektmalet ar att vidmakthalla och utveckla FOI:s formaga att tillverka
och handha kemiska toxiska substanser samt att analysera dessas fysiska och kemiska
egenskaper.

Projektets forskningsfokus har varit organkemisk syntesmetodutveckling samt upprening
och karaktarisering av aktuella hotsubstanser inom tva olika delomraden: klassiska kemiska
vapen (CWA) och nya hot kemikalier New threat agents (NTA). Utdver detta bedrivs
forskning inom berdkningskemi och NMR analys.

Specifika mal for 2017 har varit:

e Utveckla formaga att syntetisera NTA av amnesklassen fentanyler i syfte att kunna
implementera denna syntesmetodik i den évriga verksamheten

e Metodutveckling for syntes av V-amnen pa fast-fas.

e Genomfora en nedbrytnings-/saneringsstudie av fentanyl och karfentanil med hjalp
av NMR dar nedbrytningen av molekylen kommer att foljas i narvaro av olika
potentiella saneringsmedel.

3.3.2 Nytta/effekter och kunskapsspridning

Effekten av projektets experimentella verksamhet &r ett langsiktigt sakerstéllande av FOI:s
organkemiska kompetens, relevans och inriktning for att kunna ge organkemiskt
kunskapsstdd till FM, UD och F6. Med de kunskaper som projektet genererar fas en forméaga
att, tillsammans med andra relevanta kompetenser, ge verksamhetsstdd avseende C-
skyddsformaga. Utveckling av tillverkningsmetoder for kemiska toxiska &amnen,
referenssubstanser, simili- och 6vningsamnen bidrar till att uppratthalla och utveckla
kompetens for Sveriges Lista 1-anldggning, FM:s C-6vningshanor samt FM:s mobila C-
laboratorium. Projektet bidrar &ven med organisk-kemisk kunskap till C-verifikation samt
nedrustning och icke-spridningsfragor, vilket inkluderar kunskap kring t.ex. processkemi,
labbutrustning, tillverkningsvéagar samt utgangsamnen.

Metoder som genererar forbattrad syntes av kemiska stridsmedel, &ven om mikromangder
avses, lampar sig i allmanhet inte for vetenskaplig publicering, da denna typ av kunskap
riskerar att missbrukas i offensiv verksamhet. Projektets resultat presenteras skriftligt
genom FOI rapporter och memon. En kontinuerlig dialog med bl.a. SkyddC efterstrévas.

3.3.3 Framkomna resultat/slutsatser

e Under ret har vi faststallt standardmetoder for att kunna syntetisera och rena de
vanligt forekommande analogerna av fentanyler pa ett snabbt och effektivt satt.
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Insatser for att gora detsamma for 4-disubstituerade fentanyler kvarstar.
(FOI-RH--1875--SE, 2017)

e Formaga att provta och detektera nya hotkemikalier har ocksa utvarderats under
aret med gott resultat och substanserna i fraga kunde bade identifieras och
kvantifieras. Med visst forbattringsarbete av metoderna skulle en noggrann
haltbestdmning mojliggodras (FOI Memo H1813, 2017).

e En nedbrytningsstudie av fentanyler mha av NMR har initierats. Fentanyl har
behandlats med etanolisk lut, RSDL, PS104 samt klorin i olika ldsningar.
Preliminara resultat visar pa en langsam nedbrytning av fentanyl i etanolisk lut, dar
cirka 20 % av substansen aterstar efter tva veckor. Andra saneringsmedel sdsom
klorin, PS104 och RSDL visar pa annu langsammare nedbrytning. Karfentanil
forutses pa grund av sin metylester vara kansligare an fentanyl i alla basiska
I6sningar. Studien fortgar och kommer att redovisas i detalj under nasta ar

3.3.4 Fortsattning och trender inom omradet

Klassiska CWA, som nervgaser, senapsgas och lewisit finns i var omvarld for 6verskadlig
framtid och kan darmed utgéra ett hot for manniska och miljé. Kunskapsbehovet kring dessa
substanser kommer darfor att kvarsta. Den fordjupade kunskapsniva som FOI har avseende
formaga att tillverka klassiska kemiska stridsmedel i liten skala och med forbattrad sakerhet
har uppnatt en god niva vad géller nervgas av typen G- och V-amnen och malsattningen ar
att bibehalla denna niva.

Studierna av syntesvdgar mot fentanyl och dess analoger kommer att slutféras for att sedan
implementeras i verksamheten. Fentanylerna kommer sedan att studeras pa olika satt:

e En forensisk studie kommer att utféras dér olika syntesvagar till molekylen
profileras.

e Saneringsstudien av fentanyler kommer att slutforas.

e Similidmnen av fentanyler kommer att tas fram och undersékas for olika potentiella
applikationer.

3.4 Agenskunskap B

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2017

3.4.1 Behandlade fragestallningar och projektmal

Projektets mal ar att utveckla och etablera en anvandarvanlig agenskunskaps-databas. |
agenskunskap innefattas bl. a sjukdomsalstrande egenskaper, genetiska data, geografiska
data samt Overlevnad och naturliga nischer hos utvalda biologiska &mnen.
Projektverksamheten syftar saledes till att utveckla och langsiktigt uppratthélla FOI:s
kompetens med fokus pa egenskaper hos biologiska agens som kan utgéra antagonistiska
hot.

Arbetet i projektet under 2017 delas in i féljande projektmal:

e Metodik for kunskapsinhdmtning av agenskunskap. Etablering av ett vetenskapligt
forankrat och valorganiserat arbetssatt for att samla, beddma och lagra data som
kravs for att mojliggora snabba och valformulerade risk- och hotanalyser i
framtiden.
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e Uppratta en kunskapsdatabas med system for kvalitetsbedémning och
dokumentation. Skapa en langsiktig strategisk grundkompetens i form av en
kunskapsdatabas for ett prioriterat antal B-agens.

e Fragor rorande datasakerhet samt grad av sekretess. Databasen behdver vara
lattillganglig internt, men den maste den ocksa vara saker eftersom den kommer att
innehalla kanslig information.

3.4.2 Nytta/effekter och kunskapsspridning

Ett fordjupat och langsiktigt uppratthallande av kunskap om B-agens som kan betraktas som
antagonistiska hot ar viktigt for FOI:s roll och trovardighet som expertorgan men ocksa for
verksamheten i enskilda projekt inom bland annat hotbedémningsverksamhet (formaga till
att utféra oberoende bedémningar) och spridningsmodellering samt vid operativt expertstod.

Projektet bidrar till att uppfylla den strategiska utmaningen, pa fem ars sikt (2017-2021),
dér vi ser att behoven utvecklas och breddas mot fler agens. Nya B-agens och nya sjukdomar
upptéacks och kartlaggs varje ar, och den geografiska utbredningen och egenskaperna for
redan kdnda agens forandras kontinuerligt. Sammantaget innebér detta att antalet agens som
vi forvantas inneha expertkunskap om dkar for varje ar.

Uppbyggandet av en FOI-intern agenskunskaps-databas genererar redundans avseende
personal, dvs fler personer &r med vid uppbyggandet och genererandet av data och fler har
tillgang till battre underlag vilket mojliggor kortare svarstider vid risk- och hotbedémningar.

Dokumentationen av tillgdnglig kunskap ger ocksa mojlighet till intern analys och
utvardering av kunskap relaterat till agenskunskap pa FOI.

3.4.3 Framkomna resultat/slutsatser

Projektet ar nytt och startade under 2017. Fokus inom projektet har varit att paborja
etableringen av ett vetenskapligt forankrat och valorganiserat arbetssatt, for att samla in,
beddma (kvalitetsgranska) och lagra de data som krévs for att mojliggéra snabba och
valformulerade risk- och hotanalyser i framtiden.

En arbetsmetodik har forordats dar kunskapsinhamtningen bedrivs utifran egenskap for
egenskap (karaktaristika for karaktaristika), och jamfors darefter med hur forhallanden ser
ut hos andra agens. Denna arbetsmetodik genomfors i forvissning om att det genereras en
djupare och mer betydelsefull kunskap nar den satts i ett sammanhang till skillnad fran
studier dar man gar igenom agens for agens.

Ingen egen experimentell verksamhet bedrivs utan experimentellt genererad data samlas in,
till viss del fran évriga FOI projekt men till storsta delen utifran litteraturstudier av oppen
information.

Insamlat material ska dokumenteras i en sokbar relationsdatabas med avseende pa
agenskunskap (tillganglig for medlemmar ur kompetensomrade Biologiska amnen pé FOI).
Arbetet med kunskapsdatabasen har pabdrjats och den innefattar bl. a. system for

e kvalitetsbeddmning av data och annan information dokumentation (mallar fér hur
sokningar genomfors, sokmotorer, soktermer, utforare etc.)

e hantering av osékerhet och data gaps
e hur informationen halls aktuell och uppdaterad (t.ex. tidsstampling)
e prioriteringar och bortprioriteringar etc.(inkl. dokumentation)

Inom projektet har mallar tagits fram sa att inte nagot steg i insamlingen av data missas i
dokumentationen. Insamlat material som fors in i kunskapsdatabasen baseras pa oppen
information, men allteftersom kommer databasen att bli en sammanstélining dver vad FOI
finner intressant och da 6kar dven behovet av att det samlade materialet (databasen) skyddas.
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Samtidigt som databasen behover vara lattillganglig internt maste den ocksa vara séker
eftersom den kommer att innehalla kanslig information.

3.4.4 Fortsattning och trender inom omradet
Verksamheten fortsétter under 2018 med foljande aktiviteter och delmal

e [Fortsétta etableringen av ett vetenskapligt forankrat och vélorganiserat arbetssétt
for att samla in, dokumentera, bedéma och lagra agenskunskapsdata som kravs for
att mojliggora snabba och vélformulerade risk- och hotanalyser i framtiden. | detta
arbete ingdr &ven att ytterligare identifiera viktiga kunskapsluckor,
informationsinhdmtning via fordjupade litteraturstudier samt revidera listan over
prioriterade och aktuella agens.

e Vidareutveckla designen av en anvéndarvénlig kunskapsdatabas (relationsdatabas)
for dokumentation av insamlad agenskunskap.

e Utreda viktiga IT-, SAK- och juridikfragor infor designen av relationsdatabasen
(funktioner, struktur, output och sakerhet/sekretess fragor). Vilken niva av
sakerhet/sekretess som kréavs kring en sadan databas behover utredas pa ett tidigt
stadium. Kunskapsdatabasen behdver vara lattillgédnglig internt men samtidigt vara
saker, d.v.s. externt otillganglig, da den kommer att innehalla kanslig information
(t. ex. vilka agens samt vilka typer av egenskaper vi fokuserar pa, vad vi kan och
vad vi inte kan etc.).

3.5 CBRN-hot fran ickestatliga aktorer

Avd: CBRN-skydd och sakerhet
Projektperiod: 2015-2017

3.5.1 Behandlade fragestallningar och projektmal

Uppgifter om ickestatliga akttrers intresse for och verksamhet med kemiska, biologiska och
radiologiska &mnen som ett verktyg for paverkan, hot och vald har 6kat i omfattning under
de senaste tre aren. Detta galler i synnerhet oppositionsgruppers anskaffning, egen
utveckling och anvandning av giftiga kemikalier i Syrien- och Irak-konflikterna, men &ven
forekomsten av farliga &mnen i kriminella kretsar i Europa. Dels i form av forséljning av
kemikalier, toxiner och potenta syntetiska droger pa den expanderande svarta marknaden,
dels i form av forekomst av giftiga &mnen i samband med brottsliga garningar och hot.

Malet &r att bistd med expertkunskap mot Regeringskansliet, Forsvarsmakten och nationella
brottsbekdmpande myndigheter avseende perspektiv pa CBRN-hot fran terrorister och
kriminella aktorer. Projektet ska dven utgdra ett stod till andra verksamheter inom FOI
avseende hotperspektiv likavdl som metoder och verktyg for informationsinhdmtning,
bearbetning och rapportering. Projektet sprider dessutom sin kunskap till manga andra
myndigheter med CBRN-ansvar.

En unik nationell kompetensgrupp har etablerats och vidmakthallits genom verksamheten,
vilken lopande bevakar och analyserar handelser information kopplad till terrorister och
andra kriminella aktorers intresse for och forehavanden med kemiska-, biologiska-,
radiologiska- och nukledra @mnen (CBRN).

Malséattning under aret var att:

e Producera strategiska hotbedémningar i enlighet med Regeringskansliets inriktning
och uttryckta behov

e Producera incidentbeddmanden med analyser kopplat till specifika incidenter eller
foreteelser
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e Utveckla verktyg, metoder och arbetsprocesser for att effektivisera och forfina
projektets analyser och produktion

e Bedriva kunskapsutveckling for personalen genom natverksbyggande verksamhet
och aktivt deltagande i konferenser och seminarier som é&r direkt relevant for
projektets pagaende och framtida verksamhet

e Stddja 6vrig verksamhet inom FOI med relevant kunskap och underlag

3.5.2 Nytta/effekter och kunskapsspridning

Resultaten fran verksamheten bidrar till informations- och férmagehdjande insatser som
kommer flera malgrupper till nytta. En central del av verksamhetens nytta har varit att
generera aktuellt och relevant underlag till stod for centrala avhdmare inom
Regeringskansliet, Forsvarsmakten, nationella underréttelsetjanster och brottsbekdmpande
myndigheter vid sarskilda handelser och med regelbundet aterkommande strategiska
bedémningar av CBRN-hot. Detta stod har baserats pa skriftlig delgivning likaval som
muntliga presentationer, foreldsningar och aktiva diskussioner i relevanta forum. En
sekundér nytta &r stod till projektmedlemmarna avseende kompetenshdjande insatser,
internationellt nétverksbyggande, metodutveckling samt utveckling av verktyg for
informationsinhdmtning, bearbetning och rapportering.

Den kunskap som genererats i projektet har dven varit till nytta for annan projektverksamhet
inom FOI for att delge underlag och perspektiv pa CBRN-hot fran ickestatliga aktorer men
aven som ett stod for utveckling av metoder och verktyg for omvarldsbevakning, analys och
rapportering.

3.5.3 Framkomna resultat/slutsatser

Leveranser har skett i form av muntliga foredragningar, tidkritiska incidentbedémningar och
mer omfattande rapporter. Incidentbedémningar produceras nar uppgifter av sarskild vikt
eller om specifika aktorer inom omradet har kommit FOI till kannedom.

Tematiska leveranser har framst omfattat bevakning av utvecklingen i Syrien och Irak med
ett sarskilt fokus pa Islamiska Statens (Daesh) verksamhet. En sarskild rapport som belyser
Daesh och andra terrorgruppers verksamhet med toxiska d&mnen inom ramen for
konfliktomradet i Syrien och Irak publicerades i november. Rapportens analys grundas pa
information med fokus pa terrororganisationernas verksamhet under det senaste aret.

Projektmedlemmar har vid ett flertal tillfallen bidragit med presentationer avseende CBRN-
hotbilden vid nationella och internationella utbildningar, seminarier och konferenser under
aret.

En Overgripande redogorelse 6éver CBRN-incidenter av sarskild vikt som skett under
foregdende ar samt observerade trender och avvikelser fran tidigare ar presenterades i
arsrapporten CBRN-hot fran ickestatliga aktorer- arsrapport 2016, maj 2017.

Arets verksamhet har dven inkluderat vidareutveckling av projektets informations- och
analysverktyg (IAV), som nu gjorts tillgangligt for samtliga projekt pa avdelningen som
anslagsfinansieras av Forsvarsdepartementet och UD och arbetar med hotbeddmning,
nedrustning och ickespridningsfragor.

Under aret har kompetens och formagehojande insatser for projektets medlemmar
genomforts. Bland annat deltagande i konferenser, forstarkt samverkan med andra
forsvarsunderrattelsetjanster, samverkansprojekt med ett U.S. Department of Homeland
Security Center of Excellence, stdd till Interpol, samverkan med andra FOI-projekt samt
tillampning av inom verksamheten utvecklade metoder och verktyg.

Utdrag ur produktionen 2017:
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Normark M. m.fl. CBRN-hot fran ickestatliga aktrer — Arsrapport 2016, FOI R-4424,
2017-05-03.

Normark M och Wikstrom P, Bedémning av ickestatliga kemiska och biologiska hot i
Syrien och Irak 2017, FOl memo H1868, 2017-11-13.

Normark M., CBRN-hot fran ickestatliga aktorer, 2015-2017, FOl Memo 6292, december
2017.

3.5.4 Fortsattning och trender inom omradet

Under 2018 &r avsikten att fortsatta utveckla formagan till hotbedémning inom de centrala
omraden som verksamheten varit inriktad mot under féregaende projektperiod. Detta galler
framforallt vilken utveckling som féljer av Daesh forluster av resurser, territorium och
infrastruktur i Syrien och Irak. Bevakning av andra terrorgrupper i konfliktomradet
avseende intention och formaga att anvanda CBRN-amnen i strid och attentat mot vast ar
ocksa ett mal. En sarskild satsning kommer att inriktas mot att utveckla och forstirka
formagan till snabba och relevanta nationellt sjalvstandiga underlag vid héandelser av
sérskild vikt.

En arsrapport baserat pa 6ppna kéllor ska produceras for bredare delgivning. Darutéver ska
projektmedlemmar vidareutveckla natverk och samverkan med bade nationella och
internationella aktorer som bidrar till en utvecklad formaga att leva upp till projektets
malsattningar pa kort och lang sikt. Utvecklingen av det informations- och analysverktyg
som stodjer verksamhetens informationshantering, bearbetning och produktionsverksamhet
fortsatter liksom att starka samverkan med andra underrattelse- och sakerhetstjanster.

3.6 Kemiska halsorisker vid insatser

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2019

3.6.1 Behandlade fragestallningar och projektmal

Det 6vergripande syftet ar att utifran behov hos FM, Polisen, Kustbevakningen och andra
beredskapsmyndigheter utveckla verktyg och arbetsséatt for att battre kunna bedéma kemiska
hélsorisker for insatspersonal dvs. soldater och First Responders sasom brandman,
kustbevakare, poliser och sjukvardspersonal vid nationella och internationella insatser.
Projektet utvecklar nya och anpassar befintliga metoder for att identifiera, karaktarisera,
bedéma och hantera kemiska halsorisker i alla stadier av en insats, som stdd till
beslutsfattande chefer att forhindra att personalen utsétts fér onddig exponering. Sarskilt ar
exponering for luftféroreningar en aterkommande fraga vid insatser dar stridsvardet kan
paverkas samt vid traning infor dessa. Erfarenhetsmassigt innebar insatsmiljo exponering
av ett brett register av olika kemiska amnen och partiklar i luft. Allt fran industrier, trafik,
vapensystem, brandrok, diffus férbrdnning och sandstormar finns rapporterat som olika
kallor till exponering for kemiska &mnen och partiklar. Vissa kategorier av insatspersonal
ar ofta i frontlinjen vid olyckor, brander, naturkatastrofer och konflikthardar och personalen
arbetar ofta under hard press. Traning och évning under realistiska forhallanden &r ocksa
viktiga moment och under dessa &vningar behdvs béttre metoder for att beddéma
exponeringsrisker.

Fragestéllningar och delmal som projektet innefattar:

e Utveckla en fjarrstyrd provtagning och évervakning for gaser och partiklar med
tankt placering innanfor/utanfor skyddsbarriar eller som mojlig placering pa
mobil/autonom plattform.
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e Framtagande av manuell metod for att ta fram skyddsfaktorer for skyddsklader
under heta 6vningar med gaser och partiklar, samt studerat utséndringskinetik for
hydroxymetaboliter i urin fran &mnen bundna till partiklar via ett hudupptag.

e Utveckla en ex vivo metod baserad pa humant blod for att utreda insamlade
ammunitions- och dieselpartiklars potential att inducera blodkoagulation och
aktivera immunforsvaret

e Inom omradet metoder for karaktarisering av halsofarliga partiklar; optimerat en
insamlingsmetod av genererade nanopartiklar &mnade for toxikologiska tester in
vitro och ex vivo samt studerat kemisk bekladnad av partiklar.

3.6.2 Nytta/effekter och kunskapsspridning

Under aret har en workshop om anvéandandet av en passiv provtagare for partikelburna och
gasformiga kemiska @mnen hallits for personal vid mobila laboratoriet pa SkyddC. Vid ett
internationellt aerosolsymposium i Lund presenterades resultat fran den passiva
provtagaren. | samarbete med MSB har det framtagits ett webbaserat utbildningsprogram
for hélsorisker med brandpartiklar.

3.6.3 Framkomna resultat/slutsatser

Det 6vergripande syftet med projektet ar att minska osakerheten i riskbedémningen av
kemisk exponering i insatsmiljo. Med en okad forstaelse for hur gaser, partiklar och
partikelburna @mnen passerar skyddsbarriarer sdsom larmstall, understall och hud kan
andamalsenliga rekommendationer for exponeringsreducerande atgarder,
hudsaneringsmetoder och riskreducerande arbetsmetoder foreslas. Det finns flera typer av
skyddsbarriarer inom forsvarsmakten dar det behovs béttre metoder for att studera
genombrott. En fjarrstyrd provtagare dar risken fér korskontaminering kan minimeras ar en
teknik som avsevart skulle forbattra befintliga metoder. Den nétta prototyp som tagits fram
detta ar visar pa flera lovande egenskaper sasom lang radiorackvidd, varierbara luftfloden,
mojlighet till datainsamling samt mdjlighet att bygga ut med sensorer for gaser och partiklar.
For att karaktarisera halsoeffekter av partikelburna &mnen anvénds ofta in vitro och ex vivo
metoder baserade pa odlade lungceller. For att specifikt studera formagan att inducera
blodkoagulation har en ex vivo metod med humant helblod satts upp dér den spontana
koagulationen kan minimeras med en ytbehandlingsmetod baserad pa heparin. Partiklar
genererade fran avfyrning av finkalibrig ammunition med olika halt av bly, koppar och zink
anvands i tester. Dessutom har en insamlingsmetod for partiklar i nanoomradet genom att
bygga ett dynamiskt insamlingssystem baserat pa kondensationstillvaxt forfinats. En néra
100 % insamlingseffektivitet kan erhllas utan att forandra den kemiska sammansattningen.
I ex vivo-metoden kan forutom blodkoagulation aktivering av de vita blodkropparna
analyseras som &r en mycket langsammare process.

Utdrag ur produktionen 2017:

Wingfors H, Rattfelt Nyholm J, Magnusson R, Hammar-Wijkmark C. Impact of fire suit
ensembles on firefighter PAH exposures as assessed by skin deposition and urinary
biomarkers. In press. Annals of Work Exposures and Health 2017.

Shirdel M, Wingfors H, Andersson B, Sommar J, Bergdahl I, Liljelind I. A Pilot Study: The
UNC Passive Aerosol Sampler in a Working Environment. Annals of Work Exposures and
Health 61:1029-1034 2017.

3.6.4 Fortsattning och trender inom omradet

Under ar 2 kommer ett mer anvandbart koncept (produktlik) for den fjarrstyrda provtagaren
for gaser och partiklar samt mojligheten att fjarrovervaka lufthalter tas fram. Metoder for att
kemiskt och morfologiskt karaktérisera insamlade partiklar ska séttas upp for de
partikelsubstrat som ska anvandas vid ovanstdende provtagning. En genererad och
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kontrollerad aerosol kommer att anvéndas for validering. Planering har inletts om att
projektet i samarbete med FM (SkyddC) och/eller civil beredskapsmyndighet identifierar en
insatsrelevant aerosol (targas, rok, brand etc.) lamplig for faltvalidering. Faltvalideringen
planerar vi att genomfora under ar 3.

| samarbete med Lungkliniken vid Norrlands Universitetssjukhus genomférs studier dar
nanopartiklars halsoeffekter studeras bade med deras in vitro system for odlade lungceller
och for att utvardera relevansen av var ex vivo-metod. Metoden ska under kommande ar
kompletteras med fler analyser av markorer for aktivering av blodkoagulationssystemet
samt att analyserna utvidgas till att dven inkludera celldifferentiering av réda och vita
blodkroppar. Samarbete sker hér delvis med projektet Effekter av toxiska kemikalier.

3.7 Halsohot frAn CBRN-relaterade handelser vid
insats och 6vning

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017

3.7.1 Behandlade fragestallningar och projektmal

Projektets Gvergripande syfte har varit att bibehalla och utveckla kompetensen och
kunskapslaget kring hélsohot for insatspersonal vid CBRN-relaterade héandelser, med
utgangspunkt fran det nya sakerhetspolitiska laget och FM:s fokus, inklusive
totalforsvarsplanering. Det Gvergripande malet ar att med kunskap om sammanvagda
CBRN-relaterade halsohot vid insatser och konsekvenser av dessa hot, uppna en dkad
kvalitet och precision i underlag till kundens strategiska beslut infér och under insats och
évning. Darigenom forbattras FM:s och civila insatsaktorers operativa formaga och
maluppfyllnad genom att i ett tidigare skede kunna identifiera halsohot vid insatser och
dvningar.

Efter beskedet om att finansieringen upphor efter tva ar har projektets sista avslutande ar
(2017) utforts enligt en sérskilt framtagen plan, vilken dels har handlat om att omhé&nderta
framkomna resultat, dels att genom I6pande informationsutbyte och samverkan med andra
FOI-projekt samt nationella och internationella myndigheter och organisationer av relevans
for omradet, skapa forutsattningar for att dven fortsatt bedriva viss identifierad kritiskt viktig
verksamhet.

3.7.2 Nytta/effekter och kunskapsspridning

Resultat fran projektet har under 2017 I6pande inarbetats i samt Okat precisionen av
operativa hélsohotbedémningar (Mali, Irak, Syrien, Centralafrikanska Republiken m.fl.),
modeller och metoder fér CBRN-relaterade fragor vid FM:s internationella och nationella
verksamhet. Bland annat har direktstod till forsvarsovningen AURORA-2017 skett och
redovisats i sérskild ordning. Deltagande har under 2017 skett i Méotesplats
Samhallssdkerhet, Stockholm samt i de nationella CBRNE-dagarna, Goteborg samt i
projektet MGV (atertagandet av nationell forsvarsplanering med Militar-geografiskt verk
(MGV) som leds av GeoSE och FM HKV PROD LEDUND).

Genom deltagande vid nationella och internationella méten via nya och redan etablerade
natverk bestdende av relevanta civila och militdra aktorer har projektets verksamhet
utvecklats. Samverkan med Forsvarsmedicincentrum och Nato Force Health Protection
Working Group (FHP WG) har medfort ett slutligt utkast till s.k. SRDs (Standardisation
Related Document) for halsoriskkommunikation och beddémning av hélso- och
miljorelaterade exponeringsrisker. Projektet har fortsatt representerat Sverige i Nato-
gruppen STO HFM RTG-262, ett internationellt avtalsbundet forskningssamarbete
avseende kemiska halsohot- och risker vid militdra insatser och évningar. En uppgift har
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ocksa varit att vara vard for 2017 ars arbetsmate i Stockholm under 2017. Samverkan har
aven skett med US Army Public Health Center, FNs fredsbevarande kontor (UNDFS), FNs
kontor for samordning av humanitér hjalp (UNEP/OCHA Joint Environment Unit), EUs
direktorat for Humanitarian Aid and Civil Protection (DG ECHO), och Centre for Conflict
and Health, King’s College, London.

En presentation pa NATO FHP WG méte i Kopenhamn i mars 2017 har hallits med titeln:
Health Risk Assessment for Chemical Exposures of Military Interest. Projektet sam-
arrangerade och modererade vidare sessionen, Collecting environmental data and
monitoring risks before, during and after conflicts vid 2017 Environmental Emergencies
Forum, Nairobi september 2017.

Metodutveckling har bedrivits rérande framtagande av scenariokoncept for CBRN-fragor i
stord miljo. 1 samverkan med Storstockholms Brandforsvar (SSBF) samt det av FM
finansierade FOI-projektet MedUnd (stod till FM Mediciniska Underréttelsetjanst), det av
MSB 2:4-finansierade projekt FACIT, samt anslagsprojektet Spridning i luft, mark och
vatten genomfdrdes en aktérsgemensam workshop i november 2017. Syftet var att i en civil-
militar kontext, stegvis och gemensamt understka styrkor och svagheter vid en insats och
forutsattningar for aktorsgemensam malbild och beslut i stort, med fokus pa hélsa vid en
komplex, antagonistisk handelse med CBRN-komponent genom att applicera olika
scenarios pa den s.k. 8-stegsmodellen,? dar bl.a. vdpnad attack under ett pagaende,
omfattande elavbrott ingick. Workshopens Overgripande mal var att, genom
scenariobaserade upplevelser dva aktdrsgemensam planering och dérigenom identifiera
behov, utmaningar och nytta med detta. Deltagande myndigheter var forutom FOI och SSBF
Forsvarsmakten, MSB, Socialstyrelsen, Lansstyrelsen i Stockholms l&n och Stockholms
lans landsting.

3.7.3 Framkomna resultat/slutsats

Forsvarsmaktens ominriktning med okat nationellt fokus, i kombination med bibehallen
internationell verksamhet, har inom projektet behandlats med bl.a. stirkt koppling till
totalforsvarsfragor. Har har bl.a. bedrivits kunskapsinhamtning och utveckling i synergi
med och till stod for det av MSB finansierade 2:4-projektet FACIT.

2017 ars omvarldsanalys genomfordes som ett antal tematiska fordjupningar tillsammans
med andra FOI-projekt/myndigheter.

Utdrag ur produktionen 2017:

Liljedahl, B., Waleij, A., Borg, S., Engelkes, T., (Redaktérer, 2017) Komplex antagonistisk
attack i grazon med elavbrott: Insats- och halsoaspekter. Aktérsovergripande table-top
scenariodvning 23-24 november 2017. FOI Memo 6263.

Taube, F. & Waleij, A. (2018) Partikulara Iluftféroreningar i  Mali.
Litteratursammanstallning och enkel halsoriskbeddmning. FOI-R-XXXX Manuskript.

Liljedahl, B., Tjader, T, Waleij, A. (Redaktorer, 2018) Kemikalier och internet- Halso- och
miljédimensioner, FOI-RH- XXXX Manuskript.

3.7.4 Fortsattning och trender inom omradet

Projektet avslutades 2017 men viss pabdrjad verksamhet, enligt ovan redovisning samt
nedan, fortsatter i det kommande projektet CBRN- handelser i stérd miljo. Radande
samhallsutveckling och dess, i forekommande fall, svartydda trender inverkar pa detta
projekts syfte, till att &ven inkludera karaktarsdrag och begrepp som framforallt anvands for
att tala om de hot och risker som latt forbises i traditionell hot- och riskbedémning da de
kannetecknas av att vara abstrakta, komplexa eller framtida.

2 SSBF, 2017, Planeringsstod 8-stegsmodellen, Utvecklad med stodpunkter for resp. steg. Pilot 2017-03-13
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Upptacka och varna

Har ingar forskning om, och modellering av, hur olika &mnen sprids i luft, mark och vatten
for att t.ex. ge relevanta beslutsunderlag och dven 6ka formagan till 6vning och traning med
agens i en verklighetstrogen virtuell miljo. Omradet omfattar ocksa forskning avseende
utveckling av B—, C-och R- detektion for att snabbt kunna uppfatta forekomsten av farliga
&mnen i omgivningen, samt utveckling av metodik som forbéttrar beslutsunderlag vad géller
radioaktiv kontaminering av manniska.

3.8 BC-indikering

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2015-2017

3.8.1 Behandlade fragestallningar och projektmal

Huvudfragestéllningen ar hur vél kan man indikera — och i vissa fall dven klassificera —
hogtoxiska B- och C-d&mnen med hjélp av:

1. Avancerade, egenutvecklade spektroskopiska uppstaliningar och métningar foljt av
kvalificerad dataanalys.

2. Kommersiellt tillgangliga system och prototyper

Den tillampade forskningen inom projektet (1) ar inriktad mot att utveckla och skapa djupare
forstaelse for snabba spektroskopiska indikeringsmetoder, framst baserade pa UV Raman,
FT-IR, laserinducerad emissionsspektroskopi (LIBS) och laserinducerad fluorescens (LIF).
| projektet ingar dven att kontinuerligt utvardera, och i vissa fall ytterligare forbattra,
kommersiella instrument, med fokus pa de instrument som redan nyttjas av
huvuduppdragsgivarna (2).

En annan viktig fragestallning ar standardisering och metodutveckling for test och
utvardering (T&E) av indikeringsinstrument. Har fokuseras pa att skapa méjligheter for
verklighetstrogna tester, utifran relevanta scenarier, for att pa ett adekvat stt utvérdera
systemen. Kopplat till detta utfors ett aktivt arbete inom utformningen av internationella
standarddokument.

Inom projektet stravar FOI ocksa efter att utoka samarbetet med relevanta nationella aktorer
samt internationella systerorganisationer, i syfte att komplettera och forstarka den egna
verksamheten s& kostnadseffektivt som mojligt.

Malet med arbetet inom BC-indikering ar framforallt att uppratthalla, sakerstalla, och
kontinuerligt 6ka en bred och generell kompetens inom omradet. Vidare dven att bidra till
forskning, utveckling, och T&E av indikeringsinstrument.

3.8.2 Nytta/effekter och kunskapsspridning

Verksamheten syftar till att sikerstalla en bibehallen och utvecklad kompetens inom
omradet indikering av hogtoxiska kemiska och biologiska &mnen. Den samlade kunskapen
nyttiggors bl.a. genom att starka beredskapen att indikera forekomst av B- och C-&mnen,
samt att vid behov ge expertstdd till FM och CM vid exempelvis upphandling, test och
utvérdering, samt utbildning inom omradet. Férutom den breda, generella kompetensen
erhalls dven specialistkompetens genom forskning inom ett urval av spektroskopiska
tekniker som pa langre sikt bedéms kunna ge avsevart forbattrad indikeringsformaga,
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framforallt for indikering av kvarliggande agens och aerosol. Kunskapen genererad kring
dessa tekniker anvands dven inom andra anslagsprojekt och externa bestéallningar.

Via metodisk tillampad forskning och utveckling inom omradet, resulterar detta i att
medarbetarna kontinuerligt kompetensutvecklas och genom dessa erhallna och/eller
forbattrade kunskaper och arbetsmetodiker 6kar &ven mojligheten att bidra till andra interna
och externa projekt inom FOI. Genom att varna om existerande natverk och dessutom
forbattra/utdka dessa genom att, exempelvis, delta vid vetenskapliga moten, publicering i
vetenskapliga tidskrifter, aktivt sdka partners for strre samarbetsprojektansdkningar,
utékas framtida majligheter att erhalla extern finansiering relaterat till projektets
verksamhet. Samarbete med personal pa andra avdelningar inom FOI (framst i Link6ping)
Okar kunskapsoverforingen mellan enheter och avdelningar inom den egna organisationen.

Inom test och utvarderingsverksamheten utvecklas bade infrastruktur och metoder for att
ytterligare forbattra T&E av indikeringsutrustning. FOI kan idag utféra T&E pa bade B- och
C-detektorer, allt fran laboratorietester pa skarpa agens till fullfjadrade faltforsok. Denna
formaga utokas kontinuerligt genom bade praktiskt eget arbete samt genom att delta i olika
standardiseringsarbeten internationellt. Ackumulerad kunskap kan nyttjas som, exempelvis,
stdd vid upphandling av indikeringsinstrument till FM och CM.

Spridning av kunskap sker internt inom FOI genom presentationer/seminarier och aktivt
samarbete med andra enheter och avdelningar inom organisationen. Resultat kommuniceras
till huvudavné@marna framst genom rapporter men &ven vid olika mdéten. Forskningsresultat
presenteras vid nationella och internationella konferenser samt genom publikation i
internationella tidskrifter.

3.8.3 Framkomna resultat/slutsatser

For tillampningar inom indikering av kvarliggande agens har UV-Ramansystemet vidare
utvarderats, bade med avseende pa spektral respons och hyperspektral (Ramanavbildande)
formaga. | dagslaget kan Ramanavbildningar erhallas for tva olika vaglangdsfonster i UV
regionen. Detta har visat sig anvandbart for att, exempelvis, minska brus i form av o6nskad
fluorescens samt att 6ka specificiteten for vissa &mnen som andrar spektral signatur p.g.a.
resonanseffekter.

Inom aerosolindikering har inledande forsok utforts for att skapa formaga att kontrollerat
generera och dvervaka olika C-aerosoler. Inledande tester har gjorts pa, exempelvis,
inkapaciterande amnen sasom targas och lakemedelsbaserade &mnen.

Tillverkning av den nya LIBS+LIF uppstallningen (designad for béttre ljusuppsamling samt
att fler parametrar kan matas fran enskilda aerosolpartiklar) har skett och vissa delar av
funktionaliteten har testats.

Inom test och utvarderingsverksamheten (gasfas) har tester utforts pa olika V-agens.
Generella forbattringar inom kontinuerlig 6vervakning av koncentration och styrning av
systemet pa C-indikeringslab har aven implementerats.

Utdrag ur produktionen 2017:

Kullander, F., Wasterby, P., Landstrém, L.: Ultraviolet Raman scattering from persistent
chemical warfare agents, FOI-S--5596--SE (2017).

Kullander, F., Lundén, H., Wasterby, P., Landstrom, L.: Ultraviolet Raman scattering
from V-agents, FOI-S--5760--SE (2017).

Landstrom, L: BC-indikering 2015-2017, FOl MEMO 6318 (2017).
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3.8.4 Fortsattning och trender inom omradet

e P& C-sidan och kvarliggande agens &r det fortsatt fokus pa den avbildande,
hyperspektrala UV-Ramanuppstallningen. Aven en ny metod for hyperspektral
avbildning (kodade aperturer) planeras att sattas upp och utvérderas.

e Att den "fOrsta iteration” av kombinerad LIF/LIBS uppstillning utvirderas och
mojliga forbattringar identifieras.

e Att ytterligare utveckla formagan att generera och 6vervaka olika typer av
kemiska aerosoler.

e Testa befintliga (oftast gasfasinstrument) instruments prestanda mot olika C-
aerosoler

3.9 Spridning i luft, mark och vatten

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2016-2018

3.9.1 Behandlade fragestallningar och projektmal
Malséttningar:

e utveckla bésta mojliga spridningsmodeller som stod for att ta fram relevanta
beslutsunderlag for en CBRN-handelse med det priméra syftet utbildning, évning,
traning. Modellering och simulering ger mojlighet att trana sallanhandelser.

e tillsammans med projektet Effektmodeller ge forstarkt formaga i samverkan med
bl.a. toxikologer vad galler underlag for riskbedomningar. Detta galler bade
berékningar for specifika scenarier men dven for modellutveckling for enskilda
modeller och modeller kopplade till mer komplexa system.

e kunna koppla ihop Iuft- med mark/vattenmodellering; studera hur markndra
luftspridning, deposition och resuspension hanteras i atmosféarspridningsmodeller
och om/hur sddana modellresultat (”marksédnkor”’) kan anvédndas som kalltermer for
spridningsberakning i mark och vatten.

Projektet kan delas in i fyra huvudfragestallningar:
e Kéllmodeller
e Spridning i komplex miljo i atmosféaren
e  Osékerhetsberakningar och inversmodeller
e Spridning i mark och vatten

Var och en av dessa ar ett eget utvecklingsomrade men kombinerade ger de en forstarkt
formaga for bedémning av risker i samband med ett utslapp av farliga amnen.

3.9.2 Nytta/effekter och kunskapsspridning

Nyttan med projektverksamheten &r att forse civil krisberedskap och Forsvarsmakten med
basta majliga spridningsmodeller for att ta fram relevanta beslutsunderlag vid en CBRN-
handelse. Den vetenskapliga utvecklingen pekar pa en utvidgad integration av
spridningsmodeller i stérre system och i riktning mot visualisering, darav foljer ytterligare
krav pa robusthet, formagebredd och djup pa enskilda modeller. Utveckling av
berdkningsplattformen Dispersion Engine (DE) har bedrivits under 2017 for att i
fortsattningen kunna tillféra bade FM och MSB losningar som stodjer deras behov.
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En viktig del &r att ha en god kontakt med kontaktpersoner hos mottagarna under projektets
lopp, som darmed kan bidra med inriktningsforslag och éppna for nyttiggdérande processer,
bade for de civila och militara myndigheterna dar utvecklade modeller och metoder kan
implementeras. En utveckling av detta ar deltagande i IMP3, en PfF samverkan inom NATO
som ligger under NAAG/JCBRND-CDG, dar representant fran FOI har deltagit i samverkan
med SkyddC.

Omviérldshevakning syftar till att hoja kunskapen om vilken forskning som bedrivs pa andra
hall och vilka fragor som studeras. Malsattningen ar att ha beredskap for att kunna besvara
fragor som kan uppkomma, samt att i ett tidigt skede kunna forbereda den framtida
forskningen. Under 2017 har deltagande i foljande konferenser genomforts med
presentationer av projektmedlemmar: SISPAT (Singapore), GMU Transport and
Dispersion modeling conference (Fairfax, USA), HARMO18 (Bologna, Italien),
Metodkonferensen* (Norrkoping). Ytterligare detaljer aterfinns i separat arsrapport for
projektet Spridning i luft, mark och vatten.

3.9.3 Framkomna resultat/slutsatser

En metod for invers berakning av ett tidsberoende spridningsforlopp har presenterats pa en
internationell konferens i Bologna, HARMO 18 (se nedan, Brannstrom et al. och Burman).
Niklas Brannstrom holl en presentation (vid GMU se ovan) om en studie som syftade till att
skatta spridningsforloppet vid en avsiktligt iscensatt brand i ett svavellager i al-Mishraq i
Syrien, med hjalp av satellitdata (Bjérnham se nedan). Metoderna rénte uppmarksamhet och
foranledde ett informellt mote med representanter fran bl.a. DTRA. Det har genomforts en
studie av ett utslappsscenario dar RN-amnen sprids over ett storre omrade, med diskussion
Over vilka foljder det leder till och behov av samverkan mellan spridningsberdkningar for
luft, mark och vatten (se vidare Burman nedan). Foérutom kontinuerlig utveckling av de
spridningsmodeller som spanner &ver scenarierna spridning i atmosfaren globalt till
spridning i mark och grundvatten, har ocksd en genomgang av forutsattningen for
forbattrade kallmodeller for B-&mnen genomforts (se Burman nedan). Som en del av ett
nordiskt samverkansprojekt inom NKS® har utveckling av en metod for osakerhetsskattning
av kéllstyrka vidareutvecklats (se Schonfeldt nedan).

Utdver de ndmnda aktiviteterna finns mer att l&sa i Burman (se nedan).
Referenser

Brannstrom, N., J. Burman, and L. Persson. 2017. Time-dependent inverse dispersion modeling
in urban environments. In 18" International Conference on Harmonization within Atmospheric
Dispersion Modeling for Regulatory Purposes. 9-12 October 2017, Bologna, Italy.

Bjornham, Oscar, Hakan Grahn, Pontus von Schoenberg, Birgitta Liljedahl, Annica Waleij, and
Niklas Brannstrom. 2017. The 2016 Al-Mishraq sulphur plant fire: Source and health risk area
estimation, Atmospheric Environment, 169: 287-96.

Schonfeldt, F. Method for Source Uncertainty. FOl—R-4534—SE.
Burman J. Arsrapport 2017 Spridning i luft, mark och vatten. FOl—R-4555—SE.

Utdrag ur produktionen 2017:

Burman, Jan, Lage Jonsson, and Anna Rutgersson. 2017. ‘On possibilities to estimate
concentration variations with CFD in urban environments', Subm. Environmental Fluid
Mechanics.

3 IMP (Information Management Group), NAAG (NATO ARMY ARMAMENT GROUP), JCBRND-CDG
(Joint CBRN Defence Capability Development Group).

4 Metodkonferensen arrangeras av SMHI och FMV i samverkan med malséttning av att diskutera fragor om och kring
meteorologi.

5 NKS &r en plattform fér nordisk kompetens inom kérn-sékerhet, stralskydd och beredskap.
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3.9.4 Fortsattning och trender inom omradet

Projektperioden 2017 har visat att inriktningen mot att utvecklade modeller ska kunna inga
i en berakningsplattform och darigenom pa ett smidigare sétt kunna nyttiggéras, medger
framtida bestéllningar och leveranser. Denna utveckling fortsatter och DE planeras for
implementation i ytterligare system dar efterfragan av spridningsberakningar &r centrala for
FM och for civila myndigheter. Detta géller &ven internationellt dar deltagande i EU-projekt
kopplade till sakerhetsfragor startar under 2018. Ett nytt EDA-projekt MODISAFE planeras
att starta under 2018. MODISAFE skall bl.a. innehélla studier av avdunstning och
resuspension men tar dven upp metoder for hantering av stabilitet i det atmosfériska
gransskiktet, vilket ar centralt da varierande stabilitet &r en stark osakerhetskélla vid
berdkning av spridning av gaser och partiklar i luft.

Identifiera och verifiera

Omradet omfattar utveckling av metodik for analys och identifiering/verifiering av kemiska,
biologiska och radioaktiva d&mnen. Har sker &ven utveckling av forensiska metoder for de
olika @mnesgrupperna. Olika markdrer studeras for att bl.a. kunna verifiera att exponering
skett.

3.10 Kemisk analys av hotamnen — for FM behov

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2017-2019

3.10.1 Behandlade fragestallningar och projektmal

Malsattningen &r att utveckla analytisk kemisk formiga savil for bade “nya” potentiella
hotdmnen som de traditionella kemiska stridsmedlen till stod fér framst Forsvarsmakten.
Arbetet omfattar utveckling och anpassning av analysmetoder for provtagning,
provupparbetning och analys av kemiska amnen for fragestéllningar rérande bade operativ
faltanalysformaga och for att otvetydigt verifiera forekomsten av ett kemiskt d&mne i
verifikationslaboratorium.

3.10.2 Nytta/effekter och kunskapsspridning

Syftet &r att genom att uppratthalla en teknisk och vetenskaplig utveckling inom omradet
analys av kemiska hotamnen relevanta for FM, tillhandahalla analytisk kemisk
expertkompetens till FM som stdd i arbetet med att sékra halsa och miljo vid nationella och
internationella operationer.

Att utveckla formaga att analysera hotamnen i sdval FOl:s avancerade analytiska
laboratorium som med féltutrustning specifik for CBRN-férbandet och MSB:s forstarknings
resurs Avancerad Indikering (Al).

Vetenskapliga resultat publiceras i internationella tidskrifter och presenteras pa konferenser.
Kunskapséverforing till FM och andra mottagare sker genom fdreldsningar, évningar och
stod till att de av projektet framtagna metoderna implementeras i FM:s mobila C-
laboratorium och CBRN-forbandets rekgrupper.

3.10.3 Framkomna resultat/slutsatser

1. Analys av senapsgassalter; Under 2017 blev prov av langtidslagrad svensk
senapsgas tillganglig. Ur denna typ av prov kan salter bildade av senapsgas isoleras.
Formaga att analysera denna typ av foreningar i FOIl:s avancerade analytiska
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laboratorium har verifierats. Vidare har det; tagits fram rekommendationer vid
provtagning, genomforts toxikologiska analyser, utvecklats syntesmetoder for
referenssubstanser av dessa foreningar. Detta arbete sakerstaller FM/FOI:s formaga
att provta och analysera foreningar relaterade till langtidslagrad och dumpad
senapsgas.

2. Analys av targaser; Kravallbekdampningsmedel (targaser och pepparsprayer) som
listas av OPCW Scientific Advisory Board baserat pa internationell rapportering av
polisért anvénda medel har inforskaffas alternativt syntetiserats. Analysprotokoll
for dessa &mnen har tagits fram lampliga for FOIl:s avancerade analytiska
laboratorium samt FM:s mobilt C- laboratorium. Detta sékerstaller férmaga till
verifikation av moderna targaser och pepparsprayer.

Utdrag ur produktionen under 2017:

Anders Ostin, Petrus Hemstrém, Barbro Ekstrand-Hammarstrom, Karin Hoéjer Holmgren,
Andreas Larsson. Analys av senapsgassalter, FOl MEMO 6122.

Martin Soderstrom, Anders Ostin, Johanna Qvarnstrém, Roger Magnusson, Jenny Rattfelt-
Nyholm, Merike Vaher, Piia Joul, Heidi Lees, Mihkel Kaljurand, Marta Szubska, Paula
Vanninen, and Jacek Betdowski. Chemical analysis of dumped warfare agents during the
MODUM project. In NATO Science for Peace and Security Series - C: Environmental
Security Towards the Monitoring of Dumped Munitions Threat (MODUM).

Morten Swayne Storgaarda, Hans Sanderson, Per Guldhammer Henriksen, Patrick Fauser,
Anders Ostin and Erik Baatrup. Suppressed swimming activity in Zebrafish (Danio rerio)
exposed to 1,4,5-oxadithiepane, a sulphur mustard degradation product. Global Security:
Health, Science and Policy, 2017 VOL . 2, NO. 1, 22-28.

3.10.4 Fortsattning och trender inom omradet

Historiskt sett har malet for analyser inom FM CBRN-forband och FOI som
verifikationslaboratorium varit att tillhandahalla taktiskt underlag till militar chef for att ta
hand om en incident dar kemiska vapen anvants. Dock s har den asymmetriska krigféringen
och modernare konflikter gett en forandrad hotbild kring bade aktorer (bade statliga och
ickestatliga) och amnesgrupper (andra an de som nu listas i CWC). Detta har skapat ett
behov av att studera andra grupper av amnen &n kemiska stridsmedel som ocksa har
potential att anvandas i antagonistiskt syfte. Baserat pa denna hotbild samt dialoger med
uppdragsgivare ar huvudfokus for den nuvarande tredrsperioden inriktad mot provtagning
och fordjupad analys av s.k. inkapaciterande amnen.

1. Inkapaciterande &mnen; forskning om inkapaciterande &mnen genomférs med ett
initialt fokus pa fentanylgruppen vilkas egenskaper karaktariseras med
masspektrometri. | samarbete med projekt Kemiska Toxiska Amnen utvecklas
metoder for kemisk profilering av fentanyldmnen. Avsikten med detta arbete &r att
ur beslag kunna tillgodogéra information som é&r relaterat till anvénd syntesmetod
for framstallning och matchning av olika belag.

2. Inkapaciterande kravallbekampningsamnen; OPCW har listat att tjugotal targaser
och krékdmnen som anses lampliga for polisidrt bruk. Analysmetoder for de aktiva
amnena och dess nedbrytningsprodukter tas fram med inriktning pa verifikation och
profilering kommer att fortsatt utvecklas.

3. Faltanalys av gaser i het zon. Utveckling av férmaga till faltanalys med FM:s och
Al:s portabla GCMS, HAPSITE, kommer att bedrivas med inriktning pa
inkapaciterande dmnen och toxiska industrikemikalier. Syftet med projektdelen &r
att lyfta FM:s CBRN forbands och MSB:s Al formaga i falt med stéd av Reach
Back fran FOI.
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3.11 Kemisk analys av riskkemikalier — for behov
inom civil krisberedskap

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2019

3.11.1 Behandlade fragestallningar och projektmal

Syftet ar att uppratthalla och vidareutveckla FOIl:s kompetens inom kemisk analys av
riskkemikalier, framst till stod for civil krisberedskap.

Fragestéllningar for 2017:

o  Utveckla verktyg for att mojliggdra exponeringskontroll for giftiga kemikalier som
t.ex. kondenserade gaser.

e Vidmakthalla och vidareutveckla FOI:s formaga till forensisk analys av farliga
toxiner som ricin.

3.11.2 Nytta/effekter och kunskapsspridning

Nyttan med projektet ar att forbattra det civila krishanteringssystemets férmaga att l6sa
svara analysfragestallningar vid svara olyckor och antagonistiska hot.

Langsiktigt kommer projektets verksamhet att resultera i en forbattrad formaga for det civila
krishanteringssystemet att 16sa svara analysfragestallningar i samband med svara olyckor
och antagonistiska hot. Inom omradet sker en snabb teknisk utveckling och metodutveckling
forvantas ge nya verktyg for att pavisa exponering for toxiner och farliga &mnen. Kortsiktigt
vidmakthalls FOl:s kompetens inom omradet. Myndigheten ger regelbundet stod till
Nationellt Forensiskt Centrum inom polismyndigheten, till exempel i samband med
toxinfragestallningar rérande ricin.

Nyttan uppnas genom en tat dialog med myndigheter inom krisberedskapssystemet. Resultat
kommer att publiceras som anvéandarndra rapporter (FOl Memo) och publikationer i
internationell vetenskaplig litteratur. Vidare avser FOI att presentera publicerade
forskningsresultat och resultat fran mindre studier vid konferenser.

FOI har ett utvecklat kontaktndt som innefattar ansvarsmyndigheter inom det civila
krishanteringssystemet (Livsmedelsverket, SVA, SKL och RMV).

3.11.3 Framkomna resultat/slutsatser

Exponeringsmarkérer for klorgas

Behovet av otvetydiga exponeringsmarkorer for klorgasexponering (bevis pa att en
klorgasexponering har agt rum) blev tydligt nér klorgas anvéandes som kemiskt stridsmedel
vid upprepade tillfallen under inbdrdeskriget i Syrien 2014-2017°. Ar 2016 publicerades ett
uppmarksammat arbete om tva kemiska markorer som bildas i lungorna hos
klorgasexponerade forsoksdjur (Hemstrom 2016, FOlI Memo 5843). Arbetet har fatt stor
uppmarksamhet och resultaten har presenterats pa flera vetenskapliga konferenser. Under
2017 har fokus varit att forbattra kénsligheten for den kemiska analysmetoden som anvénds
for att méta exponeringsmarkorerna. Markdrerna ar naturligt forekommande lipider som har
modifierats genom hydroklorering i den klorgasexponerade lungan. Den kemiska analysen
av dessa amnen forsvaras genom att lipider ar valdigt feta kemiska foreningar. Markorerna
drojer sig darfor kvar i de kemiska analysinstrumenten som anvéands for att maéta
forekomsten av klorgasmarkdérerna i biomedicinska prover. Detta begransar mojligheten att

& www.opcw.org/news/article/opcw-fact-finding-mission-compelling-confirmation-that-chlorine-gas-used-as-
weapon-in-syria/
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mata markorerna i prover fran en lagre exponeringsniva eller prover som har insamlats
langre tid efter exponeringen genom att signalen i instrumentets bakgrund blir i samma
storlek som signalen fran markorerna i analyserat prov. Figurer som visualiserar detta
problem finns rapporterade i FOI Memo 6325 (Astot, 2017). For att reducera detta problem
har det arbetats med metoder att kemiskt klyva markdrlipiderna till en modifierad
klorgasmarkaor. Darigenom kan tva fordelar uppnas som bada bidrar till att 6ka kansligheten
for metoden. For de forsta har de modifierade klorgasmarkorerna kemiska egenskaper som
minskar deras tendens att fastna i analysinstrumenten. For det andra finns olika typer av
klorgasmodifierade lipider i lungan hos klorgasexponerade forsoksdjur t.ex. av typen
fosfatidylglycerol och fosfatidylkolin. Genom den kemiska modifieringen ombildas alla
dessa till samma modifierade klorgasmarkor. Darmed samlas olika lipidmarkdrer ihop till
en gemensam modifierad klorgasmarkdr som kan métas i analysinstrumentet med en hogre
kanslighet. Forutom denna utveckling har dven ett nytt analysinstrument tagits i bruk for
dessa kemiska analyser. Sammantaget har denna vidareutveckling av analysmetoden
forbattrat mojligheten att pavisa klorgasexponering i autentiska prover och resultaten
kommer att under 2018 publiceras i internationell vetenskaplig litteratur samt i ett FOI
Memo pa svenska.

Kemisk analys av toxiner

Under 2017 har ett utvecklingsarbete genomforts med att utveckla en affinitetsmetod for
ricin med galaktosmodifierade magnetiska kulor for rening av toxinet fran prover med
komplex sammanséattning. Metoden baserat pa toxinets galaktosaffinitet och minskar risken
for falska positiva identifieringar genom att affinitetsmaterialet endast anvands en gang till
skillnad fran tidigare tekniska losningar. Utvecklingen har varit delfinansierad av MSB for
en liknande tillampning for affinitetsrening av botulinumtoxin. Under aret har aven ett
tidigare arbete med forensisk attributionsprofilering av toxiner fran flugsvampar
sammanstallts i en publikation i den vetenskapliga tidskriften Talanta (Jansson 2018).
Arbetet har delvis bedrivits i EU projektet Generic Integrated Forensic Toolbox med flera
europeiska partners. Verktyg utvecklade inom anslagsprojektet har i EU-projektet tillampats
pa flugsvampar samlade i fem EU-lander; Sverige, Danmark, Belgien, Storbritannien och
Frankrike. Resultaten visar pd mojligheten att spara art i prover forgiftade med flugsvamp
och att informationen har potential att anvéndas till geopositionering av platsen dér en
svamp har vuxit.

Utdrag ur produktionen 2017:

Astot, C. (2017). Arsrapport 2017 Kemisk analys av riskkemikalier — fér behov inom civil
krisberedskap. FOl Memo 6325.

Jansson, D. et al (2018). Source attribution profiling of five species of Amanita mushrooms
from four European countries by high resolution Liquid Chromatography-Mass
Spectrometry combined with multivariate statistical analysis and DNA-barcoding, Talanta,
accepterad.

3.11.4 Fortsattning och trender inom omradet

Arbetet med exponeringsmarkorer for klorgas kommer att std i fokus for det framtida
arbetet. Resultaten har fatt stor uppmarksamhet, bland annat inom sfaren kring OPCW. Ett
internationellt samarbete &r under planering for att snabba pa utvecklingen av fardiga
metoder

3.12 Analys av biomarkdrer

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017
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3.12.1 Behandlade fragestallningar och projektmal

Malet med projektet r att 6ka FOI:s kunskap och kompetens inom omradet kemisk analys
av markérer for kemiska stridsmedel i biomedicinska prover (vdvnad, blod och urin) i
samarbete med den verksamhet som bedrivs inom det UD-finansierade projektet C-
verifikation. Verksamheten syftar till att 6ka samhallets formaga att utreda handelser som
omfattar kemiska stridsmedel. Eftersom kemiska stridsmedel snabbt omvandlas i kroppen
kan identifikation av biomarkérer vara det enda séttet att retrospektivt verifiera potentiell
exponering.

3.12.2 Nytta/effekter och kunskapsspridning

Markorer av kemiska stridsmedel kan analyseras for att verifiera ett brott mot
kemvapenkonventionen. Det arbete som genomforts i detta projekt samt i C-
verifikationsprojekten ar en forutsattning for att FOI ska kunna bibehalla kunskap for att
kunna genomfora biomedicinska analysuppdrag fran OPCW avseende misstankt
anvandning av kemiska stridsmedel.

De analytiska metoder som tas fram kan &ven vara anvandbara for att stalla ratt klinisk
diagnos vid en potentiell exponering sa att ratt behandling ges. Vidare kan metodiken
anvandas inom narliggande forskningsomraden, till exempel vid toxikokinetikstudier eller
framtagning av nya motmedel.

3.12.3 Framkomna resultat/slutsatser

Under aret har vi utvecklat en metod for analys av nervgas-addukter med aminosyran tyrosin
i proteinet serumalbumin. Den utvecklade metoden bygger pa publicerade metoder men har
modifierats for att anpassas till vara analysinstrument. De studerade nervgaserna var sarin,
tabun, soman, cyklosarin, VX, rysk VX och kinesisk VX.

Metoden har anvénts vid en kompetensprévning (BioPT-2) arrangerad av OPCW
(Organisationen for forbud mot kemiska vapen), samt vid analys av autentiska prover som
analyserats pa uppdrag av OPCW. Dessutom har blodplasma fran rattor som exponerats for
sarin analyserats med avseende pa sarin-addukter med tyrosin. Slutsatsen &r att den
utvecklade metoden fungerar mycket bra vid analys av riktiga prover med relevanta
koncentrationer av biomarkdrer.

3.12.4 Fortsattning och trender inom omradet

Under 2018 kommer arbetet fokuseras pa att forbattra var formaga att detektera biomarkorer
for lattflyktiga &mnen som cyanklorid och fosgen.

3.13 Teknikutveckling B

Avd: CBRN-skydd och sékerhet
Projektperiod: 2015-2017

3.13.1 Behandlade fragestallningar och projektmal

Det langsiktiga malet ar att utveckla sekvensbaserad metodik som kan identifiera alla
mikroorganismer i ett prov, inklusive alla patogener, och att leverera hégupplésande
identifierings- och kallsparningsmetoder. Genom att utveckla och anpassa de senaste
sekvenseringsteknikerna har projektet som mal a) forutsattningslos identifiering av
patogener direkt i komplexa miljé- och vavnadsprover samt b) hdgupplésande
karakterisering av patogener i ett komplexa prover for att och kunna skilja naturliga utbrott
fran avsiktlig spridning och harleda ursprung.
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Infor 2017 skedde en omstrukturering mellan anslagsprojekten inom Kompetensomradet
Smittsamma Biologiska Amnen. Detta medforde att vissa delaktiviteter skiftade fran ett
projekt till ett annat och att vissa delaktiviteter helt stroks. Saledes kan projektutvecklingen
och projektbeskrivningarna i vissa avseenden framsta som inkonsekventa.

Arbetet i projektet under 2017 kan delas in i foljande tva delar: i) Bedémning av farligheten
av mikroorganismer i ett prov genom att applicera innovativa teknologier, ii) Utveckling av
metoder for att bedéma reningseffektivitet av ravatten till dricksvatten och sparning av
fekala fororeningskéllor i vatten.

3.13.2 Nytta/effekter och kunskapsspridning

Ny kunskap ska utvecklas genom att fdlja teknikutvecklingen och anpassa
sekvenseringsbaserade tekniker och analysmetoder for identifiering och kallsparning av
framforallt B-agens som kan betraktas som antagonistiska hot. Syftet ar att forbattra
formagan att identifiera B-amnen i komplexa miljo- och vavnadsprover samt formagan att
spara dess ursprung och kunna skilja naturliga utbrott fran avsiktlig spridning. Metoder som
utvecklas ar applicerbara bade pa smittamnen samt generella utslapp och kontamineringar
av miljématriser som t.ex. vatten och livsmedel. Sammantaget leder projektet till att hojd
beredskap att identifiera och spara ursprung av patogena mikroorganismer.

Den kunskap som byggs upp genom forskning inom ramen for detta projekt kommer,
forutom publicerbar forskning, ocksa att bidra till kundnytta genom inspel till andra projekt
inom CBRN-anslaget med anknytning till CBRN-handelsekedjan. Samverkan sker framst
med projektet Operativt stod-B. Tyngdpunkten i projektet &r att utveckla framtidens
identifieringsmetoder for direkt identifiering av patogener i miljoprover samt utveckling och
framtagande av underlag for forensiskt bevisvérde i utforda laboratorieanalyser. Detta
kommer forsvarsmakten och det civila samhallet tillgodo pa tre till fem ars sikt.

3.13.3 Framkomna resultat/slutsatser

Den snabba teknikutvecklingen inom de biologiska vetenskaperna och spridningen av
tekniken har gjort det lattare for ickestatliga aktorer for att producera och forbattra befintliga
patogener (t.ex. antibiotikaresistens, toxiner etc.). Aven design av patogener som forblir
oupptackta vid anvéndandet av traditionella detektionsmetoder ar fullt realistiskt. Denna
utveckling leder till ett uttkat riskspektrum med ett 6kat antal mojliga aktérer och 6kat antal
mojliga B-agens. Naturliga sjukdomsutbrott dér potentiella B-hotagens &r inblandande sker
standigt varje dag, aret om, i ett globalt perspektiv, och det ar darfor inte tillrackligt att bara
identifiera ett agens for att avgdra om det ar naturlig eller avsiktlig harkomst. Sammantaget
leder denna utveckling till att det i ett analysperspektiv finns manga fragor som maste
besvaras i ett scenario som involverar avsiktlig spridning av ett smittdmne. Mot bakgrund
av detta ar inriktningen framét fokuserad pa den senaste tekniken for DNA sekvensering
som en generisk analysstrategi for svar pd manga fragor.

Resultaten visar tydligt pa nya mojligheter med DNA-sekvensering att kallspara mikrobiella
fororeningar i vatten. Resultaten visar ocksa pa den potential som finns med metagenomik
att identifiera innehall av mikroorganismer, inklusive patogener, i olika vattenprov som
avloppsvatten, ravatten och dricksvatten. Denna kompetens ar viktig for att spara eventuella
sabotage av dricksvatten, men ocksd for att sakerstalla kvaliteten pa dricksvatten i
allméanhet, som &r en viktig samhéllsresurs. Vidare visar ocksa verksamheten behovet och
nyttan samt utmaningar med referensmaterial, bade stamkollektioner och genom
referensdata, for uppratthallande av reach-back funktion och utveckling och validering av
detektionsmetoder, men ocksa for att 6ka formagan att skilja naturliga sjukdomsutbrott fran
avsiktlig spridning av smittdmnen.

Utdrag ur produktionen 2017:
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Tomaso H, Hotzel H, Otto P, Myrtennés K, Forsman M. Antibiotic susceptibility in vitro of
Francisella tularensis subsp. holarctica isolates from Germany. J Antimicrob Chemother
2017;DOI: https://doi.org/10.1093/jac/dkx182

Busch A, Prasad T, Myrtennds K, Forsman, M Braune, S, Runge, M, Herbert T. 2017. High-
Quality Draft Genome Sequence of Francisella tularensis subsp. holarctica Strain 08T0073
Isolated from a Wild European Hare. Genome Announc 2017;5(12):5-6.

Bioforensics for Biodefence. Cutting- edge technologies to evaluate the dangerosity of a
biological sample and trace its origin. B2-forensics T0+5 report March 2017 (44 s.) and
B2-forensics TO+12 report October 2017 (51 s.).

3.13.4 Fortsattning och trender inom omradet

Verksamheten fortsatter under 2018 med foljande aktiviteter och delmal

Delprojekt 1. Bedomning av farligheten av innehallet i ett prov och spara ursprunget genom
att applicera innovativa teknologier, i detta fall den allra senaste tekniken for
djupsekvensering. Samverkan sker inom det kontraktsbundna EDA-projektet B2Forensics.
Detta projekt delfinansieras under EDA Innovative Concepts and Emerging Technologies
(ICET), topic criminology and bioterrorism, och l6per under tva ar, 2016-2018.

Delprojekt 2. Utveckling av metoder for att bedéma reningseffektivitet av ravatten till
dricksvatten och sparning av fekala fororeningskallor i vatten. Samverkan med
Livsmedelsverket, SVA, SLU, SJV, SGU, UmU Svenskt vatten, LTH, Chalmers, och
Folkhalsomyndigheten sker inom ramen for 2:4-beredskapsprojekten Dricksvattenrisker
(2016-2019) och Starkt formaga till analys av ravatten (2016-2018).

3.14 Metodik for operativt stéd B

Avd: CBRN-skydd och sakerhet
Projektperiod: 2015 - 2017

3.14.1 Behandlade fragestallningar och projektmal

Det 6vergripande projektmalet ar att standigt utveckla grundkompetens och infrastruktur
som pa basta satt kompletterar de andra svenska civila beredskapsmyndigheternas
laboratorieforméaga inom det civila B-omradet till nytta for svensk krisberedskap. Denna
formaga ska ocksa vara ett stod for Forsvarsmakten.

Arbetet i projektet under 2017 kan delas in i foljande delar: (1) Utveckling av kunskap till
stdd for de nationella ndtverken Forum for BeredskapsDiagnostik (FBD) och prePCR-P5.
(2) Delta i internationella ringtester for riskklass 3 bakterier och riskklass 3 och 4 virus inom
EU projektet EMERGE for att utvardera FOLl:s analysférmaga. (3) Utveckla samarbetet
inom NORDEFCO angéende typning av Francisella tularensis. (4) Planering for inforandet
av kvalitetssékringssystem av analysprocessen.

Fragestallningar som besvaras inom projektet:

e Hur skall FOI utveckla och vidmakthalla infrastruktur, kvalitetssystem, och
utrustning som  krdvs  for  laboratoriesamverkan  inom  nationell
beredskapsdiagnostik?

o Vilken analysformaga har FOI for riskklass 3 bakterier och riskklass 3 och 4 virus?

e Hur ska FOI utveckla samarbetet inom NORDEFCO angdende typning av
Francisella tularensis?

o Vad krdvs for inférande av ett kvalitetssakringssystem av analysprocessen?
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3.14.2 Nytta/effekter och kunskapsspridning

Den oOvergripande nyttan med detta projekt &r att ha utvecklat grundkompetens och
infrastruktur som kompletterar de andra svenska civila beredskapsmyndigheterna inom det
civila B-omradet. Kunskapen som genereras ska aven i tillampliga delar kunna stodja
Forsvarsmakten.

FOI deltar i natverken FBD och prePCR-P5 och bidrar dérigenom till en stérkt svensk
beredskapsformaga avseende identifiering av smittsamma amnen.

3.14.3 Framkomna resultat/slutsatser

FOI har fortsatt att stirka beredskapsformagan avseende identifiering av riskklass 3
organismer genom samverkan inom FBD. Detta natverk har fortsatt att utvecklas och under
2017 har ett nytt projekt inom FBD initierats Civil-militdr samverkan inom mikrobiologisk
beredskapsdiagnostik i samband med héjd beredskap (civilt férsvar). Syftet med projektet
ar att med MSB:s och FM:s grundsyn som bas planera hur civil-militdr samverkan inom
mikrobiologisk beredskapsdiagnostik FBD ska fortskrida. Under 2017 har arbetet inom det
nordiskt natverk for diagnostik av htgpatogena agens i prov fran manniskor, djur, miljo och
livsmedelskedjan som initierades av FBD fortsatt med bland annat en gemensam workshop
i Képenhamn. Det har genomforts en ringtest inom FBD dér totalt tta laboratorier deltog
fran Sverige, Norge och Danmark.

FOI har dven deltagit i ringtester for bakterier och virus anordnade inom EU-projektet
EMERGE som omfattar ett europeiskt natverk med cirka 40 diagnostiska laboratorier
fokuserade pa riskklass 3 bakterier och riskklass 3 och 4 virus. FOI &r inte en partner i
projektet utan fungerar som samarbetspartner (collaborating partner).

Det viktigaste for FOI att delta i ringtesterna for bakterier och virus ar att det har getts
mojlighet att utvardera de metoder som FOI har utvecklat for de olika agens som ingar i
testerna. Ringtestet for bakterier bestod av fem prover innehdllande levande bakterier och
fem prover som var inaktiverade. FOI klarade av att identifiera alla agens i proverna och
FOI fick en mycket bra utvardering av sina metoder ex. odling, real tids PCR och
sekvensering (Illuminia MiSeq och MinlON). Ringtestet for virus innehdll 12 inaktiverade
prover som skulle innehélla Krim-Kongo hemorragisk feber virus eller filovirus. Detta
ringtest var en utmaning darfor att manga laboratorier inte har tillgang till positiva kontroller
for dessa virus, d.v.s. man har inte haft méjlighet validera sina metoder. FOI har inte tillgang
till dessa positiva kontroller p.g.a. vi har inte tillstind att arbeta med levande riskklass 4
agens. Trots detta lyckades FOI identifiera ratt agens i alla prover.

FOI har arbetat utifrin CWA 15793 (Laboratory Biorisk Management) for en GAP-analys
av bioriskhanteringen pa avdelningen. Genom att arbeta med CWA-manualen tas ett forsta
steg for en senare certifiering mot ISO standard. GAP-analysen visar omraden dar
utveckling krévs, fokus &r validering av analyskedjan.

Under 2017 fortsatte arbetet inom NORDEFCO med insamlingen och karakteriseringen av
tularensis stammar fran Norge och Finland och alla insamlade stammar
helgenomsekvenserades och en detaljerad sammanstéllning av distributionen av de olika
harpestvarianterna i Norge, Sverige och Finland gjordes (totalt éver 350 stammar). Denna
sammanstallning och slutsatser fran denna planeras att publiceras under 2018.
Sammanstallningen utgor bl. a. ett gediget underlag for att designa en ny férbattrad genetisk
snabbidentifieringsmetod som identifierar alla varianter som férekommer i Fennoskandia.

Utdrag ur produktionen 2017:

Thelaus, J., Lindberg, A., Thisted Lambertz, S., Bystrom, M., Forsman, M., Lindmark,H.,
Knutsson, R., Baverud, V., Brave, A., Jureen,P., Lundin Zumpe, A., Melefors, O.(2016)
Network experiences from a cross-sector biosafety level-3 laboratory collaboration - A
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Swedish forum for biopreparedness diagnostics. Health Secur. 2017 Jul/Aug;15(4):384-
391. doi: 10.1089/hs.2016.0082. Epub 2017 Aug 14. PMID:28805472

Hedman, J., Lavander, M., Naslund Salomonsson, E., Jinnerot, T., Boiso, L., Magnusson,
B., and Radstrom, P. (2017) Validation guidelines for PCR diagnostics and forensics in
human safety and security. Manuskript inskickat till Accreditation and Quality Assurance

Ivansson A. (2017) Optimization of a PCR-assay for detection of Francisella bacteria.
Degree Thesis in Biomedicine, 15ECTS, June 5, Umeé University.

FM2017-928:14 Reserapport fran NATO DIMP méte pda Edgewood Chemical and
Biological Center, USA.

3.14.4 Fortsattning och trender inom omradet

Verksamheten fortsatter med att utvardera och utveckla analysférmagan av riskklass 3
bakterier och riskklass 3 och 4 virus. Férmagan att kunna utféra analyser med hjalp av Next
Generation Sequencing (NGS) och andra sekvenseringsbaserade tekniker &r viktig for att
kunna stérka FOLI:s roll som en nationell operativ resurs. FOI fortsétter dessutom att utveckla
och utvardera nanoporsekvensering och liknande tekniker, med malet att kunna utfora snabb
detektion och kallsparning av patogena organismer i falt.

3.15 Matning av radioaktiva amnen och dosimtri

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2016-2018

3.15.1 Behandlade fragestallningar och projektmal

Projektet har under 2017 bestatt av delarna Dosimetri och RN-kontamination samt
Identifiering, matning och karaktérisering av kdrndmnen och andra radioaktiva amnen.
Dessa tva delar har tidigare var separata projekt. Efter 2017 kommer verksamheten aterigen
att var delad i tva projekt.

Identifiering, matning och karaktarisering av ka&rnamnen och andra
radioaktiva amnen

Den o6vergripande malsattningen med denna del &r att driva och utveckla en nationell
expertresurs rorande identifiering, matning och karaktérisering av radioaktiva &mnen och
karnamnen. Delen skall bedriva forskning som genererar metoder som 4r relevanta for en
nationell formaga inom matningar av radioaktiva amnen for det nationella
stralskyddsbehovet relaterat till exv. karnenergiolyckor/nedfall av radionuklider, samt
matteknik relevant inom karnsakerhet. Delen bidrar aven till en 6kad forstaelse kring
grundlaggande metrologi inom métningar av radioaktiva &mnen och k&rnamnen.

Dosimetri och RN-kontamination

Syftet med denna del i projektet ar att sakerstalla att FOI har nddvéandig kunskap for att
utgora ett nationellt expertstod inom dosimetri och stralskydd. Malet &r att 6ka forstaelsen
for hur radioaktiva &mnen vid olika stralningsgeometrier bidrar till extern straldos. For en
korrekt bestamning av straldos till individer samt for beslut om adekvata sanerings- och
evakueringsatgarder pagar ocksd ett arbete med in situ identifiering av alfastralande
kontaminationsnuklider med hjalp av fotonspektrala signaturer.

3.15.2 Nytta/effekter och kunskapsspridning

Identifiering, matning och karaktérisering av kdrnamnen och andra
radioaktiva amnen
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Den forsknings- och metodutveckling som bedrivs inom denna del ska utgdra en direkt nytta
for FM och det civila krishanteringssystemet genom att man erhaller metoder som &r
lampade for olika situationer och olika behov. Detta innebér att man ska kunna fa relevant
information, och med bra kvalitet, efter en handelse sa att man kan fatta valgrundade beslut
i fragor rérande radioaktiva @mnen och karndmnen dar matningar ar en fundamental del av
beslutsunderlaget.

Genom att bedriva forskning och metodutveckling kring matmetodik, inklusive
matprocesser, erhalls en forbattrad kunskap kring mojligheter och begransningar med olika
metoder. Eftersom det ger en fordjupad insikt i matprocesser, d.v.s. de olika delarna i
méatmetoder, kan forbattrade metoder tas fram som &r béttre lampade for olika situationer
(fit-for-purpose), alternativt kan befintliga metoder vérderas battre med avseende pa
levererade resultat eftersom det finns en grundlaggande kunskap kring specifika
matmetoder. Resultaten fran projektet nyttiggors dels genom att FM erhaller relevanta
méatmetoder, dels att det nationellt finns en métteknisk expertresurs som kan anvandas da
behov finns att mata radionuklider utifrdn ett stralskyddsbehov samt utifran ett
karnsékerhetsbehov.

Dosimetri och RN-kontamination

Forskningen inom denna del av projektet syftar till att bibehalla och utveckla kompetens sa
att FOI kan utgora ett expertstod nar fragestéllningar rérande dosimetri uppkommer hos
Forsvarsmakten eller civila myndigheter. Tillsammans med att méta aktivitet och straldos
ar formagan att gora straldosberakningar en bas for att bedoma effekter samt risker av
joniserande stralning samt radioaktiva nuklider. Med en sadan kunskapsbas kan man fatta
korrekta beslut i olika situationer. Genom att utveckla egna modeller for straldosberakningar
sakerstalls att det finns en nationell expertresurs som kan gora stralskyddsberakningar
oavsett situation. Projektdelen utvecklar ocksa nya metoder for att direkt méata alfastralande
kontaminationsnuklider in situ, vilket pa sikt kan implementeras som beredskapsmetoder.
Resultaten och kompetens som byggs upp inom projektet anvénds som direkt expertstdd till
FM samt civila myndigheter samt vid 6vningar och riskbedémningar.

3.15.3 Framkomna resultat/slutsatser

Identifiering, matning och karaktarisering av karnamnen och andra
radioaktiva amnen

Under 2017 har fyra vetenskapliga publikationer publicerats och fem artiklar har blivit
accepterade for publicering efter vetenskaplig granskning. Dessutom har en rapport
publicerats i FOI:s R-serie samt ett memo:

A. V. Matyskin, R. Ylmen, P. Lagerkvist, H. Ramebéck, C. Ekberg: Crystal structure of
radium sulphate: An X-ray powder diffraction and density functional theory study, J. Solid
State Chem., 253, 15, 2017

J. Kastlander, L.-E. De Geer, S. Jonsson, H. Rameback: Uncertainties in calculated
correction factors for true coincidence summations (TCS), Appl. Rad. Isot., 122, 174, 2017

S. Holmgren Rondahl, A. Tovedal, O. Bjérnham, H. Ramebéck: Time optimization of ®Sr
measurements: Sequential measurements of multiple samples during decay of %Y, J.
Radioanal. Nucl. Chem., 311, 1143, 2017

I. Kajan, T. Kérkela, U. Tapper, L.-S. Johansson, M. Gouéllo, H. Ramebéck, S. Holmgren,
A. Auvinen, C, Ekberg: Impact of Ag and NOx compounds on the transport of ruthenium in
the primary circuit of nuclear power plant in a severe accident, Ann. Nucl. Energy, 100, 9,
2017

D. M. L. Ho, A. N. Nelwamondo, A. Okubo, H. Ramebéack, Kyuseok Song, Sun Ho Han, J.
J. Hancke, S. Holmgren, S. Jonsson, O. Kataoka, P. Lagerkvist, Chi-Gyu Lee, Sang Ho Lim,
P. P. Magampa, Jinkyu Park, Jong-Ho Park, Boon Kin Pong, B. Sandstrom, N. Shinohara,
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A.H.J. Tan, N. Toda, A. Tovedal, A. Vesterlund: First time participants overall approaches
and experiences of an international nuclear forensics round-robin in the framework of the
fourth collaborative material exercise (CMX-4), Manuscript accepted for publication in
J.Radioanl. Nucl. Chem., 2017

A. N. Nelwamondo, L. P. Colletti, R. E. Lindvall, A. Hiong Jun Tan, A. Vesterlund, Ning
Xu, G. R. Eppich, V. D. Genetti, B. L. Kokwane, P. Lagerkvist, Boon Kin Pong, H.
Ramebdck, L. Tandon: Uranium assay and trace element analysis of the fourth
collaborative material exercise samples by the modified Davies-Gray method and the ICP-
MS/OES techniques, Manuscript accepted for publication in J.Radioanl. Nucl. Chem., 2017

M. J. Kristo, R. Williams, A. M. Gaffney, T. M. Kayzar-Boggs, K. C. Schorzman, P.
Lagerkvist, A. Vesterlund, H. Ramebéack, A. N Nelwamondo, D. Kotze, K. Song, Sang Ho
Lim, Sun-Ho Han, Chi-Gyu Lee, A. Okubo, D. Maloubier, D. Cardona, P. Samuleev, 1.
DIimayuga, Z. Varga, M. Wallenius, K. Mayer, E. Loi, E. Keegan, J. Harrison, S. Thiruvoth,
F. E. Stanley, K. J. Spencer, L. Tandon: The application of radiochronology in the Nuclear
Forensics International Technical Working Group’s CMX-4 exercise, Manuscript accepted
for publication in J.Radioanl. Nucl. Chem., 2017

L. Lakosi, A. Kocsonya, T.C. Nguyen, H. Ramebéck, T. Parsons-Moss, N. Gharibyan, K.
Moody: Using gamma spectrometry in the ITWG CMX-4 exercise, Manuscript accepted for
publication in J.Radioanl. Nucl. Chem., 2017

S. Holmgren, F. Pointurier, L. Ahlinder, H. Ramebéck, O. Marie, B. Ravat, F. Delaunay, E.
Young, N. Blagojevic, J. Hester, G. Thorogood, A. N. Nelwamondo, T. P. Ntsoane, S. K.
Roberts, K. S. Holliday: Potential of p-Raman Spectroscopy as a complementary technique
to X-Ray Diffraction for identifying chemical phases in seized nuclear material, Manuscript
accepted for publication in J.Radioanl. Nucl. Chem., 2017

S. Jonsson, H. Rameback: Validering av semi-empiriska kalibreringar for tva HPGe-
detektorer, SE-FOI-R-XXXX, (under bearbetning) 2017.

S. Holmgren, G. Agren, A. Hedman, H. Ramebick: Méjligheten att detektera rena
betastralande radionuklider utifran deras bromsstralningssignaturer, FOl MEMO 6083,
2017

Dosimetri och RN-kontamination

De teoretiska studierna har kretsat kring berdkning av extern straldos till manniska samt
straldoser till viktiga kroppsorgan fran radioaktivitet i luft och pa mark. Arbetet sker till stor
del med Monte Carlo-berékningar av straldos med egendesignade matematiska fantom.
Utvecklingsarbetet har genomforts i samarbete med FOI-projektet Effektmodeller och
berakningsmetodiken ar konstruerad sa att det ar tillampligt i spridningsmodellen i
Effektmodeller. | arbetet med métning av alfastralande kontaminationsnuklider med hjalp
av fotonspektrala signaturer sa har tidigare optimala dimensioner fér en HPGe (High Purity
Germanium) detektor for gammaspektrometri vid laga fotonenergier bestamts. Under aret
sd har en detektor med dessa dimensioner inforskaffats och empiriska kalibreringar
pabarjats for att vdgas mot genomfarda simuleringar.

En ny mjukvara har utvecklats for anvandning vid fordonsburen sokning av stralkallor- t.ex.
herrelosa stralkallor. Mjukvaran &ar mangfacetterad och majliggor tillampning av
sokparametrar beroende pa arten och omfattningen av en RN-handelse. Verktyget okar
sannolikheten for att eventuella stralkallor ska detekteras vid mobila sokningar. Mjukvaran
har testats vid enklare sékscenarier och kommer att kompletteras och utvecklas vidare vad
géller scenariorelaterade sokparametrar.

3.15.4 Fortsattning och trender inom omradet

Identifiering, matning och karaktarisering av karndmnen och andra
radioaktiva &mnen
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Over tid har omradet som ror radionuklidmétning for exempelvis karnenergiberedskap varit
inriktat mot metodik som snabbt kan generera méatresultat som beslut om eventuella atgarder
kan baseras pa. Vid FOI har matmetoder av radioaktivt strontium studerats och utvecklats
de senaste 15-20 aren (genererat sju vetenskapliga artiklar), och en avsikt ar att fortsétta
denna utveckling eftersom métning av radioaktivt strontium &r viktigt framforallt efter
nedfall fran karnladdningsdetonationer. En annan trend &r utvecklandet och studier kring
metodik for korrektion av systematiska effekter inom gammaspektrometri. Genom
detektormodelleringar baserade pa semi-empiriska kalibreringar erhaller man storre
flexibilitet gallande provtyper och geometrier for matning, vilket Okar den reella
matformagan eftersom olika typer av korrektioner kan genomféras. Dessutom ger det
grundlaggande insikter i matprocessen vilket genererar en battre formaga att bedéma
exempelvis matosakerheter. Inom detta omrade har FOI genomfort en del studier vilka
resulterat i en handfull vetenskapliga publikationer (ca sex). Avsikten &r att fortsdtta denna
verksamhet, framst for att beddéma matosékerheter i olika typer av berdknade
korrektionsfaktorer. Inom for méatning av aktinider kommer verksamheten att innefatta
maétning av plutoniumsammanséttning med vétskescintilation och alfaspektrometro som ett
komplement till masspektrometri, samt framtagande av en algoritm som kan dekonvulera
toppar i alfaspektra.

Dosimetri och RN-kontamination

Denna del av projektet kommer fran 2018 att fortséatta som ett eget projekt. Syftet med det
nya projektet &r att vara en nationell expertresurs fér FM samt civila myndigheter i att
forebygga och hantera effekterna av héandelser som omfattar radioaktiva &mnen,
karnvapendetonationen samt dess neutronfloden och initialstralning. Tyngdpunkten
kommer att ligga i att utveckla formagan i berakningar av straldos, framforallt fran extern
bestralning men ocksé vid intern (radionuklider i kroppen) bestrélning. Aven matningar av
radioaktivitet, da huvudsyftet ar att bestaimma straldos och hantera stralskyddet, kommer att
vara en del i projektet.

En central del i projektet ar utveckling av FOI:s virtuella laboratorium. Det virtuella
laboratoriet bestar, till storsta del, av mjukvarumodeller och berékningsalgoritmer for att
bestamma straldos till manniska vid radioaktiv kontamination i eller pA manniska. En viktig
komponent i skapandet av det virtuella laboratoriet &r straltransportsimuleringar i MCNP
(Monte Carlo N-Particle code). Denna kunskap kan dessutom anvandas i andra
fragestallningar, tex vid matning av radioaktiva &mnen. For fantom som beskriver den
méanskliga kroppen gar utveckling mot att dessa blir av modellen voxelfantom, det vill sdga
beskrivna av manga sma volymer. Med det fornyade karnvapenhotet féljer att hogre
stralnivder samt att neutronstralning och betapartiklar far ett Okat intresse vid
dosberakningar.

3.16 Planering av operativt expertstdd

Avd: CBRN-skydd och sakerhet
Projektperiod: 2016-2018

3.16.1 Behandlade fragestallningar och projektmal
Projektets malsattningar ar att:

e hoja FOI:s formaga att ge berérda myndigheter och regeringen stdd och rad vid
exempelvis hot om eller vid intréffade CBRN-handelser

e inventera personal- och utrustningsresurser samt vidmakthalla utrustning och
kunskap som ber6r provhantering vid CBRN-sakerhetslaboratorium och som inte
underhalls i ordinarie verksamheten
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e uppratta och revidera planer och rutiner samt implementera forskningsresultat
som kan anvéndas for provhantering vid CBRN-sakerhetslaboratorium

e samverka med projekt med narliggande fragestallningar
Fragestallningar som projektet skall forsoka besvara ar:

e Hur tar vi pa bésta satt emot ett prov med misstankt farligt innehall med tanke pa
provets integritet och personalens och lokalernas sakerhet?

e Hur utnyttjar och samordnar vi de resurser och den kunskap som existerar for att
forbéattra hanteringen av prover vid CBRN-sakerhetslaboratorium?

3.16.2 Nytta/effekter och kunskapsspridning
Den kompetens och erfarenhet som stélls samman i projektet genererar nytta i form av bl.a.:
e Expertstdd till Polisen och FM - stérker svensk krisheredskap

e Tvérvetenskaplig kompetens for deltagande i myndighetsovergripande projekt
gallande provtagning och provhantering med CBRN-inriktning

Verksamheten genererar en hojd formaga att verka operativt vid forfragningar om analys av
prover med misstankt CBRN-innehall. Projektet fungerar internt som ett forum for de olika
projekt inom FOI som ror provtagning och provhantering med CBRN-inriktning.

3.16.3 Framkomna resultat/slutsatser

Verksamheten har under 2016-2017 framst varit inriktat mot att inventera formagor och
resurser for CBRN-provtagning och hantering av CBRN-prover samt att internt utbilda
berérd personal. Uppdatering och fortydligande av rutiner har genomforts, liksom service
pa utvald utrustning. For att stodja arbetsmiljoarbetet vid hantering av CBRN-prov sa har
berdrda dokument gatts igenom.

3.16.4 Fortséattning inom omradet

Under 2018 kommer fokus att ligga pa att inventera och implementera befintliga
forskningsresultat fran relevanta projekt samt att formalisera forsoksplan for mottagning av
CBRN-prov.

Fortsatt samverkan planeras med projekt dér hantering av CBRN-prov berdrs, framfor allt
Bevisbérda CBRN och Enhetlig metodik och utbildning, for att utbyta information och ensa
fragestallningar.

Fysiskt skydd

Omradet omfattar forskning for att utveckla kunskap och metoder for att kunna testa och
utvardera det fysiska (personliga och kollektiva) skyddets prestanda vid olika forhallanden
och anvéandarsituationer.

3.17 Fysiskt skydd C

Avd: CBRN-skydd och sakerhet
Projektperiod: 2016-2018
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3.17.1 Behandlade fragestallningar och projektmal

Inom projektet byggs en langsiktig kompetens inom omradet personligt fysiskt skydd upp
for att tillgodose Forsvarsmaktens och FMV behov av radgivning och stéd, samt provning
och utvardering av kommersiellt tillganglig skyddsmateriel. Langsiktigt skall verksamheten
bidra till att forbattra och utveckla det personliga fysiska skyddet mot CBRN-&mnen, samt
oka forstaelsen for skyddets anvandningsomraden och begransningar.

For innevarande projektperiod (2016-2018) ar projektets Gvergripande mal att aterta och
utveckla teoretisk och experimentell kunskap och kompetens rérande andningsskydd
(skyddsmasker och filter/adsorbenter) for luftrening. Fokusomradet har andrats fran
skyddsklader till andningsskydd, for att kunna utgora ett stod till FM/FMV och civila
myndigheter infor framtida nyanskaffning av andningsskydd. Detta sker bland annat genom
omvarldsanalys for att identifiera teknikutveckling och forskningstrender inom omradet.

Foljande fragestallningar behandlas inom projektet:

»  Experimentella metoder for karaktérisering av adsorbenter och fér bedémning av
adsorbentens potential for skyddstillamningar har inventerats.

« Den omvérldsanalys som utférdes under 2016 har lett till inledande studier av
metallorganiska ramverk (MOF) for skyddstillampningar

» Helsystemtester av skyddsdrakter i kammare har utforts.

Verksamheten &r avgransad till att i huvudsak innefatta skydd mot kemikalier. Aerosol-, B-
fragor samt kollektiva skydd har endast att berorts dversiktligt och RN-fragor omfattas inte
alls i nuldget.

3.17.2 Nytta/effekter och kunskapsspridning

Inom projektet skall en langsiktig kompetens inom omradet fysiskt skydd byggas upp som
ska bidra till en 6kad forstaelse for hur det personliga fysiska skyddet mot CBRN-dmnen
fungerar samt hur det kan forbéttras och utvecklas. Arbetet i projektet skall, till stoéd for
Forsvarsmakten och civil krisberedskap, ge kunskap om dagens och morgondagens civila
saval som militara personliga skyddsutrustning, dess for- och nackdelar samt begransningar.

Verksamheten bygger upp en oberoende samlad kompetens vad galler teoretisk,
experimentell och operativ kunskap om andningsskydd (skyddsmask och filter).

Nyttan nas dels genom egen forskning inom omradet, omvarldsbevakning och dels genom
internationellt samarbete och genom samverkan med vidmakthallande/statusbetonade
projekt. Under 2017 slutfordes ett internationellt samarbete med var systerorganisation Dstl
i Storbritannien.

Den nya inriktningen inom projektet, i och med uppstart av forskning kopplat till aktivt kol
2016, och vidare studier av nya adsorbenter (MOF) forvéntas generera kunskap och
efterfragad kompetens som blir av stor vikt vid framtida inkép av nytt andningsskydd med
filter.

Genom deltagandet i NATO:s Personal Protection Panel anvands den kunskap som byggts
upp i projektet samtidigt som kunskap om NATO:s och NATO-landernas syn pa omradet
erhélls. NATO-arbetet sker i nara samarbete med Totalforsvarets skyddscentrum (SkyddC).

Uppnadda resultat éverfors till FM och civila myndigheter genom rapporter, radgivning,
diskussioner m.m. Framkomna resultat skall dar sa ar majligt presenteras pa seminarier,
konferenser eller symposier. Kontaktpersoner hos FM och civila myndigheter bjuds in till
diskussioner samt till att delta i moten rérande fragestallningar kring fysiskt skydd.

3.17.3 Framkomna resultat/slutsatser

Utdrag ur produktionen 2017:
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Orebrand, L. Thunell, M. Fredman, A. och H. Wingfors. Metoder for karaktarisering av
nya adsorbenter.

Thunéll, M., Fredman, A. and L. Hagglund. FOI-RH-1850, Pressure and ventilation flow
measurements.

3.17.4 Fortséattning och trender inom omradet

Kommande ar kommer FOI fortsatt att arbeta med utvérdering och karaktarisering av aktivt
kol och nya adsorbenter, frdmst metallorganiska ramverk. | samarbete med andra projekt
vid FOI har tillverkning av metallorgansiska ramverk och utvardering av dessa paborjats.
Mdjligheten att ur ett multivariat perspektiv studera metallorganisa ramverk kommer att
undersokas under 2018. Genom kontinuerlig omvarldsbevakning kommer omraden som ar
intressanta ur ett forbattrat CBRN-skyddsperspektiv att foljas.

Konsekvenshantering

Omradet omfattar forskning om kemiska amnens giftighet och biokemiska effekter, samt
smittsamma amnens egenskaper hos dessa och hur de dverlever i miljon. Vidare omfattar
delomradet utveckling av kunskap kring utformningen av medicinska motmedel, bade
befintliga och nya. Dessutom omfattas forskning kring olika &mnens interaktion med olika
material for att forsta hur kontaminering sker och hur man dérigenom kan forbattra och
effektivisera sanering.

3.18 Effekter av toxiska kemikalier

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2019

3.18.1 Behandlade fragestallningar och projektmal
Malséttningar:

e Identifiera risker for akuta och langvariga halsoeffekter efter inandning av kemiska
toxiska &mnen, fradmst kondenserade gaser (ex. klorgas, ammoniak och
svaveldioxid), samt att utvdrdera nya biomarkdrer och behandlingsstrategier for
kemisk lungskada.

e Kilargtra generaliserbarheten géllande olika kondenserade gasers halsoeffekter,
diagnostik och medicinska behandling.

e Oka kunskapen om hilsoskadliga effekter efter exponering for toxiska kemiska
amnen i gasform, som aerosoler eller bundna till luftburna partiklar och utveckla
nya experimentella metoder for forbattrad halsoriskbeddmning av kemiska hot och
risker.

Forsoka besvara foljande fragestallningar:

e Vilken risk finns for langtidseffekter av kemiska exponeringar och hur kan sadana
effekter diagnostiseras och motverkas?

o Vilka biomarkdrer kan anvandas for identifiering av skadade individer vid kemiska
masskadehdndelser och kan dessa markorer vara végledande for medicinska
insatser?

e Vilka halsorisker foreligger vid lungexponering for sma partikulara amnen och
kemiska amnen bundna till partiklar?
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e Vilken betydelse har internationell kunskapsutveckling i toxikologi for
identifiering av nya kemiska hot och risker?

3.18.2 Nytta/effekter och kunskapsspridning

Verksamheten genererar en bred toxikologisk kompetens vilket &r en forutsattning for att
FOI ska kunna ge:

o Expertstdd till FM och svensk krisberedskap, daribland Socialstyrelsens
kunskapscentrum for katastroftoxikologi (KcC) och MSB, inom omradet toxiska
effekter och medicinskt omhéndertagande vid allvarliga kemiska héndelser.

e Toxikologiskt expertstod vid beddomningar av nya kemiska hot for
Forsvarsdepartementet, FM och UD samt stdd vid utvérdering av halsorisker vid
exponering for toxiska amnen bundna till luftburna partiklar for FM.

o Toxikologiskt kunskapsstdd vid berdkningar av skadeutfall i samband med
spridning av farliga @mnen, samt vid utbildning i konsekvensbedémningar av
kemiska olyckor for MSB och FM.

Verksamheten bidrar internt med toxikologisk kompetens till projekten Effektmodeller, BC-
hot, CBRN-hot fran ickestatliga aktdrer, Kemisk analys av riskkemikalier-for civila
samhallets behov samt &ven med toxikologiska analysmetoder till projektet Kemiska
halsorisker vid insatser. Kunskapen om effekter av hodgtoxiska kemikalier mojliggor
deltagande i NATO:s arbetsgrupper for medicinska C-fragor samt i EU-natverk for
forbéattrad beredskap vid kemiska masskadehandelser. Projektet har &ven central betydelse
for FOLl:s bilaterala utbyte med DSTL (Storbritannien) avseende validering av
sjukdomsmodeller ~ for  Kklorgasexponering och  utvardering av  medicinska
behandlingsmetoder for kemisk lungskada. Forskningen nyttiggors ocksd genom
fortlopande skriftlig och muntlig rapportering av resultat samt redovisning av
omvarldsbevakning

3.18.3 Framkomna resultat/slutsatser

Inriktningen under 2017 har varit forskningsinriktat mot forskning om toxiska effekter efter
inandning av de kondenserade gaserna; klorgas, svaveldioxid och ammoniak. En
genomgang under aret, av de olycksfall som intraffat med kemiska amnen internationellt,
visar pa att inhalation av kemikalier ar den vanligaste exponeringsorsaken och att flest
skador orsakas av inandning av kondenserade gaser.

Utvardering av behandling med anti-inflammatoriska lakemedel visar pa att skadorna efter
svaveldioxid, speciellt hyperreaktivitet och &rrbildning i luftvdgarna, & mycket
svéarbehandlade och forsamras éver tid. Samma trend ses vid luftvigsskador orsakade av
ammoniak. | en studie som publicerades under aret visar vi att individer med en allergisk
luftvdgsinflammation inte &r kéansligare for en klorgasexponering an friska vilket belyser
problemen med halsoriskbedémningar som i allt hdgre utstréckning tar hansyn till kénsliga
grupper vid gransvérdessattning. | en annan studie som publicerades under 2017 identifierar
vi isoprostan som en potentiell tidig biomarkdr i blod, lungskdéljvétska och utandningsluft
efter klorgasexponering. Ett samarbete med Defence Science and Technologies
Laboratories (DSTL) i Storbritannien har ocksd paborjats for att identifiera fler
klorgasspecifika biomarkdrer i lungan baserat pa analyser av forandringar i genuttryck vid
olika tidpunkter efter en klorgasexponering.

Under 2017 har arbetet fortsatt med att utveckla ett modellsystem for studier av
blodkoagulationseffekter och aktivering avimmunforsvaret i blod fran manniska. Inledande
forsok i samarbete med Kemiska hélsorisker vid insatser visar pa en snabb aktivering av
blodkoagulation och vita blodkroppar efter exponering for laga koncentrationer av
metallpartiklar. Under aret har dven metodutveckling av ett nytt cellsystem (air-liquid
interface) sammansatt av flera olika celltyper fran lungans slemhinna pabdrjats, vilket i
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forlangningen ska mojliggora exponering av celler for &mnen i gasform eller som aerosol
som mer efterliknar den verkliga exponeringssituationen i lungan.

Utdrag ur produktionen 2017:

Elfsmark, L., Agren, L., Akfur, C., Bucht, A., Jonasson S. 8-Isoprostane is an early
biomarker for oxidative stress in chlorine-induced acute lung injury. Toxicology Letters
2017 Oct 7;282:1-7, FOI-S--5741--SE.

Johansson, M., Gustafsson, A., Johansson, G., Oberg M. Comparison of airway response in
naive and ovalbumin-sensitized mice during short-term inhalation exposure to chlorine
Inhalation Toxicology 2017 Feb;29(2):82-91, FOI-S--5664--SE.

3.18.4 Fortsattning och trender inom omradet

Under 2018 kommer fokus att ligga pa jamforande studier av mekanismerna bakom akuta
och langvariga skador efter inandning av klor, ammoniak och svaveldioxid samt
behandlingsstrategier for att motverka dessa hélsoeffekter. Analys av trender inom
internationell ~ toxikologisk  forskning,  kemiska  hé&ndelser ~ och  nationell
kemikalieanvéndning ska bidra till att upptdcka nya kemiska hot och risker. Fortsatta
analyser av nya skademarkorer i blod och lungvavnad i samarbete med DSTL
(Storbritannien) och projektet Kemisk analys av riskkemikalier- fér civila samhallets behov.

Under det kommande aret avser vi att fortsatta utveckla nya analysmetoder och
modellsystem for inhalationsexponering och blodkoagulationsstudier som majliggor
forbattrade halsoriskbedomningar av sma partiklar. Dér fokus under 2018 blir att sétta upp
ett sammansatt cellsystem med flera olika celltyper fran lungans slemhinna som odlas i
kontakt med luften. Studier av partiklar som bérare for toxiska kemiska &mnen och som
komponenter i luftprov fran olika miljoer ska fortsatt utvéarderas i samarbete med projektet
Kemiska hélsorisker vid insatser.

3.19 Kemiska hot och medicinskt skydd: mekanism
och molekyléara interaktioner

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2019

3.19.1 Behandlade fragestallningar och projektmal

Vedertagen medicinsk behandling av forgiftningar orsakade av nervgaser och
nervgasliknande substanser har en begransad effektivitet och manga av de motmedel som
anvands saknar regulatoriska godkannanden. Genom att studera existerande medicinska
motmedel och deras verkansmekanism med avancerande biokemiska och biofysikaliska
metoder, skapas en vetenskaplig bas for den globala utvecklingen av nésta generation
motmedel. Inom projektet utvecklas och appliceras ny metodik som effektiviserar
utvecklingen av nya motmedel.

Projektets malsattningar ar att:

e Driva den globala utvecklingen av en ny generation féaltanpassade, effektiva och
regulatoriskt godkanda medicinska motmedel. Detta sker genom experimentellt
utmanande, multidisciplinéra studier av nervgaser och motmedel.

e Utgora en attraktiv nationell och internationell samarbetspartner genom att utféra
hogkvalitativ forskning och genom tillgang till sofistikerade metoder inom
omradet.
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3.19.2 Nytta/effekter och kunskapsspridning

Flertalet internationella forskningsprogram fokuserar pa nervgaser och medicinska
motmedel. Det slutgiltiga malet &r att signifikant forbattra formagan att medicinskt behandla
forgiftning. Arbetet praglas av internationellt samarbete, med bade civila, akademiska och
forsvarsanknutna aktorer. Inom detta félt bidrar projektet med avancerade multidisciplinara
studier av existerade nervgaser och motmedel. Vi bereder ocksa vag for nésta generations
motmedel genom att utveckla och testa metoder for s.k. rationell design. Fokus ligger pa
icke-profylaktiska medicinska motmedel och verksamheten kan saledes pa sikt ge ett 6kat
skydd for militér personal och vid civila incidenter (t.ex. terroristangrepp). Verksamheten
forvaltar &ven metoder for enzymbaserad detektion. Enzymbaserad detektion anvénds bland
annat i nervgasdetekteringsbrickor vid pre-symptomatisk indikering av nervgasexponering.

Inom projektet verkar FOI pa den internationella arenan dar samarbeten, vetenskaplig
publicering och nérvaro vid konferenser anvands for att sprida resultat samt for att starka
och bevaka den expansiva internationella forskningen och utvecklingen inom omradet. FOI
bidrar via projektet dven till att sékerstalla nationell kompetens kring C-dmnens effekter i
biologiska system och ger kapacitet for biokemisk utvardering av toxiska amnen (t.ex.
nervgaser) och medicinska motmedel. Kapaciteten ger exempelvis mojlighet att
experimentellt vardera hot och effektivitet av tillgangligt eller framtida skydd.

Under 2017 har tre peer-review granskade artiklar publicerats. Representanter for projektet
har &ven inbjudits att halla en muntlig presentation vid en vetenskaplig konferens med
internationell profil.

3.19.3 Framkomna resultat/slutsatser

Nervgaser forstor funktionen av det livsviktiga enzymet acetylkolinesteras (AChE). En
viktig grupp av medicinska motmedel, s.k. reaktivatorer (oximer), avlagsnar nervgasen och
aterstaller funktionen av det enzymet. Klassiska reaktivatorer som exempelvis obidoxim och
HI-6 har anvants under artionden och ar hogt varderade for medicinsk behandling av
nervgasforgiftning. Det finns sannolikt en stor potential till att forbattra kliniskt anvanda
reaktivatorer bl. a. i fraga om effektivitet, selektivitet och férmaga att behandla centrala
nervsystemet. Under 2017 slutfordes det laborativa arbetet kring en serie experimentella
reaktivatorer som designats for att ha en forbattrad selektivitetsprofil och darmed vara
effektiva for behandling av samtliga klassiska nervgaser. Ansatsen var delvis lyckad, de nya
reaktivatorerna har formaga att aterstalla funktionen av enzym som utsatts for tabun, sarin,
cyklosarin, VX och RVX. De var speciellt effektiva for reaktivering av tabun, en nervgas
som anses vara svarbehandlad. Samtidigt var deras effektivitet for sarin och VX lagre an
effektiviteten hos de kliniskt anvanda reaktivatorerna HI-6 och obidoxim. Sammantaget
demonstrerar arbetet att det sannolikt & mdjligt att utveckla universella reaktivatorer som
aven ar effektiva pa svarbehandlade nervgaser som exempelvis tabun.

Som ett led i utvecklingen av nya reaktivatorer identifierades under en tidigare studie ett
antal nya inhibitorer av AChE. En noggrann karaktérisering visade att en av de nya
inhibitorerna (kristallviolett) har en i sammanhanget mycket ovanliga egenskaper. Genom
att bestdmma den tredimensionella strukturen av ett komplex mellan kristallviolett och
AChE befanns tvd molekyler kristallviolett binda till en molekyl AChE. Det ger upphov till
en positiv kooperativitet och en hdg Hill-faktor, dvs. inbindning av den forsta molekylen av
kristallviolett okar sannolikheten att den andra molekylen kristallviolett ocksa ska binda.
Fenomenet ar fran manga aspekter bade unikt och mycket intressant och resulterade i en
publikation under 2017.

Enzymet kolin-acetyltransferas (ChAT) producerar signalsubstansen acetylkolin fran kolin
och Acetyl-CoA och &r en kritisk komponent for nervsystemets funktion. Med syfte att pa
sikt validera ChAT som ett mal for symtomatisk behandling av forgiftningar orsakade av
nervgaser har metoder for att producera och studera enzymet etablerats under aret.

Utdrag ur produktionen 2017:
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Andersson D., Martinez N., Zeller D., Rondahl S., Koza M., Frick B., Ekstrom F., Peters J.,
Linusson A. (2017) Changes in dynamics of a-chymotrypsin due to covalent inhibitors
investigated by elastic incoherent neutron scattering. Phys Chem Chem Phys., 37, 25369-
25379.

Allgardsson A., Andersson CD., Akfur C., Worek F., Linusson A., Ekstrém F (2017) An
Unusal Dimeric Inhibitor of Acetylcholinesterase: Cooperative Binding of Crystal Violet.
Molecules, 22, 1433.

Knutsson S., Engdahl C., Kindahl, T., Nikjoo D., Forsgren N., Kitur, S., EKkstrom F., Lamau
L., Linusson A. (2017) N-aryl-N'-ethyleneaminothioureas Effectively Inhibit
Acetylcholinesterase 1 in Disease Transmitting Mosquitoes. Eur. J. Med. Chem., 134, 415-
427.

Chemical Warfare Agents: Structure Mechanism and Design of Novel Antidotes, 1 Swedish
Medicinal Chemistry Symposium, Stockholm, Sverige. Inbjuden muntlig presentation.

3.19.4 Fortsattning och trender inom omradet

Verksamheten har under nagra ar befunnit sig i en vetenskapligt utmanade fas dar en
multidisciplindr  metodik som kombinerar tekniken rontgenkristallografi  med
kvantmekaniska berakningar etablerats. Teknikerna utgor en plattform for mer applicerade
ansatser och support av pagaende utveckling av nya reaktivatorer. Parallellt med detta spar
kommer nya koncept for symptomatisk behandling av nervgaser att undersokas.

3.20 Skyddsaspekter pa kemiska hot

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2017

3.20.1 Behandlade fragestallningar och projektmal

Projektet syftar till kunskapsuppbyggnad for forbattrad forméaga att motverka toxiska
effekter vid exponering for nervgaser. Det évergripande projektmalet ar att skapa 6kad
operativ formaga i fragor om medicinskt omhéndertagande vid exponering for nervgaser.
Detta astadkoms genom faststallande av nervgasers hudpenetrerande egenskaper, samt
genom optimering av symtombaserad medicinsk behandling. Projektet ar av sarskilt stor
betydelse for det bilaterala utbytet med Dstl (Storbritannien), samt det trilaterala samarbetet
med TNO (Nederldnderna) och DRDC (Kanada). | projektet ingar dessutom
kompetensuppbyggnad i symtomtolkning som bidrar till FOl:s forméga att bedéma
omvarldshéndelser dér anvéndning av kemiska stridsmedel misstanks.

I projektet ingar tre specifika projektmal:
1. Utvérdering av medicinska motmedel som motverkar krampreaktioner i luftvégarna.
2. Optimering av hudupptag av krampl6sande lakemedel.

3. Utveckling prediktionsmodell for penetration av nervgaser genom human hud.

3.20.2 Nytta/effekter och kunskapsspridning

Resultaten nyttiggors genom stod till FM (FOMedC/SkyddC) och Socialstyrelsen i fragor
om upptag av nervgaser i kroppen och hur tillgdngliga motmedel ska anvandas mest
effektivt. Expertstdd ges éven till Socialstyrelsen och Férsvarsmakten vid anskaffning av
nya antidoter, samt i uppbyggnaden av det civila forsvarets sjukvardsystem gallande
kemiska exponeringar.
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3.20.3 Framkomna resultat/slutsatser

e Lungsnittsmetoden for studier av kontraktioner i luftvdgar (PCLS) vid
nervgasexponering har modifierats genom att tillféra elektrisk pulsstimulering.
Detta har medfort starkare induktion av neurotransmittorn acetylkolin och darmed
stabilare kontraktionssvar i vavnaden.

e Glatta muskelceller fran luftvagar och blodkérl har etablerats som in vitro-modell
for studier av kolinerg dverstimulering.

e | saneringsforsok har RSDL visat sig effektiv vid hudsanering av VX. Jamforelse
av 2 minuter kontakttid efter svabbning med svamp impregnerad med RSDL med
30 minuter visade att den langre tiden &r nodvandig for att uppnd god
saneringseffekt.

e | saneringsforsok med PS104 konstaterades att ytterligare procedurer for sanering
bor provas.

¢ Vid transdermal administrering av medicinska motmedel kan upptagshastigheten
avsevart dkas genom tillsats av kemiska penetrationshéjare. Detta visades sarskilt
for antikolinerga lakemedel, exempelvis atropin.

e Hudsaneringsforsok har genomforts i Suffield i samarbete med DRDC Kanada, dar
saneringseffektivitet av RSDL och PS104 provats pa gris som exponerats for VX
in vivo.

Utdrag ur produktionen 2017:
Lina Thors et al. Comparison of skin decontamination methods following exposure to

organophosphorus compounds. 16" Medical Chemical Defense Conference, Miinchen,
Tyskland. Posterpresentation.

Lina Thors et al. Impact of chemical penetration enhancers for transdermal administration
of anticholinergic drugs aimed for nerve agent treatment. 16" Medical Chemical Defense
Conference, Minchen, Tyskland. Posterpresentation.

Lina Thors et al. Impact of chemical penetration enhancers for transdermal administration
of anticholinergic drugs aimed for nerve agent treatment. 7" Annual International
Symposium of Drug Delivery Systems, Prag, Tjeckien. Muntlig presentation.

Emma Forsberg, Johanna Qvarnstrom, Anders Bucht, Lina Thors (2017). In vitro oxime skin
penetration including chemical penetration enhancers. FOI-D--0791—SE (2017).

Linnea Ahlinder, Lina Thors, Per Ola Andersson (2017). Ramanavbildning av hud
exponerad for Paration. FOI-D--0770--SE.

Lina Thors, Lindberg S, Johansson S, Koch B, Koch M, Hagglund L, Bucht A (2017). RSDL
decontamination of human skin contaminated with the nerve agent VX. Toxicol Lett.
269:47-54.

Lina Thors, Koch M, Wigenstam E, Koch B, Hagglund L, Bucht A (2017). Comparison of
skin decontamination efficacy of commercial decontamination products following exposure
to VX on human skin. Chem Biol Interact. 273:82-89.

Ulrika Nygren, Hedman A, Nylén T, Thors L (2017). Rapid breakthrough of 1311 in an in
vitro human epidermis model. Toxicol In Vitro. 42:287-291.

3.20.4 Fortsattning och trender inom omradet

Under 2018 planeras féljande aktiviteter:

1. Utveckla prediktionsmodell for organofosfaters penetration genom human hud (s.k.
QSPR-modell).
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2. Slutfora utveckling av ex vivo-modell (precision cut lung slices) och in vitro-modell
(humana glatta muskelceller) for studier av kolinerga reaktioner. Effekter av
krampldsande medicinska motmedel testas dérefter i modellerna.

3. Paborja utvardering av nya koncept for personsanering. Nedbrytningseffektivitet
hos metallorganiska och metalloxider i nanopartikelform kommer att testas for
nervgasen VX. Substanser med god nedbrytningsférmaga kommer att utvarderas
avseende saneringseffektivitet i hudpenetrationsmodellen.

4. Prova administrering av antidoter mot nervgaser via slemhinnor, frdmst i
munslemhinnan (buckalt och inguinalt).

5. Genomféra inventering av metodik for att studera nervgasers interaktioner med
hud.

6. Utvardera och rapportera resultat fran hudsaneringsforsok pa gris exponerad for
VX genomforda i Kanada under 2017.

3.21 Egenskaper och dverlevnad av smittsamma
amnen

Avd: CBRN-skydd och sakerhet
Projektperiod: 2015-2017

3.21.1 Behandlade fragestallningar och projektmal

Det Overgripande malet ar att forbattra kunskapen om hur sjukdomsframkallande
mikroorganismer med intracelluldr livsstil dverlever i miljon for att battre kunna 6verblicka
langsiktiga konsekvenser av ett antagonistiskt utslapp eller utbrott. Syftet &r att bygga
kunskap som behovs vid krishantering t.ex. for att bedoma langsiktiga konsekvenser,
smittorisk och behov av sanering.

Fragestéllningar som berdrs ar t.ex. hur smittsamma bakterier kan éverleva i miljon dver
langre tid. Sadan information saknas for manga organismer som klassas som potentiella
biologiska vapen. Studierna bedrivs med modellorganismen Francisella tularensis,
bakterien som orsakar harpest, som &r listad som potentiellt biologiskt stridsmedel. Avsikten
ar att kartlagga bakteriens livscykel. Inom projektet bedrivs ocksa studier pa systemniva
genom att studera naturliga vatten och vilka ekologiska krafter som paverkar éverlevnad av
potentiella hot-agens i miljon. Under 2017 har arbetet utgatt fran dessa fragestallningar:

e Harpestbakteriens livscykel
o Innebér harpestbakterier som pavisas i miljon risk for manniskors halsa?
o Hur gor harpestbakterien for att dverleva flera ar i miljon mellan utbrott?
e Vaxmottlarven Galleria mellonella — en méjlighet att pavisa hot-agens i miljoprov?

e Vilka ekologiska faktorer ligger bakom naturlig férekomst och &verlevnad av
sjukdomsframkallande bakterier i miljon?

o Overvakning av luftburna smittdmnen och prognoser av framtida utbrott

o Protozoer och stérning gynnar smittdmnen i naturliga vatten

3.21.2 Nytta/effekter och kunskapsspridning

FOLl:s unika infrastruktur med Biosékerhets laboratorium (BSL) i klass 3, stamkollektion
och djurhus, mojliggor denna typ av studier med mycket smittsamma organismer i komplexa
provtyper/modellsystem och experimentuppstéliningar.
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Nyttan ar ckad kunskap och starkt analysformaga dvs. ny metodik for att identifiera och
spara smittsamma biologiska amnen i komplexa prover med CBRN misstanke, som
miljoprov eller ”prov med misstinkt farligt innehall”. Forskningen i form av kunskap och
ny metodik kommer till nytta frimst genom samverkan. Samverkan sker dels via andra FOI-
projekt innan nyttan nar kund (FM) och dels i direkt samverkan med civila aktérer i projekt
finansierade ur anslag 2:4 Krisberedskap. Till exempel i projekt som syftar till att svenska
myndigheter skall kunna spara fekala fororeningar i vatten och forbattra sin formaga till
situationsanpassade atgarder vid mjéltbrandsutbrott.

Resultat sammanfattas i manuskript som skickas till internationella tidskrifter for peer
review granskning, en form av kvalitetssakring av verksamheten. Arbetet har under 2017
genomforts i samverkan med projekt finansierade av Umea universitets
Foretagsforskarskola, Department of Homeland Security (DHS, USA), Defense Threat
Reduction Agency (DTRA, USA), Utrikes Departementet (UD) och Myndigheten for
samhéllsskydd och beredskap (MSB) dar FOI samarbetar med Svenska universitet,
utlandska forskargrupper och Svenska myndigheter.

Vidare bidrar projektet till FOI:s vélrenommerade forskning om harpestbakterien vilken &r
intradesbiljetten till informationsutbyte med andra lander och forskargrupper som studerar
mikroorganismers paverkan pa manniska och djur i krissituationer och mojligheten att
hantera dessa.

3.21.3 Framkomna resultat/slutsatser

Formagan att bedoma den langsiktiga konsekvensen som t.ex. risk for mansklig exponering
och behov av sanering, ar idag begrénsad vid identifiering av ett smittdmne i miljon. Detta
beror till en del av att det saknas kunskap om den naturliga livscykeln for flera organismer,
bland annat ett flertal som listas som potentiella biologiska vapen (F. tularensis, Bacillus
anthracis och Rickettsia spp.).

En av de storsta milstolparna som uppnatts ar att FOI har etablerat ett system dar vi pa
laboratorie kan inducera sjukdomsframkallande stammar av harpestbakterien att ga in i ett
stadie dar de inte véaxer pa odlingsmedium men fortfarande kan orsaka sjukdom. Detta ar ett
resultat av manga ars arbete och ger oss majlighet att under kommande projektperiod i detalj
studera vilka faktorer som har betydelse for risker forknippade med utslapp och utbrott av
den typen av hotagens som delar egenskaper med harpestbakterien.

FOI har ocksa avslutat en studie som visar att predation fran protozoer och 6kad naring
gynnar vissa grupper av bakterier i naturliga vatten. Resultatet bidrar till FOI:s kunskap om
signaturer fran miljoer dar smittamnen kan overleva. Under projektperioden har FOI fatt
konsultuppdrag i tva projekt finansierade fran 2:4 krisberedskapsanslag. Kompetens,
modellsystem och laboratorieresurs fran Overlevnad av smittsamma amnen i miljon
anvands for att stédja SVA, Jordbruksverket och L&nsstyrelse inom projekten Sanering av
epizootiskt smittdmne och Mijéltbrandskontamination i naturen, modellering av
spridningsforlopp och avklingning, central-regional samverkan for situationsanpassade
atgarder.

Utdrag ur produktionen 2017:
Slutrapport - Overlevnad av smittsamma d&mnen i miljon 2015-2017. FOI-R--4556--SE.
Slutrapport - Pre-PCR processing-projektet, P4 NFC Rapport 2017:04.

Peer review granskad artikel - Antibiotic susceptibility in vitro of Francisella tularensis
subsp. holarctica isolates from Germany. Tomaso H, Hotzel H, Otto P, Myrtennés K,
Forsman M. J Antimicrob Chemother 2017;DOI: https://doi.org/10.1093/jac/dkx182

Avhandling - Environmental factors selecting for predation resistant and potentially
pathogenic bacteria in aquatic environments. Mathisen P. FOI-S-5720-SE.
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Beviljade medel - Industrial Doctoral School, UmU - Aquatic ecosystems at risk for
occurrence of pathogenic bacteria. FOI-2017-1641.

Uppdrag - Mijéltbrandskontamination i naturen, modellering av spridningsforlopp och
avklingning, central regional samverkan for situationsanpassade atgarder (Anslag 2:4
Krisberedskap). FOI-2016-1461, 2017-2018. Pa uppdrag av Statens veterinarmedicinska
anstalt (SVA).

Uppdrag - Sanering av epizootiskt smittamne (Anslag 2:4 Krisberedskap), 2017-2018. Pa
uppdrag av Jordbruksverket (SJV).

3.21.4 Fortsattning och trender inom omradet

Formagan till att bedoma risk for mansklig exponering och langsiktiga konsekvenser av
biologiska agens i miljon begrénsas fortfarande av att det i dagslaget finns mycket lite
information om spridningsvagar och livscykler. Sjukdomsframkallande férmaga, formaga
att dverleva och spridning ar tatt sammankopplade med bakteriens aktivitet (vilande, aktiv
eller dod) och dess formaga att interagera med andra organismer som konkurrenter,
predatorer, mojliga vektorer och mottagliga vardar (som t.ex. mygga och ménniska).
Behovet av att pa kort tid kunna avgdora mikrobiell aktivitet dvs. visa att det finns levande
bakterier, virus och protozoer i ett miljéprov kvarstar.

Under kommande tre ars kommer FOI inom ramen av projektet Mikrobiell risk arbeta vidare
med studier av harpestbakterien. | samverkan med andra akt6rer undersdks faktorer som
avgor spridning av antrax-sporer vid kallt klimat och i olika jordar. Finansiering fran USA
(DTRA) mojliggor studier for att testa mojligheten att screena antibiotikaresistens hos
bakterier som infekterat manniskor baserat pa patientens utandningsluft. Genom
doktorander pa Umea universitets foretagsforskarskola studeras ekologiska faktorer som
gynnar forekomst och dverlevnad av smittdmnen i vatten och luft. Allt med det 6vergripande
syftet att forbattrad mojlighet att bedoma langsiktiga konsekvenser av smittamne i miljon

och behov av sanering for att undvika mansklig exponering.

3.22 Kontaminering och dekontaminering

Avd: CBRN-skydd och sakerhet
Projektperiod: 2016-2018

3.22.1 Behandlade fragestallningar och projektmal

Overgripande malsittning for detta projekt Kontaminering och Dekontaminering, KODEK,
ar att utveckla och bygga ny kunskap kring kontaminering och sanering for att uppna
effektivare saneringsmetoder till stod for FM och CM. Resultaten nyttiggérs t.ex. genom
forbattrade matmetoder sa att saneringsresultat enkelt kan utvarderas.

Sanering innebdr borttagande och/eller oskadliggérande av toxiska substanser. For att utfora
detta pa ett effektivt satt behdvs kunskap om hur substanser paverkas av olika faktorer. De
viktigaste faktorerna &r kopplade till substansernas interaktion med sin omgivning;
avdunstning och transport, vidhaftning och nedbrytning i olika material. Viktig kunskap &r
aven hur dessa faktorer paverkas av forandringar i omgivningen i form av parametrar som
materialegenskaper, temperatur, fuktighet, omgivande skydd och saneringsmedel.
Projektets 6vergripande och langsiktiga mal &r att bygga upp en vetenskapligt baserad
enhetlig bild av interaktionerna och hur dessa kan paverkas och att omsatta denna kunskap
till effektivare saneringsmetoder. Ytterligare malsattning ar att forbattra och utveckla
metodik for att uppna sékrare och snabbare analyser av kontaminerat material och for att
battre kunna bedoma saneringseffekter pa plats.

Foljande fragestallningar har hanterats under 2017:
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o Varfor varierar saneringseffektivitet mellan olika C-agens vid sanering av militara
fargsystem?

o Vilket saneringsmedel fungerar bést vid sanering av militara fargsystem utomhus i
sommarmiljo?

e Kan tekniken Laserinducerad emissions-spektroskopi (LIBS) under faltmassiga
forhallanden ge ett snabbt svar om genomford sanering ar tillrackligt bra?

e Kan nya metoder baserade pa spektroskopiska tekniker utnyttjas for att snabbare
kunna avgdra kontamineringar och saneringseffekter av B-agens?

3.22.2 Nytta/effekter och kunskapsspridning

Under det gangna aret har man inom projektet fortsatt att utveckla och forbattra metodik for
att studera kontamination och saneringseffekter av olika militara fargsystem. Huvudsakligen
har kontamination av C-agens studerats, men ett arbete initierat under 2016 for att avgora
grad av B-kontamination pa ytor har ocksa pagatt. Informationsutbyte inom samarbetet
Nordic Clean Il tecknat mellan Sverige (FOI) och Norge (FFI) har genomforts for att
utvardera mojliga orsaker till variation av analysresultat gallande kontaminerat material.
Under 2016 samanstalldes slutlig gemensam utvarderingsmetod som kompletterats under
2017 och presenterats vid internationell konferens Chemical & Biological Defence Science
& technology conference i USA, samt diskuterats inom NATO-gruppen Hazard
Management Panel inom pagéaende standardiseringsarbete. Utifran behov av metodik eller
teknik for snabbare bedomning av saneringsresultat direkt pa plats i operativ miljo, har
projektet i samarbete med projektet BC-indikering under senaste aren ocksa utvarderat
potentialen av den laserbaserade tekniken laser-inducerad plasmaspektroskopi (laser
induced breakdown spectroscopy, LIBS). Under 2016 har den tekniken anpassats for
anvandning i utomhusmiljé och under 2017 kalibrerats sa att man dven kan uppskatta halt
av C-agens i material. Gemensamma faltforsok med SkyddC har genomférts 2017 for att
utvérdera LIBS-tekniken och for att beddma olika saneringsmedels funktion. For att avgora
sanringseffektivitet vid B-sanering far man idag provta ytan och vénta pa efterfoljande
odling for att kunna bedéma saneringsresultatet. For att fa fram snabbare svar har tva
spektroskopiskt baserade tekniker testats under 2017 som kan mata pa prov utan
upparbetning, utan kontakt med provet och utan att forstéra provet. Det é&r
ramanmikrospektroskopi (RMS) och kortvagig IR-spektroskopi (short wavelength infrared
spectroscopy, SWIR). Med dessa tekniker genereras inte bara spektroskopisk data utan &ven
hyperspektrala bilder, som &r informativa och med potential att snabbt sérskilja mellan
levande och ddda organismer.

3.22.3 Framkomna resultat/slutsatser

Metod for NATO-standard for bestdmning av kvarvarande mangd av olika C-agens i sanerat
material har tidigare utvarderats, och modifierats sa att antalet felkallor och analystid
minimerats, varpa sakrare analyssvar uppnatts. Vissa fargsystem ar mer svarsanerade an
andra samtidigt som vissa agens ar mer svarsanerade an andra, vilket beror pa att olika
bindningsstyrkor rader mellan material och C-agens. Vissa amnen forsvinner enkelt fran
fargskikt efter sanering medan andra @mnen finns kvar i relativt hoga halter. En slutsats &r
att den laserbaserade spektroskopiska tekniken LIBS, snabbt kan ge kompletterande
information rérande materials renhetsgrad, dven i utomhusmiljo under mer operativa
forhallanden, samt ge en uppfattning om hur stor kontaminationsgraden &r. LIBS beddms
ha potential for faltmassiga applikationer som t.ex. for att snabbt pd plats utvardera
saneringsmetoder eller saneringsmedel. Andra spektroskopiska tekniker, SWIR och raman,
har testats for att snabbt kunna avgora effekter av B-sanering i labmiljo (bakterier, sporer),
vars resultat ser lovande ut.

For att battre kunna analysera kontaminerat material och lara sig mer om hur yttre
parametrar, som t.ex. vindstyrka, temperatur och fukthalt, paverkar upptag av @mne och
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saneringsresultat har en mikrovindtunnel konstruerats med vilken man pa ett kontrollerat
satt kan variera dessa parametrar. Den har testats under 2017 med avseende pa
kontamination av C-simili pa olika ytor.

Tidigare testade tekniker avseende snhabb detektion av kontaminerade ytor har tillampats i
andra projekt. Ett tillsammans med Polisen for att spara fingeravtryck avsatt pa material och
ett annat tillsammans med akademin far att detektera extraordinara laga halter av farliga
amnen.

Utdrag ur produktionen 2017:

Andersson, P.O., Ahlinder, L., Arnoldsson, K., Burman, J., Claesson O., Fredman, A,
Johansson, A-L, Landstrom, L. Larsson, A., Larsson A. och Wésterby, P. KODEK 2017 —
Kontaminering och dekontaminering, FOl Memo 6328, 2017.

Andersson, P.O., Lejon, C., Mikaelsson, T. och Landstrém, L. Towards Fingermark Dating:
A Raman Spectroscopy Proof-of-Concept Study, ChemistryOpen 6, 706-709, 2017

Hakonen, A. et al, Hand-Held Femtogram Detection of Hazardous Picric Acid with
Hydrophobic Ag Nanopillar SERS Substrates and Mechanism of Elasto-Capillarity, ACS
Sens.2, 198-202, 2017.

3.22.4 Fortsattning och trender inom omradet

Man anser idag att man natt en grans i vad som kan astadkommas med traditionella
saneringsmetoder och att det kravs ett tekniksprang for nya effektiva metoder skall komma
fram. Det har visat sig mycket svart att utveckla ett universalsaneringsmedel som skall
fungera i alla tdnkbara situationer. Mer grundlaggande forskning kravs for utvecklande av
nya saneringsmedel och nya ”smarta” skyddsmaterial, samt nya detektionstekniker, som
snabbt kan l&sa av ytors status och tillampas i falt.

Det ultimata malet pa lang sikt ir att viiva ihop sensorteknologi med nya “smarta” material,
vilket &r en komplex och stor utmaning. I linje med det integreras detektionsaspekter med
saneringsfragestallningar i projektet, vilket har pagatt under flera ar, och inom perioden
2016-2018 genomfdrs arbeten dven under mer operativa forhallanden i samarbete med FM
(SkyddC). I detta samarbete utvérderas aven olika saneringsmedel.

Det finns &ven avseende B-agens behov av att utveckla nya metoder for att snabbare kunna
avgora saneringseffekter, t.ex. vill man veta s snabbt som mdjligt om sporerna eller
bakterierna avdddats eller avlagsnats efter sanering. En forskningstrend &r att kombinera
mikroskopi och spektroskopi, for att snabbt analysera och avgdra mikroorganismers
aktivitet (levande, dod eller smittsam). Metodutveckling inom det omradet pabérjades 2016
for att pa labbniva snabbt kunna analysera och bedéma B-saneringseffekter.

3.23 CBR-sanering

Avd: CBRN-skydd och sakerhet
Projektperiod: 2017-2018

3.23.1 Behandlade fragestallningar och projektmal

Under ar 2017 har arbetet i det nystartade projektet CBR-sanering fokuserat pa att samla in
bakgrundsinformation och formulera en inriktning for att kunna bygga operativ kompetens
som roér CBR-sanering vid FOI. Primart har malet varit Forsvarsmaktens behov, men i
forlangningen ska daven de civila myndigheternas behov av operativ kompetens tas i
beaktande. Representanter for omradena material- och hudsanering av kemiska, biologiska
och radiologiska amnen har deltagit i projektet. Projektdeltagarnas breda kompetens, den
bakgrundsinformation som deltagarna bidragit med i projektet, samt diskussioner med
Forsvarsmakten har utgjort grunden for att ta fram en inriktning for hur framéver ska kunna
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generera efterfragad kunskap till stod for operativa behov hos Férsvarsmakten inom CBR-
sanering

3.23.2 Nytta/effekter och kunskapsspridning

Inom projektet skall en langsiktig kompetens inom omradet operativ CBR-sanering byggas
upp. Arbetet i projektet skall vara till stod for Forsvarsmakten saval som for civil
krisberedskap. Inledningsvis fokuseras dock pa Forsvarsmaktens behov.

Uppnadda resultat 6verfors till FM och civila myndigheter genom rapporter, radgivning,
diskussioner m.m. Kontinuerliga avstamningsmoten i projektet kommer hallas med
SkyddC-representanter for att 6verfora kunskap fran projektet till Férsvarsmakten saval som
for att fanga upp operativa saneringsbehov och fragestallningar.

3.23.3 Framkomna resultat/slutsatser

Utdrag ur produktionen 2017:
Thunéll, M. CBR-sanering 2017.

3.23.4 Fortsattning och trender inom omradet

Inriktning 2018

Initialt kommer det inom projektet under 2018 primart att lyftas frdgor om B- och R-
sanering. Representanter fran projektet kommer att delta som observatdrer i planerade C-
saneringsforsok vid SkyddC, vilket kommer 6ka kunskap och forstaelse for operativ
sanering och ge ett breddat perspektiv (mot B och R) pa forsoken. Experimentella studier
rorande kemiska och radiologiska @mnen pa hud inleds for att kunna identifiera viktiga
faktorer for saneringseffektivitet som &r gemensamma for C- och R-a&mnen, samt av
biologiska d&mnen pa ytor med befintliga saneringsmedel och lampliga lattillgangliga
kommersiella produkter

3.24 Effektmodeller

Avd: CBRN-skydd och sdkerhet
Projektperiod: 2016-2018

3.24.1 Behandlade fragestallningar och projektmal

Hotbildsunderlag, risk- och sarbarhetsanalyser &ar viktiga for FM och manga civila
myndigheter. En viktig komponent ar en relevant konsekvensbeddmning, vilken i sin tur
forlitar sig pa skadeutfallsberakningar nar utslapp av farliga @mnen ar en del i ett handelse-
forlopp. Det Gvergripande malet for projektet Effektmodeller &r att skapa verktyg for att
generera skadeutfallsberakningar som underlag till hotbilds-, risk och sarbarhetsanalyser till
stod for FM och civila myndigheter.

Sett ur ett modellering- och simuleringsperspektiv ar skadeutfallsberdkningar sista lanken i
kedjan ”Kailla — Spridning — Effekt”, en modellkedja som sedan lange utvecklats och anvénts
pa FOI. Detta projekt behandlar fragestallningar som ligger i den senare delen av kedjan,
dvs. effektmodellering.
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Effektmodeller behandlar huvudsakligen av tva komponenter: 1) dosberékningar’ och 2)
dos-responssamband?. For bade B och C berdknas dos utefter den méngd agens som erhalls
framst genom luftvdgarna. For B-fallet géller dosberékningar dels initialsmitta men
framforallt sekundarsmitta. Denna sekundarsmitta beror i sin tur pa dos-responssambandet
vilket beskriver hur smittosam en infekterad ménniska ar. Fér C-dmnen har arbetet framst
behandlat dos-responssambandet men dven dosberékningar for aerosoler studeras. For R-
fallet ar det modellering av straldosberakningen, i savél 6ppen som komplex geometri, som
star i fokus.

Utéver detta finns ett CBR-gemensamt omrade for exponeringsberakningar:
Beteendeanalys av manniskor under utspridningsforloppet. Detta omfattar saval typiska
rérelsemonster for méanniskor i olika situationer som rent modelltekniska aspekter.

3.24.2 Nytta/effekter och kunskapsspridning

Verksamheten ger 6kade mdéjligheter for FM, MSB och andra civila myndigheter att trana,
planera och forbereda insatser och beredskap, genom forbattrade hot-, risk och
sarbarhetsanalyser. Databaser, effekt- och dosmodeller utformas sa att informationen pa ett
effektivt satt kan dverforas till existerande beredskapssystem.

3.24.3 Framkomna resultat/slutsatser

Effektmodeller baseras pa insamling av data, konstruktion av modeller samt implementering
av resultaten i digitala verktyg samlade inom Effektmodulen. Denna modul utgdr ett
komplement till FOI Dispersion Engine (DE) vilket &r berdkningsmotorn for atmosfariska
spridningsmodeller. Modulen erbjuder en stor palett av verktyg for bade enkla och
avancerade uppgifter. Stod inkluderas for fullskaliga scenariosimuleringar dar virtuella
manniskor kan rora sig i en miljo innehallande farliga amnen och dar deras halsotillstand
kan foljas vartefter scenariot utvecklas. De virtuella ménniskorna kan ha individuella
attribut, utrustning, rérelsebanor och kan interagera. Modulen &r under sténdig utveckling
men har delvis natt operationell status. Under 2017 anvandes denna funktionalitet inom tva
skarpa fall. Det forsta fallet var den storskaliga branden av svavelfabriken Al-Mishraq i
norra Irak. Enorma méngder svaveldioxid bildades och gav upphov till halsorisker inom ett
omfattande omrade. Inom rackhall for denna toxiska plym Iag det svenska militara lagret i
Erbil. Genom en omfattande spridningsanalys och efterféljande toxisk konsekvensanalys
med hjalp av Effektmodulen erhélls en uppskattning av hélsoriskomraden. Detta omrade
sammanfoll val med rapporterade skadeutfall. Denna studie &r publicerad i tidskriften
Atmospheric Environment. Det andra fallet rér en mer lokal spridning av sarin i den syriska
staden Khan Shaykhun 4 april 2017. Koncentrationsféltet som erhélls via DE kopplades
sedan till Effektmodulen som uppskattade skadeutfallet utefter populationsdata for bade en
befolkning inomhus och utomhus. Aven i detta fall framkom resultat som Gverensstammer
bra med rapporterade skadeutfall. Dessa tva studier anses framgangsrika och visar pa att de
toxikologiska modellerna ger realistiska resultat.

Inom biologiska amnen har en smittspridningsmodell implementerats. Denna modell &r
specifik for mul- och klévsjukan men kan generaliseras for att beskriva de flesta andra
sjukdomar. For kemiska &mnen har en genomlysning av tidigare resultat genomforts vilket
har lett till en mer rigords och konsistent tabell av probit-varden vilket sammanfattas i en
rapport. Totalt finns det varden for 13 TIC:s (Toxic Industrial Chemicals) samt 3 CW:s

" Med dosberakningar avses berakning av hur mycket av toxiska, radioaktiva amnen eller mikroorganismer en
ménniska inhalerar, far p& huden och darutéver, i R-fallet, berakning av extern stréldos frdn belaggningar och

passerande moln. | C-fallet berdknas ofta “toxic load” (_[ C"dt ) for att beskriva effekten att hog

koncentration under kort tid ofta &r farligare 4n Iag koncentration under Iang tid (n>1).

8 Med dos-responssamband menas i detta sammanhang metoder som beréiknar effekter p& manniska beroende pa
erhallen dos. Dessa samband ska, under givna forutsattningar, ge svar pa risk for viss skada och infektion samt
inkubationstid, dodlighet och sjukdomsférlopp.
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(Chemical Weapons). Dessa vérden beskriver tre skadenivaer samt tva kanslighetsnivaer for
befolkningen.

Dosberakning fran extern gammastralning ar en kravande process vilken har metodiskt
simulerats under aret med hjélp av Monte Carlo-simuleringar. Metodiken gar ut pa att nyttja
symmetri till att berakna effektiv straldos pa en manniska givet avstand samt energi pa
stralningen. Straldosberakning sker genom simulering av upptagen dos hos bade manliga
och kvinnliga méanniskofantom. Ett manniskofantom &r en modell av en ménniska dér olika
former av forenklingar har inforts. Under 2016 har nya fantom tagits fram for att forbéattra
straldosuppskattningarna vilket leder till 6kad precision och realism vad géller skadeutfallet.

Dosberakningen for radioaktiva &mnen sker genom omfattande Monte Carlo-berdkningar
dar stralkallor appliceras och straldosen som erhalls av ett fantom beréknas. Utformningen
och egenskaperna hos fantomen ar essentiella for att erhalla en bra representation av
straldosen en manniska skulle fa. De tidigare fantomen har utvecklats och forbattrats vilket
har inneburit att resultaten fran tidigare ar har ersatts genom nya simuleringar. De
omgivande faktorerna som marktyp och luftens densitet har varierats for att erhalla
korrektionstermer for att beskriva olika miljoer s& bra som majligt. Aven vegetation har
studerats vilket &r ett arbete som kommer fortskrida en bit in pa 2018.

I fallet med aerosoler beror upptagningsformagan pa partikelstorleksfordelningen vilket &r
en aspekt som inkluderades i Effektmodeller under 2017. Eftersom exponering av aerosoler
framst sker via andningssystemet har befintliga lungdepositionsmodeller studerats. av dessa
modeller har den modell som bedémdes vara bade bast formulerad samt kompatibel med
ovrig verksamhet inom FOI CBRN-forskning valts. Denna aerosolmodell beskrivs i detalj i
en rapport som fardigstalls under 2018.

3.24.4 Fortsattning och trender inom omradet
Stora delar av arbetet fortsatter i samma riktning 2018.

e Ett utvecklingsspar for B-fallet under 2017 kommer vara implementation av
generell smittspridningsmodell samt stdd for sekundarsmitta i scenariokérningar.

e  Straldosberakningar har enbart simulerats for gammastralning, vilket planeras att
slutféras under 2018 med tét vegetation samt straldos fran partiklar nara fantomen.
Under 2018 ska motsvarande berakningar genomféras for betastralning. Aven
straldos fran inandning av radioaktiva partiklar kommer studeras.

e Depositionsmodellen som tidigare har valts och presenterats ska implementeras och
utvérderas.

e Vidareutveckling av effektmodulen sker kontinuerligt. 2018 planeras sérskilt
implementation av ett vélutvecklat agentstéd samt funktionalitet for automatisk
berakning av riskomraden implementerat.

Goda erfarenheter fran analyser av praktiska fallstudier fran 2017 gor att Effektmodeller
amnar fortsatta med den formen av aktivitet. Aven samarbeten med externa aktorer eftersoks
for att utveckla projektet ytterligare bade vad galler ytterligare data samt metodik och
modeller.
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1 Den nationella och internationella
utvecklingen inom CBRN-omradet

1.1 Hotet fran massforstorelsevapen

Alla massforstorelsevapen omfattas av internationella konventioner!, med mer eller mindre
effektiv kontroll av hur konventionerna efterlevs. Det finns indikationer pa att flera stater i
strid med géllande konventioner fortfarande har ambitioner och aktiviteter for att utveckla
massforstorelsevapen. Detta innebar dven en risk for att kunskap och materiel sprids fran
dessa lander till nya aktorer, bade statliga och icke-statliga.

Hotet fran kemiska (C) och biologiska (B) vapen fortlever trots pagaende och avslutade
nedrustningar av forra decenniets omfattande deklarerade C-vapenprogram. Den typ av
krigforing som nyttjar giftiga &mnen och som sag ut att kunna tillskrivas historien &r ater en
realitet. | konflikten i Irak och Syrien har kemiska vapen anvants de senaste aren av saval
staten Syrien som terrorgruppen Daesh. | och med att Daesh forlorat delar av tillskansat
territorium i Irak och Syrien har misstankta fall av senapsgasanvandning minskat avsevart.
Det har bekraftats att nervgasen sarin anvéndes den 4 april 2017 i samband med att
Assadregimen genomfdrde ett flyganfall mot staden Khan Sheikhun. Misstankar finns att
nervgas anvants vid ytterligare tillfallen sedan sarinattacken i Ghouta 2013. Utdver detta har
regimen systematiskt fortsatt att bruka klorgas. Vidare har det konstaterats att nervgasen VX
anvandes vid mordet pa den nordkoreanske diktatorn Kim Jong-Uns halvbror pa flygplatsen
i Malaysias huvudstad Kuala Lumpur den 13 februari 2017. Rysslands alltmer offensiva
framtoning mot USA, NATO och Europa generellt kan observeras i
biosakerhetssammanhang, med mer eller mindre direkt hanvisning till biologiska vapen och
avsiktlig spridning av smitta. Dessa aktiviteter exemplifierar aktuell nyttjande av BC-vapen.

Vad galler karnvapen har optimismen inom nedrustningsomradet fran Kalla krigets slut, da
alla forna sovjetrepubliker utom Ryssland avstod fran karnvapen efter Indiens och Pakistans
karnladdningsprov 1998 forbytts i en insikt om att kdrnvapenspridningen i vérlden snarare
Okar. Detta pa grund av lrans anstrangningar inom omradet samt Nordkoreas intrade som
de facto kdrnvapenstat.

Hotet frdn CBRN-terrorism har som tidigare niamnts framst manifesterats genom Daesh
produktion och anvandning av kemiska stridsmedel i Irak och Syrien under de senaste aren.
Det har férekommit uppgifter om att andra terrorgrupper i Syrien anskaffat och anvént
kemiska &mnen i konflikten. Kemiska stridsmedel och andra toxiska &mnen som anvénts av
dessa aktorer harror fran tillgdngliga utgangskemikalier i omradet vilket begransar
aktorernas formaga att anvanda dessa for insatser som far omfattande konsekvenser. | takt
med Daesh minskade resurser och formaga i Syrien och Irak har uppgifter om
terrorgruppens kemvapenanvéndning avtagit. Med terrororganisationens globala natverk
och inflytande finns dock en risk for att foreteelser med enklare form av CBRN-attentat kan
férekomma i andra regioner bland aktdrer som sympatiserar med Daesh ideologi och
malsattning. Informationsspridning 6ver radikala diskussionsforum och sociala media som
syftar till att inspirera till CBRN-attentat forekommer regelbundet, inte séllan préaglat av den
ideologi som manifesteras av terrorgrupper som al-Qaida och Daesh. Denna utveckling
understryker den komplexitet som préaglar detta problemomrade dar potentiellt presumtiva
aktorer Okat i antal och dar ett brett spektrum av &mnen kan anvéndas i oftrutsagbara
sammanhang och platser.

I samband med internationella operationer I6per svensk personal en viss risk att utsattas for
incidenter med CBRN, vid attentat med kemiska a&mnen alternativt mot kemisk industri,
eller genom oavsiktlig kemisk, biologisk eller radiologisk exponering. De senaste arens

! For karnvapen regleras endast icke-karnvapenstaters karnvapeninnehav och utveckling genom konventioner.
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bekymmersamma utveckling av bade statlig och icke-statlig anvandning av kemiska &mnen
bidrar till att hotbilden i omvérlden och de regioner dér svensk personal kan komma att
vistas kontinuerligt bor beaktas, i syfte att astadkomma riskreducerande atgarder.

Tillgangen till kritisk information och utrustning for produktion av BC-amnen blir alltmer
tillganglig med internet som en betydande kélla for informationsspridning. Dérmed 6kar
ocksa risken for missbruk av kunskap och teknologi. Inom det bioteknologiska och
medicinska omradet har flera genombrott skett som paverkar forutséattningarna for
utvecklingen av potentiella BC-vapen. Ett sadant omrade &r genteknik. Detta vetenskapliga
falt &r svart att kontrollera pa grund av dess dubbla karaktar (dual use-problemet).

Det kan vara svart att kontrollera BC-omradet pa grund av dual use-problemet. Olika
atgarder har vidtagits for att starka icke-spridningsarbetet och &r inriktade bade pa att
forhindra spridning av kunskap och material fran etablerade till o6nskade aktorer, statliga
och icke-statliga, och for att forsvara for stater med offensiva ambitioner att anskaffa
utrustning och material for sina potentiella program. Stater som drabbats av omfattande
sanktioner avseende produkter med dubbel anvandning har méjlighet att etablera dolda
handelsvagar for att anda anskaffa strategiska produkter for sin industri och forskning.
Samtidigt efterstravar denna typ av lander att bli sjalvforsorjande for kritiska produkter
vilket forsamrar mojligheterna att kontrollera handel med denna typ av materiel. | takt med
en okning av kompetens och produktionskapacitet i utvecklingslander dar lagstiftning inom
och efterlevnad av exportkontroll har en l&gre prioritet &n i véstlanderna, ékar risken for
spridning av kritisk kunskap och materiel till offensiva aktorer.

1.2 Karnvapen

Kérnvapen har under 2017 haft fortsatt stor betydelse i den internationella politiken. Nagra
exempel pa fragor som varit aktuella under det gangna aret foljer nedan.

Efter det sd kallade Nya startavtalet mellan USA och Ryssland 2011 har inga reella
Oppningar till fortsatta reduktioner av antalet karnvapenstridsspetsar och vapenbérare
forekommit. Detta beror delvis pa att arsenalerna i USA och Ryssland nu ar nere pa nivaer
som gor att 6vriga karnvapenstaters karnvapeninnehav behdver vagas in i storre utstrackning
an tidigare. Samtidigt ser de stater som innehar kdrnvapen dessa som en vital komponent i
den strategiska avskrackningen, vilket gor det osannolikt att ndgon av dessa stater kommer
att ansluta sig till den konvention om ett totalt kdrnvapenforbud som férhandlades under
aret.

Nar det galler sdval de jure som de facto karnvapenstater i Asien, dvs. Kina, Indien, Pakistan
och Nordkorea, konstateras att férutsattningarna for att inkludera dessa stater i nagon form
av nedrustning eller rustningskontroll inte har blivit battre under aret. 1 tminstone de tre
forsta staterna pagar en utveckling mot effektivare och mer diversifierade karnvapen.
Nordkorea genomforde under 2017 ett karnladdningsprov — landets sdvitt man vet sjatte
prov. Laddningsstyrkan, uppskattad till mellan 100 och 200 kiloton, var patagligt hogre &n
i tidigare prov. Detta dr konsistent med att det kan ha rort sig om en fusionsladdning,
“viatebomb”, vilket skulle innebdra att Nordkorea tagit ytterligare ett steg i sin
karnvapenutveckling. | kombination med det flertal robotprov som ocksd genomforts,
understryker detta att man dven fortsattningsvis ser kérnvapenhot som ett anvandbart
patryckningsmedel gentemot omvérlden.

Med baring pa nedrustning och rustningskontroll i Gvrigt har de internationella
anstrangningarna for att fa till stnd ett avtal om forbud mot produktion av fissilt material
for karnvapenandamal, Fissile Material Cut-off Treaty (FMCT), fortsatt genom det tekniska
diskussionsforumet Group of Government Experts (GGE). Provstoppsavtalet
Comprehensive Nuclear Test Ban Treaty (CTBT) kom inte ndmnvért ndrmare ett
ikrafttrddande, men uppbyggnaden av det globala verifikationssystemet fér CTBT har dock
fortsatt och mindre &n 20 % av métstationerna aterstar att installera.
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Pa icke-spridningsomradet har den tidsbegransade 6verenskommelse, Joint Comprehensive
Plan of Action (JCPoA), som 2015 slots mellan Iran & ena sidan och ett antal stormakter a
den andra, fortlevt utan att nagra direkta eller allvarliga brott mot avtalet konstaterats.
Avtalet avses huvudsakligen gélla det kommande decenniet, och innebér reella
begransningar for Irans deklarerade kérntekniska aktiviteter i utbyte mot att de karntekniska
sanktioner som Iran varit foremal for havts.

1.3 Biologiska och kemiska vapen

I Syrien har anvdndningen av kemiska stridsmedel fortsatt. Arbetet som Declaration
Assessement Team” (DAT) bedriver med att forsoka bringa klarhet i Syriens deklaration
har under 2017 inte resulterat i nagot mer an marginella kompletteringar av deklarationen.
Den héndelse som gjort mest avtryck under 2017 &r den sarinattack som utférdes av Syriska
regimen mot Khan Sheikhun den 7:e april. | den efterféljande utredningen av handelsen
faststallde Fact Finding Mission (FFM) att sarin anvants, och den FN-sanktionerade Joint
Investigative Mechanism (JIM) faststallde Syriska regimens ansvar. Ryssland motsatte sig
slutsatserna fran rapporterna och den metodik missionerna anvant sig av vilket kulminerade
i att sakerhetsradet inte kunde enas kring en forlangning av JIM’s mandat. JIM’s arbete har
darmed upphort, nagot som ar mycket orovackande om nya attacker med kemiska vapen
blir aktuella. Politiseringen av debatten i exekutivradet och under statspartsmoétet har fortsatt
eskalera, och det blir en allt storre utmaning att enas kring skrivningar i slutdokumenten,
och narmast omajligt i de fragor som berdr Syrien. Avsaknad av slutrapport vid EC-motet i
juli ar ett exempel pa detta.

Under 2017 har inga nya lander anslutit sig till Kemvapenkonventionen, men Sydsudan
deklarerade under statspartsmatet sin avsikt att ansluta sa snart som mojligt. Darmed
uppgar antalet medlemsstater fortfarande till 192 och endast fyra lander star utanfor
konventionen; Egypten, Israel, Nordkorea och Sydsudan. Under 2017 enades ocksa
statsparterna om vem av de sju kandidater som ursprungligen kandiderade till GD-posten
som far fortroendet, och resultatet blev Spaniens kandidat Fernando Arias som tilltrader
25:e juli 2018.

Destruktionen av det till OPCW (organisationen for forbud mot kemiska vapen) deklarerade
forna sovjetiska programmets ca 40 000 ton kemiska stridsmedel slutférdes i september
2017. Den enda aterstdende stora C-vapeninnehavaren USA har destruerat drygt 90 % av
ursprungligen 28 000 deklarerade ton och 2023 anges som slutdatum. Darmed har Albanien,
Indien, Sydkorea, Libyen, Syrien och Ryssland avslutat destruktionen av sina tidigare
deklarerade innehav och de aterstdende innehavarna ar fortsatt USA och Irak. Med ett ar
kvar till nasta 6versynskonferens ar OPCW:s framtida roll en frdga som debatterats under
hela 2017. Det faktum att destruktionen av kemiska vapen nu narmar sig sitt slutdatum,
medfor att fragan om hur OPCW:s resurser ska anvandas framgent aktualiseras. Ett beslut
som lyfter OPCW:s roll i att bek&mpa spridning av kemiska vapen till icke-statliga aktorer
har ocksa antagits 2017, ett beslut som Ryssland tidigare blockerat da de foredragit att driva
fragan inom ramen for Conference of Disarmament (CD) med syfte att skapa en ny
konvention mot biologisk och kemisk terrorism. Om detta innebér att Ryssland i
fortsattningen véljer att inte driva frdgan om en ny konvention &r oklart.

Idag finns bade civilt och militart ett stort intresse for att utveckla inkapaciterande? &mnen,
primart avsedda for polisidr anvéndning. Det saknas dock tillganglig information om
pagaende program vilket skapat en oro for att sadan verksamhet ska generera nya typer av
C-stridsmedel for antagonistiskt bruk. Flera lander har i samband med EC-méten eller CSP
aven under 2017 anslutit sig till den gruppering som officiellt uttrycker ett avstandstagande
till att utveckla eller anvanda &mnen som paverkar det centrala nervsystemet, aven polisiart.

2 Med inkapaciterande avses har &mnen som verkar pa centrala nervsystemet, till skillnad fran t.ex. tArgaser som
oftast gar under benamningen RCA (Riot Control Agents).
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Under statspartsmotet deklarerade dock Ryssland att de jamstéaller denna grupp av &mnen
med 6vriga kravallbekdmpande &mnen som till exempel targas.

Inom Australiengruppen (AG) laggs fortfarande fokus pa att medvetandegéra industri och
akademi om dubbelanvandningsproblematik. Sarskilt arbetet gentemot akademin ses som
sarskilt viktig da studenter och gastforskare fran andra lander inte & nagot ovanligt.
Ytterligare en strdvan och utmaning inom AG-arbetet ar att arbeta mer proaktivt an reaktivt
nar det galler teknikutveckling. AG genomfor ocksa kontinuerliga ”outreach”-aktiviteter till
icke-medlemsstater for att sprida kunskap om en effektiv exportkontroll, stddja
uppbyggnaden av nationella regelverk pa omradet och forsoka forma viktiga
teknikproducerande stater att anamma AG:s exportkontrollregler, dar sérskilt Indien och
Kina ses som viktiga samtalspartners. Indien ansokte om medlemskap under 2017 och
beviljades intrade i januari 2018.

Konventionen om férbud mot biologiska vapen och toxinvapen (BTWC) &r nu uppe i 180
stycken statsparter. Den stat som senast, i januari 2018, anslét till BTWC &r Palestina. Bland
de stater som enbart signerat konventionen aterfinns bl.a. Egypten och Syrien. | kretsen av
de fatal stater som star helt utanfor konventionen aterfinns Israel.

Vid 2016 ars oversynskonferens for BTWC misslyckades statsparterna med att komma
dverens om ett program for den intersessionella perioden till 2021 ars dversynskonferens.
Slutdokumentet inkluderade dock att vid det arliga statspartsmotet 2017 ateruppta forsoken
att gora rorande detta. Det var ett stort intresse for statspartsmotet och det presenterade olika
forslag pa hur ett nytt intersessionellt program skulle kunna se ut. Bland annat féreslogs
bildandet av ”6ppna arbetsgrupper” for att diskutera specifika fragor. Det kan noteras att ett
arbetspapper presenterades gemensamt av Ryssland, Storbritannien och USA, vilket inte har
gjorts pa mer an 10 ar pa grund av deras olika syn pa BTWC. Efter utdragna forhandlingar
i mindre grupper kunde slutligen en kompromiss tas med konsensus. Resultatet inkluderade
ett arligt statspartsmote och arliga méten av expertgrupper. Expertmotena ska mer fokuserat
an tidigare diskutera samverkan och assistans, genomgang av utvecklingen inom relevant
vetenskap och teknik, nationell implementering av ataganden som statsparter har, assistans,
respons och beredskap for hantering av smittutbrott, samt institutionell forstarkning av
BTWC. Noterbart ar mojligheten, for forsta gangen sedan 2001, att pa expertniva diskutera
rattsligt bindande atgarder och verifikation, vilket USA slutligen kunde acceptera.

Arbetet for att begransa och motverka hoten fran biologiska vapen kommer fortsattningsvis
ocksa att behandlas under globala initiativ for att méta hilsohot (t.ex. ”Global Health
Security Agenda”) och i verksamheter som bedrivs av internationella organisationer inom
halsoomradet (t.ex. WHO). Ebolautbrottet 2013-2016 och oron for att nya epidemier eller
pandemier kan drabba varlden har intensifierat arbetet med att diskutera och utveckla
globala mekanismer for t.ex. dvervaknings- och responssystem och vaccinutveckling.
Viktiga fragor &r internationella organisationers roller, utrustning och logistik for assistans
m.m. Mycket av detta har baring pA BTWC. Sammantaget ger det en fragmenterad bild och
en stor utmaning &r darfor att koordinera och etablera samverkan mellan alla de initiativ och
verksamheter som pagar med relevans for en starkt BTWC.

FN:s Generalsekreterarmekanism for utredning av pastadd anvéandning av biologiska och
kemiska vapen (GSM) &r fortsatt aktuell och diskuteras inom BTWC, &ven om mekanismen
ligger utanfor dess ram. Manga utvecklingslander, men aven Ryssland och Kina, stéller sig
avvaktande till GSM. Detta ar i kontrast till de flesta vastlander som &r positiva till
mekanismen. Framsteg har gjorts for att stdrka den biologiska delen av GSM genom att
etablera ett fasat utbildnings/traningskoncept for experter och expertkonsulter. Vidare pagar
diskussioner om hur tillgang till utrustning och logistik kan sékerstallas. Arbetet med att
etablera ett laboratorienatverk kopplat till GSM har ocksa gjort framsteg. Det har initierats
arbete for att skapa ett ramverk for att rapportera resultat fran mikrobiologiska analyser i en
utredningskontext och ringtester for analys av prover har pabdrjats. | nartid kommer sadana
ringtester att fokusera pa hogupplosande analys av mikrobiella organismers arvsmassa.
Laboratorier ingaende i ett flertal olika natverk, inkluderande det nuvarande GSM natverket,
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har bjudits in vilket pa sikt kan leda till en forstarkt mekanism genom ett utékad GSM
natverk av laboratorier, bade i antal laboratorier och geografisk spridning.
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2 Projektvisa beskrivningar av genomford
verksamhet

Viss verksamhet omfattar tva projektdelar, ett uppdragsprojekt med fokus att ge direktstod
till UD och ett grundkompetensprojekt dar fokus ar langsiktig kompetensuppbyggnad inom
omradet, men har redovisas de gemensamt.

2.1 Karnvapen

2.1.1 Nationellt datacenter, NDC

Avd: CBRN-skydd och sakerhet
Projekttid: 2017

2.1.1.1 Behandlade fragor och projektmal

Uppgiften &r att bistd UD och 6vriga intressenter med teknisk kompetens inom omradet N-
verifikation, speciellt verifikation av kdrnvapenprov. Basen i verksamheten utgors av drift
och utveckling av det nationella datacentret (NDC) for dvervakning av det fullstandiga
provstoppsavtalet (CTBT). | NDC samlas och analyseras kontinuerligt seismologi- och
radionukliddata fran det internationella dvervakningssystemet (IMS) samt fran svenska
maétstationer. Verksamheten skall drivas pa ett sadant satt att:

e FOI kan bistd med information for den handelse ett land provar ett karnvapen,
e Sverige aktivt bidrar till uppbyggnaden av verifikationssystemet for CTBT,

e FOI kan leverera snabba svar pa fragor rérande N-verifikation,

e Framkomna resultat skall vara internationellt gangbara.

| projektet ingar ocksa att driva den seismologiska stationen i Hagfors, samt att delta i
CTBTO:s arbete i Wien, framst genom arbetsgrupp B (WGB).

2.1.1.2 Nytta/effekter och kunskapsspridning

FOI sakrar nationell kompetens inom omradet verifikation av karnvapenprov och andra
relaterade handelser som involverar radioaktivitets- och seismologimatningar. Vidare
mojliggors inom projektet ett aktivt deltagande i internationella sammanhang inom omradet.
Genom att aktivt delta i CTBTO:s arbete i Wien, framst inom ramen for WGB, samt i
associerade expertgrupper och konferenser, gor projektet att Sverige far en aktiv roll i
uppbyggnaden av verifikationsregimen. Resultaten fran NDC:s analysarbete, speciellt inom
omradet luftburen radioaktivitet, ar efterfragade av det internationella samfundet liksom av
media.

2.1.1.3 Framkomna resultat/slutsatser

Nordkorea har under 2017 genomfort ett underjordiskt karnvapenprov. NDC har noggrant
analyserat tillgangliga data och rapporterat till UD, dels omgaende (efterféljande dag), dels
Iopande vartefter data blivit tillgangliga. Kéarnvapenprovet gav tydliga signaler i det
seismiska natverket, men varken Sveriges NDC eller ndgon annan har (savitt kant) kunnat
knyta nagra radionuklidobservationer till provsprangningen. NDC har fortlépande kontakt
med motsvarande funktioner i andra lander vad galler

Inom NDC-projektet har under 2017 dgnats betydande uppméarksamhet at problemet med
statistiskt korrekt beskrivning av den analysprocess som anvénds i tolkningen av framfor
allt &delgasdata. Det har visat sig att existerande metoder i vissa fall genererar fler
feldetektioner dn det statistiskt forvantade 5 %. NDC utvecklar en lésningsmetod som
undviker detta problem.
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2.1.1.4 Fortsattning och trender inom omradet

Under 2018 kommer NDC att fortsatta genomfora sina huvuduppgifter pa samma sétt som
tidigare, inklusive ett aktivt deltagande i uppbyggandet av verifikationsregimen for CTBT.
NDC har ambitionen att &ven under 2018 aktivt delta i NDC-workshops och dvningar samt
att ateruppta utvecklingen av formagan till sammansatt analys av radionuklid- och
seismologidata genom integration av olika verktyg.

2.1.2 Karnvapenverifikation

Avd: CBRN-skydd och sékerhet
Projekttid: 2017

2.1.2.1 Behandlade fragor och projektmal

Projektets Gvergripande mal ar att uppratthalla och utveckla kompetens och praktisk
matformaga inom omradet detektion och identifiering av radioaktiva adelgaser samt
kompetens inom avtalsverifikation for det fullstdndiga provstoppsavtalet (CTBT) och ett
eventuellt framtida Fissile Material Cut-Off Treaty (FMCT).

Under 2017 behandlades foljande fragor dar projektet:

1. Medverkade, genom stod till SAUNA projektet, till att SAUNA 111 prototypens
langtidstest samt att produktionsunderlag levererades till leverantor. Det
experimentella arbetet med SAUNA-CUBE péborjades.

2. Deltagande i internationella moten, framforallt med stod till CTBTO:s
verifikationskapacitet.

Vidareutvecklade av kalibreringsrutiner for SAUNA systemen.

4. Genomfort en storre matkampanj i Sverige dar bade xenon och argon i marken
detekterades. Argon mattes i proverna genom ett samarbete med universitet i Bern
samt Pacific Nortwest National Laboratory (PNNL). Detta ar en del av arbete med
att stédja CTBTO:s verifikationskapacitet for On-Site Inspections (OSI).

2.1.2.2 Nytta/effekter och kunskapsspridning

I samarbete med NDC-projektet, levereras stod och radgivning, i tekniska fragor, till UD
vid arbete kring karnvapenprov, CTBT och FMCT. Projektet ger FOI och Sverige en unik
position i varlden inom &delgasdetektion da endast ett fatal lander behérskar denna teknik.
FOI utgdr genom projektet en potentiell samarbetspartner inom krishantering och beredskap
genom majligheten och kompetensen att detektera och beddma bade karnvapenprov och
karntekniska olyckor. Det ger Sverige majlighet att tidigt agera, utifran egen framtagen
information och analys.

2.1.2.3 Framkomna resultat/slutsatser

Driften av SAUNA 111 prototypen, vilket langtidstestas pa FOI, stddjs av projektet som en
del av utvecklingen av nésta generations SAUNA system. Produktionsunderlaget for
SAUNA I11 lamnades till leverantor, vilka paborjade konstruktion av en industriell prototyp
under 2017. Det &r ett sista steg innan systemet finns tillgangligt pd marknaden och kan
installeras i CTBTO:s maétnatverk. Vidareutvecklingen av mjukvaran till SAUNA Il
fortsatte under 2017. Arbetet med SAUNA-CUBE, ett mindre billigare system vilket &r
lampligt for array natverk, paborjades genom att montera ihop den forsta delen av systemet
och testa gas-processen. Alla dessa delar genomférdes inom projektet som stod till SAUNA
projektet.

Rutiner for kalibrering och karaktérisering av de olika typerna av  SAUNA system,
framforallt Laboratorie- och IMS-system, slutférdes och publicerades i samarbete med ett
CTBT finansierat projekt. Rutinerna &r ett steg i att standardisera systemen och kvantifiera
alla osékerheter. Kalibrering av laboratoriesystemets gasprocess har paborjats anvandandes
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de nya rutinerna. Systemet har under aret anvants for deltagande i tva jamforelsematningar
mellan CTBTO relaterade laboratorier. FOI deltar i dessa jamforelsematningar som en
expertpartner dar syftet ar att stddja CTBTO:s kvalitetsarbete inom detektion av ddelgaser.

En storre experimentell studie av, i mark, naturligt producerat xenon och argon i naromradet
av Kumla genomfordes under tva veckor hosten 2017. Projektet genomfordes som ett
samarbete mellan FOI, universitetet i Bern samt Pacific Northwest National Laboratory
(PNNL). Faltkampanjen genomfordes med personal fran FOI, med egenutvecklad
insamlingsutrustning for att effektivisera och forbattra provtagningen samt med utrustning
fran PNNL. Studien &r ett led i det langsiktiga arbetet att karaktarisera och forsta den
naturliga bakgrunden av xenon och argon i markgas. Det arbetet tillsammans med
utvecklingen av matutrustning och procedurer for provtagning av adelgas i falt genomfors
som ett stgd for OSI.

Flertalet bidrag har framforts pa tre vetenskapliga och tekniska konferenser under aret for
att stodja CTBT samt att bibehalla en hog kunskapsniva inom omradet N-verifikation.

2.1.2.4 Fortséttning och trender inom omradet

Under 2018 ska den forsta prototypen for SAUNA-CUBE tas fram. Det ar ett av de forsta
stegen i ett nytt koncept for adelgasdetektion dar flera mindre billigare system sétts ut i
lokala natverk (en array) vilket leder till battre detektionskapacitet for hela det globala
natverket.

Det langsiktiga arbetet med stod for OSI, med inriktning pa att forbattra markgasmétningar
av radioxenon bade vad galler forstaelse av den naturliga bakgrunden, teknik och rutiner
kommer att fortsitta med markgaskampanjer samt vidare utveckling av teknik och
utrustning. Detta arbete kommer att bedrivas bade i egen regi, som ett samarbete med
internationella partners samt som direkt stod till CTBT. OSl-sektionen pd CTBT har
paborjat nasta cykel i utbildning av inspektérer och vidareutveckling av utrustning for att
béattre passa deras behov.

For att forbattra och sakra datakvalitén fran xenon systemen kommer arbetet med att
karaktarisera processerna och kalibreringsrutinerna fortgd. En del av att detta ar att
sakerstalla dataformat och export av data fran FOI:s laboratoriesystem in i vart nationella
datacenter (NDC).

Upprustningen av var egen analysformaga kommer att fortsatta och fokus kommer att ligga
pa utveckling av mjukvara och rutiner for att forbattra anvandandet av systemen.

2.1.3 Utveckling av nasta generations SAUNA-system

Avd: CBRN-skydd och sékerhet
Projekttid: 2017

2.1.3.1 Behandlade fragor och projektmal

I hdndelse av ett underjordiskt karnvapenprov ar det mycket troligt att detektion av
radioxenon i atmosfaren &r det enda beviset for att explosionen var av nukleér natur.
Detektionstekniken &r saledes central for verifikation av det fullstandiga provstoppsavtalet
(CTBT), speciellt med tanke pa att ett underjordiskt prov &r det troligaste scenariot i det fall
en aktor forsoker dolja ett prov. Sverige har en ledande position inom detta
forskningsomrade. Det av FOI utvecklade detektionssystemet SAUNA finns idag installerat
pa mer an 30 platser varlden Gver, varav hélften anvands i det internationella
Overvakningssystemet for det fullstandiga provstoppsavtalet (CTBT).

Malet &r att utveckla nasta generations xenonsystem. Utvecklingen skall ske i tva steg:

1) Utveckling av SAUNA 111 - en omfattande uppgradering av nuvarande system
(SAUNA I1). Uppgraderingen kommer att innebdra en vasentligt 6kad prestanda.
En prototyp stod fardig Q4 2016.
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2) Utveckling av ett nytt méatkoncept. En prototyp skall sta fardig Q4 2018.
2.1.3.2 Nytta/effekter och kunskapsspridning

Verksamheten leder till att FOI kan leverera bedémningar av hdg kvalitet till UD och andra
(exempelvis CTBTO) pa karnvapenomradet. Vidare ar projektet en del i en av CTBTO
efterfragad svensk strategi for hur SAUNA &ven fortsattningsvis skall halla en hog kvalitet,
och pa sa sitt fortsatta att aktivt bidra till uppbyggnaden av provstoppsavtalets
verifikationsregim. SAUNA I11- projektet presenterades under aret pa ett méte med CTBTO
i Wien. Det nya méatkonceptet, bendmnt SAUNA-CUBE, presenterades genom att ett
svenskt papper lades fram under arbetsgrupp B:s mote i Wien i augusti 2016.

2.1.3.3 Framkomna resultat/slutsatser

Under hela 2017 har SAUNA 111 — prototypen producerat métningar av Stockholmsluften,
parallellt med SAUNA Il - systemet som &r installerat pa IMS-stationen SEX63 i Kista.
Overenstammelsen mellan systemen &r mycket god, och SAUNA I11 — prototypen uppfyller
kravspecifikationen. Parallellt med detta har viss utveckling av mjukvara till systemet skett.
Arbetet med en labb-prototyp av SAUNA-CUBE pabdrjades under aret. Hittills framkomna
resultat visar att konceptet kommer att fungera som planerat.

2.1.3.4 Fortsattning och trender inom omradet

Arbetet kommer under 2018 att fokusera pa att fardigstalla en forsta prototyp for SAUNA-
CUBE pa TRL-4 niva. Dessutom kommer arbetet med mjukvara for SAUNA Il att
fardigstallas.

2.1.4 Nedrustning och icke-spridning - Karnvapen

Avd: CBRN-skydd och sdkerhet
Projekttid: 2017

2.1.4.1 Behandlade fragor och projektmal

Malet med verksamheten ar att ge tekniskt expertstdd till UD i fragor gallande spridnings-
och nedrustningsfragor avseende karnvapen. Projektet innehaller en uppdragsdel och en
grundkompetensdel, dar grundkompetensdelen utformas for att bibehalla och utveckla det
tekniska stodet aven pa langre sikt. Arbetet under ar 2017 kan i 6vergripande termer delas
in i féljande delomraden:

1) Fortsatt arbete inom nedrustningsverifikation, genom dels ett bilateralt tekniskt
samarbete med en karnvapenstat dar detektion av k&rnvapenrelevanta
explosivamnen studeras, dels ett fyrpartssamarbete med tva karnvapenstater och en
annan icke-kérnvapenstat och dels som medordférande i den tekniska
arbetsgruppen inom det US-ledda multilaterala initiativet International Partnership
for Nuclear Disarmament Verification (IPNDV). Inom fyrpartssamarbetet
genomfdrdes i oktober en praktisk dvning dar olika teknologier och procedurer for
verifikation av nedrustning av k&rnvapen testades.

2) Bevakning, analys och rapportering av utvecklingen i risklander (sérskilt
Nordkorea och Iran) med avseende pa karnvapenrelaterad teknologi och
kompetens, inklusive fristdende teknikstudier av relevans for detta amne.

3) Deltagande vid foérhandlingarna i FN av ett avtal for kdrnvapenférbud.

4) Internationellt  exportkontrollarbete  genom  aktivt  deltagande  inom
exportkontrollregimen Nuclear Suppliers Group (NSG), sarskilt med avseende pa
NSG:s tekniska arbetsgrupp TEM dar det svenska ordférandeskapet tillhandahalls
genom projektet.
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2.1.4.2 Nytta/effekter och kunskapsspridning

Sverige har en stark profil med ett relativt sett stort internationellt inflytande i nedrustnings-
och icke-spridningsfragor och ses som en trovardig part i avtalsforhandlingar pa omradet.
Tekniskt expertarbete med baring pa nedrustning av karnvapen bidrar till att starka Sveriges
konstruktiva och konkreta roll inom kéarnvapennedrustning; projektets syfte ar att vara en
pusselbit i detta arbete.

Expertutlatanden om karnteknisk verksamhet och mdjliga kopplingar till utveckling av
karnvapen i bade icke-karnvapenstater och karnvapenstater utgor underlag for Sveriges
uppfattning om spridningsrisker, stirker mdjligheten for Sverige att fatta nationella,
oberoende beslut och att bidra till lampliga internationella atgarder.

Deltagande med expertkompetens i det internationella exportkontrollarbetet inom
exportkontrollregimer som NSG bidrar ytterligare till Sveriges anseende och trovardighet
pa omradet icke-spridning, samtidigt som det bidrar till FOl:s kontaktytor med
internationella experter och egen kunskapsuppbyggnad — vilket &ven anvéands i andra
relevanta sammanhang.

2.1.4.3 Framkomna resultat/slutsatser

Under ar 2017 fordjupades arbetet inom nedrustningsverifikation, framforallt genom
fyrpartssamarbetet déar en praktisk 6vning av delar av en mojlig nedrustningsprocess
simulerades under fyra dagar. Cirka 40 personer fran de fyra medverkande staterna deltog i
ovningen, dar saval en mangd teknologisk utrustning som inspektionsprocedurer
utvdrderades. Ovningen foll val ut och det fortsatta samarbetet kommer att dra nytta av
slutsatserna fran évningen.

I det multilaterala initiativet IPNDV ingdr ca 25 stater, och samtliga erkanda karnvapenstater
deltog i ndgon form under de tre méten som arrangerades under ar 2017 (i Berlin, Genéve
och Buenos Aires). Vid det senaste métet avslutades den forsta fasen av arbetet, vilket har
fokuserat pa sjalva demonteringsfasen av karnvapennedrustningen. Resultaten har
publicerats som en s.k. infographic, se www.ipndv.org/learn/dismantlement-interactive/.

Ut6ver de tva ovan namnda verksamheterna har ocksa det bilaterala samarbetet med en
karnvapenstat inom nedrustningsverifikation — mer specifikt detektion av
karnvapenrelevanta explosivdmnen - genomfort ytterligare experimentella forsok under
2017, bla. har explosivimnena RDX och HMX Kkarakteriserats. Apparaturen har
inforskaffats av samarbetspartnern medan sjalva explosivamnena kommer fran, och
experimenten utfors pa, FOL.

Inom karnvapennedrustning har vi inom projektet slutligen ocksa deltagit i det svenska
forberedelsearbetet till forhandlingarna om ett forbud mot kdrnvapen, samt deltagit under
dessa forhandlingar (en vecka under varen och tre veckor under sommaren 2017) med ett
sarskilt ansvar for avtalsfragorna kring verifikation.

Vad géller bevakning, analys och rapportering av utvecklingen i risklander s& har framforallt
Nordkoreas karntekniska program varit i fokus under aret, och i viss man dven Iranska
forehavanden. Studierna av risklander sker delvis i samarbete med andra myndigheter.

Under dret har vi ocksa deltagit i ett flertal internationella méten som tekniskt expertstod.
Exempelvis ar, som tidigare ndmnts, Sverige (inom ramen for detta projekt) ordférande for
den tekniska arbetsgruppen TEM i exportkontrollregimen NSG.

Vidare har ett antal memon och rapporter delgivits UD. Till yttermera visso kan adderas
andra specifika, mindre omfattande fragor fran UD, som besvarats direkt medelst epost eller
telefon.

En viktig aspekt ar det ndra samarbete projektet bedriver med andra verksamheter inom UD-
stodet, speciellt projektet Kéarnladdningsfysik, liksom med andra relevanta myndigheter
inom icke-spridningsomradet. Detta samarbete syftar till att forse Regeringskansliet i
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allméanhet, och UD i synnerhet, med information som genom dessa samarbeten far en hogre
kvalitet.

2.1.4.4 Fortséattning och trender inom omradet

Savitt FOI kan bedéma forefaller bade karnvapennedrustning och ickespridning komma att
fortsatta sta relativt hogt upp pa den internationella dagordningen. Betraffande projektets
arbete tror vi att det redan goda samarbetet med UD och Ovriga berérda myndigheter
kommer att fortséatta och fordjupas ytterligare under 2018.

2.1.5 Karnladdningsfysik

Avd: CBRN-skydd och sakerhet
Projekttid: 2017

2.1.5.1 Behandlade fragor och projektmal

Projektet behandlar karnvapenfragor ur ett tekniskt perspektiv, i avsikt att forvalta och
utveckla den oberoende kompetens som finns inom omradet i Sverige idag. Huvudsyftet
med detta &r att, i den man sa ar mojligt, bistd Sveriges 6vriga nationella kompetens inom
hot-, nedrustnings- och icke-spridningsfragor nar kunskap rorande karnladdningar
efterfragas.

Kunskapen pa omradet kommer till anvandning inom fragor rérande nya karnvapenaktorer,
och spridningsrisker forknippade med dessa, saval som fragor rorande vidareutveckling av
arsenaler inom de av icke-spridningsavtalet erkanda karnvapenstaterna; till dessa kommer
fragor som beror utvecklingen hos de-facto karnvapenstater som inte omnamns i
ickespridningsavtalet men som besitter och eventuellt vidareutvecklar en befintlig
karnvapenarsenal.

2.1.5.2 Nytta/effekter och kunskapsspridning

Kunskapsspridning sker huvudsakligen till andra projekt, och kommer via dessa projekts
rapportering kunden till del. Direkt tillampning mot UD sker endast i de fall dar framkomna
resultat har direkt béring pa relevanta fragor i nartid.

2.1.5.3 Framkomna resultat/slutsatser

Under aret har en flera tekniska aspekter analyserats som i forlangningen tros komma att ge
forbattrad bedémningsformaga. En flerdrig analys av nya fragor relaterade till vertikal
spridning har avslutats och resulterade i en 6kad forstaelse for flera viktiga faktorer. Vidare
har arbetet med verkan vidareutvecklats och forfinats. Aven har har viktiga aspekter
analyserats som forbattrar forstelsen generellt. Flera aspekter av arets arbete har kunnat
avtappas i samband med analys av Nordkoreas fortsatta utveckling av sitt
karnvapenprogram.

2.1.5.4 Fortséattning och trender inom omradet

Projektet planeras fortsétta, och kommer darmed fortsatt att folja de for projektet relevanta
trenderna inom dppen forskning som kan hjalpa Sveriges regering att tillsammans med de
inom omradet aktiva experterna verka for att forverkliga Sveriges nedrustnings- och icke-
spridningsstravanden.

2.2 Biologiska vapen
2.2.1  Nedrustning och icke-spridning — Biologiska vapen

Avd: CBRN-skydd och sakerhet
Projekttid: 2017
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2.2.1.1 Behandlade fragor och projektmal

Syftet &r att ge UD tekniskt stod infor och under maéten relaterade till B-vapenkonventionen
(BTWC) och Australiengruppen (AG) samt efter behov ad hoc-stéd. Projektet ska dven
sammanstélla FOI:s bidrag till arliga svenska Confidence Building Measures (CBM:s).

Det finns en ambition att 6ka kunskapen hos saval den FOI personal som agerar som
experter, som hos berord personal pa UD avseende framst tekniska aspekter vad galler
biologiska vapen, BTWC och AG.

For att sakra langsiktigt kompetensforsorjning inom omradet, samt kontinuerligt
vidareutveckla det stoéd FOI ger, foljs de vetenskapliga och tekniska framstegen som kan
kopplas till arbetet inom BTWC och AG. Ytterligare en viktig aspekt &r att folja den
internationella debatten associerad med BTWC och AG for att identifiera nya
fragestallningar som behover belysas. | den man uppkomna fragestallningar hanteras inom
andra verksamheter vid FOI inhamtas kunskap fran dessa.

2.2.1.2 Nytta/effekter och kunskapsspridning

Verksamheten bidrar till att Sverige kan vara en aktiv aktér inom nedrustnings- och
ickespridnings-fragor vad géller biologiska amnen och relaterade tekniker. UD far ett
kompetent tekniskt expertstdd infor, under och efter BTWC och AG-méten, stéd i samband
med inlamnandet av Sveriges CBM:s samt en uppdaterad samtalspartner med langvarig
erfarenhet av arbete for B-nedrustning och ickespridning. Exempel pa bidrag &r underlag till
rapporter frin BTWC expert- och statspartsmoten och Australiengruppens expert- och
plenarmoten, samt av UD efterfragade analyser av andra staters inlamnade s.k. arbetspapper.

Verksamheten i projektet bidrar aven till att langsiktigt sakra FOI:s tekniska stod till UD.
Detta sker bland annat genom att identifiera amnesomraden av majlig framtida relevans for
BTWC och AG och genomfdéra fordjupad analys av dessa.

Den teknikrelaterade kompetens som byggs upp i projektet kommer dven att kunna bidra till
den nationella civila beredskapen inom B-omradet genom att i samverkan med relevanta
myndigheter genomféra hotbeddmningar och riskanalyser.

2.2.1.3 Framkomna resultat/slutsatser

Fokus for projektet under 2017 har varit att stétta UD infér och under BTWC:s
statspartsmote. Projektet deltog vid en internationell konferens, Global Biosecurity
Challenges: Problems and Solutions, som arrangerats av Ryssland som férberedelse for de
kommande diskussionerna under statspartsmotet (en reserapport producerades och
tillstalldes UD). Infor statspartsmoétet inkluderade &ven FOI:s stdd bl.a. en sammanstallning
av ett nationellt bidrag till ett arbetspapper®. Vidare, lamnade FOI kommentarer pa ett
arbetspapper som tagits fram av USA, Storbritannien och Ryssland rérande ett forslag till
intersessionell process 2018-2020. Den arliga nationella CBMs* har ocksd sammanstallts
genom FOIl:s forsorg.

FOI har dessutom gett stdd och/eller deltagit vid flera méten och konferenser under 2017.
Hér kan ndmnas Wilton Park konferensen Responding to deliberate biological release: the
requirements for effective, coordinated international action, workhopen Assessing the
Security Implications of Genome Editing Technology (arrangerad av InterAcademy
Partnership (IAP), European Academies Science Advisory Council (EASAC), US National
Academies of Sciences, Engineering, and Medicine (NASEM), och German National
Academy of Sciences Leopoldina) och konferensen 3" International Conference on Systems
and Synthetic Biology arrangerad av ConferenceSeries Ltd International Conferences.

% Nationellt bidrag till "International Activities of Global Partnership Member Countries related
to Article X of the Biological and Toxin Weapons Convention” (BWC/MSP/2017/WP.17).

4 Confidence-Building Measures 2017,
https://www.unog.ch/80256EDD006B8954/(httpAssets)/046B3B8D7F5E7DF1C1258114005
6352A/$file/BWC_CBM_2017_Sweden.pdf
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Vidare har stod givits till UD-NIS genom att ge ett underlag rérande BC-konvergens infor
Globala Partnerskapets (GP) mote i februari 2017. Projektet var representerat vid GP-
Biosecurity Working Group (GP-BSWG) motet i november 2017 och gav en presentation,
The GP & Dual Use Research of Concern (DURC). | samband med detta deltog man dven
vid det elfte styrgruppsmétet for Crisis Management Centre for Animal Health (CMC-AH),
FAO och vid tva studiebesok (FAO och National Institute for the Infectious Diseases
Lazzaro Spallanzani).

Medverkan vid en av UD arrangerad nationell briefing rérande Global Health Security
Agenda (GHSA) och gav en presentation, Nationell formaga — mikrobiell forensik har skett
under aret.

Tva moten inom Australiengruppen har genomforts dar FOI deltagit med expertkunnande®.
Bland annat har FOI tagit stallning till och gjort bedémningar av forslag pa forandringar vad
géller listor och text for exportkontroll som utarbetas genom AG:s verksamhet. FOI har
granskat de ansokningar om AG-medlemskap som inkommit under aret och lamnat
synpunkter darom till UD-NIS. Dessutom har FOI bistatt ISP med synpunkter pa EU-
kommissionens utkast pa ny PDA-férordning.

Olika underlag, memon och presentationer har kontinuerligt producerats inom projektet. Ett
memo kring ett mojligt aterskapande av smittkoppsviruset® har fardigstéllts och en
genomlysning av svensk ambitionsniva for CBM i relation till andra europeiska landers har
paborjats infor 2018. Vidare har olika teman tagits upp under aret inkluderande CRISPR-
Cas9 som ett nytt revolutionerande verktyg for att specifikt férandra DNA/RNA, trender
inom vaccinutveckling, 6vervakning av s.k. emerging infectious diseases, samt
exportkontroll med fokus pa vetenskaplig information och kunskap. Omvérldsanalys i form
av diskussioner och s.k. Journal Clubs genomfors regelbundet.

2.2.1.4 Fortsattning och trender inom omradet

De tva projekten inom omradet kommer fortsatt att stodja UD-NIS som experter i tekniska
fragor kopplade till BTWC- och AG-arbetet och andra internationella ataganden. Vid
statspartsmotet 2017 kunde statsparterna enas om en ny utdkad intersessionell process
bestaende av fem expertmoten med olika fokus om totalt 8 dagar och ett statspartsmote om
4 dagar. BTWC-relaterade fragor kommer aven att tas upp i andra fora som GHSA, GP,
1540 kommittén m.fl. vilket sammantaget innebar att FOI:s tekniska stdd kan de kommande
aren behdvas i storre utstrackning an under tidigare ar.

Ambitionen ar att ligga i framkant vad géaller expertis kring vetenskapliga och tekniska
fragor kopplade till BTWC och AG-arbetet. Detta ar en véxande utmaning utifran den
accelererande utveckling som sker inom livsvetenskapsomradet globalt. Aven BTWC-
arbetets inriktning till att beakta hela det biologiska riskspektrumet fran avsiktlig smitta till
naturliga utbrott gor att spannvidden av fragor som hanteras i projektet okar. Har finns en
stravan att ha beredskap att snabbt kunna satta sig in i nya fragestallningar, vilket kraver
flexibilitet och formaga till omprioriteringar.

2.2.2 B-verifikation

Avd: CBRN-skydd och sékerhet
Projekttid: 2017

® FOI Memo H1821, "Minnesanteckningar frin Australiengruppens intersessionella méte februari 2017, Buenos
Aires, Argentina”, Susanne Borjegren och Per Wikstrdom och FOI Memo under bearbetning,
”Minnesanteckningar fran Australiengruppens plenarméte juni 2017, Paris, Frankrike”, Rikard Norlin och Per
Wikstrom.

8§ FOI Memo 6117, september 2017, ”Smittkoppor- Aterskapandet av ett utrotat virus”, Gran Bucht och
Elisabet Frithz.
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2.2.2.1 Behandlade fragor och projektmal

Det Overgripande syftet ar att uppratthdlla och sékerstalla den oberoende operativa
mikrobiella forensiska formagan att verifiera anklagelser om otillaten anvandning av
biologiska vapen inom ramen for BTWC, for att kunna bedéma vilka mdjligheter och
begransningar som finns med olika metoder for verifikation. Projektets malsattning ar att
utveckla kompetens och metoder for att kunna sarskilja pastadd (avsiktlig) spridning av
smittamnen fran naturlig (oavsiktlig) spridning av smittdmnen samt kunna koppla resultaten
till ett juridiskt bevisvarde. Detta kraver att den snabba teknikutvecklingen inom omradet
noga foljs och att metoder utvecklas samt att ny kunskap genereras i projekten.

2.2.2.2 Nytta/effekter och kunskapsspridning

Kompetens utvecklas for att tekniskt bedéma anklagelser om avsiktlig anvéndning av
biologiska vapen (verifikation). Med detta foljer en okad formaga att sarskilja avsiktlig
spridning av smittamnen fran naturliga smittutbrott. Det innebar ocksa att formaga byggs
for att kunna beddma tekniker for att verifiera illegitim anvandning av biologiska vapen.
Kompetensen kan sedan anvandas for att bista och forklara for UD vilka begransningar och
mojligheter som avtalsdiskussioner och avtalstexter innebdr och hur man kan verifiera eller
inte verifiera att avtalen foljs. Langsiktigt byggs en oberoende operativ formaga att
analysera prover inom ramen for BTWC och FN:s generalsekreterarmekanism (UNSGM).
Utvecklingen av FOI:s oberoende operativa mikrobiella forensiska formaga stods till stor
del av de av Forsvarsdepartementets finansierade FOI-projekten Metoder for operativt stod
B och Teknikutveckling B samt externa projekt.

2.2.2.3 Framkomna resultat

FN:s Generalsekreterarmekanism for utredning av pastadd anvandning av biologiska och
kemiska vapen (GSM) ar fortsatt aktuell och diskuteras inom BTWC, &ven om initiativet
ligger utanfor dess ram. Arbetet med att etablera ett laboratorienatverk kopplat till GSM har
gjort framsteg under 2017. | borjan av 2017 var fragan om Sveriges roll och ambition i
uppbyggnaden av ett UNSGM designerat laboratorienatverk for virus, toxiner och bakterier
aktuell. FOI och UD i koordinering med UNODA hade da genomfort tva internationella
workshops (Stockholm 2015 och Umea 2016) for att formera natverket. Vid 8:e
oversynskonferensen for BTWC i november 2016 diskuterade UK, USA, Schweiz och
Sverige mojligheten att borja med ringtester (confidence-building exercises) for natverket
for att kvalitetssakra analyserna och kartlagga kompetenser. | januari 2017 stod s& USA och
Sverige i begrepp att utforma ett forslag till ringtest pa biologiska data i kontext av en
UNSGM utredning. FOI utarbetade ett grundférslag till ett ringtest tillsammans med USA.
Vid Schweiz tredje workshop i juni bildades tre arbetsgrupper (bakteriologi, virologi,
toxiner). Detta forslag lades fram av Sverige och USA i virologigruppen. Via en vid métet
narvarande representant for EU-projektet COMPARE kndéts kontakt med Danska Tekniska
Universitetet som tidigare anordnat ringtester for bl a Global microbial identifiers (GMI),
WHO collaborative centers och EU laboratorium. DTU sokte medel och erhdll finansiering
for att utfora ringtester 2018-2019 fokuserande pa att bearbeta frdgan om avsiktligt eller
naturligt sjukdomsutbrott genom bioinformatisk analys av data fran sekvensering av allt
DNA i ett prov. | ansokningsforfarandet om medel for ringtest, stéttade FOI DTU med att
finslipa tidigare grundférslag. FOI stottade dérefter DTU i arbetet med att utforma inbjudan
till deltagande laboratorium i hela varlden. DTU i koordinering med FOI och UNODA har
for dessa ringtester bjudit in laboratorier bade i det existerande GSM natverket och i DTU:s
natverk. I skrivande stund har 74 laboratorium med god geografisk tdckning i varlden anmalt
intresse for ringtestet som bestar av tre delar under 2018-2019.

Detta kan pa sikt leda till en utokad GSM roster for laboratorier, bade i antal och geografisk
spridning.

Bakteriologigruppen som bildades vid Schweiz workshop, ledd av Robert Koch Institutet i
Tyskland, hade en workshop i Berlin angaende ett forslag till ett scoringsystem for metoder
och analyser vid detektion och karakterisering av b-agens. Gruppen koordinerade dven ett
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ringtest for analys av prover. Fokus var &ven har fragestdllningen om det fiktiva
sjukdomsutbrottet var avsiktligt eller naturligt och inte identifiering av patogenen som &r
den vanliga fragestallningen i andra ringtest. FOI deltog framgangsrikt vid bade workshop
och ringtest.

Ett juridiskt hallbart rapporteringssystem for mikrobiologiska analyser av biologiska vapen
finns inte idag. FOI verkar aktivt for att utveckla gemensamma ramverk for att rapportera
resultat frAn mikrobiologiska analyser i en UNSGM-utredningskontext tillsammans med
Nationellt Forensiskt Centrum i Linkdping och Netherlands Forensic Institute (NFI). Detta
gors genom att Oversatta ett vedertaget system for kommunikation av analyser till
rattegangsprocesser, dar fingeravtryck, skoavtryck eller mannisko-DNA matchas mot
databaser och analysresultat, till ett nytt system, baserat pa statistiska modeller for hur
mikroorganismer sprider och foérokar sig. Detta nya system utvarderar hypoteser mot
varandra, typiska for mikrobiella forensiska undersokningar som exempelvis om olaglig
anvéndning av B-vapen har &gt rum, eller om ett prov med patogena bakterier har tillverkats
i ett specifikt laboratorium alternativt om det kommer ifran den lokala miljon (vilket tyder
pa olyckshandelse/naturligt utbrott). Denna egenskap ar till stor fordel i en utredning,
eftersom det oavsett vilket av de ordkneligt antal handelser for olaglig anvéndning av
biologiska vapen som intraffat, sa gar det att berdkna ett resultatvarde som ar gangbart vid
en eventuell juridisk rattegang. | detta delprojekt sa har kallsparning och attribuering av
bakteriestammar till olika odlingskallor undersokts, for att kunna avgdra vart en
bakteriepopulation har blivit uppodlad och berdkna resultatvarden. Med hjalp av genetiska
skillnader mellan uppodlade populationer, s.k. mutationsprofiler, kan sannolikheter for olika
ursprungskallor beraknas. Detta arbete har presenterats pa tva stora EU-méten i Barcelona
och i Bryssel och for narvarande arbetar projektet med att publicera metoden. Projektet
samarbetar med forskare fran NFC (Nationella Forensiska Centrum) och NFI (Nederlandska
forensiska institutet).

En avgorande faktor i en eventuell UNSGM-utredning ar att spara provets ursprung och
avgora om det ar naturligt férekommande eller inte. For att gora detta krdvs bland annat
djup teknisk kunskap. En viktig hornsten i B-verifikationsprojektets verksamhet &r att folja
och implementera teknikutveckling inom DNA-sekvensering. Kompetensutveckling har
skett med ett fortsatt fokus pa sekvenseringstekniker, med tva tydliga huvudfokus:
amplikon- och helgenomsekvensering. Metodutveckling inom amplikonsekvensering, dér
DNA fran hela mikrobiella artsamhallen kan avkodas och tolkas och anvandas som en
hogupplosande profil for ett enskilt prov, har framgangsrikt bedrivits. Ramverket for
kallsparning, har vidareutvecklats, dar detta ramverk kan utnyttjas for att knyta en fysisk
kalla till en otilliten kontaminering av ett dricksvattensystem eller spara pa vilket
laboratorium ett manipulerat prov har tillverkats. Till exempel har avloppsvatten och
vildfagelfekalier identifierats som fororeningskallor i ett verkligt fall av kontamination av
miljovatten i en kommun i Sverige. Dessa resultat utmynnade i en FOl-rapport, ett FOI-
memo som presenterades for ansvariga myndighetspersoner pa plats i den drabbade
kommunen. Vidareutveckling av ramverket innefattar ocksa undersokningar pa hur olika
uppséttningar av referensprover paverkar kallsparningsresultatet, dar en felaktig uppsattning
kan rendera i falska detektioner och missleda saneringsforsok av utpekad kalla.

En viktig del inom faltet kallsparningmetodik med amplikonsekvensering ar att oka
upplésningen i data for att kunna dra noggrannare slutsatser om ursprung till
kontaminationer och minska risken for falska detektioner. For att kunna identifiera
mikroorganismer pd artniva, sa har projektet analyserat kontaminerade vattenprover genom
att sekvensera hela 16S genen, som ar universellt narvarande for bakterier, med MinlON-
tekniken och jamfort erhallna resultat med ordinarie amplikon-metod (dvs. V4 regionen pa
16S). En annan intressant metod som bygger pa en alternativ del av 16S, den s.k. AllBac-
regionen, har vidare undersokts i projektet under 2017. Denna region ar mer specifik for en
viss typ av bakterier som typiskt finns dverrepresenterade vid fekala kontaminationer och
ar en intressant majlighet for att utveckla kallsparningsarbetet. Denna metod har testats pa
spadningsserier, dar vatten har spikats med fekalier, med gott resultat.
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For maximal upplésning av bakteriella populationer pa art, eller till och med ner pa
stamniva, sa har den s.k. shotgun-sekvenseringstekniken testats pa olika vatten. | denna
teknik sekvenseras allt DNA i provet, inte bara specifika regioner som i fallet med
amplikontekniken. | vattenproverna kunde &ven virus, och parasiter identifieras tillsammans
med bakterier, vilket dppnar upp fér mojligheten att utféra andra typer av riskbedémningar.

Fragan om inférande av kvalitetssakringssystem, t. ex. 1SO17025, har ocksa diskuterats
under aret, bade under de internationella motena och internt pa FOI. Manga
beredskapslaboratorier har redan denna standard pa grund av hdg genomstrémning av
prover. Det ar dock fa som har forensisk standard. Slutsats saknas och fragan hanger
fortfarande i luften.

2.2.2.4 Fortsattning och trender inom omradet

Forberedande arbete for att delta i DTU:s ringtest samt genomfdrande av ringtestet kommer
att vara en viktig del i B-verifikationsprojektet under 2018-19. Grundkompetensdelen i
forberedelserna och uppdragsdelen i genomférandet. FOI ska ocksa stotta DTU med design
och testning av ringtestet innan det gar ut till alla laboratorium. Dessa personer ar da inte
med i det skarpa ringtestet. Uppdragsprojektet kommer &ven fortsatt att ha en aktivitet for
kvalitetssékring for bioinformatiska analyspipelines.

| forberedelserna ingar att forbattra forméagan att kallspara. Sekvenseringstekniker av hela
arvsmassan for en organism (genom) eller all arvsmassa i ett prov (metagenom) har
revolutionerat mojligheterna till att sakra slaktskapsbestamningar. Utvecklingen av hur de
senaste sekvenseringsteknikerna skall anvandas for analys av bakterier och okénda prover
kommer att fortsatta under nasta ar. Det sker genom att arbeta med de nya teknikerna PacBio
och MinlON och genom att tillampa de palitliga Illumina MiSeq och HiSeq teknikerna, som
ar de mest anvédnda sekvenseringsplattformarna, men &ven genom att forbattra statistiska
metoder for analys och sparning av okanda mixade prover. Dessutom kommer ytterligare
stammar och miljoprover att sekvenseras for en mer fullstdndig kartldggning av den
naturliga bakgrunden. Inom bevisvérdering kommer projektet fortsétta utvecklingen med att
spara genomsekvenser till uppodlingslabb. FOI kommer dven att arbeta vidare med tekniker
for kallsparning under det kommande aret och géra en omfattande studie hur dessa tekniker
Okar var kallsparningsformaga. Vi bedomer att bade den tekniska kompetensen hos
projektets personal samt den operativa forméagan att kunna ta emot och analysera okanda
prover har Okat avsevart. Alla dessa aktiviteter syftar till att fa en annu mer kraftfull
kéllsparningsformaga och for att kunna bygga upp kompetens kring den nya tidens
sekvenseringstekniker och deras méjligheter och begransningar for verifikation.

Det EU/EDA -finansierade projektet B2Forensics startades under 2016 med inriktning mot
metagenomik, dar FOI har en framtrddande roll. Inom detta projekt genereras intressant data
som kommer verifikationsprojektet till nytta, t.ex. att jamféra amplikon och den s.k. shotgun
sekvenseringstekniken. Aven aktiviteter inom Nationella Forensiska CBRNE-natverket, dar
bland annat polisens Nationella Forensiska Centrum (NFC) ingar, kommer fortsattningsvis
vara projektets verksamhet till nytta. Har kommer vikten att ligga pa att vidareutveckla
metoder for att berékna juridiska bevisvarden vilket FOI har jobbat med under 2017. Detta
ger oss 6kade majligheter att forsta vilka krav som maste stéllas pa laboratorier och metoder
for att kunna pavisa biologiska brott, vilket ar analogt med téankandet kring verifiering av
brott mot BTWC.

2.2.3 Virologisk kunskapsutveckling

Avd: CBRN-skydd och sakerhet
Projekttid: 2017

2.2.3.1 Behandlade fragor och projektmal

Det 6vergripande malet ar att forstd och bevaka virologisk kunskapsutveckling, samt att
bedoma risk och effekter av smitta fran virus som ar att betrakta som potentiella B-agens.
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Det &r ocksa viktigt att folja kunskapsomradet syntetisk biologi som omfattar virus som kan
framstéllas och tillféras nya egenskaper, bade ur ett vetenskapligt och ur ett
biosakerhetsperspektiv.

2.2.3.2 Nytta/effekter och kunskapsspridning

Verksamheten inom projektet virologisk kunskapsutveckling syftar till att forvarva, bevara
och bevaka virologisk kunskap inom kompetensomradet virus vid FOI, framst genom
litteraturbevakning och deltagande i internationella méten/samarbeten/konferenser, och
darigenom stddja UD i tekniska fragor som ror virologiska fragestallningar. Att folja och
internt avrapportera nationell och internationell forskningsverksamhet
(omvérldsbevakning) ar en central biosakerhetsfraga. En god kunskap inom detta
kompetensomrade behdvs for att se, forstd och bedéma ocksa antagonistiska aspekter inom
virusforskningen. Virologisk kunskap &r efterfragat i bade interna och externa projekt.

Resultatet av aktiviteterna inom projektet anvands framst som expertkompetens for andra
projekt samt vid levereras till UD i form av beddmningar, memos, rapporter och/eller
vetenskapliga publikationer. Extern nytta av denna kompetens har, forutom av UD, ocksa
efterfragats vid deltagande i biosecurity-maéten, EU-projekt, MSB-finansierade projekt och
i forskningssamarbeten med svenska/utlandska myndigheter och universitet/hégskola.

2.2.3.3 Framkomna resultat

FOI har under 2017 deltagit aktivt med presentationer vid tre konferenser inom och
utomlands (varav 2 orala presentationer). Dessutom med ett uppskattat bidrag till UD i form
av ett memo om syntetisk framstéllning av Horsepoxvirus, en néra slékting till
smittkoppsvirus (FOl memo 6117). Memot syftar till att forsta den bakomliggande tekniken,
dess konsekvenser samt risker ur ett biosakerhetsperspektiv. FOI har ocksa aktivt medverkat
i EU-projektet PANDEM som avslutades under varen 2017. FOI’s medverkan mynnade ut
i 2 PANDEM-rapporter (Threat analysis and scenarios och Review of global and EU
initiatives and research projects). FOI har ocksa medverkat i ett EU-projekt (EbolaMoDrad;
via MSB 2:4, ref AliMir 40135) genom att framstélla reagenser for snabbdiagnostik mot
Ebola (FOI-554). Under aret har ocksa FOI medverkat, pa basta sétt, i en andra virologisk
“ringtest” inom EU-projektet EMERGE som denna gang omfattade identifiering av 12
okanda prover.

En vetenskapligt granskad artikel har publicerats under 2017 kring detektion av ett
sjukdomsorsakande virus som isolerats fran myggor och mygglarver i Umeas naromrade.
Artbestdmning av vektorerna och genetisk karaktérisering av smittdmnet har beskrivits.
Ytterligare ett flertal manus till vetenskapliga artiklar har fardigstallts samt inskickats fér
vetenskaplig bedémning.

2.2.3.4 Fortséattning och trender inom omradet

Inom projektet Virologisk kunskapsutveckling kommer FOI att bevaka experimentell
forskning ur ett hot-perspektiv. Vidare kommer FOI att folja utvecklingen av
diagnostik/identifiering och skydd mot virus, exempelvis kring blédarfebervirus och andra
klassiska virus (B-vapen), samt folja den snabba tekniska utvecklingen inom genetisk
modifiering av virus ur ett gain-of-function-perspektiv (tillférande av nya egenskaper) som
kan tillampas vid avsiktlig spridning. Slutligen kommer FOI att flja destruktionsprocessen
av smittkoppsvirus samt forskning kring detta.

2.3 Kemiska vapen
2.3.1 Nedrustning och icke-spridning — Kemiska vapen

Avd: CBRN-skydd och sakerhet
Projekttid: 2017
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2.3.1.1 Behandlade fragor och projektmal

Syftet med projektet &r att bibehalla och utveckla kunskap for att mojliggora expertstod till
UD, samt dven i viss man till Inspektionen for strategiska produkter (ISP), géllande Sveriges
arbete inom Konventionen mot kemiska vapen (CWC) samt Australiengruppen (AG).

De 6vergripande malen &r att 6ka FOI:s formaga att stodja UD i fragor rérande nedrustning
och icke-spridning av kemiska vapen och amnen samt kunna tillhandahalla véalunderbyggt
och latt gripbart expertstod nar kunden sa erfordrar samt att i samrad med UD och pa eget
initiativ bevaka och forbereda muntliga och skriftliga underlag runt de fragor som kan
forutsagas komma upp vid CWC och AG under aret. Detta astadkoms dels genom att bredda
personalresurserna, dels genom att fordjupa FOI:s kompetens inom omradet. Merparten av
de fragor som behandlas inom den kompetensbyggande delen av projektet bidrar direkt till
att 6ka formagan inom det relaterade uppdragsprojektet.

2.3.1.2 Nytta/effekter och kunskapsspridning
Projektets huvudsakliga nytta &r:

e Att genom expertstédstod till UD bidra till att Sverige ses som en konstruktiv,
professionell och bidragande medlemsstat i fragor relaterade till det multilaterala
arbetet inom EU, CWC och AG.

e Att genom att tillhandahalla snabbt gripbar och uppdaterad kemisk kunskap, cka
UD:s beredskap och handlingsutrymme i fragor relaterade till kemiska amnen och
vapen.

Dessutom okar kompetensbreddning och kunskapsfordjupning formagan att ge ett
professionellt stod till UD. Genom detta ges mdjlighet till férdjupning inom amnesomradet
produceras dven underlag till uppdragsprojektet. Projektet bidrar &ven till en allmén
kunskapsspridning genom att hoja kompetensen inom FOI angaende nedrustning och icke-
spridning av massforstorelsevapen generellt. FOI har inom projektet d&ven som mal att
producera Oppna rapporter eller artiklar inom intressanta omraden for ytterligare
kunskapsspridning.

2.3.1.3 Framkomna resultat

FOI har inom projektet bistatt med expertstdd vid exekutivradsmoten och
statspartskonferensen. Australiengruppens Plenar och intersessionella moten har ocksa
Overvakats och rapporterats separat. Beddmningar avseende den fortsatta anvandningen av
kemiska stridsmedel i Syrien, DAT missionerna (Declaration Assessment Team) och FFM
(Fact Finding Mission) har ocksa tillhandahallits enligt 6verenskommelse. Det arbete JIM
(Joint Investigative Mechanism) gjort i syfte att finna skyldiga till anvandning av kemiska
vapen i Syrien har bedémts och rapporterats I6pande. Underlag har ocksa lamnats i samband
med Syriska regimens nervgasattack i Khan Sheikhun.

2.3.1.4 Fortséattning och trender inom omradet

FOI foljer kontinuerligt de fragestéllningar som &r aktuella inom de olika organisationerna
(OPCW, AG) men forsoker aven blicka framéat och folja teknikutvecklingen och dess
implikationer pa konventionen och exportkontrollarbetet. Under 2018 infaller nasta
dversynskonferens, och ambitionen ar att proaktivt bevaka de fragor UD prioriterar. Viktiga
fragor under narmsta aren kommer till exempel att vara OPCW:s framtida roll efter att
destruktionsarbetet av de deklarerade kemvapenlagren dr avslutat, samt
verifikationsmekanismens anpassning till att méta existerande och framtida utmaningar.

2.3.2 C-verifikation

Avd: CBRN-skydd och sakerhet
Projekttid: 2017
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2.3.2.1 Behandlade fragor och projektmal

Syftet med projektet &r att sakerstélla laborativ formaga for att kunna bedéma anklagelser
om otillaten anvandning av kemiska stridsmedel. For att garantera en hog kvalitet och en
oberoende formaga ar FOL:s verifikationslaboratorium ackrediterat av. SWEDAC och
certifierat (designerat) av OPCW (Organisation for the Prohibition of Chemical Weapons).

| projektet bedrivs aktiviteter for att bibehalla och 6ka laboratoriets formaga att verifiera
anvéndning av kemiska vapen. Detta gors genom kompetensutveckling av personal,
vidareutveckling av laboratoriets kvalitetssystem och genom att bedriva metodutveckling
relaterad till verifikationsanalys av kemiska stridsmedel. | projektet genomfors &ven de
aktiviteter som kravs for att FOI ska fortsatta kunna vara ett laboratorium som ar designerat
av OPCW.

For att sakerstélla kemvapenkonventionens efterlevnad kan OPCW utféra inspektioner i en
medlemsstat. FOr att snabbt och otvetydigt verifiera forekomsten av otillatna kemikalier i
prover fran inspektionerna behdver OPCW stdd av ett natverk av designerade laboratorier
for analys av kemiska stridsmedel och relaterade amnen. For narvarande ar 20 laboratorier
i varlden designerade, vilket innebér att de vid behov kan fa i uppdrag av OPCW att
analysera autentiska prover. FOI kan, som enda laboratorium i Sverige, bli utvalda av
OPCW for uppdragsanalyser avseende misstankt anvandning av kemiska stridsmedel.

2.3.2.2 Nytta/effekter och kunskapsspridning

Nyttiggorandet sker genom att kunna forse Sverige och OPCW med stéd, expertis och
laborativ formaga i handelse av anvéandning av kemiska stridsmedel eller relaterade
substanser. Inom projektet ges aven expertstdd till OPCW genom deltagande i OPCW
Central Analytical Database (OCAD) valideringsgrupp. OCAD 4&r en databas for masspektra
som anvands av samtliga designerade laboratorier.

Under 2017 hélls en OPCW-finansierad kurs Analytical Skills Development Course vid FOI.
Malet med kursen var att sprida kunskap och medverka till att kemister fran
utvecklingslander eller lander som har 6vergangsekonomi, far 6kad praktisk erfarenhet av
kemisk analys av &mnen relaterade till kemvapenkonventionen. Under kursen anvéndes
mycket av den kunskap och erfarenhet som byggts upp inom denna projektverksamhet.

2.3.2.3 Framkomna resultat/slutsatser

Under aret har FOI deltagit i OPCW:s andra Proficiency Test for analys av markorer for
kemiska stridsmedel i biomedicinska prover. Resultatet medfér att FOIl:s
verifikationslaboratorium &r designerat av. OPCW bade for miljoprover och for
biomedicinska prover.

Under 2017 fick FOI:s verifikationslaboratorium i uppdrag av OPCW att analysera
autentiska prover vid tre tillfallen. Att FOI fick uppdraget visar att OPCW har gott
fortroende for FOI:s laboratorium och att vi anses utfora arbete med hdg kvalitet.

2.3.2.4 Fortséattning och trender inom omradet

Under 2018 kommer FOI att fortsétta arbeta for att bibehalla laboratoriets ackreditering och
designering, bland annat genom att delta i OPCW:s arliga kompetensprovningar. FOI
planerar dven att 6ka antalet metoder for biomedicinska prover som ingar i laboratoriets
ackreditering. Vidare kommer FOI att delta med expertstdd i OPCW:s tillfalliga arbetsgrupp
OPCW Temporary Working Group on Investigative Science and Technology samti OCAD:s
valideringsgrupp.
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2.4 Rymd- och missilfragor

2.4.1 Rymdfragor

Avd: Forsvars- och sékerhetssystem
Projekttid: 2017

2.4.1.1 Behandlade fragor och projektmal

Projektet behandlar rymdfragor med séarskilt fokus pa rustningskontroll och
fortroendeskapande atgarder, langsiktig hallbarhet samt sékerhet i rymden. Projektet &r
uppdelat i en grundkompetensdel och i en uppdragsdel.

Grundkompetensdelen syftar till att bygga upp och bibehalla kompetens kring
amnesomradet for att langsiktigt kunna bista UD och Regeringskansliet med expertkunskap
i dessa fragor, samt att vara UD behjalplig med fragor som rér rymden och rymdteknik i
allménhet.

2.4.1.2 Nytta/effekter och kunskapsspridning

Den langsiktiga effekten av arbetet syftar till att ge UD och Regeringskansliet battre
beslutsunderlag gallande ett sakert och hallbart nyttjande av rymden och hur
rustningskontroll och fortroendeskapande atgarder i rymden kan bidra till detta. Nyttan med
uppdraget ar i huvudsak att UD, med ett fullgott underlag, skall kunna fatta beslut och Iamna
synpunkter i olika internationella forum. Inom projektets verksamhet ska FOI ocksa
sakerstalla att UD far en adekvat framforhallning vad galler framtida fragor och utmaningar
inom rymdomradet..

2.4.1.3 Framkomna resultat/slutsatser

Under 2017 har FOI:s expertstdd huvudsakligen nyttjats i arbetet inom FN:s rymdkommitté,
Committee on the Peaceful Uses of Outer Space (COPUQS), och speciellt i samband med
framtagandet av riktlinjer for ett langsiktigt hallbart nyttjande av rymden (se FOI Memo
6105). Riktlinjerna ar breda och omfattar dven sakerhetsrelaterade fragestallningar med
kopplingar till bade till EU:s tidigare arbete med en uppférandekod for rymden,
International Code of Conduct for Outer Space Activities (ICoC), och Prevention of an Arms
Race in Outer Space (PAROS) i CD.

Under 2016 antogs totalt 12 nya riktlinjer. Under 2017 har forhandlingar fortsatt for
ytterligare ett knappt tjugotal riktlinjer. Ambitionen &r att dessa ska fardigstallas till
sommaren 2018. Parallellt med forhandlingarna i FN har UD med stod fran FOI initierat ett
arbete for att omhéanderta de fardiga riktlinjerna nationellt.

Under aret har FOI aven deltagit i internationella konferenser sd som UNIDIR i Geneve
[FOlI Memo 6102] och Workshopen Conflict and Space: A Concept in Transition i
Kdpenhamn [FOI Memo 6099].

2.4.1.4 Fortsattning och trender inom omradet

Under 2018 fortsétter bevakningen av relevanta internationella forum samt deltagandet i
arbetet inom COPUOS. Fokus forvantas ligga pa slutférhandlingar av riktlinjerna samt ett
fortsatt nationellt omhé&ndertagande av dessa. FOl kommer sannolikt &ven ldmna stod till
UD i samband med framtagandet av en nationell rymdstrategi. I och med utdkningen av
anslaget infor 2018 har FOI nu i stérre utstrackning moéjlighet att stodja UD infor och i
samband med FN:s rymdkonferens, UNISPACE+50 som halls i Wien under 2018, samt att
pa langre sikt delta i en expertarbetsgrupp under COPUOS med fokus pa sékerhetsrelaterade
rymdfragor. Fordjupade studier av specifika lander eller &mnen kan komma att genomféras
inom Grundkompetensdelen. Inriktning av dessa sker under aret och i samrad med UD.

Trenderna inom omradet &r i stort oférandrade fran foregaende ar. Rymdomradet fortsatter
vaxa och darmed dven beroendet av rymdrelaterade tjanster. Nationellt pagar ett antal
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initiativ som sannolikt kommer leda till omférdelning av ansvar och behov av
kompetenshojning inom en rad olika omraden. Exempelvis forvantas en nationell
rymdstrategi fardigstallas under 2018 och majligheten att skjuta upp satelliter fran den
svenska rymdbasen Esrange undersoks aktivt. | kombination med hogre nationell
medvetandegrad om utrikes- och sékerhetspolitiska aspekter av rymdverksamhet kommer
det med stor sannolikhet stallas allt hogre krav pa Sveriges utrikespolitiska engagemang pa
omradet.

Internationellt &  trenden ett Okat fokus pa PAROS-fragorna utanfor
Nedrustningskonferensen. | COPUQOS har sékerhetsrelaterade fragor fatt storre utrymme,
forslag pa en GGE (Group of Governmental Experts) for PAROS-fragorna har godkants och
DC (Disarmament Commission) har foreslagits som ett forum foér diskussioner om
forhindrandet av vapenutplacering i rymden. Utdver detta forblir rymdskrotsproblematiken,
med starka kopplingar till bade utrikes- och sakerhetspolitik, en fokusfraga internationellt.
Rymdfragorna diskuteras aven alltmer ur ett helhetsperspektiv snarare &n i separata forum
for respektive politikomrade.

2.4.2  Missilfragor

Avd: Forsvars- och sakerhetssystem
Projekttid: 2017

2.4.2.1 Behandlade fragor och projektmal

Projektets huvudsakliga syfte ar att ge stod till framforallt UD inom fragor som ror
anvandning av robotar och missilforsvarssystem, samt teknik som anvands i sadana system.
Aven om fokus ligger pa ballistiska robotar och missilférsvarssystem mot sédana, s
omfattar omradet dven system och teknik for kryssningsrobotar och andra obemannade
flygande farkoster, samt forsvar mot alla dessa. Anledningen &r att politiska och militara
stallningstaganden och beslut i alla lander kan paverkas av andra landers arsenaler av sadana
vapen och forsvarssystem.

Malet med projektet &r att sakerstélla att UD har saklig och anvandbar information rérande
ovanstdende system vid Overlaggningar och internationella férhandlingar, eller
stallningstaganden rorande andra landers agerande med sadana system. Projektet ger i
begrénsad omfattning stod till ISP rérande exportkontroll av teknik som kan anvandas inom
omradet, och samarbete sker delvis med andra myndigheter sdsom Sapo och MUST. En stor
del av stodet sker i form av deltagande i det tekniska arbetet inom exportkontrollregimen
Missile Technology Control Regime (MTCR), dér en person fran FOI under perioden 2011-
2017 lett de tekniska motena i arbetsgruppen TEM. | uppgifterna ingar ocksa att delta i
regimens besok till lander som inte & medlemmar av regimen. Vid Sveriges och UD:s arbete
inom EU rorande exportkontroll och sanktioner deltar projektet i den man arbetet beror
produkter och teknik som kan vara aktuell fér anvéndning i vapenbérare. Visst stod ges
ocksa till UD i arbetet inom ramen for Haagkoden mot spridning av ballistiska robotar,
Hague Code of Conduct Against Ballistic Missile Proliferation (HCOC).

Forutom den del av projektet som ror direkt stod till UD, finns en del dar verksamheten ar
inriktad mot att uppratthalla och utveckla grundkompetens inom omradet. Har utvarderas
nya tekniska system och trender inom omradet med malet att bygga kunskap som bedéms
vara relevant pa nagra ars sikt for arbetet med direkt stod. Denna del av projektet ar intimt
kopplad till den kunskap inom robotsystem som byggts upp inom FOI, finansierad av
Forsvarsmakten och FMV.

2.4.2.2 Nytta/effekter och kunskapsspridning

Effektmalet &r att UD har relevant underlag i sina aktiviteter och tillgang till experter inom
omradet, sa att prioriteringar och verksamhet inom exempelvis internationella férhandlingar
kan ske pa ett effektivt satt med goda resultat. Vidare att UD och relevanta myndigheter kan
folja upp att internationella ataganden, lagar och férordningar vad avser exportkontroll inom
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teknikomraden relevanta for missilteknik foljs. Delar av arbetet, framférallt inom MTCR
men ocksa inom EU, paverkar ocksa i slutandan svensk lagstiftning och det &r darmed
nodvandigt att delta i sddant arbete s att de Gverenskommelser som sker dar blir sa bra och
tydliga som mdjligt.

2.4.2.3 Framkomna resultat/slutsatser

Under 2017 har analyser gjorts av vilka egenskaper de robotar som Nordkorea provat har,
exempelvis vad avser rackvidd.

2.4.2.4 Fortsattning och trender inom omradet

Behovet av ytterligare arbete med bristfélligt material vad géaller Nordkorea kommer
troligen att finnas kvar under de narmast kommande aren. Ytterligare en trend &r att robotar
kapabla till hog hastighet blir mer och mer vanliga. Vad det innebér for teknikspridning
inom omradet under de kommande aren &r en 6ppen fraga som bor analysera.

Sida 24 av 24



FOI ARSREDOVISNING 2017 DNR: FOI-2018-228 Bilaga 3

Arsrapport 2017 avseende
Sakerhets- och forsvarspolitisk
forskning och analys



FOI ARSREDOVISNING 2017 DNR: FOI-2018-228 Bilaga 3

Sakerhets- och forsvarspolitisk forskning och analys
(F6 1:9 ap.1)

| nedanstdende redovisning framgar FOIl:s arbete inom den sakerhets- och forsvarspolitiska
forskningen och analysen som genomforts under 2017.

Tilldelning enligt regleringsbrev var 50 255 tkr, vilket var en reduktion av anslagsposten pa 2 338
tkr jamfort med foregdende ar. Ingaende Gverforingsbelopp var 3 457 tkr varav 1 880 tkr har dragits
in motsvarande den del som overskrider avdelningens anslagskredit om 3 procent. Disponibel
anslagskredit for aret var darmed 1 577 tkr. Totalt uppgick det disponibla beloppet for 2017 darmed
till 51 833 tkr. Kostnaderna for verksamheten uppgick till 49 902 tkr. Utgaende dverforingsbelopp
uppgar darmed till 1 930 tkr.

Reduktionen av anslagsposten for 2017 var forsta steget i en planerad budgetreduktion for FOI:s
anslag jamfort med 2016. En fortsatt och mer omfattande reduktion planerades for 2018. Denna
reduktion for 2018 kom sedan inte att realiseras till f6ljd av den forsvarspolitiska 6verenskommelsen
i augusti 2017. Dessa reduktioner skapade redan under 2016 och under 2017 ars forsta halft
osakerhet om den langsiktiga finansieringen for verksamheten. Detta medforde i sin tur
begransningar i maéjligheten att genomfora viss projektverksamhet genom kompetensforluster da
personal valde att avsluta sin anstallning vid FOI.

I enlighet med FOIl:s budgetunderlag for 2017 har verksamheten genomforts i tre huvudsakliga
omraden:

e Sdkerhetspolitik och strategi

e Forsvarspolitik och forsvarsekonomi

e Samhallets sékerhet

Verksamheten bedrivs i projektform och FOI har i enlighet med regeringsbrev for 2016 i sarskild
skrivelse inkommit med kostnadsberdknade projektforslag till den 5 september 2016. Flera
alternativ for hur den planerade reduktionen skulle kunna genomféras presenterades dar.

Efter dialog mellan FOI och Forsvarsdepartementet fattade Forsvarsdepartementet den 23 februari
2017 ett beslut om en sammanhallen inriktning for verksamheten under 2017 (F62016/01129/SlI,
FOI dnr FOI-2017-384) med atta projekt:

Rysk utrikes-, forsvars- och sakerhetspolitik (RUFS)

Nordisk och transatlantisk sakerhet (NOTS)

Asien och Mellanéstern

Afrika

Insatser

Forsvarspolitiska studier

Forsvarsekonomiska studier & materielforsorjning (FEKS)

Samhallets beredskap i kris och krig (SABEK)
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1 Rysk utrikes-, forsvars- och sakerhetspolitik (RUFS)

Projektet rysk utrikes-, forsvars- och sakerhetspolitik (RUFS) har under 2017 levererat enligt plan.
Den svenska upplagan av Rysk militar formaga i ett tioarsperspektiv — 2016 publicerades i januari
2017. Rapporten har presenterats i Sverige vid en mangd seminarier och moéten, samt i sju lander:
USA, Finland, Belgien, Danmark, Frankrike, Polen och Ryssland.

Av sérskild nytta for Forsvarsdepartementet kan foljande ndmnas:

- Projektets forskare har svarat upp mot Forsvarsdepartementets ©nskan om
internationell kunskapsspridning och vidtagit flera resor pa departementets
uppmaning (t ex USA, Finland, Frankrike och Ryssland).

- | budgetpropositionen Prop. 2017/18:1, Utgiftsomrade 6, s. 35 lyfts projektets
insatser for internationell kunskapsspridning.

- Projektet och rapporten Rysk militar formaga namndes sarskilt av den amerikanske
forsvarsministern vid ett mote med den svenske forsvarsministern i maj 2017.

- Projektets forskare har under arets citerats och efterfragats av internationella
forskare, bland annat av Nato, CSIS* och Carnegie.

- Projektets forskare efterfragas for dragningar och skriftliga underlag av F6 och for
statsradet, av UD och av Férsvarsmakten.

Projektet har utover detta publicerat FOI-rapporter och FOI-memo (se bifogad lista sist i
redovisningen) om bland annat:

- Rysk-belarusiska relationer (memo)

- Ukrainas ekonomiska reformer (rapport)

- Ryssland militdra intressen i Kaliningrad (memo)

- Rysk telekrigforing (rapport)

- Direktoratet for inrikespolitik och dess roll i presidentvalet 2018 (memo)
- Det sékerhetspolitiska laget infor presidentvalet 2018 (memo)

- 3 briefings (memo)

| samverkan med Asien- och Mellandsternprojektet har en studie gjorts for Rysslands intressen i
Kaukasus. Utover detta har RUFS skrivit andra artiklar och bokkapitel som publicerats under aret
(22 stycken inklusive peer review).

Under aret har projektmedarbetare gjort cirka 80 dragningar och medverkat i media nationellt och
internationellt vid 81 tillfallen. Rysk militar férmaga och Gvningen Zapad-17 har varit de
dominerande &mnena.

Den akademiska meriteringen har ocksa fortsatt genom att projektmedarbetare presenterat papper
vid vetenskapliga konferenser (5 st), publicerat fem peer review-artiklar och deltagit som peer
reviewers for vetenskapliga tidskrifter (5 tillfallen).

Inom ramen fOr internationella samarbeten har bland annat f6ljande verksamhet agt rum:

! Centre for Strategic and International Studies, en amerikansk tankesmedja.
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- USA: Deltagande vid en amerikansk vice forsvarsministers besok i Stockholm. Resa till
USA i mars med 16 dragningar (fokus pa rysk militar formaga)

- Finland: seminarium med finska forsvarsmaktens forskningsanstalt? i Stockholm i augusti
2017.

- Frankrike: Foredragning av rysk militar formaga

- Ryssland: Foredragning av rysk militar formaga pa svenska ambassaden, samt vid CAST?,

2 Nordeuropeisk och transatlantisk sakerhetspolitik (NOTS)

Projektet Nordeuropeisk och transatlantisk sakerhetspolitik (NOTS) har under aret genomfort en
samlad analys av den militarstrategiska utvecklingen i Nordeuropa, med fokus pa vastlandernas
militara narvaro och férmaga i Sveriges naromrade.

Vastlig militar formaga 2017 ar den forsta studien av detta slag pa lange vid FOI. Detta har varit ett
mal sedan verksamheten fick sin nuvarande projektform 2015 och avsikten &r att en sadan
huvudstudie ska aterkomma vartannat till vart tredje ar. Studien foredrogs i november for
departementet och publicering av svenska upplagan sker i januari 2018.

Projektet har under 2017 fortsatt att utveckla projektet huvudkompetens avseende operativa aspekter
pa vastlandernas sakerhets- och forsvarspolitik, resurser, militara formagor, operationer, évningar,
beredskap m.m. Ut6ver huvudstudien har studier genomforts av:

USA:s militara narvaro i Europa fram till 2020 (studien inleddes 2016, rapport i maj 2017)
President Trump och amerikansk sakerhetspolitik (rapport i januari 2018)

Brittisk och fransk karnvapenférmaga (rapport i januari 2018)

De baltiska staternas militara resurser och formagor (memo januari 2018)

Projektet har vidare genomfort ett antal foredragningar pa Regeringskansliet, riksdagen och
Forsvarsmakten, men dven i samband med besok av utlandska delegationer fran bland annat USA,
Frankrike, Polen och de baltiska landerna.

Projektets medarbetare har deltagit i ett antal seminarier och konferenser. Nagra av dessa ar:

- Scandinavia and the Artic Security Workshop, George C. Marshall European Center for
Security Studies, Garmisch-Partenkirchen (februari)

- Security and Defence 2017, Chatham House?, London (mars)

- Lennart Meri Conference (LMC), Tallinn (maj)

- 21st Annual Conference on Economics and Security, Royal Military Academy, Bryssel

(juni)

2 Internationellt kiint som Finnish Defence Research Agency, FDRA.
3 Center for Analysis of Strategies and Technologies, en rysk tankesmedja.
* The Royal Institute of International Affairs i London
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- German Army Flag Officers Exercise 2017 och tyske arméchefen konferens, NATO
Multinational Corps NE, Szeczin (september)

- Annual Baltic Conference on Defence (ABCD), Tallinn (september)

- Britain’s Defence Policy: Alliance, Coalitions, Partnerships, All Soul’s College, Oxford
(september)

- Berlin Security Conference,16th Congress on European Security and Defence, Berlin
(november)

- Reagan National Defense Forum, Simi Valley, USA (december)

Projektet foljer, med sin tydliga inriktning mot militdr sékerhet i Nordeuropa, val de nya
kunskapsbehov som har uppstatt inom regeringskansliet och dven Forsvarsmakten. Som en f6ljd har
projektet vid upprepade tillfallen avropats av bade politisk och militar ledning. Aven riksdagen och
forsvarsberedningen har visat stort intresse for studiernas resultat.

3 Asien och Mellanostern

Asien- och Mellangsternprojektet har under 2017 studerat och levererat underlag om
sakerhetspolitisk utveckling kopplade till Mellandstern och Asien. Insikterna fran denna forskning
har foredragits for bl.a. Regeringskansliet (Forsvarsdepartementet och Utrikesdepartementet),
riksdagen och Forsvarsmakten men ocksa spridits till 6vriga samhallet genom medier och
forelasningar. Projektet i sin helhet har bidragit med underlag till FOrsvarsberedningen; 6vriga
leveranser presenteras nedan.

Projektet har under aret studerat ett antal aktGrer och tematiska omraden med stor betydelse for den
sékerhetspolitiska utvecklingen i Asien och Mellangstern. Bland de &mnen som har studerats marks

- Forutsattningar for utvecklingen av relationerna mellan Kina, Taiwan och USA,;

- Japan-/Kina-relationen och riskerna for vapnad konflikt;

- Kinas politiska prioriteringar i Norden och bilaterala relationer;

- Kiriget i Jemen;

- Israeliska perspektiv pa den sakerhetspolitiska utvecklingen i Mellandstern;

- Kurdernas framtida roll i Turkiet, Syrien och Irak;

- Sveriges militéra stod till Irak;

- Iraks sakerhetspolitiska utveckling; och

- Valeti Iran 2017.

| januari 2017 var projektet medarrangor for en konferens kring regional sakerhet i Ostasien vid
japanska National Defense Academy (NDA) i Yokosuka. Forskningssamarbetet mellan NDA och
FOI fortsatter under 2018, bl a i form av en konferens med fokus pa Nordkorea i februari.

4 Afrika

Afrikaprojektet har under 2017 bistatt med sédkerhetspolitiska analyser av utvecklingen pa
kontinenten till stod for departementets forsvars- och sakerhetspolitiska Gvervaganden. Den
skriftliga produktionen inom FOI behandlar Boko Harams strategiska uthallighet, utmaningar for
G5 Sahels gemensamma styrka, och en kvalitativ analys av terrorism i Afrika. Utover detta ocksa
en brief som forklarar skillnader mellan al-Shabaabs expansion i Etiopien och Kenya.
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Dessutom fardigstélls en rapport om Libyens sakerhetspolitiska utveckling under 2016-17 som
forvantas utkomma i borjan 2018. FOI har aven bistatt Forsvarsdepartementet med en muntlig
analys av EU:s roll i Somalia och har haft dragningar i samband med lansering av skriftlig
produktion.

Projektets medarbetare har deltagit i ett antal seminarier och konferenser:

* Noria Research, ”Mali 4 ans aprés I’intervention, une difficile sortie de crise”,
* Nordic Africa Institute, “African Security and unbridled militarization?”,

* SIPRI, “Stockholm Forum on Security and Development”,

* MUST, “Somalia-workshop”.

Projektet har varit eftersokt av media, sarskilt press och radio. Fokus har varit pa Mali, Boko Haram,
al-Shabaab och Libyen.

5 Insatser

Insatsprojektet har under 2017 bidragit med analyser avseende fredsframjande insatser till stod for
Forsvarsdepartementets forsvars- och sakerhetspolitiska dvervaganden. Fokus har legat pa analys
av insatsorganisationer, svenskt deltagande i insatser, samt insatsrelaterad metodutveckling.

Under aret har projektet publicerat tva rapporter och ett langre memo och genomfort en
kompetenshojande workshop. Vidare har ett antal foredragningar om specifika insatser genomforts
inom Forsvarsmaktens insatsforberedande verksamhet.

Projektet gett analysstdd till Insatsgruppen/Operationsgruppen pa Forsvarsdepartementets enhet for
militar formaga och insatser under arets forsta sex manader. Detta stéd omfattade bland annat
forsvarsplanering.

Den skriftliga produktionen omfattar:

- Insatsuppféljning Mali 04/05: en analys av Sveriges fjarde och femte forbandsbidrag till
FN:s insats i Mali.

- Still a long way to go: A review of the implementation of UNSCR 1325 by the United
Nation’s military mission to Mali (MINUSMA) (publiceras 2018)

- En koalition pa vag mot kollision? Daesh fall och framtiden for den globala koalitionen
(OIR) (publiceras 2018)

Den genomfdrda workshopen hade som syfte att utveckla metoderna for uppféljning och
utvéardering av militarverksamhet. Externa experter bidrog till arbetet som kommer att fortga under
2018 med sérskild inriktning pa utbildning i uppfoljningsmetoder och koncept

Projektet har jobbat med forskningsspridning frdmst gentemot Regeringskansliet och
Forsvarsmakten. Projekt har dartill deltagit i en forskararbetsgrupp om sékerhetssektorreformer.

Projektet har varit eftersokt av media, séarskilt press och radio. Medieintresset har framst rort
MINUSMA-insatsen i Mali.
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6 Forsvarspolitiska studier

Projektet Forsvarspolitiska studier bestar av flera delar som levererar underlag inom olika delar av
det forsvarspolitiska spektrumet.

Studier av totalforsvarsfragor har under aret arbetat i nara samarbete med Forsvarsdepartementet
for att analysera arbetet med uppbyggnaden av ett nytt totalférsvar. Resultaten har i stor utstrackning
delgivit genom seminarier och moten. Textanalys av till Regeringskansliet inkomna handlingar har
ocksa utgjort del av verksamheten. Exempel pa fokusomraden &r analys av Férsvarsmaktens och
MSB:s budgetunderlag 2018 och arsredovisningar 2016 utifran ett totalforsvarsperspektiv. Arbetet
har varit direkt anvandbart i Regeringskansliets arbete med totalforsvarsfragor. Projektet
publicerade ocksa memot Samlad totalforsvarsformaga: Studie an Finland och Norge.

Studier av troskelféormaga och avskrackning har ocksa genomforts inom ramen fér projektet.
Rapporten Fem dimensioner av troskelforsvar publicerades under aret och memot Six Functions of
a Threshold — An Attempt at Conceptual Analysis presenterades i slutet av aret och publiceras i
borjan av 2018. Utdver publikationerna har flera seminarier genomforts for att sékra
resultatéverforing. Samverka med internationella forskningsprogram, sarskilt inom Nato, har ocksa
genomforts.

Projektet har aven utfort studier av avreglingsformaga (aven kant som A2AD-férmaga®) i
Ostersjoomradet. Memot Bursting the Bubble? Russia’s A2/AD-capabilities in the Baltic Sea
Region levererades for granskning vid arsslutet.

Studier av underrattelsemetodik utgor en del av projektet. Under aret har projektet genomfort studier
av tidig forvarning. Studierna har varit kopplade till de utmaningar sa kallad hybrid- och
grazonsproblematik stéller pa Sveriges formaga att skapa en sammanhéngande lagesbild ur skenbart
osammanhéngande forlopp. | december levererades rapportutkastet Tidig férvarning och icke-
militéara angreppssatt — utmaningar for underrattelsetjansten (publiceras under 2018).

7 Forsvarsekonomiska studier och materielforsorjning

Projektet Forsvarsekonomiska studier och materielforsérjning syftar till att genom studier,
utredningar, analyser och beslutsunderlag bidra till regeringskansliets (Forsvarsdepartementet)
arbete med att kort- och langsiktigt pa strategisk savéal som pa operativ niva styra och félja upp
utvecklingen av forsvaret i enlighet med de beslut som riksdag och regering fattat.

Under 2017 slogs de tva tidigare projekten Forsvarsekonomiska studier samt Materielforsorjning
ihop till ett projekt och den sammanlagda ekonomin minskades. Projektet har under 2017 bedrivits
i fem delprojekt och varit huvudsakligen kunskapsavtappande men dven kunskapsuppbyggande.

| delprojekt Strategisk analys och styrning har ett memo publicerats om hur situationer dar anslagen
raknas upp mindre an pris- eller kostnadsokningarna i mangariga forsvarmaterielanskaffningar
hanteras i Norge och Finland. Den sista planerade rapporten i det treariga samarbetet med FFI kring

> Anti Access/Area Denial
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effektiv materielforsorjning har ocksa levererats under aret. Dar gors Oversiktliga analyser for
Finland och Danmark kring samma fragestallningar som tidigare belysts avseende Norge och
Sverige. Slutligen pagar arbetet med att slutfora ett memo om majliga metoder for att forbattra
kalkylerna vid forsvarmaterielinvesteringar.

Inom delprojektet Materielférsorjning har en forstudie genomforts avseende forutsattningarna for
att uppratthalla det vasentliga sakerhetsintresset Undervattensformaga. Studien har givit Forsvars-
departementet ett strukturerat underlag for fortsatta analyser av handlingsalternativ for omradet.

Inom delprojekt Forsvarssatsningar har metodutvecklingen for rapportserien Defence Economic
Outlook fortsatt med langsiktigt syfte att hitta basala och universellt anvandbara matt pa effekterna
av landers forsvarssatsningar. Underlagsinhdmtning for nastkommande utgava 2018 av
rapportserien har ocksd fortgatt. Inom delprojektet har ocksa fyra s.k. forsvarsekonomiska
landmemon producerats om Polen, Storbritannien, Tyskland och Frankrike samt ytterligare ett om
Norge paborjats. Dessa har i vissa fall utgjort underlag for utrikes resor som Forsvarsdepartementets
personal genomfort och urvalet av lander har ocksa inriktats med denna avsikt. Slutligen har det
inom delprojektet producerats ett memo som satter president Trumps forsta forsvarsbudget for USA
i en historisk kontext fran andra varldskriget fram till nutid. Memot ar i stilen av en personlig
betraktelse baserad pa mycket lang erfarenhet av omradet och har ocksa seminariebehandlats i liten
krets, inkl. huvudmannen, vid Forsvarsdepartementets enhet for sakerhetspolitik, internationella
relationer och analys.

De tva dvriga delprojekten utgors av det verksamhetsnara analysstodet till Forsvarsdepartementets
enheter for militar formaga och insatser samt for materiel, forskning och utveckling. Huvudfokus
har legat pa analyser av inkomna arsredovisningar, budgetunderlag  samt
perspektivplaneringsrapporter och resulterat bl.a. i beslutsunderlag for den politiska ledningens
dialoger med Forsvarsmaktens myndighetsledning samt for de tva forsvarsoverenskommelser som
fattades under aret resulterande i tillskott i varandringsbudgeten for 2017 respektive i
budgetpropositionen for 2018. Aven analysarbete for departementsintern verksamhetsutveckling
har genomforts och bidragit till verksamhetens omorganisering.

8 Samhallets beredskap i kris och krig (SABEK)

Projektet Samhallets beredskap i kris och krig (SABEK) stodjer Regeringskansliet med kunskap,
analyser och studier inom det langsiktiga och strategiska arbetet med att utveckla samhallets
sdkerhet och beredskap for kris och krig. Mottagande enhet ar Justitiedepartementets enhet for
samordning av samhéllets krisberedskap.

Projektet anlagger har ett helhetsperspektiv pa utvecklingen av samhéllets sakerhet som omfattar
lokal, regional, nationell och internationell niva och som tacker in saval fredstida forhallanden som
hojd beredskap och totalforsvarets civila delar. Genom att 16pande folja och analysera utvecklingen
aven utanfor de arsvisa preciserade studierna forstarks kompetensen inom omradet samtidigt som
forutsattningarna for att bidra med relevant underlag till Regeringskansliet tkar.

Under aret har projektet bistatt Regeringskansliet i att bade analysera myndigheternas risk- och
sarbarhetsanalyser och utveckla arbetsformerna for hur dessa kan tas omhand inom den
interdepartementala arbetsgruppen for beredskap. Vidare har stod lamnats for Regeringskansliets
analys av arsredovisningar fran bevakningsansvariga myndigheter avseende civilt forsvar.
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Det har inom SABEK genomforts tva studier som resulterat i rapporter. |1 den ena rapporten
undersdks naringslivets engagemang i beredskapen. Har har ett antal foretag indelade i ett flertal
branscher intervjuats i syfte att etablera en bild av hur naringslivet sjalvt ser pa sitt engagemang.
Vidare innehaller rapporten ett antal reflektioner kring vilka aspekter som kan vara viktiga for
offentliga aktorer att tillvarata i arbetet att inkludera och engagera néringslivet.

Den andra studien belyser det sa kallade sektorsansvaret inom krisberedskapen. Detta med syftet att
finna eventuella problem och ge forslag till mojliga utvecklingsmdjligheter for denna typ av
ansvarsférhallande. | rapporten reds sektorsansvaret ut for att i slutsatserna ge ett antal forslag pa
vagar framat for ett tydligare och mer systematiskt ansvarsutdelande inom
beredskapssammanhanget.

Projektet har genomfort flera foredragningar om arets studier pa Regeringskansliet (bl.a. om risk-

och sarbarhetsanalyser). Foredragningar som tillvaratar slutsatserna fran arets bada studier ar
inplanerade i borjan av 2018.

Sida9av 11



FOI ARSREDOVISNING 2017

DNR: FOI-2018-228

Bilaga 3

9 Rapporter och skriftliga produkter som levererats under

2017

Hér redovisas de dppna rapporter och memon som har publicerats inom FOI for de olika projekten
(briefingar och underlagsrapporter i D-serien inkluderas ej). Precis som i universitets- och
hogskolevéarlden representerar innehallet i FOI:s publikationer inte nédvandigtvis myndighetens
standpunkt eller uppfattning i en fraga.

Rapport/Memonr

Forfattare

Titel

RUFS

FOI MEMO 6018

Carolina Vendil Pallin

Rysslands Direktorat for inrikespolitik och dess roll i presidentvalet 2018

FOI MEMO 6049

Jakob Hedenskog

After Saint Petersburg: Belarus-Russian Relations Back on Track?

FOI MEMO 6060

Fredrik Westerlund

Military strategy and force structure in Kaliningrad

FOI MEMO 6085

Tomas Malmléf

Nutid och framtid for rysk forsvarsindustri.

FOI MEMO 6297

Carolina Vendil Pallin, Gudrun
Persson

Russia Before the Presidential Election 2018: Stable instability

FOI MEMO 6309

Carolina Vendil Pallin

Rysslands Idngsiktiga informationssakerhetsstrategi

FOI-R--4472--SE

Susanne Oxenstierna, Jakob
Hedenskog

Ukraine s economic reforms. Prospects of sustainability

FOI-S--5694--SE

Tor Bukkvoll, Tomas Malmlof,
Konstantin Makienko

The defence industry as a locomotive for technological renewal in Russia:
are the conditions in place?

FOI-S--5696--SE

Susanne Oxenstierna

Will Russia decrease its military expenditure?

FOI-S--5697--SE

Susanne Oxenstierna

Ukraine's economic reforms. Prospects of sustainability.

FOI-S--5704--SE

Carolina Vendil Pallin

Russia 's Presidential Domestic Policy Directorate: HQ for Defeat-Proofing
Russian Politics.

FOI-S--5751--SE

Carolina Vendil Pallin

Russia's Strategy on Information Security

FOI-S--5821--SE

Fredrik Westerlund

Vad avskracker Ryssland frén angrepp? Rysk syn p& svensk
avskrackningspolitik.

NOTS

FOI-R--4428--SE

Fredrik Lindvall, Mike
Winnerstig

Vapnad solidaritet - USA:s militdra narvaro i Europa fram till 2020

FOI-S--5814--SE

Eva Hagstrém Frisell, Anna
Sundberg

Poland - An Increasingly Important Ally in the Defence of NATO's Eastern
Flank.

Asien/Mellanostern

FOI MEMO 6132

Samuel Bergenwall

Det glémda kriget i Jemen
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FOI MEMO 6135

Mikael Eriksson

Irak i sdkerhetspolitisk korseld

FOI MEMO 6149

Mikael Eriksson

Sveriges militara stod till Irak

FOI MEMO 6249

Samuel Bergenwall

Sakerhetspolitisk turbulens i Saudiarabien

FOI MEMO 6288

Michael Sahlin

Kurderna efter IS: tillbaka till ruta ett?

FOI-S--5802--SE

Jerker Hellstrom

China vs. Taiwan: Growing Uncertainties.

FOI-S--5803--SE

Jerker Hellstrém, Bjornar
Sverdrup-Thygeson

Quintet Out of Tune? China ‘s Bilateral Relations with the Nordic States.

Afrika

FOI MEMO 6061

Daniel Torbjérnsson

Explaining the differences in al-Shabaab expansion into Ethiopia and
Kenya.

FOI-R--4488--SE

Daniel Torbjérnsson, Michael
Jonsson

Boko Haram. On the verge of defeat or a long term threat?

FOI-R--4548--SE

Elias Bohman, Karolina
Gasinska

Joint Force of the Group of Five - A review of multiple challenges

Insatser

FOI-R--4487--SE

Cecilia Hull Wiklund, Helene
Lackenbauer

Insatsuppfdljning Mali 04/05

Forsvarspolitik

FOI MEMO 6147

Nima Khodabandeh

Samlad totalférsvarsférmdga: Studie av Finland & Norge.

FOI-R--4458--SE Robert Dalsjé Fem dimensioner av troskelférsvar
FOI-S--5792--SE Robert Dalsjé Trapped in the Twilight Zone? Sweden between Neutrality and Nato
Forsvarsekonomi

FOI MEMO 6043

Per Olsson, Juuko Alozious

Forsvarsekonomi i fokus Polen

FOI MEMO 6067

Jens Lusua, Susanne
Oxenstierna

Hur hanteras pris6kningar i l8ngsiktig materielanskaffning? Erfarenheter
frdn Finland och Norge.

FOI MEMO 6118

Juuko Alozious

Forsvarsekonomi i fokus: Storbritannien

FOI MEMO 6282

Juuko Alozious

Forsvarsekonomi i fokus: Tyskland

FOI MEMO 6291

Maria Adel

Forsvarsekonomi i fokus: Frankrike

FOI-R--4452--SE

Per Olsson, Peter Nordlund

Effektiv materielférsorjning - Nordiska landers strategi, organisation och
forsvarsindustri

SABEK

FOI-R--4542--SE

Ann-Sofie Stenerus, Per
Larsson, Carl Denward

Sektorsansvar - ansvarssystem eller semantik?

FOI-R--4551--SE

Matilda Olsson, Charlotte
Ryghammar, Jenny Lundén

Néringslivets syn pé roller och ansvar i totalférsvaret
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Rapportering pa Sveriges nationella handlingsplan for
genomforande av FN:s sakerhetsradsresolutioner om
kvinnor, fred och sakerhet 2016-2020

Myndighet: Totalforsvarets forskningsinstitut, FOI

FOI ar ett av Europas ledande forskningsinstitut for forskning inom férsvar och sakerhet. Vi ar en statlig myndighet under Forsvarsdepartementet men
merparten av projekten ar uppdragsfinansierade. Vara storsta uppdragsgivare ar Forsvarsmakten och Forsvarets materielverk. Vi har dven manga
uppdrag inom den civila sektorn for statliga myndigheter, kommuner och foéretag. FOI gor sakerhetspolitiska analyser och beddémningar av olika typer av
hot. FOI ar ledande inom undervattensforskning och forskning kring explosivamnen. FOI forskar dven kring flygsystem, IT-sékerhet, radar, laser och

andra sensorsystem, samt skydd mot farliga @mnen. FOLs kunskap ar efterfragad internationellt och vi leder flera EU-projekt.

FOI har en roll i handlingsplanen under delomradet 4.4 Ledarskap och expertis nar det géller fyra olika aktiviteter for att starka genusperspektiv och
expertis i arbetet fér kvinnor, fred och sakerhet. Det innebar att integrera agendan om kvinnor, fred och sdkerhet och genusperspektiv i styrande
dokument och planer, att bedriva en aktiv organisations- och personalpolitik som skapar icke-diskriminerande organisationskulturer, att sakerstalla
kompetensutveckling for chefer och medarbetare om agendan for kvinnor, fred och sakerhet och att stddja och genomféra evidensbaserade studier och

forskning inom omradet kvinnor, fred och sakerhet.
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Sammanfattning av arets verksamhet inom ramen fér handlingsplanen

Inriktningen har varit att fortsatta integrera jamstélldhetsarbetet i FOI verksamhet och speciellt beakta agendan for Kvinnor, fred och sadkerhet. Det ar
centralt att frdgorna beaktas i verksamhetsplaneringen fér bade den interna och externa forskningsverksamheten. FOI ledning har beslutat om styrande
dokument med mal och aktiviteter for verksamhet som beaktar Gender 1325 och jamstélldhet i verksamheten. Information till alla FOLI's medarbetare om

agendan Kvinnor, fred och sakerhet har getts vid en medarbetardag, till vilken alla var inbjudna, liksom pa intranatet.

Inom den uppdragsstyrda forskningsverksamheten har FOI genomfort atta studier inom omradet gender 1325, jamstalldhet och kdnsperspektiv pa
verksamheten. Uppdragsgivare har varit Forsvarsdepartementet, Kulturdepartementet, Forsvarsmakten, MSB och Nato. Tva studier har utvarderat
implementeringen av resolution 1325 i internationella verksamheter, dels i processer och strukturer for NATO/EAPC:s verksamhet och dels i FN:s militdra
insatser i Mali. Vidare har integreringen av gender/jamstalldhetsperspektivet studerats inom Férsvarsmaktens dvning Aurora, som genomférdes hosten
2017, och inom MSB:s samverkanskonferenser. De interna processerna inom Nordic Center for Gender in Military Operations (NCGM) har ocksa
studerats av FOLs analytiker. Inom FOLs uppdragsverksamhet for Férsvarsmakten har dven studier av personalfldden med genderperspektiv genomforts.
Analyser har gjorts avseende skillnader i anstallningstid mellan kvinnor och man men aven férmdgan att behalla och utveckla kvinnliga gruppbefal,
soldater och sjoman, liksom karriarhinder for unga kvinnor pa militara befattningar. Nar det géller studier av hotbilder har jamstalldhets- och
barnperspektivet speciellt studerats i ett uppdrag fran Kulturdepartementet dar kartlaggning och analys av valdsbejakande extremistisk propaganda i

digitala miljéer genomforts.
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Kostnader

Myndighetens kostnader for genomférande av arets aktiviteter bestar huvudsakligen av personalkostnader. Det ror sig dels om arbete som genomférts i

samband med framtagande av verksamhetsplan och andra styrande dokument, HR-arbete etc. som &r svara att sdrredovisa da de &r integrerade i

genomforandet av verksamheten, och dels av studier och forskning fér vara uppdragsgivare.

Verksamhet Kostnad i Relaterar till

SEK, inkl mal nr

personal-

kostnader
Arbete med integrering av 60 000 4.4.1 Intern timtaxa. Arbetet ar integrerat i ordinarie arbetsuppgifter hos flera medarbetare.
gender/jamstélldhet i verksamhetsplaner, Kostnad svar att sarredovisa. Har har gjorts en ungefarlig bedémning av kostnad for den tid
projektplaner och andra styrande som verksamhetscontroller i GD ledningsstod lagt i egenskap av handladggare/speciell
dokument pa FOI-niva. bevakare av gender 1325 pa FOI.
Kartlaggning och analys av verksamheten 70 000 443 Intern timtaxa. Arbetet genomfért med anledning av uppdrag i regleringsbrev. Kostnad
ur ett jamstalldhetsperspektiv. inkluderar tid for intervjuade inom myndigheten.
Presentation av den svenska 15 000 44.4 Intern timtaxa. Kostnader for presentatérer samt design- och tryckkostnad.

handlingsplanen och FOI:s dtaganden.

Monter vid konferens om totalforsvaret

for alla medarbetare pa FOI.

Studier och forskning inom omradet 2 195 000 4.4.7 Extern timtaxa. Uppdragsgivarna har finansierat kostnaderna. Har redovisas de kostnader
gender 1325 och jamstalldhet. som FOI far ersattning fran uppdragsgivarna for.

Total, SEK 2 340 000
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Handlingsplanens | Verksamhet
prioriterade

teman

Arbete med integrering av gender/jamstalldhet i
4 4 verksamhetsplaner, projektplaner och andra styrande
* dokument pa FOI-niva.

Kartlaggning och analys av verksamheten ur ett
Leaarskap och jamstalldhetsperspektiv.

expertis

Presentation av den svenska handlingsplanen och FOLs
ataganden. Monter med poster vid konferens om
totalforsvaret for alla medarbetare pa FOI

Information pa intranatet

1. Kvinnor, fred och sakerhet i FN:s militdra insatser —
fallstudie MINUSMA

Kommande rapport: "Still a long to go: A review of the
implementation of UNSCR 1325 by the United Nations'
peacekeepers in Mali.", Eva Hagstrom-Frisell och Helené
Lackenbauer

DNR: FOI-2018-228
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441

443

444

Studier och forskning inom omradet kvinnor, fred och sakerhet
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Hosten 2017

Hosten 2017
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Handlingsplanens | Verksamhet Relaterar till[Deltagande Tidsram Berorda| Partnerskap

prioriterade delmal lander

teman

2. Kartlaggning och analyser av valdsbejakande

447 Juni 2016 - Kulturdepartementet
extremistisk propaganda med deluppdrag att beakta mars 2019 Ginemst
jamstalldhets- och barnperspektiv
"Det digitala kalifatet. En studie av Islamiska statens
propaganda”“, (FOI-R--4429--SE, maj 2017), Lisa Kaati
"Det vita hatet: radikal nationalism i digitala miljcer"

(FOI-R--4463--SE, november 2017), Lisa Kaati (red.)

3. Analys av personalfldden — statistisk metod for analys 447 Véren 2017 Férsvarsmakten
av skillnader i anstallningstid mellan kvinnor och méan FTrarEE)
“Slutar gruppbefal, soldater och sjoman som ar kvinnor

tidigare an de som ar man?” (FOI Memo 6012, 2017),

Peter Backstrom

4. Longitudinell studie personalflodesfaktorer — 447 Hela &ret 2017 Férsvarsmakten
genderperspektiv s

"Att behalla och utveckla kvinnliga GSS/K" (FOI Memo
6044, 207-03-28), Karin Schroder.

"Karriarhinder for unga militara kvinnor" (FOI-R--4541--
SE, dec 2017), Karin Schroder
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Handlingsplanens | Verksamhet Relaterar till[Deltagande Tidsram Berorda| Partnerskap

prioriterade delmal lander

teman

5. Integrering av genderperspektivet i dvningen Aurora

447 Hosten 2017 Forsvarsmakten
hosten 2017, rapport under varen 2018, Helené .
(finansiar)
Lackenbauer och Linda Karlsson
6. Utvardering av interna arbetsprocesser inom Nordic 447 2017 Férsvarsmakten
Center for Gender in military operations (NCGM), Jens )
) (finansiar)
Lusua och Josefin Ohrn-Lundin
7. Jamstalldhetsintegrering i MSB:s 447 Dec 2016 — mars MSB (finansiar)
samverkanskonferenser. 2017
"Jamstalldhetsintegrering i MSB:s
samverkanskonferenser" (FOI-R--4435--SE), Helené
Lackenbauer och Nima Khodabandeh
8. Utvardering av NATO:s/EAPC:s implementering av 447 Hésten 2017 NATO
handlingsplanen for kvinnor, fred och sédkerhet.
(finansiar)

"#BeBoldForChange - Independent Assessment of the
NATO Women, Peace and Security Policy and Action
Plan" (FOI-R--4525--SE, dec 2017), Helené Lackenbauer
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Mal 4.4: Resultatbeskrivning

Forandringsteori

Utgangspunkten har varit att under 2017 integrera gender/jamstalldhetsperspektiv i FOLs centrala processer sdsom verksamhetsplanering, styrning av
interna och externa projekt, projekthandbok samt handlingsplaner fér FOLs grupper som arbetar med uppdragsdialoger. Detta for att etablera viktiga
forutsattningar for att integrera agendan Kvinnor, fred och sakerhet i FOLs verksamhet. Genom att t.ex. ta fram statistik inte bara vad galler
konsfordelning inom olika verksamheter och roller utan dven avseende uppdragsverksamheten inom omradet synliggdrs var kompetens, och bidrar
darmed ocksa till erfarenhetsutbyte mellan forskningsomraden. Forvantade framsteg pa kort sikt ar att en struktur for inriktning och uppféljning av
verksamheten etableras, medan pa lang sikt att kunskap om Kvinnor, fred och sakerhet blir etablerad, och kommer att beaktas i den interna

verksamheten saval som i den externa uppdragsverksamheten.

Analys av positiva resultat med exempel

Under 2017 har FOI aktivt arbetat med att implementera gender 1325 och jamstalldhet i verksamhetsplanen och andra styrande dokument. Genom att
formulera mal och bryta ner dem i konkreta aktiviteter for forskningsavdelningarna, den administrativa avdelningen och andra funktioner blir det tydligt

vad som ska astadkommas och process finns for att folja upp aktiviteterna under aret.

Presentationen av FOLs uppgifter enligt agendan for Kvinnor, fred och sdkerhet pd FOI medarbetardag i september 2017, med ca 700 deltagare, vid en
poster-utstallningen gav goda mojligheter att sprida information om agendan, men ocksa att diskutera med chefer och medarbetare hur aspekterna kan

beaktas i forskningsverksamheten.

Inom den uppdragsstyrda forskningsverksamheten har FOI genomfort atta studier inom omradet gender 1325, jamstalldhet och kdnsperspektiv pa
verksamheten. Uppdragsgivare har varit Forsvarsdepartementet, Kulturdepartementet, Forsvarsmakten, MSB och Nato. Tva studier har utvarderat
implementeringen av resolution 1325 i internationella verksamheter, dels i processer och strukturer for NATO/EAPC:s verksamhet och dels i FN:s militara

insatser i Mali. Vidare har integreringen av gender/jamstélldhetsperspektivet studerats inom Forsvarsmaktens 6vning Aurora, som genomfordes hosten



FOI ARSREDOVISNING 2017 DNR: FOI-2018-228 Bilaga 4

2017, och inom MSB:s samverkanskonferenser. De interna processerna inom Nordic Center for Gender in Military Operations (NCGM) har ocksa
studerats av FOLs analytiker. Inom FOLs uppdragsverksamhet for Férsvarsmakten har dven studier av personalfléden med genderperspektiv genomforts.
Analyser har gjorts avseende skillnader i anstallningstid mellan kvinnor och méan men aven férmagan att behalla och utveckla kvinnliga gruppbefal,
soldater och sjoman, liksom karriarhinder for unga kvinnor pa militara befattningar. Nar det géller studier av hotbilder har jamstalldhets- och
barnperspektivet speciellt studerats i ett uppdrag fran Kulturdepartementet dar kartlaggning och analys av valdsbejakande extremistisk propaganda i

digitala miljder genomforts.
Analys av utmaningar och lardomar

Fortsatt arbete behdvs med att informera och utbilda om gender 1325 och jamstélldhet, men ocksa tydliggora pa vilket satt perspektivet kvinnor, fred
och sakerhet ska beaktas i verksamheten. For att sakerstélla att gender 1325 och jamstalldhetsperspektivet paverkar verksamheten ar uppfoljning ett
viktigt verktyg. Det som féljs upp far prioritet i verksamheten. Detta sker i flera av FOLs processer med verksamhetsplaner och andra handlingsplaner.

For den externa projektverksamheten (uppdragsverksamheten) har FOI inte en fullt lika utarbetad process.



