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1 Inledning

Denna rapport beskriver en studie som handlar om anvandningen av politiska botar pa
Twitter i samband med det svenska riksdagsvalet 2018. Studien baseras pa data som ar
inhdamtad mellan den 5 mars och den 20 augusti 2018 och bestar av tre delar. Den
forsta delen handlar om omfattningen av de politiska botarna. Den andra delen handlar
om vad botarna l&nkar till och vilka budskap som sprids. Den sista delen handlar om
vilken spridning de politiska botarna har.

1.1  Paverkan genom sociala medier

Internet och sociala medier ar ett kraftfullt medium for paverkan i politiska kampanjer
och diskussioner. Sedan 2016 anvénds internet mer an bade TV och tidningar som
kalla till politisk information.! Sedan Brexitomrastningen och Donald Trumps
presidentkandidatur ar 2016 har det diskuterats vilken roll digitala medier spelar for
desinformation och paverkansoperationer inom ramen for politiska kampanjer. En
forutsattning for att effektivt kunna motverka desinformation &r att vi dkar var
forstaelse om hur desinformationen och paverkanskampanjerna ser ut. Vilka ar
budskapen? Hur och i vilket syfte sprids de?

Syftet med denna studie &r att skapa en 6kad insikt om hur, och i vilken omfattning
botar pa Twitter sprider sina budskap infor valet 2018. Studien inkluderar ocksa
analyser om botarnas budskap och huruvida de skiljer sig fran den vanliga
diskussionen om svensk politik och valet. En anledning till att vi specifikt valt att
studera Twitter ar for att Twitter &r ett valanvant offentligt forum for politisk
diskussion i Sverige, sarskilt bland journalister.?

1.2 Studiens resultat i korthet

e Antalet politiska botar som diskuterar svensk politik och det svenska valet pa
Twitter har 6kat markant under de senaste veckorna.

e Botar lankar procentuellt sett mer till Samhéllsnytt och Fria tider &n vad de
genuina konton gor.

e Det dr 40 % vanligare att botarna uttrycker stod for Sverigedemokraterna
jamfort med de genuina kontona.

Majoriteten av de konton som blivit avstdngda eller borttagna av Twitter ar
konton som uttrycker traditionella, auktoritara och nationalistiska asikter.

! Newman, Nic, Richard Fletcher, Antonis Kalogeropoulos, David A. L. Levy & Rasmus Kleis Nielsen (2018)
‘Reuters Institute Digital News Report 2018°. Oxford: Reuters Institute for the Study of Journalism, University of
Oxford, http://www.digitalnewsreport.org/

2 M. Grusell. (2017) Sociala medier i svenska medierorelser. Dahlberg, Stefan et al. (ed). Nar makten star pa spel
journalistik i valrdrelser. Stockholm, Institutet for mediestudier.
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2 Botar och automatiserade konton

Begreppet botar® syftar vanligtvis pa datorprogram som ar konstruerade for att utfora
uppgifter som kan vara tidskrdvande att gora sjélv. Syftet med att anvanda en bot &r
saledes att automatisera en process. Det finns en méangd olika typer av botar som
anvands i olika syften. Exempelvis anvénds spambotar ofta pa sociala medier for att
sprida reklam och chatbotar i kundservicesammanhang for att snabbt kunna svara pa
enklare fragor.# Botar som finns pa sociala medier och generellt beter sig pa ett satt
som liknar hur ménniskor beter sig i sociala medier kallas for sociala botar. Botar som
anvands for att sprida budskap utan att avsldja avsédndaren kallas for troll eller
sockpuppets. Anvandandet av sockpuppets fick stor uppméarksamhet under 2017 da en
rysk frilansjournalist tog anstallning pa en trollfabrik i Sankt Petersburg for att sprida
propaganda som ifragasatte Vast pa sociala medier.

2.1 Politiska botar

Politiska botar anvands pa olika satt i syfte att paverka den allmanna opinionen.® Botar
kan anvandas for att sprida desinformation i syfte att vilseleda om sakférhallanden. De
kan ocksa anvandas for att sprida falska nyheter i syfte att skapa osékerhet kring
tillforlitligheten hos mer etablerade informationskallor. Ytterligare ett syfte med att
anvanda botar &r att paverka synligheten hos ett budskap. Nar innehall far stor
spridning via botar kan anvéandare ledas att tro att detta innehall & mer delat, mer
allméant accepterat eller mer mainstream an vad det faktiskt &r

Vi kommer hér att utbytbart anvanda termerna bot och automatiserat konto. Vi
definierar inte automatiserade konton utifran huruvida det &r en ménniska eller en
mjukvara som producerar innehallet, utan utifran kontots beteendemanster.

Ett konto med ett automatiserat beteende kan vara ett konto som styrs automatiskt av
en mjukvara (social bot), hanterat av en person som &r anstalld for att sprida
propaganda (sockpuppet) eller hanterat av en privatperson som anvander kontot for att
kontinuerligt och i hog omfattning kopiera eller retweeta innehall. Effekten av sadant
beteende &r densamma, oavsett om det & en manniska eller mjukvara som ligger
bakom kontot.

3 Ordet bot kommer fran ordet robot.

4R. Gorwa & D. Guilbeault.(2018) Understanding bots for policy and research: Challenges, methods, and
solutions. Policy & Internet.

5 M. Areskog,. Ett ryskt nat-troll trader fram. GP 16 juni 2015.

®P. N. Howard, S. Woolley, & R. Calo. (2018) Algorithms, bots, and political communication in the us 2016
election: The challenge of automated political communication for election law and administration. Journal of
Information Technology & Politics, 15(2):81-93.
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3 Automatiserade konton och det
svenska valet

I den har studien har vi fokuserat pa konton och tweets som diskuterar svensk politik
och det svenska valet. Detta innebdr att vi analyserat alla tweets som &r mérkta med
hashtaggar kopplade till svensk politik och valet, exempelvis #svpol och
#val2018. Totalt har vi undersokt nastan 600 000 tweets som ar producerade av strax
Over 45 000 konton under tidsperioden 5 mars — 20 augusti 2018.

Vi har anvant maskininlarning for att klassificera kontona som antingen genuina eller
automatiserade. Ett genuint konto &r ett konto som hanteras av en manniska utan att
uppvisa ett automatiserat beteende. Ett antal av de tweets som vi analyserat tillhor
konton som under tidsperioden blivit avstdngda eller borttagna av Twitter till foljd av
att de brutit anvandaravtalet. Vanligaste orsaken till att Twitter stdnger ner konton &r
att kontot spammar, har en falsk identitet eller uppvisar ett krankande beteende.” Nér
ett konto blivit avstangt av Twitter kan vi inte avgora om det ar automatiserat med var
klassificeringsmodell. Det &r dock inte osannolikt att kontona blivit avstdngda just for
att de uppvisat ett automatiserat beteende.

I var analys ar antalet anvandare uppdelat i tre olika grupper: genuina, automatiserade
och avstangda/borttagna konton. Den stdrsta gruppen konton som twittrar om det
svenska valet bestar av genuina konton.

® 38704 l% 2618
T Genuina konton a1 Automatiserade konton Borttagna/avslutade konton
E 489 539 g 60 251 E 21929
Tweets Tweets Tweets

I méngden genuina och automatiserade konton star de automatiserade kontona for

11 % av innehallet som ror svensk politik och valet. Ungefér 6 % av de konton som
twittrar om svensk politik och valet &r automatiserade konton. Om vi gér antagandet att
aven alla de borttagna och avstédngda kontona &r automatiserade, &r 17 % av kontona
automatiserade och 16 % av innehallet publicerat av automatiserade konton.

3.1 Antalet automatiserade konton 6kar

Antalet automatiserade konton som twittrar om svensk politik och valet har 6kat
kraftigt under den tidsperiod som undersékningen stracker sig éver. Under augusti
manad (fram till den 20 augusti) 6kade antalet automatiserade konton till nastan
dubbelt s& manga som i juli. Figur 1 visar hur antalet automatiserade konton har 6kat
sedan mars.

7 Se Twitters anvandaravtal: https://help.twitter.com/sv/rules-and-policies/twitter-rules
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Figur 1. Antalet aktiva automatiserade konton per manad

Antalet konton som twittrar om valet och svensk politik, men som under tidsperioden
blivit avstangda eller borttagna visas i figur 2. Nedgangen av avstangda och borttagna
konton beror pa att Twitter inte hunnit stinga av samma méangd konton i nértid som i
borjan av tidsperioden. Med antagandet att samtliga av de avstangda och borttagna
kontona varit automatiserade ser vi fran juli till 20 augusti en 40 % 6kning av
automatiserade konton.
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Figur 2. Antalet konton som deltagit i diskussioner om valet och svensk politik och som sténgts av
eller tagits bort
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4 Innehall

Vi har gjort tva innehallsanalyser dar vi dels studerat vilka doméaner de olika kontona
lankar till, dels vilka budskap de automatiserade respektive de genuina kontona sprider.

4.1 Lankar

Under tidsperioden 5 mars till 20 augusti 2018 har alla kontotyper lankat mest till
Expressen och SVT. For de genuina kontona ar lankar till Aftonbladet och DN pa
tredje och fjarde plats, medan automatiserade konton i storre utstrackning lankar till
Samhallsnytt och Fria Tider. Aven de avstangda och borttagna kontona lankar i storre
utstrackning till Samhéllsnytt och Fria tider. Bland de avslutade och borttagna kontona
aterfinns katerinamagasin.se (Katerina Janouchs websida) och nordfront.se (Nordiska
motstandsrorelsens websida) bland de 10 mest lankade doméanerna. Tabell 1 visar de
domaner som l&nkas mest for respektive kontotyp.

Tabell 1. De 10 mest lankade doménerna for de olika kontotyperna.

Genuina Automatiserade Avstangda/borttagna
expressen.se expressen.se expressen.se
svt.se svt.se svt.se
aftonbladet.se samnytt.se samnytt.se
dn.se friatider.se youtube.com
samnytt.se aftonbladet.se friatider.se
gp.se sverigesradio.se nyheteridag.se
friatider.se nyheteridag.se aftonbladet.se
youtube.com omni.nu katerinamagasin.se
nyheteridag.se youtube.com nordfront.se
omni.se samtiden.nu dn.se

4.2 Budskap

For att fa en uppfattning om vilka budskap de automatiserade kontona sprider, har vi
analyserat ett stickprov av det totala antalet tweets som spridits under tidsperioden
1-20 augusti 2018. Mer information om hur analysen gjorts finns beskrivet i 6.3.

Samma analys har gjorts pa innehall fran genuina konton, for att kunna jamfora
budskapen fran respektive kontotyp. Andelen budskap som sprids av automatiserade
konton respektive genuina konton finns i figur 3.
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Figur 3. Fordelning mellan de olika budskap som de olika kontotyperna sprider

4.2.1 Vilka partier stoder automatiserade konton?

Vi har studerat vilka partier som de automatiserade respektive de genuina kontona
uttrycker stod for. Resultatet visas i figur 4. | figuren visas andelen tweets som
innehaller stod for respektive parti. Sverigedemokraterna ar det parti som far mest stod
av bada kontotyperna, men de automatiserade kontona uttrycker i procent néstan
dubbelt s3 mycket stod. Partiet Medborgerlig Samling (MED) far procentuellt
betydande mer stdd av de genuina kontona &n de automatiserade.
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Figur 4. Fordelning 6ver vilka partier de olika kontotyperna uttrycker sympatier for.
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4.2.2 Vilka partier kritiserar automatiserade konton?

Vi har studerat vilka partier som de automatiserade respektive de genuina kontona
uttrycker kritik mot. Resultatet visas i figur 5. | figuren visas andelen tweets som
innehaller kritik mot respektive parti. Socialdemokraterna ar det parti som far mest
kritik av bada kontotyperna. De automatiserade kontona uttrycker mer kritik mot
Vansterpartiet och Moderaterna medan de genuina kontona procentuellt sett uttrycker
dubbelt s3 mycket kritik mot Sverigedemokraterna som de automatiserade.
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Figur 5. Fordelning dver vilka partier de olika kontotyperna uttrycker kritik mot.

5 Spridning

For att fa en uppfattning om det natverk av anvandare som diskuterar valet och svensk
politik pa Twitter kan man studera hur olika konton retweetar varandra.
Spridningsanalysen visar de konton som varit aktiva fran mars till och med juli 2018.

| figurerna &r varje konto representerat av en cirkel (punkt) och varje linje mellan tva
konton visar att det ena kontot har retweetat det andra kontots material i sitt eget fléde
minst en gang under tidsperioden. Storleken pa ett kontos cirkel indikerar hur manga
andra anvandare som retweetar kontot. Om ett konto &r representerat som en storre
cirkel innebar det att flera andra konton har retweetat material fran kontot — ju storre
cirkel desto populérare konto. De grona cirklarna representerar genuina konton, medan
de roda representerar automatiserade konton. Gula cirklar representerar
avslutade/borttagna konton.

Fran mars till och med juli var det ca 37 000 konton som diskuterade valet och svensk
politik pd Twitter. Natverket av dessa konton visas i figur 6.
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Figur 6. Det natverk av konton som diskuterat valet och svensk politik pa Twitter dar hgerklustret
(bld) och vansterklustret (rod) ar markerade.

I figuren syns tva kluster pa sidorna (till vanster och hoger) i bilden. Dessa tva kluster

bestar av konton som pratar om valet men som inte blivit retweetade och darfor inte

h&nger samman med resten av natverket. Majoriteten av de automatiserade kontona

finns i dessa tva kluster.

Efter en manuell innehallsanalys konstateras att klustret ar uppdelat i ett vanster- och
ett hdgerkluster. VVansterklustret &r den évre delen av mittenklustret (réd ring i bilden).
Har uttrycks egalitara, progressiva eller frihetliga asikter. | den nedre delen finns ett
hogerkluster (bl ring i bilden) dar det ges uttryck for traditionella, auktoritara och
nationalistiska asikter. Mellan de tva stora klustren dar hela mittenklustret smalnar
finns de konton som retweetas av bade hdger- och vansterklustret. Dessa konton ar
framforallt kopplade till olika nyhetsmedier som positionerar sig som politiskt
oberoende.

Pa kanterna finns mangder av mindre kluster av konton som retweetar enstaka konton.
Dessa kluster bestar av konton som uppvisar samma beteende som de andra i gruppen,
de retweetar helt enkelt bara ett stérre och mer populért konto.

I figur 7 har vi uteldamnat de genuina och automatiserade kontona for att enbart
askadliggdra var i natverket de avslutade/borttagna kontona befinner sig. Det visar sig
att majoriteten av de borttagna/avslutade kontona befinner sig i den hégerpolitiska
delen av nétverket.
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Figur 7. Avstangda/borttagna konton som diskuterat valet och svensk politik pa Twitter dar
hogerklustret (bl&) och vansterklustret (rod) 4r markerade

6 Metod

De personer som medverkat i arbetet med den hér studien &r Johan Fernquist, forskare
pa FOI, Lisa Kaati, forskare pa FOI, Nazar Akrami, Universitetslektor i psykologi vid
Uppsala Universitet, Ralph Schroeder, professor i samhéllsvetenskap och Internet vid
Oxford Internet Institute och Katie Cohen, psykolog och forskare vid FOI.

All datainhdmtning har gjorts av Bjorn Pelzer, forskare pa FOI. Vi har aven fatt hjalp
av Emil Larsson, Magnus Sahlgren och Fredrik Olsson pa FOI med att annotera data.

6.1 Data

Under tidsperioden 5 mars — 20 augusti 2018 har vi hdmtat in alla tweets med
hashtaggar och sokord som berér valet och svensk politik, exempelvis #valet2018
eller #svpol. Tweets som handlar om svensk politik och svenska valet men som inte
innehaller vara utvalda hashtaggar faller utanfér undersékningen. Totalt har 571 719
tweets fran 46 396 olika konton hamtats in via Twitters streaming API.

Den forskning som denna studie baseras pa ar etikprévad vid Centrala
etikprévningsnamnden.
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6.2 Klassificering av botar

For att upptécka automatiserade konton har vi med hjélp av maskininlarning trénat upp
en modell som kan kanna igen monster som tyder pa automation. Detta har vi gjort
genom att anvanda data fran konton som vi vet ar automatiserade. Modellen kan sedan
skilja pa genuina och automatiserade konton. Totalt anvands 140 olika egenskaper hos
kontona for att skilja ut de automatiserade fran de genuina. Klassificeringen gors med
algoritmen Random forest.?

Vi har i den hér studien valt att manuellt klassificera ett antal konton som genuina,
aven om kontona uppenbart ar automatiserade. Exempel pa dessa konton &r sadana som
tillhor nyhetsredaktioner och myndigheter som automatiskt publicerar innehall.

6.3 Innehallsanalys

For att kunna avgora vilken typ av budskap som férmedlas pa Twitter har manuellt
klassificerat tweets i atta olika kategorier. Kategorierna har identifierats genom att fem
personer oberoende av varandra klassificerat ett antal tweets i helt valfria kategorier.
Utifran de kombinerade resultaten av de fem personernas klassificeringar kunde atta
olika kategorier identifieras. Dessa kategorier &r:

1. Mediakritik - Ett uttryck av kritik mot journalister, journalistik och media.

2. Kritik mot makthavare - | detta ingar kritik riktat mot regeringen, liksom mot
personer eller organisationer som anses tillhdra en inflytelserik politisk elit.

3. Partisupport - Uttryckt stod for ett eller flera politiska partier.
Underkategorier: alla partier.

4. Partikritik - Uttryckt kritik mot ett eller flera politiska partier.
Underkategorier: alla partier.

5. Anti-islam - kritik mot islam och muslimer och en upplevd islamisering av
Sverige.

6. Information/sakfragor - Diskussion eller information om en sakfraga samt
generella &mnen, exempelvis information och upplysningar.

7. Invandringskritik - Kritik mot invandring, migration, asylsékande och
flyktingar.

8. Ovrigt/okategoriserat - Innehall som inte faller inom ramen fér ndgon av
kategorierna. | denna kategori ingar dven tweets som har tagits bort och ej kan
analyseras.

Varje tweet har givits en huvudkategori och i vissa fall en underkategori. Om en tweet
ar borttagen och inte langre finns tillganglig via Twitters webinterface har tweetwn
klassificerats som borttagen.

8 Mer information om hur Klassificeringen av botar gors finns i J.Fernquist, L. Kaati, R. Schroeder (2018)
Political Bots and the Swedish General Election. Submitted for publication.

10
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De tweets som innehaller bade partikritik och partisupport har lagts under
huvudkategorin partisupport.

Totalt har 6 personer Klassificerat 935 tweets dér 472 tweets ar skapade av
automatiserade konton och 463 tweets skapade av genuina konton. Overensstimmelsen
mellan de som annoterat har ett Fleiss Kappa®-varde som indikerar vasentlig
Overrensstammelse (0,61).

7 Diskussion och slutsatser

Bland de twitterkonton vi har analyserat ligger andelen botar mellan 6 och 17 procent,
beroende pa hur manga botar det finns bland de borttagna och avstangda kontona. Vi
kan inte sakert veta hur manga av de borttagna och avstangda kontona som utgérs av
botar, men finner det rimligt att anta att det &r en stor del. Det absoluta antalet botar
som twittrar om svensk politik och valet har nést intill fordubblats mellan perioden 1-
31 juli och perioden 1-20 augusti. Sannolikt kommer antalet botar att fortsatta dka fram
till valet, och antagligen kommer de att fortsatta sprida samma typ av budskap som
tidigare.

I var analys av vilka doméner kontona oftast lankar till observerar vi att botar lankar
mer till Samhéllsnytt och Fria Tider &n vad genuina konton gor. En annan skillnad &r
att katerinamagasin.se och nordfront.se aterfinns bland de 10 mest lankade domanerna
bland avslutade eller borttagna konton. En av anledningarna till att nordfront.se finns
bland de mest lankade doménerna kan vara att Twitter stdngt ner Nordiska
motstandsrorelsens konton.

Vad galler partisympatier hos botar respektive genuina konton &r Sverigedemokraterna
det parti som far mest stod av bada grupperna. En vésentlig skillnad &r dock att de far
47 % av botarnas totala partisympatier, jamfort med 28 % av de genuina kontonas
totala partisympatier. Nast storst stod i bada grupperna far Alternativ for Sverige, som
har ungefar lika mycket stod fran botar som fran genuina konton. Medborgerlig
Samling far daremot mer stod av de genuina kontona &n de automatiserade. | Gvrigt ar
skillnaderna sma. VVad galler kritik mot partier &r skillnaderna mellan botar och genuina
konton 6verlag sma. Kritik mot véansterpartiet och moderaterna utgor en nagot stérre
andel bland botar, medan kritik mot Sverigedemokraterna ar vanligare bland genuina
konton.

Spridningsanalysen av cirka 37 000 konton som diskuterade valet och svensk politik pa
Twitter frdn mars till och med juli visar att huvuddelen av kontona ar uppdelade i tva
kluster. En innehallsanalys visar att dessa kluster utgors av ett “hogerkluster” av
konton som sympatiserar med auktoritéra, traditionella och nationalistiska idéer, samt
ett “vénsterkluster” av mer egalitdra, progressiva och frihetliga idéer. Analysen visar

% Fleiss &r en statistisk metod for att bedéma tillforlitligheten av Gverenskommelsen mellan ett fast antal
beddmare vid tilldelning av kategorier till ett antal klassificeringsobjekt. Mer information finns pa
http://www.real-statistics.com/reliability/fleiss-kappa/
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ocksa att majoriteten av de borttagna eller avslutade kontona befinner sig i
“hogerklustret”.

Utifran andelen borttagna konton i det auktoritéra och nationalistiska hogerklustret”
kan vi dra den tentativa slutsatsen att "hogerklustret” innehéller en storre andel botar dn
“vinsterklustret”. Detta resultat pekar i sa fall &t samma hall som de 6vriga: Namligen
att botar tenderar att dela material fran invandringskritiska alternativmedier, och
uttrycka stod for Sverigedemokraterna. Resultaten antyder med andra ord att botar som
twittrar om svensk politik och valet 2018 oftast har ett nationalistiskt, eller
invandringskritiskt, budskap. De fragor analyserna inte svarar pa ar vilka det 4r som
ligger bakom botarna, och vilken deras agenda ar. Vi har heller ingen bild av hur det
ser ut bland de konton som tweetar om svensk politik och valet utan att anvanda
hashtaggar, eller for den delen hur det ser ut utanfér Twitter.

7.1 Slutord

En av fragorna som denna studie vacker ar huruvida automatiserade konton paverkar
den demokratiska processen och den politiska diskussionen infor valet. Denna fraga
kan inte besvaras utan en forstaelse av hur de automatiserade konton som analyserats
har passar in i en storre bild av medieanvandning i Sverige. Det skulle ocksa vara
nodvandigt att undersoka vem det ar som star bakom de automatiserade konton och vad
syftet ar med att sprida budskap via den héar typen av konton. Dessa fragor ar av olika
skal svara att besvara. Det ar dock uppenbart att anvandningen av automatiserade
konton for att sprida olika typer av budskap har intensifierats ju ndrmare vi kommer det
svenska valet vilket ar nagot som bor uppmarksammas. En viktig fraga vid alla typer
av paverkan &r huruvida individen som ar foremal for paverkan ar medveten om att
nagon forsoker utdva paverkan. Samanstallningar av tidigare forskning visar att
paverkanforsok blir mer ineffektiva om individen ar medveten om forsoket°. Med
andra ord, blotta kunskapen om att nagon forsoker paverka oss kan géra oss mindre
mottagliga for paverkan, i alla fall delvis. Férhoppningsvis bidrar denna studie till en
storre medvetenhet i fragan om paverkansoperationen genom automatiserade konton
och i slutandan gor att fler medborgare som fattar sina beslut utan att paverkas av
automatiserade konton pa Twitter.

10w, Wood, & J. M. Quinn (2003). Forewarned and forearmed? Two meta-analysis syntheses of forewarnings of
influence appeals. Psychological Bulletin, 129, 119-138.
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