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1 Sammanfattning

Med 6ppna datalagen (2022:818), som genomfor EU:s déppna data-direktiv, uppmanas offentliga ak-
torer att tillgangliggora sina data, med sarskild betoning pa geografiska data (geodata), for fritt vidare-
utnyttjande som sa kallade 6ppna data. Bade lagen och direktivet uppmanar aktérerna att beakta séker-
hetsmassiga risker innan data tillgangliggors. Med tanke pa de odverskadliga mojligheterna att agg-
regera, det vill siga sammanstalla och kombinera, olika data ar det oklart hur sadana riskbeddmningar
och identifiering av skyddsvarda data ska goras. Lantmateriet har darfor gett FOI i uppdrag att i en
forstudie identifiera potentiella hot och risker som orsakas eller underlattas av en oppen tillgang till
offentliga aktorers, med betoning pa Lantmateriets, geodata.

Baserat pa en workshop med representanter fran Lantméteriet och FOI har sex typhandelser identifie-
rats vilka sammanfattar ett antal potentiella hot och risker med att fritt tillgangliggora offentliga akto-
rers geodata. Det finns tre olika kategorier av orsaker till dessa hot och risker.

e Den stora och lattillgangliga mangden 6ppna data underlattar for olika hotaktorer att
uppna sina mal vilket kan aventyra allman och nationell sikerhet.

e Offentliga aktorers 6ppna geodata tillater avancerade rumsliga analyser som skulle ha
varit mer komplicerade, eller till och med omdéjliga, att utfora i franvaron av dessa
geodata.

e Oppna geodata kan aggregeras med andra 6ppna eller icke-oppna data samt data som
inhdmtas av hotaktorerna sjalva.

Aggregeringen av olika dataméangder &r ett sarskilt allvarligt problem da det kan medfora att data som
var for sig inte betraktas som skyddsvarda blir en sékerhetsrisk nar de kombineras. Varje offentlig
aktor gor idag sekretessbedémning och informationsklassning av sina data individuellt. Det ar dock
oklart om aktorerna har formaga och resurser att 6verblicka alla de majligheter till aggregering av
data, och potentiella hot och risker orsakade av sadan aggregering, som mojliggors genom éppna data-
direktivet och den allmanna tekniska utvecklingen. For att kunna hantera de risker som aggregering
kan ge upphov till bor offentliga aktorer gora I6pande riskbeddmningar i samverkan.
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2 Introduktion

2.1 Inledning

Idag ar geografiska data (geodata) oundganglig information i bade offentliga och privata verksamheter
sasom samhallsplanering, trafikplanering, miljéévervakning och planering av nya mobila telefon- och
datanat (de Smith m.fl., 2007, 2021). Dessutom har geodata en betydelsefull roll i manga innovationer
i form av mobila applikationer, sjalvkdrande fordon och navigationstjanster. Det finns uppskattningar
som tyder pa att atminstone 60 % av all existerande information &r knuten till en geografisk position
men eftersom positionsbaserad teknik som GPS integreras i allt fler produkter &r det troligt att denna
andel kommer att 6ka i framtiden (Hahmann & Burghardt, 2013; UN-GGIM, 2020). Aven inom under-
rattelseverksamheter har man insett véardet av geodata. I USA betraktas inhdmtande och analys av
geodata till och med som en sarskild underrattelsemetod under den engelska beteckningen geospatial
intelligence (GEOINT) analogt med andra underrattelsemetoder sasom signalspaning (SIGINT) och
inh&mtning via dppna kéallor (OSINT) eller manskliga uppgiftslamnare (HUMINT) (Baber, 2018;
Clarke, 2020).

Geodata inbegriper alla data som ar knutna till en geografisk position och relaterar darfor till specifika
punkter, strackor eller omraden pa jordens yta. De kan symbolisera bade fysiska objekt och administ-
rativa enheter som byggnader, personers eller fordons rorelser, fastigheter, sjoar, vattendrag och kom-
muner. Vanligen bestar geodata emellertid av annan information an endast position och utstrackning
och kan exempelvis representera jordarter, vegetationstyper och befolkningstathet for ett geografiskt
omrade eller beskriva den verksamhet som bedrivs i omradet. Geodata kan &ven utgora avbildningar
av jordytan i form av bilder eller topografisk representation. Dessutom kan icke-geografiska data ofta
knytas till geodata. Till exempel &r Statistiska centralbyrans (SCB) befolkningsstatistik sammanstalld
per regionala och demografiska statistikomraden vilka latt kan kombineras med geodata.

For att framja anvandningen och spridningen av geodata som produceras av offentliga aktérer har
EU:s medlemslander antagit Europaparlamentets och radets direktiv (EU) nr. 2019/1024 av den 20
juni 2019 om 6ppna data och vidareutnyttjande av information fran den offentliga sektorn, aven kallat
oppna data-direktivet. Genom direktivet vill man uppmuntra 6ppet tillgangliggérande av data fran
offentliga aktorer savida det inte utgor risk for allméan eller nationell sékerhet eller att skydd for per-
sonuppgifter dventyras. FoOr att utreda vilka risker som tillgdngliggérandet av myndighetens geodata
innebdr har Lantmateriet gett Totalforsvarets forskningsinstitut (FOI) i uppdrag att genomféra en for-
studie for att identifiera mojliga hot och risker som kan orsakas eller underlattas av den ékade till-
gangen pa dppna geodata vid inforandet av 6ppna data-direktivet och efterféljande svensk lagstiftning.

2.2 Bakgrund

Den 1 augusti 2022 tradde lagen (2022:818) om den offentliga sektorns tillgangliggérande av data,
héadanefter bendmnd 6ppna datalagen, i kraft och genomfor darmed 6ppna data-direktivet. Lagens
syfte dr i enlighet med direktivet att ”frimja den offentliga sektorns tillgédngliggérande av data for
vidareutnyttjande” (1 kap. 1 §) sa linge det inte medfor risker for Sveriges sékerhet, allmén sdkerhet
och informationssékerhet eller for att personliga uppgifter rojs.

Oppna data-direktivet &r tillampligt pa alla typer av handlingar som framstalls av offentliga aktorer
och syftar utover digitala data p& exempelvis handlingar i pappersformat, ”ljudinspelningar, bildin-
spelningar eller audiovisuella inspelningar” (artikel 2.6). Med begreppet 6ppna data avser EU “data i
Oppna format som kan utnyttjas, vidareutnyttjas och delas fritt av vem som helst for valfritt &ndamal”
(skal 16) utan licensavgifter (artikel 6.1). Direktivet kriver dessutom att sérskilda virdefulla data”,
daribland vissa geografiska data, sa kallade geodata, som produceras av statliga, regionala eller lokala

! Termerna “artikel” och ”’skil” syftar hir p4 de numrerade artiklarna och skilen som anges i ppna data-direktivet.
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myndigheter och andra offentligt finansierade organisationer tillhandahalls som Gppna data (artikel
14.1). Vidare stiller direktivet krav pa att dessa data ska tillgéngliggoras i bade “maskinldsbart format”
via APl:er? och som “bulknedladdning” (artikel 5). Vilka data som klassificeras som sirskilt virde-
fulla preciseras i kommissionens genomférandeférordning (EU) av den 21 december 2022 om fast-
stallande av en forteckning 6ver sarskilda vardefulla dataset och arrangemangen for offentliggérande
och vidareutnyttjande av dessa. Syftet med dppna data-direktivet &r att oka tillgéangligheten till offent-
ligt finansierad information och data, dels i demokratihdnseende genom att forbattra insyn och 6ka
medborgarnas tillgang till de data som de via offentliga medel bekostar, dels for att stimulera nya
l6sningar och innovationer exempelvis genom anvandande av maskininlarning och artificiell intelli-
gens. Samtidigt ska personuppgifter och ”mal av allméint intresse” (skél 16) skyddas s& att varken
personlig integritet eller alimédn och nationell sékerhet riskeras (artikel 1).

Oppna data-utredningen (SOU 2020:55), som studerade hur 6ppna data-direktivet bor inféras i svensk
lagstiftning, betonar att tryckfrihetsférordningen (TF) redan garanterar att offentliga aktérers hand-
lingar ar tillgangliga. Utredningen anser att oppna data-direktivet fokuserar pa digitala data varfor den
foreslar att det begrepp som anvénds i ny svensk lagstiftning bor frikopplas fran begreppet ”handling”
i den mening som avses i TF. Vidare menar utredningen att innebdrden av den nya lagen framférallt
ska betraktas som en uppmaning till offentliga aktorer att pa eget initiativ tillhandahalla data och in-
formation till allménhet och potentiella anvandare samt ett fortydligande av hur data och information
ska tillhandahallas. Utredningen medger att tillgangliggorandet av data kan vara forknippat med risker,
framforallt vid aggregering (det vill sdiga sammanstallning och kombination) av data, men anser dnda
att inforandet av direktivet inte kommer att leda till n&mnvart kade risker. Flera remissinstanser till
oppna data-utredningen uttrycker emellertid farhagor 6ver majligheterna att aggregera stora mangder
av olika data vilkas tillgadngliggorande, var for sig, inte anses skadliga men som sammantaget kan
utgora en sakerhetsrisk (Domstolsverket, 2020; FOI, 2020; FRA, 2020; Forsvarsmakten, 2020; MSB,
2020; SKR, 2020; Sakerhetspolisen, 2020). Darfor efterfragar de noggrannare utredning av sékerhets-
aspekterna av Oppna data-direktivet. Nar regeringen presenterade sin proposition Den offentliga sek-
torns tillgéngliggdrande av data (prop. 2021/22:225) hade emellertid kommissionen redan inlett ett
Overtradelsedrende mot Sverige varfor man inte vidare har utrett konsekvenserna av den nya lagen for
Sveriges sakerhet, allman sékerhet eller skydd av personuppgifter.

Oppna datalagen (2022:818) definierar i 2 kap. 1 § data som information i digitalt format oberoende
av medium”. | regeringens proposition (prop. 2021/22:225) hévdas att TF redan garanterar éppen till-
gang till handlingar i pappersformat, och i dverensstammelse med dppna data-utredningen anser rege-
ringen darfor att oppna data-direktivet framst avser tillgangliggorande av digitala data vilket ocksa ska
framga av lagen. Med tanke pa att 6ppna data-direktivet i framtiden kan komma att omfatta nya data
(artikel 13.2) &r det troligt att mangden 6ppna data kommer att 6ka, saval i Sverige som i Gvriga stater
inom EU, de narmaste aren varfor majligheten till aggregering av olika typer av data och information
riskerar att bli odverskadlig.

Lantmaéteriet producerar och formedlar en betydande mangd sarskilda vardefulla datamangder i form
av geodata som redan idag anvands av ett flertal offentliga och privata aktérer inom olika samhalls-
sektorer. ldag ar dessa data emellertid licensierade och avgiftsbelagda. Fér narvarande gors dver en
miljard dverforingar av geodata fran Lantméteriet till myndighetens kunder varje manad, och baserat
pa erfarenheter fran andra lander bedémer myndigheten att anvandningen pa nagra ars sikt kommer
att Oka tiofalt nar data blir oppna. Med tanke pa den stora mangd data som tillgangliggors i samband
med implementeringen av 6ppna data-direktivet Gppnas nya mojligheter att aggregera data fran olika
leverantorer och kallor. | dagslaget har Lantmateriet via licensavtal i huvudsak kontroll pa anvandarna
av myndighetens geodata men i och med att data blir ppna och avgiftsfria forlorar myndigheten denna
kontroll vilket kan leda till obegrénsad spridning av data. Detta kan ge upphov till socioekonomiska

2 API ar forkortning for det engelska begreppet Application Programming Interface som &r ett granssnitt for kommunikation mellan
olika datorprogram.
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vinster men kan aven leda till nya och hittills okénda sékerhetsrisker (S6derman m.fl., 2017; Ekstrém
& Johannesson, 2020).

2.3 Syfte och problembeskrivning

Enligt 2 kap. 1 8 6ppna datalagen (2022:818) ska offentliga aktorer tillgangliggora data for vidareut-
nyttjande i den utstrdckning som krav pa informationssékerhet och skydd av personuppgifter kan
upprétthallas och under forutséttning att det inte innebér risker for Sveriges sékerhet”. Lagen precise-
rar dock inte hur en bedémning av eventuella risker for Sveriges sékerhet ska goras. Eftersom inform-
ationsklassning, sékerhetsskyddsklassning och riskbeddémningar vanligen gors av enskilda aktorer,
och da endast for sina egna data, ar det vidare oklart om befintlig forfattning &r andamalsenlig och
tillracklig for bedomning av de risker som orsakas av aggregering av flera olika dataméangder fran
saval 6ppna som icke-Oppna kallor. Syftet med det arbete som redovisas har var darfor att identifiera
mojliga hot och risker som kan orsakas eller underlattas av den 6kade tillgangen pa dppna geodata
som blir resultatet av 6ppna datalagen (2022:818).

2.4 Tillvagagangssatt

Arbetet som genomfordes inom den forstudie som redovisas i foreliggande Memo bestod (péa grundval
av en lépande dialog mellan Lantmaéteriet och FOI) av:

e studier av Lantmateriets geodataprodukter och preliminéra arbetsmetod for riskbe-
domning av potentiellt 6ppna data for att inhdmta domankunskap

e litteraturstudier och genomgang av redan tillgangliga 6ppna geodata fran svenska off-
entliga aktorer

e genomforande av en workshop i september 2023 med deltagande av representanter
fran Lantméteriet samt expertis fran FOI avseende saval tekniska system som olika
typer av hot och risker (inom sakerhetspolitik, infrastruktur, m.m.).

Syftet med workshoppen var att identifiera hot och risker som orsakas av eller underléttas av att
svenska offentliga aktorer, framforallt Lantmateriet, tillgéngliggor sina geodata som éppna data. |
detta arbete besvarade deltagarna fragorna ”Vad?”, ”Vem?” och ”Varfor?”, det vill sdga de forvénta-
des identifiera och beskriva handelser som orsakas eller underlattas av oppen tillgang till geodata,
vilken hotaktor som kan utnyttja dessa data for att uppna sina syften och motiven till hotaktorens
handlingar. Utgangspunkten var relativt ospecifik for att fanga upp sa manga olika hot och risker samt
potentiella hotaktorer som mojligt. Det dvergripande syftet med workshoppen var att utveckla ett antal
typhéndelser som i scenarioform beskriver mojliga handelseférlopp som kan orsakas eller underlattas
av tillgang till 6ppna geodata. Baserat pa det arbete som utfordes under workshoppen utvecklades ett
antal typhé&ndelser som tillsammans med litteraturstudier anvandes for att utforska de hot och risker
som identifierades.
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24.1 Typhandelsernas syfte och funktion

FOI har lang erfarenhet av risk- och sarbarhetsanalyser i offentliga verksamheter, och har utvecklat en
egen modell for denna typ av analyser (Winehav & Nevhage, 2011; Malmberg Andersson m.fl., 2014).
Enligt denna modell kan arbete med hot och risker och de konsekvenser som de kan leda till delas in
i fem steg genom 1) kartlaggning av verksamheten, 2) analys och bedémning av hur offentliga aktorers
verksamhet paverkas av identifierade hot och risker (Hotbild), 3) bedémning av vilka sarbarheter som
blottlaggs (Sérbarhet), 4) vilka konsekvenser hotens verkstillande skulle kunna medféra
(Konsekvens) och 5) vilka atgérder de offentliga aktérerna i ett senare skede kan behéva vidta (Atgard;
Figur 1). I det arbete som redovisas i foreliggande Memo var syftet med typhandelserna att gora en
preliminar analys av hotbilden genom att identifiera mojliga hot och risker med att offentliga akttrer
tillgangliggdr dppna geodata. Férutom att bekanta oss med verksamheten har vi darmed enbart berdrt
den del av modellen som ror hotbilden.

Verksamhet
geodata

Figur 1: Schematisk beskrivning av centrala komponenter i féreliggande och framtida arbete med bedémning av
sékerhetsrisker med 6ppna geodata. Komponenter markerade i gront har berorts i detta arbete (modifierad fran
Winehav & Nevhage, 2011).
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3 Risker med Oppna data identifierade i
svenskt lagstiftningsarbete

Oppna data-utredningen medger i sitt huvudbetankande Innovation genom information (SOU
2020:55) att okad tillganglighet till 6ppna data kan leda till risker for personlig integritet, allmén sa-
kerhet och Sveriges sdkerhet. Utredningen ar exempelvis medveten om de risker som aggregering av
olika datamdngder kan ge upphov till. Déarfor menar den att ett gediget “forebyggande och strukturerat
sékerhetsarbete” dr en nédvéndig forutséttning for tillgdngliggérande av 6ppna data (SOU 2020:55, s.
351). Hur detta arbete ska kunna ta hansyn till alla potentiella risker som underlattas genom tillgangen
pa en stor mangd oppna data klargérs emellertid inte utan utredningen nojer sig med att betona “vikten
av samverkan mellan aktorerna [...] nér det géller att skaffa sig underlag for identifiering och analys
av potentiella risker med tillgdngliggérande av olika typer av information” (SOU 2020:55, s. 353).
Genomgang av sakerhetsarbete ligger forvisso bortom 6ppna data-utredningens uppdrag men den be-
tonar behovet av fortsatt utredning av hur aktdrer kan samverka inom informationssakerhetsarbetet for
att exempelvis kunna hantera de risker som orsakas av aggregering av data.

Flera remissinstanser till 6ppna data-utredningens betédnkande uttrycker oro dver hur den nya lagen
okar mojligheterna for en hotaktor att aggregera data fran olika kéllor och darmed underlattar under-
rattelseinhdmtning (FOI, 2020; FRA, 2020; Forsvarsmakten, 2020; MSB, 2020; SKR, 2020; Séker-
hetspolisen, 2020). Aven i regeringens proposition (prop. 2021/22:225) erkanns mdjligheten att data
som enskilt inte betraktas som kansliga kan, nar de kombineras, ge upphov till allvarliga sakerhets-
risker. Flera remissinstanser framhaller dessutom att méjligheten for enstaka myndigheter, eller tjans-
teman pa dessa myndigheter, att sjalva 6verblicka, analysera och bedéma eventuella risker orsakade
av tillgangliggdrande av sina data i en miljé med stora mangder andra 6ppna data ar begransad (FRA,
2020; Forsvarsmakten, 2020; MSB, 2020; Sakerhetspolisen, 2020). Den myndighet som ansvarar for
data kan alltsa efter tillborligt arbete med informationssakerhet och sakerhetsskydd dra slutsatsen att
tillgangliggorande av data inte medfér nagra namnvérda risker, savida denna myndighet inte har en
fullstandig 6verblick av existerande och framtida 6ppna data, de kombinationsmgjligheter som dessa
data mojliggor, bade genom att kombinera olika 6ppna data och genom att aggregera 6ppna data med
andra typer av data, samt alla tankbara risker detta medfér. Tidigare genomgangar har dock funnit
brister i bade informationssakerhets- och sakerhetsskyddsarbete pa svenska myndigheter, kommuner
och regioner varfor Post- och telestyrelsen uppmanar till férsiktighet vid tillgangliggdrande av éppna
data (Post- och telestyrelsen, 2020).

Domstolsverket anser att ansvarsfragan for bedémning och vardering av risker orsakade av tillgang-
liggorande av 6ppna data forblir outredd i 6ppna data-utredningen och efterfragar darfor fortydligan-
den pa denna punkt (Domstolsverket, 2020; se dven Forsvarsmakten, 2020). Aven andra remissinstan-
ser dnskar fortsatt utredning av behoven och méjligheterna till en formaliserad och strukturerad sam-
verkan for att 6verblicka risker nér andra aktorer tillgangliggor information” (Skatteverket, 2020; se
aven SKR, 2020; Sakerhetspolisen, 2020).

Forsvarsmakten, som avstyrkte 6ppna data-utredningen forslag i sin helhet, stéller sig dessutom und-
rande till hur lagen (2016:319) om skydd for geografisk information kan kombineras med kraven i den
nya lagen om 6ppna data (Férsvarsmakten, 2020).

Vissa remissinstanser vander sig mot kravet i 6ppna data-utredningens lagférslag att offentliga aktdrer
ska ldmna ut information i befintligt format (FRA, 2020; Fdrsvarsmakten, 2020). Enligt Forsvarets
radioanstalt (FRA) kan ett utldmnande av data i befintligt format, nér det &r i form av digitala data, ge
upphov till cavsiktligt lackage av potentiellt sékerhetskénslig information i form av teknisk informa-
tion knutet till den specifika datafilen och det dataformat som anvéands. Digitala filer innehaller nam-
ligen mer information &n endast de siffror eller den text som man avser att férmedla, exempelvis in-
formation som avsldjar detaljer om myndighetens digitala infrastruktur.
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I regeringens proposition (prop. 2021/22:225) foreslas att offentliga aktorer ska kunna neka tillgang-
liggorande av data &ven da andra sakerhetshansyn &n strikt sekretess foreligger. Dessutom kan de skal
som ligger till grund for nekande, atminstone da risk for Sveriges sakerhet befaras, behova revideras
over tid pa grund av exempelvis forandringar i omvérlden. Liksom 6ppna data-utredningen anser re-
geringen att bedémningar av risker med tillgangliggérande av data kan krava samrad med andra myn-
digheter eller ytterligare vagledning, men namner inget behov av ytterligare utredning av fragan. Sam-
mantaget gor dock regeringen bedémningen att lagen inte kommer att leda till nagra sérskilda konse-
kvenser for Sveriges sakerhet, informationssékerhet eller personlig integritet (prop. 2021/22:225).
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4 Typhandelser

De hot och risker som identifierades under workshoppen i det projekt som redovisas i foreliggande
Memo samlades i fyra breda scenariokategorier: i) stort aggressivt land i grazon, ii) politisk extremism,
iii) pagaende krig och iv) organiserad brottslighet.

4.1 Scenariokategori 1: Stort aggressivt land i grazon

41.1 Crowdsourcing i underrattelsesyfte

Under etiketten ’Det stora folkutbytet” har en mobil applikation lanserats. Applikationen bestar av tre
delar: en animation som visar hur det pastadda folkutbytet, det vill séga den férmodade process da
etniska svenskar ersatts med muslimer, har fortskridit under de senaste 20 aren, en karttjinst dir an-
svariga” for denna utveckling pekas ut samt ett diskussionsforum. I firggranna kartanimationer visu-
aliseras hur de réda omradena som domineras av muslimsk befolkning breder ut sig dver tid samtidigt
som de blg, svenska omradena minskar i omfattning. Karttjansten visar med hog precision var kon-
toren for “ansvariga myndigheter” finns och pekar ut positionen for “ansvariga personers” bostidder
och, i enstaka fall, fritidsboenden. Statistiken och kartmaterialet uppges komma fran SCB och
Lantméteriet men da applikationen &r knuten till mobilens GPS tillater den anvéandarna att sjélva lagga
in intressepunkter. Till dessa punkter kan man dessutom bifoga bland annat bilder, filmer och anteck-
ningar. | diskussionsforumet forekommer ofta forfragningar fran anvandare som vill ha information
om specifika byggnader, anldggningar, adresser eller personer. Anvandare med god lokalkdannedom
eller annan relevant insikt i fragan brukar snabbt bidra med de efterfragade uppgifterna varfar appli-
kationen har anvants for att spara upp personer med skyddad identitet, flyktingar fran auktoritara sta-
ter, journalister, politiker, forskare, myndighetstjanstemén och forsvarsanstallda. 1 massmedia har
ocksa forekommit uppgifter om att applikationen har anvants for att sprida nakenbilder, framst pa unga
kvinnor och HBTQI-personer, samtidigt som deras bostadsadress har pekats ut. Vidare har anvandare
laddat upp omfattande material som dokumenterar kéanslig information om militara skyddsobjekt och
regeringsbyggnader via applikationen.

Fran myndighetshall har man forsokt stoppa applikationen men da utvecklaren har sin bas utanfor EU
har det visat sig svart. Dessutom har ett flertal snarlika applikationer dykt upp vilket ytterligare har
forvarrat situationen. Eftersom de olika applikationernas diskussionsforum uppvisar vissa systema-
tiska skillnader har journalistiska granskningar och politiska utredningar antytt att olika statliga aktorer
ligger bakom applikationerna och anvander dem fér underrattelseinhdmtning.

Kommentar: | typhéndelsen utnyttjas missndjda svenska medborgare som omedvetna underrattelse-
operatorer da de mobila applikationerna anvands av fraimmande makt for att kartlagga personer, fas-
tigheter och anlaggningar av intresse for staten i fraga. Eftersom olika stater har skilda motiv bakom
sin underrattelseverksamhet anvands applikationerna pa olikartade sétt. Exempelvis kan stater an-
vanda dem for att i underréattelsesyfte kartlagga anlaggningar och personer som ar viktiga for det
svenska totalforsvaret, for att kartlagga nyckelpersoner som kan nyttjas for spionage, for att paverka
beslutsfattare och journalister eller for att spara oppositionella inom statens diaspora (Lewis, 2015;
Oztiirk & Tas, 2020; Jonsson & Gustafsson, 2022; Sikerhetspolisen, 2023).

| applikationerna har Lantmateriets kart- och fastighetsdata anvants som underlag. Som éppna data
kan dessa utnyttjas i alla typer av produkter, &ven saddana med fientligt eller oetiskt innehall. Alternativ,
sasom Google Maps, &r vanligtvis avgiftsbelagda och knutna till licensavtal. | denna typhéandelse kom-
bineras Lantmateriets data dessutom med SCB:s data 6ver myndighets- och kommunkontor och be-
folkningsstatistik. Animationerna utgar fran befolkningsdata per demografiskt statistikomrade fran
SCB men dessa manipuleras for att framhéva vissa monster for att darigenom paverka mottagarna i
Onskad riktning. Typhandelsen illustrerar dessutom aggregering av éppna data med annan informat-
ionsinhdmtning, i det hér fallet bland annat position for samt bilder och filmer av relevanta objekt.
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4.1.2 Riskminimering blir riskmaximering — iscensatta skogsbrander

Efter en osedvanligt varm och torr sommar drabbas flera omraden i Sverige av en rad allvarliga skogs-
brander som sprider sig ohammat och hotar bade bebyggelse och ett antal avlagsna Sevesoanlagg-
ningar3. Flera av branderna tycks ha startat i omraden som befinner sig pa langt avstand fran narmaste
brandstation och slackningsarbetet har i flera fall forsenats eller forsvarats pa grund av hinder langs
framryckningsvagar vilket har tvingat raddningstjansten till onodiga omvégar. Allt fran vagarbeten till
trafikolyckor har hindrat raddningstjanstens fordon, och trots att man inte har lyckats hitta nagra tyd-
liga monster i dessa incidenter forekommer spekulationer i media om hur det kan komma sig att radd-
ningstjansten har forsenats pa sa manga platser.

Kommentar: Brénderna har initierats av en antagonist som har valt ut platserna for branderna for att
asamka samhallet storsta mojliga skada. Antagonisten har genom att kombinera MSB:s brandbransle-
kartering och geodata 6ver brandstationer och Sevesoanldaggningar med SMHI:s brandriskprognoser,
SCB:s befolkningsstatistik per demografiska statistikomraden samt Trafikverkets och Lantmateriets
geodata utfort en optimeringsberakning for att hitta lokaler dar sannolikheten for att en skogsbrand
ska spridas och drabba sa manga manniskor som méjligt &r som storst. Darmed har antagonisten kun-
nat identifiera platser pa langt avstand fran narmaste brandstation men dar risken for att befolkning
och i enstaka fall Sevesoanlédggningar kan drabbas av bréanderna har maximerats. Lantméteriets och
Trafikverkets geodata dver bland annat funktionell vagklass, véagtrafikdata, hastighetsgrans och tra-
fiknatsdata for blaljusverksamhet har anvants i natverksanalyser for att kartlagga de méjliga framryck-
ningsvagar som raddningstjansten kan tankas anvanda. Tillsammans med information fran tjanster
som Waze har dessa data dessutom anvants for att identifiera vagarbeten och lampliga platser for
mojliga hinder l1&ngs végarna.

4.2 Scenariokategori 2: Politisk extremism

4.2.1 Fortroenderaserande verksamhet

Utlandsk massmedia rapporterar aterigen om det laga fortroendet for offentliga aktorer i Sverige. Vissa
reportrar rapporterar med illa dold skadegliddje hur de tidigare sa “sjdlvgoda och naiva” svenskarnas
fortroende for myndigheter och kommuner succesivt eroderat under flera ar, medan andra forbryllat
undrar vad som hiande med “det trygga och stabila lilla landet i norr”. Det spekuleras i orsakerna till
detta fortroendetapp men de flesta ar Gverens om att de senaste arens synbara infrastrukturella och
sakerhetsmassiga sammanbrott formodligen har varit den viktigaste faktorn. Det borjade med ater-
kommande stromavbrott vilket resulterade i langvariga problem med tag- och tunnelbanetrafik samt
ofdrutsdgbara mojligheter att handla i butiker eftersom varken betalningar eller kassasystem fungerade
under stromavbrotten. Under kalla vintrar rapporterade massmedia fran mdrka bostader dar de boende
i tdckjacka och mdssa beklagade sig 6ver de ideliga stromavbrotten. Till en borjan misstankte man att
stromavbrotten orsakades av tjuvar pa jakt efter vardefulla metaller da utrustning och vissa installat-
ioner stals, men systematiken i daden medforde att de s smaningom rubricerades som medvetna sa-
botage. Det har emellertid inte uppdagats vem som ligger bakom sabotagen.

Eftersom den sparbundna trafiken har kommit att betraktas som oséker har befolkningen 6vergatt till
att aka bil i hogre utstrackning vilket i de flesta storre orter har lett till omfattande trangsel och miss-
noje. Efterhand har man dock upptéckt ett flertal sabotage pa viadukter och vagtrummor. Lyckligtvis
har ingen trafikant rakat ut for ndgon olycka pa grund av dessa sabotage men det har lett till att trafiken
har fatt ledas om via andra vagar vilket har forvarrat trangseln och missnéjet ytterligare. Dessutom har
vissa varuleveranser forsenats eftersom de végar som framforallt har drabbats ar de som &r viktiga for
godstransport.

3 Sevesoanlaggningar ar verksamheter som omfattas av lag (1999:381) om &tgarder for att forebygga och begransa féljderna av
allvarliga kemikalieolyckor vilket innebdr att de hanterar vissa farliga &mnen i sérskild omfattning.
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Sedan elbolagen i storre utstrackning har bérjat anlita vaktbolag har antalet sabotage mot elférsorj-
ningen minskat. Det har dock inte forbéttrat situationen for den sparbundna trafiken da den oidentifi-
erade aktoren, eller aktorerna, har gatt 6ver till att direkt angripa sparinfrastrukturen. En kall januari-
morgon saboterades signalsystemet pa strackan Sala-Avesta vilket resulterade i den allvarligaste tag-
olyckan i Sverige under modern tid. Aven dricksvattenforsorjningen har drabbats da flera storre vat-
tentékter har fororenats med dieselolja eller Cryptosporidium med initiala behov av omfattande vég-
bunden transport av dricksvatten som resultat vilket har dkat trafikproblemen ytterligare.

Delar av den svenska forvaltningen har i sparen av sabotagen dverbelastats med akuta och ovantade
atgarder. Trots att man fran politiskt hall har 6kat resurserna till kommuner och regioner samt vissa
myndigheter ar exempelvis Polisen dverhopad med en lang rad utredningar av sabotagen, och
Trafikverket har under avsevard tid blivit tvungen att atgarda saboterad vag- och jarnvagsinfrastruktur.
Aven sjukvarden har, atminstone lokalt, stundtals varit 6verbelastad pa grund av det foérorenade dricks-
vattnet.

Den kanske storsta pafrestningen har dock formodligen varit osakerheten. Pa sociala medier har manga
uttryckt sin frustration Gver att periodvis inte veta nar man kommer anldnda till arbetet pa& morgonen
eller om arbetande foraldrar ska hinna till forskolan i tid pa eftermiddagen. Ett antal utlandska foretag
med verksamhet i Sverige har 6ppet dryftat mojligheten att lamna landet pa grund av den, som de
anser, osakra situationen. Pa internet har det dessutom spridits bilder som pastas visa anstallda pa
Trafikverket eller olika elbolag som, under bevakning av poliser, forstér den infrastruktur som de ar
satta att forvalta. De inledande syrliga kommentarerna till dessa bilder har successivt vergatt till upp-
rorda kénsloyttringar och bildandet av mer eller mindre organiserade grupper som hdvdar att Sverige
egentligen styrs av en liten elit av politiker, foretagsledare och htga myndighetstjansteman som 6nskar
krossa “’den riktiga svenskens™ livsstil och bygga en ny ekofascistisk diktatur. Denna retorik har dels
sporrat hot om vald, dels lett till faktiska valdsdad riktade mot representanter for olika offentliga ak-
torer och elbolag.

En ytterligare kalla till misstro och misstanksamhet bland det svenska folket blev det senaste valet da
en stor mangd vallokaler, i samtliga fall grundskolor, utsattes for bombhot. Vid flera av lokalerna
skymtades dessutom drénare i luften varfor samtliga hotade lokaler stdngdes vilket ledde till att tusen-
tals ménniskor inte fick mojlighet att 1agga sin rost. Valet har ogiltigforklarats och trots att regeringen
har lovat att valet ska géras om har vissa oppositionspartier antytt att regeringen pa ett eller annat satt
ar ansvarig for valpaverkan. Indignationen pa sociala medier har natt nya nivaer och Sverige har blivit
ett land dominerat av misstro, splittring och cynism.

Kommentar: Antagonisten i typhéndelsen ar ok&nd men har kartlagt en stor mangd samhallsviktig
information for att kunna utféra sabotage och hot mot samhallsviktig infrastruktur och demokratiska
val i syfte att pa lang sikt minska befolkningens fortroende och tilltro till politiska institutioner och
offentlig forvaltning. For att kartlagga lampliga mal har antagonisten utnyttjat bland annat detaljerade
geodata fran Svenska kraftnat Gver transmissionsnatet for elektricitet, inklusive positioner for stationer
som stallverk och transformatorstationer; Trafikverkets geodata som visar bland annat positioner for
vagtrummor, broar samt ljussignaler och sparvéxlar for jarnvagstrafik, funktionell vagklass och véagar
viktiga for godstransporter; samt Skolverkets geodata for grundskolor. Detta har dessutom kombine-
rats med manipulation av sociala medier genom att exempelvis uppratta fingerade diskussionsforum,
konton och grupper pa sociala medier for att 6ka effekten ytterligare (Thornton, 2017; Linvill &
Warren, 2020; Lukito, 2020).
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4.2.2 Terroristdad under falsk flagg

En dimmig hostdag attackeras ett antal forskolor i Téby av maskerade personer, och ett flertal barn
och anstéllda pa forskolorna omkommer i vad som snabbt identifieras som ett terrordad. Garningsper-
sonerna forsvinner snabbt fran brottsplatserna samtidigt som polisens jakt forsvaras da lampliga fram-
ryckningsvégar har blockerats av bland annat fotanglar och sondersprangda vagtrummor. Inom kort
cirkulerar material som pastas komma fran krypterade diskussionsforum tillhérande religiost funda-
mentalistiska grupper pa sociala medier. | dessa forum har man under lang tid diskuterat och planerat
dylika terrordad vilket leder till en hétsk och misstanksam stamning i landet. Nar sa ytterligare attentat
sker — den har gangen tva samtidiga attacker pa grundskolor i Jonkopings lan — nar upprérdheten
explosiva nivaer. Alternativa medier kréaver regeringens avgang samtidigt som rorelser inom extrem-
hdgern organiserar upprorda invandringskritiska protester utanfor riksdagshuset och Rosenbad. Trots
att bade statsministern och justitieministern snabbt férdomer terrordaden i starka ordalag och lovar
mer resurser till Polisen och Sdkerhetspolisen samt tillsétter utredningar for att “reformera grund-
lagen”, 6ka den nationella kameradvervakningen och forbjuda anvindningen av krypteringstjénster pa
internet, vaxer stodet for hogerextrema politiska partier explosionsartat.

Kommentar: | syfte att framtvinga politiska forandringar har antagonisten genomfort terrordad under
falsk flagg eftersom daden ger sken av att ha utforts av militanta islamister. Antagonisten har planerat
sina dad genom att kartlagga lampliga mal utifran SCB:s statistik dver befolkningssammanséttning
och ekonomisk status samt SCB:s och Skolverkets geodata dver for- och grundskolor. I planeringen
har antagonisten dven nyttjat Lantmateriets och Trafikverkets geodata 6ver transportmdjligheter for
att identifiera mal dar flyktvagarna &r mest gynnsamma. Dessa data har tillsammans med information
fran tjansten Waze aven anvants for att kartlagga lampliga flyktvagar och vilka vagar som maste
blockeras for att forsvara polisens efterfolj. De snabbaste flyktvagarna har berdknats med natverks-
analys baserat pa geodata 6ver vagnatet. Daden har kombinerats med manipulation av sociala medier
genom upprattandet av fingerade diskussionsforum samt konton och grupper pa sociala medier.

4.3 Scenariokategori 3: Pagaende krig

43.1 Den forlorade hemmaplansférdelen

Ett stort aggressivt land har angripit Sverige militart. Regeringen har beordrat héjd beredskap och
Forsvarsmakten har mobiliserat, men forsvaret av Sverige gar samre an vantat. Forsvarsmakten har i
frustration tvingats till ideliga férandringar i planeringen da angriparen alltid verkar ligger steget fore.
Central infrastruktur bekampades framgangsrikt genom precisionsbombningar med kryssningsmiss-
iler, ballistiska missiler, drénare eller specialférband redan de forsta dagarna av invasionen samtidigt
som Forsvarsmaktens framryckning och gruppering har forsvarats da angriparen redan intagit dessa
omraden eller bekampar dem med precisionsvapen. Privata militara foretag som deltar i angreppet har
besatt omraden med vardefulla naturresurser som utvinningsbara mineral.

Kommentar: Med en stor méngd detaljerade geodata, bland annat Lantmaéteriets kartunderlag, hojd-
data och ortofoton*, jordarts- och grundvattenkartor fran Sveriges geologiska undersokning (SGU)
samt Naturvardsverkets nationella marktackedata, har angriparen redan i fredstid lyckats kartlagga
nyckelterréng, lampliga framryckningsvagar och provianteringslokaler, mdjliga brohuvuden samt po-
sitioner for prioriterade mal for precisionsbekdampning sdsom kritisk infrastruktur inom energi-,
vatten- och livsmedelsforsorjning, myndighetskontor och raddningstjénst. Detta har lett till att an-
griparen har lyckats forbereda sig s& mycket att Forsvarsmakten har forlorat det 6vertag som dess
unika lokalkédnnedom annars medfor. Vissa vapensystem for fjarrbekdmpning, som drénare, har dess-
utom matats med geodata for att de ska ta den I&mpligaste (inte nddvéndigtvis den kortaste) rutten till
sitt mal.

4 Ortofoton &r geometriskt korrigerade flybilder.
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4.4 Scenariokategori 4: Organiserad brottslighet

44.1 Olaglig avfallshantering

Ett flertal manniskor har under en tid sokt vard pa sjukhus for varierande men allvarliga symptom. Till
en borjan var orsaken till denna ohélsa okand men det har visat sig att patienterna har utsatts for htga
halter av tungmetaller eller organiska fororeningar via dricksvattnet. De flesta patienterna bor pa
landsbygden och hamtar sitt dricksvatten fran egen brunn. Efter vidare utredning har miljéinspektorer
och konsulter pa flera platser i landet upptéckt onormalt hoga halter av olika tungmetaller och orga-
niska fororeningar i saval yt- som grundvatten. Grundligare undersékningar har lyckats spara kallorna
till dessa fororeningar till olagliga samlingar av farligt avfall som dumpats i sjoar, vatmarker och gamla
gruvschakt, gravts ned i marken eller blandats med normalt avfall pa anlaggningar som egentligen inte
har tillstand att hantera farligt avfall. Av méangden att déma har denna dumpning férekommit under
lang tid. Platserna for avfallsdumpningen verkar dessutom ha valts ut med omsorg da de &r val dolda
och belagna i glest befolkade omraden men &nda nara vagar och pa relativt kort avstand fran stora
centralorter.

Ett antal smaforetagare i avfallsbranschen atalas for grova miljobrott i sparen av denna avfallsharva,
som i massmedia gar under beteckningen ”det nya lort-Sverige”, men polisen misstinker att organise-
rad brottslighet egentligen ar ansvarig for verksamheten. Man har emellertid inte lyckats hitta eller
lagfora ndgon huvudman for brotten eftersom avfallskriminalitet ar svar att upptacka och utreda.

Kommentar: | typhandelsen har kriminella organisationer under Iang tid dumpat avfall pa platser som
optimerats for att undga upptackt (Massari & Monzini, 2004; Andreatta m.fl., 2023). For6varna, som
har tjanat stora summor pengar pa verksamheten, har identifierat gynnsamma platser for dumpning
genom att kombinera Lantmateriets geodata Over vagnat, bebyggelse och topografi (markhdjddata)
tillsammans med SCB:s befolkningsstatistik, SGU:s jordartskartering och Naturvardsverkets mark-
tckedata. Natverks- och siktanalyser har anvants for att optimera transportvégar och minska risken
for upptackt. Lampliga foretag att utnyttja, antingen genom forvarv eller hot, har identifierats genom
tillgang till 6ppna foretagsdata medan berdrda fastighetsagare, som har tvingats till tystnad, har iden-
tifierats via fastighetsdata.
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5 Diskussion

Genom ovanstaende typhandelser belyser arbetet i detta projekt ett antal mgjliga hot och risker som
kan orsakas eller underlattas av en fri tillgang till stora mangder 6ppna geodata. Orsakerna till dessa
hot och risker kan delas in i tre 6vergripande kategorier: 1) hotaktdrernas verksamhet férenklas genom
att de serveras en stor mangd detaljerade data som annars skulle krdva omfattande resurser for att
inhamta, 2) 6ppna geodata tillater avancerade rumsliga (geospatiala) analyser som hade varit kom-
plicerade eller omdjliga att utfora med geodata fran andra 6ppna kéllor och 3) hotaktérerna kan agg-
regera olika typer av data for att darigenom extrahera information som kan vara sakerhetskénslig.

5.1 Forenkling for antagonist

Gemensamt for de hot och risker som typhéndelserna illustrerar &r att aktdrerna, oavsett om det &r
resursstarka stater, sma terroristceller eller antidemokratiska politiska rérelser, serveras en stor mangd
precisa och detaljerade data som underlattar deras verksamhet. Eftersom ingen aktor har obegransade
resurser frigor detta sannolikt resurser som annars hade anvénts till att samla in, katalogisera och do-
kumentera liknande data som mgjligen har sémre precision. De resurser som aktérerna darmed sparar
kan anvéndas for andra aktiviteter i syfte att uppna sina mal.

Den geografiska positionen for personal, anldggningar och aktiviteter ar nyckeluppgifter vid militara
operationer och underrattelseinhamtning (Twetman & Bergmanis-Korats, 2021). Aven om stora data-
mangder kan skapa praktiska problem med hantering och analys ar inhdmtande, delande och anvén-
dande av data och information darfoér en nyckelkomponent i underrattelseinhdmtning och modern krig-
foring (Fleming m.fl., 2009; Brunet & Claudon, 2015; Baber, 2018; Clarke, 2020). Som illustreras i
typhéndelserna kommer den stora méngd detaljerade data som forvantas bli 6ppna i och med genom-
forandet av 6ppna data-direktivet att tillata en antagonist att med stor noggrannhet kartlagga platser,
anlaggningar och transportvagar vilket underlattar militart anfall, terroristdad, sabotage eller andra
brott. Redan idag finns 6ppna svenska geodata som med hdg precision anger position for exempelvis
kommun- och myndighetskontor, avloppsreningsverk, vattenkraftdammar (inklusive information om
sékerhetsklass) samt det nationella stamnatets ledningar och stationer for elférsorjning. En relativt stor
andel av de data som EU-direktivet identifierar som sérskilt vardefulla ar emellertid fortfarande av-
giftsbelagda (Ekstrom & Johannesson, 2020). Bland dessa finns Lantmateriets detaljerade
avbildningsdata sdsom ortofoton som, om och néar de blir 6ppna, tillsammans med bland annat infor-
mation om jordarter fran SGU och marktacke fran Naturvardsverket exempelvis kan tillata en militar
antagonist att redan i fredstid gora en framkomlighetsanalys med detaljerad kartldggning av
nyckelterrdng, lampliga brohuvuden och framryckningsvagar i handelse av ett militart anfall mot
Sverige. Detta kan ge antagonisten s& mycket information att Forsvarsmakten kan antas forlora en del
av det dvertag som den unika lokalkdnnedomen formodas bidra med i1 dagsléget (typhéndelse ”Den
forlorade hemmaplansfordelen”). Aven om information i Lantméteriets kartprodukter tas bort, retu-
scheras eller pa annat satt forvanskas — vilket i sig kan anvandas for att identifiera omraden av intresse
— kan andra data, sdsom ortofoton, anvandas for att bekréfta positioner for till exempel militara an-
laggningar och kritisk infrastruktur (Zhang m.fl., 2019). Manipulation av ortofoton, eller andra typer
av fjarranalysdata, kan ocksa identifieras och indirekt peka ut objekt som kan vara av sarskilt intresse
(Horvath m.fl., 2021; Yuchen m.fl., 2023). Vidare kan de hoguppldsta hdjddata som Lantmateriet
forfogar dver underlatta fredstida signalspaning mot Férsvarsmaktens radiokommunikationer, exem-
pelvis under dvningar pa skjutfalt, da dessa data tillsammans med siktanalyser (eng. viewsheds) kan
anvandas for att identifiera lampliga platser for spaning (Komulainen, 2020).

For att kunna avgdra huruvida tillgangliggdrandet av offentliga akttrers geodata innebér en risk for
allman eller Sveriges sakerhet behdver man jamfora dessa data med andra, redan tillgangliga data. |
det arbete som detta Memo sammanfattar har inte ingatt en systematisk inventering av alternativa
datakallor till de geodata som svenska offentliga aktorer producerar. Det ingick heller inte i uppdraget
att beakta huruvida eventuella alternativa datakallor kan anvandas av olika hotaktorer for att uppna
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sina syften. Vad galler avbildningar kan vi dock konstatera att det finns kommersiella satellitbilder
och hojddata med en rumslig uppldsning i samma storleksordning som Lantmateriets ortofoton®. Dessa
data har daremot betydligt sémre precision dn Lantmaéteriets data; precision for de kommersiella pro-
dukterna &r i storleksordningen nagra meter jamfort med en precision pa nagra decimeter for
Lantméteriets data. De avgiftsfria satellitprodukter som finns tillgangliga (t.ex. Landsat, MODIS,
SRTM och ASTER) har betydligt I&gre horisontell uppldsning (30 x 30 meter eller l&gre).

Ovriga geodata, som exempelvis kartunderlag, befolkningsstatistik och transportrelaterade data, pro-
duceras av ansvariga myndigheter varfor alternativa kallor, i den utstrackning det finns sadana, for-
modligen anvander myndigheternas data. Vissa gratistjanster, sisom Google Maps och Eniros kartor,
verkar dessutom inte uppdateras lika frekvent som Lantméteriets motsvarigheter. Ett litet, icke-slump-
massigt urval av jamforelser mellan dessa tjanster visar exempelvis att Google Maps och Eniro pa
vissa svenska orter anvander mer an tio ar gamla satellit- eller flygbilder.

5.2 Rumsliga analyser

| flera av typhandelserna anvander hotaktérerna éppna geodata for att géra rumsliga analyser, till ex-
empel for att hitta mal som ar pa sa langt tidsmassigt avstand fran brandstationer som majligt, eller
for att identifiera de vagtrummor som passeras av flest fordon per dygn. Geodata och geografiska
informationssystem (GIS) anvands rutinméssigt for olika typer av analyser inom offentlig och privat
verksamhet for att bland annat optimera lokalisering av butiker eller kommunikationsnoder, for att
spara spridning av sjukdomsfall och i samhallsplanering (de Smith m.fl., 2007, 2021; Franch-Pardo
m.fl., 2020). Sadana analyser kraver detaljerade och precisa geodata for anvandning i exempelvis GIS
vilket blir mojligt med 6ppna geodata men som &r betydligt svarare eller omgjligt att gora med gratis-
tjanster som Google Maps. Med geodata och GIS &r det exempelvis mojligt att 16sa uppgifter som att
(de Smith m.fl., 2007, 2021):

e rangordna alla observationspunkter inom en radie av 50 km fran punkt C efter hur
stor andel av yta D som kan 6vervakas (typhidndelse ”Den forlorade hemmaplans-
fordelen™)

o vilja den vagtrumma som passeras av flest fordon per dygn och som férekommer
langs svenska vagar som ar viktiga for godstransporter (typhidndelse ”Fortroende-
raserande verksamhet™)

e avgora vilket stillverk som omges av minst antal byggnader inom en restid pa 30 min
(typhéndelse “Fortroenderaserande verksamhet™)

e identifiera alla skogsomraden med hog brandrisk inom ett avstand pa minst 30 km
fran narmaste brandstation (typhiindelse “Riskminimering blir riskmaximering”).

Enligt 6ppna data-direktivet ska data tillhandahéllas bade i ”maskinldsbart format” och som ”bulk-
nedladdning”. Detta garanterar mojligheten att utfora sddana rumsliga analyser som nimns ovan. Geo-
data som kan laddas ned &r dessutom vanligtvis mdjliga att manipulera vilket en hotaktor skulle kunna
gora innan data publiceras eller sprids vidare (typhéndelse "Crowdsourcing i underréttelsesyfte”).

5 Lantméteriets moderna ortofoton har en horisontell upplosning pa 0,16 eller 0,40 meter medan nuvarande markhéjddata har en
upplosning pa 1 x 1 meter. Maxar séljer satellitbilder med en horisontell upplésning pa 0,3 x 0,3 meter (se
https://maxar.com/products/optical-imagery) och kommersiella héjddata med uppgiven horisontell upplésning pa 0,5 x 0,5 meter
(se https://maxar.com/products/precision3d-data-suite).
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5.3 Aggregering av data

De risker som identifierades i 6ppna data-utredningen och som flera remissinstanser betonade rér moj-
ligheten att aggregera olika datamangder. | alla typhéandelserna ingar nagon typ av aggregering av
data, framst i form av analyser dér olika datakallor kombineras for att 16sa en uppgift. Dessa analyser
vore inte mojliga att utféra om inte de olika datamangderna i en eller annan version fanns tillgangliga.
I vissa fall (typhéndelse Terrordad under falsk flagg™) har hotaktéren dessutom anvént 6ppna an-
véandardrivna och mobila tjénster for att samla in information om storningar i végtrafiken. Det fore-
kommer &ven aggregering med andra typer av data dn geodata, exempelvis befolkningsstatistik och
foretagsuppgifter (typhéndelserna ”Crowdsourcing i underrittelsesyfte”, “Terrorddd under falsk
flagg” och ”Olaglig avfallshantering”). Aven om det har arbetet fokuserar p& geodata innebéar éppna
datalagen att ocksa andra typer av data kommer att tillgangliggoras. Europeiska kommissionens gen-
omforandeférordning uppmanar exempelvis offentliga aktorer att tillhandahalla vissa typer av statistik
och foretagsdata, som tidigare har varit avgiftsbelagda (Ekstrém & Johannesson, 2020), som 6ppna
data.

En annan sdkerhetsaspekt som inte berdrs i typhéndelserna men som &r vérd att beakta ar att en hot-
aktor inte bara kan aggregera 6ppna data med varandra utan kan dven kombinera dem med data som
aktoren sjalv inhdmtar. FOr resursstarka aktdrer kan det innebéra avsevarda méangder information men
aven for privatpersoner finns idag stora mojligheter att sjalva samla in data vilka kan komplettera
tillgangliga 6ppna data (typhdndelse ”Crowdsourcing i underrittelsesyfte”). Det 4r mojligt att anvanda
teknologi som till exempel mobiltelefoner, dronare, ekolod, atelkameror och GPS-sparare for att samla
in geolokaliserade bland annat positioner eller rorelser, bilder, vattendjup, varmestralning eller annat
ljus i olika vaglangder (inklusive infrar6tt ljus). Det finns ett flertal mobila applikationer med vilka
man kan samla in data kopplat till geografisk position och som sedan, bland annat med mobila GIS,
kan kombineras med Oppna data for att bland annat géra nya rumsliga analyser eller knyta underrétt-
elseuppgifter till en geografisk position (Coetzee m.fl., 2020).

En typ av aggregering som inte uttryckligen illustreras i typhandelserna ar da en antagonist genom att
kombinera olika typer av data kan harleda sakerhetskanslig information som inte framgar av de en-
skilda dataméngderna. | de fall det finns tidsserier med data, vilket &r fallet med exempelvis Lant-
maéteriets ortofoton, kan en antagonist exempelvis harleda intressanta omraden utifran automatiserade
skillnadsanalyser genom vilka forandringar i landskapet kan identifieras och darmed peka ut omraden
av intresse (Xi & Luo, 2018; Zhang m.fl., 2022). Dylika analyser kan dessutom underlattas med
INSAR-data®, till exempel de som Rymdstyrelsen tillgangliggor, speciellt nar den rumsliga upplos-
ningen pa dessa data Okar. Teoretiskt kan sadana analyser avslja aven underjordisk verksamhet om
denna paverkar jordytan, aven om denna férandring ar liten.

54 Hot och risker i typhé&ndelserna

Fientligt sinnade stater ar formodligen de aktorer som i nuldget har storst intresse av och erforderliga
resurser for att kunna hantera stora mangder geodata men det ar mojligt att d&ven andra hotaktorer som
terroristorganisationer, antidemokratiska rorelser och organiserad brottslighet har behov av dessa data.
I en amerikansk studie av eventuella hot och risker kopplade till terrorism och 6ppna geodata drogs
visserligen slutsatsen att terrorister férmodligen framst anvander sig av andra informationskallor &n
publika geodata (Baker m.fl., 2004) men nyhetsrapporter antyder att geografisk information har an-
vants vid vissa terroristdad (Chassay & Johnson, 2007; Klatell, 2007; Bedi, 2008). Dessutom har till-
géangligheten till den kunskap och de data och mjukvaror som kravs for att géra rumsliga analyser okat
betydligt for gemene man under de senaste tva decennierna. Idag behdver man inte betala nagra li-
censavgifter for att nyttja avancerade GIS som kan anvéndas for att géra de analyser som illustreras i

® InSAR ér forkortning for Interferometric Synthetic Aperture Radar och &r en teknik for att mata sma (storleksordningen nagra
millimeter) forandringar i exempelvis jordytans form eller héjd.
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typhandelserna. Vidare kan den kunskap som kravs for att anvanda dessa system latt inhamtas pa
internet via instruktioner, lektioner och diskussionsforum (Coetzee m.fl., 2020). Det gar darfor inte att
utesluta att andra aktdrer &n stater finner behov av geodata i hdgre utstrackning framgent.

Det verkar finnas fa publika studier av eventuella hot och risker med 6ppna geodata (men se Baker
m.fl., 2004 for ett undantag). Vidare ar det okant om, och i sa fall hur, olika hotaktérer anvander
geodata och andra Oppna data. Daremot har oron éver vilken effekt storskalig insamling av personlig
information kan ha pa nationell sakerhet 6kat under senare ar (Twetman & Bergmanis-Korats, 2021).
Kartlaggning av exempelvis personer med politiska fortroendeuppdrag, beslutsfattare pa myndigheter
och anstallda inom Férsvarsmakten i syfte att hota, utpressa, muta eller pd annat satt paverka dem i
deras yrkesroll (typhindelse ”Crowdsourcing i underrittelsesyfte”), vilket i ldngden underminerar
demokratin, dr ett mojligt hot om stora méngder personliga uppgifter gors éppna, eller nar de samlas
in och saljs vidare av diverse informationsférmedlare (eng. data brokers). Trots att sa kallad anony-
misering av data vanligtvis anvands, ar det med hdg sannolikhet mojligt att identifiera enskilda indi-
vider i sddana stora dataméangder (Narayanan & Shmatikov, 2009; Rocher m.fl., 2019). Det &r inte
troligt att de data som forvantas bli 6ppna nar 6ppna data-direktivet implementeras innehaller person-
uppgifter men tillgangen till manga sadana garanteras dnda av TF och finns tillgangliga via olika in-
ternettjanster. Sverige har en lang och stolt tradition av 6ppenhet genom offentlighetsprincipen men
den kan mojligtvis ocksa medfora att 6ppna data-direktivet far andra konsekvenser i Sverige 4n i andra
stater. Darfor ar det tillradligt att personuppgifter inte gors tillgangliga som 6ppna data da det under-
lattar aggregering med andra data.

Typhéandelserna ber6r framst hot med materiella resultat men det & mojligt att 6ppna data dven kan
anvandas vid paverkansoperationer dar exempelvis politiska beslut eller méanniskors fortroende for
varandra eller for staten paverkas genom att snedvrida, manipulera eller forfalska 6ppna data (Geissler
m.fl., 2023). Artificiell intelligens kan exempelvis anvandas for att manipulera satellitbilder (Zhao
m.fl., 2021) — en teknik som formodligen fungerar lika bra for att manipulera ortofoton — vilket skulle
kunna anvandas i paverkanssyfte. Sadana operationer behover formodligen kompletteras med mani-
pulation via sociala och alternativa medier (Linvill & Warren, 2020; Lukito, 2020). Gemensamt for
kognitivt inriktade paverkansoperationer och vissa av de hot och risker som exemplifieras i typhan-
delserna ar att de ar fornekbara. Det innebér att det kan vara svart att avgora om det handlar om med-
vetna operationer och i sa fall vem som egentligen ar ansvarig for dem (Thornton, 2017). Forskare har
foreslagit att den sociala osdkerhet som omskakande handelser kan ge upphov till kan leda till upp-
komst och spridning av konspirationsteorier och desinformation (van Prooijen & Douglas, 2017). Att
sprida desinformation &r dessutom i sig en vanlig metod bland hotaktérer for att skapa splittring i
demokratiska samhallen (Thornton, 2017; Hung & Hung, 2022).

| det projekt vars resultat foreliggande Memo sammanfattar har det, av tids- och resursskél, inte gjorts
en noggrann kartering av andra datakéllor an svenska statliga myndigheters officiella geodata. Det ar
anda troligt att geodata som svenska offentliga aktorer producerar &r efterstravansvard information,
aven for en resursstark antagonist, da de skulle kunna utgora ett viktigt komplement till andra under-
rattelser sasom personuppgifter och geolokalisering inhamtade via egen insamling av data, diverse
oppna kallor eller sociala medier. Det ar ocksa troligt att geodata far 6kad betydelse allt eftersom dess
precision och detaljrikedom 0Okar.
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5.5 Behov av samverkan vid bedémning av hot och

risker med Oppna data

Oppen information utgor en viktig informationskalla nar antagonister analyserar operationsmiljoer och
samhélleliga svagheter. Typhandelserna i det har arbetet illustrerar ett urval av tdnkbara konsekvenser
som kan folja av att Gppna data tillgangliggors i hogre utstrackning och hur detta kan drabba manga
olika delar av samhallet. Det ar darfor rimligt att dra slutsatsen att de hot och risker som tillganglig-
gorande av stora mangder oppna data kan leda till bor beaktas av olika samhéllsaktérer sasom myn-
digheter i de olika beredskapssektorerna.

Resultaten i denna studie tyder, i enlighet med ett flertal av remissyttrandena till dppna data-utred-
ningen, pa ett stort behov av samverkan mellan offentliga aktorer vid bedémningar av hot och risker
orsakade av tillgangliggtrandet av éppna data, med sarskilt beaktande av mojligheterna till aggrege-
ring av data. Att inkorporera civil-militar samverkan vore ett &ndamalsenligt led i uppbyggnaden av
en sadan samverkan. Med tanke pa den enorma mangd data som kommer att tillgangliggoras genom
Oppna data-direktivet blir det orimligt att krava att offentliga akttrer var for sig, och &n mindre enskilda
tjansteman eller handlaggare vid dessa aktorer, ska ha resurser att kunna éverblicka och analysera alla
mojliga aggregeringsmojligheter och de hot och risker som detta kan orsaka. Dessutom dr situationen
under konstant forandring da tekniker for att producera, sammanstalla och analysera digitala data ge-
nomgar en snabb och of6rutsagbar utveckling. Exempelvis kan man forvanta sig att precision och
uppl6sning for geodata kommer att 6ka inom de narmaste aren. Idag har Lantmateriets ortofoton en
rumslig uppl6sning pa som bast 0,16 x 0,16 meter medan markhojddata har en upplosning pa 1 x 1
meter; atminstone de senare kommer med stor sannolikhet att forbattras framgent vilket resulterar i
produkter med annu storre detaljrikedom. Aven privatpersoner kommer troligen f& 6kade méjligheter
att med diverse olika sensorer och plattformar kunna samla in olika typer av data som kan leda till nya
hot och risker. Det ar ocksa oklart vilken paverkan som utvecklingen av maskininlarning och artificiell
intelligens kan komma att fa for anvandning, inhamtning och analys av digitala data (Zhang & Lu,
2021; Ghioni m.fl., 2023). Exempelvis finns det pa forskningsstadium autonoma och semi-autonoma
plattformar, exempelvis sa kallade drénare, som kan navigera med hjélp av en kombination av geodata
och egeninhamtade data fran olika typer av sensorer (Li m.fl., 2022; Wtodarczyk-Sielicka m.fl., 2023).
Tillgang pa stora mangder precisa och detaljerade 6ppna geodata kommer sannolikt att accelerera
denna teknikutveckling. Darfor ar det troligt att hot- och riskbedémningar regelbundet maste upprepas
for att ta hénsyn till teknikutvecklingen. Samtidigt &r samhéllsnyttan med 6ppna geodata stor varfor
tillgangliggorandet av varje ny 6ppen datamangd bor foregas av att eventuella hot och risker noga
vags mot nyttan med att gora data 6ppna (Baker m.fl., 2004).

Malet med att identifiera och bedéma potentiella hot och risker med 6ppna data &r inte att alla data ska
vara sekretessbelagda. Det finns en stor nytta med och efterfragan pa geodata inom saval naringsliv
som offentliga verksamheter vilket &r en av orsakerna till att EU vill gbra dessa data mer lattillgéng-
liga. Daremot kan det finnas behov av att undanhalla vissa delar av data fran full 6ppenhet for att
minska hot och risker. Man kan till exempel behéva fundera pa om det krévs olika nivéer av kontroll
pa anvandningen sa att vissa attribut eller datamangder fortséttningsvis begransas till ett fatal anvand-
ningsomraden eller aktérer. Sadana avvaganden och beslut behdver emellertid goras av berérda off-
entliga aktorer i samverkan.

For att myndigheter i samverkan lépande ska kunna bedéma eventuella hot och risker orsakade av
tillgdngliggérandet av 6ppna geodata kravs forutsattningar for andamalsenligt och sékert informa-
tionsutbyte (Odlund & Olsson, 2019) samt en lamplig metod for riskbedomningar. Typhandelserna
beskrivna ovan ska pa intet satt ses som uttdmmande, tillrackliga eller som de mest sannolika framtida
scenarierna. Syftet ar snarare att illustrera exempel pa tankbara hot och risker som pa ett eller annat
satt orsakas eller underlattas av en omfattande tillgdng pa 6ppna data (Jonsson m.fl., 2017). Aven om
typhéndelserna &r fiktiva beror de reella hot och risker (se t.ex. Massari & Monzini, 2004; Thornton,
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2017; Linvill & Warren, 2020; Hung & Hung, 2022; Andreatta m.fl., 2023). Det ar ocksa var férhopp-
ning att typhéndelserna kan anvandas i fortsatt arbete med bedémningar av potentiella hot och risker
orsakade av tillgangliggérande av 6ppna data vid svenska myndigheter.

5.6 Framtida arbete

Baserat pa foreliggande arbete kan vi konstatera behovet av ytterligare studier. Saval 6ppna datalagen
(2022:818) som Gppna data-direktivet antyder att tillgangliggorandet av 6ppna data bor foregas av en
riskbedomning som beaktar eventuella hot och risker for personlig integritet samt allméan och nationell
sakerhet. Det ar emellertid oklart hur en sddan bedémning ska kunna goras med tanke pa de oandliga
kombinationsmdjligheter som aggregering av olika datamangder ger upphov till. Detta Memo antyder
ett antal majliga hot och risker men det finns troligtvis manga fler som skulle beh6va understkas
genom att ta del av en &nnu bredare expertis an den som har deltagit i detta arbete. For att korrekt
kunna bedéma hoten och riskerna med att tillgdngliggtra 6ppna data bor dven alternativa datamangder
och -leverantorer kartlaggas och jamforas. Det bor aven utredas om och i sa fall hur 6ppna data, fram-
forallt geodata, anvands av olika hotaktorer. En robust och rattssaker riskbedémning av dppna data
kraver dessutom, som vi har argumenterat ovan, med storsta sannolikhet samverkan mellan olika off-
entliga aktorer som tillgangliggor 6ppna data. Fortsatt arbete skulle darfor behova lagga vikt vid ut-
vecklandet av en metod for att gora sddana riskbedomningar i samverkan for att darigenom identifiera
skyddsvarda data och foresla lampliga skyddsmekanismer.

Vissa av de data som kommissionen pekar ut som sarskilt vardefulla skulle i ljuset av en grundlig
riskbedémning kunna anses krava ett matt av skydd. I vilken grad offentliga aktorer har mgjlighet att
begransa tillgangliggérandet av sadana data ar emellertid &n sa lange oprovat. Det ar vidare oklart hur
Oppna data-lagen ska tolkas i ljuset av annan forfattning, exempelvis lagen (2016:319) om skydd for
geografisk information, TF och férbud mot avbildning av skyddsobjekt vilket regleras i skyddslagen
(2010:305).

Sammantaget finns alltsa behov av vidare utredning av tillampliga juridiska ramverk, andra potentiella
hot och risker, kartldggning av alternativa datakallor samt utveckling av en passande metod for att i
samverkan beddma mdjliga hot och risker med att tillgangliggora offentliga aktorers digitala inform-
ation.
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6 Slutsatser

Typhéndelserna som utvecklats i detta arbete illustrerar att tillgdngliggdrande av offentliga aktérers
Oppna data kan orsaka eller underlétta hot och risker genom att:

1. forenkla for olika hotaktdrer genom att paketera en stor mangd relevanta data som
annars skulle kréva stora resurser att anskaffa

2. tillata avancerade rumsliga analyser som skulle vara svara eller omgjliga att utfora
utan dessa data

3. tillata aggregering av 6ppna geodata, andra 6ppna och dolda data samt enskilt inham-
tade data for att darigenom extrahera potentiellt sdkerhetskéanslig information.

Enskilda tjansteman eller offentliga aktdrer kan formodligen inte sjalva 6verblicka alla aggregerings-
mojligheter eller potentiella hot och risker med att tillgangliggora 6ppna data. Dessa svarigheter acc-
entueras férmodligen ytterligare av den hastiga teknikutvecklingen inom maskininlarning och artifi-
ciell intelligens samt inférandet av mer detaljerade och nya typer av geodata. Darfor bér beddmning
av hot och risker samt erforderliga atgarder goras lopande i samverkan mellan olika offentliga aktorer.
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