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1 Inledning

Att analysera kod och testa mjukvara for att identifiera sarbarheter ar en
resurskravande aktivitet. Inte sdllan &dr det ocksa ett manuellt arbete som baseras pa
kunskap och erfarenhet hos den som gor analysen. Med en mjukvarusarbarhet avses
en brist som kan exploateras av en hotaktor, antingen avsiktligt eller oavsiktligt, och
som resulterar i en o6nskad handelse som paverkar sdkerheten negativt i det system
ddr mjukvaran anvénds.

Forskning om tekniker och verktyg som kan identifiera mjukvaruséarbarheter ar ett
aktivt forskningsomrade med en lang historik. Ett tidigt verktyg var Lint som
introducerades 1978 [1]. Varianter av linters, exempelvis PC-lint!, anvinds dn idag av
mjukvaruutvecklare.

Utvecklingen av analysverktyg pagar kontinuerligt med vidareutveckling av klassiska
verktyg samtidigt som nya verktyg introduceras. Hybridverktyg, som kombinerar
flera olika tekniker, och verktyg baserade pa maskininlarning har varit ett stort fokus
for forskningen under de senaste fem aren [2]. Parallellt med utveckling av verktyg
uppstar ocksa fragan om hur deras formagor och granser kan utvarderas. For det
behovs testfall, datamadngder som samlar sarbar kod, som kan anvéndas for att
utvérdera tekniker och verktyg som identifierar mjukvarusarbarheter.

Det finns ett stort behov av realistiskt implementerade sarbarheter for att
utvarderingar ska kunna genomforas i en sa verklighetstrogen testmiljo som mojligt.
For att méta behovet har en rad aktorer tagit initiativ till att producera dataméngder
med sarbarheter och verktyg som kan generera sarbar kod eller skriva om given kod
sd att sarbarheter introduceras i den. Tva sddana aktorer dr amerikanska NIST,
National Institute of Standards and Technology, och OWASP, Open Web Application
Security Project.

Befintlig forskning ar inte konsekvent i hur datamangder med sarbarheter och verktyg
for att producera sarbar kod anvénds for att utvardera kodanalysverktyg [2]. Olika
dataméngder, testsviter och produktionsmjukvaror anvands pa ett sitt som gor det
svart att jamfora resultat fran olika tester. Initiala sokningar visar ocksa att fa
vetenskapliga publikationer diskuterar eller utvarderar anvdndningen av
datamédngder.

Detta memo presenterar en inventering av dataméangder med sarbar kod samt verktyg
som kan producera sarbar kod. En ytlig analys av dem genomfors utifran den
vetenskapliga litteratur som finns att tillga kring deras anvandning. Arbetet ingdr i ett
projekt som syftar till att bygga kunskap om olika tekniker och verktyg som kan
anvandas for att identifiera mjukvarusarbarheter.

L https://pclintplus.com/

FOI Memo 8673


https://pclintplus.com/

FOl MEMO Datum/Date Sidnr/Page no
2024-12-04 3 (20)

Titel/Title Memo nummer/Number
Inventering av testfall fér verktyg som identifierar mjukvarusarbarheter FOI Memo 8673

1.1 Syfte och mal

Memots syfte ar att bygga kunskap kring offentligt tillgangliga samlingar av testfall
som anvdnds vid utvardering av tekniker och verktyg som identifierar
mjukvarusarbarheter. Dessa testfall kan besta av fardiga dataméangder eller syntetiskt
skapade av verktyg.

Malet med detta memo ar f6ljande:

+ Gora en inventering av dataméngder med sarbar kod som anvéands for att testa
verktyg som identifierar mjukvarusarbarheter.

+ Gora en inventering av verktyg som kan producera sarbar kod for testning av
verktyg som identifierar mjukvarasarbarheter.

1.2 Avgransningar

Inventeringen som redovisas i detta memorandum gor inte ansprak pa att vara
heltdckande utan ger en 6versiktlig bild av offentligt tillgdngliga dataméngder.
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2 Metod

Detta memo 4r resultatet av en explorativ litteraturstudie som framst utgar fran
akademisk litteratur, men som &dven tar med kallor utanfor den akademiska sfaren,
sasom Github.

Utgangspunkten for arbetet ar FOI-rapporten Tekniker och verktyg som identifierar
mjukvarusdrbarheter av Gustavsson m.fl. [2]. Den &r en systematisk litteraturstudie
som har skannat av forskning publicerad mellan 2014 och 2024. T rapporten
presenteras 237 verktyg, varav 7 bedoms som verktyg med hog mognadsgrad. Manga
av de verktyg som publicerats i forskningen under de senaste tio dren har utvarderas
pa dataméngder med sarbarheter eller andra typer av kodbaser. Material fran arbetet
med rapporten har anvénts ocksd som underlag fér detta memo.

Da FOI-rapporten fokuserar pa tekniker och verktyg, snarare dn pa datamangder for
utvérdering, har kompletterande explorativa sokningar gjorts fér detta memo.
Sokningarna har gjorts i sokmotorn Google samt i Google Scholar for att hitta
ytterligare dataméangder med testfall samt verktyg som kan generera sarbar kod.
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3 Bakgrund

Detta kapitel ger en 6versiktlig beskrivning av terminologi som vanligen anvénds for
att beskriva mjukvarusarbarheter. Kapitlet ger ocksa en 6versikt av kodanalysverktyg
och hur de utvérderas i akademisk litteratur.

3.1 Kategorisering av mjukvarusarbarheter

Sarbarheter brukar ofta kategoriseras enligt taxonomin Common Weakness
Enumeration (CWE), som hélls uppdaterad av MITRE.? CWE-kategoriseringen
innehaller generella beskrivningar av sarbarheter. Exempelvis har ’"CWE-787:
Out-of-bounds Write” féljande beskrivning:3

Produkten skriver data efter slutet, eller fore starten, av den avsedda
bufferten.

I praktiken forekommer mjukvarusarbarheter i all mjukvara och i manga olika former.
Medan CWE listar sarbarheter pa en konceptuell niva finns andra databaser som listar
konkreta sarbarheter som upptackts i mjukvaruprodukter [3]. Det &r framforallt tva
databaser som ér relevanta for det héar arbetet. Den ena dr NVD, National
Vulnerability Database, som underhalls av amerikanska NIST.# Den andra dr CVE
List®> som underhalls av MITRE. Gemensamt fér de bdda databaserna &r att de
konkreta sarbarheterna benidmns med ett CVE-ID, ett unikt identitetsnummer i listan
av Common Vulnerability and Exposures. CVE &r ett véletablerat satt att hdnvisa till
specifika sarbarheter. Exempel pa vilkanda sarbarheter ar CVE-2014-0160
(Heartbleed)® och CVE-2021-44228 (Log4Shell)’.

3.2 Kodanalysverktyg

For att identifiera sarbarheter vid utveckling av mjukvara anvands ett antal olika
tillvagagangssatt, som exempelvis testning och kodanalys. Branschstandarder sasom
IEC 61508 [4] och ISO/SAE 21434 [5] foresprakar ett antal tillvagagangssétt for
mjukvaruverifiering déar kodanalys spelar en viktig roll. Vanligt férekommande
kodanalysmetoder i standarder ér:

+ Statisk analys. Med statisk analys undersoks kallkod, bindrkod eller
intermedidra representationer (eng. intermediate representation) utan att behova
exekvera mjukvara. Statiska kodanalysverktyg varierar i komplexitet i vilka
typer av sarbarheter de kan identifiera. En vanlig slutsats i tidigare litteratur ar
att det sallan racker med ett verktyg for att fa tackning av alla sorters
sarbarheter [6].

https://cwe.mitre.org

https://cwe.mitre.org/data/definitions/787.html (forfattarnas 6verséttning).
https://nvd.nist.gov/

https://cve.org

https://www.cve.org/CVERecord?id=CVE-2014-0160
https://www.cve.org/CVERecord?id=CVE-2021-44228

N o U A W N

FOI Memo 8673


https://cwe.mitre.org
https://cwe.mitre.org/data/definitions/787.html
https://nvd.nist.gov/
https://cve.org
https://www.cve.org/CVERecord?id=CVE-2014-0160
https://www.cve.org/CVERecord?id=CVE-2021-44228

FOI MEMO Datum/Date Sidnr/Page no

Titel/Title

2024-12-04 6 (20)

Memo nummer/Number

Inventering av testfall fér verktyg som identifierar mjukvarusarbarheter FOI Memo 8673

* Dynamisk analys. Med dynamisk analys undersoks vad som hander i mjukvara
under exekvering. Mjukvara exekveras i en kontrollerad milj6 och data fran
exekveringen samlas in for att sedan analyseras. En svarighet med dynamisk
analys &r att uppna en hog niva av kodtackning, dvs. hur stor andel av koden
som testas [7].

* Formell verifiering. Formell verifiering anvinds for att bevisa egenskaper hos
en mjukvara. Generellt anses formell verifiering vara svaranvant. Framforallt
giller det om kéllkoden inte utvecklats fér formell verifering [8]. Aven mer
komplex mjukvara sasom virtualiseringslosningar [9] gar att analysera med
formell verifiering. Det ar vanligt att det gors antaganden och férenklingar for
att underlatta for formella verifieringar [8].

* Fuzzning. Fuzzning &r ett specialfall av dynamisk analys dér ogiltig, ovantad
eller slumpmadssig indata genereras (med varierande systematik) for att fa
mjukvara att krascha eller generera ovéntat beteende pa grund av potentiella
sarbarheter [10]. Fuzzning ar en valanvand kodanalysmetod dar det finns ett
stort driv for att utveckla verktyg, sésom American Fuzzy Loop.?

Vilken metod och vilka verktyg som &r lampliga att anvanda &r inte en enkel fraga.
Olika verktyg har olika for- och nackdelar, vilket bland annat papekats i en tidigare
studie av Karlzén m.fl. [3]. For att utvdardera kodanalysverktyg behovs testfall med
sarbar kod for verktygen att analysera i en kontrollerad miljo.

Som namndes i avsnitt 3.1 finns manga olika samlingar, databaser och
kategoriseringar av kdnda sarbarheter. Att anvanda sig av befintlig mjukvara eller
specifikt konstruerade testfall for att pavisa effektiviteten hos analysverktyg éar darfor
vanligt forekommande [11-14]. Linux och OpenSSL &r exempel pa kdnda mjukvaror
som anvants i akademisk litteratur [13]. Ett uppenbart problem med att anvénda sig
av befintliga mjukvaror &r att de riskerar att bli uppdaterade och dndras, vilket kan
forsvara jamforelser mellan verktyg.

Det finns exempel pa publikationer som undersokt hur verktyg har utvérderats.
Exempelvis studerade Klees m.fl. hur olika fuzzers utvérderades [15]. Forfattarna
pekar tydligt ut ett behov av systematisk metodologi for att utvardera fuzzers, men
samma behov finns for alla typer av kodanalysverktyg. Vetenskapliga publikationer
nyttjar olika dataméngder, exempelvis Juliet som &r en del av SARD (se tabell 4.1),°
for att pavisa kodanalysverktygs effektivitet att hitta olika typer av sarbarheter [16,
17]. Ménga publikationer namner anvdndandet av dataméngder med sarbarheter och
kommenterar pa anvandandet av testfall. Men det finns fa publikationer som
fokuserar pa att utvardera egenskaper hos datamangderna.

8 https://github.com/google/AFL
9 https://samate.nist.gov/SARD/test-suites/112
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4 Resultat

I detta kapitel presenteras inventeringen av testfall med mjukvarusarbarheter. Fran
inventeringen kunde tva typer av dataméngder identifieras: konstruerade
dataméangder med kod som innehdller sarbarheter samt verktyg som kan skapa sarbar
kod. Inventeringen i detta kapitel ar darfor uppdelad i tva delar. Den forsta delen
bestar av fardiga datamédngder med sarbar kod, med antingen verkliga eller
konstruerade exempel. Den andra delen bestar av verktyg som kan generera sarbar
kod, antingen fran grunden eller genom att modifiera befintlig kéllkod.

4.1 Datamangder med sarbarheter

I tabell 4.1 redovisas en 6versikt av datamadngder som innehaller sarbarheter.
Sarbarheter som ar kopplade till Androidmjukvara visas istéllet i tabell 4.2. T

tabell 4.3 listas datamédngder med sarbarheter for att prestandamétning av specifikt
fuzzers. Alla identifierade dataméngder &r utgivna av forskare pa universitet, stora
foretag eller statliga organisationer. I de fall dataméngderna beskrivs i vetenskapliga
publikationer refereras bade publikationen och sjdlva datamédngden, exempelvis med
lank till GitHub.

Nagra datamangder uppdateras kontinuerligt med fler sarbarheter, medan andra
uppdaterats véldigt séllan eller inte alls sedan deras introduktion. Av de olika
dataméngderna i tabell 4.1 till 4.3 &r det endast SARD, MegaVul, CVEfixes,
PrimeVul och Fuzzbench som har fatt uppdateringar fran juli 2024 och framat.

Innehallet som anges for dataméngderna ar de som uppges av respektive utgivare. Det
finns dock betydande skillnader i hur detta anges for respektive datamangd. Vissa
skapare anger sarbarheterna som méngd testfall medan andra anger i antal funktioner,
vissa anger antal sarbarhetstyper medan andra inte sdger nagot om det alls. Som
skapare av verktygen anges universitet eller organisation.

FOI Memo 8673
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Namn Program- Senast Innehall Skapare
sprak uppda-
terad
CVEfixes Flera olika 2024 ca 11 800 CVE:erica 138 000 Simula Research
sprak'0 funktioner; 272 olika CWE:er Laboratory [18, 19]
l[oTVulCode  C,C++ 2024 130 000+ sarbara kodexem- HK]20,21]
pel och funktioner; 10+ olika
CWE:er
MegaVul C, C++ 2024 17 000+ sérbarheter insamla- ZJU, CUFE [22, 23]
de mellan 2003-2023
OWASP Java 2024 <3000 testfall; 11 olika CWE:er OWASP [24]
Benchmark
PrimeVul C, C++ 2024 ca 7000 sarbara funktioner; CU, UW, KACST, Google
140+ olika CWE:er Deepmind, UC Berkley,
UMD [25, 26]
ReposVul C, C++, Java, 2024 6100+ testfall;, 236 olika HIT[27,28]
Python CWE:er
SARD C, C++, Java, 2024 450 000+ testfall; 150 olika NIST [29]
PHP, C# CWE:er
Bigvul C, C++ 2021 3 700+ sarbarheter; 91 olika NJIT, UTD [30, 31]
CWE:er
D2A C, C++ 2021 ca 11 000 testfall med bade IBM [32,33]
sarbar kod och atgardade sar-
barheter
BugHunter Java 2020 ca 160 000 metoder; oklar USZ[34,35]
mangd sarbara metoder och
CWE:er
Devign C, C++ 2019 ca 23 000 testfall'! NTU [36, 37]
Unified Bug Java 2019 ca 47 000 klasser och filer; USZ[38,39]
Dataset oklar mangd CWE:er
Draper C,C++ 2018 ca 1,2 miljoner icke sarbara- Draper, BU [40, 41]

och ca 87 000 sarbara funktio-
ner; oklar mangd CWE:er

10 CVEfixes stodjer flera programmeringssprak men exakt vilka framgdr inte av publikationen [18].
11 Sarbarheter som ar extraherade frén commits som &tgardar sarbarheter.
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Dataméangderna i tabell 4.1 bestar till majoriteten av testfall som baseras pa C och
C++. Nagra dataméngder innehaller Java, medan enbart ett fatal innehaller testfall for
Python och C#. En potentiell anledning kan vara att C och C++ &r minnesosékra
programsprak och innehaller sarbarheter sasom buffertéverskridningar.
Minnesrelaterade buggar forekommer inte i lika stor utstrackning i minnessékra sprak,
sasom Java och C#, vilket kan ha en paverkan pa utvecklingen av dataméngder.

Tabell 4.2: Datamé&ngder med sarbarheter relaterade till Android-applikationer.

Namn Programsprak Senast Innehall Skapare
uppda-
terad
LVDANndro Android- 2023 ca 26 miljoner sarbara ko- RGU, UoK, BCU, MDX [42,
applikationer dexempel; 23 olika CWE:er 43]
Ghera Java (Android) 2019 60 olika testfall for pre- KSU [44, 45]

standamatning

I tabell 4.3 presenteras en inventering av testsamlingar (eng. benchmarks) for
prestandamaétning som specifikt anvands for att testa fuzzers. Till skillnad fran
dataméngderna i tabell 4.1 och 4.2 ar dessa testsamlingar specifikt till for att jamfora
fuzzers formaga att identifiera sarbarheter. Vissa av dessa samlingar, exempelvis
Fuzzbench, ar utformade for att man ska kunna testa forbestdmda fuzzers som redan
ar integrerade med testplattformen. Dock finns det mdjlighet att ldgga till stod for
andra fuzzers. En annan skillnad mot dataméngderna &r att dessa testsamlingar &r mer
stangda dn datamangderna nar det kommer till innehall, alltsa storlek och utformning
av testfall, samt sarbarhetstyper som testas.

Tabell 4.3: Testsamling for prestandamatning (eng. benchmarking) av fuzzers.

Namn Senast uppdate- Skapare
rad
Fuzzbench 2024 Google [46]
DataRaceBench 2023 Lawrence Livermore National Laboratory
[47, 48]
mua-fuzzer-benchmark 2023 CISPA, RUB, USYD [49, 50]

Magma 2022 EPFL, ANU [51, 52]
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4.2 Verktyg for att generera sarbar kod

I tabell 4.4 presenteras verktyg framtagna for att generera sarbar kod. Genereringen
sker antingen fran grunden eller utifran befintlig kallkod som verktyget injicerar
sarbar kod i. Néar generering av sarbar kod sker fran grunden betyder det att verktyget
skriver helt nya fardiga testfall som innehaller sarbar kod.

Tabell 4.4: Verktyg som genererar sarbar kod.

Namn Programsprak Senast Skapare
uppda-
terad
LAVA C 2024 NYU, MIT Lincon Laboratory, NEU
[53, 54]
Vulnerability Test Suite PHP, C#, Python, 2024 NIST [55, 56]
Generator (VTSG) stod for fler
IntJect C,C++ 2022 UNamur, uni.lu [57, 58]
Learning Realistic Bugs Java, JavaScript, 2022 Uni Oldenburg [59, 60]
Python
Apocalypse (oként)'? 2018 IIT Kanpur, NYU Tandon [61]
EvilCoder C 2016 RUB [62, 63]

12 Skaparna av Apocalypse konstaterar aldrig exakt vilket sprak som verktyget ar anpassat mot. Verktyget
ar dock byggt pa bland annat Clang, vilket dr ett kompilatorgranssnitt for C och C++ [61].
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5 Diskussion

I detta kapitel diskuteras egenskaper och problem som identifierats hos datamangder
med sarbarheter och verktyg for att generera sarbar kod.

5.1 Kritik mot datamangder av sarbarheter

Detta avsnitt gar oversiktligt igenom kritiken som riktats mot datamangder med
sarbarheter. Flera av datamédngderna som presenteras i avsnitt 4.1 har kritiserats pa ett
eller annat sétt. Flera studier papekar problem med bland annat markering av
sarbarheter, obalans mellan olika typer av sarbarheter, kvalitet och komplexitet i

kod.

5.1.1 Dalig eller felaktig markning av sarbarheter

I ett antal publikationer papekas att datamangder med sarbarheter har dalig eller rent
av felaktig markning av sarbara funktioner och icke sarbara funktioner [25, 64—66].
Utover kritik mot bristfélliga markeringar finns ocksa kritik mot att méanga
dataméngder saknar tydliga mérkning av exempelvis CWE-ID, CVE-ID och
sarbarhetsbeskrivningar [67].

5.1.2 Obalans i sarbarhetstyper

En faktor som paverkar kvaliteten hos dataméangder ér att det finns en obalans mellan
olika sarbarhetstyper (CWE:er) [64, 68]. Vissa datamangder innehaller endast nagra
fa sarbarhetstyper medan andra dataméngder innehaller manga olika typer. Det finns
dessutom en stor skillnad i andelen sarbarhetstyper i datamadngderna jamfort med hur
det ser ut i verkligheten [69]. Manga datamé&ngder speglar inte proportionerna for de
sarbarheter som har rapporterats och finns representerade i sarbarhetsdatabaserna.

I en publikation som jamfor statiska kodanalysverktyg diskuterar Esposito m.fl.
potentiella problem i datamédngden Juliet [70]. Bland annat omndmns risker med att
vissa sarbarheter kan vara under- eller 6verrepresenterade, att vissa specifika typer av
sarbarheter saknas och att realismen dr undermalig.

5.1.3 Variation i kodkvalitet

En kritik som riktas mot dataméngder med sarbarheter &r att de haller en lag kvalitet
[25]. Med lag kvalitet avses att kod saknas for att gora funktioner och &ven
sarbarheter kompletta [65]. Det forekommer ocksa datamangder dar manga filer ar
tomma och helt saknar kod [64] samt datamdngder med duplicerad kod, dar samma
kod och sarbarheter forekommer flera ganger [25, 65].

FOI Memo 8673
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5.1.4 Olika komplexitet i sarbarheter

Nagot som kan observeras i de identifierade datamédngderna ér olikheter i hur
sarbarheterna ar uppbyggda samt hur de skiljer sig i komplexitet. Skillnader i
komplexitet av sarbarheter inom och mellan dataméangder har tidigare papekats av
forskare [68].

Dataméangder som skapas i syfte att inkludera specifika sarbarheter tar inte
nodvandigtvis hansyn till programkonstruktioner som hindrar eller férsvarar for
kodanalysverktyg att identifiera sarbarheter. I praktiken kan det finnas sarbarheter
som endast behover en rad kod for att introduceras, medan andra kan behova stracka
sig mellan méanga rader kod och eventuellt mellan olika filer for att tillsammans
astadkomma en sarbarhet.

I produktionsmjukvara kan olika komplexitet och storlekar pa sarbarheter observeras
da karaktaristiken for sarbarheter varierar stort [68]. Ett sétt att potentiellt mata
komplexitet i testfall &r att titta pa antalet kodrader per sérbara kodblock. Hér skiljer
sig manga datamangder mellan varandra, dar vissa dataméangder har ett fatal rader i
snitt, medan andra har hundratals [64].

En studie har papekat att konstruktionen hos dataméngderna &r en viktig faktor att ta
héansyn till [67]. Specifikt pekar studien pa méangden effektiv information i varje
sarbarhetsinstans, exempelvis hur mycket kod, filer och funktioner som inkluderas for
varje sarbarhet. Om det &r for mycket normal kod utan sarbarheter gentemot sarbar
kod for varje sarbarhet kan det forsvara larandet hos maskininlarningsbaserade
verktyg [67]. Det kan skada inldarningen for verktyget eftersom det kan bli svart att
faktiskt veta vilken del av koden som ér kritisk for sarbarheten och att verktyget
riskerar darmed att ldra sig fel.

En risk med dataméngder som enbart innehaller sarbarheter i simpla
programkonstruktioner &r att utvarderingar av verktyg med sadana dataméngder kan
resultera i bra resultat. Det kan leda till att utvecklare anvédnder verktyg i en falsk
trygghet att de kan hitta specifika typer av sarbarheter dven i komplex mjukvara.

5.2 Verktyg for att generera sarbar kod

Inom forskning har verktyg som kan generera sarbar kod agerat komplement eller
ersittning till datamédngder med sarbarheter. Problemet med att generera sarbar kod &r
att fa verktyg finns att tillgd. Stodet for andra programsprak dn C och C++ &r
begransat, vilket ocksa ar de programsprak som ar vanligast forekommande i de
identifierade fardiga dataméangderna med sarbarheter. Bara VTSG och Learning
Realistic Bugs har stod for andra programsprak, som Python, Javascript och Java.

Verktygens mognad och framtida vidareutveckling ar faktorer som paverkar hur
relevanta de kommer att vara som komplement eller ersattning till datamédngder med
sarbarheter. Det finns begrdansat med forskning om hur bra sarbarhetsgenererande
verktyg dr i jamforelse med fardiga dataméngder som innehaller sarbarheter. Fyra av
verktygen har uppdaterats inom de senaste tva aren och tva av dem under 2024.
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NIST har genomfért utvarderingar av statiska kodanalysverktyg i SATE VI-projektet,
dar daven verktyg som kan generera sarbar kod har utvarderats [71]. Verktyg som
injicerar buggar i befintlig kéllkod har ocksa studerats i andra arbeten, dér det har
konstaterats att de har svarigheter i vilka typer av sarbarheter de kan injecera [72].
Det finns konstaterade problem med att injicerade buggarna inte &r lika svara att hitta
som verkliga sarbarheter [73], men ocksa att mer forskning behovs hur bra
sarbarhetsgenererande verktyg &r [74]. Verktyg som kan generera sarbar kod &r nagot
som behover undersokas ytterligare, da tidigare arbeten som diskuteras i avsnitt 5.1
pavisar pa att det finns brister hos existerande dataméngder.

Anvandningen av verktyg som kan generera sarbar kod ér inte lika omfattande som
anvandningen av fardiga dataméngder. Pa grund av svarigheter med att hitta riktiga
buggar att anvénda i testaindamal har verktyg som injicerar buggar i befintlig kallkod
dock borjat fa storre intresse hos forskare [72-74].
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6 Slutsatser

I detta memo har 19 dataméngder och testsamlingar identifierats samt sex olika
verktyg som kan generera sarbar kod. Majoriteten av de identifierade dataméngderna
och verktygen &r att betrakta som dvergivna av sina utvecklare.

De olika datamédngderna som innehaller sarbarheter ar under omfattande kritik da
flera studier identifierat problem sasom felaktig eller dalig markering av sarbarheter,
obalans mellan sarbarhetstyper i datamédngderna och verkligheten samt undermalig
kodkvalitet. Utformningen av datamangderna har dven kritiserats for att den gor det
svart for Al-baserade kodanalysverktyg att tranas tillrackligt bra da sarbarheterna inte
ar implementerade pa realistiska satt.

Verktyg som genererar sarbar kod, eller injicerar sarbarheter i redan existerande
kodbaser, kan vara en 16sning till problemet med orealistiska sarbarheter i
dataméngder och ett sétt att testa kodanalysverktyg i mer verkliga forhallanden.
Ytterligare forskning behévs dock kring mognaden av dessa typer av verktyg och hur
bra de star sig mot fardiga dataméangder med sarbarheter.

Sammanfattat finns det ett behov av att undersoka vad som gor samlingar med
sérbarheter bra. Aven vilka krav som bér uppfyllas i konstruktionen av dataméngder
med sarbarheter for att effektivt testa eller trdna kodanalysverktyg. Ytterliggare
forskning behovs ocksa pa sarbarhetsgenererande verktyg och deras faktiska formaga
att producera testfall och traningsdata for kodanalysverktyg.
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