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SAMHALLETS BEHOV AV POSTTJANSTER UNDER HOJD BEREDSKAP

Postvasendet under krig
Erfarenheter fran Ukraina

Anna Lioufas

Det ukrainska postvisendet har under Rysslands fullskaliga invasion spelat en viktig roll for att uppritt-
hilla grundliggande samhillsfunktioner och stirka civilbefolkningens motstindskraft. Genom att distri-
buera kontanter, likemedel, ID-handlingar och humanitiirt bistind i frontnira och isolerade omraden har
posttjinsterna kompletterat och i vissa fall ersatt andra samhillsstrukturer.

E UKRAINSKA POSTOPERATORERNA har snabbt
anpassat sin verksamhet i de omrdden som utsatts for
omfattande attacker mot infrastruktur, genom bland annat
mobila kontor, omplanerade rutter och skyddsatgirder for
personalen. Postvisendet har dven haft en viktig funktion
for nationell identitet — exempelvis genom symboliskt
laddade frimérken och insamlingar till forsvarsmakeen.
Ukrainas erfarenheter visar att posten kan fungera
som ett nav for bade logistik, medborgarkontakt och

civil beredskap.

BAKGRUND OCH FRAGESTALLNING

Detta memo utgér en delleverans inom ramen for
ett projekt om postvisendet under krig som FOI
genomfor pa uppdrag av Post och telestyrelsen (PTS).
Fragestillningarna har tagits fram tillsammans med
uppdragsgivaren.

m  Hur har posttjinster fungerat i samband med kri-
get i Ukraina?

m  Hur har posttjinster prioriterats och anpassats efter
forandrade behov i Ukraina efter den 24:e febru-
ari 20222
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m  Vilka lirdomar gillande exempelvis posttjinster
i svaritkomliga omraden, alternativa tjdnster och
olika kommunikationskanaler kan det ukrainska
exemplet ge?

Begransningar

I dialog med uppdragsgivaren har vi valt att fokusera pa
Ukrposhta', da det 4r den statliga postaktoren. Komple-
tteringar med information fran de andra postaktdrerna
har gjorts vid behow.

Det ir inte méjligt att fa fram information om de
ockuperade omridena, dérfér behandlar detta memo
endast information om de omraden i Ukraina som inte
dr under ockupation.

Underlag

Uppgiften att beskriva Ukrainas erfarenheter av postverk-
samhet under krig har inte kunnat losas med befintlig
forskningslitteratur i imnet — det 4r inte ett vilbeforskat
omréide. Studien har dirfor 6ppnat for andra typer av
underlag sdsom intervjuer och nyhetsartiklar.

I samband med detta projekt genomférdes ett
digitalt méte med nyckelakeorer inom det ukrainska
postsystemet. Deltagarna inkluderade representanter
frin NCEC? (Ukrainas nationella tillsynsmyndig-
het for elektronisk kommunikation, radiospektrum
samt tillhandahéllande av posttjinster), det ukrainska
utvecklingsdepartementet,’® den statliga postoperatoren
Ukrposhta samt den privata aktoren Meest Post®. De
presenterade underlag som tagits fram utifrin FOIs egna
fragestillningar, och utrymme gavs sedan f6r medver-
kande fran FOI att stilla mer detaljerade fragor. Infor

motet distribuerades ett frigeunderlag till den ukrainska
kontaktpersonen, som vidarebefordrade dessa fragor till
postoperatdrerna.

Den foljande framstillningen baseras pa material
fran dessa presentationer och Ukrposhtas nyhetsbrey,
i kombination med medierapportering samt offentligt
tillgingliga rapporter frin organisationer sisom Universal
Postal Union (UPU) och Center for Strategic and Interna-
tional Studies (CSIS). Det bor observeras att majoriteten
av informationen hirstammar direke frin ukrainska kil-
lor, och att majlighet till oberoende verifiering av samt-
liga uppgifter inte har funnits.

Ukraina som postaktor
Det ukrainska postsystemets struktur och aktérer NCEC
beskrev i det digitala métet postmarknaden i Ukraina
som “mycket koncentrerad, konkurrenskraftig och ér till
stor del sjalvorganiserad och sjilvreglerad, med minimal
statlig reglering”.

Det ukrainska postsystemet bestir huvudsakligen av
tre stora postoperatrer som tillsammans star for 97% av
tickningen i Ukraina®.

Ukrposhta

Enligt Ukrposhtas officiella webbplats erbjuder de tjans-
ter som sparning och paketleverans i hela landet, samt
internationell e-handel och finansiella tjinster. Ukrposhta
ir den officiella nationella posttjansten med fokus pa
universell tickning och traditionella postfunktioner, med
sarskilt fokus pd att uppritthalla en tillforlitig verksam-
het pd landsbygden.®

Figur 1. Bild fran NCEC-presentation, 6versattning av FOI. Publicerad med tillatelse av NCEC.

FOI — 9 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Samhallets behov av posttjdnster under hojd beredskap — Oktober 2025

Nova Poshta

Nova Poshta dr ett privat foretag som satsar pa snabba,
palitliga kurir- och logistiklosningar med avancerad
teknik, med stark inriktning pa stadspopulationer och
foretag.”

Meest

Meest ir ett privat logistik- och postforetag som har spe-
cialiserat sig pd internationella leveranser, sirskilt mellan
Ukraina och andra linder, inklusive stora ukrainska
diasporor.®

Internationell ranking

Den ukrainska postverksamhetens motstdndskraft fram-
gar av internationella rankingar som gjorts av den centrala
institutionen for global postkoordinering och reglering
Universal Postal Union (UPU). Dir rankades Ukraina
som nummer 8 av 192 posttjinster i virlden 2024, med
ett betyg pd 72,7 av 100. Detta markerar en betydande

forbattring frin foregdende ars betyg pa 51,3. For att
sitta detta i perspektiv: Portugal hade ett betyg pa 70,1,
Grekland 56,3 och Vietnam 75,6.°

UPU:s ranking™ baseras pé fyra kirnindikatorer:

m  Tillférlitlighet (kvalitet och hastighet pa leve-
ranser): Ukraina okade sitt betyg fran 82,6 till 91.
Detta placerar den fore linder som USA, Kanada
och Spanien, och nirmar sig Tyskland, Japan och
Australien.

m  Leveransgeografi (volym av internationell post,
import och export): Betyget forbittrades trefal-
digt, fran 31,6 «ill 87,9.

m  Affirsmodellens limplighet: Ukraina gick frin
9,9 till 21,9.

m  Affirsmodellens hallbarhet (fé6rmiga att mot-
sta ekonomiska och politiska chocker): Betyget
Okade fran 78,1 till 85,4.

Utrikesleveranser
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Antal hanterade postférsandelser i Ukraina (i tusental). Publicerad med tillatelse av NCEC
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Hur har posttjanster fungerat i samband med
kriget i Ukraina?
De ryska militira angreppen mot Ukraina har i stora
delar av landet medfort omfattande konsekvenser. En
av de mest framtridande effekterna utgdrs av en mar-
kant 6kning av bide intern och internationell migra-
tion, dir miljontals individer tvingats limna sina hem
till foljd av sikerhetsrisker, forstord infrastrukeur eller
direkt ockupation.” Centrala delar av samhillsstruk-
turen, sdsom postkontor, terminaler samt annan civil
infrastrukeur, har blivit foremal for attacker eller hamnat
under ockupation, vilket har férsvarat funktioner sisom
varuforsorjning och kommunikation i manga omriden.
Logistiska nitverk, inklusive vigar, jirnvigar och broar,
har skadats, vilket resulterat i betydande stérningar i inri-
kes transporter.”? Flygtransporter har i praktiken upphort,
och dven sjotransporter ar kraftigt begriansade.® Parallellt
har attacker riktade mot kraftverk och elnit lett till all-
varlig instabilitet i energifrsorjningen, sirskilt i omra-
den beldgna nira frontlinjerna, vilket i sin tur paverkat
tillgingen till elektroniska kommunikationstjinster."
Dirtill har de omfattande minskliga forlusterna i form
av mobilisering, invalidisering, dodsfall och utvandring
resulterat i en akut brist pa kvalificerad arbetskraft inom
flera sekrorer, vilket ytterligare underminerar samhalls-
funktionernas effektivitet och dess dterhdmtningsformaga.
Enligt uppgifter som framkom vid en presentation
av ukrainska NCEC blottlade de ryska attackerna vissa
sarbarheter i det ukrainska postsystemet.*® Bland annat
det fakcum att digitaliseringsgraden hos vissa operatorer
(sdrskilt smaforetag) varit alldeles for lag for att kunna
uppritthalla verksamheten under sidana péfrestningar.
Vissa operatorer har ocksa haft begrinsade ekonomiska
resurser for modernisering och utveckling av postnitet.
Vid samma presentation konstaterades det att kriget dven
lett dill fordndringar i konsumenternas behov (exempelvis
en kraftig 6kning av internationella forsindelser), 6kat
skattetryck pA medborgare, samt okade risker for att for-
bjudna foremal skickas samt 6kande cyberhot.

Hur har posttjanster prioriterats och anpassats
efter forandrade behov i Ukraina efter den 24:e
februari 20227

Prioriterade leveranser

I moétet konstaterade de medverkande experterna frin
Ukraina att de ukrainska postoperatérerna uppratchéllic
hela sitt tjanstesortiment under det pigiende krigets for-
haillanden, vilket innebdr att inga tjinster har nedpriori-
terats eller avskaffats. De menade att operatorerna istillet

utokat sin verksamhet utover sina ordinarie tjinster, dir
de initierat nya tjansteformer som en del av sociala och
frivilliga stodinsatser, exempelvis apotekstjanster. Utifran
information frén de olika operatérerna framtrider en bild
av att ukrainska posttjinster har genomgdtt en process
av stromlinjeformning och effektivisering, ett arbete som
inleddes redan innan den fullskaliga invasionen 2022. Det
foreligger ingen formellt faststilld prioriteringsordning,
men NCEC bedomer att de mest prioriterade leveran-
serna utgors av humanitir logistik, humanitirt bistind,
utbetalningar av sociala stodinsatser samt tillhanda-
hallande av statligt stod till individer.’®

Forsvarsaktorer

Regelbundna leveranser av humanitirt bistand till
Ukrainas vipnade styrkor och andra militira aktorer
genomfors via samtliga postoperatdrer. Dessa ansvarar
dven i olika utstrickning for transport av krigsmateriel till
frontlinjen, sisom reservdelar till dronare, vilka soldater
bestiller direke frdn skyttegravarna for att sedan himea ut
dem." Postoperatorerna samarbetar med militdra enhe-
ter for att hantera logistiska utmaningar och garantera
att paket nér soldaterna vid fronten.*®

Naringslivet

Fran och med krigets andra vecka inledde Ukrposhta
flygleveranser till USA fran Warszawa, vilket utgjort ett
viktigt stéd for ukrainska sméd och medelstora foretags
exportverksamhet, som i stor utstrickning r beroende av
posttjanster for forsiljning via plattformar som eBay och
Amazon.” Enligt uppgifter i Ukrposhtas 6ppna nyhets-
brev (Ukrposhta, 5 december 2024) framgar att e-han-
deln i Ukraina, trots det pagaende kriget, visat en fortsatt
stark tillvixt, dir en 6kande andel av befolkningen forli-
tar sig pa nithandel for savil nédvindiga som icke-nod-
vindiga varor.

For att mota de logistiska utmaningarna har postope-
ratorerna, inklusive Ukrposhta, implementerat anpassade
tjanster sdsom postforskott och flexibla leveransalternativ,
vilket har méjliggjort att e-handelspaket nér slutkunderna
effektivt.”” Ukrposhta rapporterar i ett nyhetsbrev att 6ver
60 000 ukrainska hantverksproducenter och sméforetag
har exporterat varor till frimst USA, som star for cirka
50 procent av exportvolymen, via deras tjanster. Den
ukrainska nirvaron pd amerikanska marknadsplatser
utgors av over 42 600 forsiljare pa Etsy och 12 000 pa
eBay.”!

I samma nyhetsbrev skriver Ukrposhta att de, for
att ytterligare stirka denna utveckling, i samarbete med
det numera nedlagda USAID etablerat en e-exportskola
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som riktar sig till entreprenérer och veteraner, dir de
far utbildning i att anvinda digitala handelsplattformar
sdsom Amazon, eBay och Etsy. Dessa initiativ illustrerar
postoperatorernas roll i att uppritthélla och frimja
Ukrainas e-handelsekonomi under svéra forhallanden.

Anpassningar av regleringar och lagstiftning

Det har gjorts flera dndringar i regelverk och lagstift-
ningen for att stirka posttjinsterna under kriget. En plan
for genomforandet av NCEC:s strategiska prioriteringar
skapades tidigt under kriget for att sikerstilla en mot-
stindskraftig postinfrastruktur: forindringar i den natio-
nella operatoren Ukrposhtas verksamhetsansvar under
hojd beredskap faststilldes i ett regeringsbeslut redan
den 17.03.2022.? Enligt uppgifter som framkom vid en
presentation av ukrainska NCEC har man 4ven infort:

m  Forenkling av forfarandena for statlig tillsyn,
bl.a. genom att avskaffa schemalagda/planerade
inspektioner samtidigt som man infort fordndringar
i mekanismen for dvervakning av kvaliteten hos
posttjdnster.

m  Inférande av en tvistemalsmekanism utanfér dom-
stol for drenden mellan anvindare och operatorer,
samt mellan operatdrerna.

m  Forbittring av en mekanism for kommunikation
och samordning mellan myndigheter och operatorer
samt mellan tillsynsmyndigheten, operatérerna och
anvindarna.

m  Genomfé6rande av den elektroniska regleringsplatt-
formen, som omfattar ett delsystem for informations-
och analysstod for tillsynsmyndighetens verksamhet
inom postomrédet.

Praktiska anpassningar

Ukraina ar ett av Europas geografiskt storsta linder, vil-
ket medfor stora regionala variationer i férhillanden,
bade geografiske, ekonomiske och socialt. Situationen
vid frontlinjen, exempelvis i Donetsk, skiljer sig markant
frin den i vistra delar av landet, sisom omradena kring
Lviv vid den polska grinsen, dir ekonomiska majligheter
och infrastrukeur dr mer utvecklade. Samtidigt paverkas
skillnaderna 4ven av urbana kontra rurala miljer, dar till-
gangen till resurser och ekonomisk aktivitet varierar kraf-
tigt. Dessa geografiska och ekonomiska olikheter stiller
héga krav pd organisatoriska och operativa anpassningar
inom exempelvis postvisendet, eftersom losningar som
fungerar effektivt i en region inte nodvindigevis ar dll-
lampliga eller héllbara i en annan.

Sakerhet

I samtal med postoperatorerna konstaterades det att den
absolut viktigaste frigan for operatdrerna har varit perso-
nalens och anvindarnas sikerhet och forméagan att saker-
stilla dllginglighet for posttjinstens filialer.® Ukrposhtas
generaldirekedr Thor Smelyanski noterar dock i en intervju
med nyhetsmedier att 100% sikerhet inte dr en mojlig
ambition, utan att det snarare handlar om att hantera en
acceptabel riskniva.?* Hur denna risknivd ser ut i verk-
ligheten kan man lisa sig till i Ukrposhtas nyhetsbrev,
dir det férekommer bilder och personliga berittelser om
anstillda som skadats eller omkommit i arbetet pa grund
av ryska attacker.

For att forbittra sikerheten har samtliga operatorer
behovt anpassa sin logistik, genom exempelvis omstruk-
turering av rutter. Ukrposhtas generaldirektor konstaterar
att “det finns kollaboratérer bland befolkningen, de fir
pengar frin Ryssland om de vidarebefordrar koordinaterna

MODULAR POST OFFICES: UNINTERRUPTED SERVICE

Figur 4. Modula postkontor. Publicerad med tillatelse av Ukrposhta..

FOI — 5 _

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Samhdllets behov av posttjdnster under héjd beredskap — Oktober 2025

for véra postbussar. Som en forsiktighetsdtgird dndrar vi
dirfor ofta rutter, anvinder olika informationskillor och
fattar nya beslut varje dag”.® Ukrposhta planerar idag
sina rutter i tit samverkan med den ukrainska militiren
for att minimera risken for angrepp.

Ukrposhta har lyckats fortsitta att arbeta genom att
snabbt flytta verksamhet till sikrare omraden.?® Aven
Meest berittar att de prioriterat sikerheten genom att
stanga postkontor i krigszoner for att sedan ateruppta
verksamheten i sakrare regioner.” Ukrposhta berittar att
de behdvt implementera omfattande sikerhetsitgirder for
att skydda bade anstillda och kunder. Forare och brev-
bérare i frontlinjeomraden bir ofta skyddsvist och reser i
bepansrade fordon. I ett pilotprojeke har Ukrposhta for-
sett vissa fordon med dronarforsvarssystem, men detta ar
fortfarande i ett forsoksstadium. Ukrpostha arbetar dven
med ett detekteringssystem for dronare.?

Mobilitet & ateruppbyggnad

For att sidkerstilla att dven de mest avldgsna och krigsdrab-
bade omridena fir tillging till posttjinster har Ukrposhta
introducerat mobila postkontor.”? Dessa ir bepansrade
fordon som levererar brev, paket och humanitir hjilp
direke till invdnare som annars skulle vara isolerade.
Dessa mobila enheter har ocksé anvints for att betala ut
pensioner och loner dir banker inte lingre fungerar.®

Transport & logistik

Den fullskaliga invasionen har tvingat postleverantérer att
anpassa sina transportvigar pa grund av flera samverkande
faktorer, sdsom utegangsférbud som forhindrar natt-
liga transporter, flygangrepp, vigblockader vid grins-
overgangar, brist pa brinsle samt forstord vig- och
infrastrukeur.®! For att hantera dessa utmaningar inledde

Figur 5. Leverans av mat och fornédenheter. Bild publicerad
med tillatelse av Ukrposhta.

Figur 6. Befolkningsevakuering. Bild publicerad med tillatelse
av Ukrposhta

Ukrposhta ett nira samarbete med Ukrzaliznytsia, den
ukrainska statliga jarnvigen, for att sikerstilla post-
distribution over hela landet. Tagrutten mellan Lviv
och Kiev 8ppnades for posttransport straxt efter krigets
utbrott; en postrutt som inte varit i bruk pa 21 4r.3
Den dévarande generaldirektoren for Ukrzaliznytsia
hade tidigare arbetat vid Ukrposhta, vilket underlittade
kommunikationen och mojliggjorde lanseringen av
den forsta rutten redan fem dagar efter invasionen.®
Det ska dock dven noteras att man samtidigt forlitade
sig pa europeiska samarbetspartners for stod vid inter-
nationella postleveranser.®*

Trots att det finns exempel pa jirnvigslinjer som
avbrutits till foljd av sikerhetsrisker och skador pa infra-
strukturen, har jarnvigstransporter fortsatt vara en central
komponent i postdistributionen. Tagen fortsitter helt
enkelt att g. Ukrposhta har dock dven utvecklat alter-
nativa logistiska l6sningar, inklusive vigtransporter och
samordning med militdra aktorer, for att nd avskurna
omriden.* Trots att Ukraina for nirvarande saknar
fungerande flygplatser, placerade sig landet pa fjirde plats
globalt bland posttjanster vad giller expresstjinster under
foregaende ar, och detta under pigaende krig.*

Samtidigt har investeringar fortsatt i en redan fore
kriget eftersatt infrastruktur, bland annat genom auto-
matisering av sorteringscentraler och etablering av nya
logistikhubbar for att forbittra effektiviteten. Innan
krigets utbrott hade Ukrposhta cirka 11 000 kontor, men
endast 20 procent av dessa var utrustade med datorer,
varav mer in hilften var dldre 4n tio ar. Dessutom var
medeléldern pé postfordonen cirka 17 r.>’
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Uppgifter om hur ukrainska postleverantérer anvin-
der sig av dronare varierar. Enligt uppgifter i media har
anvindningen av drénare f6r mindre paket, effektivisering
av logistikndtverk och bittre samordning med internatio-
nella transportorer bidragit till att uppritthalla verksam-
heten trots de utmanande omstindigheterna.*® Diremot
har Ukrposhtas representanter i samtal konstaterat att
dven om posten anvint dronare i dver tio ar, 4r det idag
forsvaret som frimst anvinder dronare, och att det kan
bli problem i luftrummet om f6r manga drénare rér sig
i omradet samridigt.*

Internet- & eltillgang
Under kriget har internettillgingen i Ukraina utgjort en
avgdrande och komplex utmaning f6r samtliga sektorer,
inte minst postsektorn. Internationellt stod, sirskilt
genom tillhandahallandet av Starlink-satellitterminaler,
har spelat (och fortsitter att spela) en central roll for att
sikerstilla kontinuerlig kommunikation. Samtidigt har
omfattande stromavbrott och skador pd den traditio-
nella natverksinfrastrukeuren lett till betydande avbrott
i internettillgangen, sirskilt i hart drabbade regioner.
Starlink har dirmed blivit en grundliggande komponent
i Ukrainas kommunikationssystem under kriget, dven
om teknologins anvindning innebir bide strategiska
fordelar och sikerhetsmissiga risker. Diskussionerna om
fortsatt anviindning kretsar kring fragor om teknologins
sarbarhet, politisk kontroll och etiska implikationer. Flera
bedémare, bland dessa Horton och Korolchuk (2023)
konstaterar dock att trots debatten kring Elon Musk, sa ar
Starlink-ndtverket “helt avgorande” f6r Ukrainas forsvar.*’
For att mojliggéra postpersonalens arbete har de
alltsd utrustats med Starlink-routrar och generatorer, vil-
ket tillater data att laddas ner vid dagens borjan for atc
sedan arbeta offline med kvillssynkronisering.* Denna
16sning har varit avgérande for att uppritchélla postut-
delningen, da det mojliggor operativ kommunikation,

logistikhantering och siker datadverforing dven i avligsna
eller krigsdrabbade omraden.*

Ukrposhta disponerar idag*:

1552 Starlink-enheter for internetdtkomst

1716 generatorer for el- och virmef6rsorjning
8295 3-i-1-enheter for filtarbete*

Over 200 knutpunkter med tillgang till virme, el
och internet

Parallellt hanterar Ukrposhta, liksom 6vriga Ukraina, en
betydande brinslebrist, vilket hanteras genom omfat-
tande brinsleimport frin andra linder.”®

Digitalisering & innovation

Eftersom manga manniskor i Ukraina nu anvinder digi-
tala gjdnster mer 4n tidigare, har posttjinsterna ocksa fitt i
uppdrag att tillhandahalla digital post och paketsparning,
vilket gér att ménniskor kan halla kontakten och ta emot
viktiga meddelanden pé distans. Fér att minska beroendet
av fysisk infrastrukeur och forbidttra service under kriget
har Ukrposhta satsat stort pa digitalisering. Tjanster som
onlinebetalningar, digital postsparning och e-handel har
utokats. Kriget har tvingat samtliga postoperatorer att for-
nya sig snabbrt, vilket har lett till effektivitetsvinster inom
omraden som automatiserad postsortering. Ukrposhta
har exempelvis infért automatisk brevsortering, och man
hoppas kunna gi fran 1500 paket om dagen till 4 000
paket om dagen innan drets slut. Meest noterar att man
behovt infora flera digitaliseringsdtgirder med funktio-
ner som online paketsparning, elektroniska aviseringar
och bestillningar via mobilappar.“®

Cybersakerhet

Ukrposhta har behévt géra omfattande investeringar i
IT-sakerhet for att hantera aterkommande cyberattacker,
sarskilt efter lanseringen av ett frimirke som hyllade
den ukrainska grinsvakten och provocerade Ryssland.”’
Ett tydligt exempel pa hur en cyberattack kan se ut var
attacken som skedde den 12 december 2023, di en av
Ukrainas storsta mobiloperatdrer, Kyivstar, utsattes for
en omfattande cyberattack som berérde cirka 25 miljoner
anvindare och ledde till ett tvd dygn langt avbrott i tele-
foni, textmeddelanden och mobilt internet. Hindelsen
paverkade Ukrposhtas verksamhet pa flera centrala
omriden, diribland postdistribution och forsiljnings-
aktiviteter. Dirtill forsvarades bide informationsspridning
till mottagare om ankomna forsidndelser och verifiering
av kunders identitet via sms.*® Ukrposhtas generaldirek-
tor betonar att cybersikerhet 4r en friga om nationell
sikerhet, dir hoten ir kontinuerliga och kriver betydande
resurser for att skapa robusta och hallbara system. Han
papekar att cyberattacker mot kritisk infrastrukeur kan
fa langtgdende konsekvenser for samhallet, vilket under-
stryker vikten av investeringar i I'T-sikerhet.*® Bland de
frigor som han lyfter som sirskilt viktigt att hantera 4r
datalagring och dataexport: ”Vi arbetar for att skapa hall-
bara tjanster, och detta har blivit en friga om nationell
sikerhet: 4r det sikert for den nationella postoperatd-
ren att lagra data i molnet? Kan vi exportera dessa data?
Om situationen med Ryssland forsimras behover de inte
stridsvagnar, de kan bara stinga av finansiella system och
se till sd att vi inte kan betala ut pensioner. Det ér ett mer
effektivt verktyg for att paverka ett val”.
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Administration & databaser

Utmaningarna i krigsdrabbade omraden innebir en
kontinuerlig och komplex omvirdering av Ukrposhtas
databas, di stora delar av bebyggelse har forstorts och
miljontals ukrainare har forflyttats inom landet eller till
utlandet.*® For att kunna sikerstilla effektiv kommuni-
kation, sirskilt med regeringens behov av att nd med-
borgarna, ir det avgorande att databasen kontinuerligt
uppdateras med aktuell information om var minniskor
nu befinner sig och vilka byggnader som fortfarande dr
intakta. Ur ett analytiskt perspektiv dr denna databasfor-
valtning central for att uppricthélla postens funktionali-
tet under krigets pagdende forhillanden. Den speglar en
bredare utmaning f6r alla samhillstjanster i konfliktzo-
ner: att anpassa sig till en snabbt férinderlig demografi
och infrastruktursituation. For att mota detta krivs inte
bara teknisk kapacitet utan dven nira samarbete med
lokala myndigheter och andra aktérer for att sikerstilla
tllforliciga och uppdaterade data.

Vem har varit padrivande?

Postvisendet i Ukraina har genomgatt omfattande for-
dndringar sedan krigsutbrottet 2022, dar flera dtgirder
har implementerats for att anpassa verksamheten till den
nya situationen. Det 4r dock oklart vilken aktor eller niva
som har varit drivande bakom dessa férindringar — om
det ir statliga myndigheter, ledningen for postvisendet
eller lokala initiativ. Den osikerhet som rader kan delvis

Figur 7. Exempel pa humanitar hjalp. Bild publicerad med
tillatelse av Ukrposhta.

tillskrivas bristen pa verifierbart killmaterial; tillginglig
information har i stor utstrickning kommit fran ukrain-
ska myndigheter eller media, dir exempelvis Ukrposhtas
generaldirektor har framtritt och presenterat en subjek-
tiv bild av utvecklingen. Lagstiftningsindringar skedde
snabbt efter krigets borjan, vilket tyder pa att den politiska
ledningen var medveten om och reagerade pd de ome-
delbara behoven. Samtidigt kvarstir fragan om vissa for-
indringar, sisom inférandet av apoteksleveranser och
kontantutbetalningar, ir resultatet av lokala initativ eller
ett styrt ledningsbeslut inom postoperatorerna.

Lardomar gallande posttjanster i svaratkomliga
(krigs)omraden och alternativa tjanster

Posten i Ukraina fyller en kritisk funktion som i mangt
och mycket dr mer 4n "bara” en traditionell leverantor av
posttjdnster. Deras snabba anpassning till krigets omvil-
vande forhallanden, inklusive utvecklingen av humanitira
tjanster, medicinleveranser och finansiell service, visar pa
en stark organisatorisk forméga och socialt ansvarstagande.
Utmaningarna ir enorma, men verksamheten r avgo-
rande f6r att uppritthalla samhillsfunktioner och stodja
civila i svaratkomliga omraden. Detta illustreras i en tysk
nyhetsartikel dir en medarbetare frin Ukrposhta konstate-
rar att: "I krigsomradena 4r nistan alla banker, apotek och
affirer stingda for nirvarande. Minniskor fir mat, med-
iciner, tidningar och elbanker genom oss. Och de himtar
ut sina pensioner och sociala formaner - i kontanter, for
inte ens betalterminalerna fungerar utan el.”*

Befolkningsevakuering

Genom ett samarbete mellan Ukrposhta och den ukrain-
ska jirnvigen har ett system etablerats for att underlitta
tillgdng till nédfinansiering for evakuerade personer.52
Nir flyktingar kliver ombord pé tigen samlas deras kon-
taktuppgifter in i realtid av tigvirdar, vilket mojliggor for
Ukrposhta att forbereda och tillhandahalla ekonomiske
stdd vid ankomst. Denna process etablerades snabbr,
inom tre dagar efter krigsutbrottet.>®

Humanitdra leveranser till medborgare

Ukrposhta har blivit en central aktor i transporten av
humanitirt bistind, bade internationellt och inom lan-
det. Under det senaste dret transporterades 6ver 300 ton
humanitirt bistand enbart frin USA, med liknande l6-
den fran andra internationella donatorer. Distributio-
nen omfattar dven landsbygd och ockuperade omraden,
dir mobila postkontor delar ut pensioner och livs-
medel.>* Samtidigt har vissa humanitira insatser varit
foremal for kritik, exempelvis gillande automatiska
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vilgdrenhetsavgifter pa postforsindelser utan kundernas
medgivande, som vickt debatt om Ukrposhtas roll och
dess relation till regeringen.>

Lakemedelsforsérjning i frontndra omraden

Som svar pa bristen pa apotek i ver 20 000 ukrainska
byar har Ukrposhta erhéllit apotekslicens och etablerat ett
lakemedelslager, vilket méjliggor distribution av likeme-
del till aven de mest avligsna och frontnira omradena.®
Genom initiativet Ukrposhta Pharmacy har man erbju-
dit kostnadsfri leverans av mediciner inom tre dagar mel-
lan regioncentra, samt lagring upp till sju dagar i lokala
postkontor. Projektet 4r integrerat med det statliga pro-
grammet ~Affordable Medicines” och hanterade under
2024 dver 51 000 bestéllningar, varav en betydande del
frin konfliktzoner. Kompletterande insatser inkluderar
"Doctors at Ukrposhta Mobile Post Offices”, dir mobila
enheter erbjuder grundliggande medicinska tjanster for
att 6ka tillgangen till vird och forebygga sjukdomar i
isolerade omraden.”’

Banktjanster och kontantformedling

I en kontext dir traditionella banktjinster ofta ir otill-
gingliga har Ukrposhta tagit en nyckelroll i att formedla
kontanta finansiella transaktioner for privatpersoner
och foretag, vilket ar av avgorande betydelse f6r den
ekonomiska stabiliteten under kriget.”® Ukrposhta hade
redan fore kriget ambitionen att bredda sina tjinster till
att inkludera finansiella 16sningar, vilket nu paskyndats
av den bristande bankinfrastrukturen i landet. Med st6d
frin Internationella valutafonden har Ukrposhta erhallic
en banklicens och pabérjat utvecklingen av banktjinster.59
Foretaget har ocksd ansvarat for utbetalningar av 16ner,
pensioner och sociala bidrag, sirskilt i omriden dir banker
ar otillgingliga pd grund av skadad infrastrukeur eller brist
pé personal. Fysiska kontantutbetalningar har varit avgo-
rande, inte minst for dldre som saknar digitala betalnings-
mojligheter. Ukrposhtas generaldirektor framhéller vikten
av detta sociala uppdrag och beskriver hur organisatio-

nen lyckats nd dven nyligen befriade omraden trots stora
logistiska hinder.*

Meddelandetjanster

I omraden utan el eller mobilnit har Ukrposhta imple-
menterat ett initiativ dér invanare kan limna in medde-
landen via formulir, vilka sedan skrivs ut och levereras
av postpersonal och volontirer under deras rundor.
Avsindarna meddelas nir deras budskap har natt mot-
tagaren, vilket fyller en viktig social funktion i krigets
isolerade regioner.®*

Godsleveranser

Ukrposhta har egna lager och anvinder ett hub-till-hub-
system for att distribuera mat och fornédenheter, vilket
dr avgorande for act uppritthélla leveranser i en svar och
dynamisk krigsmiljo.% Enligt uppgift frain Ukrposhta
har de etablerat egna logistikhubbar och lagercentraler i
flera regioner for att effektivt hantera insamling, sorte-
ring och vidaredistribution av paket och férnédenhet-
er.®® Dessa hubbar fungerar som centrala noder dir gods
samlas innan det skickas vidare till regionala eller lokala
postkontor och mobila enheter. Gods, inklusive mat och
humanitirt bistdnd, flyttas mellan storre logistikhubbar
med tig, lastbil eller flyg innan det distribueras vidare
till mindre centra och slutligen till mottagarna, ofta via
mobila kontor eller volontirer. Denna modell mojlig-
gor flexibel och skalbar distribution trots stérningar i
infrastrukeuren.

Humanitirt bistind, sirskilc mat och mediciner,
samlas ofta i storre hubbar, exempelvis i Lviv eller
andra relativt sikra regioner, innan det transporteras till
frontndra och isolerade omraden. Ukrposhta ansvarar
for att sakra hela kedjan fran mottagande av f6rnoden-
heter fran internationella givare till slutlig leverans till
behovande.

Post som moralhojande faktor

Under kriget i Ukraina har posttjinsterna spelat en bety-
dande roll som en moralhdjande faktor for bade civil-
befolkning och militir personal. Majligheten att skicka
och mottaga brev, paket och férnédenheter fran anhé-
riga fungerar som en vikeig link till vardagen i en annars
instabil och osiker situation.

Ukrposhta har utnyttjat frimirken som ett verkeyg
for att stirka den nationella moralen samtidigt som man
samlat in medel till Ukrainas forsvar. Krigsrelaterade fri-
mirken har blivit symboler for motstind och nationell
stolthet, med motiv som hyllar den ukrainska kampen
och militdren. Dessa frimidrken fungerar inte bara som
moralisket stod utan ocksd som uttryck for solidaritet med
landets fortsatta kamp.** Ett av de mest ikoniska exemplen
ar frimirket med texten "Ryska krigsfartyg, dra dc helvete”,
som snabbt blev en symbol for ukrainskt motstand.
Intdkterna fran dessa begrinsade upplagor har kanalise-
rats till finansiering av bland annat minrdjningsutrust-
ning, humanitira insatser och dteruppbyggnadsprojeke.®®
Frimirken med motiv av den kinda minsékarhunden
Patron har inbringat cirka 500 000 dollar, varav 80 %
avsattes for minrdjningsutrustning och resterande for
djurhem.®®
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SLUTSATSER OCH LARDOMAR

Det ukrainska postvisendet har haft en central roll under
pagaende krig for bade logistik, samhillsservice och
psykologiske stdd. De tre frigestillningar som stélldes
initialt har kunnat besvaras, dock med férbehallet att
uppgifterna frimst kommer frin ukrainska killor och
inte alltid 4r oberoende verifierade.

Hur har posttjanster fungerat under kriget?
Ukrainska postoperatorer har lyckats uppritthalla hela
sitt tjansteutbud, trots omfattande skador pa infrastruk-
tur och hot mot personal. De har snabbt anpassat rutter,
transportmedel och arbetsmetoder, bland annat genom
mobila kontor, jirnvigstransporter och digitalisering.

IR T Y Y Yy as

Figur 8. Frimarken fran Ukraina.
Kalla: Shutterstock.

Hur har posttjanster prioriterats och anpassats
efter forandrade behov?

Humanitirt bistdnd, likemedelsdistribution och finan-
siella utbetalningar har sttt i centrum. Posten har dven
tagit 6ver funktioner som banker och apotek inte kunnat

leverera. Digitala losningar och alternativa energikillor
har varit avgdrande for att uppricthélla verksamheten.

Vilka lardomar kan dras for svaratkomliga
omraden och alternativa tjanster?

Ukrposhta har visat hur posten kan bli en bred samhalls-
akedr som nar befolkningen nir andra system bryter sam-
man. Mobila [6sningar, redundans och samverkan med
andra aktorer har varit nycklar till framgang.

Ukrainas erfarenheter visar att postvisendet kan spela
en ovintat central roll i nationell motstandskraft vid krig
och kris. Posttjinster har inte bara levererat brev och
paket, utan fungerat som samhillsbirande funktioner for
ekonomisk forsorjning, kommunikation, humanitir hjilp
och moral. Det ir inte en realistisk ambition att direkt
overfora Ukrainas erfarenheter till svenska forhallanden,
men det dr anda tydligt att erfarenheterna ger flera rele-
vanta implikationer for svensk beredskap.

Robusthet i glest befolkade eller isolerade omriden
Ukrposhtas satsning pad mobila kontor och kontant-
utbetalningar visar pa virdet av analoga alternativ dir
digital infrastrukeur saknas eller slis ut. I Sverige giller
detta t.ex. glesbygd eller omriden utan reservkraft vid
elbortfall. Planering bor inkludera mobila nodl8sningar,
dven for likemedel och myndighetskommunikation.
Kontanthantering diremot ser annorlunda ut i Sverige 4n
i Ukraina idag, och PostNords bankverksamhet lades ner
redan 2014, si denna aspekt ar mojligtvis inte lika rele-
vant. Det ska dock sigas att svensk kontantanvindning i
beredskapssyfte r en central del av landets totala f6rsorj-
ningsberedskap. Officiella rapporter och rekommenda-
tioner frin MSB och Riksbanken, understryker vikten
av att hushall och samhillsviktiga funktioner har tillging
till kontanter for att kunna hantera kriser och storningar
i betalningssystemet.®” Det dr dirfor av stor vike att bade
individer och samhillsaktdrer beaktar och foljer dessa
rekommendationer for att stirka Sveriges beredskap.

Digitalisering med redundans

Ukrainas snabba 6vergang till digital posthantering
visar pd innovationsforméga, men medfor ocksa risker.
Starlink-terminaler, generatorer och offline-arbetsfloden
har gjort det mojligt att fortsitta verksamheten trots nit-
och strémavbrott. Det 4r vikeigt att sikerstilla att post-
och logistiksystem kan fungera utan nitanslutning under
lingre perioder och att alternativa kommunikationska-
naler finns for kritiska tjdnster. En svensk motsvarighet
bor alltsa sikerstilla offlinefunktionalitet, reservsystem
och dataskydd — sirskilt om posten hanterar kinsliga
uppgifter eller betalningar.
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Posten som bred samhallsservice

Posten i Ukraina har tagit éver delar av bank- och apo-
teksfunktioner samt bistatt i humanitira transporter.
Sverige dr det av vikt att vi identifierar vilka komplet-
terande samhillstjanster PostNord eller andra operats-
rer kan leverera vid kris, sirskilt i omrdden dir annan
service forsvinner forst. I Sverige har vi glesbygdsomra-
den dir samhillsaktdrer arbetar for att finna losningar
pa leveransproblem vid ogynnsam viderlek eller andra
forsvarande omstindigheter. Dessa erfarenheter kom-
binerade med lirdomar fran Ukraina kan vara sirskilt
relevanta for Sverige.

Samarbete med militara och civila aktorer

Ukrainska aktorer har samverkat nira med militiren
for att skydda personal och rutter. For svensk del bor
samplanering ske mellan PostNord, MSB, Forsvarsmak-
ten och regionala aktdrer, sirskilt kring logistik, per-
sonskydd och forsérjning. Detta sker till viss del redan
idag, via Beredskapssektor Transporter Privat — Offent-
lig Samverkan (BT POS) som ir en samverkansstruk-
tur som inrdttades 2023 av Trafikverket for ate stiarka
Sveriges forméga att hantera samhillsstorningar och
sikerstilla samhillsviktiga transporter i alla samhills-

tillstand, inklusive krig och héjd beredskap.

Post som psykologisk resurs

Postutdelning har visat sig ha stort symbolvirde for
bade civila och militdrer i Ukraina. Det fysiska paketet,
brevet eller pensionsutbetalningen bidrar till kiinslan av
att staten fortfarande fungerar. Vikten av postens nir-
varo for att féra fram budskapet om en samlad nation
lyfts i flera sammanhang. Svenska beredskapsplaner
bor utforska detta mjuka virde, sirskilt i kontexten av

befolkningsskydd och uthallighet i kris.

SLUTLIG REFLEKTION

I medieintervjuer med postanstillda och de manniskor
som anvinder sig av posten, framkommer en bild av
posten som en viktig faktor for att uppritthalla en kinsla
av samhiille. For soldater vid fronten utgor paketen inte
bara praktiske stéd utan ocksa en kinslomissig bekrif-
telse pa att de inte 4r bortglomda. For civila, sirskilt de
i isolerade eller konfliktutsatta omraden, bidrar postens
kontinuerliga funktion till en kidnsla av samhérighet,
trygghet, resiliens och nationell identitet. I omraden
som dterkommit under ukrainsk kontroll efter att ha
varit under rysk ockupation har det varit viktigt att fa
ut ukrainsk valuta till pensionirer och andra boende
som en paminnelse om att de ir en del av Ukraina.
Postvisendets nirvaro signalerar helt enkelt att staten
och samhillet fortsatt 4r verksamma, vilket stirker den
kollektiva moralen och hoppet — en dimension som i
langvariga konflikter kan vara minst lika viktig som
materiella resurser. m
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