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Sammanfattning

Hybrida hot fran en statlig antagonistisk aktor eller dess ombud kan existera i
fredstid och befinna sig i hela spektrumet mellan inre och yttre sikerhet. Hoten
kan vara svarforstaeliga eller svarupptickta, vilket stiller krav pa att konkretisera
problematiken och 6ka forstaelsen hos exempelvis polisanstillda. Med utgéngs-
punkt i en grundliggande forstielse for hotbildens och hotens karaktir torde det
vara mojligt att utveckla formégan att detektera och hantera dessa hot.

I denna rapport introduceras forstaelsemodeller som kan anvédndas for att katego-
risera olika typer av hot beroende pé deras karaktir. Vidare presenteras ndrmare
fyrtio scenariobyggstenar tillsammans med sju scenarier. Scenarierna har olika
overgripande teman och beskriver exempelvis organiserad brottslighet, ordnings-
storningar och informationsinhdmtning. Scenarierna forutsager inte vad som kom-
mer att ske. Ansatsen &r utforskande och spéanner upp utfallsrummet for vad som
skulle kunna hénda och dirigenom péverka Polismyndigheten i situationer som
inte inbegriper vdpnad konflikt (krig). I rapportens bilaga presenteras dessutom
dokumentation av ett sjuttiotal rapporterade exempel och héndelser. Dessa redo-
visas for att skapa transparens kring metoden samtidigt som de ocksé kan tjina
som inspiration for fortsatt scenarioarbete eller utgora diskussionsunderlag.

Sammantaget presenteras ett mangfacetterat utbildningsunderlag som kan anvén-
das av Polismyndigheten for att 6ka anstilldas forstaelse for hybrida hot.

Nyckelord: hybrida hot, polis, scenario, grazon
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Summary

Hybrid threats from an antagonistic state actor or its agents can appear in peace-
time and have an impact upon both internal and external security. Furthermore,
these threats can be difficult to understand or difficult to detect, which makes it
necessary to both concretise the problems and at the same time increase the under-
standing among for instance police employees. Based on a basic understanding of
the nature of hybrid threats, it might be possible to develop an ability to detect and
manage them.

This report introduces theoretical models which can be used to categorize hybrid
threats depending on their nature. Furthermore, almost forty scenario building
blocks are presented together with seven scenarios. The scenarios have different
overarching themes and describe different things. For example, organized crime,
public disorder and information retrieval. The scenarios do not describe what will
happen. The approach is exploratory and describes what could happen and how
this would influence The Swedish Police Authority. The report focuses on peace-
time conditions. The appendix to the report presents documentation from about
seventy reported examples and events. These are included to create method trans-
parency and at the same time serve as inspiration for future work with scenarios or
to be used in discussions.

All in all, this report presents a multifaceted educational material that can be used
by the Swedish Police Authority to increase employees' understanding of hybrid
threats.

Keywords: Hybrid threats, Police, Scenario, Gray zone
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1 Inledning

1.1 Bakgrund

Foreliggande rapport dr ett delresultat av Totalforsvarets forskningsinstituts upp-
drag fran regeringen att i samverkan med Polismyndigheten studera detektion och
hantering av hybrida hot ur ett polisiért perspektiv.

Det kan vara svart att forestélla sig vad hybrida hot skulle kunna innebéra for det
svenska samhéllet i allmidnhet och Polismyndigheten i synnerhet. Vidare dr det
forenat med stor osékerhet att forsoka forutse hur statlig antagonistisk verksamhet
under troskeln for vapnad konflikt skulle kunna se ut. Detta eftersom ett sddant
angrepp kan véntas vara skriaddarsytt utifran specifika forhallanden i det angripna
landet och utifrén angriparens specifika syften och mal.

Hybrida hot &r vidare ett begrepp med ménga definitioner. Europeiska unionen
konstaterar i sitt gemensamma ramverk for att motverka hybrida hot att definit-
ionen varierar och maste vara flexibel eftersom hotet hela tiden fordndras.! Alltfor
detaljerade definitioner riskerar att bli inaktuella s& snart en antagonistisk aktor
utvecklar nya formagor och tillvigagingssitt. Det kan dérfor vara av virde att gé
bortom en begreppsdiskussion for att istillet konkretisera hur varierade och fiktiva
héndelseforlopp skulle kunna gestalta sig i olika kontexter. I detta sammanhang
kan till exempel scenarier tjina som diskussionsunderlag.’

En konkretisering kraver samtidigt en definitionsméssig grund for att héalla fokus
pa sadant som kan anses relevant i sammanhanget. Innehéllet i denna rapport r
framarbetat med utgéngspunkt i féljande breda definition av hybrida hot: ”en ak-
tors intention, kapacitet och mojliga tillfallen att anvdnda konventionella och
okonventionella metoder pé ett samordnat sitt for att na sina méalsattningar i freds-
tid”.? Rapportens fokus ligger séledes pa hindelser i fredstid, 4ven om flera av de
hot som presenteras ocksé skulle kunna forekomma i en krigssituation.

Eftersom Polismyndigheten har det dvergripande ansvaret for ordning och siker-
het i landet finns det starka skél att tro att myndigheten blir central for att hantera
de hybrida hot som skulle kunna riktas fran en statlig antagonistisk aktdr. Mot den
bakgrunden &r det centralt for polisanstillda att ha en generell forstaelse for hot-

! Gemensam ram for att motverka hybridhot. Europeiska unionens insatser. Europeiska kommissionen och
Unionens hoga representant for utrikes fragor och sékerhetspolitik. Bryssel den 6.4.2016 JOIN(2016)
18 final.

2 Severin, M. 2018. Tidig forvarning och icke-militira angreppssdtt - Utmaningar for underrittelsetjcins-
ten,s. 21 f.

3 Appelgren, J. et al. 2020. Strategisk verktygsldda mot hybridhot. Ett ramverk for gemensam problemfor-
stdelse, s. 15.
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bilden i stort och den problematik som hybrida hot skulle kunna innebdra. For-
hoppningen &r att en sadan forstielse kommer 6ka myndighetens forméga att de-
tektera och hantera hybrida hot.

1.2 Syfte och mal

Syftet med denna rapport &r presentera ett underlag for utbildning pé temat hybrida
hot inom Polismyndigheten. Genom att anvdnda underlaget i utbildning och 6v-
ning blir det mojligt att 6ka anstédlldas medvetenhet om hur en statlig antagonistisk
aktor skulle kunna agera mot Sverige i fredstid. Detta kan i sin tur bidra till att
Polismyndigheten hojer sin formaga att detektera och bemoéta hybrida hot.

Malet med rapporten &r att beskriva och konkretisera hotbilden samt att ta fram
scenariobyggstenar, scenarier och exempel som kan anvdndas av Polismyndig-
heten i utbildningar syftande till att 6ka anstélldas forstaelse for hybrida hot.

1.3 Scenarier

Framtiden kan innehélla sadant vi kan forestilla oss, men dven sddant vi inte kan
forestilla oss och den kan vara mer eller mindre forutsidgbar.* Det édr dérfor for-
knippat med stor osdkerhet att forsoka forutse vad en eventuell framtida kris eller
vapnad konflikt skulle kunna innebéra for det svenska samhéllet i allménhet och
Polismyndigheten i synnerhet.’

Scenarier r ett sitt att beskriva framtida omvérlds- och héndelseutvecklingar och
samtidigt hantera och strukturera osikerhet.® Syftet med scenarier kan samtidigt
variera, vilket paverkar deras omfattning och detaljeringsgrad. Scenarier kan ex-
empelvis utgora underlag for analys, planering, utvirdering, styrande forutsitt-
ningar eller underlag for utbildning/inspiration.” Scenarierna i denna rapport tar
sikte pa det senare.

De scenarier som presenteras dr utforskande och utgoér exempel pa hiandelseforlopp
som skulle kunna intrdffa. De ska darfor inte tolkas som en prediktion av framti-
den, utan istéllet som ett av flera verktyg for att stodja Polismyndigheten i att 6ka
anstilldas forstaelse for vad hybrida hot kan innebéra.

4 Jonsson, D. 2017. Att anvinda scenarier i planering for civilt forsvar, s. 12.
*Ibid., s. 8.

¢ Ibid., s. 12.

"1bid., s. 32 .
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1.4 Metod

Arbetet att ta fram scenarier har foljt de fyra steg som presenteras i Jonsson (2017):
1) fordjupa och fortydliga hotbilden, 2) generera scenariobyggstenar, 3) formulera
scenarier och 4) kvalitetssékra scenarier.® Detta har gjorts enligt foljande:

Inledningsvis studerades de svenska underrittelse- och sdkerhetstjédnsternas &rs-
boksbeskrivningar i perioden 2015-2019. Dessa gav en grundlidggande forstaelse
for den 6vergripande hotbilden baserad pa den bredare sékerhetspolitiska situat-
ionen och andra omvérldsfaktorer. Darefter skedde fordjupning genom att studera
rapporter med exempel pa de hot som beskrivits av underrittelse- och sékerhets-
tjdnsterna. En forstaelsemodell av Pettyjohn & Wasser (2019) valdes som ett verk-
tyg for att fortydliga hotbilden i ett forsta steg. I nésta steg anpassades forstaelse-
modellen for att uppna bedomd &ndamaélsenlighet givet den polisidra kontexten.

Scenariobyggstenarna arbetades fram med utgédngspunkt i frigan om vilken statlig
antagonistisk verksamhet som skulle kunna vara mojlig for samhillet att méta i
fredstid och dirigenom paverka Polismyndigheten. I forsok att ndrma sig svar pa
fragan studerades olika modi operandi (tillvigagéngssétt) med utgdngspunkt i hur
dessa beskrevs i de svenska underrittelse- och sidkerhetstjénsternas arsboksredo-
visningar, i vetenskaplig litteratur pa omradet samt i hur hindelser rapporterats om
av massmedia (se bilaga). Det insamlade materialet studerades varvid forsta utkast
till scenariobyggstenar togs fram med hjdlp av den anpassade forstdelsemodellen.
Scenariobyggstenarna genomgick sedan en kvalitetssdakringsprocess som involve-
rade forskare och experter internt pa FOI innan de forfinades.

I scenarioformuleringens forsta steg studerades scenariobyggstenarnas innehall,
vilket gav upphov till 6vergripande teman. Scenariobyggstenar valdes ut och kom-
binerades i en strdvan att ndrma sig hotbildens komplexitet och samtidigt skapa ett
pedagogiskt underlag. Scenarier utformades som narrativ med inspiration fran
Jonsson (2018) om en utdragen och eskalerande grazonsproblematik. I detta steg
skapades ett dvergripande kontextscenario och sex héndelsescenarier. Det forsta
hindelsescenariot fick hela samhillet som maltavla, medan ovriga fem arbetades
fram med specifika baringar mot Polismyndighetens ansvarsomrade.

Arbetet med att ta fram scenarier ar en kreativ process. Risken finns att forfatta-
rens, tillika scenariomakarens, egna erfarenheter och potentiella bias firgat scena-
rierna. Detta har hanterats pa tva sétt. For det forsta dr scenarierna baserade pa
”byggstenar”, som i sin tur dr baserade pa eller inspirerade av 1) de modi operandin
som beskrivs av exempelvis Sékerhetspolisen eller Forsvarsmakten samt 2) hén-
delser som beskrivits i vetenskaplig litteratur, rapporter samt rapporterats av mass-
media. I detta sammanhang &r det viktigt att betona att dessa hdndelser inte nod-
vandigtvis behdver vara del av en aktors grazonsstrategi.

8 Jonsson, D. 2017. Att anviinda scenarier i planering for civilt forsvar, s. 43 ff.
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For att hantera bias har ansatsen varit att, for det forsta, redogora for en sparbarhet
mellan de fiktiva scenariernas hiandelseforlopp och de byggstenar som valts ut och
tagits fram. For det andra har scenarierna genomgétt en kvalitetssakringsprocess
genom FOl-intern granskning samt genom dialog med foretrddare for Sékerhets-
polisen och Polismyndigheten.

1.5 Lasanvisningar

Efter inledningen foljer ett kapitel med en kortfattad beskrivning av hur den fak-
tiska hotbilden frén statliga antagonistiska aktorer kan forstas. Beskrivningen sker
med utgdngspunkt i skrivningar fran Sdkerhetspolisen. Vidare presenteras begrep-
pet hybrida hot tillsammans med tva forstaelsemodeller.

I ndsta del presenteras en uppsittning fiktiva scenariobyggstenar och scenarier,
syftandes till att konkretisera vad statlig antagonistisk verksamhet skulle kunna
innebéra i en polisidr kontext och i en situation som inte inbegriper vipnad konflikt
(krig). Scenarierna ska saledes inte ldsas som en forutsigelse av framtida handel-
sekedjor med hybrida hot utan ska istéllet ses som verktyg for att frimja en vidgad
forestdllningsram hos rapportens malgrupp. Rapporten avslutas med sammanfat-
tande kommentarer.

I bilagan presenteras dokumentation av ett urval av de faktiska hindelser som
framkommit i informationsinsamlingen. Anledningen till att faktiska héndelser re-
dovisas i bilaga till rapporten ar for att skapa transparens kring metoden och vad
som inspirerat till scenariobyggstenarna. Handelserna kan ocksa tjina som inspi-
ration for fortsatt scenarieutveckling, till design av spelovningar och workshops.

Rapportens disposition &r enligt foljande:

Tabell 1: Disposition

Kapitel 1 | Bakgrund till rapporten, mal och syfte, scenarier som ett satt att han-
tera och strukturera osakerhet, metod och lasanvisningar.

Kapitel 2 | Kortfattad beskrivning av hotbild och hybrida hot samt presentation av
forstaelsemodeller.

Kapitel 3 | Beskrivning och kategorisering av 39 scenariobyggstenar.

Kapitel 4 | Presentation av ett kontextscenario och sex handelsescenarier utga-
ende fran scenariobyggstenarna.

Kapitel 5 | Sammanfattande kommentar.

Bilaga Dokumentation (urval av rapporterade handelser).
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2 Hotbild med hybrida hot

I detta avsnitt ges ldsaren en kortfattad beskrivning av hur hotbilden fran statliga
antagonistiska aktdrer kan forstas, med utgdngspunkt i skrivningar fran Sékerhets-
polisen. I detta sammanhang &r det viktigt att gora sig pdmind om att de hotbilder
som presenteras hér (och péd andra platser) har begriansad livslingd och behover
uppdateras kontinuerligt. Vidare presenteras och problematiseras begreppet hy-
brida hot samtidigt som forstaelsemodeller for hoten introduceras.

2.1 Hotbild

Enligt Sikerhetspolisen dr Sveriges geografiska lage strategiskt viktigt ur bade ett
militdrt och sikerhetspolitiskt perspektiv.? Detta har fortydligats genom att statliga
antagonistiska aktorers avsikter och formaga att forsvaga svensk handlingskraft
och svenska intressen har starkts. Detta géller inte bara Sverige, utan dven andra
vistlinder och 6vriga EU.'" Stormakters kraftmétning har vidare resulterat i att
internationella normer och samarbeten forsvagats.'!

Sveriges sdkerhet kan delas in i yttre och inre sékerhet. I den yttre sdkerheten ingér
exempelvis militir formaga och forsvarsunderrittelseverksamhet. Till inre séker-
het riknas exempelvis skydd av statsskick, demokrati, lag och ordning samt skydd
av omrdden som energi, telekom och transport.'?

Senare tids globalisering, digitalisering och teknikutveckling har lett till en bre-
dare, djupare och mer komplex hotbild mot Sverige.!* Hotbilden innebir att kon-
flikter kan vara oforutségbara och att hot/aktiviteter kan vara svara att tillskriva en
viss aktor. Dessutom kan en antagonist agera under troskeln for krig for att undvika
en kostsam militdr konflikt.'* Agerandet kan innehélla en rad olika fysiska och
icke-fysiska aktiviteter som kombineras for att fi Gvertag och for att paverka ett
annat land i en riktning som tjénar den statliga antagonistens sdkerhetspolitiska
mal."

Hotbilden beskrivs ibland i termer av grazon innehéllande strategiska otydligheter
som skapar spanning mellan yttre och inre sidkerhet samt mellan krig och fred.
Denna sé kallade grazon medfor att det kan vara svart att vid varje givet 6gonblick
observera och bedoma om viss aktivitet handlar om forberedelser for eskalering
eller ej. Aven om en statlig antagonistisk aktors strategi kan sluta i vipnad konflikt
(krig) bygger den i grunden pa att undvika just det och istillet fora 6ver konflikten

o Sakerhetspolisen. 2019. Arsbok 2018, s. 31.

10 Sikerhetspolisen. 2020. Arsbok 2019, s. 6, 18.
"' bid., s. 18.

12 Sikerhetspolisen. 2019. Arsbok 2018, s. 38.

13 Skerhetspolisen. 2020. Arsbok 2019, s. 7.

4 Ibid., s. 18, 20 ff.

15 Siakerhetspolisen. 2019. Arsbok 2018, s. 29 ff.
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till grdzonen. Detta har i sin tur skapat behov av 6kad formaga hos myndigheter
som har ansvar for att mota angrepp som inte frimst utgér militira hot. !¢

Detta kan vara ett sitt att illustrera grazonen:

Yttre
CELCT

4

\

Inre
sdkerhet

Figur 1: Grazon i granslandet mellan fred och krig samt inre och yttre sakerhet. Egen modell.

Hybrida hot (som beskrivs i nésta kapitel) kan existera i grazonen.

I Sékerhetspolisens arsbocker fran 2018 och 2019 konstaterar myndigheten att det
inte finns nagon stat med tydlig avsikt att inleda krig mot Sverige, men att det
samtidigt finns stater som vill paverka och forsvaga landet. I arsboken fran 2018
ndmns mojligheten att aktivt och dolt paverka med hjilp av “’verktyg” sasom:

e péverkansoperationer

e strategiska uppkdp

e cyberoperationer inklusive elektroniska sabotage

e diplomati

¢ militdra maktdemonstrationer

¢ mellanhinder (sa kallade proxies).!”

16 Sikerhetspolisen. 2019. Arsbok 2018, s. 30.
7 bid., 5. 29 f.
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De senaste arens snabba tekniska utveckling och globalisering av ekonomier har
skapat sarbarheter som gjort dessa verktyg mer anvindbara én tidigare.'® Verkty-
gen utvecklas nedan.

211 Paverkansoperationer

Péverkansoperationer &r ett begrepp som har kommit att anvéndas av sévél myn-
digheter som i den allménna debatten. Sékerhetspolisen definierar paverkansoper-
ation som:

Samordnad och férnekbar verksamhet som initieras av en statsaktdr och som har som mél-
sattning att paverka beslut, uppfattningar eller beteenden hos en statsledning, befolkning eller
sarskilt utpekade malgrupper i syfte att frimja egna sdkerhetspolitiska mal, huvudsakligen
genom spridande av vilseledande eller oriktig information, ofta kompletterad med annan for
dndamalet sdrskilt anpassat agerande.!”

Vilseledande eller oriktig information kan spridas bade via sociala och tradition-
ella medier i syfte att paverka beslut, uppfattningar eller beteenden hos statsled-
ningen, befolkningen eller sirskilt utvalda malgrupper.?’ Detta kan vidare leda till
att allménhetens tilltro till nyhetsférmedling minskar. Samma effekt kan nas ge-
nom att informationsmiljon dverflodas av nonsens med syfte att grumla bilden och

s& fron av tvivel i form av “kompletterande sanningar™.?!

21.2 Strategiska uppkop

Strategiska uppkop eller investeringar kan innebéra att en annan stat, via statsdgda
eller statskontrollerade foretag, koper upp till exempel hamnar, transportforetag
och teknikforetag som sedan kan anvéndas for att utova paverkan eller inhdmta
information.?? Sakerhetspolisen beskriver att strategiska uppkop av vérdefull in-
frastruktur, teknik eller kunskap som finns i Sverige ar ett verktyg av intresse for
en statlig antagonistisk aktdr, bland annat i samband med offentliga upphandling-
ar.”?

213 Cyberoperationer inklusive elektroniska sabotage

En statlig antagonistisk aktor kan bedriva cyberoperationer och elektroniska sabo-
tage mot exempelvis elforsorjning, betalningssystem eller sjukvard. Sddana plane-
rade angrepp pa kritiska infrastruktursystem kan vara ett sitt att patvinga ett annat
land sin vilja utan ett militért angrepp.?* En statlig antagonistisk aktor kan vidare

18 Sikerhetspolisen. 2019. Arsbok 2018, s. 30.
9 Tbid., s. 25.

2 Ibid., s. 31.

21 Siakerhetspolisen. 2016. Arsbok 2015, s. 63.
22 Sikerhetspolisen. 2019. Arsbok 2018, s. 31.
2 Sikerhetspolisen. 2020. Arsbok 2019, s. 26.
24 Sikerhetspolisen. 2019. Arsbok 2018, s. 31.
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vilja himta in skyddsvérd information och exempelvis kartligga personer eller
olika militdra eller civila sarbarheter i det svenska samhéllet. En avsikt med saddan
kartldggning kan vara att planldgga mdjligheterna att genomfora ett sabotage eller
i ett fordndrat sdkerhetspolitiskt ldge kunna lamsld viktiga samhaéllsfunktioner.
Syftet kan ocksa vara att spara informationen och exempelvis anvinda den i ett
senare paverkanssyfte.?

21.4 Diplomati

Sakerhetspolisen skriver att diplomatiska patryckningar &r exempel pa verktyg en
statlig antagonistisk aktor kan anvinda sig av for att destabilisera Sverige.?® Myn-
digheten beskriver att andra stater bygger upp ndtverk och relationer i Sverige for
att langsiktigt kunna paverka politiken i en riktning som &r gynnsam for dem.?’
Sakerhetspolisen noterar bland annat att statliga aktdrer genom offentliga uttalan-
den forsokt paverka debatten om Sveriges sdkerhetspolitiska vagval.?®

2.1.5 Militara maktdemonstrationer

En statlig antagonistisk aktor kan bedriva strategisk avskrackning genom att an-
vinda militéra styrkedemonstrationer i kombination med provokativa och hotfulla
uttalanden. Militdra maktdemonstrationer kan ocksd ha formen av granskrink-
ningar, omdisponering av militira styrkor och 6kad 6vningsverksamhet.?’

21.6 Mellanhander (proxy)

Paverkan via proxy innebdr att en statlig antagonistisk aktor later andra grupper
utritta det man sjélv vill formedla och uppna. Det kan till exempel rora sig om att
stodja extremistgrupper som forsoker péverka samhéllsdebatten eller fordndra
samhillet med véald.*° Detta kan ske genom upplopp eller liknande.?!

25 Sikerhetspolisen. 2018. Arsbok 2017, s. 47.
% Sikerhetspolisen. 2020. Arsbok 2019, s. 24.
%7 Sikerhetspolisen. 2019. Arsbok 2018, s. 25.
28 Sikerhetspolisen. 2016. Arsbok 2015, s. 63.
¥ Se bland annat Forsvarsdepartementet. 2017. Motstdndskrafi. Inriktningen av totalfdrsvaret och utform-
ningen av det civila forsvaret 2021-2025, s. 19 och Sékerhetspolisen. 2020. Underrittelsehotet.
3% Sikerhetspolisen. 2020. Underriittelsehotet.
31 Sikerhetspolisen. 2019. Arsbok 2018, s. 31.
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2.2 Hybrida hot

Begreppsdefinitioner kan bidra till att skapa forstaelse for den nyss beskrivet kom-
plexa och ibland svartolkade hotbilden. Hybrida hot &r dock ett svarfingat begrepp
med flera definitioner. Ar 2016 beslutade EU om ett ramverk for att mota hybrid-
hot dér det bland annat anfors att definitionen av hybridhot varierar och maste vara
flexibel eftersom hotet hela tiden foréndras.’? En sndv definition kan vara passande
i exempelvis analytiska sammanhang samtidigt som den andra ganger bor vara
bred for att tdcka in den variation av komplexa och fordnderliga hot som antingen
kan eller inte kan tillskrivas en sdrskild aktor.

En sniv definition dterfinns i Svenonius & Strindberg (2020) Hantering av hybrida
hot — Utgangspunkter och val av strategi for Polismyndigheten dar forfattarna op-
erationaliserar begreppet till ”subversiv antagonistisk verksamhet utgdende fran en
statlig eller statligt sanktionerad aktor”.>3 Forfattarna menar vidare att verksam-
heten inte sker isolerat, utan i flera doméner eller pa flera sitt samtidigt.

En bredare definition aterfinns i Appelgren et al. (2020) Strategisk verktygsidda
mot hybridhot. Ett ramverk for gemensam problemforstdelse. Déar anviands begrep-
pet for att beskriva “en aktdrs intention, kapacitet och mojliga tillfédllen att anvénda
konventionella och okonventionella metoder pé ett samordnat sitt for att né sina
mélséttningar i fredstid”.*

Med denna definition ska konventionella metoder forstds som 6ppna och direkta
metoder; exempelvis diplomati, ekonomiska sanktioner och konventionella mili-
tara metoder. Okonventionella metoder 4r istéllet metoder som &r dolda, asymmet-
riska eller indirekta; exempelvis subversion, underrittelseoperationer, informat-
ionspaverkan och anvindning av ombud. Forfattarna menar att denna breda defi-
nition kan bidra till en dvergripande problemforstéelse och vara relevant &ven om
antagonistens mal och metoder utvecklas.®

Gillande definitioner som stiller krav pé att hybrida hot utgar frén en utpekad
aktor kan det vara vért att halla i minnet att skickligt genomford verksamhet kanske
inte avsldjas alls eller forst i efterhand.3® Det kan ocksa vara sd att en hotaktér kan
stridva efter att forbli anonym. Vidare hamnar bevisbordan pa den angripna parten
vad géller aktiviteters ursprung och avséndare. Med detta som grund kan det vara

32 Gemensam ram for att motverka hybridhot. Europeiska unionens insatser. Europeiska kommissionen
och Unionens hoga representant for utrikes frdgor och sékerhetspolitik. Bryssel den 6.4.2016
JOIN(2016) 18 final.

33 Svenonius, O. & Strindberg, A. 2020. Hantering av hybrida hot — Utgdngspunkter och val av strategi
for Polismyndigheten, s. 43.

3% Appelgren, J. et al. 2020. Strategisk verktygsldda mot hybridhot, Ett ramverk for gemensam problemfor-
stdelse. s. 15.

3 1bid,, s. 14.

36 Se bl.a. Furustig, H. 2005. Informationsoperationer via medier, s. 49 dir forfattaren menar att en skick-
ligt upplagd informationsoperation inte behdver uppfattas som en operation, utan kan ses som en natur-
lig héndelse.
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vart att reflektera kring vilken betydelse det har for Polismyndighetens initiala de-
tektion och hantering att bringa klarhet i om ett dolt och diffust hot harror fran en
sarskild aktor. I stunden &r det kanske snarare sa att myndigheten méste fokusera
pa att detektera och hantera potentiella hybrida hot. Analys med fokus pa avsin-
dare (for att om mojligt kunna klassa som hybrida eller icke-hybrida) ar sannolikt
klar langt senare.

I denna rapport gors ett medvetet val om att anvdnda Appelgren et als. (2020) bre-
dare definition av hybrida hot. Definitionen beddms fanga hotbildens bredd och
komplexitet. Forfattarna skriver vidare att deras breda definition kan bidra till en
overgripande problemforstaelse och vara relevant d&ven om nya tillvigagingssitt
utvecklas. Problemforstaelse dr nagot som dessutom tréffar denna rapports syfte
och mal.

Appelgren et al. (2020) kallar verkstillande av hybridhot for hybridangrepp?” och
skriver vidare att det inom hybridangreppet forekommer aktiviteter.® T denna rap-
port anviands dirfor ordet aktivitet for att beskriva en komponent som samordnat
och tillsammans med andra ingér i hybrida hot.

2.3 Forstaelsemodell

Hotbilden kan, som tidigare ndmnts, innehélla otydligheter och i den kan hybrida
hot existera for att uppnd malsittningar i fredstid. Pettyjohn & Wasser (2019) har
skapat en modell for att kategorisera antagonistiska aktiviteter i grazonen.*® Mo-
dellen bestér av tva axlar dér den ena handlar om huruvida en aktivitet innehéller
fysiskt vald eller hot om véld, alternativt inget sddant. Den andra axeln tar sikte pa
en statlig antagonistisk aktdrs mélsdttning med viss aktivitet, det vill séga om den
ar tydlig eller diffus. Detta ger figuren fyra kombinationer enligt foljande:

¢ diffus malsdttning — inget véld eller hot om véld

¢ tydlig mélsdttning — inget véld eller hot om véld

o diffus malsittning — vald eller hot om vald

¢ tydlig malsdttning — vald eller hot om vald.
Modellen har valts eftersom den &r framarbetad av sakkunniga pad omradet och
inom ramen for krigsspel i en simulerad grdzonskontext. I anslutning till original-
modellen presenteras ett antal konkreta exempel vilka bidrar till férstaelsen for hur
kategorisering dr gjord och kan goras. Samtidigt &r modellen inte heltdckande och

den kan kritiseras for att den i stor utstrackning soker forenkla det komplexa. Som
exempel kan ndmnas att det kan vara forenat med betydande svarigheter att avgora

37 Appelgren, J. et al. 2020. Strategisk verktygsldda mot hybridhot. Ett ramverk for gemensam problemfor-
staelse, s. 15.

¥ 1bid,, s. 23.

39 Pettyjohn, S L. & Wasser, B. 2019. Competing in the Gray Zone: Russian Tactics and Western Re-
sponses, s. 21.
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malsdttning med en viss aktivitet. Lasaren bor vidare vara medveten om att det kan
finnas andra modeller for att kategorisera hybrida hot och att just denna modell ar
framarbetad utifrdn en kontext dér ryska aktiviteter och vésterldndsk respons stu-
derades. Detta till trots kan modellen utgdra ett steg pa vigen mot en forstaelse for
omradet.

Inget vald eller
hot om vald

Diffus Tydlig

malséttning malsattning

vald eller
hot om vald

Figur 2: Forstaelsemodell.
Fritt efter Pettyjohn & Wasser (2019), s. 22.

I ndstfoljande del redogors for modellens fyra kombinationer.

2.31 Diffus malsattning — inget vald eller hot om vald

Den ovre vénstra delen av figuren representerar aktiviteter utan valdsamma inslag
och som pagar pé daglig basis. Aktiviteterna har i regel allménna malséttningar pa
hog niva, sdsom att stirka en stat samtidigt som andra stater forsvagas. Exakt hur
de genomfors, samt nér och varfor, ar vid tidpunkten for verkstillandet ofta inte
ként for den som utsétts. De vardagliga aktiviteter som finns i denna kategori in-
kluderar bland annat generell propaganda och desinformation spridd genom social
media och traditionell media. Aktiviteterna kan genomforas till lag kostnad och
med lag risk, vilket gor att de kan anvindas brett i hopp om att ge utdelning. I ett
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kort perspektiv dr avsidndarens forvintan att aktiviteter i denna kategori har liten
eller ingen effekt, utan strivar efter utdelning i ett lingre perspektiv.*

2.3.2 Tydlig malsattning — inget vald eller hot om vaid

Den 6vre hogra delen av figuren inkluderar aktiviteter som fokuserar pa specifika
mal. Aktiviteter i denna del av figuren kan till exempel handla om att organisera
demonstrationer utan valdsinslag, begransa handel och ekonomiska utbyten samt
inblandning i andra ldnders demokratiska val. Aktiviteterna utgér ofta fran att mo-
bilisera de aktdrer som sedan tidigare erhallit stod eller forstirka stromningar som
tidigare skapats genom andra langsiktiga och diffusa aktiviteter. Organiserad opin-
ionsbildning kan exempelvis handla om mobilisering av politiska partier, kyrkan,
idrottsforeningar, icke-statliga organisationer (NGO:s) och affirskontakter.*!

233 Diffus malsattning — vald eller hot om vald

De aktiviteter som innehéller vald eller hot om vald ar skarpare till sin karaktir
jamfort med de i figurens dvre del. I den nedre vénstra delen aterfinns diffusa ak-
tiviteter med valdsinnehall, dar det till exempel kan handla om att stodja kriminella
eller paramilitdra organisationer. Statliga antagonistiska aktorers underrittelse-
tjdnster kan ha ndra band till den undre vérlden i det angripna landet, dir individer
eller organisationer kan anvindas som fornekbara agenter for att utféra olika upp-
gifter. Uppgifterna kan handla om att starka extremistmiljoer, samla underrittelser
eller utdva grovt vald. Vidare kan kriminella organisationer anvindas for att tjina
pengar, vilket i sin tur kan finansiera andra satsningar som blir svara att spara.*?

234 Tydlig malséttning — vald eller hot om vald

Den nedre hogra delen innehaller riktade aktiviteter som innehéller hot om eller
faktiskt anvéndande av vald. Dessa aktiviteter kan komma att brukas om vitala
intressen star pa spel i en konflikt. Exempelvis kan konventionella militéra offen-
siver vara forklddda till fredsbevarande operationer. I samband med sadan operat-
ion kan aktiviteter kombineras, som till exempel cyberangrepp for att stéra ut kom-
munikation och kampanjer for att nd ut med det egna narrativet. Vidare kan miliser
forstarkta med konventionella och okonventionella styrkor anvéndas. Ett annat ex-
empel fran denna del av figuren kan vara en olaglig annektering av ett geografiskt
omrade dir konventionella trupper i uniform men utan nationalitetsbeteckningar
anvinds for att sidkra territorium. Vidare kan truppforflyttningarna genomforas i

40 Pettyjohn, S L. & Wasser, B. 2019. Competing in the Gray Zone: Russian Tactics and Western Re-
sponses, s. 23.

4 bid., s. 25.

42 bid., s. 26.
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sken av vilseledande aktiviteter, sdsom militdrovningar.*’ Denna del av figuren
ligger precis pa grinsen till det som kan réknas som krig.

24 Anpassad forstaelsemodell

Forstdelsemodellen av Pettyjohn & Wasser (2019) ér inte heltickande och bjuder
vidare pa tillimpningssvarighet i friga om krav pa kunskap om bakomliggande
maélsittningar. [ detta avsnitt introduceras dérfor en polisidrt anpassad forstaelse-
modell for att kunna studera hotens karaktaristika och vara till stdd i utformningen
av scenariobyggstenar. Axeln med hot om eller anvindande av véld kvarstar med
fortydligandet att detta tar sikte pa person och/eller egendom samt potentiellt vald
eller potentiella hot om vald. Modellen forses vidare med en kategori som handlar
om hotet ar fysiskt eller icke-fysiskt. Fysiskt i detta sammanhang handlar om hotet
(foreteelsen) aterfinns i den materiella virlden och darigenom gér att se och ta pa.
I detta sammanhang bor ldsaren ha med sig att dven ett ursprungligt icke-fysiskt
hot kan ha fysiska effekter.** Kategorin terfinns bland annat i Forsvarsmaktens
(2009) handbok om bedomning av antagonistiska hot. Den anpassade modellen
forses vidare med en axel som handlar om en handling utgor brott (ér straftbelagd)
eller ej. Denna kategori torde vara relevant for just Polismyndigheten, 4ven om det
i forekommande fall krdvs en utredning for att klargora specifika omsténdigheter.
Modellen utvecklas och exemplifieras pé nésta sida.

Inget vald eller
hot om vald Fysiskt

Inget
brott
Icke-

fysiskt

Figur 3: Anpassad forstaelsemodell.

Vald eller hot
om vald

4 Pettyjohn, S L. & Wasser, B. 2019. Competing in the Gray Zone: Russian Tactics and Western Re-
sponses, s. 27 f.

4 Exempelvis: en cyberattack som slar ut elforsorjning eller en valdsuppmaning pé internet som leder till
fysiska sammandrabbningar.
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Den anpassade forstdelsemodellens tre axlar delar klotet i atta attondelar. Den gra
streckade linjen markerar varje sddan attondel utifran kategorierna: 1) icke fysiskt,
2) brott, 3) utan vald eller hot om vald.

Inget vald eller
hot om vald Fysiskt

Inget
brott
Icke-

fysiskt

Vald eller hot
om vald

Figur 4: Anpassad forstaelsemodell med markerad delméngd (attondel).
Egen modell.

Ett antagonistiskt hot kan till exempel handla om en drénarattack mot en folk-
samling. Detta hot inbegriper 1) brottslig handling, 2) fysiskt upptrddande och 3)
vald mot person. Hotet utgor en delméngd av den anpassade forstaelsemodellens
centrumklot och kan visualiseras sa hir:

&

5‘\\
Valg eller hot
om v3|q

Figur 5: Antagonistiskt hot (dronarattack).
Kategoriserat utifran den anpassade forstaelsemodellen. Egen modell.
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3 Utformning av scenario-
byggstenar

I detta kapitel introduceras 39 scenariobyggstenar av olika karaktér. Byggstenarna
har arbetats fram med utgangspunkt i hotbildsbeskrivning, litteratur och insamlade
exempel. Birande for detta arbete har varit att skapa ett brett utfallsrum med ut-
gangspunkt i fragan om vilken tdnkbar statlig antagonistisk verksamhet som Po-
lismyndigheten kan behdva detektera och hantera.

Scenariobyggstenarna beskriver fiktiva aktiviteter samt direkta och indirekta ef-
fekter av dessa. Beskrivet utfallsrum é&r inte utformat for att doma av vilken for-
méga Polismyndigheten behdver, utan ska istillet ses som ett underlag som exem-
pelvis kan inga i utbildningssammanhang och dér kanske tjdna som startpunkt for
diskussion om vilken forméga som &r dnskvérd.

3.1 Sammanfattning och inplacering

P& nista sida presenteras scenariobyggstenarna samlat och i en tabell. Tabellen
utgar frén den anpassade forstdelsemodellens kategorier och himtar layoutméssig
grund i Férsvarsmaktens handbok bedomning antagonistiska hot (2009) med dess
konkretiseringsexempel.

Den fysiska kategorin handlar om huruvida hotet (foreteelsen) aterfinns i den ma-
teriella vdrlden och dérigenom skulle gé att se och ta pa. Med andra ord inte de
eventuella direkta eller indirekta effekter som kan folja av hotet. Kategorin vald
eller hot om vald handlar om huruvida scenariobyggstenen innehéller fysiskt vald
(mot person eller egendom) eller hot om véld, alternativt om detta dr byggstenens
potentiella anvindningsomrade eller sammanhang. Brott anges utmed glidande
skala. Detta eftersom det i nagot fall kan vara svart att med bestdmdhet avgora om
visst handlande hade utgjort brott eller inte.

Scenariobyggstenarna som presenteras dr numrerade med en siffra inom hakpa-
rentes. Numreringen bygger pd den ordning vari byggstenarna presenteras. Num-
reringen aterfinns i scenariernas (kapitel 4) 16ptext for att gora det mojligt att spara
vilka scenariobyggstenar som anvénts och pé vilken plats. Tabellen syftar till att
skapa 6verblick och vara till stod i1 den fortsatta ldsningen.
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Tabell 2: Antagonistiska hot. Rapportens scenariobyggstenar nedbrutna i olika grad av
konkretisering.

Kategorisering Scenariobyggsten

Tydligt Dronarattack [1]

brott Sabotage mot natstation 2]

* Sabotage mot vattenférsérining mm  [3]

| Arrangerade olyckor [4]

Vald eller Bombhot [5]

hot om Beslag av militdr materiel [6]

vald Vapen till kriminella grupper [7]

| Valdsverkare [8]

g Paramilitar traning 9]
g Otydligt/ Militért upptrédande vid grans [10]
a inget brott | \jlitara styrkedemonstrationer [11]
Tydligt Drénare med stérsandare [12]
brott Lastbilar med stérséndare [13]
Inget ? Lagringsmedia med skadlig kod [14]
5 vald eller Flygblad och affischering [15]
T hot om | Patrdngande hembesok [16]
< vald * K&p av polisuniformer [17]
(% ‘Otydligt/ | Flyktingstrém [18]
= inget brott | Fastighetsuppkdp [19]
(7)) Tydligt Hot mot anstéllda [20]
Z brott Underblasta ordningsstérningar [21]
8 Vald eller f Aktiva bidrag till oroligheter [22]
< hot om Koordination av sammankomster [23]
E vald 1 Manipulerat videoklipp [24]
< * Indirekt valdsuppmaning [25]
Otydligt/ Fortackta hot [26]
o inget brott | Ryktesspridning [27]
) Tydligt Mejl med skyddsvard information [28]
7 brott Cyberattack mot elférsérining [29]
“GTJ f Cyberattack mot public service [30]
_\é | Cyberattack mot finanssektorn [31]
- Inget Cyberattack mot kommunikation [32]
vald eller Malinriktat natfiske [33]
hot om Natfiske [34]
vald Inhdmtning via sociala medier [35]
I Misskreditering [36]
* App med rapporteringsfunktion [37]
‘Otydligt/ | piplomatiska utspel/patryckningar [38]
inget brott Uppgiftsforfragningar [39]
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3.2 Scenariobyggstenar

I denna del kategoriseras och presenteras scenariobyggstenarna utifran den anpas-
sade forstaelsemodellens kombinationer rérande valdsinnehall och fysisk/icke-fy-
sisk 1 enlighet med hur dessa tidigare beskrivits. Brottskategorin utelimnas. Detta
eftersom det i nagot fall kan vara svért att med bestdmdhet och utan utredning
avgora om visst handlande hade utgjort brott eller inte. Det kan vidare vara sa att
ndgon scenariobyggsten innehdller omstdndigheter som gor att den kan uppfattas
tangera annan kategori vid sidan av den aktuella.

3.21 Fysiska hot — vald eller hot om vald

Dronarattack [1]
Flera tekniskt avancerade dronare flyger mot en folksamling och exploderar.
Ménga méanniskor dor och flera skadas.

Sabotage mot natstation [2]

En nétstation med tva stillverk saboteras med omfattande stroémavbrott som foljd.
Anmdélningsupptagande polispatrull noterar uppklippta staket och vid brottsplats-
undersdkningen hittas rester av springmedel. Den forensiska analysen visar att
springmedelsresterna har sitt ursprung hos en statlig antagonistisk aktor.

Sabotage mot vattenforsorjning m.m. [3]

Sabotage mot tjdnster for vattenforsorjning och avlopp samt knutpunkter for tran-
sporter. Dricksvattenforsorjning slas ut i flera stdder och transporter forsvaras
inom vissa geografiska omraden.

Arrangerade olyckor [4]

Ett antal olyckor intréffar som &r svara att finna forklaringar till. Det ror sig bland
annat om vagtrafikolyckor ddr nagon har kastat ned foremal fran viadukter samt
om tagursparningar. Obekréftade uppgifter gor géllande att ndgon vill testa bléljus-
resursernas forméaga/kapacitet, kartldgga taktik och trétta ut.

Bombhot [5]

Skyddsvakter hittar bombliknande foremal i anslutning till ett antal civila skydds-
objekt, som ddrmed utryms. Polisens nationella bombskydd kallas till platserna for
att undersoka foremalen. Undersokningarna visar att det ror sig om attrapper.

Beslag av militar materiel [6]

Vid en husrannsakan hittas kompletta soldatutrustningar innehéllandes uniform
(utan insignier), kroppsskydd, automatvapen, truppminor, spraingmedel och annan
militir utrustning.

Vapen till kriminella grupper [7]
En proxygrupp stér for fysisk distribution av automatvapen och pistoler till krimi-
nella i flera av landets utsatta och sédrskilt utsatta omraden.
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Valdsverkare [8]

I samband med ett valdsamt upplopp grips tva personer som visar sig vara nyligen
inresta i landet. Efter underréttelsearbete framkommer uppgifter om att dessa tva
har tidigare bakgrund i en statlig antagonistisk aktdrs militdra specialforband.

Paramilitar traning [9]

En grupp svenska extremister deltar i ett paramilitért traningslédger hos en statlig
antagonistisk aktor. Utbildningen lagger grund for valdsutovning och innehéller
bland annat moment som springtjénst, vapentjinst och stridsparsstrid i urban
miljo.

Militart upptradande vid gréans [10]

Som ett led i en militér eskalering upptriader en statlig antagonistisk aktor med sina
stridskrafter ndra den svenska griansen. Aktoren utdvar strategisk avskrickning ge-
nom att dagligen och aggressivt visa upp sin militira formaga.

Militara styrkedemonstrationer [11]
En statlig antagonistisk aktor flyttar fram sina militdra resurser. Styrkedemonstrat-
ioner, med 6vningar till sjoss och i luften, ar del av forberedelse for upptrappning.

3.2.2 Fysiska hot — inget vald eller hot om vald

Dronare med storsandare [12]

Flera dronare hovrar ett hundratal meter dver ett visst geografiskt omrade. Larm-
centraler och andra samhillsviktiga aktorer noterar att GPS-signaler saknas 1 just
detta omrade.

Lastbilar med storsandare [13]
Lastbilar och trailers parkeras pé olika platser i Sverige. Fordonen innehaller stor-
sandningsutrustning som slar ut radiosignaler i de aktuella omradena.

Lagringsmedia med skadlig kod [14]

USB-minnen placeras pa parkeringsplatser och utanfor entréer till polisstationer.
Minnena dr mérkta med text som gor att flera anstéllda plockar upp och tar med
dem in till arbetet. USB-minnena ansluts till det ndtverk som &r malet for angreppet
och anstillda for in skadlig kod ovetandes.

Flygblad och affischering [15]

I flera lokalpolisomraden noteras okad affischering och utdelning av flygblad i
brevlador. Malet med de fysiska produkterna tycks vara att legitimera en nyetable-
rad proxygrupp. I samband med ett fordonsstopp pétriffas flera buntar av de aktu-
ella flygbladen. Den kontrollerade foraren &r utlindsk medborgare (statlig antago-
nistisk aktor) och knuten till proxygruppen.
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Patrangande hembesok [16]

Lokala politiker soks upp i sina hem av representanter for nyetablerade proxy-
grupper. Besoken genomfors inom ramen for lobbying men politikerna beskriver
representanternas besok som patringande. De kédnner sig dock aldrig hotade dven
om de beskriver de plétsliga fysiska besoken som obehagliga.

Kop av polisuniformer [17]

En privatperson tar emot 120 svenska polisuniformer som han bestillt. Unifor-
merna har sytts upp av ett foretag i Asien med utgangspunkt i tillhandahallna fo-
tografier samt de bilder och uppgifter som finns i Polismyndighetens foreskrifter
och allménna radd om polisens uniformer (FAP 798-1).

Flyktingstrom [18]

Situationen i ett grannland ar allvarlig vilket gor att manga méanniskor soker sig till
Sverige. En statlig antagonistisk aktor stodjer flyktingvagen pa fysiska sétt och
drar nytta av situationen for att destabilisera de svenska strukturerna.

Fastighetsuppkop [19]

En journalistisk kartldggning visar att ett foretag med stark koppling till ledarskik-
tet hos en statlig antagonistisk aktor kopt upp och borjat bruka ett stort antal fas-
tigheter i anslutning till militart viktiga och strategiska platser i Sverige.

3.23 Icke-fysiska hot — vald eller hot om vald

Hot mot anstallda [20]

Flera polisanstéllda far ta emot telefonsamtal med dodshot syftande till att fa dem
att utfora eller underlata att utfora vissa handlingar. Aven anhdériga till anstillda
far ta emot hot. Dddshoten levereras och uttalas pa ett si sofistikerat sétt att de
framkallar reell rddsla och dessutom leder till att flera av de hotade viljer att inte
rapportera.

Underblasta ordningsstorningar [21]

P& internet verkar en statlig antagonistisk aktor dolt med syfte att orsaka valdsam-
heter i det fysiska rummet. Tillvigagangsséttet gér ut pa att piska upp stimningen
med riktade budskap, desinformation, rykten och svartmalning.

Aktivt bidragande till oroligheter [22]

I samband med en nationell sérskild hindelse med fokus pa inre utlinningskontroll
framkommer uppgifter om att en statlig antagonistisk aktdr uppmanat en proxy-
grupp att resa in i landet och delta i valdsamma aktiviteter.

Koordination av sammankomster [23]

En sé kallad trollfabrik med koppling till en statlig antagonistisk aktdr anviander
sig av uppmaningar i sociala medier for att fa tva rivaliserande grupper att bege
sig ut i samhéllet och delta i valdsamma protester mot varandra.
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Manipulerat videoklipp [24]

Ett manipulerat videoklipp med valdsinslag fér stor spridning pé internet. Bak-
grunden till klippet &r att en polispatrull gjort ett ingripande mot en person som
inledningsvis betvingades med batong for att sedan handfingslas. Till platsen kom
dven personer ur en proxygrupp som dokumenterade ingripandet med kameraut-
rustning. Det manipulerade klippet visar platsen for ingripandet, och hur personen
ser ut att bli brutalt misshandlad med batong effer att ha belagts med handfangsel.

Indirekt valdsuppmaning [25]
En ung man beréttar i forhor att nagra personer med tv-kameror erbjudit honom
betalning for att kasta sten mot polis och rdddningstjénst.

Fortackta hot [26]

Polismyndigheten ska svara pa en remiss med forslag om att begransa mojligheten
for proxygrupper att verka i1 landet. Myndigheten vet att fragan &r kénslig och att
otillborlig paverkan kan forekomma. Nagra av de som bereder svaret far ta emot
anonyma telefonsamtal med karaktéren av: “Jatteroligt att din son trivs sa bra i
skolan och vad bra att han slutar redan klockan 12 pa fredagarna”. De berorda
upplever att samtalen innehaller fortackta hot (om véld).

Ryktesspridning [27]
Pé internet sprids falsk information om att Sakerhetspolisen har sikra rapporter
som talar fOr att ett valdsattentat ska ske pé en viss plats och vid en viss tidpunkt.

3.24 Icke-fysiska hot — inget vald eller hot om vaid

Mejl med skyddsvard information [28]

Skyddsvird information om polisiért kritiska sérbarheter skickas till en proxy-
grupp. Det elektroniska vidarebefordrandet har foregatts av att en statlig antagon-
istisk aktor vérvat insiders pa rad olika funktioner inom myndigheten.

Cyberattack mot elforsoérjning [29]

En storre cyberattack riktas mot energisektorns digitala infrastruktur. Eftersom el-
produktion och eltransmission &r grundldggande for i princip all annan verksamhet
paverkas dven bland annat telekommunikation och finansiella tjanster.

Cyberattack mot public service [30]

En omfattande cyberattack slar ut public services nationella sindningar. Attacken
kommer fran en stor médngd servrar utanfor Sveriges granser och sitts samman
med ett stort avslojande om en statlig antagonistisk aktors forehavanden.

Cyberattack mot finanssektorn [31]
En omfattande och riktad cyberattack slar ut flera av de svenska bankernas webb-
platser och appar samt betaltjinsten Swish.
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Cyberattack mot kommunikation [32]
En cyberattack mot kritisk kommunikationsinfrastruktur slar ut mobil telekommu-
nikation i nagra geografiska omraden.

Malinriktat natfiske [33]

Ett fatal anstéllda vid Polismyndigheten far mejl fran vad som ser ut att vara en
vilkdnd och betrodd killa (kontakt i den anstélldes Outlook). I mejlet uppmanas
den anstillde att besdka en viss webbplats som vid en forsta anblick ser ut som en
autentisk sddan for att dér skriva in sina anvdndaruppgifter. Sammantaget dr det
uppenbart att utskicket féregatts av en kartldggning av mejlmottagaren.

Natfiske [34]

Ett massmejlutskick gar ut till ett stort antal anstéllda vid Polismyndigheten. Mej-
len ser ut att komma fran en vilkénd och betrodd kélla. Mejlen ar skickade med
hopp om att fi mottagarna att klicka pa en lank och sedan ldmna ifrén sig personlig
information som anvdndarnamn och 16senord.

Inhamtning via sociala medier [35]

I en sluten grupp pé Facebook borjar det komma udda forfragningar till det tusen-
talet poliser som dr medlemmar dér. De till synes oskyldiga forfragningarna kom-
mer pa oklanderlig svenska fran personer som verkar ha goda kunskaper om verk-
samhetsomradet och kan fora sig med ritt yrkesjargong. Fragestillarna har skapat
profiler som ger dem legitimitet nir de bedriver sin aktivitet i det slutna forumet.
Forst efter en tid fattas misstanke om att kartldggning pagar.

Misskreditering [36]

Flera polisanstillda blir uthingda pé internet dar de beskrivs som moraliskt och
kriminellt klandervarda. Uthdngningen har stor psykologisk effekt pa de anstillda.
Aven anhériga drabbas och manga tar mycket illa vid sig av hur de portritteras
och senare smutskastas i bland annat sociala medier.

App med rapporteringsfunktion [37]

En applikation (app) blir snabbt populdr. Appen bygger pa att anvindarna deltar i
tavlingar med mdjlighet till social bekriftelse och att vinna fina priser. Idén &r
enkel och bygger pa att unga anvédndare far olika uppdrag som ska rapporteras. Ett
av uppdragen gar ut pa att i realtid och med aktiverad positionering skicka in bild
och film pa alla de svenska poliser och polisfordon de kan se.

Diplomatiska utspel/patryckningar [38]

En stats Sverigeambassador gor flera aggressiva uttalanden mot Sverige. Relation-
erna ndr bottennivaer och situationen utvecklar sig s& smaningom till ett handels-
krig med fler nationer blir inblandade. Vidare sker patryckningar mot makthavare
med hjélp av elektroniskt stulna och férvanskade uppgifter.

Uppgiftsforfragningar [39]
Polismyndighetens informationsforvaltningar tar emot flertalet mejl med fragor
om att fa del av uppgifter ur allménna handlingar. Flera av de uppgifter som begirs

27 (83)



FOI-R--5137--SE

ut ligger pa grinsen till sekretess, men eftersom offentlighet r huvudregeln 1am-
nas mycket ut. Lagesbilder ger intryck av att det skulle kunna handla om en kart-
laggning av totalforsvarets formaga och kapacitet.
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4 Scenarier

Det dr ohanterligt att forsoka fanga upp varje tdnkbar hdndelse- eller omvarldsut-
veckling i scenarier. Darfor finns det behov av att avgrénsa, samtidigt som scena-
riouppsittningen bor spinna upp ett utfallsrum som ar relevant och sa stort som
mojligt.® Ett sétt att utveckla scenarier hade kunnat vara att arbeta fram dem uti-
fran de kombinationer som forstaelsemodellen av Pettyjohn & Wasser (2019) upp-
visar. Detta hade kunnat medfora ett renodlat scenario for varje kombination i mo-
dellen. Scenarier som i sddant fall kunnat kallas: "tydlig malsittning med véldsin-

LRI E)

slag”, ”diffus mélséttning inget valdsinslag” osv.

Samtidigt beskrevs hotbilden i termer av en kombination av olika fysiska och icke-
fysiska aktiviteter inom ramen for otydliga och komplexa skeenden. Detta talar for
en ansats som omhéndertar en mangfald av aktiviteter inom ramen for varje sce-
nario. | scenarioframtagningsprocessen har funnits en strivan att skapa relevanta
scenarier som ska ticka stora delar av den méangfacetterade polisverksamheten.
Det innefattar inte bara kdrnverksamhet*® utan ocksé sédan verksamhet som till
exempel Polismyndighetens IT-avdelning, kommunikationsavdelning, sékerhets-
avdelning och réttsavdelning bedriver.

Mot denna bakgrund anvénds en bred uppséttning fiktiva scenarier vars innehall
ar tinkta att berora Polismyndighetens manga olika verksamheter. Férhoppningen
ar att de ska vara relevanta for polisuppdraget pa savél lokal, regional som nation-
ell niva.

Scenarierna har i nagra fall fyllts med atskilliga aktiviteter som dger rum under en
begriansad tid. Detta behdver naturligtvis inte stimma med vad som skulle kunna
hénda, da forlopp kan pagé under sévél langre som kortare tid och med varierad
intensitet.

For att underlétta ldsning och sparbarhet redovisas byggstenarnas nummer (inom
hakparentes) i den 16pande scenariotexten.

4 Jonsson, D. 2017. Att anvéiinda scenarier i planering for civilt forsvar, s. 18.
46 SFS 1984:387. Polislag. Stockholm: Justitiedepartementet, 2 §.
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4.1 Sammanfattning av scenarierna

I kapitlet presenteras ett overgripande kontextscenario som striacker sig over en
tolvmanadersperiod. Kontextscenariot beskriver en fiktiv och framtida omvérld i
termer av sékerhetspolitisk situation och samhéllsutveckling. Vidare presenteras
sex tematiska héndelsescenarier med kortare tidshorisont. Dessa ska ldsas med ut-
gangspunkt 1 kontextscenariot men atskilda fran dvriga hindelsescenarier. Scena-
rierna har foljande huvudsakliga innehall:

Kontextscenario

Kontextscenariot beskriver den anstringda sikerhetspolitiska situation som rader
i svenskt ndromrade. Vid sidan av dolda angrepp mot svensk infrastruktur och mi-
litara styrkedemonstrationer dver Ostersjon bryter det ocksa ut oroligheter i ett
grannland. Situationen far utrikes- och inrikespolitiska foljdverkningar for svensk
del.

Héndelsescenario A — det breda angreppet

Hela det svenska samhillet &r maltavla for den statliga antagonistiska aktdrens ak-
tiviteter 1 detta scenario. Bland scenariobyggstenarna finns: olyckor, valdsamma
demonstrationer, elavbrott, desinformation, diplomatiskt utspel och cyberattacker.

Héndelsescenario B — informationsinhdamtning

Scenariot borjar med inhdmtning som syftar till kartliggning. Polismyndigheten
ar maltavla och blir vid sidan av cyberattacker dven utsatt for nétfiske. Har finns
ocksé insiderproblematik, bombhot, smutskastning och hot mot anstéllda.

Héndelsescenario C — organiserad brottslighet

Scenariot beskriver fall av sofistikerad beskyddarverksamhet med bland annat sys-
tematiska hot mot mélsdgare och vittnen. Vidare innehéller scenariot storsdndning
frén drénare och lastbil.

Handelsescenario D — ordningsstorningar

Ordningsstérningar med skadegorelse, plundring och valdsamma konfrontationer
sprider sig over landet. Utldsande faktor sigs vara ett videoklipp, som senare visar
sig vara manipulerat. En statlig antagonistisk aktor underbléser oroligheterna.

Handelsescenario E — skyddsobjekt

Vid en husrannsakan i ett fritidshus hittas svenska polisuniformer tillsammans med
militir utrustning. Huset ligger i anslutning till ett skyddsobjekt och vid ndrmare
kontroll av dgaren upptécks att denne kopt upp flera andra liknande fastigheter.
Senare forekommer bombhot mot civila och militdra skyddsobjekt.

Handelsescenario F — terrorattack

Ett fejkat budskap om en nira forestdende terrorattack vilseleder mdnga méanniskor
samtidigt som det skapar oro och forvirring. Scenariot innehéller vidare en terror-
attack med stort skadeutfall. Uppgifter gor géllande att attacken é&r statligt sankt-
ionerad.
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4.2 Kontextscenario

Den sékerhetspolitiska situationen i Sveriges ndromrade ar anstrangd. Det sker en
rad dolda angrepp sdsom mindre cyberattacker och sabotage pé olika samhills-
funktioner i landet. Angreppen forefaller frimst ske mot VA-anldggningar och
transportnoder [3]. I Ostersjpomradet forstirker den statliga antagonistiska aktdren
sina stridskrafter samtidigt som den flyttar fram formégor och 6kar sin militira
ovningsverksamhet med aggressiva styrkedemonstrationer [11]. Den militéra es-
kaleringen mérks tydligt mot slutet av den angivna tidsperioden da svenskt luftrum
och territorialvattengréins avsiktligen krianks mer eller mindre dagligen [10]. Flyg-
ningar sker ofta med avslagna transpondrar. Det gar inte att peka pa nagot konkret
militdrt hot mot Sverige, trots att den anstringda situationen mycket vil skulle
kunna utgora forstadiet till en regional konflikt.

”Interna oroligheter” bryter ut i ett grannland till Sverige. Flera konkreta omstén-
digheter pekar pé att det intrdffade i sjdlva verket dr subversiv antagonistisk verk-
samhet noga orkestrerad av samma statsaktor som star for den 6kade militéra nér-
varon. En brutal valdsvag sveper fram dver grannlandet och tillsammans med flera
omstdrtande aktiviteter uppstar sa smaningom en flyktingstrom i vilken méanniskor
soker sig till Sverige och andra nérliggande lander for skydd [18]. Granskontroller
upprittas i svenska hamnar och pé flygplatser och med det foljer bland annat iden-
tifiering, personkontroll och registrering.

En allt mer konfrontativ retorik frdn den statliga antagonistiska aktoren tar stor
plats i massmedier. Uttalandena handlar om flyktingvagen och det sker diffusa
antydningar om att Sverige skyddar de “brottslingar” som flytt grannlandet. Bland
svensk befolkning och politiska foretrddare utvecklas efter hand ett polariserat lage
och en infekterad debatt rérande fragor om flyktingsituationen och Sveriges roll i
Ostersjon. En grupp menar att det ér helt centralt att viirna svensk sjilvstindighet
och inte bdja sig for sdkerhetspolitiska patryckningar fran annan stat, medan en
annan grupp foresprakar langtgaende kompromisser och forhandlingar. En lik-
nande polariserad situation uppstar i frigan om svenskt flyktingmottagande.

Medborgarrdrelser mobiliseras och vixer sig starka i kolvattnet av hiandelseut-
vecklingen. Det blir mer och mer tydligt att det finns avgrundsdjupa klyftor mellan
olika gruppers uppfattning och en ovilja att ens motas for samtal. Bilden av Sverige
som ett land i djup kris och med en politisk ledning som tappat bade forstand och
kontroll far faste i flera utlindska medier. Dessutom utsétts regeringen och dess
myndigheter for s gott som dagliga diplomatiska, politiska, ekonomiska och psy-
kologiska pétryckningar [38]. Handelsforbindelser forsdmras, med import- och ex-
portforbud av flera olika varor. Flera samhéllsdebattdrer menar att det i detta ldge
inte dr orimligt att tro att den statliga antagonistiska aktoren vill underminera och
rubba fortroendet for politik och forvaltning for att i forldngningen lamsla och for-
drdja beslutsfattande.
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Under perioden noterar de svenska civila och militdra underrittelsetjédnsterna att
den statliga antagonistiska aktorens underrittelseverksamhet dkar i Sverige. ”’So-
vande” celler med underrittelseofficerare, det vill sdga personer som i ett tidigare
stadium ofta levt med falsk identitet och bakgrund men som nu star redo att utfora
uppdrag, borjar sakta vakna till liv.

4.3 Handelsescenario A — det breda an-
greppet

Det dr vinter och sedan nagra veckor tillbaka har tva polisregioner drabbats av ett
antal svarforklarliga olyckor [4], vilket har lett till 6kad belastning pa Polismyn-
digheten, de kommunala riddningstjédnsterna och ambulanssjukvarden i omradena.
Det handlar bland annat om tigursparningar och forare som forlorat kontrollen
over sina bilar. Olyckorna betraktas inledningsvis som enskilda, men efter fordju-
pade utredningar framkommer omstindigheter som pekar pa att de kan hora sam-
man. Samtidigt sprids manga rykten om olyckorna pé internet, vilket ger upphov
till en utbredd riadsla och upplevd otrygghet bland ménga méinniskor 6ver hela lan-
det.

Den radande flyktingsituationen binder atskillig polispersonal till arbete relaterat
till flyktingmottagandet och den redan anstringda personalsituationen blir inte
battre av att flera spontana allmédnna sammankomster uppstar vid exempelvis grian-
sovergangar. | en av polisregionerna utbryter valdsamheter vid en 6vergang och
flera poliser och demonstranter skadas.

Grivande reportrar vid public service publicerar uppgifter som pekar pé att véald-
samheterna sannolikt dr ett resultat av att en statlig “trollfabrik” skapat och mode-
rerat tvd motsatta Facebookgrupper med hundratusentals medlemmar vardera. Re-
spektive grupps sida pé sociala medieplattformar har fyllts med desinformation
som ger stod &t den egna uppfattningen. Den fysiska sammandrabbningen vid
gransdvergangen verkar hora samman med att ett arrangemang organiserats i re-
spektive Facebookgrupp [23].

Kort efter publiceringen drabbas public service av en omfattande och sofistikerad
cyberattack som slar ut de nationella digitala sindningarna under tva timmars tid
[30]. Under sédndningsuppehallen publiceras ett diplomatiskt utspel fran den stat-
liga antagonistiska aktorens Sverigeambassador som uttrycker att svenska journa-
lister lider av paranoia och att kulturministern har ett ansvar att ’ta dem i 6rat”.

En vinterdag nér kylan dr som bittrast, slas en stamnéts- och en regionnétsstation
ut i Méilardalen [2]. Samtidigt sker sabotage mot ett stort kraftvirmeverk i Stock-
holm. Flera hundra tusen ménniskor star plotsligt utan virme och el. For vissa
abonnenter varar avbrottet i flera dygn. Polisen rubricerar hdndelserna vid nétstat-
ionerna som grovt sabotage och i den tidiga forundersdkningen framkommer upp-
gifter som pekar pa att det kan vara girningsmén med 16s koppling till den statliga
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antagonistiska aktdren. Elavbrotten leder till allvarliga foljder for manga boende i
Milardalen. En av manga konsekvenser ar att den sparbundna trafiken star still
och ménniskor darfor far det svart att ta sig till exempelvis arbetsplatser och skolor.

Transportnéring och bilpendlare drabbas da det inte gar att tanka som vanligt ef-
tersom bensinstationernas drivmedelspumpar &r eldrivna. Den stranga kylan och
uteblivna elen gor vidare att polis och rdddningstjanst rycker ut pa ménga drenden.
Vid sidan av att lagfora, arbetar de ingripande patrullerna i manga fall ocksd med
att avvirja straffbelagda handlingar, till exempel att hyresgéster lagar mat over
Oppen eld pa sina balkonger.

Inte lang tid efter detta elavbrott dr det dags for ett nytt. Den hir gadngen ar det en
omfattande cyberattack mot Svenska kraftnéts regionnétsdriftcentral vilket bland
annat slar ut elforsorjningen och leder till foljdverkningar pd manga andra omra-
den [29]. For stockholmarna gar hela den kommande véren i elavbrottens tecken,
vilket bland annat bidrar till upprérdhet och irritation mot aktérer pa energiomra-
det och mot den politiska ledningen.

Under senvéren drabbas flera stora banker och forsékringsbolag av cyberattacker.
Elektroniska betalsystem slés ut och plotsligt &r kontanter det enda fungerande be-
talningsmedlet [31]. Situationen leder till att flera handlare stdnger sina butiker i
vintan pa att systemen ska borja fungera igen. Det uppstar ordningsstorningar ut-
anfor flera livsmedelsbutiker och fran flera héll rapporteras om inbrott och plund-
ring. Samma sak drabbar apoteken nir desperata méinniskor &r pa jakt efter medi-
cin.

4.4 Handelsescenario B — informationsin-
hamtning

Informationsforvaltningar vid Polismyndigheten noterar att det kommer in en hel
del ”udda forfragningar” med begiran om att fa ta del av uppgifter ur allménna
handlingar [39]. Forfragningarna kommer fran personer som utger sig for att vara
forskare eller studenter vid utlindska universitet och behdver informationen till
sina forskningsprojekt och studier. Avsdndarna skriver att de jamfor polisvdsenden
i olika ldnder och att de darfor behdver information om olika forméagor och resurser
i regioner. Deras fragor handlar till exempel om polisidr kapacitet som antal radi-
obilar i tjanst under vissa tider, bemanning pa vissa sektioner, utrustningsfragor
och stationeringsorter.

Kort dérefter far Polismyndighetens verksamhetsskydd uppgifter om att liknande
forfragningar néatt manga av de poliser som r aktiva i sociala medier, déribland
Twitter. Poliser bakom 6ppna och anonyma konton har visat sig villiga att dela
med sig av erfarenheter fran sin vardag. Det visar sig vidare att flera frdgor ocksa
gatt ut i de sociala plattformarnas meddelandefunktioner vilket gjort att manga
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konversationer skett dolt och med flera anvindare samtidigt. Dessutom framkom-
mer uppgifter om missténkt inhdmtningsaktivitet i en sluten Facebookgrupp med
tusentals poliser som medlemmar. Det visar sig att en handfull personer utan po-
lisbakgrund blivit inbjudna. Med upparbetade profiler och rétt yrkesjargong har de
frimmande anvéndarna kunnat rikta frigor och bedriva informationsinhdmtning
under en langre tid [35].

Polisanstillda hittar USB-minnen pa parkeringsplatser och vid entréer till polis-
stationer runtom i landet [14]. Minnena dr mérkta med texter som exempelvis
”JFUL”, ”IB”, och ”’NOA”. Har finns dven minnen mérkta med K-nummer. Flera
upphittare tar med sig USB-minnena och stoppar dem i sina arbetsstationer. Andra
tar direkt kontakt med verksamhetsskyddet. Under denna period skickas ocksa
manga vilseledande me;jl till polisanstélldas privata och arbetsrelaterade adresser
[34]. I ndgra fall 4r mejlen sofistikerade och ser ut att vara skickade fran kontakter
i respektive kontaktbok [33]. Mejlen ser trovirdiga ut och flera av mottagarna
klickar vidare pa de lankar eller webbplatser som finns inbdddade, vilket leder till
att nagra lamnar ifran sig sina anvandaruppgifter.

Under denna period upptécks ocksé flera olovliga dataslagningar och saknade do-
kument. Sammantaget fattas misstanke om att det finns insiders pé centrala platser
inom myndigheten. De missténkta har bland annat dtkomst till skyddsvérd inform-
ation om myndighetens sérbarheter [28]. Négra veckor efter mejlutskicken sker en
serie cyberattacker och fysiska angrepp pa infrastruktur vilket bland annat leder
till avbrott pa fasta och mobila telekommunikationstjénster i hela landet [32]. Det
intrdffade innebér paverkan pa Rakel, mobiltelefoni och flera polisidra IT-system.

Nagra manader efter upptickten av infiltration i den slutna Facebookgruppen
framkommer uppgifter om att flera av landets lokalpolisomradesanstillda och de-
ras anhoriga fatt ta emot dodshot [20]. Hoten avviker fran det som annars kan {6-
rekomma, eftersom de bygger pa att de som uttalat dem verkar ha kartlagt perso-
nerna noga. Den gemensamma ndmnaren tycks vara att de hotade eller nagon i
deras nérhet engagerat sig i stod for flyktingmottagande och bibehallen svensk sa-
kerhetspolitisk sjdlvstindighet. Samtidigt utsitts manga av landets kommunpoliser
och lokalpolisomradeschefer for digitala smutskastningskampanjer med oklart
syfte [36]. Smutskastningarna tar avstamp i tidigare intervjumaterial som redige-
rats hart och till oigenkénnlighet, dir de smutskastade och deras verksamhet fram-
stélls 1 dalig dager. Det forvanskade materialet far snabbt stor spridning pé internet.
Materialet publiceras tillsammans med manga kansliga personuppgifter och bilder
pa de aktuella personerna. Flera av de utsatta begér omplacering. Situationen for
landets poliser dr allt annat 4dn bra, och det géller 4ven organisationen som sédan.
Intern polarisering uppstar med poliser, civila och chefer som anklagar och miss-
tankliggor varandra med utgangspunkt i vem som bér ansvar for den uppkomna
situationen.
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4.5 Handelsescenario C — organiserad
brottslighet

Framéat sommaren finner den grova organiserade brottsligheten nya metoder med
ett hittills oként modus operandi. Den klassiska beskyddarverksamheten, som ti-
digare drabbat lokala foretagare i utsatta omraden, flyttar ut till narliggande omra-
den och privatpersoner i radhus- och villakvarter. Priset for att brandsékra en fas-
tighet ligger pa nagra tusen per manad. Betalning sker i kryptovaluta. Polisen &r
vil medveten om att verksamheten pagar men har svart att beivra utpressnings-
brotten eftersom det ar svart att spara transaktioner samtidigt som de drabbade inte
véagar vittna. Systematiska hot mot vittnen och mélsdgare gor att brott som grov
utpressning och overgrepp i rittssak i det ndrmaste blir omdjliga att utreda. Vidare
verkar de kriminella hela tiden tyckas veta var polisen befinner sig, ndgot som kan
ha med en nylanserad mobiltelefonapplikation att géra [37]. Situationen blir inte
bittre av att det forekommer rykten om att vissa poliser kan vara inblandade i den
organiserade utpressarverksamheten. Ryktena tar bland annat avstamp i en serie
falska mejl fran det som ser ut att vara riktiga polisadresser (@polisen.se). Debat-
ten om att svensk polis &r korrupt och tar emot mutor tar fart.

I négra av de omraden dér polisen forsoker fa bukt med utpressningsproblematiken
observeras allt fler dronare. Tidigare har dronarna varit ett naturligt inslag som
rekognoserings- och forvarningsverktyg for kriminella, men nu har de bérjat upp-
trida flera tillsammans och pé ldgre hdjder. Dronarna drar uppmaérksambhet till sig
eftersom de ror sig synkroniserat som sma svarta prickar pa himlen. Kort efter
observationerna tappar Polisens regionsledningscentral GPS-positionering pa de
radiobilar som befinner sig i de geografiska omradena. Sjukvardsledningen rap-
porterar om samma problematik géllande ambulanser och akutbilar och liknande
rapporter kommer fran riddningstjénstens ledningscentral [12].

Vid sidan av problem med GPS-signaler forekommer ocksé stérningar i Rakel-
nitet pé flera platser runt om i landet. Storningarna sétts i samband med uppstéllda
lastbilar pa strategiska platser, exempelvis i anslutning till basstationer. Tvé av
varandra oberoende anmélare berdttar om observationer fran platser dér lastbilarna
statt uppstéllda. Den ena har skymtat lastbilens innanméte i samband med att bak-
dorrarna 6ppnades och talar om kablar och en massa blinkande teknisk utrustning
som ség suspekt ut. Den andre anmélarens uppgifter handlar om ett hdgt surrande
ljud fran den parkerade lastbilen [13].
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4.6 Handelsescenario D — ordningsstor-
ningar

Sommaren inleds med att gdngkriminaliteten i flera av Stockholms och Gdteborgs
sarskilt utsatta omraden tar ordentlig fart. Siffrorna 6ver vapenbeslag skjuter i hoj-
den och det forefaller ocksa som att de kriminella géngen blivit tyngre bevépnade
[7]. Senare under sommaren sprider sig oroligheterna frén storstiderna till 6vriga
landet och till stider som Orebro, Vixjd, Linkdping, Borlinge och Ostersund. Vid
sidan av systematisk skadegorelse pa motorfordon och plundring av igenbommade
butiker sker ocksé regelritta upplopp och valdsamma konfrontationer mellan polis
och ungdomar. Omradespoliser noterar omfattande affischering [15] och fér upp-
gifter om att hembesok med patryckningar forekommer [16].

Utlosande faktor ségs vara ett manipulerat videoklipp som visar hur en polisman
grovt misshandlar en handféngslad yngre man [24]. Obekréftade uppgifter gor gl-
lande att det &r en tvivelaktig medborgarrittsrorelse med starka kopplingar till den
statliga antagonistiska aktoren som skapat och spridit filmen. Efter ungefér en
vecka lugnar situationen ner sig och i kolvattnet av upploppen visar det sig att
nagra av de anhallna ar utldndska véldsverkare utan permanent hemvist i landet
[8]. Vidare star det klart att okénda personer erbjudit ungdomar pengar for att
brénna bilar, sé att de ska kunna fénga detta pa film [25].

Flera underrittelser gor géllande att det troligen 4r den statliga antagonistiska ak-
toren som underblést den sociala oron i de utsatta omradena [21]. I samband med
en nationell sérskild hidndelse med fokus pé inre utlinningskontroller identifieras
flera personer med band till proxygrupper [22]. Problemen uppmérksammas sa
smaningom politiskt och Polismyndigheten blir en av flera remissinstanser gil-
lande ett forslag om att begriansa mdjligheten for proxygrupper att verka i landet.
Négra av de polisanstillda som &r inblandade i beredningen far ta emot anonyma
telefonsamtal med fortdackta hot [26].

4.7 Handelsescenario E — skyddsobjekt

Poliser i Stockholms skirgard genomfor husrannsakan i ett fritidshus som del av
en storre stdld- och héleriutredning. I huset aterfinns forutom eftersokta batmoto-
rer ocksd springmedel samt sofistikerad militir materiel sdsom bildforstarkare,
truppminor, automatvapen och malpekningsutrustning [6]. Vidare hittas ett antal
kompletta svenska polisuniformer med tillhdrande tjanstevapen och annan utrust-
ning. Det konstateras att huset ligger i anslutning till ett militirt skyddsobjekt. I
den fortsatta utredningen forekommer samverkan med bland andra Tullverket.
Darifran kommer uppgifter om att en privatperson kdpt 120 svenska polisunifor-
mer som sytts upp av ett foretag i Asien [17].
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Tva personer med kopplingar till en hogerextrem rorelse grips vid fritidshuset. Sa-
kerhetspolisen tar over drendet och dir d4r man sedan tidigare vél bekant med de
tvé gripna. Bland annat vet man att de tva blivit militdrt utbildade i ett grannland
[9]. K&pet av fritidshuset gér att spara till ett ljusskyggt bulvanforetag med tydlig
koppling till den statliga antagonistiska aktdren. Paf6ljande utredning av foretaget
visar att det under flera ars tid kopt upp flertalet fastigheter i anslutning till militéra
skyddsobjekt i Stockholms och Goteborgs skérgard samt pad Gotland [19].

En tid efter husrannsakan och utredning foljer flera bombhot mot bland annat Po-
lisens kontaktcenter och Regionsledningscentraler samt SOS Alarm. Pé flera av
platserna hittas och oskadliggdrs bombattrapper [5]. Beredskapen runt skyddsob-
jekten hojs, samtidigt som Polisens bombskydd halls sysselsatt med att undersdka
patriffade objekt utanfor olika polisinstallationer. Det uppstar stora stérningar i
teletrafiken till 112 och 114 14, med langa svarstider som foljd.

4.8 Handelsescenario F — terrorattack

Fejkade uppgifter om en nira forestaende terrorattack far stor spridning. Séker-
hetspolisen star som péstddd avsédndare och i materialet finns bland annat text och
rorlig media. Materialets upplevda trovirdighetsgrad tillsammans med ett utstude-
rat tillvigagangssitt, gor att det initialt far fiste hos négra medieaktorer. Vidare
forekommer liknande inlédgg pé sociala medier och det samlade helhetsintrycket
gor att budskapet ser ut att komma fran palitliga kéllor. Tilltaget skapar oro och
forvirring hos allménheten [27].

Under en fotbollslandskamp mellan Sverige och det grannland som i kontextsce-
nariot (avsnitt 4.2) drabbats av interna oroligheter”, flyger ett hundratal sma dré-
nare in genom det Gppna taket pd Friends Arena. Dronarna tar sig mot vardera
kortsidan av den fullsatta arenan dér de stannar till och hovrar i luften. Kort daref-
ter flyger de rakt in i ett antal till synes utvalda ménniskor. Senare undersdkning
visar att det rort sig om tekniskt avancerade autonoma vapen med ansiktsigenkan-
ning (artificiell intelligens) och négra i gram sprangmedel [1]. M&nga manniskor
trampas ihjil till foljd av den panik som utbryter pa ldktarna. Det sammantagna
skadeutfallet &r stort och det blir snabbt tydligt att de samhéllsresurser som &r
tankta att hantera storskalig terror far arbeta under hart tryck.

Héndelsen pa Friends Arena leder till att hela Stockholmsomradet lamslas. Det
allménna kaoset forstirks av att telefoni och internet 6verbelastas och slés ut. Vi-
dare star i stort sett all vdg- och sparbunden trafik i regionen stilla pa grund av det
kaos som utbryter och den brottsutredning som foljer. Hanterande samhéallsaktorer
arbetar for hogtryck med det som kan vara det allvarligaste terrordadet i Europa
nagonsin. Den upplevda otryggheten sprider sig snabbt bland invénarna i Stock-
holm och det talas om att hotet kan komma precis var som helst ifran, till och med
fran luften. Langt efter den intrdffade héndelsen vdgar ménga fortfarande inte g
ut.
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4.9 Handledning

Scenarierna som nyss presenterats ska ses som pedagogiska verktyg for att stodja
Polismyndigheten i att 6ka anstilldas forstielse for hybrida hot. Vid sidan av en-
skild inldsning kan det ocksa vara vardefullt med pedagogiskt ledda gruppdiskuss-
ioner for att fa del av andras reflektioner och diarigenom na en djupare forstaelse.
I denna del presenteras darfor forslag till fragestillningar som kan anvidndas vid
exempelvis seminarier eller workshops. Fragorna &r ténkta att anvindas med ett
scenario at gdngen.

e Vilka polisspecifika utmaningar uppstér i scenariot? Hur kan och bor
dessa hanteras?

e Vilka uppgifter har olika delar inom Polismyndigheten i det aktuella sce-
nariot? Vilken intern samordning krévs?

e Vilka osdkerheter finns kring vem som ska utfora vissa uppgifter i olika
situationer i scenariot? Vad kan goras for att tydliggora ansvarsforhal-
landen?

e Vilka behov finns av samverkan med andra aktorer under scenariot? Hur
kan denna samverkan forberedas? Hur ska kommunikation och samver-
kan med andra myndigheter for bland annat ldgesbild sékerstéllas? Vil-
ket stod behovs och fran vilka aktorer?

e Vilken uthéllighet och féorméga bedoms Polismyndigheten ha i de olika
uppgifterna? Vad utgdr begriansningarna? Hur kan uthallighet och for-
maga okas?

e  Hur kan misstinkt statlig antagonistisk verksamhet detekteras?
Vem/vilka stér for detektionen? Hur sker rapportering? Hur skapas 14-
gesbilder?

Vid sidan av att anvénda de presenterade scenarierna i utbildningssammanhang
kan de ocksé fungera som inspiration for att arbeta fram ytterligare scenarier till
grund for exempelvis analys, planering, utvirdering och styrande férutsittningar.
Ett sddant arbete kan med fordel ta avstamp 1 det tillvigagéngssétt som redovisats
i denna rapport. Den fordjupade informationsinsamling som da f6ljer kan generera
nya scenariobyggstenar vilka i sin tur kan skapa scenarier av relevans for olika
delar av polisverksamheten. I detta arbete kan till exempel foljande fragor stillas:

e Vilket dr en statlig antagonistisk aktors troligaste respektive farligaste
handlingsalternativ?

e Vilka kritiska sarbarheter beddms en statlig antagonistisk aktor utnyttja?

e Hur skulle ett eller flera scenarier som inkluderar vipnad konflikt (krig)
kunna se ut?
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5 Sammanfattande kommentar

En statlig antagonistisk aktor eller dess mellanhand kan anvinda konventionella
och okonventionella metoder pé ett samordnat sétt for att na sina méalséttningar i
fredstid. Den breda och komplexa hotbilden till trots, dr det svenska samhallet in-
delat i en juridisk och forvaltningsméssig modell med tydlig ansvarsuppdelning
gillande hantering av inre och yttre siikerhet.*” Hybrida hot tar dock inga sirskilda
forvaltningsmaéssiga eller organisatoriska hinsyn, utan véntas snarare exploatera
de sarbarheter som kan finnas mellan eller inom organisationer.

Syftet med att anvénda scenarier kan variera och det paverkar deras omfattning
och detaljeringsgrad. Scenarier kan exempelvis utgdra underlag for analys, plane-
ring, utvédrdering, styrande forutsittningar eller underlag for utbildning/ inspirat-
ion.*® Innehéllet i denna rapport har tagit sikte pa det senare; de har varit tinkta att
skapa en forstaelse for hybrida hot hos polisanstéllda. De kan vidare utgdra ett av
flera underlag att tjaina som startpunkt for vidare resonemang om vilken detekt-
ions- och hanteringsformaga som ar 6nskvérd.

Med avstamp i en sddan diskussion kan det exempelvis vara mojligt att ytterligare
fordjupa hotbilden och i forlaingningen arbeta vidare med kompetenshdjande at-
gérder for specifika personalkategorier eller verksamhetsgrenar. I ett sddant arbete
kan det tillvigagingssitt som presenteras i rapporten tjina som en tinkbar ut-
gangspunkt. I detta sammanhang kan det vidare vara pa plats att féra resonemang
kring andra forstdelsemodeller med tillhorande variabler samt andra scenario-
byggstenar.

Den anpassade forstaelsemodellens variabler bidrog till att kategorisera scenario-
byggstenarna i kapitel 3:

Fysiskt < » | Icke-fysiskt
Vald/hot om vald < » | Inget vald/hot om vald
Brott < » | Otydligt/inget brott

Detta var ett sitt att gora detta pa. En fortsatt utveckling av forstaelsemodellen och
dess variabler skulle till exempel kunna utgdras av:

Oppen avsandare
Icke-militira medel
Forberedelse till

Dold avsandare
Militara medel
Fullbordad handling

A A A
vVvy

47 Severin, M. 2018. Tidig forvarning och icke-militira angreppssdtt - Utmaningar for underrdttelsetjiins-
ten, s. 20.
4 Jonsson, D. 2017. Att anviinda scenarier i planering for civilt forsvar, s. 32 f.
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En sadan utveckling skulle kunna bidra till ytterligare forstaelse for hoten och
dessutom kunna ligga till grund for jamforelse av likheter och skillnader.

Ett viktigt omrdde for formagan till detektion av hybrida hot &r arbetet med lages-
bild. Aven om ligesbilder inte stitt i primirt fokus for denna rapport fortjéinar de
anda att ndmnas. Sarskilt eftersom ldgesbilder séllan blir bittre dn det som detek-
teras och rapporteras. Det framstar darfor som viktigt att de som pa olika sétt ar-
betar med ldgesbilder ocksa har kunskap om hotbilden. Hér handlar det inte bara
om de som bidrar till ldgesbilden utan exempelvis ocksa om de som star for sam-
manstéllning och analys, och som i det arbetet kan stéllas infor fragor om vilken
information som ska inkluderas och med vilken detaljeringsgrad.

Lagesbildsarbete kan se olika ut mellan skilda verksamheter, men ocksa inom en
och samma organisation. Detta medfor att ldgesbilder kan ha olika form, innehall,
perspektiv och detaljnivd. Inom Polismyndigheten ar det till exempel mojligt att
gora en generell skillnad mellan de ldgesbilder som produceras 16pande i linje-
verksamheten och sddana som tas fram inom ramen for en sérskild handelse. Detta
ar naturligt eftersom de tas fram for att stddja olika typer av beslutsfattande.

Syftet med rapporten har varit att ta fram ett underlag for utbildning inom Polis-
myndigheten. De presenterade scenarierna kan forhoppningsvis bidra till en 6kad
forstaelse for nagra av de hot en statlig antagonistisk aktor skulle kunna rikta mot
samhéllet under fredstid.
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Bilaga

Denna bilaga redovisar ett urval av det material som framkommit i informations-
insamlingen och som ligger till grund for skapandet av scenariobyggstenarna. An-
ledningen till att faktiska hdndelser redovisas ar dels for att skapa transparens kring
metoden och vad som inspirerat till scenariobyggstenarna, dels for att dessa hén-
delser kan tjina som inspiration for fortsatt scenarieutveckling. Bilagans exempel
och héndelser kan dessutom anvéndas for diskussion eller for att utforma spelov-
ningar och workshops.

Tillvagagangssatt, felkallor och lasanvisning

De hindelser som redovisas bygger dels pa rapporter och akademisk litteratur, dels
nyhetsartiklar.

Rapporter

Akademiska databaser anvéndes for att soka efter vetenskapligt material inom om-
radet hybrida hot.*> Soktraffar sorterades pa datum (nyast forst). Urval skedde med
utgdngspunkt i 1) publiceringsdatum (nya gavs foretrade), 2) relevans for det stu-
derade omrédet, samt 3) i vilken utstrackning rapporterna konkretiserade och re-
dovisade exempel. Framforallt anvandes f6ljande rapporter:

e Pettyjohn, Stacie L. & Wasser, Becca. 2019. Competing in the Gray Zone:
Russian Tactics and Western Responses. Santa Monica, Calif.: RAND
Corporation.

e Pamment, James. Nothhaft, Howard. Agardh-Twetman, Henrik. Fjallhed,
Alicia. 2018. Countering Information Influence Activities: The State of the
Art, version 1.4. Lund: Department of Strategic Communication, Lund
University. MSB1261.

e Treverton, Gregory F. Thvedt, Andrew. Chen, Alicia R. Lee, Kathy. &
McCue, Madeline. 2018. Addressing Hybrid Threats. Stockholm: Swe-
dish Defence University.

Med utgangspunkt i dessa rapporters innehdll, och utifrdn samma urvalskriterier,
kompletterades underlaget med bland annat foljande material:

e FRA, Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap,
Polismyndigheten och Sakerhetspolisen. 2020. Cybersdkerhet i Sverige —
hot, metoder, brister och beroenden. Stockholm.

e Estonian Foreign Intelligence Service. 2021. International Security and
Estonia 2021. Tallinn.

4 Sokord: hybrida hot, hybrid threats.
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Urvalsforfarandet har sannolikt medfort att rapporter med tillhérande och rele-
vanta exempel forbisetts.

Nyhetsartiklar

For att komplettera insamlingen fran akademiska kéllor och myndigheter, genom-
fordes fortsatta sokningar efter konkreta exempel pa handlingar som skulle kunna
uppfylla kriterierna for hybrida hot. Utgangspunkten for detta var sokord hdmtade
frdn Sikerhetspolisens (2019) “verktyg” for aktiv och dold paverkan.>

Artiklar valdes ut med samma urvalskriterier som géllt for rapporter. Vid anvind-
ning av nyhetsartiklar for fortsatt scenariobyggande, bor det noteras att de skapats
i en journalistisk kontext. I ménga fall gor kéllorna inte ansprak pa att vara uttom-
mande eller objektiva. Flera av de beskrivna hiandelserna har, om mojligt, utgétt
fran fler mediekallor och i sé stor utstrackning som mojligt fran stérre nyhetsby-
raer.

Lasanvisning

Lasaren bor tdnka pé att f4 av de redovisade hiandelserna utgoér exempel pa sam-
ordnade metoder. Som regel ror det sig om enskilda hindelser av olika karaktar
och ddr malséttningarna dessutom ofta dr okénda. Det behover séledes inte handla
om aktiviteter, som samordnade med andra, skulle triffa en definition av hybrida
hot. Aven om det i nigra av exemplen framgar att en statsaktor varit inblandad,
behover inte det intrdffade per se vara ett uttryck for en viss intention frén dennes
sida.

Det bor betonas att flera av exemplen handlar om Ryssland. Detta kan ha sin grund
i att Sékerhetspolisen ofta dterkommer till Ryssland i sina arsbocker, dven om ock-
sa stater som exempelvis Kina och Iran ndmns. Rapporten av Pettyjohn & Wasser
(2019) tar upp just ryska aktiviteter som atergivits i olika sammanhang. En inform-
ationsinsamling som tagit sin utgangspunkt i andra kéllor hade mycket vél kunnat
presentera helt andra perspektiv och exempel. Lasaren bor alltsa halla i minnet att
det presenterade materialet kan vara ensidigt eller "biased”.

De rapporterade héindelserna redovisas i alfabetisk ordning utifran egenhdndigt
satta rubriker. P& ndstfoljande sidor aterfinns en innehallsforteckning som é&r tankt
att underlatta for ldsaren.

5% Sokord: paverkansoperation, strategiska uppkop, cyber, desinformation, patryckningar, proxygrupper,
militdr maktdemonstration.
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Cyberattacker

I januari 2020 skrev Sveriges Televisions vd Hanna Stjérne att utldindska aktorer
forsokte paverka SVT:s journalistik pa flera sétt och att de darfor stirkte siker-
heten genom att bland annat skapa ett sérskilt cybersikerhetsteam. Vidare fram-
gick att efter att SVT:s Uppdrag granskning rapporterat om att ett ryskt foretag
varit inblandat i penningtvitt utsattes programmet for en cyberattack i syfte att
komma &t redaktionens information.>’ SVT:s vd sa att "Det dr en stark indikation
pa att vi nu har en situation dér utldndska aktorer forsoker paverka SVT:s journa-
listik".>?

David Isaksson pd Computer Sweden skrev att i april 2007 bestdmde sig den est-
niska regeringen for att flytta en bronsstaty forestillande en sovjetisk soldat. Av
texten framgick vidare att flytten ledde till upplopp dér det framforallt var etniskt
ryska ungdomar som protesterade mot beslutet. I samband med detta utsattes Est-
land for cyberattacker under tre veckors tid. Bland annat angreps parlamentets,
mediers och bankers IT-system.

Dréonare som autonoma vapensystem

I november 2017 slappte organisationen Future of Life Institute’* en dramatiserad
kortfilm med titeln ”Slaughterbots”.>° I filmen demonstreras intelligenta mikro-
dronare vilka kan doda motstdndare utifran forprogrammerade kriterier. Det for-
klaras att artificiell intelligens och ansiktsigenkénning gor att dronarna kan selek-
tera sina offer utifran exempelvis kon, dlder och etnicitet. I ett klipp visas hur dro-
narna anvéinds som ett led i brottsbekdmpning samtidigt som det i ett annat visas
hur de upptrader i svarm dér nagra forcerar en vigg samtidigt som andra star for
selektivt dodande. Filmen véxlar sedan till en serie snabba nyhetsklipp diar makt-
havare utsétts for dronarattacker samt till en scen dér en forélder far se sitt vuxna
barn dodas. [ slutet av filmen pratar professor Stuart Russell vid University of Ca-
lifornia, Berkeley om framtiden och risker med autonoma vapensystem. Den pa-
kostade filmen visades vid ett FN-mote i Genéve samma ar och blev samtidigt
viral med flera miljoner visningar.3¢: 7> 58

’! Stjarne, Hanna. SVT: Uppdrag granskning utsatt for intrdngsforsok. Svenska dagbladet,
13 januari 2020.

S2TT. SVT stéirker siikerheten efter cyberattacker. Dagens industri, 13 januari 2020.

53 Isaksson, David. Cyberattacken mot Estland viickte Nato. Computer Sweden, 5 november 2008.

5% Future of Life Institute 4r en amerikansk organisation som arbetar for att minska existentiella risker som
de menar att méinskligheten stir infor. De fokuserar sérskilt pa existentiella risker orsakade av artificiell
intelligens. Se vidare: http://futureoflife.org/team/

55 Future of Life Institute. Slaughterbots. YouTube, 13 november 2017.

3¢ Cussins, Jessica. Al Researchers Create Video to Call for Autonomous Weapons Ban at UN. Future of
Life Institute, 14 november 2017.

57 Ting, Eric. UC Berkeley professor's eerie lethal drone video goes viral. SFGATE, 18 november 2017.

58 The Economist. Military robots are getting smaller and more capable. The Economist, 14 december 2017.
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Falska mejl

I en bok om fejkade nyheter skrev journalisten Jack Werner att mellan hosten 2013
och varen 2014 spreds flera falska meddelanden med hjélp av en fejkmejlsgenera-
tor pa en tjeckisk domén. Mejlen gav sken av att vara knutna till en viss person
eller organisation, allt i syfte att vilseleda mottagaren.’® En av de organisationer
som drabbades var Polismyndigheten. Sveriges Television rapporterade att Polis-
myndigheten senare gick ut med varningar om falska mejl med @polisen.se som
avsindare.®

Felaktiga uppgifter

Dagens Nyheter skrev att det i juli 2015 spreds ett rykte om att virdefull ukrainsk
svartjord fran omraden runt Poltava saldes till vrakpriser for att anvindas i Dalar-
na. Tidningen skrev vidare att informationen rérde upp kénslor nér den spreds via
webbplatser och i sociala medier. Varken svenska ambassaden i Kiev, utrikesde-
partementet, Jordbruksverket, Tullverket eller Business Region Sweden i Ukraina
kéande till att jord fran landet skulle vara pa vég till Sverige. Dagens nyheter inter-
vjuade Fredrik Westerlund, sikerhetspolitisk analytiker p4 FOI, som menade att
en forklaring till det intrdffade kunde vara att Carl Bildt besokt Ukraina flera
ganger under sin tid som utrikesminister. Att Poltava nidmndes specifikt menade
han f6ljde ett monster och kunde bero pa att slaget vid Poltava 1709 ofta uppmaérk-
sammats och anvénts som ett sétt att visa pa Sveriges stormaktsambitioner med
inneborden att Sverige ville fa revansch.®!

I januari 2016 skrev Expressen att enligt uppgifter fran en ukrainsk tidning (vilket
senare citerades av en rad ryska medier), skulle Sveriges tidigare stats- och utri-
kesminister Carl Bildt kunna bli premidrminister i Ukraina. Tidningen skrev att de
sensationella uppgifterna blev en stor nyhet i Ryssland men att de dementerades
av Carl Bildt, som i mejl till Dagens Nyheter skrev att Ukraina hade en mycket bra
premidrminister och att det inte fanns ndgon anledning att byta: "Att jag skulle
vara aktuell saknar varje aktualitet".%?

Enligt uppgift fran Sveriges Television blev forsvarsminister Peter Hultqvist fore-
mal for en desinformationskampanj 2016. Ett forfalskat brev pa forsvarsdeparte-
mentets brevpapper och med ministerns pastddda underskrift spreds systematiskt
pa nétet. Enligt SVT framgick det av brevet att Ukraina erbjods att kdpa svenska
vapen. SVT skrev vidare att forsvarsministerns slutsats var att frimmande makt
14g bakom bade forfalskning och spridning.®3

59 Werner, Jack. 2018. "Ja skiter i att det dir fejk det dir forjivligt dndd": om myter pd nditet, fejkade berit-
telser och vikten av kdllkritik.

% Holmqvist, Tobias. Polisen varnar for falska mejl — fiin Polisen. Sveriges Television, 9 januari 2014
och Lundgren, Ake. Polisen varnar nu for bluffimejl - fran polisen. Expressen, 9 januari 2014.

8! Isaksson, Ola. Rykte om ukrainsk svartjord till Dalarna upprér. Dagens Nyheter, 15 juli 2015.

62 Karlsson, Sara. Ryktet: Carl Bildt minister i Ukraina. Expressen, 26 januari 2016.

% Knutson, Mats. Ministern: Forfalskat brev spreds av frimmande makt, SVT, 16 mars 2016.
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I en artikel fran 2017 gjorde Dagens Nyheter ett reportage om hur det gick till da
unga mén tjdnade pengar pé att sprida pahittade historier till Trump-sympatisorer
pé Facebook. Nyheter om Sverige spreds till USA, via en trollindustri” i Make-
donien. Nyheterna kunde till exempel handla om att Sverige forbjudit jullyktor i
flera stdder eftersom att man ville undvika att stota sig med de miljontals mus-
limska migranter som har forsat in i landet de senaste tva dren”. I sjdlva verket
menade tidningen att det handlade om att vissa svenska kommuner beslutat om att
inte langre anvénda lyktstolpar till hingande lampor, eftersom stolparna inte an-
sdgs vara dimensionerade for belysningens vikt. Dagens Nyheter skrev vidare att
nyheterna spreds 1 Facebookgrupper som i manga fall hade hundratusentals ame-
rikanska foljare. Pengar tjdnades varje ging ndgon gick vidare fran Facebook till
trollfabrikens egna sajter och dér klickade pa en annons.*

Flyktingstrommar

En statlig aktor kan utdva patryckningar pd en annan stat eller samling av stater
genom att hota att Oppna vagen for flyktingar att ta sig 6ver grinsen, och pa sé vis
astadkomma destabiliserande effekter. Enligt en Nato-general kan medveten mi-
gration anvéndas som vapen for att §verbelasta strukturer och beslutsfattande.%

Fysiska sammankomster

Expressen skrev att under det svenska flyktingmottagandet hosten 2015 delades
ett brev ut till flera hushall i Akersberga. I brevet stod bland annat: "Den akuta
krisen gor att alla kommunens invanare méste Oppna sina hjédrtan. De géller dven
de med funktionsnedséttning, vars verksamhet nu kommer att flyttas till andra
kommuner for att bereda plats for flyktingar." Tidningen skrev vidare att brevet
var falskt med Osterdkers kommun som pastaddd avsindare. Brevet innehdll vidare
en inbjudan till en informationstraff pa kommunhuset dar man skulle prata mer om
flyktingmottagandet, bland annat med representanter fran Polisen och Migrations-
verket. Nagon fotade brevet varpé det fick spridning i sociala medier.%

I Pamment et al. (2018) aterges att i upptakten till det amerikanska presidentvalet
2016 skapade och modererade en rysk statlig trollfabrik (Internet Research Agen-
cy) Facebookgrupperna Heart of Texas och United Muslims of America. Grupper-
na som hade flera hundratusen foljare vardera, var varandras politiska motsatser
och fylldes med stora mingder desinformation. Forfattarna skriver att det strate-

% Mosesson, Méns. Fejknyheter sprids fidn “trollfabrik” i Makedonien. Dagens Nyheter,
17 februari 2017.

8 TT-AFP. Turkiets hot mot EU: Oppna portarna for flyktingar. Svenska dagbladet, 17 mars 2017 samt
Gimling Shaftoe, Christopher. Natogeneral: Flyktingar anvinds som vapen mot Europa. SVT,
3 mars 2016.

% Pozar, Irena. Falskt flyktingbrev sprids — skapar oro, Expressen, 26 oktober 2015.
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giska paverkansknepet inte bara holl sig till det virtuella, utan vid ett tillfdlle mot-
tes dessutom anhéngarna for respektive facebookgrupp for att demonstrera mot
varandra, pd en och samma plats i det fysiska rummet.®’

Forgiftning

I mars 2018 forgiftades den fore detta ryske underrittelseofficeren och dubbel-
agenten Sergej Skripal och hans dotter Yulia i Salisbury, England. Paret togs till
sjukhus dir det konstaterades att de hade blivit forgiftade med ett nervgift. Vid
ytterligare undersokning visade det sig att det rorde sig om Novitjok, ett ryskt (sov-
jetiskt) preparat utvecklat pa 1970-talet.%® Storbritanniens premiérminister ankla-
gade senare Ryssland for forgiftningen och utvisade 23 ryska diplomater.® Enligt
Svenska Dagbladet pekade det ryska utrikesdepartementets talesperson ut Sverige
som en mojlig kélla géllande giftattacken. Detta med hénvisning till att Sverige
med flera ldnder bedrivit intensiva studier av det nervgift som anvéndes vid at-
tacken. Tidningen skrev vidare att den ryske Sverigeambassadoren kallades upp
till UD dér det framfordes att anklagelserna var grundlésa och oacceptabla.’® 7!
Nyhetsbyrdn TT rapporterade senare att ambassaddren backade fran sitt utspel
med hénvisning till det han kallade: ”Det var bara en gissning, det var ingen offi-

ciell forklaring frén rysk sida”.”?

Handel

Trots skarpa uppmaningar fran Kina deltog den svenske kulturministern vid utdel-
ningen av ett pris till den fangslade bokforliggaren Gui Minhai 2019.7 Tidningen
Affarsvérlden skrev att Kinas reaktion pd detta var att de skulle begrdnsa det
svensk-kinesiska utbytet och samarbetet inom ekonomi och handel. Enligt tid-
ningen var dock den kinesiske ambassaddren faordig kring vad handelshotet inne-
bar och nér restriktionerna skulle inforas.”

Hjalpkonvojer
Svenska Yle skrev att i september 2014 rullade en rysk hjélpkonvoj med dver 200
lastbilar in i krigsdrabbade 0stra Ukraina. Yle skrev vidare att ukrainska tullin-

87 Casey, Michel. How the Russians pretended to be Texans — and Texans believed them. Washington
Post, 17 oktober 2017.

% BBC News. Russian spy poisoning: What we know so far. BBC News, 8 oktober 2018.

% Slawson, Nicola. British diplomats to be expelled from Moscow in retaliation, Russian ambassador says
- Politics live. The Guardian, 14 mars 2018.

" Holmberg Karlsson, Mia. Rysk ambassadér: Sverige var “bara en gissning”. Svenska dagbladet,
20 mars 2018.

"' Grénlund, Erik. Ryssland: Giftet som anviindes mot Skripal kan ha kommit frdn Sverige. SVT,
18 mars 2018.

2 TT. Ambassadéren backar efter giftutspel. TT pa SVT, 20 mars 2018.

73 Zachariasson, Helena, Jansson, Ida. Kinas ambassad hotar Sveriges regering. SVT, 15 november 2019.

™ Affirsvirlden TT. Kinas ambassador riktar nya hot mot Sverige. Affirsvirlden, 6 december 2019.
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spektdrer inte tilldts inspektera fordonen och att transporten inte heller hade sam-
ordnats med Internationella Roda Korset. Fran ryskt hall uppgavs att konvojen
skulle bestd av 250 lastbilar fyllda med bland annat mat, kldder och mediciner.
Redan i augusti samma ar skedde en liknande hjilpsdndning och da protesterade
den ukrainska regeringen hogt eftersom de inte visste om lasten inneh6ll nagot
annat d4n humanitir hjalp.”

Hardvara med skadlig kod

I en studie vid University of Illinois spred en forskargrupp ut 297 USB-minnen pa
parkeringsplatser, i entréer, grismattor och foreldsningssalar Gver universitetsom-
radet. Nagra var omérkta medan andra var mérkta med konfidentiellt innehall och
examenssvar. Studien visade bland annat att 6ver hélften av alla de USB-minnen
som strotts ut oppnades inom tio timmar. 45 procent av upphittarna gick dessutom
vidare till lankar som lag i minnet och ”’som gjorde att de fick in &nnu mer skadlig
kod”.”®

Informationshantering

Svenska Dagbladet skrev om en hidndelse som ska ha intriffat tva dagar efter
terrordadet pa Drottninggatan i Stockholm 2017. Vid denna tidpunkt arbetade Po-
lisen med att forstiarka nérvaron i huvudstaden med poliser utbildade inom Sarskild
polistaktik (SPT) fran resten av landet. Darfor kontaktade Nationella operativa av-
delningen, Noa, en chef vid en polisregion som ombads undersoka vilka som hade
mdjlighet att &ka till Stockholm for tjénstgdring. Polischefen fick via mejl en lista
over 474 SPT-poliser som kunde komma ifraga for insatsen. Chefen arbetade vid
tillfallet hemifrdn och kunde dérfor inte skriva ut dokumentet pd myndighetens
skrivare, vilket han enligt honom sjélv brukade gora vid liknande situationer. I
strid med interna riktlinjer mejlade han listan vidare till sin fru sa att hon kunde
skriva ut den. Fruns mejladress var dock beldgen pa en server i Ryssland.

Efter att hindelsen uppticktes fick polisens verksamhetsskyddsenhet, VSE, i upp-
drag att analysera om den kénsliga informationen hamnat i ordtta hiander. I en pro-
memoria skrev de att listan Over de 474 specialutbildade poliserna hade ett
mycket hogt skyddsvérde” och att namnen bland annat omfattas av forsvarssekre-
tess, vilket innebdr att spridning av uppgifterna beddms riskera Sveriges forsvar.
Vidare bedémde VSE att det &r ”sannolikt att uppgifterna ar rojda till fraimmande
makt”. Enhetens experter ansdg att mejladressen i friga — som slutar p&d @mail.ru
— ”med storsta sannolikhet” 6vervakades av den ryska sikerhetstjdnsten, som tros
leta efter kinsliga uppgifter fran svenska myndigheter. Polischefen missténktes for
brottet obehorig befattning med hemlig uppgift och brott mot tystnadsplikten. Po-
lischefen uppgav i forhor att han vid tillféllet var mycket stressad eftersom SPT-

5 Biilow, Anneli. Ny rysk hjdlpkonvoj i Luhansk. YLE, 13 september 2014.
76 Lindstrém, Karin. Usb-minnen — nétskurkarnas motorvég in i din dator. Computer Sweden,
5 augusti 2016.
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enheterna skulle kallas till Stockholm med véldigt kort varsel. Férunders6kningen
lades senare ned, bland annat eftersom det inte gick att bevisa att e-postservern
ifraga verkligen 6vervakas av den ryska sikerhetstjansten.”’

Informationstvatt

I mars 2014 genomforde fredsaktivister en manifestation utanfor Inspektionen for
strategiska produkters (ISP) lokaler i Stockholm. Aktivisterna avldgsnades av polis
innan de tagit sig in. Samtidigt genomforde aktivistsammanslutningen Yes Men
Sverige en informationsaktion for att fora upp fragan om svensk vapenexport pa
nyhetsagendan. Med en fejkad webbplats och ett fejkat pressmeddelande som ség
ut att komma fran ISP spreds narrativet om att aktivisterna visst varit inne i myn-
dighetens lokaler och fotograferat dokument. Myndighetens telefoni blockerades
pa grund av ett antal falska bostadsannonser med telefonnummer till medarbetare
pé ISP. Det enda numret som inte var blockerat gick till ”generaldirektoren”, vil-
ken spelades av aktivisterna ur Yes Men Sverige. Efter att TT Nyhetsbyréan lurats
att gd ut med den fejkade nyheten dok den snart upp hos andra medieaktdrer. Bluf-
fen fortsatte sedan med att Sveriges Radio Ekot genomférde en radiointervju med
en falsk ISP-medarbetare.”®

Kinesiska bolagsforvarv

Under 2019 genomforde forskare vid Totalforsvarets forskningsinstitut (FOI) en
Oppen kartldggning av kinesiska bolagsforvarv i Sverige. Kartlaggningen identifi-
erade 51 svenska foretag som bolag i Kina (inklusive Hongkong) hade tagit kon-
troll dver genom forvérv sedan 2002. Utdver dessa hade de kinesiska bolagen dven
fatt minoritetsdgande i ytterligare 14 foretag. I och med forvirven tog kinesiska
bolag dven kontroll dver ett hundratal dotterbolag. De flesta av de férvarvade mo-
derbolagen var verksamma inom sektorerna: industriella produkter och maskiner,
hélsa och bioteknologi, informations- och kommunikationsteknologi (ICT), elekt-
ronik samt fordonsindustri.

Forskarna fann att majoriteten av forvarven hade genomforts fran 2014 och framat,
med den storsta aktiviteten 2017. I ungefar hélften av fallen gick det att se en kor-
relation mellan den verksamhet bolagen bedrev och de teknikomraden som ingar i
den nationella industriplanen ”"Made in China 2025”. Forskarna menade att detta
kunde gora att forvarven var sirskilt viktiga for den kinesiska staten. Vidare fram-
gick att 6ver 1000 bolag i Sverige anmilt att de kontrolleras av en medborgare i
Kina eller Hongkong. For huvuddelen av dessa bolag var det kinesiska dgandet
dock inte ett resultat av forvirv.”

" Kudo, Per. Kénsliga uppgifter spreds av polischef till Ryssland. Svenska dagbladet, 26 april 2018.

78 Thunholm, Patrik. 2020. Fejkad nyhet! — "hur du dger en myndighet, lurar hela pressen och vinner éver
alla i ett par enkla steg.”

7 Hellstrém, Jerker. Almén, Oscar. Englund, Johan. Kinesiska bolagsforviirv i Sverige: en kartliggning.
Totalforsvarets forskningsinstitut — FOI: FOI Memo 6903.
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Kyrka vid flygplats

Under 2019-2020 skrev Vestmanlands lins tidning (VLT) ett fyrtiotal artiklar®°
om bygget av en ryskortodox kyrka nagra hundra meter fran Vésteras flygplats. I
tidningens granskning framkom uppgifter om penningtvitt i ett bolag dar prasten
varit vd, kopplingar till grov organiserad brottslighet, politiker som péstés ha suttit
pa dubbla stolar samt att kyrkan med dess placering kunde utgora ett potentiellt
ryskt sdkerhetshot mot Sverige. Tidningen skrev bland annat att kyrkan i ett
skymningsldge mellan krig och fred” kunde anvéndas for att ta kontrollen 6ver den
“strategiskt viktiga” flygplatsen i Visteras. Forskaren Charly Salonius-Pasternak
pé Finlands Utrikespolitiska Institut kommenterade granskningen med: “Det hér
innebér att man skapar mojligheter som blir guld véirda den dag de kommer till
anviandning, annars s& har man i alla fall tvattat pengar.”

Flera andra experter som VLT pratade med var ocksé skeptiska till bygget. Dér-
ibland Johan Wiktorin, ledamot i Kungliga Krigsvetenskapsakademien som sa att
”Det dr en finansiering av en verksamhet i samma riktning som ryska statsintres-
sen. Kombinationen av att det ligger pikant nira en flygplats med en hygglig trans-
portkapacitet 6kar naturligtvis intresset for att titta ndrmare pa hur bygget kom till.
Jag bedomer att vara myndigheter gor en kartliggning pé fastighetskop intill in-
frastruktur som é&r viktig for totalforsvaret.” Lars Nicander pa Forsvarshdgskolan
menade att ”Den ryska forsamlingen har som det lagts fram i artikeln néra kopp-
lingar till den ryska staten och &r ett verktyg for den ryska staten. Det ar néra flyg-
platsen med langa rullbanor som Ryssland i ett tidigt skede kan behirska och land-
sitta folk pa eller férhindra att Natoflyg landar med forstirkningsplan. Och det ar
mycket ndra bade Stockholm och Gévle som é&r viktiga i ett sddant scenario.”

Kop av frekvensband

Enligt Veckans affarer foregicks 2007 ars nedslédckning av det analoga mobilnitet
av att investerare fick ldgga bud pa en licens. Licensen avsag hela 450 MHz-bandet
for mobiltelefoni. Eftersom nétet hade hog driftsékerhet och tickte storre delen av
Sveriges yta anviandes det av samhéllskritiska funktioner och organisationer som
polis, raddningstjanst samt el- och kédrnkraftsdvervakning. Tidningen skrev vidare
att budgivningen vanns av en oligark med kopplingar till Kreml.3! Senare och en-
ligt vad Mittmedia erfar gick dock svenska och statligt &gda Teracom in och kopte
nitet ar 2019 i syfte att sikra samhéllsviktig kommunikation.®?

8 Vestmanlands ldns tidning. Artikelserie: Bygget av ryskortodoxa kyrkan vid flygplatsen. Vestmanlands
lans tidning, 19 mars 2019 - 26 september 2020.

81 Veckans affirer. Svenska sikerhetsncitet dir i ryska héinder. Veckans affirer, 23 april 2014.

82 Oksanen, Patrik. Oksanen: Bra kop av staten for att siikra samhdillsviktig kommunikation. Mittmedia,
25 februari 2019.
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Ar 2014 beslutade regeringen att markbunden digital-tv méste flytta ur 700 MHz-
bandet eftersom det istillet skulle anvindas for bredband och telefoni.®? Rege-
ringen uppdrog till Post och Telestyrelsen (PTS) att auktionera ut bandet. Myndig-
heten for samhéllsskydd och beredskap (MSB), Forsvarsmakten och Polismyndig-
heten riktade da tillsammans ett brev till flera departement och till PTS. Av brevet
framgick att de ville ha garantier for att samhéllet kunde leverera ”samhéllstjénster
pa ett sdkert och tillforlitligt sdtt inom omradena allmén ordning, sdkerhet, hilsa
och forsvar”. Den foreslagna 16sningen var att Sverige beholl den mobila bred-
bandskommunikationen under offentlig kontroll. I ett annat brev gav Sékerhetspo-
lisen sin syn pa saken dir de skrev att de delade brevforfattarnas instéllning och
att ”Det &r av yttersta vikt att myndigheter samt statliga och privata bolag styrs
med tillborlig hidnsyn tagen till Sveriges sikerhet”.®* Frigan uppmirksammades
vidare av journalister som pekade pé eventuella sékerhetsrisker med en auktioner-
ing.®

Kop av fritidshus

Enligt Svenska Yle har det varit vanligt att ryska medborgare kopt fritidshus i 0stra
Finland. Intervjuade experter menar att det kan utgora ett sikerhetshot i de fall da
fastigheter kops av en statlig antagonistisk aktor och anvénds som gomstéllen. Tid-
ningen skrev vidare att finska myndigheter har dalig koll pa uppkdp intill strate-
giskt viktiga omraden.® FRA hénvisade till Sdkerhetspolisen da de skrev att det dr
ett kant tillvigagangssétt att statliga antagonistiska aktorer anvinder sig av foretag
som tickmantel for diverse verksamheter. FRA skrev vidare om de omfattande
fastighetskdp som uppmirksammades 2018 pa viktiga strategiska platser i Abo-
lands skdrgard i Finland. Dessa kop gjordes genom bulvanforetag vilket gor det
egentliga dgarskapet svérare att identifiera.’’ I en artikel i Expressen refererades
till den finska sékerhetspolisen som sa att ”Fastigheter som kopts av ryssar kan
anvéndas som inkvarteringsstéllen for ryska trupper utan beteckningar — sa kallade
"grona man"” .88

Kop av marina anlaggningar

Sékerhetsexperten Elisabet Braw har skrivit om den norska regeringens beslut
2009 att silja den topphemliga ubatsbasen Olavsvern ndra Tromsd. P& den tiden
bedomde politikerna att Ryssland inte ldngre utgjorde ett betydande hot och den

8 Naess, Kristoffer. Detta dir 700 MHz-bandet. SVT, 10 december 2018.

8 Pirttisalo Sallinen, Jani. Sipo varnar for att auktionera ut mobilt bredband. Svenska dagbladet,
30 juni 2016.

8 Oksanen, Patrik. Stoppa auktionen innan svensk kriskommunikation hamnar i héiinderna hos en av Putins
oligarker. Ostersundsposten, 1 juli 2017.

8 Rappe, Axel. Sommarstugor kan vara gémstdillen for utlindska makter — i Kimito véicker ryskdigd fastig-
het forundran. Svenska Yle, 18 februari 2018.

8 FRA. Remiss av slutbetiinkandet Forbdttrat skydd for totalforsvaret (SOU 2019:34), s. 4.

8 Svensson, Niklas. Finska Putinlarmet: Anvinder fastigheter. Expressen, 1 november 2016.
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avancerade basen séldes till en privatperson. Braw skrev vidare att sex ar senare
(2015) hyrde privatpersonen ut basen till ryska forskningsflottan.®’

Ar 2004, nir alla svenska riksdagspartier var verens om att avveckla invasions-
forsvaret, bjods bland annat en svensk ubatshamn ut till forséljning varpé en pri-
vatperson kopte den. Privatpersonen dgde hamnen fram till 2017 da han bestdmde
sig for att sidlja den. Forsvarsmakten gav da Fortifikationsverket i uppdrag att in-
forskaffa hamnen.”® Samtidigt forekom uppgifter om att en rysk oligark var spe-
kulant p& ubdtshamnen som den svenska staten forhandlade om att kopa tillbaka.”!
Den ryske oligarken avfardade dessa uppgifter.”?

Kop av radiokanal

I februari 2017 skrev Svenska Yle en artikel om forséljningen av en radiokanal. |
artikeln refererades till Skyddspolisen (Finlands motsvarighet till Sékerhetspoli-
sen) som ansag att en persons planer pa att ta dver 95 procent av aktierna i kanalen
riskerade dventyra den nationella sikerheten. Personen ifrdga hade gjort sig kiand
for grov drekrinkning och forfoljelse av en journalist®® och var knuten till RISI,
det ryska institutet for strategisk forskning. Institutet kunde, enligt artikeln, anses
ha kopplingar till den ryska underrittelsetjansten.**

Kop av skargardsholmar

I september 2018 slog den finska polisen till mot foretaget Airiston Helmi. Flera
hundra personer fran olika myndigheter deltog i den stora operationen i den finska
skdrgarden. Enligt Sveriges Radio var misstanken penningtvitt till ett virde av
flera miljoner euro. De skrev vidare att det genomfordes husrannsakningar pé flera
adresser i kustndra omraden samtidigt som en flygforbudszon inréttades i omradet.
Det aktuella foretaget var ett aktiebolag som var registrerat i Finland men vars
dgare fanns i ett annat EU-land.”

Enligt Hufvudstadsbladet hade foretaget verkat sedan 2007 med afférsidén att
kdpa upp ett stort antal holmar i den dboldndska skirgérden, flera av dem vid djup-
farleder. Vid sidan av att bygga fastigheter hade de ocksa muddrat ut djupa ham-
nar, byggt jattelika betongbryggor och anlagt helikopterplattor. Vidare hade an-
sokningar for att landa med ryskégda helikoptrar ldmnats in. Infarter till omraddena

% Braw, Elisabeth. The Secret Norwegian Submarine Base Being Rented by the Russians. Newsweek,
19 mars 2015. Se dven Green, Bobby. Norsk ubdtsbas till salu. Feber, 4 juni 2012.

% Malteson, Evelina. Rysk oligark vill kopa ubdtshamn pd Gotland. Dina Pengar i Expressen,
24 februari 2017.

%! Tapper, Gustaf. Ryss tar striden om ubdtshamn. Dagens industri, 24 februari 2017.

%2 Syrén, Mikael. Malteson, Evelina. Ryske oligarken om hamnbudet: "Bullshit". Expressen,
25 februari 2017.

% Se 2.2.11 Arekriinkningsangrepp

% Gustafsson, Lars. Johan Béickman fdr inte ta 6ver radiokanal - en fidga om nationell siikerhet. YLE,
22 februari 2017.

% Gabrielsson, Erika. Finland: Jétterazzia i penningtvitthérva. Sveriges Radio, 23 september 2018.
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var spérrade av vigbommar och fastigheterna 6vervakade av kameror.”® En svensk
journalist skrev foljande efter avslutad polisoperation: ”Det kan noteras att Finland
drabbades under tisdagen av ett storre DDOS-angrepp. Dessutom genomforde tva
ryska strategiska bombplan, TU-160 eller Blackjacks pa Natosprék, flygningar i
Finska viken och i Ostersjon. De strategiska bombplanen ir till for kiirnvapen och
upptrider sillan i Ostersjon. Senaste gdngen var i juni i fjol. Om detta #r relaterat
eller orelaterat till hiindelserna i Aboland later ledarsidan var osagt, men de kan
noteras.”’

Lagstiftning

Sveriges Radio skrev att &r 2012 antog den amerikanska kongressen en lag som
gick ut pé att forbjuda inresa och frysa eventuella tillgangar i USA for personer
som brutit mot de ménskliga réttigheterna. De skrev vidare att Ryssland svarade
med en lag som hindrade amerikaner fran att adoptera ryska barn eftersom de inte
accepterade att ett annat land la sig i en inre angeldgenhet. Samtidigt rapporterades
det i rysk tv om fall dir ryska adoptivbarn farit illa i USA. Ryssland publicerade
dven en lista dver personer som inte ldngre var vilkomna in i landet.”®

Militar frambasering

Sveriges Television skrev ijanuari 2018 att ett forband med ballistiska kortdistans-
robotar (Iskander) frambaserats permanent till den ryska enklaven Kaliningrad vid
Ostersjon.”

Militara avlysningar

Enligt Dagens Nyheter avlyste Ryssland ett omrade i Ostersjon under viren 2018
for en robotdvning. Det handlade bland annat om en zon utanfor svenskt territo-
rium, strax soder om Karlskrona. Forfarandet var legalt eftersom det genomfordes
pa internationellt vatten, dven om omradena var inom svensk, lettisk och polsk
flyginformationsregion (FIR). Civila flyg och fartyg som rorde sig i omradet omdi-
rigerades for att inte utsittas for fara av den eventuella dvningsverksamheten. !
Under 2019 ars upplaga av Rikskonferensen Folk och Férsvar kommenterade for-
svarsminister Peter Hultqvist provokativa beteenden fran rysk sida pa bade mark-
och luftarenan. Stora avlysta omraden i Ostersjon for testverksamhet kommente-
rades som en ny form av markering fran rysk sida.!%!

% Laurén, Anna-Lena. Finland mdste dra slutsatser av polisoperationen i Pargas. HBL,
25 september 2018.

7 Oksanen, Patrik. Oksanen: "En kosack tar allt som dr l6st" sade Presidenten, sen skruvade Finland fast
Abolands skirgdrd. Hela Hilsingland, 25 september 2018.

% Melén, Johanna. Adoptioner av ryska barn till USA stoppas. Sveriges Radio, 2 juli 2013.

% Olsson, Jonas. Kérnvapenkapabla robotar pd plats i Kaliningrad. SVT, 8 februari 2018.

1% Holmstrém, Mikael. Rysk robotskjutning néiira Sverige. Dagens Nyheter, 30 mars 2018.

19" Hultqvist, Peter. Tal av Peter Hultqvist vid Folk och Forsvars rikskonferens 2019. Regeringen, 13 janu-
ari 2019.
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Militara signaler (uteblivna och felaktiga)

Flygplan &r utrustade med kollisionsvarningssystem for att sla larm om en annan
luftfarkost narmar sig. Detta forutsitter dock att det motande eller korsande flyget
har sin transponder (signalsystem) paslagen. Dagens Nyheter med flera medier
rapporterade om att det vid flera tillfillen 6ver Ostersjon uppmirksammats att sa
inte varit fallet med ryska militérflygplan.'®

I mars 2021 skrev Forsvarsmakten att de uppmérksammat att det forekommit fel-
aktig information rérande AIS-spar!® pa kommersiella system som dr dppna for
allménheten. Detta innebar att falska AIS-spar som utgav sig for att vara Forsvars-
maktens fartyg presenterades pa webbtjénster fast med falska positioner och rorel-
ser.!% T en intervju med Dagens Nyheter sa marinens kommunikationschef att de
hade sett felaktigheter sporadiskt under en tid. I ett fall hade det sett ut som att en
korvett varit ute till sjoss trots att den var under ombyggnation. I ett annat fall sig
det ut som om det bedrivs en dvning i en viss formation utanfor Karlskrona trots
att det inte stimde med verkligheten. Webbtjénster hade ocksé redovisat uppgifter
om att en svensk korvett kort nira den ryska enklaven Kaliningrad, vilket kommu-
nikationschefen sa att marinen normalt inte gor med dessa fartyg. Dagens Nyheter
skrev att den falska informationen enbart hade funnits pa4 webbaserade tjanster for
allménheten och att den inte hade dykt upp pé de system som fartygen sjélva an-
vénder till sjoss. Det tydde enligt tidningen pa att systemen hackats for att ligga in
falsk information.!%’

Militart flyg (narganget)

I februari 2019 f16g ett ryskt jaktplan pa ett avstdnd av mindre dn 20 meter fran ett
svenskt signalspaningsflygplan under en flygning dver Ostersjon. Incidenten in-
traffade utanfor den baltiska kusten i internationellt luftrum. Den svenske flyg-
stabschefen kommenterade det néra avstdndet som anmérkningsvért.'% Samtidigt
sa den ryske Sverigeambassaddren i en intervju med Sveriges Television att det
ryska planet betett sig korrekt.!9” Efter att ha fatt se Forsvarsmaktens foto fran
flygningen sa han: Jag kan mala olika grejer, photoshoppa.” Expressens reporter

102 Se bland annat: Schénstedt, Tommy. Ryska "spékplan” éver Ostersjon. Expressen, 22 september 2014,

Dagens Nyheter. Passagerarflyg mot Stockholm stordes av ryska bombplan. Dagens Nyheter, 27 sep-

tember 2016.

Jansson, Maria. Forsvarsministern: Militdrflyget soder om Malmé var ryskt. Sveriges Radio, 13 decem-

ber 2014.

AIS star for Automatic Identification System och &r ett system som gor det mojligt for fartyg att

identifiera sig samt folja andra fartygs rorelser till sjoss. Den information som presenteras bestar bland

annat av: fartygets identitet, position, kurs och fart.

104 Forsvarsmakten. Falska AIS-spdr som utger sig for att vara Forsvarsmaktens fartyg. Forsvarsmakten, 9
mars 2021.

195 Holmstrém, Mikael. Falska svenska marina fartyg pd nétet — pekas ut pd positioner néra Ryssland.
Dagens Nyheter, 11 mars 2021.

196 QOlsson, Jonas. Ryskt stridsflyg flog néiira svenskt signalspaningsflygplan. SVT, 23 februari 2019.

197 Wicklén, Johan. Ryska ambassadiren: Planet betedde sig korrekt. SVT, 25 februari 2019.
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fragade da: ”photoshoppad?”, varpd ambassaddren svarade: ”Man kan, jag sa inte

att det dr det. Men man kan gora vad som helst med dom [sic!] bilderna”.!%

I januari 2019 eskorterades ett ryskt signalspaningsflygplan av tva stridsflygplan
dé de flog in 6ver svenskt territorium utan tillstdnd. Det ovanliga i detta exempel
var att de tre flygplanen krinkte svenskt luftrum samtidigt.'® En forskningsledare
pa FOI kommenterade den senare flygningen med: Vi far se om det &r en upp-
trappning. Det ir naturligt att man upptrider éver Ostersjon. Man vill hiivda sin

nérvaro och sitt niromride”.!10

Militart samarbete

Enligt TT Nyhetsbyréan foregicks den ryske utrikesministerns besok i Finland 2014
av dolda hot om vad som kunde hidnda Finland om de gick med i Nato. TT Ny-
hetsbyran skrev att innan besoket hade president Vladimir Putins personliga sidn-
debud Sergej Markov formedlat ett brutalt framtidsperspektiv om de ryska grann-
landerna skulle ndrma sig Nato mer formellt. Till Svenska Dagbladet och Huvud-
stadsbladet ska Makarov ha sagt: ’Vill ni vara med och starta ett tredje vérldskrig?
Antisemitismen startade andra virldskriget, russofobin kan starta ett tredje. Fin-
land &r ett av de mest russofobiska ldnderna i Europa, efter Sverige och de baltiska
landerna.” P4 fragan om vad rysskricken handlade om skrev TT att Makarov sva-

rade: "detta monstrudsa ljugande om Ukraina".!!!

I en intervju med TT Nyhetsbyran 2017 sa Rysslands president Vladimir Putin att
ett svenskt medlemskap i forsvarsalliansen Nato skulle forsdmra de bilaterala re-
lationerna. I intervjun sa han: ”Om Sverige gar med i Nato kommer det sjdlvklart
att ha negativ effekt pa véra bilaterala relationer. For oss betyder det att Nato ex-
panderar mot vara granser, till och med fran svenskt territorium”. Den ryske pre-
sidenten sa vidare: ”Sjélvklart betyder det inte att vi kommer att bli hysteriska och
gora vara robotar redo, men vi kommer att fundera pé ett lampligt svar. Det skulle
vara ytterligare ett hot mot Ryssland”. Samtidigt sa han att det var upp till Sverige,
dess ledare och folk, att bestimma om landet ska g& med i Nato eller inte. Presi-
denten framholl att det inte fanns anledning att tro att Ryssland skulle vilja inleda
krig mot Sverige.!!?

I april 2016 besokte ordforanden for det ryska federationsradets utrikesutskott
Stockholm. Enligt Dagens Nyheter lobbade han mot Nato och bedyrade att Ryss-
land inte utgjorde nagot hot mot Sverige. Vidare framgick att Kreml inte kommer

198 Akesson, Lovisa. Brénnstrom, Leif. Holm, Gusten. Ryska ambassadéren: Bilden med jaktplanet kan
vara photoshoppad. Expressen, 26 februari 2019.

19 QOlsson, Jonas. Tre ryska militéirflygplan har kréinkt svenskt territorium. SVT, 24 januari 2019.

10 Olsson, Jonas. FOI om ryska flygkréinkningarna: Inte klart om det var avsiktligt”, SVT, 24 januari
2019.

"TT. Finland varnas av Ryssland. TT i Expressen, 8 juni 2014.

Y2 TT. Putin: Sverige i Nato “hot mot Ryssland”. TT i SVT, 1 juni 2017.
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std overksamt "om vi fér fler Natotrupper utefter vara granser". Kort darefter in-
tervjuades Rysslands utrikesminister i tidningen dér han sa att om Sverige gar med
i Nato kommer Ryssland att agera genom att vidta militira atgérder. Det rapporte-
rades om att uttalandet f6ljdes upp av hogt uppsatta ryska militdrer och politiker.
Dessa ska ha sagt att som svar pa ett eventuellt svenskt Natointrdde skulle den
militira styrkan utdkas i de nordvéstliga delarna av Ryssland déribland med den
"nya generationens ogenomtringliga" missiler som Natos styrkor inte kan réa pa.
Efter utspelen ska den svenske forsvarsministern ha kallat hotet Helt oacceptabelt
och omotiverat” samtidigt som den svenska regeringen meddelade Rysslands am-

bassad att "Sveriges sidkerhetspolitik bestims av Sverige".!!?

Militart upptradande med atomubat

Sommaren 2017 ldmnade vérldens storsta atomubat sin hemmabas i nordvéstra
Ryssland for att delta i en marinparad i S:t Petersburg. P4 sin vig dit gick ubaten i
ytldge utmed den norska, danska och svenska kusten. Atomubatens ankomst sam-
manfoll med en stor rysk-kinesisk militirdvning i Ostersjon.!'* Sveriges forsvars-
minister kommenterade den ryska atomubétens ndrvaro med orden: Vi ser en
okad rysk militdr verksamhet och militér forméga i Sveriges naromrade. Att Ryss-
land upptriider med en atomubat i Ostersjon ir en ytterligare komponent i det som
nu pagar.”!3

Militar 6vning

Svenska Dagbladet skrev att Ryssland genomforde en 6vning natten mot langfre-
dagen 2013 som kom att kallas ”Ryska pasken”. Tidningen skrev att vningen in-
nefattade strategiska bombflygplan med mojlighet att bara kryssningsmissiler och
karnvapen och riktade in sig pa tvd av Sveriges viktigaste militira anldggningar.''®
Enligt Natos generalsekreterare Jens Stoltenberg var dvningen formodligen ett si-
mulerat kdrnvapenangrepp.!'” Enligt Thomas Reis, sikerhetsexpert vid Forsvars-
hogskolan i Stockholm, kunde syftet med mandvern vara att signalera att ”det kan
bli farligt om du genomfor militidra dvningar tillsammans med Nato”. Detta i ett
forsok att paverka opinionen mot ett svenskt Natomedlemskap.!'® En tjinsteman
vid Natohogkvarteret i Bryssel sa senare att ”Det var uppenbarligen en ren provo-

kation utan annat syfte n att skrimma Sverige”.!!"”

113 Winiarski, Michael. Krafifulla reaktioner pd ryskt hot. Dagens Nyheter, 30 april 2016.

114 Lindhe, Jon. Olsson, Jonas. Virldens stérsta atomubit pd vig mot Ostersjon. SVT, 19 juli 2017.

115 Kjellberg, Tobias. Dorian, Hampus. Férsvarsministern oroad — rysk atomubdt vid Viistkusten. Gote-
borgsposten, 19 juli 2017.

16 Holmstrém, Mikael. Ryskt flyg 6vade anfall mot Sverige. Svenska dagbladet, 22 april 2013.

"7 Larsson, Thomas. Olsson, Jonas. Ryssland dvade kirnvapenanfall mot Sverige. SVT, 3 februari 2016.

18 Anderholm, Hugo. Why Is Russia Simulating Nuclear Strikes on Sweden? Vice, 17 oktober 2014.

19 Larsson, Thomas. Olsson, Jonas. Ryssland dvade kirnvapenanfall mot Sverige. SVT, 3 februari 2016.
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Misskreditering

Expressen skrev att den finske journalist som 2014 infiltrerade och avsléjade en
statlig trollfabrik i Sankt Petersburg senare blev utsatt for en massiv hatkampanj
pé Facebook, Youtube och andra sociala medier. Smutskastningen gick bland an-
nat ut pé att hon utmalades som betald av Nato och anklagades for att vara narko-
tikahandlare. Hon fick ocksa ett falskt sms fran sin pappa, som varit dod i 20 ér,
dadr det stod att han inte var dod utan hade koll pd henne.!? Fallet uppméarksam-
mades vidare i bland annat New York Times.'?!

I en artikel 1 Magasinet Paragraf framgick att Bloggen Corruptio under flera ar
dgnade sig 4t att smutskasta svensk polis och méanga av dess anstéllda. Personen
bakom bloggen lade upp inldgg som bland annat anklagade enskilda polismén for
att vara kriminella. Vidare inneholl inldggen alltifran polisanstélldas bostads-
adresser till foton pa deras familjer. Trots kridnkande innehall forblev inldggen
publicerade pé internet.'?? Aftonbladet skrev 2014 att kritiker menar att den aktu-
ella bloggarens verksamhet varit ett exempel pé att lagstiftningen inte hingt med i
utvecklingen vad giller spridning av krinkande uppgifter pa internet.!?3

I april 2020 skrev Sveriges television att en rysk webbplats pekat ut tre svenska
medborgare och publicerat deras namn och personnummer. Personerna, med
koppling till Férsvarsmakten, anklagades for att ha utbildat barnamordare i kon-
fliktomradet i Ukraina. Enligt SVT reagerade den svenske forsvarsministern starkt
pa uppgifterna och menade att forsok att svartméla, desinformera och vilsefora pé
detta systematiska sétt var helt oacceptabelt. Han menade vidare att desinformat-
ion &r en stindigt pdgdende verksamhet men att han reagerade pa grovheten i detta
enskilda fall.'**

Misstankt kartlaggning

I januari 2017 rapporterade Sveriges Television om en misstinkt kartliggning av
kapaciteten i akutsjukvarden i Norrbotten. Forfragningarna rorde till exempel am-
bulanser, bemanning och stationeringsorter. Fragestillarna horde av sig via mejl
och utgav sig for att vara forskare eller studenter vid utlindska universitet och
hanvisade till arbete dir de behovde informationen.!?’ I en annan artikel frén Sve-
riges Television framgér att det ocksé vid samma tid forekom “en del besynnerliga
mejl in till Luled kommun som bedémdes kunna vara del av en kartliggning fran

120 8j6shult, Fredrik. Hon avsidjade trollfabrik — nu dtalas “Putins mobbare”. Expressen, 29 mars 2018.

121 Higgins, Andrew. Effort to Expose Russia’s ‘Troll Army’ Draws Vicious Retaliation. The New York Ti-
mes, 30 maj 2016.

122 Paulsson, Carlos. Svensk mdstare i néithat. Magasinet Paragraf, 6 december 2013.

123 Johansson, Anders. “"Norra Europas virsta néthatare” gripen, 3 december 2014.

124 Jnsson, Elin. Rudolfsson, Philip. Svenska forsvarsanstdillda uthidngda som barnamérdare pad rysksprd-
kig sajt. SVT, 28 april 2020.

125 Larsson, Erica. Misstinkt kartliggning av akutsjukvird — rapporterad till SAPO. SVT, 13 januari 2017.
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frimmande makt”. Meddelandena innehdll fragor om infrastruktur som exempel-
vis el, telenét och havsdjup i hamnarna.'?¢

Polisfall

I september 2018 skrev Sveriges Radio att en turistande kinesisk familj vigrade
lamna lobbyn pé ett fullbokat vandrahem i Stockholm. Familjen hade bokat in sig
pa fel dag. Polispatrull beordrades och personerna avldgsnades. Handelsen filma-
des. Polisernas ingripande anméldes men utredningen lades ned av chefséklagare
eftersom avlidgsnandet bedomdes ha skett i enlighet med 13 § polislagen.'?’ I en
nyhetsnotis daterad den 15 september skrev den kinesiska ambassaden att tre ki-
nesiska turister ’brutalt misshandlats av den svenska polisen”. De skrev vidare att
”Poliserna utsatte kinesiska medborgare for livsfara och brét mot de grundlig-
gande ménskliga rattigheterna” och att ambassaden ar “oroad och forargad over
det som héant och fordomer starkt den svenska polisens beteende”. Ambassaden
gick dessutom ut med en varning till kineser som turistade i Sverige. Det kinesiska
utrikesministeriet vinde sig dven till den svenska regeringen angidende hindelsen
—med uppmaning om att de noggrant och omedelbart utredde den. De kriavde dess-
utom att den svenska polisen straffades, bad om ursékt och kompenserade de ki-
nesiska turisterna.'?®

I januari 2016 rapporterade Sveriges Television att en 13-arig “rysslandstysk”
flicka forsvunnit fran sitt hem i Tyskland och varit borta i mer &n ett dygn. De
skrev vidare att det snabbt spreds rykten pé internet om att hon blivit valdtagen av
flera flyktingar.'?® Av Aftonbladets rapportering om hindelsen f6ljde att “Enligt
regimtrogen rysk media hade flickan hallits som sexslav i en ldgenhet i omkring
30 timmar.”!3% Sveriges Television skrev att ryktet spdddes pd av en video dir mén
”med flyktingbakgrund” skr6t om en véldtikt. En video som Sveriges Television
menade i sjdlva verket var fran Youtube och flera &r gammal. Fragan blev storpo-
litisk genom att bland annat den ryske utrikesministern tog sig an fallet och talade
om "var flicka”. Han kritiserade vidare de tyska myndigheterna for att forsdka vara
”politiskt korrekta” och for att morka fallet. Vidare rapporterades om protester ar-
rangerade av rysslandstyskar.!*! Det tyska nyhetsmagasinet Der Spiegel skrev att
den ryska ledningen nu hade upptickt de tyska medborgarna med rysk bakgrund
och anvinde dem for sina syften — att s& misstro.!*?

126 Larsson, Erica. Misstinkt kartliggning av norrbottnisk infrastruktur. SVT, 9 januari 2017.

127 Sahlberg, Hanna. Kina anklagar svensk polis for brutalitet mot turister. Sveriges Radio Ekot, 15 septem-
ber 2018. Granlund, John & Micic, Mira. Diplomatisk kris med Kina — efter brak pa svenskt hostel. Af-
tonbladet, 15 september 2018

128 Kinesiska ambassaden i Sverige. The Chinese Embassy Spokesperson's remarks on the Brutal Abuse of
Chinese Tourists by Swedish Police. Kinesiska ambassadens webbplats, 15 september 2018.

129 Andersson, Bo Inge. Rykten om vdldtdiikt véllar rysk-tysk kris. SVT, 27 januari 2016.

130 Tronarp, Gustaf. Dickson, Staffan. Tysk dklagare: "Vildtagen" rysk-tyska sov hos viin. Aftonbladet, 29
januari 2016.

131 Andersson, Bo Inge. Rykten om vdldtdikt véllar rysk-tysk kris. SVT, 27 januari 2016.

132 Bidder, Benjamin. Nicht Moskaus Sache. Der Spiegel, 26 januari 2016.
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Proxygrupper

Enligt Michael Carpenter i The Atlantic forfogar den ryska regimen over grupper
som kan anvindas for fysisk paverkan. Han menar att grupperna kan anviandas for
att till exempel underminera ett vésterldndskt samhélle fran insidan. Enligt forfat-
taren kan de aktuella grupperna exempelvis bestd av nynazister, fotbollshuliganer
och upploppsmakare.'?* Enligt The Guardian misstéinkte Storbritanniens regering
att den ryska regeringen sanktionerat flera av de ryska fans som brakade med eng-
elska supportrar under fotbolls-EM i Frankrike 2016. Enligt killor till tidningen
ska dessa fotbollshuliganer ha haft kopplingar till ryska militiren och flera av de
som slogs ska ha identifierats som “uniformerade tjansteman” i Ryssland,'** en
uppgift som senare ifrgasattes av Kreml.!33

I mars 2019 skrev Svenska Yle att motorcykelgénget Night Wolves star under den
ryske presidentens beskydd samtidigt som de sprider rysk nationalism bade i Ryss-
land och utomlands. Tidningen skrev vidare att ginget grundades redan under Sov-
jettiden och att klubben med vistliga 6gon ses som presidentens "eget ging". Yle
skrev vidare att medlemmar i Night Wolves deltog i ockupationen av Krim, vilket
lett till att Kanada och USA infort sanktioner mot organisationen. En del EU-
linder har ocksé belagt medlemmarna med inreseférbud.'*® Enligt en TT-text i
Svenska Dagbladet 2018 hade ginget etablerat sig i Slovakien dér de misstdnktes
forsoka hitta allierade at Rysslands president. Vidare redovisade tidningen uppgif-
ter om att Night Wolves startat rekrytering i Slovakien och hallit militdrdvningar
pa basen utanfor Bratislava med utrustning som lénats fran ett krigsmuseum. Dess-
utom framgick att Slovakien och Ryssland har historiskt starka band och Slovakien
ar ett av de mest pro-ryska linderna i Centraleuropa.'®” I mars 2019 skrev Svenska
Yle att Night Wolves etablerat sig i Finland.!3?

Paverkan

I februari 2017 skrev Eskilstuna-Kuriren att nitverket Granskning Sverige under
flera ar dgnade sig at att koordinera mejl- och telefonattacker mot bland annat ny-
hetsredaktioner. I ett avslojande av tidningen framgick att ndtverket betalade ano-
nyma uppringare for att hota och spela in intervjuer med journalister och maktha-
vare, som sedan redigerades om for att i de intervjuade att framsta i dalig dager.

133 Michael Carpenter, Russia Is Co-opting Angry Young Men, The Atlantic, 29 augusti 2018.

134 Boffey, Daniel. Whitehall fears Russian football hooligans had Kremlin links. The Guardian, 18 juni
2016.

135 TT i Svenska dagbladet. Putin ifidgascitter huligananklagelse. Svenska dagbladet, 17 juni 2016.

136 Strodmgard, Sofia. Det ryska me-géinget Nattens vargar finns nu ocksd i Finland - stdr president Putin
ndra. YLE, 28 mars 2019.

37 TT i Svenska dagbladet. Putinviinligt mc-géing oroar i Slovakien. TT i Svenska dagbladet, 6 augusti
2018.

138 Strémgard, Sofia. Det ryska mc-gciinget Nattens vargar finns nu ocksd i Finland - stdr president Putin
ndra. YLE, 28 mars 2019.
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De redigerade intervjuerna publicerades sedan pa Youtube och pd hdgerextrema
sidor.!¥?

Sabotage

En augustikvdll innan riksdagsvalet 2018 sattes ett 80-tal bilar i brand i
Vistsverige. | Frolunda tinde en grupp svartklddda personer eld pa flera bilar och
i Trollhdttan kastades det dven sten mot poliser. Av filmmaterial fran hiandelsen
framstod det som att skadegorelsen var vl koordinerad och utford med precis-
ion.'* Tidningen Fokus skrev senare att brinder av detta slag var ett scenario for

Krigsdelegationens'#! vning i mars 2017.142

Sabotage av infrastruktur skulle kunna iscenséttas av en statlig antagonistisk aktor.
Ett fall som inte har nidgra kdnda saddana kopplingar men som &nda fortjanar att
ndmnas ar Haglaredsmasten i Borés. Higlaredsmasten var en 332 meter hog radio-
och tv-mast. Borés tidning skrev att i maj 2016 bréts omkring 200 meter av masten
av och {6l till marken, vilket misstinktes bero pa sabotage. Tidningen skrev vidare
att muttrar till ett antal vajrar lossats fran infdstningarna pé ett betongfundament,
vilket ledde till att masten borjade luta och sedermera brots av och rasade. Raset
ledde till stora driftstorningar i utsindningen av radio och tv. Efter raset skirpte
Teracom siikerheten runt de dvriga 53 sé kallade storstationerna i Sverige.'®

Samarbeten och stod

Svenska Dagbladet skrev att p&d militdrutbildningen Partizan i Sankt Petersburg
forberedde sig nationalister for det som kallades “globalt kaos”. Vidare framgick
att bland annat svenska hogerextrema fick lira sig skjuta och rustas for strid. Par-
tizan &r en paramilitér stridsutbildning dér deltagarna far lara sig taktiska forbere-
delser med praktiska dvningar och vapentraning.'* Dagens Nyheter skrev att kort
efter deltagande pa utbildningen utforde tva svenska hogerextremister ett bombdéad
i Goteborg, for vilket de senare domdes.'*’

I december 2016 skrev forskaren Edit Zgut pa EUobserver att det fanns kopplingar
mellan Rysslands militdra underréttelsetjanst (GRU) och den ungerska nynazist-
iska gruppen MNA. Enligt Zgut avsldjades kopplingen i samband med att en polis

139 Stahle, Mathias. Sd styrs den svenska trollfabriken som sprider hat pd nditet mot betalning. Eskilstuna-
Kuriren, 16 februari 2017.

140 Skagerstrom, Silverberg och Forsberg. Svartkiidda personer tinde eld pd 80-tal bilar i Géteborg. Af-
tonbladet, 13 augusti 2018.

141 Krigsdelegationen bestar av talmannen och 50 ledaméter som vid behov kan ersitta riksdagen om Sve-
rige skulle vara i krig eller krigsfara.

142 Sundling, Janne och Térnmalm, Kristoffer. Krigsdelegationen évade samordnad brandattack. Tidningen
Fokus, 14 augusti 2018.

143 Granberg, Lennart. Aklagaren bekrdftar: Sa filldes Haglaredsmasten. Boras tidning, 16 maj 2016.

144 Svensson, Wiman, Sundkvist och Georgieva. Hir trinar svenska nazister krig i Ryssland. Svenska dag-
bladet, 29 september 2017.

145 Dagens Nyheter. Pensiondir efterlyst for vapenbrott — dir kontakten mellan svenska nazister och ryska
paramilitirer. Dagens Nyheter, 25 november 2019.
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dodades 2016 men att den gér att spéra tillbaka till 2012. Vidare framgick att GRU
deltagit i militirdvningar tillsammans med MNA 146

Av RAND-rapporten Competing in the gray zone framgick att Kreml hjélpt till att
utveckla den bosniska organisationen Serbian Honor. En milis lojal mot presiden-
ten for den semi-autonoma republiken Srspka.'#” I en artikel i The Guardian foljde
att legosoldater med band till Kreml utbildade bosnienserbiska rekryter vid ett
Moskvafinansierat traningscentrum i Serbien.!*® Av RAND-rapporten framgick
att en milis skulle kunna anvéndas som ett potentiellt medel for att destabilisera
den bosniska staten om den skulle besluta att nirma sig Nato.'%’

I januari 2017 skrev Reuters om att Ukraina gatt in med en stimningsansokan till
FN:s internationella domstol. I stimningsansdkan framgick bland annat anklagel-
ser om att Ryssland tillhandahdll vapen, utbildning och direkt militart stod till
ukrainska separatister som slogs i ostra Ukraina under konflikten 2014.'%°

I juli 2017 skrev Reuters om en rittegdng i Montenegro diar Ryssland pastods ha
stott ett kuppforsok for att installera en pro-rysk president i landet. Syftet ska enligt
rapporteringen ha varit att forhindra Montenegros anslutning till Nato. Kreml av-
firdade anklagelserna som absurda.'>!

I juli 2018 skrev Financial Times att det fanns uppgifter som pekade pa att ryska
diplomater arbetade tillsammans med grekiska nationalister och den ortodoxa kyr-
kan for att organisera protester i den nordgrekiska staden Alexandroupolis. Detta
i samband med den grek-makedonska namnkonflikten.'?

Av rapportering frén tidningar som New York Times och Financial Times med
flera kan rysskopplade organisationer ha deltagit i en protestrorelse mot energiut-
vinning i Bulgarien 2012. Rapporteringen innehdll uppgifter om att en anledning
kan ha varit att amerikanska foretag velat utvidga sin marknad, vilket hotade det
ryska statliga foretaget Gazproms inflytande i regionen. Ryssland sades ha upp-
manat en médngd allierade att engagera sig, bland dessa fanns socialistiska partier,

146 Zgut, Edit. Hungary's pro-Kremlin far right is a regional security threat. Euobserver,
23 december 2016.

147 Pettyjohn, Stacie L. & Wasser, Becca. (2019). Competing in the Gray Zone: Russian Tactics and West-
ern Responses. s. 26.

148 Borger, Julian. Russian-Trained Mercenaries Back Bosnia’s Serb Separatists. The Guardian,
12 januari 2018.

149 Pettyjohn, Stacie L. & Wasser, Becca. (2019). Competing in the Gray Zone: Russian Tactics and West-
ern Responses. s. 27.

150 Deutsch, Anthony. Winning, Alexander. In U.N. Lawsuit, Ukraine Demands Russia End Support for
Separatists. Reuters, 17 januari 2017.

151 Komnenic, Petar. Sekularac, Ivana. Montenegro begins trial of alleged pro-Russian coup plotters. Reu-
ters, 19 juli 2017.

152 Hope, Kerin. Russia meddles in Greek town to push back the west. Financial times, 14 juli 2018.
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den ortodoxa kyrkan, idrottsklubbar, icke-statliga miljéorganisationer och affars-
kontakter. Av rapporteringen framgick vidare att som stdd for protesterna kan de-
monstranter ha betalats och bussats till olika platser.'>3

Sammandrabbningar

I Pamment et al. (2018) omndmns en artikel i Los Angeles Times fran 2013. Arti-
keln handlar om en héndelse i Indien samma &r dér en hinduisk flicka berattade for
sin familj att hon blivit misshandlad av en muslimsk pojke. Tva personer, vilka
enligt rykten pastods vara flickans bror och kusin, hdmnades genom att déda poj-
ken. Ryktet om det intrdffade ledde till ssmmandrabbningar mellan hinduiska och
muslimska grupper och parallellt med detta publicerade en okdnd person en video
av tvd mén som dodades av en arg mobb. Den tillhdrande bildtexten pekade ut
ménnen som hinduer och folkmassan som muslimer. Rykten gjorde gillande att
det var brodern och kusinen som dddats, och detta spred sig som en 16peld via
sociala medier och over telefon. I slutdindan kriavdes 13 000 uniformerade for att
stoppa det efterfoljande valdet. I efterhand visade det sig dock att det inte var bro-
dern eller kusinen pa filmen, och &ven om véld mot tva personer skett, hade filmen
inte spelats in i Indien.'>*

Goteborgsposten skrev att ett team fran en rysk tv-kanal varit i Stockholmsférorten
Rinkeby varen 2017. P4 plats hade teamet enligt tidningen forsokt formé personer
att stélla till med brak genom att erbjuda dem pengar. Det ryska tv-teamet ska ha
sagt att de var beredda att betala 400 kronor om ungdomarna bjod pa lite "action".
Héndelsen refererades till i The New York Times dér det framgick att bara ett par
dagar tidigare hade USA:s president Donald Trump beskrivit Sverige som ett
skriackexempel pé ett land som tagit emot for manga invandrare.'>>156

Storsandare och dronare

Storsdndare kan i sin enklaste form anvéndas for att till exempel stora ut fjarrstyrda
14s till bilar, larmbagar i butiker och villalarm.'>’ Tech World skrev vidare att stor-
sindare samtidigt kan anvidndas for mer sofistikerade angrepp mot navigation,

153 Pettyjohn, Stacie L. & Wasser, Becca. (2019). Competing in the Gray Zone: Russian Tactics and West-
ern Responses. s. 25; Higgins, Andrew. Russian Money Suspected Behind Fracking Protests. New York
Times, 30 november 2014; MacDowall, Andrew. Chevron’s Bulgaria Pull-Out a Blow for Energy Secu-
rity. Financial Times, 11 juni 2014. ; Jones, Sam. Chazan, Guy. Oliver, Christian. NATO Claims Mos-
cow Funding Anti-Fracking Groups. Financial Times, 19 juni 2014.; Johnson, Keith. Russia’s Quiet
War Against European Fracking. Foreign Policy, juni 2014.

134 Magnier, Mark. Hindu Girl’s Complaint Mushrooms into Deadly Indian Riots, Los Angeles Times,

9 september 2013.

155 Olausson, Josefine. Uppgifter: Unga erbjéds pengar av ryskt tv-team. Goteborgsposten, 6 mars 2017
samt Becker, Jo. How Nationalism Found a Home in Sweden, The New York Times, 11 augusti 2019.

136 Pamment, James et al. 2018. Countering Information Influence Activities: The State of the Art.

157 Stenumgaard, Peter. Det trddlosa samhdillet oppnar fér nya angrepp. Elektronik i Norden,

26 oktober 2012.
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kommunikation och transporter. Hir kan det handla om att sla ut GPS eller mobil-
telefoni, vilket gor att till exempel sjukhus eller flygplatser kan storas.'>® The Eco-
nomist rapporterade om att GPS-mottagare vid Newarks flygplats i New Jerseys
stérdes ut med jagmna mellanrum under 2009.!% Enligt sajten GPS World visade
en efterfoljande utredning att det var en forbipasserande langtradare som storde ut
GPS-mottagarna pé flygplatsen. Chaufforen hade installerat en storsdandare for att
stora ut den GPS-mottagare som arbetsgivaren anvinde for att logga forarnas rut-
ter.'60

Dronare (UAS) kan anvindas som plattform for elektronisk krigféring. Enligt
Kelsey Atherton pd C4ISRNET genom att de bland annat kan béra storsiandare
med formaga att sla ut mobiltelefoni pa upp till 20 mils avstidnd fran startplatsen.
Forfattaren skriver att ndr dronarna flyger i parformation anvinds den ena som
signal- och kommunikationsreld samtidigt som den andra star for sjdlva storsand-
ningen.'6!

Dronare ér billiga och litta att anvinda som vapen for exempelvis en antagonistisk
aktor. Enligt Svenska Yle kan de till exempel anvindas i rekognoseringssyfte infor
en stundande attack eller lastas med explosivt material for att pa sé vis utgora en
fjarrstyrd bomb. Bomben kan sedan mandvreras utan risk for egna personforlus-
ter.!%? I en annan artikel skrev tidningen att i augusti 2018 skedde en attack mot
Venezuelas president i samband med en militdrparad. Myndigheterna hivdade att
tva dronare lastade med explosivt material skjutits ned efter att det skett en explos-
ion intill presidenten. Denna version bestreds dock av brandmin som varit pé
plats.!63

Sakerhetspolitiskt hot (uttalande om)

Expressen skrev om en intervju som CNN gjort i juli 2018. I den intervjun riktade
den ryske Sverigeambassadoren stark kritik mot den svenska regeringen. Bakgrun-
den var ett uttalande som den svenska statsministern gjort i vilket han sagt att
Ryssland var det storsta sékerhetspolitiska hotet mot Sverige. Statsministerns ut-
talande skedde i samband med ett mote i Rosenbad dir Sékerhetspolisen och Myn-
digheten for Samhallsskydd och beredskap (MSB) informerade riksdagspartierna
om risker for paverkansoperationer under valet 2018. Enligt uppgifterna i Expres-
sen rekommenderade ambassadoren statsministern att inte komma med saddana an-

18 Stidje, Jorgen. Varning for storsindare! Tech World, 31 januari 2015.

159 The Economist. No jam tomorrow. The Economist, 10 mars 2011.

10 Grabowski, Joseph C. Personal Privacy Jammers: Locating Jersey PPDs Jamming GBAS Safety-of-Life
Signals. GPS World, 1 april 2012.

161 Atherton, Kelset D. Russian drones can jam cellphones 60 miles away. CAISRNET, 16 november 2018.

192 Von Kraemer, Maria. Ar fjdrrstyrda dronare det nya terroristvapnet? - Obemannade farkoster en utma-
ning for sdkerhetstjdnster. YLE, 13 augusti 2018.

163 Granskog, Sebastian. Regeringen i Venezuela stimplar explosion som mordforsék pd president Maduro.
YLE, 5 augusti 2018.
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klagelser. Texten fortsatte med att beskriva hur ambassaddren utvecklat sin rekom-
mendation: ”Den svenska statsministern pekar gdng pa gang ut Ryssland som det
storsta hotet, utan att ha ndgra som helst bevis for det. Vi &r trétta pa det nu. Det
spelar ingen roll om man ar statsminister, paven eller Jesus Kristus, man kan dnda
inte komma med grundlsa anklagelser. Och man maste forsta att det inte kan ske
utan gensvar”. Texten fortsatte med citatet: ”Jag hoppas att nista regering ompro-
var sin politik gentemot Ryssland. Relationerna mellan Ryssland &r s daliga att

de inte kan bli simre”.164

Tv-intervjuer

1juli 2016 skrev journalisten Patrik Oksanen pa Hela Hélsingland att en tjinsteman
pé Lénsstyrelsen Gotland blivit intervjuad av en rysk statlig tv-kanal om naturre-
servat pa on. Av artikeln f6ljde att intervjun dock anvénts i ett tv-reportage om
krigsforberedelser mot Ryssland. Under intervjun pekade tjanstemannen med en
penna pa en karta dver Gotland och reportaget kom sedermera att handla om Sve-
riges och Natos krigsforberedelser.'®

Enligt Hallandsposten genomforde ett team fran den ryska tv-kanalen NTV inter-
vjuer med svensk personal under en storre forsvarsmaktsovning 2017. Tidningen
skrev vidare att chefen for en svensk stridsflygdivision var en av de intervjuade
och han ska bland annat ha sagt sa hir efter intervjun: “Hon fragade mycket om
vilken fiende vi Ovar att sldss emot och undrade om jag tycker att Ryssland &r
aggressivt.” Chefen forklarade vidare att: ”Det hjilpte inte att jag sa att det bara &r
en fiktiv fiende under 6vningen. Hon bara fortsatte att friga om jag upplever Ryss-
land som ett hot mot Sverige.”!

I maj 2018 skrev en polischef i Malmé f6ljande pa sina sociala medier: ”Ovanlig
intervjusituation idag. Blev intervjuad av ryskt tv-team om Malmo samtidigt som
svensk journalist var med och lyssnade pé intervjun for att denne sedan skulle in-
tervjua ryska tv-teamet om varfor de intervjuar Malmopolisen... spannande varda-
gar!”.167

Utlandska direktinvesteringar i skyddsvarda verksamheter

Under 2020 genomforde Totalforsvarets forskningsinstitut (FOI) en studie om ut-
landska direktinvesteringar i skyddsvirda verksamheter. Arbetet innebar att besk-
riva risker, kartligga omraden och branscher dir utlindska direktinvesteringar kan
fa negativa konsekvenser for sdkerheten samt att ange generella egenskaper och

164 Nilsson, Mimmi. Skoglund, Karolina. Ldfven fornekar ddlig relation med Ryssland. Expressen,
4 juli 2018.

165 Oksanen, Patrik. Naturreservaten blev krigiska nér den Gazpromdgda ryska TV-kanalen rapporterade
om Gotland. Hela Hélsingland, 19 juli 2016 samt Vérj6, Daniel. Oksanen: Lénsstyrelsen utnyttjad i rysk
propaganda-TV. Sveriges Radio, 19 juli 2016.

1% Holmer, Anders. Ryskt tv-team Skade spéinningen pd militiirévning. Hallandsposten, 23 september 2017.

167 Karlsson, Mats. Ovanlig intervjusituation idag. Twitter, 16 maj 2018.
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omsténdigheter hos investerare som kan innebéra en sikerhetsrisk vid en investe-
ring. I studien konstaterades att det fanns flera risker med utléndska direktinveste-
ringar i skyddsvirda verksamheter: risker for minskad yttre och inre sékerhet, ris-
ker for skada pa nationell samhéllsviktig verksamhet samt risker for skada pa Sve-
riges ekonomi.

I rapporten diskuterades olika myndigheters definitioner av skyddsvérda verksam-
heter for att identifiera vilka omrdden och branscher som kunde vara extra kins-
liga, och dér vissa utlindska direktinvesteringar kunde fi negativa konsekvenser
for sikerheten. Tillgdnglig statistik pa direktinvesteringstillgangar visade att
Europa stod for majoriteten av dessa men att Asien hade 6kat sin andel av direkt-
investeringstillgdngarna i Sverige pé senare ar. Storst andel av direktinvesterings-
tillgdngar aterfanns inom finans och forsikring, darefter raffinerad petroleum samt
kemiska produkter och likemedel. I rapporten konstaterades slutligen att det fanns
ett antal generella egenskaper och omsténdigheter hos investerare, som kunde vara
virda att uppméarksamma, ndmligen nationalitet, dgarstruktur, sektordominans,
graden av demokrati och ménskliga réttigheter samt graden av antagonism gente-
mot Sverige och med Sverige néra forbundna stater. Fallstudier gjordes av Kina,
Ryssland och Iran.!¢®

Uttalande om media

I en intervju med Sveriges Television uppmanade Kinas ambassador i Sverige
svenska medier och journalister att inte lagga sig i Kinas interna angeldagenheter.
Ambassadoren menade att de “allvarliga attackerna och smutskastningen” av Ki-
nas kommunistparti och regering i fraigor om bland annat méanskliga réttigheter och
pressfrihet pAminde honom om tvé boxare - en lattviktsboxare som forsdker pro-
vocera fram en fajt med en tungviktsboxare”. Uttalandet ska ha haft sin grund i att
flera svenska nyhetsredaktioner beréttat om att de vid upprepade tillfallen kontak-
tats av ambassadoren som framfort kritik mot publiceringar, en kritik som enligt
nagra mediehus tidvis varit aggressiv”’ och hotfull.'®

Valpaverkan

Efter det amerikanska presidentvalet 2016 skrev The New York Times att Face-
book avsldjat att de sélt annonser till ett virde av mer dn 100 000 USD till ett ryskt
foretag med koppling till Kreml. Annonserna ska ha visats under perioden juni
2015 till maj 2017 och varit kopplade till cirka 500 falska konton som skapats av
Internet Research Agency i Sankt Petersburg. Majoriteten av de 3 000 annonserna
hinvisade inte till de politiska kandidaterna utan fokuserade istillet pa &mnen som

168 Petersson, Magnus (red). Almén, Oscar. Denward, Carl. Holmquist, Erika. Malmléf, Tomas och Adel,
Maria. Utldndska direktinvesteringar i skyddsvirda verksamheter — En studie av risker, branscher och
investerare. FOI-R--5069--SE

199 Kainz Rognerud, Knut. Kinas ambassador: Svensk media dir som grilmuckande “Littviktsboxare”. SVT,
30 januari 2020.
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ras, homosexuellas réttigheter, vapenkontroll och invandring. Vissa annonser ut-
tryckte stod for grupper som Black Lives Matter, andra agiterade mot samma ro-
relse. Enligt den amerikanska senatorn Mark R. Warner var syftet "att sprida

kaos".170

170 Shane, Scott. Goel, Vindu. Fake Russian Facebook Accounts Bought $100,000 in Political Ads. The
New York Times, 6 september 2017. samt Nilsson, Thomas. "Ryska Facebook-annonser skulle spd pa
sociala och politiska motsdttingar”, Resumé 27 september 2017.
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Hybrida hot fran en statlig antagonistisk aktor eller dess ombud
kan existera i fredstid och befinna sig i hela spektrumet mellan
inre och yttre sakerhet. Hoten kan vara svarforstaeliga eller
svarupptackta, vilket staller krav pa att konkretisera problematiken
och oka forstaelsen hos exempelvis polisanstallda.

| denna rapport introduceras forstaelsemodeller som kan
anvandas for att kategorisera olika typer av hot beroende pa deras
karaktar. Vidare presenteras narmare fyrtio scenariobyggstenar
tillsammans med sju scenarier. Scenarierna har olika évergripande
teman och beskriver exempelvis organiserad brottslighet,
ordningsstorningar och informationsinhdmtning. Scenarierna
forutsager inte vad som kommer att ske. Ansatsen ar utforskande
och spanner upp utfallsrummet for vad som skulle kunna handa
och déarigenom paverka Polismyndigheten i situationer som inte
inbegriper vapnad konflikt (krig). | rapportens bilaga presenteras
dessutom dokumentation av ett sjuttiotal rapporterade exempel
och handelser. Dessa redovisas for att skapa transparens kring
metoden samtidigt som de ocksa kan tjana som inspiration for
fortsatt scenarioarbete eller utgora diskussionsunderlag.

Sammantaget presenteras ett mangfacetterat utbildningsunderlag
som kan anvdndas av Polismyndigheten for att ¢ka anstdlldas
forstaelse for hybrida hot.
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