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1 Studiens utformning
1.1 Bakgrund

FOI har inom uppdragsfiltet HKV OA-verksamhet genomfort en studie
avseende amerikansk strategi och langsiktig teknisk utveckling. Studiens
fokus har lagts vid visioner inom, samt uppbyggnad av, det amerikanska
forsvarets teknik- och vetenskapsprogram (FoT-program). En 6vergripande
stravan med arbetet var att koppla teknikpolitiska fragor till nationell séker-
het. Utgangspunkterna for valet av studieinriktning inom detta omrade &r
flera. USA har den storsta ekonomin och dr det land som besitter den
bredaste teknologiska basen och dirigenom har det storsta inflytandet inom
FoT. Darutover har det amerikanska forsvaret ambitionen att vara teknolo-
giskt Overldgset. Teknikpolitiska studier kopplade till nationell sdkerhet
torde darfor ha mycket att hdmta av att granska savil prioriteringar som
strukturuppbyggnad inom det amerikanska forsvarets FoT- program.!

Studien utgér del av den kompetensuppbyggande verksamheten inom
omradet sékerhets- och teknikpolitik vid institution for sidkerhetspolitik och
strategi, FOI Forsvarsanalys. Fler rapporter som kopplar teknikpolitiska
fragor till nationell sikerhet kommer efterhand att genereras inom institu-
tionen.

1.2 Rapportens syfte och avgrinsningar

Rapporten har tre 6vergripande syften, tva deskriptiva och ett reflekterande:

- Att redovisa den offentligt beskrivna strukturen och processen inom det
amerikanska forsvarets FoT-planeringsprogram samt studera de ameri-
kanska strategiska och sikerhetspolitiska motiven for satsningar inom
specifika teknologiomraden.

- Att visa pa en del av ett kritiskt teknologiomrade som enligt den ameri-
kanska synen forvéntas ha stor framtida betydelse: detektionsteknologier
for biologiska och kemiska agens (substanser), vilket #r ett delomrade
inom biologiskt och kemiskt forsvar.

' De svenska begreppen FoT och FoU motsvarar de engelska beteckningarna S&T och
R&D. Egentligen asyftar dessa bada begrepp olika saker, men i de studerade dokumen-
ten dr anvidndningen inte samstimmig. Det som i budgetsammanhang betecknas FoU
(R&D) motsvarar i andra dokument ofta FoT (S&T).
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- Att fora ett resonemang kring de offentligt uttryckta ambitionerna och
den framtida amerikanska utvecklingen av militdr FoT samt att reflektera
over eventuella konsekvenser for den nationella sdkerheten. Denna
studie har smd mojligheter att gora en fullodig beskrivning och
bedomning av omradet, ambitionen dr darfor endast att ta upp nagra
aspekter som forts fram i den allménna debatten samt ge rapportforfattar-
nas egna reflektioner.

Studien tar upp en begrinsad del av de impulser som kan ségas paverka
amerikansk FoT. Sjdlvklart finns det manga ingangsvarden, i form av tek-
niska rdd m m, till den Pentagonstyrda forsvarsteknologiprocessen. I detta
arbete studeras de hogsta beslutande organens grundliggande dokument.
Med tanke pa studiens begrinsade omfang har detta urval funnits fruktbart
(se vidare rubrik 1.3) dven om flera andra viktiga instanser ddrmed valts
bort. Exempel pa det senare dr Defense Science Board (DSB).2

Studien tar upp en volymmissigt begriansad del av amerikansk FoT och
redogor for de, genom Pentagon styrda, planer och processer som skall for-
verkliga det amerikanska forsvarets program. Rapporten behandlar ddrmed
exempelvis inte den verksamhet som forekommer inom det amerikanska
energidepartementet, dér kdrnvapenrelaterad FoT skots. Dirtill kommer att
det federala militdra FoT-programmet endast utgér en mindre del av landets
totala verksamhet inom omradet. Mycket av viktig forskning och teknikut-
veckling bedrivs pa annat hall, vid privata universitet och inom industrin.
Detta behandlas inte heller i rapporten.

> DSB uppriittades 1956 som ett stindigt utskott till ”Assistant Secretary of Defense
(R&D)”. Utskottets ursprungliga uppgift var att sammanstilla de mojligheter som kun-
skapsutvecklingen kunde erbjuda nya vapensystem. For nirvarande har utskottet 32
medlemmar och 6 officiella medlemmar vilka viljs utifrin kompetens inom bl a forsk-
ning, teknologiapplikationer inom militéra operationer, ingenjorskunskap, tillverkning
och anskaffningsprocesser. Utskottet arbetar genom att utféra operativa studier dér det
forutom utskottsmedlemmar ingér experter pa de frigor som skall behandlas. Utskottet
rapporterar upptickter, rekommendationer och fﬁrsla% pa implementeringsplaner direkt
till férsvarsministern genom “Under Secretary of Defense for Acquisition, TechnologK
and Logistics” och arbetar samtidigt i nira samarbete med “Director Defense Researc
& Engineering” for att utveckla och stirka departementets forsknings- och utvecklings-
strategi fér 2000-talet. DSB (2000).
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FoU i USA Federal FoU Federal militdr FoU ‘
250 mdr USD 83 mdr USD 43 mdr USD o

Icke-federal
FoU

Federal
icke-militér
FoU

Ovrig militér FoU 2,9 mdr USD
DoD grundforskning 1,1 mdr USD

DoD tillampad forskning 2,9 mdr USD

Killor: Kapitel 7 i Analytical Perspective och tabell 9.7 i
Historical Tables, FY2002 Budget of the U.S. Government

Figur 1 Amerikansk FoU ar 2000 fordelad pa privat, statlig och
militir finansiering

Slutligen maste det konstateras att mojligheten att utvirdera huruvida sat-
sade FoU-resurser ger planerat resultat &r forknippat med flera problem.
Bland annat #r syftet inte nddvindigtvis att na precisa mél, grundforskning
har ibland som bakomliggande ambition att 5ppna vigen for nya och oforut-
sedda upptickter. Déarutover dr det svart att relatera monetira medel till
uppsatta mélsittningar: & ena sidan overskrider utvecklingsprojekt ofta den
planerade budgeten, & andra sidan kan nyttan, dven ekonomisk sadan, vara
storre dn planerad, t ex i form av civila applikationer. Foreliggande rapport
har inte som ambition att utvirdera teknikomraden eller enskilda satsningar.
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1.3 Disposition och Kiillhéinvisningar

Rapporten har fyra kapitel. Kapitel 2 tar avstamp i den nationella
sdkerhetsstrategin for vetenskap och teknologi (NSS&TS)* som publicerades
1995 av det nationella vetenskaps- och teknologirddet (NSTC).* Direfter
redogors for innehallet i ett antal dokument som klargor de strukturer och
processer tinkta att implementera de Onskade malen inom amerikanska
forsvarets FoT-program. Kapitel 2 #r en deskriptiv redogorelse av innehéllet
i dokumenten: NSS&TS, Joint Vision 2010 (JV 2010)°, Forsvarets strategi
for vetenskap och teknologi (DS&TS)¢, Planering avseende grundforskning
(BRP)", Forsvarets teknologiomradesplan (DTAP)* och Forsvarsgrenarnas
gemensamma vetenskaps- och teknologiplan (JWSTP)’. Att denna del skulle
anta en deskriptiv karaktir ingick i arbetets utgangspremisser. En
organiserad och deskriptiv sammanstillning av den komplicerade
amerikanska strukturen kan vara av intresse for en vid krets av potentiella
avniamare till denna rapport. Da inte annat anges, i form av fotnotsreferens
till andra dokument, behandlas under respektive rubrik information fran det
dokument som framgéar av rubriken.

I rapportens kapitel 3 gors en djupare analys inom omradet bioteknik och
det specifika delomradet detektionsteknologier for biologiska och kemiska
agens (substanser). Valet av omrade grundar sig pa viljan att lyfta fram ett
kritiskt teknologiomrade som enligt den amerikanska synen forvintas ha
stor betydelse for att nd mal uppsatta inom de Overgripande nationella
visionerna NSS&TS och JV 2010. Det ror sig bl a om forutsittningar for att
na informations6vertag inom ett givet operationsomrade samt mojligheter att
reducera egna forluster i strid. Rapporten lyfter fram nagra av de tekniker,
omradesinriktningar och prioriteringar som fran amerikanskt hall ses som
visentliga. Det tredje kapitlets redogorelse for den amerikanska synen pa
tekniska behov/mojligheter samt tidsramar for teknikapplikationer grundar

3 National Security Science and Technology Strategy. OSTP (1995).

4 National Science and chhnolo]%y Council, ett beslutande rad med presidenten som ord-

forande som koordinerar de olika delarna i den federala vetenskaps- och teknologiforsk-
ningen. Detta giller sérskilt aktiviteter som kriver resurser fran mer #n ett federalt or-
gan. NSTC:s uppgift ir att faststilla nationella mal for de federala investeringarna inom
vetenskap och teknologi. NUTEK (2000).

5 DoD (1996b).

8 Defense Science and Technology Strategy. DoD (1996a).
7 Basic Research Plan. DoD (1999a).

® Defense Technology Area Plan. DoD (1999b).

? Joint Warfighting Science and Technology Plan.
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sig framforallt pd dokumenten DTAP, 1999 (Chapter II, Chemi-
cal/Biological Defense) och Militarily Critical Technologies List, MCTL,
(Part III: Developing Critical Technologies, Section 3: Biological Technol-
0gy)". 1 de fall som MCTL finns utsatt som litteraturreferens avses andra
avsnitt av detta dokument #n det ovan ndmnda. Framstillningen 4r pa intet
sitt en heltickande redogorelse for alla utvecklingsprogram och tekniska
mojligheter som detektionsomradet rymmer.

I det fjarde och sista kapitlet gors nagra reflektioner kring USA:s aktuella
lage vad avser politisk ledning och malformulering. Genom att sammanfora
detta med ett resonemang kring den aktuella amerikanska ekonomiska, tek-
niska och militira statusen diskuteras de amerikanska mojligheterna att for-
verkliga den nationella strategin avseende militért viktiga teknologier.
Strukturen pa resonemanget kommer fran en modell for bedomande av
staters formaga som tagits fram av RAND." Den empiriska utgangspunkten
ar nagra nedslag i den diskussion som forts i fackpressen.

1.4 Rapportforfattare

Huvudsakligt arbete och textforfattande har utforts av Jenny Clevstrom
under projektledare Fredrik Lindvalls ledning. For det avslutande kapitlet 4
svarar vi bada tillsammans. Ovriga som bidragit med hjilp #r Ingemar
Dorfer och Mike Winnerstig (FOI Forsvarsanalys), Allan Linnarsson (FOI
Forskningsstrategi), Gertrud Puu samt Torbjorn Tjarnhage (FOI NBC-
Skydd). Rapporten finns dven att tillga i PDF-format hos rapportforfattarna.

' DoD / "Office of the Secretary of Defense Critical Technology Program” utvecklar och
publicerar med kongressens mandat ett dokument om militért kritisk teknologi, MCTL.
MCTL ir en detaljerad sammanstillning av teknologier som DoD beddmer vara kritiska
for att bibehalla en amerikansk 6verldgsen militir kapacitet. MCTL behandlar alla slags
uppdragsomréden med sirskild vikt lagd vid icke-spridningsverksamhet. MCTL an-
vinds som teknisk grund for forslag gillande amerikansk exportkontroll inom t ex
g&s)%%t;aar Arrangement, for licensgivande samt for underrittelseinhdmtning. DoD

" Measuring National Power in the Postindustrial Age. Tellis (2001).
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2 Amerikansk strategi avseende vetenskap och teknologi

Den statliga amerikanska forsvarsstrategin avseende FoT utgar frin fors-
varsdepartementets (DoD:s) avdelning for forskning och teknik (DDR&E)®.
Avdelningen #r ansvarig for 6vergripande inriktning och kvalitet vad giller
DoD:s FoT-program. DS&TS-programmet baseras pé arbetet utfért inom
BRP, DTAP samt JWSTP. De hir dokumenten presenterar DoD:s FoT-
vision, strategi och plan fér genomférande. Dokumenten &r en samarbets-
produkt frin forsvarsministerns sekretariat, militdrledningen, hogsta befil-
havarna, forsvarsgrenarna samt forsvarsmyndigheterna.” Strategin och
planerna svarar mot NSTC:s nationella sikerhetsstrategi, NSS&TS, samt
mot hogsta militdrledningens doktrin JV 2010."* Strategin och planerna samt
forsvarsgrenarnas och forsvarsorganisationernas individuella FoT-planer
styr den arliga forberedelsen av férsvarsprogrammet och budgeten.

___) &r underlag fill...

dokument-producent

institutioner

It visionsdokument
inventeringsdok.
implementeringsdok.

JWSTP (Joint Warfighting S&T Plan) BRP (Basic Research Plan)
MCTL (Military Critical Technology List) DSTS (Defense S&T Strategy)
NSSTS (National Security S&T Strategy) DTAP (Defense Technology Area Plan)

NSTC (National Science & Technology Council)  JV2010 (Joint Vision 2010)

Figur 2 Formell planeringsstruktur for amerikansk militir FoT

12 Director, Defense Research and Engineering.

13 De oversittningar som anvints ér: Forsvarsministerns sekretariat (Office of Secretary of
Defense, OSD); Hogsta militirledningens stab (Joint Staff); Hogsta befilhavarna
(Commanders in Chief, CINC); Forsvarsgrenarna (Military services%; samt Forsvars-
myndigheterna (Defense agencies).

! Fsljande dversittning har anvints: Hogsta militirledningen (Joint Chiefs of Staff).
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2.1 Overgripande nationell vision

2.1.1 Nationell sikerhetsstrategi for vetenskap och teknologi (NSS&TS)

National Security Science and Technology Strategy, NSS&TS, beskrivs vara
ett svar pa f d president Clintons beslut 1995 om en 6versyn av vad som
gjorts fran amerikanska statens sida for att stilla FoT i den nationella siker-
hetens och globala stabilitetens tjanst. Dokumentet séger sig lyfta fram de
FoT-inriktningar och initiativ som hade till uppgift att stodja f d president
Clintons tre primdra nationella sidkerhetsperspektiv: militir kapacitet och
beredskapsformaga; formaga att forhindra konflikters uppkomst genom
samarbete med andra nationer; samt verka for vilstand pa hemmaplan.

Kalla krigets slut tillsammans med det snabba informations-, kapital-, och
teknologiflodet beskrivs ha lett till en ny sidkerhetspolitisk verklighet.
NSS&TS:s sikerhetskoncept sdgs darfor grunda sig pa de alltmer diversi-
fierade och komplexa utmaningar som den nya situationen medfort. Okad
spridningsrisk av avancerade vapen och massforstorelsevapen till bl a
’states of concern” lyfts fram som en av huvudfragorna i denna nya kontext.
Dirutover betonas regionala konflikter, milj6forstoring och resursutarmning
som andra omrdden som kan komma att kriva diplomatisk verksamhet,
militir beredskapsférmaga och ekonomiskt engagemang.

NSS&TS inriktar sig pa att utréna FoT:s roll inom fyra omréden:

1. Bibehéllen militdr styrka medelst vetenskap och teknologi

2. Icke-spridningsarbete (avseende avancerad militér teknik, s k prolifera-
tion)

3. Den breddade hotbilden - Utmaningen fran de globala hoten

4. Stirka den ekonomiska sékerheten

2.1.1.1 Bibehallen militir styrka medelst vetenskap och teknologi

NSS&TS betonar att framtidens amerikanska militdra styrkor maéste for-
beredas for att mota en mer varierad hotbild #n tidigare. Samtidigt beskrivs
2000-talets forsvar innebira nedbantning och omstrukturering. FoT-utveck-
lingen inom bl a informationsteknik, sensorutveckling och simulerings-
verktyg beskrivs kunna bidra till att 16sa denna ekvation. Amerikanska sty-
rkor skall genom teknikutvecklingen fa en forbittrad ldgesuppfattning vilket
1 sin tur skall mojliggora realtidsagerande gentemot fienden utifran realtids-

-14 -
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kunskap.” FoT beskrivs dven ligga till grund for att lyckas inom hogpriorit-
erade omraden som att i en Krigssituation hélla antalet sarade och dodade
lagt, kunna mobilisera forsvarsgrenarna snabbt och i koordinerade opera-
tioner, samt agera samfillt med andra nationer for att nd gemensamma
sikerhetsmal. FoT framstills darutover som viktigt for att kunna bekampa
terrorism, ett omrade som beskrivs som svart att méta med konventionella
styrkor.

De FoT-program som stoder USA:s militdra styrkor leds framforallt av fors-
varsdepartementet, energidepartementet'® samt underrittelsetjansten. Rik-
tlinjer for 6vergripande investeringar sigs styras av att: uppritthalla teknisk
overldgsenhet inom militir utrustning; sdkra tekniska losningar som fran
hogsta militiarledningen angivits som kritiska infor framtiden; balansera
grundforskning och tillimpad teknologi for att n& tekniska framsteg; samt
inkorporera kostnadseffektivitet som parameter i planeringsarbetet.

NSS&TS pekar pa att det inom en rad viktiga teknologiomraden inte lédngre
ar forsvarsindustrin och foérsvarsforskningen som har 6vertag 6ver civil FoT.
Efterkrigstidens teknikfloden kdnnetecknades av att civila teknologier i stort
sett var ”spin-off’-produkter frén militir utveckling. Dagens militdra
teknologiapplikationer &r snarare ”spin-on” varianter av civil FOT. NSS&TS
betonar darfor att manga militért viktiga teknologier drivs av snabbvéxande
och fordnderliga civila applikationskrav.'” Omvint finns det ocksa teknolo-
giapplikationer inom vilka DoD har specifik formaga att ta ledning. Inom
ytterligare andra teknologiomraden dr det pga att kommersiella intressen
saknas nodviandigt att DoD bevarar sin egen FoT-férmaga.'* Kompetens
behovs dven inom forsvaret avseende civil FoT for att skapa forstaelse for
den sammantagna teknikutvecklingen.

' Tekniker som skall mojliggora detta beskrivs bl a vara: radarsensorer for detektion av
markmal; akustiska-, magnetiska- och laserdetektorer for lokalisering av ubétar och mi-
nor; sensorer som lokaliserar inrittningar for produktion av kérnvapenmaterial; sensorer
for detektion av BC-agens; bredbandsradar, multispektrala elektro-optiska sensorer och
laserradar for att detektera uppskjutning av ballistiska robotar; digitalisering av slagfiltet
genom: data kompression, satelI]itbaserad kommunikation, datafusion, tradlos kommu-
nikation, mikroelektronik m m.

'S Energidepartementets FoT-program prioriterar bl a studier av &ldersrelaterade forind-
ringar hos stridsdelar samt sikerheten inom kérnvapenlagring.

17 Galler framforallt inom sektorer som mjukvara, datorer, elektronik, telekommunikation,
avancerade material- och tillverkningsteknologier, bioteknik m m. DoD (1996a), s31.

'8 DoD har exempelvis specifik formaga att ta ledning inom icke-spridningsteknik, flyg-
teknik och behandling av infektionssjukdomar. Det anges dven vara nodvéndigt for
DoD att bevara sin egen kompetens inom t ex havsakustik och hydrodynamik. DoD
(1996a), s32-34.
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Ett flertal program har inrittats for att riva grinserna mellan forsvarsindus-
trin och den civila dito. Bland vidtagna atgirder ndamns i NSS&TS ”Defense
Acquisition Reform” fran 1994. Reformen beskrivs bl a ha inforts for att
forenkla uppkop av civila komponenter, produkter och tjanster for forsvars-
departementet och andra federala myndigheter. Dérutover ndmns “The
Dual-Use technology policy” som faststéller att USA inte har rad att upp-
ratthalla tva skilda industribaser. Riktlinjerna avseende denna dubbelan-
véndningspolicy stods av "The Technology Reinvestment Project” (TRP)
som beskrivs uppmuntra civila foretag att ge forsvarsdepartementet tidig
tillgang till dubbelanvandningsteknologi. Inom TRP:s ramar skall dven nya
marknader med civil anvindningspotential for existerande forsvarsteknologi
sOkas. P4 sa sitt &dr det tinkt att kostnader skall kunna sidnkas och teknolo-
gier kunna bevaras som annars skulle kunna forsvinna p g a otillracklig
efterfragan. "The Advanced Concept Technology Demonstration” (ACTD)
ar ett teknologiforsorjningsprogram som skall verka for en nidra samverkan
mellan aktiva styrkor och teknologiexperter. Genom ett saddant forfarande
skall anviandaren kunna paverka utvecklingsprocessen i ett tidigt skede och
forsorjningsproceduren pé sa sétt hallas mer informationsstyrd.

NSS&TS lyfter fram att internationellt samarbete inom forsvarsteknologi,
genom standardisering och interoperabilitet, kan oka den 6msesidiga fors-
varskapaciteten lander emellan. Ett sadant samarbete beskrivs vidare kunna
medfora en spridning av den finansiella bordan samt att tillgang till utlandsk
teknologi och innovationer framjas. Det poéngteras emellertid dven i doku-
mentet att internationellt samarbete inom forsvarsteknologi kan innebira
risker. NSS&TS betonar dirfor att ett land har att vidga de fordelar som
spridning av teknologi innebér gentemot de nackdelar som kan uppsta pga
att spjutspetsteknologi inte skyddas.

2.1.1.2 Icke-spridningsarbete

Vapenkontroll och verksamhet for att hindra spridning av massforstorelse-
vapen beskrivs i NSS&TS som en viktig del av USA:s sidkerhetsstrategi for
att reducera existerande militira hot och hindra nya frén att uppsta.” En

' FoT-programmet for vapenkontroll och icke-spridning dr en verksamhet som involverar
flera federala myndigheter: ”State Department” (inklusive “the Arms Control and Di-
sarmament Agency”); energidepartementet; forsvarsdepartementet och underrittelse-
tjansten. Eftersom ingen av de enskilda myndigheterna har ett helhetsgrepp dver bade
behov och FoT-resurser sd har NSTC upprittats for att koordinera myndigheternas verk-
samhet. 1994 etablerade fd president lli)nton ’the Nonproliferation and Arms Control
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sadan verksamhet sédgs kriva en dynamisk blandning av politik, teknologi
och diplomati.” Stora nedrustningar beskrivs ha utforts inom kérnvapenom-
radet tillsammans med Ryssland. Men uppkomst av nya kédrnvapenstater (t
ex Indien och Pakistan) och det faktum att andra linder befaras ga samma
vidg (t ex Nordkorea, Iran, Irak) gor att USA fortfarande ser kdmvapen som
ett reellt sikerhetshot. Den primira tekniska barridren som hindrar att kérn-
vapen sprids beskrivs vara begrinsad tillgang till plutonium eller hoganrikat
uran, som bada #r tekniskt kridvande att producera. Att hindra smuggling ses
darfor som en vital angeldgenhet.

NSS&TS tar upp det faktum att kemiska och biologiska vapen finns inom
rackhdll for manga ldnder, befolkningsgrupper och terrorister. Tillverkning
av dessa bada typer av vapen kraver mindre sofistikerad teknisk utrustning
4n vad som é&r fallet vid kdrnvapenframstillning. Kontrollen av kemiska
och biologiska massforstorelsevapen forsvaras av den dubbelanvind-
ningspotential som ryms inom framstillningsteknologin.

Vapenkontroll och icke-spridningsanstrangningar inkluderar fortroende-
skapande atgirder i form av vapenreducerande avtal och foérhandlingar.
Dirtill kommer exportkontroll for att férsvara tillgang till kritiska teknolo-
gier och material for vapentillverkning samt nationell kontroll virlden 6ver
for att hindra otilldten vapenoverforing. NSS&TS lyfter fram att FoT har en
viktig roll att spela for att uppritthalla ett robust teknikprogram som kan
bistd internationella icke-spridningsregimer med forbittrade teknologier och
metoder. Djupgéende teknisk kunskap beskrivs vara av stor vikt for att ex-
portkontroll och verifikationsbestimmelser skall kunna utformas och im-
plementeras.” Detektions-, 6vervaknings- och verifieringskapacitet beskrivs
vara i kontinuerligt behov av att forbattras for att hotande vapenaktivitet
skall kunna upptickas.

Technology Working Group” for att koordinera vapenkontroll och icke-
spridningsrelaterad forskning.

20 Som en kommentar till detta kan nimnas att FoU i sig inte &r det viktiga for icke-sprid-
ningsarbetet. Snarare handlar det om implementering av detektionstekniker etc samt po-
licyarbete.

2 Framsteg inom gentekniken har medfort att det idag finns stora mojligheter att relativt
enkelt framstilla farliga mikroorganismer och toxiner.

*? Privata foretag har, genom att bidra med teknisk assistans, spelat en viktig roll i icke-
spridningsarbetet. Exempelvis har "Chemical Manufacturers Association” (CMA) bi-
statt den amerikanska regeringens férhandlingsdelegation vid kemvapenkonventionsfor-
handlingarna med teknisk expertis under 15 ar.
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Tekniska framsteg inom det civila samhillet kan utnyttjas for illegal fram-
stidllning av avancerade vapen. En fin balansgang rdder mellan att forhindra
spridning av kritiska teknologier (restriktiv exportlagstiftning) och att kunna
skorda ekonomisk vinst fran tekniska framgangar (generds exportlagstift-
ning). NSS&TS betonar vikten av exportkontroll som ett redskap i icke-
spridningsarbetet och USA:s exportkontrollsystem ségs inkludera hela ska-
lan av vapenrelaterade teknologier.? Det internationella systemet for export-
kontroll dr endast sa starkt som dess svagaste ldnk och USA séger sig dirfor
intresserad av att “assistera” andra linder i utveckling av deras exportkon-
troll. USA #r ddrfor medlem av alla icke-spridningsrelaterade multilaterala
exportkontrollregimer.”* Samtidigt poéngteras vikten av att minska export-
kontrollsystemets negativa inverkan pa den amerikanska ekonomin. Mer
liberala exportlagstiftningsregler avseende exempelvis telekommunikation-
sutrustning har antagits.

De amerikanska sikerhetsatgiarderna kring avancerade vapen och vapenre-
laterade teknologier beskrivs vara omfattande. NSS&TS némner att energi-
departementet spenderar runt $ 800 miljoner varje &r pa sikerhetsatgiarder
inom det amerikanska kirnvapenkomplexet. USA beskrivs dven stodja en
rad samarbetsprogram virlden 6ver for att stivja otilldten overforing. Spe-
ciellt framtridande séger man sig vara inom anstridngningar att stoppa kérn-
vapensmuggling samt vid att forsékra att lager av klyvbart material hélls
under strikt kontroll. Under Clinton-administrationen har bl a anstréingnin-
gar gjorts fran USA:s och Rysslands sida for att kontrollera de lager av plu-
tonium och hoganrikat uran (HEU) som ér anvédndbara for vapentillverk-
ning.”

2 "State Department” reglerar, i enlighet med bestimmelserna i ”Arms Export Control
Act”, exporten av vapen inkluderande hela vapensystem, robotar och for dessa special-
utformade komponenter. Handelsdepartementet reglerar exporten av dual-use foremal,
enligt “the Export Administration Act”. Kidrnvapenrelaterad export kontrolleras av “the
Nuclear Regulatory Commission”, energidepartementet och handelsdepartementet i en-
lighet med ”Atomic Energy Act” samt i koordination med “State Department”, for-
svarsdepartementet och ”the Arms Control and Disarmament Agency”.

* Exportkontrollregimer: “The Missile Technology Control Regime” (informellt arran-
gemang mellan 32 nationer avseende exportkontroll av robotar for massforstorelseva-
pen), “The Australia Group” (informellt konsultativt forum av stater med mal att be-

insa éverfﬁring av material relaterat till kemiska och biolo%iska vapen), ”The Nuclear

uppliers Group” (grupp av 34 lander som bidrar med riktlinjer for export vad giller
karnvapen och dual-use utrustning) och The Zangger Committee” (informell grupp av
lander for icke-spridning av kirnvapen, har sitt ursprung i NPT). En kontrollregim som
inte ndgmns i dokumentet 4r Wassenaar Arrangement. ACA (2000), Sipri (2000), Sipri
(1999). http://projects.sipri.se/expcon/infcirc 539 1.htm

2 Detta beskrivs ha skett i form av att sikra kiirnvapenmaterial for stoldrisk, skapa fortro-
endeuppbyggande atgirder genom datautbyte och 6msesidiga inspektioner, avstanna

lagring av Gverskottsplutonium f6ér vapenbruk samt omvandla &verskottsplutonium och
HEU till former som ej lingre innebir ett sdkerhetshot.
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I NSS&TS beskrivs teknologier for 6vervakning, detektering och verifiering
vara nyckelfaktorer inom icke-spridningsverksamhet. Bland annat ndmns
detektionsteknologier for inspektioner “pé plats” vara av stor vikt inom t ex
Icke-spridningsavtalet (Non Proliferation Treaty, NPT), kemvapenkonven-
tionen och andra kontrollregimer. Utrustningen behdver vara enkel, palitlig
och manipulationssidker och dokumentet talar om att béttre och billigare
teknologi kan medverka till att inspektioner “pa plats” kan goéras mindre
inkriktande. Detta beskrivs i sin tur kunna underlitta implementering av nya
avtal. Dagens snabba teknologispridning tas i NSS&TS inte enbart upp som
ett fundamentalt hot mot icke-spridningsverksamhet. Samma FoT-utveck-
ling anges kunna medfora nya teknologier med stor kapacitet att forbéttra
vapenkontroll och hindra spridning.

Enligt NSS&TS édr det alltfor snédvt att begrinsa icke-spridningsverksamhet
till att enkom kontrollera och reducera massforstorelsevapen och konven-
tionella vapen. Arbetet maste, anser man, ocksa besta i att verka for att stater
upplever ett minskat behov av vapnen. Badde USA och fd Sovjetunionen star
infor uppgiften att omdirigera tusentals vapenforskare till nya uppgifter.

Internationellt vetenskaps- och teknologisamarbete beskrivs i detta samm-
anhang vara av stor vikt da det skulle kunna leda till reformsinnade veten-
skaps- och teknologisamfund samt erbjuda nya civila mojligheter for tidi-
gare vapenexperter.”

2.1.1.3 Den breddade hotbilden — Utmaningen fran de globala hoten

NSS&TS néamner en rad globala hot som man anser att USA inte kan isolera
sig ifran. Clinton-administrationen séger sig ha mott hoten genom att verka
for hallbar utveckling samt fora preventiv diplomati. Nagra av de aktuella
hot som nidmns #r sjukdomar som sprids dver landgrinser; miljoforstoring
med globala konsekvenser; resursutarmning; klimatfordndring och be-
folkningsexplosion. Vidare betonas naturkatastrofer och ekonomiska,
sociala eller politiska faktorer som leder till flyktingstrommar och instabili-

% »Cooperative Threat Reduction Program” (CTR) uppstod i kolvattnet av

Sovjetunionens fall d& hoten vixte om uppkomst av nya kérnvapennationer och oron
okade kring den 16sa kdrnvapenkontrollen och risken av spridning av ex]Eertiskunskap
till states of concern”. Tanken var att hjilpa de nyupprittade fd sovjetiska staterna att
nedmontera och stirka sidkerheten kring vapnen genom att omdirigera vapenforskare till
civil forskning, konvertera militdra produlgter till civila varor, bistd med miljomassigt
sunda destruktionsmetoder m m. FoT #r en nyckelfaktor i CTR:s arbete och det samma
giller inom “’brain drain”-programmen ISTC, CRDF och IPP.
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tet. Faktorer som 1 sin tur beskrivs oka risken for etniska och regionala kon-
flikter. Forlorad biologisk diversifiering, kronisk hunger, analfabetism och
sexuellt overforbara sjukdomar &r andra potentiella hot som tas upp.

Som exempel pa FoT:s roll i dessa sammanhang ndmner NSS&TS Gver-
vakningsprogram for infektionssjukdomar vilka kan medfora att ovanliga
sjukdomskluster kan sparas i tid och leda till att epidemier forhindras.”
Teknologi for jordobservationer tas upp som en annan viktig komponent for
att 0ka den prediktiva kapaciteten inom forskning rérande miljé och natur-
resurser.

2.1.1.4 Stdrka den ekonomiska sckerheten

Ett centralt mal i den amerikanska nationella sdkerhetsstrategin beskrivs
vara att verka for amerikanskt vilstind genom anstrdngningar pa saval
hemmaplan som utomlands. NSS&TS skriver att den amerikanska ekono-
min svarade for over en tredjedel av virldsekonomin for trettio ar sedan.
Samma bidrag beskrivs ha fallit till en femtedel 1994. NSS&TS tar upp
globaliseringen och den snabba teknologiutvecklingen som faktorer som
bidragit till att sdtta amerikansk industri under hard press. Dokumentet pekar
ut teknologiskt ledarskap som konceptet fér framgang inom den globala
ekonomin och fd president Clintons administrationen sdger sig ha satt FoT
som grundstenar i strategin for ekonomisk sékerhet.”

NSS&TS anger att en nyckelkomponent i den amerikanska strategin av-
seende ekonomisk sidkerhet ligger i att vérldens nationer skall integreras
ekonomiskt. Snabb ekonomisk tillvixt i andra ldnder sdgs oka USA:s
mdjlighet till handel med dessa och man verkar for att ta bort handelsbar-
ridrer och ge sitt starka stod till WTO. Tanken é&r att en 6kad ekonomisk in-
tegration for USA:s del skall 6ppna dorrar till nya marknader for inhemska
produkter samt ge USA tillgdng till utlindsk kapacitet. Darutover leder

%7 USA hade i manga ir ett system for att dvervaka tuberkulos (TB). Under 80-talet sjonk
dock de lokala och federala satsningarna pa kontroll av infektionssjukdomar och 1986
ulpphbrde Overvakningen av multiresistent TB. Nar multiresistent TB sedan uEpstod i
slutet av 80-talet sa uteblev varningssignalerna. Denna brist p& “early warning” beskrivs
otvivelaktigt ha bidragit till de direkta kostnader pa $ 700 miljoner som TB-behandling
forde med sig.

2% Atgirderna sdgs bl a omfatta att skapa ett klimat som gynnar innovationer och kommer-
sialisering inom den privata sektorn, att skapa statliga partnerskapsprogram for l&ngsik-
tig industriledd teknologiutveckling (industrin identifierar de behov de pa lingre sikt vill
se utvecklade och delar tillsammans med staten risken i %enomférandet av detta), att
forenkla snabbt ibruktagande av civila tekniker inom hela industrin, att uppritthélla
starkt stod for grundforskning samt att oka utnyttjandet av dubbelanvindningsteknologi.
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detta, enligt den amerikanska synen, till att linder uppmuntras att adaptera
frihandelsnormer vilket sidgs minska internationella spanningar, stirka inter-
nationell tillvixt och politisk stabilitet. Samarbete inom FoT och framforallt
dé med ldnder som ses som framtida hogprioriterade marknader ses frén
amerikanskt hall som en viktig lidnk i att stirka den ekonomiska och poli-
tiska integrationen.”

2.1.2 Joint Vision 2010

Joint Vision 2010, JV 2010, beskrivs vara den begreppsmall som skall
hjilpa forsvarsgrenarna att utveckla sina unika kapaciteter inom ett forenat
ramverk av doktriner och program. Till de operativa koncepten inom JV
2010 hor: flerdimensionell mandverférmaga; precisionsinsats; heltickande
skyddsformaga; skrdddarsydd logistik och informationsoverldgsenhet.”
Tanken dr att Overldgsenhet inom alla operationsspektra (full spectrum
dominance) skall uppnas genom synergieffekter uppkomna ur interaktion
mellan koncepten. Begreppet avser kapacitet att dominera over fienden ge-
nom hela spektrat av militira operationer och lyfts fram som 2000-talets
nyckelkoncept for de amerikanska styrkorna.

JV 2010 uttalar en rad teknologiers betydelse for de amerikanska vépnade
styrkorna. Anpassning till, och utnyttjande av, nya teknologier beskrivs vara
avgorande for att malen inom ovanstaende koncept skall kunna uppnas.

JV 2010 ligger till grund for Joint Vision 2020 (JV 2020)* som drar upp
fortsatta riktlinjer for styrkorna. Fokus inom JV 2020 ligger, liksom inom
JV 2010, vid att de amerikanska styrkorna skall vara 6verldgsna inom alla
operationsspektra (6vertygande i fred, avgorande i krig och de mest fram-
stdende i varje typ av konflikt).”? Strategiska koncept som avgorande

%% The White House Office of Science and Technology Policy (OSTP) ir ett centralt organ
inom presidentens kansli som bl a utvecklar strategiska prioriteringar for FoT-samarbete
med andra lander. Prioritet ldggs vid nyckelstater, avseende stabilitet i sin region, som
har en tillricklig stark FoT-bas for att attrahera langtidsinvesteringar samt 4r en
“marknad pa uppgéng” for amerikanska varor och tjinster.

% De Oversittningar som anvints ir: flerdimensionell manoverforméga (dominant mane-
uver); precisionsinsats (precision engagement); heltickande skyddsforméga (full dimen-
sional protection); skriddarsydd logistik (focused logistics) och informationsdverlag-
senhet (information superiority).

31 DoD (2000a).

2 De Oversdttningar som anvints ir: persuasive in peace (6vertygande i fred), decisive in
war (avgorande i krig), och preeminent in any form of conflict (mest framstaende i varje
typ av konflikt).
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slagkraft, styrkeprojicering, utlandsnirvaro och strategisk snabbhet skall
styra anstringningarna infor att mota framtidens utmaningar.® Man framfor
att det #r av stor vikt att fortsitta investeringen i ny militidr kapacitet, men da
JV 2010 identifierade teknologisk innovation som en vital komponent for att
forandra samverkande styrkor, podngterar JV 2020 att det ar viktigt att
bredda fokus bortom teknologi och @ven fanga betydelsen av organisatorisk
och konceptuell innovation.

JV 2020 menar att samverkande styrkor utgor nyckeln till framtida operativa
framgangar. Aven hir trycker man pa det faktum att det #r viktigt att inter-
operabiliteten inte bara 4r av teknisk art utan dven bestar av procedurmés-
siga och organisatoriska element. De operativa koncept man vill uppna ar
fortfarande flerdimensionell mandverférmaga; precisionsinsats; heltickande
skyddsférmaga och skridddarsydd logistik. Dirtill tillkommer tva koncept
informationsoperationer och gemensam ledning.**

2.2 Forsvarets strategi for vetenskap och teknologi (DS&TS)

Director Defense Research and Engineering, DDR&E, idr ansvarig for over-
gripande ledning, kvalitet och innehall i DoD:s FoT-program Defense Sci-
ence and Technology Strategy, DS&TS. Riktlinjerna fas bl a fran presiden-
tens nationella sikerhetsstrategi och de behov som identifierats frén de
militdra forvaltningsorganen, hogsta militdrledningen och cheferna for de
forenade kommandona.*

Strivan efter teknologisk overldgsenhet beskrivs vara en sjédlvklarhet inom
det amerikanska FoT-programmet. DS&TS pekar emellertid pé att det idag
krivs att detta uppnas genom en balanserad teknologi- och produktutveck-
ling. Framforallt fyra Overgripande investeringsprioriteringar beskrivs styra
DoD:s FoT-program: kostnadseffektivitet; dubbelutnyttjande av forsvarsin-
dustri och civil dito; snabb teknologitverforing frén tidiga FoT-koncept till
anvindning inom operativa styrkor; samt uppritthallande av en stark
teknologibas.

3 De dversittningar som anvénts &r: decisive force (avgdrande slagkraft), power projec-
tion (styrkeprojicering), overseas presence (utlandsnérvaro) och strategic agility (strate-
gisk snabbhet).

*De Oversittningar som anvints ér: informationsoperationer (information operations) och
gemensam ledning (joint command and control).

35 De versittningar som anvénts ér: militira forvaltningsorgan (military departments) och
cheferna for de forenade kommandona (the unified commanders).
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Ur kostnadseffektivitetssynpunkt beskrivs mojligheten att uppgradera
teknologier i system som redan &r i tjanst vara av stor vikt. Framforallt anges
detta vara mojligt inom omraden som mjukvara, elektronik och inbyggda
delsystem. Kostnader for anvéndning, uppritthallande och uppgradering ar
for de flesta system hogre dn anskaffningskostnader. Darfor talar NSS&TS
om att hédnsyn maste tas till ett systems fulla livscykelkostnad och att detta
maste ske tidigt under pagaende teknologiutveckling. DoD:s FoT-program
anges ge hog prioritet till teknologier som utvecklas for att tjina samver-
kande styrkor i syfte att fa ett effektivt resursutnyttjande. Information-
steknologi beskrivs mojliggora en tétare integrering och ett mer effektivt ut-
nyttjande av en samlad styrkas ingdende komponenter. En 6nskan uttrycks
darfor om att sensorer, vapen, kommunikationssystem, situationsdisplayer
och navigeringssystem bor kunna fungera integrerat mellan de olika fors-
varsgrenarna.

For att fa snabb teknologioverforing fran tidiga FoT-koncept till implemen-
tering inom operativa styrkor anvédnder sig DoD:s FoT-program av
”Advanced Technology Demonstrations” (ATDs) och ACTDs. ATDs ir
tankta att identifiera nyckelteknologier redo for overforing samt att demon-
strera deras kapacitet. ACTDs ir till for att 1ta anvéndaren utvérdera langt
framskridna teknologier i filt 6ver en lidngre tid for att uppskatta den
militdra nyttan. P4 sa sitt involveras militdrer i undersokandet av en
teknologi da denna fortfarande befinner sig pa utforskarstadiet vad giller
applikation. En iterativ fordndring bade av systemkonstruktion och anvin-
darkoncept beskrivs salunda kunna ske utan att normala hinder och kost-
nader vid formell anskaffning behover uppstd. Utmaningen foér dagens
amerikanska FoT-program anges vara att kunna dverfora kostnadsdverkom-
lig teknologi till militdr kapacitet snabbare 4n vad denna levereras till den
internationella marknaden.

FoT-planeringsprogrammet utgér dels fran att kartligga operativa koncept
och funktioner som behovs for att i framtiden kunna operera pa onskat stt.
For att realisera funktionerna lanseras FoT-projekt som levererar teknolo-
gierna. En andra planeringsgren har istéllet sin utgdngspunkt i foreliggande
tekniska mojligheter fran vilka mojliga applikationer projekteras.

Kongressen beviljar medel till forsvars-FoT inom tre budgetkategorier:
grundforskning; tillimpad forskning; och avancerad teknologiutveckling.
De prioriteringar och riktlinjer som utstakas i DS&TS anvinds for att mod-
ulera FoT-planeringen sa att val gors inom budgetens begriansning samt for
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att forsiikra att savil DoD:s 6vergripande prioriteringar som prioriteringar pa
komponentniva tas i akt. Resultaten #r en serie arligen utkommande doku-
ment som implementerar denna FoT-strategi. DoD:s totala FoT-an-
strangningar dokumenteras i JWSTP, DTAP och BRP.

Pa uppdrag av DDR&E har DUSD(S&T)* etablerat en planeringsprocess,
forsvarets vetenskaps- och teknologiradgivande grupp (DSTAG)”, ansvarig
for oversyn av det arbete som pagar inom de paneler tillsatta att ta fram
BRP, DTAP och JWSTP. Publicerade dokument genomgér en granskning-
sprocess, (TARA)*, m a p de olika teknologiomrddena dér det kontrolleras
att for planerna utsatta riktlinjer f6ljs. Minst tva tredjedelar av TARA-grup-
pens medlemmar beskrivs vara himtade utanfér DoD.* Efter gransknings-
genomgangen #r det TARA:s uppgift att informera DSTAG om de rekom-
mendationer som framkommit avseende nédvindiga fordndringar for att
FoT-programmet bittre skall 6verrensstimma med uppsatta riktlinjer.

2.2.1 Planering avseende grundforskning (BRP)

Planering avseende grundforskning finns i Basic Research Plan (BRP).

Nyckelfaktorer inom BRP beskrivs vara att

- Arbeta efter framtidsvisionerna NSS&TS, DS&TS och JV 2010

- Inneha en flexibel och balanserad investeringsportfolj

- Besitta ett overldgset, konkurrenskraftigt, multidisciplinért forsknings-
program

- Uppritthalla nédvéndig utbildning och forskningsinfrastruktur

- Bedoma kvalitet och fokus

Forsvarsgrundforskning ségs i DS&TS ha som mal att: uppticka ny kunskap
inom militart relevanta omraden; undvika att utséttas for teknologiska ver-
raskningar; skapa teknologi som kan verka 6verraskande fér motstandaren;
uppritthélla ett vetenskapssamfund som utnyttjar ny kunskap for att soka ny

36 Deputy Undersecretary of Defense (Science and Technology).
37 Defense Science and Technology Advisory Group.
3 Technology Area Review and Assessment.

% De flesta experterna anges komma frin “The National Academy of Sciences”, “The
National Academy of Engineering”, "The Institute of Medicine”, DSB, de vetenskaps-
rddgivande rdden inom de militdra férvaltningsorganen, industrin samt den akademiska
virlden. DoD (1999b), s xviii-Xix.
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militdr kapacitet; samt trdna nastkommande generations forskare och in-
genjorer inom omraden kritiska fér nationens sékerhet.”

For tidsperioden 1 okt 1998 till 30 sept 1999 (FY1999) ndmns i BRP att $
1.1 miljarder har avsatts till DoD:s grundforskning. Detta kan jamforas med
den nationella forsvarsbudgeten som totalt avsatte $ 38.3 miljarder till
RDT&E (Research, Development, Technology and Engineering) FY1999.*
DoD:s forskning var 1999 organiserad inom tolv discipliner av betydelse for
den nationella sikerheten.”? DoD:s investering inom dessa omraden star for
endast 7% av de totala federala medlen avsatta for grundforskning (se figur
3 nedan). Eftersom DoD-stodet fokuseras till ett antal kritiska omraden kan
DoD i4nda sta som huvudfinansidr inom dessa.

Ovriga
en’ NASA

Dob 14%
DOE Department of Energy 7% °

DoD Department of Defense

NSF National Science Foundation

HHS Health and Human Services

NASA National Aeronautics and Space Administration

Killa: DoD (1999), BRP, figure II-1 och II-3

Figur 3 Totala amerikanska federala medel avsatta for
grundforskning (FY1997).

Universiteten #r DoD:s nyckelutforare av grundforskning. (se figur 4
nedan). Speciellt viktiga amnesomraden bedoms matematik, datavetenskap,

“0 DoD (1996a), s35.
“ DoD (2000c).
42 Disciplinerna var fysik, kemi, matematik, datavetenskap, elektronik, materialvetenskap,

LR T)

mekanik, “terrestrial sciences”, “ocean sciences”, atmosfiar- och rymdvetenskap, biolo-
gisk vetenskap samt kognitiv och neural vetenskap.
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elektrisk och mekanisk ingenjorsvetenskap, optik, materialkunskap och
oceanografi vara. Forskning utférs dven vid DoD-laboratorier, inom andra
federala laboratorier samt inom industrin. Forskningsomraden som i 1999
ars BRP ansags vara av stor betydelse for den nationella sdkerheten var
bioefterliknande processer, nanovetenskap, smarta strukturer, mobil trddlos
kommunikation, intelligenta system och kompakta energiforsorjare.”

Ovriga

4% Statliga
laboratorier
28%

Industrin
12%

Kailla: DoD (1999), BRP, figure II-2 och II-5.

Figur 4 DoD:s fordelning av grundforskningsmedel bland utforare.

Grundforskning har biring pa bade den militdra och civila sektorn. DoD:s
grundforskningsprogram beskrivs salunda stodja sévil den ekonomiska som
den nationella sdkerheten. Upptickter och innovationer som resultat av
grundforskning dr emellertid inte en linjér process. DoD siger sig sprida
detta risktagande genom interdisciplinir forskning och aterkopplingsproc-
esser. Operativa krav och nya forskningsresultat beskrivs genom det senare
kunna foras in i programmet kontinuerligt s& att BRP kan hallas inriktat mot
teknologier som kan mojliggora att framtida militdra visioner realiseras.
DoD siger sig ha som grundtanke att forskning inte skall vara ndgot som
pagéar separat fran andra verksamhetsomradden. Samtidigt betonas att for-

* De Oversittningar som anvints refererar till féljande begrepp: biomimetics (framstill-
ning av nya material, processer och sensorer som efterliknar system i naturen); nanosci-
ence (utveckling av kontrollerbara struktur-, material- och komponentegenskaper i na-
nometerskala); smart structures (l&ngt framskriden kapacitet for att modellera, forutspa,
kontrollera och optimera dynamiska svar frén komplexa system inom land-, havs- och
flygfarkoster); mobile wireless communications (skall mdojliggéra snabb och siiker
transmission av stora kvantiteter multimedia information dver l%%a nitverk med C'ISR
system); intelligent systems (utveckling av langt framskridna system som kan kénna av,
analysera, ldra och anpassa sig samt fungera effektivt i en osiker, férdnderlig miljo) och
compact power sources (kompakta energiforsorjare).
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skningen skall kunna utvidga den militéra visionen genom att introducera
vad vetenskapen nyligen gjort mojligt.

Forsvarsgrenarna och forsvarsmyndigheterna utvecklar sina egna invester-
ingsplaner inom de tolv disciplinerna. Genom en process kallad reliance
sker en TARA-granskning som kontrollerar savil den aktuellt rddande for-
sknings- och teknologinivan som interaktionen mellan DoD:s olika en-
heter.* Granskningen startar pa projektniva inom de individuella forskning-
sorganisationerna (Army Research Office, Office of Naval Research och Air
Force Office of Scientific Research). Sedan f6ljer en granskning pa pro-
gramniva av de samverkande forskningsorganisationerna och BRP tas fram.

2.2.2 Forsvarets teknologiomradesplan (DTAP)

Defense Technology Area Plan, DTAP, dokumenterar tillsammans med
Joint Warfighting Science and Technology Plan, JWSTP, fokus, innehall
och principiella mal for DoD:s 6vergripande teknologianstrangningar inom
budgetkategorierna tillimpad forskning och avancerad teknologiutveckling.
DTAP beskrivs ta ett horisontellt perspektiv 6ver enheternas och férsvars-
organisationernas anstrangningar och drar upp riktlinjer for den totala DoD
investeringen inom en given teknologi. Planen sdgs vara strukturerad for att
svara mot FoT-programmets betoning av snabb teknologitverforing till op-
erativa styrkor och skall utgora en adekvat basis for anskaffningsbeslut.
1999 ars DTAP belyser elva dmnesomraden som centrala for det amerikan-
ska forsvaret.” DTAP:s tekniska specialister, inom de paneler som svarar for
de olika teknologiomradena, kommer fran forsvarsgrenarna och forsvars-
myndigheterna.

FoT-investeringarna fokuseras och styrs genom Defense Technology Ob-
jectives (DTOs).* Varje DTO identifierar ett specifikt teknologiframsteg
som skall utvecklas eller demonstreras. Datum anges da avsedd teknologi

4“ TARA-processen beskrivs i avsnitt 2.2.

45 Amnesomrédena #r: luftfarkoster; kemiskt och biologiskt forsvar; informationssy-
stemsteknologi;

mark- och sjofarkoster; materia]/(l)rocesser; biomedicin; sensorer, elektronik och lﬁgesup];()-
fattning inom operationsomradet; rymdfarkoster; hjilpmedel pa individniva for fysiska
pafrestningar; vapensystem; nukleir teknologi.

¢ DTO presenteras i en separat volym bestéende av tvd delar, en for DTAP och en for

JWSTP. 1999 ars DTAP innehaller beskrivningar av 347 DTOs. Omkring 70% av dessa
stoder DTAP, resterande stéder JWSTP.
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skall finnas tillgénglig, specifika fordelar som utveckling av den nya
kapaciteten forvintas ge upphov till, samt resurser som krévs for att na on-
skad kapacitet. DTO behandlar inte enbart fordelar som ror operativ
kapacitet utan tar aven hinsyn till parametrar som kostnadseffektivitet och
dubbelanvindningsmojlighet.

DTAP anger att totala anslagna medel till DTAP-verksamhet f6r FY2000
var $ 6.3 miljarder. Detta kan jimf6ras med den nationella férsvarsbudgeten
som for FY2000 totalt avsatte $ 38.4 miljarder till RDT&E (Research,
Development, Technology and Engineering).”

2.2.3 Forsvarsgrenarnas gemensamma vetenskaps- och teknologiplan

(JWSTP)

Joint Warfighting Science and Technology Plan, JWSTP, beskrivs liksom
DTAP ta ett helhetsperspektiv 6ver planerna for tillampad forskning och
langt framskriden teknologiutveckling inom de militdra styrkorna och for-
svarsmyndigheterna. Detta for att forsdkra att erforderliga teknologier och
koncept for vapengrensoverskridande verksamhet och internationella insat-
ser stods. Planen skall forsdkra att militdrens behov balanseras och stods
korrekt i DoD:s FoT-planering, budgetering, och utférande pa kort, medel-
lang och lang sikt. JWSTP fokuseras kring Joint Warfighting Capability
Objectives (JWCOs) som bl a stoder de fyra operativa koncepten inom JV
2010. Ett grundldggande drag inom JWSTP beskrivs vara att identifiera
mekanismer som tillater att teknologioverforing till militdrer i félt sker i tid
innan tekniken blir obsolet eller faller i motstandarens hénder.

“T DoD (2000c).

-28-



Amerikansk strategi avseende militdrt viktiga teknologier
— teknikapplikationer fran omrddet detektorer inom B/C-forsvar

2.3 Omradesprioriteringar inom DTAP och MCTL

Defense Technology Area Plan, DTAP, &r den omradesplan som skall
”guida” DoD:s investeringsbeslut inom budgetkategorierna tillimpad for-
skning och avancerad teknologiutveckling. DTAP kan beskrivas vara en
implementeringsplan. Foljande 11 strategiska systemomréden tas upp i 1999
ars DTAP:

‘ Mark—och e | SE o L Materlal& -
Sl ) b Vapensystem Biomedicin ||

| siofarkosters W | it ol |0 ) | processer
o || Hyilpmedel pa |

Lufitakosier | |t ) | " || individniva for
| | systemsteknologi o Bt

e | ® | |fys pafrestningar

Rymdfarkoster | | elekironik & | |

|| ragesuppfattning| | ol

Figur S Strategiska teknologiomraden enligt DTAP

DoD ”Office of the Secretary of Defense Critical Technology Program” ut-
vecklar och publicerar med kongressens mandat ett dokument om militért
kritiska teknologier, Military Critical Technology List (MCTL). Dokumen-
tet dr en detaljerad sammanstillning av teknologier som DoD beddmer vara
kritiska for att bibehalla en amerikansk oOverldgsen militdr kapacitet. I
MCTL behandlas alla slags uppdragsomraden med sarskild vikt lagd vid
icke-spridningsverksamhet. MCTL anvinds bl a som teknisk grund for for-
slag gillande amerikansk exportkontroll inom t ex Wassenaar Arrangement,
for licensgivande samt for underrittelseinhdamtning. MCTL kan betecknas
som ett kunskapsinventerande dokument. Dokumentet ligger utlagd pé nétet
och uppdateras kontinuerligt. Den aktuella versionen (april 2001) urskiljer
20 kritiska teknologiomraden:
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Figur 6 Kritiska teknologiomraden enligt MCTL

Utifran dessa bada skdrningar, och i syfte att belysa ett av de teknologi-
omraden som &r ténkt att bidra till att stirka det amerikanska forsvaret, gér
rapporten vidare med en niarmre granskning av omradet kemiskt och biolo-
giskt férsvar. DTAP delar in det kemiska och biologiska forsvarsomradet i:
detektion, protektion, medicinskt kemiskt forsvar, medicinskt biologiskt
forsvar, dekontaminering, modulering och simulering. I MCTL delas bio-
teknologiomradet upp i delarna: 6kad minsklig prestation, biologiska sen-
sorer, biomaterial och nanofabrikation samt skydd pa individuell- och
gruppniva. Rapporten valde att studera ett specifikt delomrade, detektion-
steknologier for kemiskt och biologiskt forsvar, utifrdn en belysning av
nagra av de applikationsméjligheter som filtet forvintas alstra samt genom
en beskrivning av den offentliga amerikanska strategin inom omradet, som
den framstills i dokumentet DTAP.

Vid valet av studerat teknologiomrade togs, forutom hénsyn till de militdra
fordelar som bioteknikomradet forvintas alstra, 4ven med i berdkning den
potential som bioteknologin besitter genom omradets snabba civila utveck-
ling.
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3 Detektionsteknologi for kemiskt och biologiskt forsvar
3.1 Valav teknologiomrade

JV 2010 definierar 6verldgsenhet inom alla operationsspektra som de ameri-
kanska styrkornas nyckelbehov infor 2000-talet. Enligt DT AP maste framti-
dens amerikanska styrkor vara forberedda pa att konflikter kan komma att
utspelas i kemiskt och/eller biologiskt kontaminerade miljoer. En
forutsittning for att na 6vertag i en sadan miljo, hdvdar man, &r att kemiskt
och biologiskt skydd kan garanteras. DTAP ser dirfor forsvarsteknologiska
B- och C-skyddsprogram som betydelsefulla. Man sédger att ett effektivt
amerikanskt skyddsprogram skall gora kemisk och biologisk krigforing till
ett hogrisksalternativ med sma mojligheter for angriparen att na framgéng.

I syfte att belysa ett av de utvecklingsfilt som skall bidra till att bygga upp
det amerikanska skyddsprogrammet gors hér en kortfattad studie av detek-
tionsteknologier for kemiska och biologiska agens. Framstillningen ar pa
intet sétt en heltickande redogorelse for alla utvecklingsprogram och tek-
niska mojligheter som omradet rymmer. Tanken &r att genom framférallt in-
formation frain MCTL och DTAP belysa nagra av de framtida tekniska
mojligheter som féltet rymmer. Darutover skall 1dsaren ges inblick i hur man
inom DTAP anser att teknologiprogrammet bast skall utformas for att
komma de amerikanska styrkorna till gagn. Rapporten har dven for avsikt att
se vilken koppling som foreligger mellan tekniska planer och mer over-
gripande dito som NSS&TS och JV 2010.

Amnesomridet detektionsteknologier for kemiska och biologiska agens val-
des utifran ett flertal aspekter. Omradet anses forst och framst vara av stor
betydelse ur sékerhetssynpunkt vad giller amerikanska styrkors mojlighet
att verka inom B- och C-kontaminerade miljoer. For att forverkliga visioner
om att undvika forluster i strid, inneha heltickande skyddsforméga och na
overldgsenhet inom alla operationsspektra sa anses en utveckling av dessa
teknologier behovas.® DTAP, som belyser teknikomraden av central bety-
delse for det amerikanska forsvaret, lyfter darfor fram kemiskt och biolo-
giskt forsvar som ett av elva hogaktuella utvecklingsfalt. Faltet konstitueras
i DTAP av sex underomraden varav ett utgors av detektionstekniker for ke-
miska och biologiska agens. Vidare betonar MCTL bioteknik, bl a i form av

8 Det begrepp som Oversatts #r: undvika forluster i strid (zero casualties).
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sensorer och biomaterial, som ett omrade som tillhor framtidens viktiga
teknologier.

Detektionstekniker for biologiska och kemiska substanser beskrivs i DTAP
aven vara ett intressant teknologiomrade per se. Detektion av kemiska och
biologiska substanser for militdr skyddsforskning utgér ett mindre delom-
rade av ett mycket storre miljo, hilso- och skyddsomrade. Mojligheten att
detektera, identifiera, kartligga, 6vervaka, kvantifiera och spara industriella
riskdmnen och medicinskt infektiost material anses hogst angelidget inom
den civila sektorn. MCTL talar om att tillvéxttakten inom biosensoromradet
ar hog mycket tack vare korsbefruktning med andra snabbvixande teknik-
omraden som elektronik, optik och databehandling.

3.2 Allmiint om kemiskt och biologiskt forsvar

Det kemiska och biologiska forsvarsteknologiomrédet innehaller ett flertal
olika aspekter. DTAP talar om att amerikanska styrkor maéste kunna
uppticka, skydda sig mot, dekontaminera och neutralisera B- och C-agens
med minimal underhallstjénst under det att operativ effektivitet uppritthalls.
Skyddsatgérder for personal inkluderar, féorutom skydd av fysisk karaktir,
medicinskt kemiskt och biologiskt skydd i form av férebyggande behand-
ling, diagnostik och terapi.

Tidiga detektions- och varningsmojligheter ér det forsta forsvaret gentemot
kemiska och biologiska agens. DTAP betonar vikten av att varningssystem
integreras med ledningssystem for att skapa god beredskap. P4 sa sitt,
hdvdar man, skall detektion och identifiering av agens mojliggora att at-
gérder kan vidtas for att undvika kontaminering. Vidare beskrivs detta med-
fora att korrekt forebyggande vard och terapi kan initieras samt att adekvat
skydd infor fortsatta atgarder mojliggors. Detta skall medféra att operativa
begriansningar kan undvikas.

- 1999 éars DTAP framstiller att malet fér det kemiska och biologiska forsvar-
steknologiomradet #r att integrera teknologier fran sex underomraden (de-
tektion, protektion, medicinskt kemiskt forsvar, medicinskt biologiskt fors-
var, dekontaminering samt modulering och simulering) i ett system av sys-
tem som kan implementeras genom hela spektrat av strid- och support-
system. Detektions- och varningsmdjligheter forvintas tillsammans med in-
formationsteknologi i form av simuleringsverktyg skapa en sammanhingan-

-32-



Amerikansk strategi avseende militdrt viktiga teknologier
— teknikapplikationer fran omradet detektorer inom B/C-forsvar

de bild av operationsomradet sa att befidlhavare far den lidgesuppfattning
som behovs for beslutsfattande.

DTAP anger att anslagna medel till kemiskt och biologiskt férsvar for FY
2000 var $ 274 miljoner. Detta kan jimféras med medel avsatta for DTAP:s
totala verksamhet FY 2000 som var $ 6,3 miljarder.

3.3 Allmint om sensorer

En sensor ir ett instrument som kan detektera tillstindet hos en fordnderlig
miljo i realtid, en apparat som omvandlar ett kvantifierbart stimulus till en
elektrisk signal. En biosensor kidnnetecknas av att ett mitbart stimulus rea-
gerar med en igenkdnningsmolekyl® av biologiskt ursprung fist till en stod-
jande yta. Interaktionen mellan biomolekyl och stimulus omvandlas av en
signalomvandlare till en métbar signal.® Framforallt genombrott pa signa-
lomvandlarsidan har gjort att biosensorer fatt ett rejilt uppsving under de
senaste dren. Integration av framsteg inom bl a optik®, elektronik, mikrofab-
rikationsteknologi och molekyldr biokemi gor att biosensorteknologi &r ett
omrade med snabb teknologisk tillvixt.

MCTL anger att ett flertal ldnder har signifikant kapacitet inom senso-
rteknologi for detektion och identifiering av biologiska agens.*

3.4 Vision avseende framtida detektionsmdojligheter

49 Iigenk'anningsmolekylen ir generellt en stor molekyl (antikropp, receptor eller en kom-

ementdr DNA-sekvens till det genetiska material man vill detektera) som selektivt
inder sitt malagens.

%0 Puu (1998), s5.

3! Optiska mitprinciper har blivit vanligt vid detektion av biologiska substanser. Inom t ex
surface plasmon resonance (optisk princip som kan utnyttjas for att analysera kemiska
forlopp pa en elektriskt ledande ytag) mits fordndringar 1 brytningsindex vid inbindning
av det @mne som skall detekteras. Sjdlva provytan, vars material oftast &r av guld, 4r 1
chipsformat och till denna inbinds den avkinnande molekyl man 6nskar anvénda. Prov
injiceras i det flodessystem dér chiﬁset sitter och om provet binder till ytan si trings
motsvarande volym omgivande vitska bort. Provet och vitskan har olika brytningsindex
vilket kan mitas. Puu (1998), s8.

32 Lander som, enligt MCTL, har signifikant kapacitet inom sensorteknologi 4r Frankrike,
Japan, Kanada, Nederldinderna, Schweiz, Sverige, Storbritannien, Tyskland och USA.
Aven Ryssland och Israel beskrivs ha kommit 1angt inom dessa teknologier.

-33-



Amerikansk strategi avseende militirt viktiga teknologier
— teknikapplikationer frén omradet detektorer inom B/C-forsvar

MCTL beskriver att den tinkta géngen inom biosensorutvecklingen &r att
framsteg inom syntes och screeningsmetoder skall leda till framtagning av
sma, littvikts- och energieffektiva biosensorer kapabla att simultananalysera
multipla substanser. Sensorerna skall inkorporera molekyldra detektions-
komponenter och optiska eller elektrokemiska avkénningselement i en array
(matris) i mikroskala. MCTL anger vidare att separations- och identifiering-
steknologier, i form av mikroflédesteknik och databearbetning, skall inbéd-
das i arrayen. Datafusion® skall mojliggora att informationen fran simultan-
analysen av de multipla substanserna sammanstills. Hela processen skall
ske i en helautomatiserad chipsutformad enhet och resultatet av den slutliga
analysen visas pa en display.

Dirutdver, anger MCTL, #r det tinkt att biosensorer skall kunna opereras in
i en svit av sensorer. En sédan svit skulle, forutom sensorer for detektion
och identifiering av toxiska partiklar, kunna inkludera sensorer for mete-
orologiska faktorer, underrittelser och navigationssystem (t ex global posi-
tioning system, GPS). Genom datafusion tinker man sig att en uppskattning
baserad pé ett flertal olika faktorer skall kunna avlamnas. Detta forvéntas
kunna bidra till 6kad kontroll inom operationsomradet.*

Underrittelser Geografisk information

Beslutsunderlag
Bioteknik Bioteknik Elektronik Understédjande
Elektronik Analytisk kemi  Databearbetning tekniker
Nanoteknik

Killa: Sammanstillning av uppgifter frin MCTL

Figur 7 Exempel pa bruk av biodetektorer och foridlingssteg vid
skapande av beslutsunderlag

53 Datafusion innebir att data frn multipla sensorer korreleras till en digital slutprodukt.

>* MCTL talar om att en sensorsvit for medicinsk diagnostik skulle kunna fungera pé lik-
nande sitt genom att integrera sensorer for temperatur, blodtryck, EHH, CO,, infektidsa
agens, nyckelenzym m m. Vid en s&dan “on-line” 6vervakning skulle chipset kunna
matas med blod eller kro;a)Esvﬁtska och provet bearbetas och levereras till analysstillet
antingen genom Kkapilldraktion eller mjkro%ump. Genom nanofabrikationsteknologi
skulle en sadan sensorsvit kunna goras tillréickligt liten och exempelvis kunna implante-
ras under huden.
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MCTL formodar att sadana sensorsviter inom 10-30 ar kommer att kunna
agera som “smarta enheter” som utfor korrekt analys pa komponentniva och
som efter en sammantagen databedomning utloser adekvat respons. Exem-
pelvis beskrivs att en sensor som inkorporeras i en smart kemisk- och biolo-
gisk stridsdrikt skulle kunna stéinga driktens porer som svar pa ett kemiskt
agens och aktivera skyddsmasken som svar pa ett biologiskt dito. Efter
identifikation av agens tdnker man sig att injektion av korrekt botemedel
skulle kunna triggas.

3.5 Befintlig teknologi och nya utmaningar

Biodetektionssystem med begrinsade varnings och identifieringsfunktioner
existerar men det handlar om system som insamlar prov for senare labora-
torieanalys. Inget realtids pa-plats” detektionssystem finns idag tillgangligt.
Detektorer for biologiska agens maste ha kort responstid och utlosa fa fals-
kalarm. MCTL beskriver tva typer av detektorer, ’standoff” detektorer och
punktdetektorer.*® ”Standoff” detektorer dr avstandsindikerare som pa ett ti-
digt stadium varnar for biologisk attack. Monitorerna &r spektroskopibase-
rade och detekterar material som innehaller nukleinsyra och protein med
ljusabsorbans i det ultravioletta omradet.* Punktdetektorer suger in luft pa
den plats dér de stir och anvinder sig av antikroppar eller komplementéra
gensekvenser mot de agens som skall detekteras.

BC-omradet omfattar ett antal olika detektionsteknologier, exempelvis ana-
lytiska tekniker i form av spektroskopi samt biokemiska analysmetoder.
DTAP anger att de tekniska utmaningarna inom de olika metoderna bestar i
att skapa okad sensitivitet och selektivitet. Dessutom vill man kunna hoja
antalet detekterbara B och C agens, minska responstiden samt ge okad
diskriminering mot naturligt forekommande bakgrundsmaterial. Man séger
sig dven vara i behov av att kunna reducera storlek och vikt pa apparatur,

5 MCTL (1999) Part II, II-3-19.

%6 Tekniker for Standoff detektion och identifiering av biologiska agens har bl a varit cent-
rerade vid spektroskopitekniker baserade pa "light detection and ranging” (LIDAR)
metoder. Metoderna har fokuserat pa situationer cfar suspekta aerosolmo%n maste detek-
teras pa stora avstand (10-tals kilometer) och klassificeras som skadliga eller inte for att
ge varning at trupp. Som exempel kan némnas att UV-LIDARn exciterar (ger energitill-
skott) aerosolens molekyler genom att sinda ut pulser av ultraviolett ljus och sedan regi-
strera autofluorescensen fran exempelvis proteiner inom den biologiska substansen.
Stephens (1998), s78.
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losa stromforsorjning och integrera sensorsystem i C*I-system”, samt f en
okad dator- och kommunikationskapacitet.

Utmaningarna méts, enligt DTAP, bl a genom utveckling av DNA eller ge-
netiska prober, infraréd och ultraviolett (IR/UV) laser samt masspektrome-
triska teknologier for savil biologiska som kemiska substanser. Dartill besk-
rivs redan tidigare utvecklade teknologier som exempelvis SAW (Surface
Acoustic-Wave Technology)®, optiska mitprinciper, kombinatorisk kemi*
och immunoforsok kunna forbéttras. Vidare studeras mikromekaniska flode-
steknologier for provbearbetning samt inbdddning av separations- och iden-
tifieringsteknologier i chipsformat.

Bland metoderna for att konstruera omvandlingssignaler syns typiska exem-
pel pa korsbefruktning mellan filten for biologi, optik och elektronik. Me-
toderna bygger exempelvis pa registrering av fordndring i brytningsindex
vid inbindning av analyt® eller registrering av féréndring i resonansfrekvens
orsakat av massforandring hos piezoelektriskt aktiva ytor®'.

Ingen enskild sensor finns for att detektera alla agens av intresse.® Arrayer
for att detektera bl a antigen och nukleinsyror finns tillgédngliga pa chips.®
MCTL pekar pa att man fran militirt hall 4r intresserad av att skapa arrayer
som detekterar bade bakterier och bakteriella toxiner eftersom det &r tek-
niskt mojligt att inféra en gen for ett toxin i en icke-skadlig organism. Man
séger att en array som innehaller antikroppar gentemot skadliga organismer
samt receptorer och genprober mot de aktiva toxinen formar kédnna igen hot
tidigare @n en singelkomponent sensor. MCTL beskriver ocksa att detek-

57 Command, control, communications, computers, and intelligence.
%8 For en utforligare beskrivning av SAW se Bilaga A.

%% Kombinatorisk kemi innebéir automatiserad produktion och screening av tusentals sub-
stanser.

60 Puu (1998), s8.

%! For en utforligare beskrivning av piezoelektrisk kvartskristallmikrobalansvag (QCM) se
Bilaga A.

2 MCTL (1999) Part II, II-3-19.

3 MCTL nimner att vissa regioner i det genetiska materialet, sa kallade patogenic islands
(PAIs), kan vara gemensamma bland organismer patogena fér minniskan. Sddana regi-
oner kan komma att anvindas, i DNA/RNA-detektionssystem, for att detektera skadliga
substanser. Kritiska parametrar for att skapa detektionssystemen beskrivs vara att hitta
komplementédra gensekvenser till PAIs och man némner ett behov av databaser dver
PAI-sekvenser.
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tionsarrayer som med hog hastighet kan bestimma virusforekomst och mu-
tationer genom genomisk sekvensering® haller pa att tas fram.

3.6 Behov

De militdra behoven inom B- och C-detektionsomradet sidgs i DTAP besta
av ett realtidsnétverk av sensorer som kan detektera, identifiera, kvantifiera
och kartldgga hot inom ett givet operationsomrade. Man siger att sensorer-
na, som beskrivs kunna finnas integrerade i exempelvis skyddsdrikter eller
autonoma igenkinningssystem, behover vara linkade till C*I-system som
bearbetar och integrerar sensordata tillsammans med geografisk och mete-
orologisk information samt underrittelser. DTAP lyfter fram att en enorm
mingd data maste kunna hanteras i néitverket och man séger att nuvarande
dator- och kommunikationskapacitet ligger langt fran detta mal. For att na
framsteg pa dessa omraden krivs en utveckling av mjukvarualgoritmer for
monsterigenkénning, signalbehandling, artificiell intelligens, virtuella
tredimensionella simuleringar m m havdar DTAP.

DTAP beskriver att pa kortare sikt (2 ar) sa skall de militdra behoven inom
detektionsomradet uppfyllas genom programmet “The Joint Biological Point
Detection System”, JBPDS®. Programmet beskrivs vara utformat for att
skapa ett integrerat detektionssystem for alla forsvarsgrenar. DTAP ndmner
dven programmet Joint Biological Remote Early Warning System,
JBREWS,® inom vilket bl a ett detektionssystem for kontinuerliga av-
standsmiétningar skall utvecklas.

Pa lite langre sikt (3-5 &r) ser man inom DTAP ett behov av ett samordnat
system for detektion av kemiska och biologiska agens i vattensystem.
Dirutover talar man om behovet av en mellan enheterna samordnad kemisk
varnings och identifikations LIDAR-detektor” och ett Chemical Imaging
System (CIS)®.

% Genernas bassekvens bestims.

% For en utforligare beskrivning av JBPDS-programmet se Bilaga A.
5 For en utforligare beskrivning av JBREWS ACTD se Bilaga A.

7 For beskrivning av LIDAR, se fotnot 51.

%8 For en utforligare beskrivning av CIS se Bilaga A.
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3.7 Miniatyrisering pa nanometerniva

Som viktigé delomraden for 2000-talets biosensorframstillning listar MCTL
bl a bioefterliknande® framstillning av foton och elektrondverféringsmate-
rial och sjdlvorganiserande (self assembling) system.

System baserade pa biopolymerer ir ofta sjilvorganiserande. Sddana system
lyfts i MCTL fram som forebild for att skapa sensorytor paA nanometerniva.
Systemen sigs skapa mojligheter inom bl a tillverkning av artificiella
nithinnor, mikrosensorchips och elektron/foton-omkopplande enheter.
Miniatyrisering pd nanometerniva innebéir forenklad hogdensitetsinfor-
mationslagring och informationsbearbetning. MCTL beskriver att biomate-
rialbaserade kretsar och omkopplingselement, som mojliggor snabb respons
pa foranderliga krav, kommer att vara anviandbart for applikation inom
militdra system.

MCTL betonar att kvalitetskontroll pa molekylér niva har betydande impli-
kation for att teknologierna skall kunna anvindas pa ett trovirdigt sitt inom
militdra system. Vad giller produktion av sensorer sa anvinds interaktionen
mellan sensoryta och bindande molekyl for att skapa en sddan kvalitetskont-
roll. Tekniker som kan anvindas for detta &r bl a scannande probmikroskop
som t ex Atomic Force Microscopy (AFM)” och Near Field Scanning Opti-
cal Microscopy (NSOM)", Optiska pincetter (Optical Tweezers)”> samt ma-
nipulering av magnetiska pérlor genom magnetiska kraftfalt™.

% Bioefterliknande framstillning (biomimetics) av nya material och processer innebir att
modeller som efterliknar system i naturen anvinds. MCTL beskriver exempelvis att en
artificiell nithinna i prototypform har tagits fram. Som ljuskénsligt material anvéinds det
bakteriella proteinet rhodopsin. Proteinet beskrivs ha potential tgdr informationslagring
och aterstillning pa molekylir niva och sidgs kunna fungera som en snabb omkopplare.
Salunda, hiavdar MCTL, skulle en artificiell niithinna med rhodopsin som ljuskénsligt
material kunna implanteras i 6gat och kopplas elektriskt till optiska nerven.

0 For en utforligare beskrivning av AFM se Bilaga A.
! For en utforligare beskrivning av NSOM se Bilaga A.
" For en utforligare beskrivning av Optiska pincetter se Bilaga A.

"3 For en utforligare beskrivning av Magnetiska kraftflt for manipulering av magnetiska
pérlor se Bilaga A.
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4 Nagra reflexioner

I det foljande fors ett resonemang kring de offentligt uttryckta amerikanska
ambitionerna avseende militir FOT samt den mojliga framtida amerikanska
utvecklingen inom omradet och konsekvenser fér den nationella sikerheten.
Strukturen pa resonemanget kommer fran en modell for bedomande av en
stats formaga som tagits fram av RAND (figur 8 nedan).” Anledningen till
att modellen anvinds &r att den sammanfor de aspekter som tagits upp i
denna rapports tidigare kapitel och relaterar dessa till just nationell for-
maga.”

Technology
Enterprise External constraints |

Human resources Infrastructural capacity |
Financial/capital resources Ideational resources
Physical resources

Military capability:
Strategic resources
Conversion capability

Killa: Modellen ér himtad frén rapporten Measuring
National Power in the Postindustrial Age. Tellis (2001).

Figur 8 Modell for utviirdering av en stats militéira status

En fullstindig bedomning av den amerikanska formagan skulle kriva ett
omfattande empiriskt underlag, dér modellens alla variabler beaktas. Detta
arbete begrénsar sig till att diskutera ideational resources (den amerikanska
ledningen, processer och malformuleringar) och relaterar dessa till technol-
ogy, financial/capital resources samt (military) strategic resources. Aktu-
ella fragestillningar blir da:

- Vad ar syftet med den officiellt uttalade strategin?

7 (M(?Ode)n tecknas i rapporten Measuring National Power in the Postindustrial Age, Tellis
2001).
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- Vilken dr den amerikanska ekonomiska, tekniska och militira statusen i
dag?

- Kan USA paverka den teknologiska utvecklingen?

- Hur vil fungerar processen och hur kommer utvecklingen att se ut i
framtiden?

De foljande avsnitten gor ej ansprak pa att slutgiltigt besvara ovanstdende
fragor utan syftar snarare till att ge intressanta uppslag inom respektive om-
rade. Fragorna diskuteras pa en vergripande niva och forsoker avsta fran att
ga in pa detaljer.

4.1 Syftet med den amerikanska strategin

P4 en overgripande niva kan den officiella amerikanska strategin sidgas ha
tva huvudinriktningar (jamfor avsnitt 2.1.1):

att bevara amerikansk militir 6verldgsenhet och ekonomisk stillning samt,
att stirka formagan att hantera icke-militéra hot och vapenspridning (prolif-
eration).

For det amerikanska forsvaret gar strategin ut pa att na teknologisk overlig-
senhet och kostnadseffektivitet, att utnyttja bade civil industri och forsvars-
industri, att na snabb 6verforing av teknologi fran forskningsstadiet till op-
erativa system samt att uppritthélla en stark teknologibas.

De dokument som studerats inom arbetet dr inte enbart deskriptiva redo-
gorelser for de amerikanska ambitionerna inom forsvarsteknologiomradet.
Dokumenten torde @ven fylla en funktion som en signal till omvirlden
angdende vilka kompetensomraden det amerikanska foérsvaret besitter. Besk-
rivningen av de amerikanska satsningarna ger en inblick i, inte bara de hot
som USA forvintar sig behova mota, utan dven de hotmedel man vill
avskricka potentiella anvindare frén att utnyttja samt de omraden man vill
uppmuntra eventuella allierade att bygga upp en styrkekapacitet inom. Med
andra ord kan dokumenten anvindas bade som avskrackning och for att leda
allierade at ratt hall”.

En annan aspekt pa de officiella dokumenten #r att de hemliga projekten inte
behandlas. De s k svarta projekten (“black projects””) som omges av olika
sekretessnivaer omsitter stora pengar. I amerikanska flygvapnets budget for
ar 2001 planerade man avsitta 4,96 miljarder dollar for dylika program.
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Aven om dessa projekt ofta inte avser grundforskning, si kan betydande re-
surser lidggas ned pa omraden som inte redovisas Oppet.” Darutover kan det
ifragasittas huruvida de formella dokumenten fran den amerikanska admin-
istrationen aterspeglar de reella prioriteringarna och den strategi som USA
de facto tillampar. Exempelvis ligger den ekonomiska makten i huvudsak
hos den amerikanska kongressen och implementering samt genomférande
av FoT sker i huvudsak utanfor federala institutioner.

4.2 USA och dess ”’ledande position”

Ar 1941, mitt under det andra virldskriget, utropade tidsskriften Life att “’the
American century” hade inletts. USA gick ut ur andra vérldskriget som
segrare och sags som den stat som naturligt skulle &rva Storbritanniens roll
som virldsledare. Kring 1970 stod USA infor en kris avseende nationens
avtagande overldgsenhet och under 80-talet gick man fran en position som
virldens storsta kreditgivare till att bli netto géldendr. USA:s del av vérld-
sproduktionen sjonk fran 33% 1950 till 23% 1980. En debatt angdende en
avtagande amerikansk overldgsenhet startade och en stor del av den ameri-
kanska befolkningen uppfattade det som att USA hade spelat ut sin ledande
roll vid slutet av 80-talet.” Ironiskt nog kom denna debatt att sammanfalla
med kalla krigets slut 1989 vilket om négot innebar en uppenbar “’seger” for
USA och dess allierade med pafoljd att USA stod som ensam supermakt.”

Harvardprofessorn Joseph Nye avfirdar i sin bok "Bound to lead” argu-
menten om en amerikansk tillbakagang och hivdar istillet att det foréindrade
internationella ramverket @ndrat forutséttningarna for ett land att na 6vertag.
Att inta en 6verldgsen position i en virld dér landers 6msesidiga beroende ar
det tongivande skiljer sig fran kalla krigets forhallanden, menar Nye. Han
anser inte att det rdder ndgon oenighet kring det faktum att USA idag &r
mindre ekonomiskt starkt #n vid seklets mitt, men hivdar att det under inte-
rnationaliseringens nya forhallanden &r orimligt att forvanta att USA for
alltid skall kunna sta for den dominerande delen av virldsproduktionen.
Hans bedomning r att inget annat land star i fird med att utmana det ameri-

7> Se vidare Sweetman (2000) "In the search of the Pentagon’s billion dollar hidden bud-
gets” i IDR.

76 Nye (1990) Bound to lead — The changing nature of american power, s1-2.
" Dorfer (1991) After the cold war: American choices.
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kanska ledarskapet trots att den amerikanska ekonomin nu utgér en min-
skande del av virldsekonomin.™

Om man ser till amerikanska underrittelsevisendets bedomningar, s& kom-
mer den amerikanska andelen av virldsproduktionen att bestd atminstone
fram till &r 2015. Detta dven om hénsyn tas till kopkraft och inte bara vixel-
kurser.” En jamforelse med andra ekonomiska enheter ger vid handen att
Japans relativa vikt minskar, sa dven Visteuropas, medan Asien, framst
Kina och Indien, kan fa storre relativ vikt.

Den amerikanska FoT-strategin syftar till att ge USA virldsledning inom
forsknings- och teknikutvecklingsfronten for att mojliggéra en bevarad
amerikansk militir Overldgsenhet. Dagens amerikanska militira Overtag
beskrivs, i en artikel i Foreign Affairs, av professor Ashton B. Carter vid
Harvard University’s Kennedy School of Government, vara resultatet av en
stor budget tillsammans med betydande organisatoriska fordndringar under
aren.* Som exempel namns beslut fran kalla kriget att satsa pa en distinkt
amerikansk tillgdng — innovationsteknologi — for att 6vertriffa Warszawa-
paktens numeréra Overldgsenhet. Strategin var av stor vikt for att garantera
att Amerika holl sig pa teknologisk framkant.

Att USA under 90-talet framstod som det land som férfogade 6ver Gverlag-
set storst potential for militir kraftsamling och som en virldsledare vad gil-
ler internationella insatser, det hdvdar James P. Thomas i The Military
Challenges of Transatlantic Coalitions, Adelphi Paper 333. Thomas skriver
att skillnader i kapacitet mellan de allierade och USA blev uppenbara i sam-
band med insatserna under Gulf-kriget, i Bosnien Herzegovina och i Kosovo
och att bedomare alltmer har kommit att prata om ett vixande teknologi-
gap.® I National Security Science and Technology Strategy talas i positiva
ordalag om internationellt samarbete avseende forsvarsteknologi. Dir ségs
USA och Europa genom standardisering och interoperabilitet kunna 6ka den
omsesidiga forsvarskapaciteten ldnderna emellan.”” Men i sjdlva verket finns
det idag manga som ér kritiska till mojligheterna inom nuvarande samarbete.

8 Nye (1990), s5, 11, 170.
" Se studien Global Trends 2015 (DCI 2001).
80 Carter (2001) Keeping America’s Military Edge.

81 Gapet beskrivs av Thomas framforallt utgora europeiska brister inom strategisk under-
réittelsekapacitet, Svervakning och igenkénning; precisionsinsats; transportmedel; samt
skydd av trupp. Thomas (2000), The milita cia}l)enges of transatlantic coalitions, s36-
37. Se dven Yost (2000) The NATO capabi%ies gap and the European Union.

82 OSTP (1995) National Security Science and Technology Strategy, s23.
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Det upplevda teknologigapet beskrivs av Thomas kunna komma att erodera
savil den amerikanska som den europeiska politiska viljan att genomfora
gemensamma operationer.

Sammantaget kan det ségas att USA i de flesta kvantitativa avseenden intar
en sarstdllning framfér andra aktorer: den amerikanska ekonomin é&r
vérldens storsta (BNP), USA ar teknologiskt framtridande inom alla om-
raden (jamfor t ex teknikomradesgraderingarna i MCTL) och har i de flesta
jamférbara militdra parametrar ett stort forsprang gentemot andra aktorer.
For att nd onskad Overldgsenhet krivs emellertid formaga att anvianda de
olika resurserna for att na efterstrivade mal. USA:s maktpotential ligger inte
enbart i olika kvantifierbara faktorer utan dven i mer “mjuka” egenskaper
som formagan att kommunicera, visa ledarskap i internationella fora och
skapa allianser etc som gynnar egna intressen.®

4.3 Forutsittningar att genomdriva den amerikanska strategin

4.3.1 Nagra allminna aspekter

Forsvarsplaner, och planer avseende militdra teknologier med anknytning
till dessa, behover av naturliga skél vara langsiktiga. Det ligger emellertid
stor osdkerhet i att fran dagens forskning och teknikutveckling urskilja
komponenter som forvintas fa stort framtida genomslag. I utformandet av
visionsplaner som stricker sig tiotals ar framat i tiden #r det oundvikligt att
négra av extrapoleringarna vad giller framtida teknikapplikationer kommer
att landa fel. Sarskilt ndr man 4r beroende av civil teknik och dess land-
vinningar.

I en rapport frain NUTEK, Internationella innovationspolitiska tendenser,
behandlas faktorer som paverkar innovationspolitiska foreteelser. Manga av
foreteelserna kan emellertid vidgas till att gilla teknikutveckling i allmén-
het. Rapporten talar om vikten av koordinering mellan de manga omraden
som 1or teknikpolitik for att skapa goda villkor for innovation och tillvixt.®

83 Jamfor resonemanget om “soft power” hos Nye (1990).

8 NUTEK tar qu samordning av fﬁlf’(ande omraden som viktigt for att skapa en effektiv
innovationspolitik: forskningspolitik, tekniklpolitik, handelspolitik, ekonomisk politik,
lagar och regleringar, nationell sikerhetspolitik, utrikespolitik, regionalpolitik, utbild-
ningspolitik, skattepolitik, arbetsmarknadspolitik, socialpolitik, kulturpolitik, energi-
och miljopolitik och konkurrenspolitik. NUEFEK (2000) Internationella innovationspo-
litiska tendenser, s7.
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Utbildningssystemet, rorligheten inom forskarkaren, allménhetens forstaelse
for betydelsen av FoU, framjandet av kluster och regionalisering samt sa-
marbete mellan aktdrerna inom innovationssystemet dr faktorer som enligt
NUTEK har betydelse for det nationella innovationssystemet. Dirtill tar
man upp utldndska direktinvesteringar, lag- och regelmiljo, riskkapital, sma
och medelstora foretags mojlighet att ta till sig ny teknologi och “know
how” samt teknisk framsyn for att upplysa foretagen och det allménna sam-
hillet om forskningsfronten.

NUTEK pekar salunda pa att offentligt finansierade forskningssystem langt
ifran 4r enda killan till tekniska framsteg. Dessa uppstar ” [...] savil ur ut-
veckling, marknadsforing och anvédndning av produkter som ur forskning,
och i synnerhet i vixelverkan mellan dessa”. Effektiviteten i det nationella
systemet avseende teknikutveckling avgors alltsa, menar man, i hog grad av
interaktionen mellan universitet, foretag, forskningsorganisationer, finan-
sidrer med flera.®

4.3.2 Specifika amerikanska forutsdttningar

Den amerikanska forsvarsteknologiplaneringen ir i stor utstrickning detal-
jstyrd. FoT-investeringarna fokuseras och styrs genom DTOs (Defense
Technology Objectives) som identifierar ett specifikt teknologiframsteg som
skall utvecklas eller demonstreras. Detaljinformation ges avseende datum da
avsedd teknologi skall finnas tillgdnglig samt specifika fordelar som ut-
veckling av den nya kapaciteten férvintas ge upphov till. En fraga man kan
stdlla sig dr om en sadan typ av styrning &r rationell for att alstra teknikge-
nombrott?

Den amerikanska urvalsstrategin for att satsa pa ett visst teknologiomrade ar
bl a att ett genombrott férvintas inom omradet; att andra ldnder satsar inom
omréadet och USA vill hiinga med i utvecklingen; att andra lénder inte satsar
inom omradet och USA vill bli forst med att exploatera filtet; eller att pri-
vata industrin inte satsar och man vill halla omradet vid liv.

BRP menar att det genom en historisk tillbakablick tydligt gar att peka pa
betydelsen av grundforskning och teknologiutveckling fér militdra applika-
tioner. I en studie avseende forsvarets vetenskaps- och teknologibas infor

8 NUTEK (2000) s2.
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2000-talet undersokte DSB problemet med att investera for framtiden och
inkluderade i sitt arbete en tabell som beskriver militédr kritisk teknologiut-
veckling under de senaste 90 &ren.

Grund Forsta Forsta véasentliga
forskning demonstration | militara tilldmpning
1901 1914
1846/1853 1903 1916
1903 1925 1939
Digital dator 1832/1937 1943 1945
Kémvapen 1896 1945 1945
Transistor 1926 1948 1957
Sjélvsténdig navigering 1940 1950 1955
Atomdrift 1896 1950 1960
Integrerade Kretsar 1926/1954 1960 1970
Laser 1953 1961 1967
Stealth 1903 1970 1990
Modermna UAVs 1940-talet 1980 1990

Killa BRP (1999) IV-1, 1999

Figur 9 Exempel pa tidsrymd mellan grundforskning och militir
tillimpning

Fa ifragasitter vil egentligen grundforsknings betydelse for framtida
teknologiférmaga. En intressantare fraga ar hur effektivt det amerikanska
federala forsvarsforskningsprogrammet ir, dvs vilken formaga det har att
paverka teknikutvecklingen. Historiskt har amerikanska centralt drivna
forsvarsteknologiprojekt haft stor inverkan pa det forsvarstekniska omréadet.
Med borjan i andra varldskrigets kdrnvapeninriktade Manhattanprojekt, via
efterféljande robot- och satellitteknikutveckling till de senare arens stealth-
teknik och IT-projekt sa gar det att siga USA de senaste femtio aren inom
flera omraden malmedvetet drivit den tekniska utvecklingen.

% Den DSB-studie som 3syftas ar "Task Force Report on the Defense Science and Tech-
nology Base for the 21° Century”. Tabellen 4r en modifierad version av en tabell him-
tad fran Basic Research Plan (BRP), IV-1, 1999, vilken i sin tur grundar sig pa DSB-ta-
bellen. Kolumnen 6ver grundforskning ir ett tilligg inom BRP och beskrivs vara 6ppen
for tolkning eftersom alla dessa teknologier har multipla grunder inom grundforskning.
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I rapporten har redogjorts fér de amerikanska federala planer och program
som skall forverkliga forsvarets FoT-program. Det planerna och program-
men beskriver dr den ambition som finns uppsatt. Trots att det inom pro-
grammet podngteras att stor vikt ldggs vid att samordna verksamheten mel-
lan planerande och verkstillande instanser sa géar langtifran allt att planera
och styra inom en sddan omfattande verksamhet. Flera korrigerande faktorer
tillkommer, som exempelvis att mycket av viktig forskning och utveckling
styrs icke-statligt vid privata universitet och inom industrin.

NUTEK-rapporten beskriver amerikansk forsknings- och innovationspolitik
som svar att overblicka och komplicerad att koordinera. Detta dr delvis ett
resultat av den hoga decentraliseringen, men svarigheterna beskrivs finnas
bade mellan olika federala organ och mellan federal och delstatlig niva.
Rapporten anger att det pluralistiska amerikanska systemet skapar stor flexi-
bilitet och stora mojligheter. En centraliserad politik, anger rapporten, skulle
ha problem att hantera de behov som finns i olika sektorer.*

Ashton B. Carter skriver, i ovan nidmnda artikel, att det amerikanska fors-
varets Overtag #r ett faktum idag men att det nationella sidkerhetsetablisse-
manget inte star rustat att mota morgondagens hot.** Han menar att det &r
nodvindigt att omdirigera det nationella sdkerhetsetablissemanget sa att inte
enbart verksamhetens mal definieras utan att dven regler utstakas avseende
medlen. De amerikanska militdra styrkorna beskrivs av Carter utfora sitt
jobb mycket bittre dn understodjande och kompletterande myndigheter
inom vilka byrékratiskt forfall beskrivs rada.

Washington #gnar, menar Carter, alltfor lite uppmirksamhet &t organisa-
tionen och styrningen av det nationella sékerhetssystemet med f6ljd att man
far problem att implementera den politik man beslutar om. Som orsaker
namns, utdver svarigheter med att 6verkomma systemets troghet, fast
forankrade intressen och att manga av de hogre beslutsfattarna inte ar till-
satta i egenskap av sin ledarskapsférmaga etc. Ménga tjdnstemin ser dessu-
tom sin tjénstetid som alltfor kort och osidker for att dgna tid at strukturella
forbéttringar.

Som exempel pa de organisatoriska bristerna anger artikeln att ménga
sékerhetsuppdrag som ror anti-terrorism idag dr institutionellt hemlosa. Ut-
maningarna beskrivs métas pa ad-hoc vis genom otympliga kombinationer

87 NUTEK (2000), s131.
8 Carter (2001).
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av insatser fran olika departement och organ p g a att auktoritet, resurser och
granskning inte finns samlade under ett ledarskap. Uppdragen ror forsvar av
hemlandet, forméga att hindra spridning av massforstorelsevapen, IT-krig-
foring m m. Uppgifternas karaktir har det gemensamt att de tangerar flera
departements verksamhetsomraden och kraver koordinerad handling av flera
instanser. Att som i det amerikanska sikerhetsetablissemanget skilja pa
utrikes- och inrikeshot, militira och ekonomiska atgérder, tillstand av fred
eller krig beskrivs av Carter vara ett forlegat synsitt som endast reflekterar
hur vérlden sag ut efter andra virldskriget nédr de nationella sidkerhetsetablis-
semangen skapades.

Risken att svaret p g a otydlig ansvarsfordelning kan falla mellan stolarna i
Washingtons byrakrati har lett till krav pa ett nytt departement for férsvar av
hemlandet. Clinton-administrationen undvek, enligt Carter, ett sadant for-
slag och forlitade sig istéllet pa National Security Council:s (NSC:s) koor-
dinerande roll. Men artikeln later paskina att de flesta myndigheter som till-
delats centrala roller frdn NSC inte har kapacitet att utfora sina mandat.
Detta betyder, menar Carter, att 4ven om direktiven &r klara och koordin-
erade sa finns inget sammanhéngande program for att utféra uppdragen.

Carter ser ett flertal strukturfel inom det amerikanska forsvaret. Exempelvis
menar han att DoD:s gamla vanor rérande FoU och vapenanskaffning gor att
det amerikanska forsvaret inte utnyttjar informationsrevolutionen. Vad gél-
ler bioteknologi sa sdgs DoD knappt ens vara med i spelet. Ytterligare ett
stort problem, menar artikeln, dr att Wall Street ser forsvarsindustrin som en
del av den “gamla ekonomin”. Forsvarsindustrin forlorar manga av sina in-
genjorer och ledare till andra marknader och manga storforetag har lamnat
forsvarsmarknaden.® DoD maste, hiavdar Carter, anpassa sig efter radande
marknadskrafter och darfor inte, argumenterar han, stodja svaga forsvars-
industrier.

Artikeln pekar slutligen pa att Pentagon maste oka sin FoU-satsning for att
bli bittre och snabbare #n motstindaren pa att integrera kommersiell
teknologi i férsvarssystem. Man behover hélla sig i niva med den teknologi
som utvecklas och for detta krivs bl a att man anstiller expertis som &r

% Samma problem tycks réda inom kirnvapensektorn. Experter frin “Center for Counter-
proliferation Research” vid ”National Defense University” och “Center for Global Secu-
rity Research” vid “Lawrence Livermore National Laboratory” lyfter, i en rapport som
ror amerikansk kdrnvapenstrategi infér 2000-talet, fram svarigheten med att uppritthélla
personell kompetens inom kirnvapensektorn. Problemet sitts in i ett sammanhang av
allmin avsaknad av moderniserande program for att halla infrastrukturen kring kérnva-
penarsenalen levande. Center for Counterproliferation Research, avsnitt 1.30.
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bekant med civila teknologier och vanor. Carter tar upp National Science
Foundation:s (NSF:s) siffror dir DoD:s andel av vists FoU sjunkit fran 1/6
ar 1980 till 1/12 ar 1999.

4.3.3 Konklusion och utblick

Relaterat till den beskrivha RAND-modellen sa tycks USA, utifran vad som

tagits upp i detta kapitel, kunna sigas ligga langt fram inom technology, fi-

nancial/capital resources samt (military) strategic resources och har visat
prov pa bade tydlighet och effektivitet vad avser ideational resources.

Nedan gors en sammanfattning av resonemangen kring de amerikanska of-

fentligt uttryckta ambitionerna och den framtida amerikanska utvecklingen

av militir FoT med koppling till nationell sikerhet. Utgangspunkten &r

fragorna i borjan av kapitlet.

- Det 6vergripande syftet med den officiellt uttalade strategin &r att USA
ska bevara sin militira 6verldgsenhet och ekonomiska stillning samt
dédrutdver stiarka formagan att hantera icke-militdra hot och vapensprid-
ning (proliferation), d v s utifran sin nuvarande dominerande stillning
bibehélla sin handlingsfrihet, dven gentemot nya och framtida hot.

- Den ekonomiska, tekniska och militdra situationen préglas idag av stor
amerikansk dominans visavi andra aktorer. Denna dominans dr dock inte
sjalvklar. Trots att de stora kvantifierbara amerikanska resurserna
bedoms besta, sa krivs det ett aktivt ledarskap och en vilja for att na in-
flytande.

- Fragan om huruvida USA péverkar den teknologiska utvecklingen &r mer
svarfangad: Inom flera omraden har beslutsamma nationella amerikanska
satsningar tydligt drivit utvecklingen framat, men USA kan inte sédgas
styra utvecklingen i stort. Darutover finns det, som Carter ovan visat pa,
utrymme for reformer sa att processen forbittras och utvecklas.

Hur vil den amerikanska processen kan anses fungera och hur den kan

komma att utvecklas framover torde héinga samman med utvecklingen inom

den ekonomiska och militdrtekniska basen, effektiviteten inom forvaltning
och styrning samt radande strategi och politisk vilja.

Ekonomisk och militdrteknologisk bas: USA star idag for den storsta eko-
nomin samt den storsta och bredaste teknologiska basen i virlden - ett
forhallande som forvintas bestd ldnge. Detta ger amerikanarna bist
forutséttningar att fortsétta ligga frimst nédr det giller militér teknologi.
Hitintills har det gatt &t stora resurser for USA att ligga frimst och det
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kommer sa att géra dven i framtiden. Med en 6kad hastighet pa utvecklingen
av systemgenerationer och en 6kad paverkan fran den civila sektorn minskar
mdjligheten att ldgga tid pa och forutse kommande viktiga omraden. Des-
sutom riskerar en dyr teknikutveckling att snabbt bli obsolet eller att even-
tuella forsprang snabbt bli intagna av konkurrenter. Exempelvis har det
ifragasatts hur kostnadseffektivt B-2 systemet &r - stealth bombflygplanet
som utvecklades for att komma igenom ett sovjetiskt luftforsvarssystem som
aldrig byggdes - respektive podngterats att risken &r stor for att ett billigt
motmedel mot stealth-egenskaperna utvecklas. Likasd kan modosamt fram-
tagen teknik som innebir stora forsteg, t ex de mycket tysta ubatspropellrar
som vist utvecklade under slutet av kalla kriget, snabbt bli "i kapp hunnet"
av motstandare om kunskapen fors vidare. Ofta kan det vara enklare att hitta
ett mer kostnadseffektivt sitt att komma i kapp &n att sjédlv leda. Samman-
fattningsvis kan anforas att USA maste sdgas ha de storsta mojligheterna att
fortsitta leda den militirteknologiska utvecklingen, men det kommer vara
svart att forutse framtidens viktiga teknologiomraden. P4 motsvarande sitt
torde de relativa kostnaderna som kriavs for att ligga frimst 6ka liksom
risken att satsa fel.

En effektiv forvaltning och styrning: En fraga med stark koppling till stycket
nirmast ovan dr hur man forsikrar sig om en kostnadseffektiv styrning av de
amerikanska satsningarna. En vanlig atgérd for att f& ned kostnader dr att
soka efter skalfordelar, d v s via storre produktionsenheter och samman-
slagning av liknande kompetenser reducera kostnader. Risken man da 16per
ar att konkurrerande 16sningar och idéer stryps, att bade innovationsférmaga
och under konkurrens framtagna billiga 16sningar forsvinner. Den begrin-
sade Oversynen fran denna studie tycks peka pa att USA hittills lyckats bra i
avvigningen mellan innovationer och frihet respektive styrning. Modellen
tycks vara att ha ménga producenter och méanga bestéllare. Ett problem med
ett sddant system kan vara samordningen av de olika delarna. NUTEK séger
att det amerikanska systemet dr “svardverblickbart”, men det kanske #r
ofrankomligt om systemet ska kunna ge stora méjligheter till initiativ for
privata foretag och andra. Det finns emellertid en tydlig trend dven i USA,
som redan slagit igenom i manga andra stater i Vist: forsvarsgrenarnas in-
flytande minskar till forman for forsvarsgrensoverskridande och operativa
funktioner. Aven om inriktningen har skiftat med den politiska viljan sa har
inflytandet Okat for den hogsta militdrledningen (JCS) och de olika
strategiska kommandona (CINC). Detta tillsammans med behoven att 6ka
den operativa samverkan mellan férband och vapensystem ger potential for
en mer enhetlig bestillarfunktion. En annan trend som varit mycket fram-
tridande i hela den vistliga forsvarsindustrin &r konsolidering och samman-
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slagningar. Aven USA boérjar nu riskera att bli hinvisad till ett mindre antal
leverantorer for viktiga vapensystem. Emellertid kan det nog konstateras att
USA genom sin storlek kommer att vara den enda aktoren i varlden som har
mojlighet att inom de flesta omraden kopa upp vapensystem och kompetens
i konkurrens. De relativt stora och manga amerikanska bestillningarna
kommer #ven fortsatt att ge utrymme for flera leverantdrer inom ménga om-
raden. Det diskuteras dven att samordna upphandling med andra utanfor
USA for att na tillrdcklig bestillningsvolym och dédrmed behalla diversi-
fieringen.

Strategin och den politiska viljan: Den O6vergripande amerikanska mal-
sattningen att ligga ldngst fram inom militdr teknologiutveckling for att for-
bli militirt och ekonomiskt dominerande torde kvarsta. Fragan dr hur den
amerikanska ledningen soker operationalisera och motivera denna mal-
sittning. Sedan kalla krigets slut har man delvis lyft fram att satsningar pa
militdr FoT ofta ger mojligheter till dual-use, bdde civila och militéra til-
lampningsmojligheter, och civila spin-off effekter. Resonemanget &r logiskt
nér potentiella utmanare ligger langt efter inom manga militdra teknikom-
raden. Men det &r ocksé en dylik argumentation som andra varit rddda for -
att det upplevda hotet ej &r starkt och medfor att USA slappnar av” och
riskerar att hamna pé efterkilken om virlden ater blir mer hotfull. Hotargu-
menten har emellertid alltid fortsatt att vara de viktiga - det dr militira behov
och oroande omvirldsutveckling som framforts som de viktiga skélen for
amerikanska satsningar. Det lilla som hittills kommit fram avseende den nya
administrationens prioriteringar och argument visar pa en fortsatt tydlig vilja
att satsa pa det militdra och en &n mer teknikvinlig linje. Oavsett utfall i
kommande forsvarsoversyner, varens arbete av Marshall och hostens Quad-
rennial Defense Review (QDR) 2001, s& har Bushadministrationen i sin for-
sta budget utlovat 200 miljarder USD mellan 2002 och 2006 for militdr FoT.
De omraden som lyfts fram som prioriterade dr massforstorelsevapen, icke-
spridning och terrorhot samt nya lovande teknologier (20% av de 200 mdr
USD ska 6ronmirkas for ’nya lovande” omraden). En trolig skillnad gente-
mot den tidigare administrationen dr att Bush antagligen kommer att tona
ned de “nya globala hoten”, d v s aterga till en mer traditionell hotbild och
dédrmed satsa pa forsvarsteknik som hanterar dessa. Sammanfattningsvis kan
det konstateras att USA fortsdtter att motivera sina satsningar utifran
militéra hot, att den nya administrationen kommer att 6ka medlen for militar
FoT och att den amerikanska militira forskningen ddrmed fortsatt kommer
att fa de storsta reella monetéira medlen.
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Bilaga A:Teknisk forklaringslista och beskrivning av nagra av

DTAP:s program

Atomic Force Microscopy (AFM) Beskrivs i MCTL kunna anvindas for att
mita individuella molekylers interaktion.” AFM-probens yta klds med ett
substrat som #r komplementirt till den yta man vill studera.” Avidin och
biotin dr tva molekyler som binder till varandra och darfor ofta anvénds till-
sammans i bindningsstudier. Salunda kan avidin adsorberat till ytan pa en
AFM-prob anvindas for att undersoka en biotinklddd yta.” Associationen
mellan avidin och biotin kan observeras nir de tva ytorna 4r i néra kontakt
med varandra och kraftfluktuationerna mellan molekylerna mitas.” Detta
gor att AFM-systemet kan uppticka strukturella defekter i tunna filmer pa
Angstromsniva (107° m).

Chemical Imaging System (CIS): Mélet beskrivs vara att utveckla ett detek-
tionssystem (CIS) som tillater utvardering av kemiska agens over stora ytor
och ger en detaljerad positionsinformation.* Nuvarande systems detektions-
falt anges vara alltfor begransat och sigs inte kunna gora en avscanning i de
hastigheter (360 scanningar per sekund) som behovs i frdga om hoghas-
tighetsapplikationer (helikoptrar och flygplan).”* Kommersiellt tillgdngliga
interferometrar (métinstrument for lingdmiitning) beskrivs operera med ett
par scanningar per sekund. Bland potentiella anvdndningsomraden nidmns
fixa posteringar, markfordon, UAVs, helikoptrar, hog och lagflygande
flygplan samt satelliter i lag omloppsbana. Den storsta utmaningen beskrivs
ligga i att utveckla hard- och mjukvara for signalbearbetning, hoghastighets
interferometrar samt hogdensitets detektionssystem (Focal Plane Array). En
CIS med mojlighet att operera med 360 Hz och en 256x256 FPA sigs kridva

% Med molekylers interaktion avses molekylers samspel.

%! Prob: en liten tillsats till ett elektriskt mitinstrument med vars hjilp man kan infora en
signal fran ett mitobjekt till instrumentet. Proben 4r vanligen s& konstruerad att den be-
lastar métobjektet s litet som mojligt. Termen anvinds dven inom andra omriden om
anordningar som hidmtar information fran ett mitobjekt. Komplementirt substrat: i det
hér fallet en substans som binder till den yta man vill studera.

92 Adsorbera: (‘sluka, 'suga upp') Amnet har upptagits och bundits.

% Association: association mellan ett 4mnes molekyler sigs fﬁreligfa nér dessa i gasfas
eller i 16sning genom intermolekylira krafters verkan inte upptriader som diskreta par-
tiklar utan som dimerer eller storre molekylkomplex. Med kraftfluktuation avses att
kraften varierar.

% Agens: verksam eller utlésande faktor. Hir: smittimne (infektiost agens).
% Scanning: (eng., av scan 'granska’, 'avsoka', 'svepa 6ver’) Detsamma som avsokare.
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en datorkraft som, om man extrapolerar dagens utveckling inom hoghas-
tighetsdatorer till framtida signalbearbetningsmdjligheter, endast skulle
kunna finnas tillgdnglig om 5 ar. DoD (1999c), CB.19.

JBREWS ACTD beskrivs ha till uppgift att utvirdera den militdra nyttan av
ett system som tidigt varnar om avlidgsna B-agens. ACTDn ar ténkt att lyfta
fram langt framskridna biologiska detektionstekniker. Det beskrivs att flera
olika plattformar med teknik for avligsna mitningar och tidig varning-
skapacitet skall demonstreras. Bland annat en standoff sensor (spektro-
skopibaserad detektor for avstandsindikering som detekterar material som
innehaller nukleinsyra och protein med ljusabsorbans i det ultravioletta om-
radet), the Short Range Biological Standoff Detection System, som automa-
tiskt scannar, detekterar och diskriminerar aerosoler som biologiska eller
icke-biologiska.” Detektorerna skall vara anslutna till ett varnings och rap-
porteringssystem. DoD (1999c), 1.02, JPO-BD (2000b).

JBPDS-programmet: Tanken beskrivs vara att ta fram ett gemensamt inte-
grerat biologiskt punktdetektionssystem for anvdndning inom alla fors-
varsgrenar. Man séger att tio biologiska agens kommer att kunna detekteras
och identifieras (bakterier, toxiner, virus och rickettsia) inom loppet av tjugo
minuter. JBPDS ér tdnkt att anvéndas for att skydda flygbaser, hamnar, far-
tyg och styrkor. Tanken &r att systemet skall fungera som en forsta snabb
varnande enhet for befdlhavare som vill integrera JBPDS-data med annan
information som t ex underrittelser och meteorologisk information. Syste-
met dr tiankt att kunna transporteras till land, havs och per luft. Anskaffning-
sstrategin inom JBPDS beskrivs besta av blockuppgraderingar. Det anges att
block I bl a skall fokusera pa att utoka antalet B-agens fran atta till tio. Inom
block II beskrivs ambitionen vara att 6ka antalet identifierbara agens fran tio
till tjugosex. Utformningen av block I sdgs vara klar och planeras tas i bruk
budgetaret 2002. Block II planeras tas i bruk budgetaret 2006. JPO-BD
(2000a).

Kvartskristallmikrobalansvag (QCM) dr en piezoelektrisk (“tryckelektrisk’)
kvartskristall som oscillerar nir en spinning liggs pa.” Kristallen svinger
med en bestdmd frekvens vilket mits med elektroder.”® Nar material ldggs pa

% Aerosol: (av grek. ae’r 'luft' och lat. solu’tio '16sning’, ytterst av so’lvo 'upplésa’), sus-
pension av fasta eller flytande 1parciklar i gas, vanligen luft. Damm, rok, dimma, sprej
och moln 4r vardagliga exempel pa aerosoler.

%7 Oscillera: (nylat., av lat. osci’llo 'gunga’, 'dallra’), ett system som svénger.

%8 Elektrod: ett elektriskt ledande foremal i kontakt med en elektrolyt (benimning dels pa
amne eller blandning som innehaller rorliga joner och dérfor kan leda elektrisk strom,
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ytan forandras denna frekvens vilket uppmits med elektroderna och
frekvensskiftet dr direkt proportionellt mot den mingd som tillkommit. Det
piezoelektriska fenomenet har ett flertal applikationer. Exempelvis 4r nalen i
en skivspelare kopplad till en piezoelektrisk kristall. De oscilleringar som
genereras av skivans vinylspar omvandlas till elektriska signaler som i sin
tur amplifieras.” Puu (1998), Tjarnhage (1996).

Magnetiska krafter kan anviandas som redskap for att manipulera enskilda
molekyler genom atomkraftsmikroskop (AFM). Enskilda biomolekyler kan
bindas till kemiskt preparerade magnetiska pérlor bestaende av jarnoxid. I
nérvaro av ett externt magnetiskt filt magnetiseras savél parlorna som den
magnetiserbara AFM-spetsen.'” Kraften som verkar mellan spetsen och
parlan skall mojliggora att parlan (med onskad molekyl bunden till sig) kan
plockas upp sa linge som magnetfiltet &r paslaget. Om den attraktiva kraf-
ten mellan parlan och ytan &r storre dn kraften som verkar mellan pérlan och
AFM-spetsen kommer den magnetiska pirlan sammankopplad med bio-
molekylen att repelleras till ytan igen sa snart det externa magnetfiltet slas
av." Liibben (1990).

Near Field Scanning Optical Microscopy (NSOM) En ljuskilla anvinds for
att scanna en yta pa en hojd av nagra fa nanometer (10°m) och optiska
bilder med en upplosning pa 50 nm kan fas. NIST (2000).

Optiska pincetter (Optical tweezers) dr en metod for att fora samman
molekyler och studera krafter som styr interaktion i biologiska system. De
skapas genom att en laserstrale fokuseras och utnyttjar optiska gradi-
entkrafter for att manipulera partiklar i mikrometerstorlek (10°m). Optiska
pincetter beskrivs som anvindbara verktyg vad giller fysikaliska studier av
makromolekyler och biologiska system.'” Forskare har exempelvis kunnat
kartlagga krafter vid membraninteraktion."” Komplexa system av optiska

dels )pﬁ amne som helt eller delvis upptrider i form av joner i en 16sning (elektrolytlos-
ning).
% Amplifiera: forstirka, utvidga.

190 Magnetiskt filt: formedlar magnetisk kraftverkan och kan representeras av samman-
héngande linjer, som t.ex. gar fran en magnets nordpol over till dess sydpol; ju titare
linjer desto starkare magnetfilt. Faltet paverkar elektriskt laddade partiklar och fér en
kompassnal att rikta in sig i dess riktning.

101 Repellera: Stota bort, tillbaka.

192 Makromolekyl: jittemolekyl vanligen innehdllande tusentals atomer. Proteiner och
nukleinsyror dr exempel pa biologiskt viktiga makromolekyler.

1% Membran: tunn skiljevigg, hinna m.m. Hos den levande cellen den struktur som av-
grinsar cytoplasman fran cellens yttre miljo samt avgrinsar olika rum i en cell frén var-
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pincetter forvintas fa ytterligare applikation for att klargora fenomen inom
biologiska system och komplexa 16sningar samt for att organisera mjuk ma-
teria till strukturerat kompositmaterial.’* Dufresne (1998).

Surface Acoustic-Wave Technology (SAW) dr en variant pa QCM
(kvartskristallmikrobalansvag), se ovan. Inom SAW-teknologi anvinds en
kvartssensor av piezoelektriskt material. Ytvdgor genereras av elektroder
med ett elektriskt vixelfilt.” Vagorna propagerar en viss stricka innan de
detekteras av ett andra par elektroder.'® Sensorns kvartsyta &r klddd med ett
tunt lager av kemiskt selektivt absorberande material.'” Absorption av speci-
fika kemiska molekyler till lagret paverkar (ddmpar) vagorna och foréndrin-
gen registreras av det andra elektrodparet. SAW-teknik kan utnyttjas i en ar-
ray (matris) bestaende av ett flertal sensorer dir varje enskild sensor har en
distinkt kemisk klddnad. Sensorerna kommer pa sd stt att ge olika svar in-
for en och samma kemikalie och data fran sensorerna kan foéras som indata
till dataprogram innehallande neurala nétverksalgoritmer eller annan typ av
multivariat dataanalys som kan diskriminera mellan olika kemikalier.'® San-
dia National Laboratory (2001).

andra. Membranets funktion #r att fungera som barridr, att reglera transport av &mnen
mellan de tva rum som membranet avgriansar, att formedla information mellan dessa
rum och att vara site for enzymreaktioner. Membraner bestar av ett dubbelt skikt lipid-
molekyler med proteiner.

104 Kompositmaterial: klass av material som innehéller tvi eller flera komponenter och
som har egenskaper som visentligen skiljer sig fran de ingdende komponenternas egen-
skaper.

195 Elektriskt vixelfilt: ett omrade i vilket en elektrisk laddning utsiitts for en kraft.
196 Propagera: utbreda sig.

197 Absorption: process som innebir att gas, viitska eller en energiform tréinger in i och
upptas av ett dmne.

198 Neurala nitverksalgoritmer: algoritm (systematisk procedur som i ett #ndligt antal steg
anger hur man utfor en beridkning eller loser ett givet problem) som anvénder sig av en
nitverksprincip som bygger pa strukturen for hjirmans minneshantering. Multivariat
dataanalys: samlingsnamn pa en brokig flora av statistiska metoder for beskrivning, inte
sdllan grafisk, och analys av mangdimensionella dataméngder.
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Bilaga B: Akronymforteckning

ACTD Advanced Concept Technology Demonstration

AFM Atomic Force Microscopy

ATD Advanced Technology Demonstration

B-agens Biologiskt agens

BNP Bruttonationalprodukt

BRP Basic Research Plan

BC Biological and Chemical (weapons etc) Biologiska och kemiska (vapen
etc)

BW Biological Warfare

CIA Central Intelligence Agency

CINC Commander in Chief

CIS Chemical Imaging System

CMA Chemical Manufacturers Association

CO, Koldioxid

CRDF Civilian Research and Development Foundation

CTR Cooperative Threat Reduction

C41 Command, Control, Communications, Computers and Intelligence

C4ISR Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance

DCI Director of Central Intelligence

DDR&E Director Defense Research & Engineering

DNA Deoxyribonukleinsyra

DoD Department of Defense

DOE Department of Energy

DSB Defense Science Board

DSTAG Defense Science and Technology Advisory Group

DS&TS Defense Science and Technology Strategy

DTAP Defense Technology Area Plan

DTO Defense Technology Objectives

DUSD(S&T) Deputy Undersecretary of Defense (Science and Technology)

FOI Totalforsvarets Forskningsinstitut

FoU Forskning och Utveckling

FoT Forskning och Teknikutveckling eller Forskning och Teknologi

FPA Focal Plane Array

FY Fiscal Year

GPS Global Positioning Systems

HEU Highly Enriched Uranium

HHS Health and Human Services

HKV-OA Hogkvarterets operationsanalys

IDR International Defense Review

ass International Institute for Strategic Studies

IPP Initiatives for Proliferation Prevention

IR Infrared
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ISTC

IT
JBPDS
JBREWS
JCS
JPO-BD
JV 2010
JV 2020
JWCO
JWSTP
LIDAR
MCT
MCTL
NASA
NATO
NBC
NPT
NSC
NSF
NSOM
NSS&TS
NSTC
NUTEK
OSD
OSTP
PAI

pH
QCM
QDR
RNA
RDT&E
R&D
SAW
SIPRI
S&T
TARA
TB

TRP
UAV
USD
USD

WTO

International Science and Technology Center
Informationsteknologi

. Joint Biological Point Detection System

Joint Biological Remote Early Warning System
Joint Chiefs of Staff

Joint Program Office for Biological Defense
Joint Vision 2010

Joint Vision 2020

Joint Warfighting Capability Objectives

Joint Warfighting Sience and Technology Plan
Light Detection and Ranging

Militarily Critical Technologies

Militarily Critical Technologies List

National Aeronautics and Space Administration
North Atlantic Treaty Organisation

Nuclear, Biological and Chemical (weapons etc)
Non Proliferation Treaty

National Security Council

National Science Foundation

Near Field Scanning Optical Microscopy
National Security Science and Technology Strategy
National Science and Technology Council
Nirings- och teknikutvecklingsverket

Office of Secretary of Defense

Office of Science and Technology Policy
Patogenic Island

Vitejonskoncentration (kemisk surhetsgrad)
Quartz Crystal Microbalance

Quadrennial Defense Review

Ribonucleic Acid

Research, Development, Technology and Engineering
Research and Development

Surface Acoustic-Wave

Stockholm International Peace Research Institute
Science and Technology

Technology Area Review and Assessment
Tuberculous

Technology Reinvestment Project

Unmanned Aerial Vehicle

United States Dollar

Undersecretary of Defense

Ultraviolet

World Treaty Organization
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