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Inledning
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Datafusion pd maskinell niva mellan sensorer pa dagens operativa plattformar dr narmast obefintlig.
Detsamma giller datafusion mellan sensorer pa olika plattformar. I nuvarande plattformssystem &r det
istillet normalt att individuella sensorer och andra subsystem &r monterade helt separerade fran
varandra, med skilda "tradar" fram till operatorens (operatorernas) bildskdrmar och manéverorgan.
Orsaken till denna separering mellan de skilda delsystemen 4r den hoga komplexitet som vidlater var
och en av dem, vilket dock i ett senare lidge forsvarar eller omojliggér en god systemintegration
mellan dem. Den ansats till datafusion pa plattformsniva som vi hér presenterar har vint upp och ner
pa detta forhdllande: Om en datafusionsnod sitts i centrum av plattformens ledningssystem, pa sa sitt
att alla delsystem och operatorer litt kan anslutas, da blir integrationen mellan dem mdjlig och enkel
att realisera. Alla operatérer.far tillgéng till resurser fran alla sensorer, alla resurser kan utnyttjas
optimalt och sensorsamverkan blir en naturlig process. Ocksd samverkan mellan sensorsystem pa
olika plattformar blir mgjlig, och operatorer pé varje plattform ges tillgang till de resurser som behovs
for deras uppgifter, pa egen och andras plattformar. Detta synsitt &r revolutionért och utgor ett helt
nytt tinkande pa ledningssystemnivén. Hir visas hur en sddan datafusionsnod kan konstrueras och
implementeras.

Detta kapitel dgnas i fortsittningen &t introduktion av viktiga begrepp som behandlas i rapporten.

Sensorsamverkan

Forutom datafusion finns i noden ocksa sensorstyrning. Dessa tvé funktioner, datafusion och
sensorstyrning, dr grundldggande for sensorsamverkan. Med detta begrepp avses alla typer av
funktioner dir sensorer pa enstaka plattformar eller p& grupper av plattformar samverkar: (a)
observation av en omgivning med flera sensorer (pa ett flertal plattformar) och atfsljande
datasammanlédggning, (b) aktiv styrning av vissa sensorer i avsikt att forbéttra omgivningsanalysen
och (c) allokering av sensorer pa olika funktioner. Ett sitt att hantera denna komplexitet 4r att utgé
fran beslutsfattarens perspektiv, och dela in fusionsarbetet i ett antal beslutsloopar. En beslutsloop har
tva faser, en for situationsanalys och en for handling.

Datafusionsnod

Verktyget

Rapportens huvuddel beskriver ett egenutvecklat verktyg - en datafusionsnod - samt nigra experiment
som anvinder detta verktyg. Verktyget bestér av en scenariogenerator och en simulator. I
scenariogeneratorn kan ett antal mal och ett antal plattformar med sensorer skapas. Olika typer av
sensorer kan modelleras, bland annat flerfunktionssensor sdsom digital radar. P4 varje plattform finns
en datafusionsnod, vars viktigaste del dr en schemaldggare som styr arbetet i plattformens sensorer pa
alla nivaer, frdn operatorsniva till millisekundniva. For att hantera flerfunktionella sensorer har en
variant av OODA-loopen, 'uppdrag', inforts. Varje uppdrag definieras sisom en sensorberoende
funktion som realiseras genom ett antal intermittenta sensoraktioner. Varje schemaléggare kan hantera
flera uppdrag simultant.

Auvsikten med utvecklandet av datafusionsnoden 4r att f fram ett enhetligt verktyg for utveckling och
utvérdering av algoritmer och arkitekturer for datafusion och sensorstyrning. Vigledande vid valet av
grundlidggande designprinciper har varit att bevara storsta mojliga flexibilitet och kraftfullhet i dessa
avseenden. Den forskningsprodukt som nu har utvecklats uppfyller dessa kriterier. Vissa tecken tyder
pa att den kan bli direkt anvindbar i en stridsplattform. Det aktuella utvecklingsliget 4r att
grundstrukturer och funktioner for datafusion och sensorstyrning pa 14g niva ér utvecklade och
implementerade, medan hognivafunktioner sdsom situationsanalys och hotpresentation énnu inte
infogats. Om datafusionsnoden installerades i en plattform, skulle datafusion och sensorstyrning bli
centrala komponenter i dess ledningssystem.

Reaktiv sensorsamverkan

Sensorsamverkan kan vara ickereaktiv eller reaktiv. Med ickereaktiv systemuppbyggnad avses
integration av data som i tidigare skeden insamlats av olika sensorer. Med reaktiv sensorsamverkan
menar vi en systemuppbyggnad i realtid som fortlopande anpassas efter rddande forhallanden
betriffande det observerade rummet, de anvinda sensorernas belastning, de sensorbirande

5



FOI-R--0237--SE
plattformarnas aktuella och planerade ldge samt de plattformsbaserade operatdrernas dvergripande
sensorstyrningsstrategi. Verktyget har konstruerats for att kunna modellera reaktiv sensorsamverkan.

OODA -loopen

En grundliggande princip vid utvecklingen av datafusionsnoden har varit att sitta beslutsloopen
(OODA-loopen) i centrum. Detta har dstadkommits genom att bygga upp en sérskild sorts objekt
(agenter). Varje OODA-loop representeras i datafusionsnoden som ett eget objekt till vilket data och
kunskap som associeras med loopen kan knytas. Fordelarna dr flera. For det forsta har man sedan
linge modellerat beslutsfattande i ledningssystem sidsom hanteringen av ett antal samtidiga OODA-
loopar. Nistling och konflikthantering av OODA-loopar har studerats. For det andra finns det inom
den niraliggande teorin for situationsmedvetenhet (situation awareness) en kunskap om iterativa
processer for situationsuppfattning, som litt kan avbildas i dator. En liknande teoribildning finns
ocksa inom datafusionsteorin. For det tredje kan den kunskap om hur omgivningen representeras som
finns inom beteendevetenskapen utnyttjas for att representera motsvarande information i programvara.

Datafusionsnoden har blivit en OODA-maskin som kan bli navet i ledningssystemet hos en generisk
sensorbirande stridsplattform. Till denna maskin kan alla sensorer och andra omvirldsinriktade
subsystem i plattformen anslutas, liksom alla de operatorsinteraktioner som behovs i plattformen.

Idén att anvinda OODA-loopen som den grundldggande principen vid datafusion och sensorstyrning
innebdr ett nytinkande som kriver en teoriutveckling. Som ett forsta steg mot en sédan teori
presenteras en taxonomi for en plattformsgenerell datafusionsnod. Kraven pa en teori &r stora; bland
annat ska den kunna modellera flerfunktionssensorer och dynamiska OODA-loopar. Andra faktorer
som bor kunna hanteras #r resurseffektivitet, delat beslutsfattande (minga operatorer) och kvantitativ
prestandaanalys.

Applikationsexperiment

Rapporten beskriver inledningsvis krav pa plattformsbaserad datafusion och sensorstyrning. Tva
experiment redovisas ocksd, dir datafusionsnoden har anvints i plattformsnitverk. I dessa anvinds tva
sensorer pa olika plattformar for att observera ett antal mal. For att bestimma vilken sensor som ska
anvindas vid varje mittillfille gors i experiment 1 en uppskattning av vilken kvalitet som forvintas
vid mitning frin varje sensor. I det andra exemplet tas dessutom hénsyn till vilken last och
operatorspolicy som tilldimpas i de sensorerna.

Plattform
Rapporten fokuserar pa datafusion inom och mellan plattformar. Med plattform avses en rorlig farkost
eller fast installation som bér minst en sensor. Detta innebér att &ven markbaserade radarstationer
sitter pa 'plattformar’. Operatdrerna kan sitta ombord pa plattformarna eller pa annan godtycklig plats.
Niitbaserat forsvar

Forsvarsmakten strivar efter ett nitbaserat forsvar. Avslutningsvis diskuteras dels en nétarkitektur for
forsvarets alla sensorer inklusive nddvindiga stoddkomponenter, dels en princip for hur
resursallokeringen i nitet kan utformas. Datafusionsnoden kan anvindas som komponent i denna
arkitektur.

Samverkan mellan sensorer i nitverk kan ocksé beskrivas utifrén ett operatérsperspektiv: Varje
operator bor ha tillgéng till tjinster som stodjer hans uppgifter, och detta utan att veta vilka resurser
som finns och var de finns. Detta kan organiseras som tjanster av Internet-liknande typ. Systemet skall
ge stod for detta, och stodet kan vara distribuerat i noder for datainsamling, datafusion, sensorstyrning
och resursallokering. Dessa fradgor behandlas i de avslutande kapitlen om nétverk.
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Krav pa fusion och sensorstyrning i plattformar

Nedanstiende kravlista avgrénsas till tekniska fragor, men utgdngspunkten finns i FM kravstéllning
for RMA, LedsystT och nitbaserat forsvar.

Eftersom datafusion och sensorstyrning i sig innebér att man tar ett samlat grepp pa flera sensorer och
operatorsstationer i en plattform, 4r det naturligt att dessa funktioner utférs i en central plats i
plattformen. Vi kallar denna plats for datafusionsnod.

Datafusionsnod

En nod for datafusion och sensorstyrning pa plattformsniva skall kunna hantera OODA-loopar,
flerfunktionella sensorer, operatorsinteraktion, flersensorsystem (flera sensorer pd samma plattform),
flera plattformar, nittjanster, dynamisk resursallokering samt distribuerad programvara. Var och en av
dessa begrepp presenteras nedan.

OODA-loop

Datafusionsnoden skall baseras pdA OODA-loopen, som visas i figur 1. OODA-loopen kan anvindas i
flera nivéer, vilket illustreras i figur 2. Datafusionsnoden skall ocksd kunna hantera OODA-loopar pé
en ldgre niva dér operatoren inte har tid att medverka eftersom besluten fattas pa millisekundniva, se
nirmare forklaring under rubriken flerfunktionssensorer. Hur operatoren skall hantera dessa sensor-
baserade ldgnivéloopar 4r dnnu icke helt klart.

Situation
Assessment

Plan
Implementation

Figur 1. Figur himtad fran [RB]. OODA-loopen

RM

Vanligen utfors flera OODA-loopar inuti varandra. Ett exempel visas i figur 2, som visar hur ett
fartygs kommandocentral utfér en loop som innefattar tre mindre loopar for respektive luftbevakning,
ytbevakning och undervattensbevakning. Dessa tre omrdden kan in sin tur sénderdelas i ett storre antal
mindre loopar for bevakning av enskilda s6komraden, mél etcetera. P4 ldgre nivéer finns darfor ett
antal mycket snabba och sjilvstindiga OODA-loopsliknande funktioner. Datafusionsnoden skall
kunna hantera OODA-loopar pé olika nivéer.

Flerfunktionalitet

Funktionsbegreppet i denna term &r analogt med begreppen uppdrag, uppgift, OODA-loop och
beslutsloop. Vi anvénder i fortsittningen bendmningen uppdrag. Exempel pa typer/moder av uppdrag
ir: foljning, sokning, malfangning, ECM/telekrig, styrning, kommunikation. Ett uppdrag 4r en
instans/forekomst av en saidan mod. Eftersom olika sensorer skall kunna anvindas for ett uppdrag,
bor det definieras pé plattformsniva snarare 4n pa sensorniva. Uppdraget ensamt kénner till vad det
gar ut pa, det vill siga taktisk mod, malsittning, styrning, operatorsinteraktion etc. En naturlig
representationsform for uppdrag i modern programvara #r objekt, i den betydelsen detta begrepp har i
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AAW

Orient

Huvud loop

Figur 2. OODA-loopar for luft-, yt- respektive undervattensbevakning som néstlas i en huvudloop.

objekt-orienterad programmering. Varje sensor kor vanligtvis manga uppdrag simultant, med
tidsdelning (time-sharing) och/eller rumsdelning (sasom i flerkanalig digital radar), och varje sensor
behover darfor ett schema som i varje tidsldge bestimmer vad (vilket uppdrag) som ska goras.
Tidsdelningen innebir att varje uppdrag sonderdelas i ménga sma sensoraktioner, mellan vilka
uppdraget ligger i vila. Sensorerna, 4 andra sidan, utfor de schemalagda sensoraktionerna s att varje
sensoraktion utfors pa sin bestdmda tid och enligt den specifikation som getts i schemaelementet. Det
innebir att sensorn kan byta uppgift mycket frekvent. Det innebir ocksa att sensorn maste kinna till
eller kunna efterfriga 'bor'-virden for alla nodvindiga parametrar i den typ/mod som uppdrag tillhor.

Vilken sensor som ska anvindas i nistkommande sensoraktion bestims av en plattformsbaserad
schemalidggare som "forhandlar” med berérda sensorer vid planeringen av kommande sensoraktioner -
varje uppdrag kan anvinda flera olika sensorer, samtidigt eller i sekvens. Eventuella resurskonflikter
mellan olika uppdrag 16ses i samband med denna schemaldggning. Schemalidggaren arbetar
sekventiellt, men hinner normalt med flera tiotals schemaldggningsoperationer per sekund, eftersom
en typisk sensoraktion, till exempel en malfoljeuppdatering, tar sensorn i ansprak under
storleksordningen nagra fA tiotals millisekunder. Schemaldggaren #r uppdelad i en plattformsniva och
en sensorniva. Forst gors pa plattformsnivén ett sensorval. Sedan genereras en bestillning till vald
sensor, och denna schemalédgger och parameteriserar aktionen i ett eget schema.

Operatorsinteraktion

P3 eller till varje plattform finns en eller flera operattrer. Dessa har att styra sin plattforms
sensorsystem pa en hogre niva dn vad schemaldggaren gor. Nagra av de operationer som operatdren
har att utfora, forutom att f6lja och styra den direkta informationspresentationen, &r att (1) generera
nya uppdrag, (2) omprioritera mél, (3) vilja direktiv for vilka &tgirder som ska vidtas vid
Overlastsituationer i sensorerna, (4) bestimma regler for hur olika typer av situationer skall hanteras,
och (5) vilja policy for energiemitteringen (framst frén radarstralningen). Punkterna 3-5 samlas
vanligen ihop i sensorstyrningspolicyn, som var och en dr en uppsittning regler och principer f6r
plattformens sensoranvindning. Operatoren har flera sdédana policyn att vilja mellan, och han kan byta
sensorstyrpolicy nér han s 6nskar och pa taktiska grunder. P4 sé sitt motsvaras sensorpolicyn av
dagens modbegrepp. For presentationen av information frén situation- och hotanalysen krivs
dessutom en uppsittning presentationssitt som pa lampligt sitt kan viljas av operatoren. Ett sédant
presentationssitt dr den temporala hotdisplayen [LSPAA].

Antalet operatorer per plattform skall kunna variera mellan noll och flera. Anvindare som ej dr
placerade i nagon plattform skall kunna utnyttja systemets resurser genom att bestilla tjdnster av olika
slag, se nedan under Tjinstearkitektur.

Flersensorsystem
P4 varje plattform kan finnas flera sensorsystem, till exempel radar (som kan vara digital), IRST-
sensor, radarvarnare och radarsignalspaningsutrustning. Pa plattformsnivé, och i vissa fall pa
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sensorniv4, finns kinematisk och attributbaserad mélinformation i form av malspar med tillhérande
attribut ([BP], kap 8). Fusionen av sidan mdlinformation kan realiseras med tvd metoder, distribuerad
respektive central malfoljning. Malfsljeprocedurerna utgors av IMM-filter ([BP], kap 4)], som ar
multipla Kalmanfilter i vilka olika malmodeller samtidigt underhalls. For fusion av lokala malspér
anvinds kovariansintersektion [NJU], som &r en fusionsmetod pd malsparsniva. Malsparsfusion
framtvingar hanteringen av ett antal metodproblem, for bland annat dataassociation ([BP], kap 6-7),
begrinsad korrelation [Han], dtermatning frin centrala till lokala mélspar och adaptiv
samplingshastighet [Kar]. Implementering av dessa problem beskrivs i [SHL].

Flerplattformsapplikationer
Varje uppdrag hanteras normalt pa en plattform, varvid en plattformsbaserad schemaldggare
kommunicerar med plattformens individuella sensorer och operatorer vid schemalédggning och
sensoraktion. I flerplattformssystem finns dock behov av att kunna anlita sensorer pa annan plattform,
eller att samkora uppdrag som finns i olika plattformar. For detta behovs en uppdragshantering ocksé
pé nitniva, vilket kan realiseras av en stodjande funktion pé varje plattform, en Net Task Manager
(NTM). En NTM har bland annat formdaga att vilja plattform och sensor for planerad sensoraktion
utifrén ett antal faktorer. Dessa dr huvudsakligen f6rvintad forbattrad mélsparskvalitet, aktuell och
forvintad lastkapacitet hos anvéandbara sensorer, operatorens sensorpolicy samt uppdragets prioritet.

Tjanstearkitektur

I ett tjanstebaserad arkitektur kan ett uppdrag initieras av en godtycklig operator pa en godtycklig
plattform eller plats, dtminstone i princip. I verkligheten beror ju detta bland annat pa vilka rittigheter
som getts dt olika operatorsroller. For tjanster som kridver anvindning av sensorer pa andra plattformar
dn operatdrens egen, kan en tjinst behova initieras for att utfora detta uppdrag. En sddan tjinst kriaver
att flera funktioner utfors som finns i olika (geografiskt distribuerade) noder. Exempelvis kan en
soktjanst kriva medverkan av funktioner for resursallokering, datafusion, sensorstyrning och ett antal
sensorer. Dessa funktioner méste kommunicera med varandra pa ndgot sitt, till exempel via nigon
metod for programdistribution.

Programdistribution

En datafusionsnod skall vara komponent i ett nitverk dir andra noder kan besta av till exempel
operatorsarbetsplatser, sensorer och resursallokerare. Datafusionsnoden sjilv antas vara installerad i
en plattform. For varje instansiering av en tjdnst sammansitts ett nit av noder med de funktioner som
behovs i denna tjinst. Varaktigheten av ett sddant 16st kopplat nét ér relativt kort; det existerar bara
under den tid tjansten existerar. Enstaka noder i detta nitverk kan ocksé vara temporira och existera
under en del av den tid som tjdnsten existerar; detta géller om till exempel en viss sensor ir tillgéinglig
endast under en del av det tidsintervall tjinsten existerar.

I ett lingre driftsperspektiv méste varje nod i nitverket vara utbytbar, gamla noder ska kunna tas bort
och nya ldggas till. Detta giller exempelvis om en viss sensor byts ut i en plattform, eller om en ny
operatorsarbetsplats installeras. For att detta ska kunna fungera krivs en 6ppen systemarkitektur och
hantering av flertraddiga processer.

Simuleringskrav

Datafusion och sensorstyrning skall kunna hantera scenarior med flera mal. Den simuleringsutrustning
som behovs for att kora datafusionsnoden méste dessutom kunna hantera ett godtyckligt antal mal,
plattformar, sensorer, uppdrag, observationer och operatérer.

Konstruktionsmetodik

For att kunna realisera en programkonstruktion som klarar ovanstdende omfattande kravlista krivs
metodik fér hantering av komplexa system. For programvarukonstruktionen och underhdllsarbetet
krivs en héllbar malsittning, en enhetlig programmeringsmetodik, en objektparadigm, en hierarkisk
algoritmansats, datastrukturer samt ett antal regler for konstruktion, verktygsanvindning,
dokumentation, sprakval och plattformsval. I objektparadigmen beskrivs objektansats och struktur.
Med begreppet hierarkisk algoritmansats avses en hierarki av nivder med en vil vald huvudalgoritm
pé hogsta nivan. Datastrukturerna bor viljas med omsorg och vara fa till antalet.
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Datafusionsnoden

Foljande texter och bilder beskriver pa ett 6versiktligt sitt den implementerade programvaran. Den
tekniskt intresserade hinvisas till [Strl].

Datafusionsnoden ir en ‘'maskin' for generering och korning av OODA-loopar (beslutsloopar), hir
kallade uppdrag. Den #r anpassad till moderna sensorer sdsom ESA radar, IRST, med flera. Varje
uppdrag har en mod/typ till exempel ndgon typ av multimalf6ljning, enkelmalfoljning, ECM,
kommunikation, vapenstyrning. Varje uppdrag kan anvénda en eller flera sensorer, och anlitar da
dessa under korta tidsintervall avskilda med ldngre tidsintervall i viloldge. Varje enskild sensoraktion
schemaliggs i sensorn och beriknas paga under ett tidsintervall som kan variera mellan nigra
millisekunder och négon sekund. Efter varje sensoraktion utfors en efterbearbetning som kan omfatta
signalbearbetning, observationshantering, dataassociation, méalsparsuppdatering, fusion av
maélsparsestimat, attributfusion, operatdrsinteraktion, uppdragsbearbetning, sensorval och
aktionsschemaldggning. I denna efterbearbetning ingér val av sensor for nistkommande
sensormétning liksom schemaliggning i vald sensor. Datafusionsnoden ar dirfor ocksa en 'maskin’ for
generering och korning av sensoraktioner. Dessa tolkas av varje sensor i kronologisk ordning, enligt
sensorns individuella schema, och nya aktioner schemaliggs allteftersom de gamla exekveras.
Uppdragen hanteras pé plattformsniva. Varje uppdrag kan i termer av agentteknik betraktas som en
agent som bestiller tjinster hos sensorerna som alltsd 4r producerande agenter.
Operatoren/Operatdrerna ¢vervakar presentationen av insamlade och fusionerade data, samt styr pd en
h6g niva anvindningen av plattformens sensorsystem, i form av en sensorpolicy. Hastigheten hos
schemalagda och exekverade hognivasensoraktioner hos en plattform kan vara 1-50 Hz, men
sensoraktionerna tillhoriga ett visst uppdrag exekveras mera sillan, normalt i hastigheten 0.1-1 Hz.
Likheten med ett operativsystem gor att datafusionsnoden kan ségas vara ett Sensor Management &
Data Fusion Operating System, ett SMDFOS , se figur 3.

Pl?tiform

Uppdrag sbestﬁlln}@

Sensormodeller, Tidhallning,

Scenari ohantering, OperatérsMMIL,
Loggning, Sensoraktioner, Malfoljning,
Datafusion

Datafusionsnoden
Figur 3. Sensor Management and Data Fusions Operating System, SMDFOS

Uppdragen kan sigas vara ett slags agenter som bestiller 'tjanster' av sensorerna. Dessa producerar
data (observationer med mera) som levereras tillbaka till uppdragen som konsumerar dessa data. Bada
typerna av agenter (producenter och konsumenter) lever pé en ‘marknad’ dr tillgng och efterfrigan
pa resurser och kapacitet spelar en avgorande roll. Detta spel mellan konsumenter och producenter har
i andra sammanhang modellerats med multi-agent-teknik [WEI].

Uppdragen realiseras sdsom objekt av olika klasser av sensorberoende uppgifter ombord pa
plattformen. Dessa klasser kan i sin tur indelas i olika makroklasser som kan associeras till olika
delsystem ombord pa plattform. Hur denna klasshierarki ser ut illustreras i figur 4a, dér ocksa ett antal
sensorer #r antydda underst i figuren.

10
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De uppdrag pé plattformen som kréver direkt sensorbearbetning konkurrerar om de tillgingliga
sensorerna. Eftersom de tillgdngliga sensorerna ir firre &n uppdragen, se figur 4b, kravs ndgon form
av konflikthantering. Regler och principer krivs for att fordela resurserna pa ett optimalt sdtt, och de
behovs ocksa for att specificera hur olika typer av uppdrag ska skétas, vilka sensorer som ska
anvindas, vad som ska hinda vid sensordverlast med mera. Operatoren har ett antal strategier eller
sensorstyrningspolicyn att vilja mellan for denna hantering, och han/hon kan i varje 6gonblick kunna

byta policy.
/\ Figur 4a. Multipla funktioner pa niva 3 anlitar ett
Niva 1 begrinsat antal sensorer pa niva 4 vilket ger upphov
Operatsr \ till en resursbegriansning. Funktionerna pé nivé 3
utgor nedersta nivan i en hierarki av

sensorfunktioner, dér en indelningsgrund &r
plattformens subsystem.

Nivé 2 (Subsystem)
Overvakning, Telekrig,
Styrning, Navigering

Niva 3 (Funktioner)

Spaning, mélf6ljing, mélfingning, malklassifice-ring,
,vapenstyrning, UA Vstyrning, Storning, Navigering,
Sisnaturkontroll. Mnultinle functions

Niva 4 (Sensoradministration)
Digitial radar, Signalspaningssensorer, IRST, radarvarnare,..

LA A A

A Operator

/\ Subsystem
Funktioner
A
\ / Sensorhantering
A A A A

Figur 4b. Nistlade OODA-loopar/funktioner i flera nivaer. Konflikter uppstér vid resursbegrinsning

SMDFOS har for ndrvarande laboratoriestatus.

Varje uppdrag bearbetas i en serie korta processer, och mellan varje process ligger det i vila.
Processerna schemalédggs vanligen med ett steg i taget. Varje process inleds med en sensorbearbetning
som foljs av operationer for signalbehandling (férenklas), malfoljning, datafusion, situationsanalys,
presentation och interaktion med operator, schemalidggning samt eventuellt andra specialfunktioner.
Varje sensor har ett eget schema for planerade och schemalagda aktioner, dér varje schemaelement
tillhor ett visst uppdrag. En sensorns schema kan se ut som figur 5.

11
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Task 1 - - -—
_— -
2
.

3 - ——_

i - -
4 - - ,.,"
5 HEH HH HH

Figur 5. Tentativt schema for en flerfunktionssensor. Uppdragen kan vara av olika typ (mod).

Figur 6 visar en 6versiktlig bild 6ver datafusionsnoden. Operator eller annan bestillare genererar
OODA-loopar och uppdrag. Dessa kan vara av flera olika slag till exempel 6vervakning,
kommunikation eller vapenstyrning. Varje uppdrag 4r i normalfallet oberoende av andra uppdrag,
vilket innebar att den sjalvstindigt soker uppfylla sina mal. Uppdragsbestillaren kan vara ombord pé
plattformen eller utanfér denna. Antalet plattformar, mal, uppdrag och sensorer 4r obegrinsat. Varje
uppdrag kan involvera flera sensorer pad operattrens egen plattform och eventuellt uppdrag pa andra

plattformar.
Sensorer =
Uppdrag = producerande
konsumerande agenter
agenter

Schema%ﬁr sensor S1

Schema f6r sensor

S2

Figur 6. Uppdragen och OODA-looparna representeras som agenter som konsumerar information vilken producerats
av sensorerna. Dessa dr producerande agenter. Varje uppdrag kan bestilla information fran olika sensorer, och
varje sensor utfor aktioner som bestillts av olika uppdrag.

Figur 7 nedan visar ett blockschema 6ver hanteringen av uppdrag i en enstaka datafusionsnod. Det
grafiska anvindarinterfacet (GIU) anropar schemalidggaren en ging per tidsenhet (fér narvarande:
sekund). Schemalidggaren undersoker om det globala schemat innehéller ndgon kvarvarande
sensoraktivitet som skall startas denna sekund. For varje sddant schemaelement startas den utpekade
sensoraktiviteten som allts3 tillhor visst uppdrag. For vissa typer av aktiviteter, bland annat s6kning
och malf6ljning, kan utdata forvintas fran sensorn. Dessa omhindertas i en rad av efterfoljande
processer, bland annat associering med till uppdraget kopplade mélspar, uppdatering av till
observationer kopplade malspér, klassificeringsarbete av dessa mélspdr, generering av uppdrag for
initiering av nya malspér, val av sensor for nista sensoraktivitet, schemaldggning av denna samt
returnering. Alla malspérsestimat som tillhor uppdrag till vilka en sensoraktion utforts returneras till
GUI. For anslutning av ett antal operatorsarbetsplatser till en plattforms schemalidggare anvinds
teknik for programdistribution (CORBA) och flertradighet.

12
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* Hamta s6kprogram * Tidsuppdatera
Sensor (sokschema, lober, rickvidd) mélspérsestimat
* Per lob: * Kontroll av
- upptécktsbelysning sensorriackvidd
- per observation * ypptick
. ivlﬁ; (ber;'.iknat)) SINR‘ - get_SNR
. konfirmeringsbelysning *
. avlas (berakna) SNR ‘_E"elf’sr;f;‘lr{mera
. Konkatenera obs " g
* Avlagsna observationsdubletter Returnera
* Returnera observationer observation
—k A
Sokanrop A Milfoljeanrop
I retus: I retur:
obseryationer obpervationer
v v
Plattiorms
T.o pp- schemaliggar S__Chema'
niva- * Anropa lokal laggning
sche- malfoljesensoraktion * Per sensor:
maléiggare B Berika
tackning
< * Samla in observation Om tdckt:
* Uppdatera malspar q Berakna
* Konkatenera selstr
mélspérsestimat * Vilj sensor
* Ev: Starta uppdrag 7] med max
selstr
* Anropa lokal sok- * Om éndrad
sensoraktion A _p. Sensor:
* Samla in Flytta
observationer uppdraget
* Associera till ny sensor
observationer till * Schemaldgg
malspér o sensoraktion
Konkatenera M for
maélestimat uppdraget
* Starta ev ny
maélfangsuppdrag
A
Operators- Val och modifiering
malinio -
Ledare presenta- av sensorpolicy +
tion i > initiering av nya
uppdrag

Figur 7. Blockschema 6ver datafusionsnoden. Det finns flera sensorer och flera operatorsplatser per plattform, och
det finns flera plattformar. Variabeln selstr som anvidnds vid schemaldggningen forklaras i nédsta avsnitt.
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Anvindning av datafusionsnoden i plattformsnitverk

Datafusionsnoden kan utgéra datafusionscentral i varje plattform, och flera datafusionsnoder kan
sammankopplas i nitverk. Hur denna inkoppling ser ut, och hur datafusionsnoden fungerar i ett
sddant nitverk presenteras i detta kapitel. Figur 8 4r en sammanfattning. Figuren visar att noden kan
hantera ett flertal uppdrag i en viss plattform. Varje uppdrag fungerar som en automatisk OODA-loop,
och har dérfor getts en cirkulir form. Ett task kan genereras av operator eller automatik pa
plattformen, eller pa bestillning av nigon aktor utanfor plattformen - denne blir da 'klient' till detta
uppdrag. For klienter utanfor plattformen finns sérskilda administrativa funktioner, Network Task
Managers NTM, som administrerar bestillningar i nitet. Hur bestillningar hanteras av NTM beror pa
vilken systemarkitektur som tillimpas; figuren visar en algoritm for selektering av lamplig plattform
for visst uppdrag. Denna algoritm selekterar viss sensor genom att vilja den sensor som ger maximalt
virde pa en produkt av faktorer for mitkvalitet, lastkapacitet och sensortillginglighet. Denna algoritm
har anvints i experiment 2, se nedan.

Funktionaliteten i en NTM beror pa vilken typ av systemarkitektur [Str2] som anvénds. For en
forhandlingsbaserad systemarkitektur beh6vs en arbetsuppdelning mellan noderna som beskrivs i figur
9a och 9c¢. Figur 9c visar hur de olika processtegen hos en task kan utforas i datafusionsnoden
respektive sensorn. P4 motsvarande sitt har arbetsfordelningen mellan datafusionsnod och sensorer pa
samma plattform visualiserats i figur 9b.

Varje uppdrag hor hemma i viss plattform, men det kan bestilla uppdrag och sensoraktioner i annan
plattform. Samverkan mellan sensorstyrning pa nitverks-, plattforms- och sensorniva illustreras i
figurerna 8 och 9. Speciellt visas i figur 9c hur ett uppdrag pa nitniva leder till uppdragsbestillning i
en eller flera plattformar som i sin tur genererar sensoraktioner i enstaka sensor.

Network radar management

Task storage Sensor Platform
Task types: search, track, ECML.
Each task = OODA-loop Task management
Dig radar
Net Task Request| | Task
factory
Regponse
Service components .
Client SMDFOS
'y Assume: Each sensor carried by a platform
4
Network Task Network
Manager Sensor selection strategy

NetT REespons i
Reques C,; Capacity for intended task a sensor i

) P; Operator Policyfor sensor i
Sensor G as
platfo l i Find i for max(Q;* C;* P;)

Assume: one sensor is superior

i { l [sdhsoks [ ] Q; Quality for intended task at sensor i

Figur 8. Figur himtad frén [Str3]. Ovre delen visar en sensorplattform med en datafusionsnod och en sensor. Till
noden hor ett antal uppdrag. Undre vinstra bilden visar hur en 'kund' i nitverket via en nitverkshanterare anlitar en
datafusionsnod i en sensorplattform. Mittersta undre bilden visar att nitet kan innehalla flera sensorer och
plattformar. Hogra undre bilden visar algoritmen for sensorval, vars indata utgors av forvintad kvalitetsfaktor,
lastkapacitet och operatdrens sensorpolicy.
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Bestillning fran kund.

Vilj sensor med storst selekteringsstyrka, se figur 8.
Generera uppdragsbestillning hos plattformen till vald sensor.
Vald plattform genererar uppdrag och startar sensoraktioner.
Valda plattformen levererar till NTM men kan avsluta
uppdraget nér som helst.

NTM kontrollerar att leveranser inkommer. Om leveranser
upphor viljs ny sensor med hjélp av selekteringsalgoritmen.
7. En alternativ plattform fér bestillning och startar
dataleveranser.

Nk LN

o

Figur 9a. Ett sitt att hantera uppdrag som samverkar med sensorer i flera plattformar &r att inrdtta en Network Task
Manager i ndgon plattform. Denna har da till uppgift att bestilla uppdrag i andra plattformar samt kontrollera att
dessa fungerar enligt plan.

Sensor management of network, platform & sensor levels

Management on network level
Cueil’lg! High Ievel DF; Sensor selection

Management on platform level \
Macro Sensor Mimagement
DF + Sensor selection

Management on sensor level
Micro Sensor Management
S + parameter

Figur 9b. Figur himtad fran [Str3]. Ett uppdrag bestiller aktioner i sensorerna. Dessa aktioner kan omfatta
sensorarbete med ocksé lokal malfoljning etcetera. I vissa fall kan uppdraget delegera hela uppdragshanteringen till
en viss sensor.

Sensor management of network, platform & sensor levels

Management on network level
Cueing; High level DF, Sensor selection

Management on platform level
schedpie i Macro Sensor Management

DF + Sensor sdection
associafionl Await

sit analyses King - Management on sensor level
} Sensor-action Micro Sensor Management
Scheduling + parameter settings
4 Await
sit analysé 9 action
£ awake
Sensor action

association1
tracking

sitanalyses g
association2

fuston

Figur 9c. Figur himtad fran [Str3]. Figuren illustrerar hur ett ndtomfattande uppdrag i en NTM (Network Task
Manager) kan bestilla uppdrag i enstaka plattform som sedan bestiller aktioner hos enstaka sensorniva.
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Experiment 1

Bakgrund

Vid malfsljning uppritthalls ett estimat av det foljda mélets position och beteende. Vid varje métning
erhills ett kvalitetsmétt p& sensorobservationen, och vid en uppdatering erhélls ett kvalitetsmaétt pa den
kinematiska mélrepresentationen (detta uttryck anvénds i stillet for malsparsestimat eller track). Dessa
kan beriknas dven for simulerad mitning. Aven fusionerade mélrepresentationer kan tillskrivas
kvalitetsmatt. Den 6verlagset bista algoritmen for malspérsfusion &r kovariansintersektion [NJU]. Det
finns flera kvalitetsmatt, baserade pa olika parametrar i malrepresentationen (ssom avsténd,
avstandshastighet, biring) liksom for hela kovariansmatrisen. Figur 10 illustrerar den hogre kvaliteten
pé en fusionerad malrepresentation jamfort med kvaliteten pa lokala mélrepresentationer.

Styrning for maximal kvalitetsforbattring.

Malspér

/) Svart sensor

Osikerheten hos malestimaten visualiseras med ellipser.
Osikerheten hos vart och ett av de lokala mélspéren #r stérre 4n
osikerheten hos det fusionerade malsparet, som ritats med grov
ellips. Kvaliteten hos ett malspér dr omvint proportionellt mot
storleken pé osikerheten, vilket innebir att kvaliteten pa det
fusionerade malspéret 4r storre én kvaliteten pa vart och ett av de
lokala malspéren.

Vit sensor O

Figur 10. Osidkerhetsellipser hos observationer kan forbéttras genom fusion.

Metod

Eftersom malestimatets kvalitet dr en funktion av flera samverkande faktorer (bland annat
mélbeteende, tidsintervall mellan métningar, typ och tidsintervall for malspérsfusion och
maélspérsiterkoppling), kan det vara svart att analytiskt bestimma vilken kvalitetsforbattring som
erhélls med mitning i ena eller andra sensorn. Diremot kan métuppdatering fran en simulerad
mitning i den ena sensorn och en tidsuppdatering i vriga sensorer anvandas som grund for att
bestimma den forvintade kvalitetsforbattringen hos det fusionerade estimatet sedan det beridknats
enligt ovan. Om detta gors for alla sensorerna kan den sensor identifieras som ger det storsta
kvalitetsforbattringen vid nésta mattillfalle. Figur 11 illustrerar kvaliteten hos det fusionerade
malsparet dd uppdatering har gjorts med den ena respektive andra sensorn.

Detta resonemang kan utvidgas till att gilla ett godtyckligt antal sensorer. Notation och algoritm for
motsvarande sensorhantering f6ljer da enligt nedan.

Lokalt malspar Mi underhalls av sensor Si.

Mi har kvaliteten Qi.

Simulerad mitning + tidsuppdaterat malspar Mie(t) har kvaliteten Qie.

Enbart tidsuppdaterat malspar Miu(t) har kvaliteten Qiu.

Det fusionerade mélsparet Cie har kvaliteten Qci, betraktat fran Si.

Det fusionerade mélsparet dr en funktion av mituppdatering fran Si och tidsuppdatering frin 6vriga sensorer, dvs
Cie(t) = {(Mie(t), Mju(t)), all ji#i.

Cie(t) har kvaliteten Qcie(t).

Vilj sensor i, ddr i = arg max;(Qcie-Qci).
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Motsvarande om enbart vit
Malspar sensor anvants

Forvintad osdkerhet hos det fusionerade
malsparet om enbart svart sensor anvénts.

Figur 11. Kvaliteten hos det fusionerade malspdret beror pa vilken sensor som anvinds. Se ocksd figur 10.

Forsoksuppsittning

Om flera sensorer ticker ett mal kan det vara onskvirt att enbart anvinda enbart den som vid nésta
mittillfdlle forvintas ge storst 6kning av malspérskvaliteten hos det fusionerade mélsparet. I
experimentet demonstreras detta forhdllande genom att vid varje mattillfalle vilja den av tva sensorer
som forvintas ge storst kvalitetsforbittring hos ett fusionerat spér, varvid den sensor som inte valts
vilar. Tidsintervallet mellan konsekutiva métningar dr konstant och lika med en sekund.

Mitningar
Algoritmen tillimpades i ett scenario som beskrivs av figur 11 nedan som ocksa visar resultatet. Det
bor observeras att den fjarmaste sensorn enligt algoritmen anvinds mindre ju nirmare malet den andra
sensorn stér, vilket verkar rimligt. Antalet gdnger som den nirmaste sensorn forvintas ge storst
kvalitetsforbittring okar alltsd ju nirmare den stir malet.

Resultat

Resultatet i figur 12 visar dock att inga drastiska skillnader upptrider om man flyttar sensorn narmare
maélet. En forklaring kan vara att den kvalitetsforbittring som den mest overksamma sensorn f6érvintas
ge okar ju lingre tid som den stér overksam.

Malbana: Rakbana

Start: (x,y,2) = (70 000, 14 000, 10 000) Kurs: 171 grader Fart: 200-900 m/s
Position Platform 1: (x;y,2) = (0,0,0)

Position Platform 2: {x,y,z) =(50 000, 0, 0)

Beslut: Anvind den sensor som ger storst kvalitetsforbattring

Kortid: 40 sek

X Example: .
#delays = # times with least Monte-Carlo-simulation
targdt quality improvements: with 16 samples:
S0KkM—
e 7 (65%) S2-plac Anvand $1
; B 94%
A 98%
L S2:A
11
. S1 » Y

Figur 12. Figur hamtad frén [Str3]. D4 sensor S2 placeras langt frin malet fir den 2% fler mitningar 4n S1. D& den
placeras ndrmare malet far den 6% fler mitningar &n S1.
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Experiment 2

Bakgrund
I detta experiment antas varje sensoruppdrag kunna bli utfort av en eller flera plattformar, vardera med
en sensor. Sensorerna utfor lokal malfoljning mot samma mal. Vid varje tidpunkt anvinds enbart en
sensor, nimligen den som 4r minst belastad. Det s& uppdaterade malestimatet verfors darefter till den
andra sensorn. Experimentet illustrerar dessutom hur denna sensorselekteringsalgoritm kan ta hdnsyn
ocksa till kvalitet (jamfor Experiment 1) och operatdrernas sensorpolicy.

Mal
Lastbalansering.

Metod

En forhandlingsbaserad systemarkitektkur (se Str2) har anvints, se figur 9a och 9c. Algoritmen for
uppdragshantering och sensorselektering framgér av figur 13.

Algoritm for uppdragshantering:

Utfor repetetivt:

Vilj den sensoraktion som utpekas
av det forsta elementet i det
globala schemat.

Utfor sensoraktionen i utpekad
sensor vid den tidpunkt som
anges i schemaelementet.

Utfor tillhorande efter-bearbetningar
(malféljning, fusion,

Algoritm for berdkning av selekteringsstyrka: sitinationsanalys). Dessa
specificeras i mod/typ for det
Vilj sensor i, dir i=arg max(Q;*C;*P,), uppdrag som “dger”
Q; = forvantad kvalitet hos uppdateringen sensoraktionen.
C; = lastkapacitet hos sensor i, Vilj sensor for ndsta sensoraktion*.
P; = sensorstyrpolicy for sensor i hos plattformen Schemaldgg aktionen i schemat fo6r
vald sensor samt det globala
cchamat

Figur 13. Algoritmer for uppdragshantering och sensorval.

Forsoksuppsittning

Tva plattformar bir var sin digitala radarapparat, med riackvidd enligt figur 14. Sensorernas rickvidder
Overlappar delvis varandra. Antalet mal ar 20, och varje mal motsvarar noll eller ett
maélf6ljningsuppdrag hos varje sensor. Sensorerna arbete paverkas av fyra faktorer, namligen
sensorbelastning, forvintad forbittring av malsparskvalitet, operatorens sensorstyrningspolicy och
plattformens prioritering av mélet. Enbart en sensor anvinds vid varje tidpunkt for uppdatering, och
valet av sensor pdverkas av en algoritm som beriknar den sd kallad sensorstyrkan f6r varje sensor,
samt viljer den sensor som ger hogst sensorstyrka.

Figur 14 nedan visar hur scenariot ser ut. Malen ror sig sd att de flyger fran omradet A in i omrédet B.

Fran borjan finns inga mal i omradet B eller C. Maltitheten dr alltsa storre till hoger &n till vanster i
scenariot.
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Sensor 1 Sensor 2

Figur 14. Tva sensorer enligt figur. Ett antal mal som flyger enligt pilarna. Fran borjan ticks malen enbart av sensor
2, tills de flyger in i tickningsomradet for sensor 1. Fran borjan har sensor 2 alla mélf6ljeuppdrag, sedan 6verfors de
efterhand till sensor 1. Lasten ¢kar hos sensor 1 och minskar hos sensor 2.

Mitningar och Resultat

Figur 15 nedan &r en visualisering av sensorval och métningar. Varje observation 4r svart eller vit
beroende pa om svart eller vit sensor anvints for métningen. Figuren visar att svart sensor fran bérjan
ir obelastad, samt att den 6vertar uppdrag fran vit sensor i den takt motsvarande mal flyger in i
tickningsomrédet for svart sensor. Nir lasten s smaningom (efter cirka fem uppdragsovertaganden)
4r lika hos svart och vit sensor upphor flyttningen av uppdrag fran vit till svart sensor. I experimentet

har antagandet gjorts att kvalitet, sensorpolicy och prioritering ir lika hos de bada sensorerna for varje
mal.

Figur 15. Tédckningssektorerna for varje sensor dr 120 grader. Malet r&r sig snett uppat vinster. Antalet mal &r 20,
varav en del ligger pa ett avstind som ej ticks i figuren. Malfoljningen 6vertas av vinster (=svart) sensor allt
eftersom de kommer in i dess tickningsomrade, men detta 6vertagande upphor d lasten (se nedre delen av figuren) i
de bada sensorerna blivit lika stor vilket giller for mal nummer sju ridknat nedifrdn. Det femte, elfte och tolfte méalet
tappas i malfoljealgoritmen pa grund av en brist i associationsprocessen.
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Taxonomi

Hir definieras en taxonomi for datafusionsnod och scenarioomgivning. Detta gors i form av
nedanstiende syntax med kommentarer. Det mest centrala begreppet i taxonomin &r
uppgiftsbegreppet. Till detta kan en méngd andra begrepp associeras.

Nedan beskrivs den viktigaste kunskapsstrukturen i datafusionsnoden i en BNF-liknande syntax [AU].
Startsymbol (toppsymbol) ir ‘globalscheduler’. Varje symbol utom terminalerna definieras i en
klausul. Varje symbol med sufffixet ‘s’ 4r en midngd. Symboler med suffix ‘x’ dr objekt. Stjarnan ‘*’
markerar méangd av objekt, och plustecknet ‘+’ markerar noll eller ett element. I varje klausul finns en
vénstersymbol och ett antal hogersymboler; vilka kan vara objektreferenser. Kommentarer foljer efter
klausulerna. (Alla méngder i programmet implementeras sdsom atomira listor.) Scenarioomgivningen
beskrivs i klausul 1. Ovriga klausuler definierar datafusionsnoden.

Klausuler

[—y

(globalscheduler platforms targets)

(platforms platformx")

(targets targetx’)

(platformx tasks scheduler sensors operators targetx)
(tasks taskx")

(scheduler schedelx)

(sensors sensorx’)

(operators operatorx')

Y ® N o 0k wN

(targetx position OP)

—_
o

. (taskx mod tracks+ spacevol observations associations OWN)

p—
p—

. (schedelx StartTime StopTime taskx sensorx schedelx)

—_
[\

. (sensorx load schedelx” coverage OP)

f—
W

. (operatorx SensorPolicy GraphicalUserlnterface)

p—
N

. (mod EnumMode)

—
(9}

. (tracks trackx")

—
(=)

. (spacevol lobex")

—_
~

. (trackx localtrackx Q fusedtrackx+ fusedQ+ othersensorstrack+ observationx+)

—_
oo

. (localtrackx immtrack)

—_
Nl

. (fusedtrackx immtrack)

N
©

(othersensorstrack trackx")

[\
—_

. (observations observationx’)

N
N

. (associations associationx’)

[\
w

. (associationx trackx observationx)

[\ ]
P

. (observationx MeasuredData)
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25. (lobex direction width)
26. (load CurrentLoad PredictedLoad)

Kommentarer till klausulerna

1. Toppklausul.

2,3,5,7,8,15,21,22. Varje mingd bestér av element som definieras.

6. Varje mingd av schemaelement utgor ett schema.

10. Tasks/Uppdrag finns av olika typ (mod). Symbolen OWN representerar variabler om uppdraget
sjdlv, t ex termineringsvillkor, fodelsetid, presentationsdisplay och killa.

9,12: OP = Other Parameters, ej specificerade. Beror pa sensortyp.

11. Schemaelement; skapas for att veta vid vilken tidpunkt en schemaaktion skall utforas.

11. Den andra symbolen ‘schedelx’ refererar till ett element i schemat hos en lokal sensor alternativt
till ett element i det globala schemat, for element i globala respektive lokala scheman.

11. Varje schemaelement existerar endast under en enda viloperiod hos ett uppdrag.

14. Hittills har tva typer av uppdrag definierats, malfoljning och TrackWhileScan.

12. Hittills har enbart sensormodell for ESA-radar definierats.

17. Q och fusedQ ir variabler for ndgot kvalitetsmatt hos det lokala resp fusionerade malsparet (och
kan uttryckas t ex med hjilp av uncertainty determinant).

17. Element med suffix ‘+’ finns endast om uppdraget fusionerar malspéret.

18,19. immtrack dr malspérsestimat av IMM-typ.

17. othersensorstrack dr en lista av tracks dér varje sensor bidrar med ett track.

21-22. Dessa mingder dr temporéra och existerar endast under ett begrénsat tidsintervall inom varje
arbetsperiod (se nedan); de bildas under sensoraktionen och anvinds under mélfsljeprocessen. Finns
endast i vissa typer av uppdrag.

25. Avser mottagande lob.

1-26. Klausulerna kan betraktas som en grammatik for ett sprak, men beskriver ocksa alla data - eller
den datauppsittning - som finns i noden vid varje godtycklig tidpunkt. Spraket utgors alltsa av
mingden mojliga datauppsittningar i programmet. Grammatiken dr den mest kompakta beskrivning
som kan konstrueras for de data som finns i noden. En parser kan genereras ur grammatiken, men det
befintliga programmet utgér ocksa en parser.

Huvudalgoritm

Programmets huvudfunktion &r att processa uppdrag. Ett uppdrag bestiller sensorfunktioner och kan
ingd i en tjianst. Exempel pa uppdrag &r sokning efter flygfarkoster i en avgrinsad luftvolym,
malfangning, f6ljning av enstaka flygplan, storning av en annans radar, kommunikation med annan
farkost, telekrigsatgird och UAV-styrning. Ett uppdrag har en begrinsad livstid, ofta nigra minuter.
Uppdraget kan genereras av operatoren, farkosten, annat uppdrag, eller aktor utanfor plattformen. Det
finns normalt flera tiotals uppdrag samtidigt i varje plattform. Varje uppdrag kan - men maéste inte - ha
en defaultsensor knuten till sig; den aktuella sensoranknytningen specificeras i schemaelementet. Ett
uppdrag befinner sig alltid antingen i vilotillstdnd V eller arbete A, och har vergingarna A -> V och
V->A.

1. V-> A. Overgéng Vila till Arbete gors nir en av uppdraget tidigare schemalagd och planerad
sensorhindelse har uppnatt starttid.

2. A -> V. Overgéng Arbete till Vila gors nir uppdraget har utfort de processer som fororsakats av
sensoraktionen. Normalt utgors den sista arbetsprocessen (fore 6vergéng till vila) av planering och
schemalédggning av en ny sensoraktion. Det reella tidsintervall som uppdraget tillbringar i Arbete har
storleksordningen 0.1 sekund.

Andra viktiga processer dr scenariogenerering, dataassociation, malf6ljning, malsparsfusion,

sensorval, situationsbedomning och hotvérdering.

Hogst ett uppdrag exekverar vid varje tidpunkt i en sensor.
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Arbetsprocesserna hos uppdraget bestims av den mod (=typ) som uppdraget tillhor.
Varje sensor har i varje godtycklig tidpunkt ett schema av planerade aktioner.

Exempel pd uppdrag som genererar andra uppdrag &r (detta &dr ej implementerat)
ett sokuppdrag som vid upptidckt genererar ett malfingningsuppdrag
ett malfangningsuppdrag som vid malbekriftelse genererar ett gruppfoljningsuppdrag
ett gruppfoljningsuppdrag som genererar ett hogupplosningsuppdrag
ett hogupplosningsuppdrag som vid méaldelning genererar ett antal malfoljeuppdrager
ett mélf6ljeuppdrag som pa vissa villkor genererar ett klassificeringsuppdrag
en operator som generar ett sokuppdrag
en operatdr som generar ett storningsuppdrag
en plattform som automatiskt genererar ett uppdrag for kortrickviddig hotsékning
ett (godtyckligt) uppdrag som efter mottagning av starka signaler genererar ett telekrigsuppdrag
en insatsforberedelse som genererar ett insatsuppdrag
ett insatsuppdrag som genererar ett vapenforberedelseuppdrag
ett insatsuppdrag som genererar ett UAV/vapenstyrningsuppdrag
ett insatsuppdrag som genererar ett efterbedomningsuppdrag

Varje OODA-loop representeras lampligen av ett uppdrag.
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Systemarkitekturer for nét och nittjinster

I det nya nitbaserade forsvaret skall alla sensorer - i princip - vara tillgéingliga for alla operatorer,
vilket innebir att alla funktioner for ledning, informationsinsamling och verkan skall ingd i ett
gemensamt ledningssystem. En praktisk operatorsaspekt dr att i detta ledningssystem ge operatdrerna
tillgang till olika tjinster, och att varje typ av operatdr har till sitt forfogande ett antal rollbaserade
tjanster; detta giller oavsett var eller i vilken plattform operatdren befinner sig. Exempel pa en tjdnst
av informationsinsamlingstyp 4r spaning i visst mark-, luft eller havsomrade. Tjinster av denna typ
kriver att for andamalet anvindbara sensorer utnyttjas, oavsett om de finns pa fartyg, mark eller
flygplan. Varje sidan tjinst kriver da att ett antal funktioner tillhandahalls, till exempel
resursallokering, datafusion, sensorstyrning och sensormitning. Varje sddan funktion kan realiseras i
en komponent som tjénsten kan koppla upp sig mot, och komponenterna kan distribueras i olika
plattformar, pa geografiskt olika platser. D4 en tjdnst bestills av en operator instansieras den. Detta
innebir att till exempel datafusion vid varje tidpunkt &dr en funktion i ett stort antal samtidigt
existerande och simultana tjansteinstanser. Varje tjdnsteinstans existerar exakt sa linge som
operatdren héller igdng den. Figur 16 visar en schematisk bild 6ver ett nit ddr olika tjdnster kan
utforas. Figur 17 visar hur en tjinst, ett sokuppdrag, kan distribueras i ett sidant nit, med ett
objektorienterat programmeringssystem.

navigeri Vapenstyr

Sensor- ng
sokning styming

ning

resurs- datafusion
allokeri

ng

kommunik
ation

telekrig

Figur 16. Lost kopplade komponenter i nitverk

Ex: Spaningstjanst

- Resursal |—»| Data TP Sensor /L

GUI och . . =
tiansteadmi 4— lokering |4 fusion <4— styrare __éSl_%r_i]_s_qr_
nistration =L

Figur 17. Programvarukomponenter som distribuerats pa olika nitnoder. GUI = Graphical User Interface.
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Tjdnsterna utfér en dynamisk komponenthantering, vilket innebér att till exempel plattformsburna
sensorer kan utnyttjas av tjédnsten utan att deras existens eller geografiska ldge dr kint av operatoren.
Ett sitt att konstruera sddana tjdnster 4r att anvinda ndgon COTS-baserad metod for
programdistribuering. En sidan metod &r baserad pa arkitekturen CORBA, och denna metod
implementeras for nirvarande sdsom kommunikationsgrinssnitt for samverkande datafusionsnoder.
CORBA tycks passa vil in pa de krav om interoperabilitet, funktionalitet, skalbarhet och flexibilitet
som stillts i RMA-arbetet [RMA].

Datafusionsnoden har en given plats i detta sammanhang. Det 4r den enhet inom varje plattform som
fusionerar data och styr sensorerna. Alla sensorer och operatorsplatser &dr kopplade till
datafusionsnoden. Hanteringen av inkommande bestéllningar fran andra plattformar liksom
hanteringen av bestillningar till andra plattformar handhas i datafusionsnoden.

Resursallokering

Detta avsnitt beskriver en modell for dynamisk resursallokering av sensorer och plattformar i nitverk.
Utgéngspunkten ir att ett flertal anvindare, oberoende och ovetande av varandra, kan vilja anvinda
tillgéngliga sensorer f6r spaning eller andra uppdrag. En enskild anvéndare kan dock aldrig veta vilka
sensorer som finns eller kan goras tillgéngliga for uppdraget, kriavs en organisation som hjilper
anvindaren att anskaffa anvindbara sensorer och plattformar. Hér presenterar en organisation som
bygger pa begreppet miklare. Den visualiseras i figur 18 och sammanfattas i nedanstiende punkter.
En grundidé ar att varje resurs "dgs" av en dgare som kan hyra ut delar av den till olika anvindare.

- En elektriskt styrd radar samt eventuellt andra sensorer i varje plattform.

+ Varje plattform kan vara luftburen, markfast, sjoburen eller satellitburen.

- Manga samtidiga uppgifter (sensoruppgifter, spaningsuppgifter).

- Varje sensor utfor simultant flera uppgifter (intermittent).

- Varje uppgift utfors av en grupp plattformar (uppgiftsgrupp).

- Plattformarna i en uppgiftsgrupp har protokoll for msesidigt datautbyte och utfor kontinuerligt
datautbyte.

- Datafusion gors inom varje grupp, hos noll, en eller flera/alla plattformar.

* Varje plattform (med sensorer) "4gs" av en plattformsigare (jfr "linjen").

- Varje plattform kan samtidigt ingd i en eller flera uppgiftsgrupper, och simultant utfora uppgifter i
flera olika uppgiftsgrupper.

- Uppgifterna 4r dynamiska, dvs uppgifter kan bildas och leva kortare eller langre tid.

- Uppgiftsgruppernas sammanséttning 4r dynamisk, dvs deltagarnas medverkan kan borja och sluta
under uppgiftens genomforande.

- Varje uppgift leds av en uppgiftsledare (befilhavare).

- Uppgiftsresultat lamnas kontinuerligt till uppgiftsledaren/kunder av uppgiftsdeltagarna.

- Kunder/bestillare kan begéra informationsinsamling och data frin en méklare.

- Miklingen utfors dd en ny uppgift skall skapas, grupp bildas, plattformar allokeras. Miklaren utser
uppgiftsledare.

- Varje plattform &gs av en dgare.

- Agaren och miklaren har 6vergripande information om plattformens och plattformsensorernas
aktuella status.

- Agaren (motsvarande) styr plattformen (uppdrag, vigval, underhill mm).

- Larm utloses till alla plattformar da ndgon uppticker ett hot.

- Vissa uppgifter utfors automatiskt (t ex self-protect mod).

- Operatorsstod hos uppgiftsledare, maklare och dgare.
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Figur 18. Princip for resursallokering som separerar plattformsédgarna fran uppdragsledarna.

Avslutning

Rapporten beskriver en datafusionsnod for i forsta hand luft- och sjomal. Den grundlaggande

principen for konstruktionsarbetet har varit att utgé frin beslutscirkeln eller OODA-loopen. Det finns

flera fordelar att vinna pa denna princip, bland annat :

e det ar latt att i datorn modellera varje for beslutsfattaren sensorberoende beslutscirkel,

e ‘'funktionerna' moderna flerfunktionssensorer kan med fordel realiseras som OODA-loopar,

e bide operatorsassocierade och automatiska OODA-loopar kan nistlas i flera nivaer,

e  multipla OODA-loopar som konkurrerar om samma uppséttning sensorer kan modelleras som
agenter med hjilp av metoder inom multiagenttekniken och operativsystemtekniken.

Rapporten beskriver hur den implementerade datafusionsnoden klarar vissa av de krav som kan

stiillas. Detta giller i forsta hand fusion av data fran sensorer pd samma plattform och frén sensorer pa

flera plattformar, samt styrning (val och schemaldggning) av sensor att anvénda i ett nétverk av

sensorer. Dessutom visas hur datafusionsnoden kan anvindas i en systemarkitektur med manga

operatorer, sensorer och plattformar. Avslutningsvis presenteras en metod for resursallokering.

Forkortningar

AAW Anti Air Warfare

ASuW Anti Surface Warfare

AUW Anti Underwater Warfare

BNF Backus Normal Form

CORBA Common Object Request Broker Architecture
COTS Commercials Of The Shelf
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DF Data Fusion

ECM Electronic Counter Measures
ESA Electronic Scanned Antennas
GUI Graphical User Interface
IMM Interactive Multiple Models
IRST InfraRed Search & Track
LedsystT FMV-projekt

NTM Network Task Manager
OODA Observe Orient Decide Act
RM Resource Management

RMA Revolution in Military Affairs
SA Situation Awareness

SIS SIgnalSpaning

SMDFOS Sensor Management & Data Fusion Operating System
SNR Signal Noise Ratio

UAV Unmanned Air Vehicle
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