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Skydd mot strategisk vilseledning

FORORD

Foreliggande rapport har tillkommit tack vare FOA:s Innovationsrdds ekonomiska stod.
1999 beviljades ett innovationsprojekt rorande omvérldsbevakning och skydd mot stra-
tegisk vilseledning. Arbetet forutsattes kunna ske inom en ram av 2 personménader eller
med hogst 200 000 kr som totalbelopp.

Motiven till projektet ir flera. Det huvudsakliga skilet bakom forfattarnas initiativ till
detta projekt #r ett behov av att lyfta upp vilseledning som ett viktigt element i informa-
tionskrigfoéringen. Informationskrigféring handlar per definition inte enbart om IT-rela-
terade hot och risker ("hackerkriget"). For narvarande pagar vid totalférsvarsmyndig-
heterna ett arbete som syftar till att utarbeta en nationell policy for skydd mot informa-
tionskrigféring. Skyddet skall omfatta savil aktiva som passiva atgérder. I Forsvars-
beredningens rapporter infor de sikerhetspolitiska kontrollstationerna 1999 och 2001, i
Underrittelsekommitténs rapport 1999, i Sarbarhetsutredningen 2001 samt i nagra vik-
tiga utredningar fran Forsvarsmakten, Forsvarshogskolan, Forsvarets forskningsanstalt
och Styrelsen for psykologiskt forsvar kan man notera en viss slagsida mot just IT-
aspekterna av informationskrigforing. Enligt rapportforfattarnas mening maste ett ba-
lanserat skydd beakta informationskrigforingens samtliga element, dvs. dven vilse-
ledning, psykologisk krigforing m.fl. element.

Projektledaren vill ocksd rikta ett sérskilt tack till Hans Furustig och Boris Ljunggren.
Hans Furustig har stétt for en mycket stor del av det skrivna underlaget i denna rapport 1
form av fallstudier m.m. Boris Ljunggren har, med sina kontakter och erfarenheter, pa
ett oumbdrligt sitt bidragit till projektet. Dessutom har vi alla tre dgnat ett stort antal
arbetstimmar utéver den givna ekonomiska ramen at att féra detta projekt i hamn.

Sist men inte minst riktar forfattarna ett stort tack till Henrik Christiansson, FOI Institu-

tionen fér System- och funktionsvirdering, som pé ett mycket fortjénstfullt sétt granskat
rapporten och kommit med forslag till forbattringar. For eventuella kvarstiende oklarhe-
ter och felaktigheter &r forfattarna sjélva ansvariga.

I denna rapport ndmns ett antal ldnder och organisationer i samband med redovisningar
av historiska fall av vilseledning. Vissa linder/organisationer forekommer oftare &n
andra. Detta faktum skall dock inte tas till intékt for att vi tror att dessa &r mer benédgna
dn andra att syssla med vilseledning i framtiden. Att de anvinds som exempel beror helt
enkelt pé att de historiskt sett varit duktiga i vilseledningens konst i kombination med
att de blivit foremal for omsorgsfull dokumentation.

Stockholm, december 2001
Wilhelm Unge
Projektledare
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Sammanfattning

Foreliggande studie syftar till att medvetandegora Forsvarsdepartementet och dvriga
totalforsvarsmyndigheter om att vilseledning och skydd ddremot bér beaktas i en natio-
nell policy for skydd mot informationskrigforing (IW). Dessutom definierar den vilse-
ledning i ett informationskrigforingssammanhang och diskuterar relaterad terminologi.
Vér forhoppning #r ocksé att vi, genom riklig exemplifiering, kan vicka intresse for
vilseledning samt oka forstaelsen for vilseledning och dess mekanismer. Sist men inte
minst gér rapporten ett forsok att strukturera tinkandet kring skydd mot vilseledning pa
nationell niva (medel, metoder, organisatoriska frigor m.m.) samt ge underlag for fort-
satt arbete.

Inom totalforsvaret pagar sedan nagra ar ett relativt omfattande arbete inom omrédena
informationskrigforing/informationsoperationer och ledningskrigfring. Detta arbete
syftar i olika kombinationer bade till att skapa skydd mot hot, risker och sirbarheter
samt att utveckla egen formaga att bedriva informations- och ledningskrigforing. Ovan
nidmnda arbete syftar bl.a. till att utarbeta en nationell policy f6r skydd mot informa-
tionskrigforing. Skyddet skall omfatta savil aktiva som passiva atgirder.

Den bild som framtrider vid en genomgang av ovan ndmnda departementsskrivelser,
offentliga utredningar, rapporter och studier uppvisar en slagsida mot IT-relaterade hot,
risker och sarbarheter samt skyddsmojligheter. Dessa hot, risker och skyddsméjligheter
ligger ofta i realtidsdoménen. Mer subtila och langsiktiga former av informationskrigfo-
ring som férutom genom spridning via datoriserade nétverk sprids via diplomater, eko-
nomiska forhandlingar, politiska utspel, PR-specialister och som pa ett mer radikalt sétt
syftar till att paverka hela vér verklighetsuppfattning 6ver en léngre tidsperiod behand-
las inte explicit.

Enligt rapportforfattarnas mening bor ett balanserat skydd innefatta informationskrigfo-
ringens samtliga element, dvs. dven vilseledning och psykologisk krigforing.

Med vilseledning avser vi i denna rapport medvetna atgiarder av politisk, militér, eko-
nomisk eller annan art som syftar till att ge en vilseledningsobjektet en felaktig verk-
lighetsuppfattning och didrmed ett felaktigt beslutsunderlag i syfte att f4 honom att agera
pé ett for deceptorens avsikter gynnsamt sétt. Med begreppet deceptor avses den som
planerar och genomfor vilseledning. Med vilseledningsobjekt menas den som 4r mélet
for vilseledningen. Med strategisk menas att vilseledningen skall berra svenska intres-
sen och tillgngar av nationell betydelse och att det huvudsakliga vilseledningsobjektet
dr stats- och militdrledningen. Exempelvis skulle avsiktlig vilseledning kunna leda till
att den svenska regeringen fattar beslut rérande krigsplanldggning pé felaktiga grunder
eller att Sverige intar en for landet i ett langre tidsperspektiv skadlig position 1 interna-
tionella forhandlingar. Ett annat exempel skulle kunna utgoras av vilseledning mot for-
svarsindustrin i syfte att skada den ekonomiskt eller t.o.m. att tvinga den in i ett icke
sjdlvvalt internationellt samarbete for sin verlevnad (vilket maste sérkiljas fran ovriga
affirsbeslut vilka i dag forvisso gér mot en internationalisering). Ytterligare ett exempel
skulle kunna utgoras av underminerande av svenska statens trovérdighet (allmint eller i
nagon speciell fraga).
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Ur ett traditionellt underrittelseperspektiv betraktas vilseledning som en av tre kompo-
nenter i informationssikerhetskomplexet. Den forsta komponenten bestar av passiva,
defensiva atgirder som syftar till att ta udden av frimmande underrittelsetjénsters in-
samling. Den andra komponenten innebar aktiva forsvarsatgirder for att eliminera mot-
stindarens offensiva underrittelsehot. Den tredje komponenten, vilseledning, syftar till
att besegra frimmande underrittelseinsamling genom att dolja, vilseleda eller forvirra.

Inom ramen for denna sikerhetsbringande verksamhet kan sévil aktiva som passiva
atgirder utnyttjas. Med aktiv vilseledning avses framhévande av falsk information, me-
dan passiv vilseledning innebér doljande av sann information. I fredstid synes de flesta
vilseledningsoperationer vara av intentions- eller férmégeddljande typ (dven om undan-
tag frén denna generalisering finns). I kris och krig okar som regel andelen framhivande
vilseledning. Detta sammanhénger till del med det faktum att storre virden star pé spel
under dessa tidsskeden och att darfor kostnad-risk-kalkylen ser annorlunda ut for vilse-
ledningsobjektet respektive deceptoren.

Sett till effekten kan vilseledning delas in i tvé distinkta typer. Den forsta typen syftar
till att 6ka osidkerheten genom att for mottagaren presentera flera trovérdiga alternativ.
Effekten bestar i huvudsak i att mottagaren forsenar eventuella beslut och atgirder samt
tvingas sprida sina resurser pé ett ofordelaktigt sétt. Den andra typen av vilseledning
syftar till att minska osikerheten genom att fi mottagaren att 13sa pé en falsk version av
verkligheten. Detta kan goras genom att deceptoren bibringar mottagaren bekriftande
(men felaktig) information, vilket historiskt &r den vanligast forekommande typen av
vilseledning. Den mest avancerade och samtidigt mest svrgenomforbara formen ir att
forsoka fa mottagaren att tro pa det som han a priori uppfattar som falskt. Historiska
belidgg finns for samtliga dessa typer och former av vilseledning.

Dagens informationssamhille med ett stindigt 6kande informationsinflode som vida
Overstiger bearbetningskapaciteten tillsammans med ckade mdojligheter att sprida desin-
formation och mojligheter att snabbt och globalt férdndra vérderingar underlittar sna-
rare #n forsvarar deceptdrernas arbete.

Foreliggande studie har fokuserat tidsskedena fred och kris. Att krisskedet har priorite-
rats motiveras av att det mesta som skrivits om vilseledning giller krigsférhallanden
eller atgérder i nira anslutning till ett krigsutbrott. I en tid d& den svenska forsvarsfor-
mégan bygger pé anpassning synes det vara av intresse att kunna skilja vilseledning frén
verkligt hotfulla signaler. Att fredsskedet ocksa bor studeras noga beror pé att vilseled-
ningen i sluténden inte behdver innebéra ett militéirt hot utan att den ytterst kan ha ett
politiskt eller ekonomiskt mél. Den s.k. ASTA-studien foreslar att en nationell policy for
skydd mot informationskrigforing utgér frén svenska intressen och nationella tillgdngar.
Med en sddan bred definition omfattas alltsé inte bara existensiella hot mot riket, utan
dven hot mot t.ex. svenska internationella insatser, Sveriges utrikespolitiska anseende
och privata svenska foretags (i synnerhet forsvarsindustriféretags) ekonomiska intressen
inom och utom landet.

Kopplat till det svenska forsvarets anpassningsprincip finns problematiken med tidig
férvarning, s.k. early warning, vilken i sin tur sammanhénger med skydd mot vilseled-
ning. Omrédet tidig forvarning handlar i férsta hand om utvecklandet av metoder for att
kunna forutse ovintad och elakartad omvirldsutveckling som hotar det egna landet.
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Aven om begreppet dr allomfattande och metoderna tillimpliga i olika sammanhang
avses pa nationell nivé oftast tidig forvarning om militéra hot mot den egna staten eller
dess intressen. Forvarningsmetoderna handlar om att hitta indikatorer som direkt eller
indirekt vittnar om forestdende hot, kapacitetsuppbyggnad e.dyl.

Vilseledning ddremot, handlar om vad som ibland beskrivs som indikatorhantering.
Med detta avses att en deceptor forsoker kontrollera och samordna de indikatorer som
har mojlighet att bidra till den bild deceptoren avser att formedla. Deceptdren kan ocksa
skapa indikatorer for att understodja sin vilseledning. Relationen mellan férvarnings-
och vilseledningsanstrangningarna skulle alltsa kunna beskrivas som en kamp mellan
forsok att identifiera och forsok att dolja kritiska indikatorer. Problemet for deceptéren
bestér i att inte alla indikatorer som vittnar om en viss typ av verksamhet kan kontrolle-
ras eller doljas. Férvarnarens problem ir att han som regel har svart att hantera svaga
signaler.

Ag IW skriver att en grundsyn for arbetet med att ge nationen en tillricklig forméga att
motsta informationskrigforing kan formuleras utifrén den generella sidkerhetskedjan
skydda-uppticka-reagera (SUR-modellen). Denna modell synes dven kunna anvéndas
for skydd mot strategisk vilseledning, dven om skydd mot vilseledning som regel ses
som en tvastegsprocess: uppticka och sedan motverka /reagera.! Forutom att detektera
att man #r utsatt for vilseledning &r det av stor vikt att klargora syftet med vilseledning-
en och att klargora deceptdrens identitet.

Trots att argument for motsatsen ibland hors pekar vi i denna rapport pa det faktum att
det teoretiskt finns mojligheter att uppticka vilseledning. Ett vanligt forekommande sitt
4r att betrakta vilseledning som en del av en samordnad plan i syfte att fa vilselednings-
objektet att gora ndgot som det annars inte skulle gora. Var utgdngspunkt &dr dérfor att
ett skydd mot vilseledning pa motsvarande sitt skall utgora en samordnad verksamhet
bestéende av olika metoder for att uppticka vilseledning samt skyddande atgiirder
och aktiviteter som kompletterar och delvis dverlappar varandra. Overlappningen &r
viktig eftersom den ger en mdjlighet att kontrollera uppfattningar mot flera analyser/
kéllor.

I huvudsak omfattar vara forslag till skydd mot vilseledning

e inkorporerande av skydd mot vilseledning i en nationell policy for skydd mot in-
formationskrigforing,

e olika analytiska forhallningssitt inkl. konkurrerande analys och analys av svaga
(kritiska) signaler,

e |opande bevakning av misstinkta fall av vilseledning och

¢ kunskapshdjande och intressevickande utbildning inom vilseledningsomradet.

Hur skyddet mot vilseledning skall arrangeras organisatoriskt 4r en komplicerad fraga.
Mot bakgrund av projektets begriansade ramar har organisationsproblemet endast be-
grundats oversiktligt utifrén den litteratur som studerats. En av de mest praktiska 16s-
ningarna synes vara att ansluta skyddet mot vilseledning till den organisationsstruktur

'I fallet vilseledning skulle man kunna formulera det som Skydd genom Upptickt och Reaktion (SUR).
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som Ag IW har foreslagit for ett nationellt skydd mot informationskrigféring.” Denna
struktur baseras pa redan befintliga organisationer, vilket motiveras av kostnadsskiil,
och har karaktiren av ett nitverk vilket dven &r den struktur som synes passa for skydd
mot vilseledning. Det dr dock angelédget att understryka vikten av att en férdjupad ana-
lys av ansvarsstrukturen for en eventuell skyddsorganisation gors.

I analogi med Ag IW:s forslag anser vi att ett organ i Regeringskansliet behovs. Detta
organ bor ha flera uppgifter. For det forsta att formalisera en nationell policy for skydd
mot vilseledning. For det andra att 6vervaka implementeringen av densamma. For det
tredje att initiera utbildning rorande vilseledning hos de deltagande myndigheterna, or-
ganisationerna och foretagen. For det fjirde bor detta organ ha en begriinsad bearbet-
ningsférméiga avseende vilseledningshot. Aven om huvudansvaret fér hotbearbetning
m.m. foreslés vara huvuduppgift for ett nationellt funktionsansvar pa central niva (se
nedan) har ett organ i Regeringskansliet delvis en annan utblick i sékerhetspolitiska fra-
gor genom sin centrala placering. Och centralisering &r av stor vikt sdvil vid genom-
forande av vilseledning som vid skydd mot vilseledning. For det femte bor organet 1
Regeringskansliet ansvara for egna aktiva motatgérder for det fall att vilseledning upp-
tacks. Detta organ skulle i fallet vilseledning foretréddesvis kunna vara Regeringskans-
liets samordningssekretariat for séikerhetspolitiska underrittelsefragor (F6/SUND). Mo-
tivet till detta 4r givetvis den nira koppling som finns mellan underrittelseverksamhet
och vilseledning. Dessutom bor organet ansvara for inriktning av insamlingsresurserna,
en uppgift som redan i dag aligger SUND.

I likhet med Ag IW:s struktur bor ocksa ett nationellt funktionsansvar pa central niva
finnas. Det bor innehélla delar for hotbearbetning, skydd, incidentanalys samt 6vergri-
pande samordning och inriktning. Denna funktion bor ocksd ha det operativa ansvaret
for eventuella aktiva motatgirder. Det centrala nationella funktionsansvaret bor enligt
var mening ligga pd HKV MUST. Motivet till detta dr i forsta hand att MUST ér rikets
all source-underrittelsefunktion.

Aven i fallet med skydd mot vilseledning synes ett behov foreligga av en vil fungeran-
de grinsyta mellan myndighetssfiren och den privata sektorn. Till skillnad mot de
IW-relaterade hoten (och en eventuell statistikenhet for att fa en uppfattning om omfatt-
ning och karaktér av IT-incidenter inom savil privat som offentlig sektor) skulle detta
organ utgora rapporteringscentral dit missténkta fall av vilseledning eller missténkta
trender skulle kunna rapporteras. Liksom i fallet med IW skulle Néringslivets sdker-
hetsdelegation (NSD) kunna utgora griansytan mellan myndighetssfiaren och den privata
sektorn.

Mojligheterna till en aktiv kontrollfunktion har inte diskuterats i denna rapport. Ett
behov av aktiv kontroll synes foreligga dven i fallet vilseledning. Men, de praktiska
svarigheterna vid genomférandet av sadan aktiv kontroll (dédr den kontrollerade parten

2 Foreliggande rapport har till storsta delen skrivits fore SOU 2001:41 Sarbarhet i en ny tid. Forfattarna ar
vil medvetna om att en del av Ag IW:s forslag ar fordldrade eller kan komma att ges en ndgot annorlunda
utformning som ett resultat av Sarbarhetsutredningen; bl.a. kan nya organisationsenheter/ myndigheter
komma att upprittas och nuvarande dito att upphora/forandras. Det fortjanar darfor att understrykas att
diskussionen i denna rapport i forsta hand dr principiell och ror funktioner och inte konkreta organisa-
tionsenheter, dven om sddana nimns vid namn. Dessutom kan en del terminologi skilja sig frén ordbruket
i Sérbarhetsutredningen.
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ir omedveten om kontrollen) bedoms vara avsevérda eller t.o.m. odverstigliga av olika
skil. Samtidigt finns det all anledning att i stillet peka pd mdjligheterna att inom ramen
for olika 6vningar vid sdvil Regeringskansliet som totalfdrsvarsmyndigheterna belysa
vilseledning och skydd dédremot.

En operativ mediebevakning bor omfatta alla medier, inte enbart Internet, och ha i
uppgift att kontinuerligt och 6ver lingre tid bevaka missténkta fall av vilseledning. Det
finns flera tédnkbara organisatoriska hemvister for denna mediebevakning; MUST St‘)k,3
FRA, SPF eller FOI. Oavsett var den operativa mediebevakningen placeras &r det vik-
tigt att denna enhet kan samverka med 6vriga delar av skyddsorganisationen eftersom
mediesignalerna behover jamforas med andra inkommande signaler. Svenska ambassa-
der utomlands skulle kunna spela en viktig roll genom att bevaka misstinkta fall av vil-
seledning i respektive mélland och regelbundet leverera underlag till det organ som har
ansvaret for mediebevakningen. Mojligheten att utnyttja fristdende konsulter for bevak-
ning av enstaka frégor bor ej uteslutas.

En viktig del av skyddet mot vilseledning 4r olika metoder for kritisk (underrittelse-)
analys. Med hjilp av alternativa analytiska forhallningssitt kan man skapa ett finmaski-
gare nit i omvirldsbevakningen genom att olika metoder med olika utgdngspunkter,
perspektiv och syften tillats komplettera varandra. I skyddet mot vilseledning blir ocksé
sddana analysverktyg som tar hénsyn till ménniskans kognitiva begriansningar viktiga.

Virdet av konkurrerande analys (competitive analysis) framhélls ofta som en analytisk
metod for att komma till ratta med eventuell vilseledning (och dven early warning-
problemet). Syftet med den konkurrerande analysen dr att mojliggdra perspektivbyte vid
studiet av datamaterialet. En ensam analytiker/organisation har som regel svart att gora
av varandra helt oberoende analyser av datamaterialet ur olika perspektiv (vilket illu-
streras av bilden pa rapportens omslag). En annan aspekt dr att de forsta intrycken dr
svéra att andra och att olika utgangspunkter kan leda till olika slutsatser varfér konkur-
rerande analys kan gynna mojligheterna att upptécka inkonsistenser i verklighetsupp-
fattning.

Av sirskild vikt dr att kontinuerligt bevaka formodade fall av vilseledning och &ver lang
tid ifrdgasitta den information som ens bedomningar ligger till grund for. Sérskilt vik-
tigt i vilseledningsskyddssammanhang &r att utvérdera tidigare bedomningar i ljuset av
ny information som framkommer. En svérighet for en deceptor &r bl.a. just att uppritt-
hélla vilseledningen 6ver en ldngre tid.

En viktig aspekt i analysarbetet 4r ocksa att analysera egna sarbarheter i form av forut-
fattade meningar eller koncept som forekommer pa savil expert- som policyniva inom
underrittelsesfiaren och det sikerhetspolitiska etablissemanget. Historien visar att en
skicklig deceptor kan utnyttja just sddana lasta uppfattningar. Darfor framhélls i analys-
sammanhang ofta vikten av ndgon form av institutionaliserat ifrdgasittande (djdvulens
advokat etc.).

3 Funktionen hette tidigare MUST OSI (Open Source Information/Intelligence). I skrivande stund ingér
funktionen i HKV MUSTS:s ligesavdelning och den officiella beteckningen ar MUST LAGE Sok.
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Andra niraliggande aspekter av skydd mot vilseledning dr att forsoka halla sinnet 6ppet
och att inte dra alltfor snabba slutsatser och att forsoka titta med deceptdrens 6gon, for-
std hur han tinker och lista deceptdrens majliga handlingsalternativ. En sddan 6ppen
attityd kan ocksa gynnas av ett eget konspiratoriskt tdnkande, dvs. skyddsforskning kré-
ver kunskap om hotet.

En egen formaga till vilseledning framfors ofta som ett sétt att motverka vilseledning.
Deceptorens osédkerhet vid utvirderingen av sitt spel okar om offret kan gora troligt att
det sjilvt kan kontra med vilseledning mot deceptoren. Forutom att motverka redan pa-
gdende vilseledning framhalls att uppvisad forméga till vilseledning kan ha en av-
skrickande effekt. '

Counter-deception handlar ocksé om att kunna kombinera detaljerad underrittelseanalys
med annan, mer dvergripande analys (politik, ekonomi, militaria) for att kunna uppticka
inkonsistenser och sitta in dem i ett storre sammanhang som beskriver motstandarens
mal och medel, forutfattade meningar, vanor m.m. (mikro- kontra makroanalys).

Slutligen beror forméagan till skydd mot vilseledning pa kunskap om vilseledningens
principer, mekanismer och effekter samt specifik kunskap om potentiella deceptorer.
Dirfor bor utbildning av olika omfattning och djup bedrivas inom Regeringskansliet, pa
totalforsvarsmyndigheterna, andra eventuellt berdrda organisationer samt foretag.

Samtidigt finns ett antal svarigheter i samband med forsok att skydda sig mot vilseled-
ning. Ett sedan ldnge vilként problem é&r att de flesta informationsbearbetningssystem/-
organisationer arbetar med for liten marginal for att kunna klara plotsliga 6kningar i
informationsvolymen. Erfarenhet visar att svarigheter att klara volymokningar uppstar
vid extraordinidra héndelser utan att vilseledning/desinformation férekommer. For att
kunna anvénda sig av de i foreliggande rapport beskrivna metoderna krévs en marginal i
analysresurserna.

Ett annat problem ér att forsok att gora underrittelseorganisationer kénsligare for moj-
ligheterna att vilseledning forekommer kan medfora att man ser vilseledning dér det inte
finns ndgon. Man riskerar att f en 6kning i falsklarmsfrekvensen med ett vargen-
kommer-syndrom som f6ljd, vilket underminerar trovéardigheten hos framtida varning
for vilseledning. Aven early warning-funktionen star infor detta principiella problem.

Ett annat problem som sammanhénger med vilseledningens osékerheter 4r att analyti-
kerna p.g.a. att de inte vet vad de kan betrakta som sant eller falskt sétter upp sa rigordsa
beviskriterier att det undertrycker intuitionens spelrum (vilket 4r en viktig del i underrit-
telseanalysen) eller flodet av underrittelser till beslutsfattarna.

Som regel kriver beslutsfattare att en underrittelseorganisation skall kunna skilja pa det
som &r sant och det som ir falskt. Det riacker alltsa inte for en underrittelseorganisation
att ha vaga misstankar om att vilseledning foreligger. Hur beslutsfattarna uppfattar situ-
ationen beror sannolikt bade av hur indicierna presenteras samt den storre (politiska,
militira eller ekonomiska) kontexten.

Sist men inte minst talar en storre del av mekanismerna i den ménskliga perceptionspro-
cessen snarare till deceptorens fordel &n till dennes nackdel. Ett utmérkande drag for
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den minskliga perceptionsprocessen ir t.ex. motstdndet mot att omformulera initiala
bedomningar trots att enskilda efterkommande intryck uppvisar avvikande monster. Ett
annat stort problem &r att ménniskan for att undvika s.k. kognitiv dissonans tenderar att
sortera bort avvikande information, medan hon har mycket littare att ta till sig bekréf-
tande information.

Dessutom férekommer som regel ouppldsliga osdkerheter i alla typer av mer komplexa
bedomningar utan att desinformation forekommer. Osékerheten verkar oftast till decep-
torens fordel. Forutsatt att den vilseledande informationen inte pa goda grunder kan av-
fardas helt méaste den granskas av offret. Bordan av att reda ut de extra os#dkerheter som
vilseledningen medfor faller darfor pa offret oavsett om vilseledning sedan accepteras
som sanning eller 16gn. Deceptoren har ocksa en fordel i det faktum vilseledningen nis-
tan alltid medfor kostnader {or offret medan kostnaden for deceptdren ofta dr mycket
ringa dven om planen misslyckas.

Som framgar av det ovan sagda finns det en rad svarigheter av organisatorisk, kommu-
nikativ och kognitiv art férbundna med de foreslagna skyddsmetoderna. Det torde emel-
lertid genom goda kunskaper om dessa svarigheter vara mojligt att eliminera en del av
dem samt gora det mojligt att kringga andra.

Samtidigt bor det papekas att vilseledning &r ett riskfyllt foretag som litt kan omintetgo-
ras av olika omstandigheter. For det forsta maste vilseledningsobjektet nas av de vilse-
ledande signalerna. For det andra maste objektet tolka signalerna pa det sitt deceptoren
avser. For det tredje masta objektet sedan ocksa agera pé ett sitt som verkligen ér till
fordel for deceptoren. I synnerhet den psykologiska perceptionsprocessen och organisa-
toriska processer hos objektet (objektet utgors t.ex. av en underrittelsetjénst) gor det
svart att forutse hur objektet kommer att reagera. Andra svarigheter for deceptdren sam-
manhinger t.ex. med sekretess, tidssamordning och integration med andra aktiviteter.

Avslutningsvis kan vi konstatera att skydd mot vilseledning pa samma sétt som under-
rattelseverksamhet lika mycket dr en konst som en vetenskap; en konst som bygger pa
expertbedomningar baserade pa omfattande erfarenhet och med ett stort matt av gott
omdome och lyhordhet.
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1. Inledning

A growing number of countries utilize disinformation as
a regular domestic and foreign policy tool.

Ladislav Bittmam4

Statsmakternas inriktning mot ett anpassnings- eller ominriktningsforsvar kriver en
okad satsning pa omvirldsbevakning och goda beslutsunderlag. Ett hot mot dessa forut-
sittningar &r avsiktlig vilseledning.

Idag forekommer militédr, ekonomisk, politisk, teknisk m.fl. former av vilseledning. Oli-
ka myndigheter svarar idag inom sitt ansvarsomrade for att statsmakterna delges ett kor-
rekt beslutsunderlag. Historien visar dock att aktdrer som #gnar sig at vilseledning kan
utnyttja demokratiernas frihetsideal och maktdelning mellan lagstiftare, beslutande hog-
sta statsledning och sjédlvstindiga myndigheter. Vilseledningen kan avancera ganska
langt innan den utsatta parten genomskédar vilseledningen, om han &verhuvudtaget ge-
nomskadar den. Vilseledning av beslutsfattare kan kombineras med psykologiska opera-
tioner i syfte att skapa opinion som ofta ytterligare underblases av massmedia ("drevet-
gar-mekanismen”). Denna typ av operationer &r det &nnu svérare att skydda sig emot, ty
dven om man genomskadar vilseledningen kan man inte alltid vénda opinionen som i
ytterlighetsfallet kan begrénsa beslutsfattarnas frihetsgrader ("beslutsburar’).

I analogi med den s.k. ASTA-studien och Ag IW:s arbete (se avsnitt 2.1) om skydd mot
informationskrigféring synes ett behov foreligga av en 6vergripande policy for hur
skydd mot vilseledning skall organiseras pd nationell nivd.

Med omvirldsbevakning avses hir savil inhdmtning av information som analys. Med
nationell avser vi Sverige som stat och dess intressen i offentliga och privata sektorn.

Med vilseledning avser vi i denna rapport medvetna atgirder av politisk, militér, eko-
nomisk eller annan art som syftar till att ge vilseledningsobjektet (motstandaren) en fel-
aktig verklighetsuppfattning och dirmed ett felaktigt beslutsunderlag i syfte att f ho-
nom att agera pé ett for deceptorens avsikter gynnsamt sétt. Med begreppet deceptor
avses den som planerar och genomfor vilseledning. Med vilseledningsobjekt menas den
som dr malet for vilseledningen. Med strategisk menas att vilseledningen skall berdra
svenska intressen och tillgdngar av nationell betydelse och att det huvudsakliga vilse-
ledningsobjektet dr stats- och militirledningen. Exempelvis skulle avsiktlig vilseledning
kunna leda till att den svenska regeringen fattar beslut rorande krigsplanldggning pa fel-
aktiga grunder eller att Sverige intar en for landet i ett langre tidsperspektiv skadlig po-
sition i internationella forhandlingar. Ett annat exempel skulle kunna utgtras av vilse-
ledning mot forsvarsindustrin i syfte att skada den ekonomiskt eller t.o.m. att tvinga den
in i ett icke sjdlvvalt internationellt samarbete for sin 6verlevnad (vilket méaste sirkiljas
fran ovriga affarsbeslut vilka i dag forvisso gar mot en internationalisering). Ytterligare
ett exempel skulle kunna utgoras av underminerande av svenska statens trovirdighet
(allmént eller i nagon speciell fraga).

4 Ladislav Bittman, The New Image-Makers: Soviet Propaganda & Disinformation Today, Pergamon-
Brassey’s, 1988, s. 3.
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1.1 Projektets syfte

I FOA:s Innovationsrads bifall till var ansokan specificerades att projektgruppens arbete
skulle inriktas mot

e forslag till terminologi inkl. definition av vilseledning i ett informationskrigforings-
sammanhang och diskussion av relaterad terminologi och

e strukturering av tidnkandet kring skydd mot vilseledning pé nationell niva (medel,
metoder, organisatoriska fragor m.m.).?

Foreliggande studie skulle d ha kunnat ses som en forstudie. Under arbetets ging har vi
emellertid sjélva valt att utvidga arbetsuppgifterna utéver det Innovationsradet ur-
sprungligen avsdg finansiera. Studien borde, tyckte vi, dven

e belysa hur vilseledning hittills har behandlats inom den svenska utrednings- och
studieverksamheten,

e medvetandegora Forsvarsdepartementet och totalforsvarets myndigheter om att vil-
seledning och skydd diremot bor beaktas i en nationell policy for skydd mot infor-
mationskrigforing,

e vicka intresse for vilseledning,

e genom riklig exemplifiering oka forstéelsen for vilseledning och dess mekanismer
samt

e ge underlag for fortsatt arbete.

Motivet bakom denna utvidgning var att vi, mot bakgrund av det faktum att ingen hu-
vudstudie var planerad efter denna forstudie, onskade skapa ett sd fylligt underlag som
mojligt for en nagot sd nér kvalificerad diskussion inom totalforsvaret kring vilseled-
ning och skydd diremot. Vér ambitionsnivéa och projektets begrinsade resurser har dér-
for inte stétt riktigt i paritet med varandra. Lisaren bor ha detta i atanke.

1.2 Tillvadgagangssatt

For att inte komma i konflikt med statliga organ som eventuellt redan sysslar med skydd
mot vilseledning eller nirbesldktad verksamhet har foreliggande projekt haft karaktéren

av oberoende studier. Avsikten var att projektet skulle konstituera en forsta analysgrupp
med uppgift att pdbdrja metodutveckling inom omradet nationellt skydd mot (strategisk)
vilseledning.

Projekt har till storsta delen arbetat “in-house” pa FOA/FOI. Under projektets gang har
dock samtal forts med representanter for Forsvarsdepartementet, SAPO, MUST och
forsvarsindustrin.

3 Forsvarets forskningsanstalt, Innovationsradet, protokoll 1999-03-30.
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Arbetet har bedrivits i form av ett stort antal arbetsméten. Mellan métena har projekt-
deltagarna lést och skrivit, vartefter strukturen och analysen har vixt fram. Studien ir i
huvudsak en litteraturstudie. En mycket stor méngd litteratur och ett stort antal historis-
ka fall av vilseledning har studerats.

1.3 Underlag och kéllor

I huvudsak har 6ppet material fran skriftliga kéllor anvénts under studiens gang. I en-
staka fall har muntliga kiallor utnyttjats. Vid en eventuell fortsittning av arbetet synes
det vara av stor vikt att dven utnyttja hemligt material. I synnerhet ror detta utvirdering i
samband med fallstudier.

Endast svensk- och engelsksprakigt material har utnyttjats. Underlaget behandlar i for-
sta hand svenska, anglosaxiska och sovjetiska forhallanden.

1.4 Rapportens disposition och ldsanvisningar

Av anvindarvinlighetsskil har rapporten delats upp i tva delar. Den forsta delen omfat-
tar bakgrunden och motivet till varfor skydd mot vilseledning bor studeras (kapitel 2).
Kapitel 3 omfattar forutom definitioner en allmén beskrivning av hur vilseledning gar
till i praktiken medan kapitel 5 utgor en teoretisk fordjupning i vilseledningens metoder
och mekanismer. Exemplen i kapitel 4 avser att tydliggora vad som avses med strate-
gisk vilseledning och har av detta skil placerats efter kapitel 3 men fore kapitel 5. En
lisare som inte vill férdjupa sig i exemplen eller de teoretiska delarna kan dérfor med
behéllning hoppa 6ver kapitel 4 och 5 och ga direkt till kapitel 6 Skydd mot strategisk
vilseledning.

I rapportens andra del terfinns en stor méngd fall av vilseledning beskrivna inkl. ett
antal férdjupade fallstudier. Dessutom innehaller den andra delen ett stort antal referen-
ser rorande vilseledning som kommenterats fOr att orientera en intresserad lédsare.

I forsta hand 4r rapporten avsedd som anvindarrapport for Forsvarsdepartementet (spe-
ciellt Regeringskansliets samordningssekretariatet for sékerhetspolitiska underrittelse-
fragor (F6/SUND)), Militdra underrittelse- och sikerhetstjdnsten (MUST) och Forsva-
rets underrittelsendmnd (FUN). Samtidigt dr avsikten att rapporten skall kunna tjéina
som en antologi, uppslagsbok eller lirobok avseende vilseledning och skydd mot vilse-
ledning for alla intresserade inom totalforsvaret.

Med hinsyn till att rapporten skall kunna anvéndas som en antologi har vi valt att ut-
forma varje kapitel och bilaga sa att den kan ldsas fristdende utan att ldsaren skall beho-
va soka upp andra stillen i texten. Nackdelen med en sddan presentation dr dock att en
del upprepningar kan féorekomma. Véar forhoppning &r dock att férdelarna med den val-
da dispositionen 6verviger med hinsyn till rapportens stora omfang.
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1.5 Allt ér inte vilseledning!

Vilseledning #r ett svarstuderat omrade eftersom det bl.a. finns ett grinsland i vilket eg-
na beslutsfattares, mediers och andra aktorers upptrddande kan skapa effekter liknande
dem som ir ett resultat av en extern deceptors vilseledning. Sddan grogrund kan alltid
uppsta oavsett om det finns ndgon bakomliggande extern och avsiktlig vilseledning. Ett
sentida svenskt exempel skulle kunna vara debatten kring ubatskréankningarna under
1980- och 90-talen. Forsvarssekretessen i kombination med ryktesspridning, aktorer
med s#rintressen m.fl. ingredienser ingéar och skapar en utmérkt grogrund f6r konspira-
tionsteorier.

Forfattarna #dr vidl medvetna om denna problematik. Vi har av praktiska skil valt att av-
grinsa bort densamma. Foreliggande rapport behandlar séledes skydd mot verklig och
avsiktlig vilseledning iscensatt av en extern aktor. En professionell deceptdr kan dock
ha hjilp av svenska s.k. inflytelseagenter och oskyldiga offer. Medan den forsta katego-
rin dr medveten om sin roll fungerar den andra ovetandes som medium for deceptoren.
Detta problem finns savil vid utvirderingen av historiska héndelser, dér ett kvarliggan-
de sediment alltid kan roras upp och skapa grogrund for osaklig debatt (t.ex. frimmande
ubatar), som vid utvirderingen av ett pagaende skede (t.ex. Echelon-debatten).
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2. Motivet till foreliggande studie

Our experience in the invasion of Czechoslovakia has
reinforced the opinion long held by warning analysts
that the US, at both its intelligence and policy levels, is
extremely vulnerable to deception.

Cynthia M. Grabo, CIA 1970°

I detta kapitel motiveras varfor det synes foreligga ett behov av studier rérande vilse-
ledning och i synnerhet studier rorande skydd mot vilseledning. Efter en genomgéang av
andra studier inom informationskrigféringsomradet redovisas en ¢versikt av vad de si-
kerhetspolitiska kontrollstationsrapporterna 1999 och 2001, Underr ttelseutredning
2000 samt Sarbarhetsutredningen 2001 siger om vilseledning och desinformation.

2.1 Studier rorande informationskrigféring

Forsvarsmakten (FM), Forsvarshogskolan (FHS), Forsvarets forskningsanstalt (FOA,
numera Totalforsvarets forskningsinstitut (FOI)) och Styrelsen for psykologiskt forsvar
(SPF) bedriver sedan nagra ar ett relativt omfattande arbete inom omrédena informa-
tionskrigforing och ledningskrigforing. Detta arbete syftar i olika kombinationer bade
till att studera egna svagheter och skapa skydd samt att utveckla egen forméaga att bedri-
va informations- och ledningskrigforing.

I samband med foreliggande studie gjordes sokningar hos registraturerna vid Forsvars-
makten,” Forsvarshdgskolan, Forsvarets forskningsanstalt och Styrelsen for psykolo-
giskt forsvar. Sokorden utgjordes av de centrala begreppen inom informations- och led-
ningskrigforingen sa som de vid soktidpunkten definierades av Férsvarsmakten. Dirut-
over har nagra associerade termer anvints vid sokningarna.® Nir det giller FM, FHS
och FOA avsoktes perioden 1990-2000.° Sokperioden for SPF var betydligt lingre.'
Sékresultla}ten finns samlade i en parm vid Totalforsvarets forskningsinstituts (FOI) re-
gistratur.

I tabell 1 illustreras fordelningen av antalet triaffar inom respektive delomrade inom led-
ningskrigféringsomradet. Sokningen avser endast triffar i dokumentens drendemening,

8 CIA Center for the Study of Intelligence, Studies in Intelligence (kursmateial hosten 2000), Cynthia M.
Grabo, Soviet Decption in the Czechoslovak Crisis, Internet,

http://www.odci.gov/csi/studies/fall00/chS Soviet Deception.pdf, hdmtat 9 augusti 2001, s. 86.

7 Sedan 1990 har Forsvarsmaktens hogkvarter genomgatt ett antal organisationsforandringar. S6kningar
har darfor genomforts vid myndigheterna OB, CA, CFV, CM, FMO, HKV och HKV NY.

¥ Sokorden var: vilseledning, underrittelseskydd, telekrig, psykologisk krigforing, fysisk bekampning,
ovrig signalkrigforing, maskirovka, dverraskning, vilseledande operationer, desinformation, skydd mot
vilseledning, motverkan mot vilseledning, motédtgirder mot vilseledning, psykologiska operationer, in-
formationskrig(foring), informationsoperationer, ledningsbekédmpning, lednings-krigféring och skydd mot
informationsinhdmtning.

® Sokningen strickte sig till februari 2000.

19 Sokningen resulterade i forteckningar 6ver Beredskapsnamndens/Styrelsen for psykologiskt forsvars
Meddelanden utgivna fr.om. 1964 och Rapporter utgivna fr.o.m. 1957.

! Totalforsvarets forskningsinstitut, Dnr 01-4011.
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inte dokumentens innehall. Tabellen visar endast sokningarna genomforda vid Hogkvar-
teret. Antalet triffar omfattar alla dokument och handlingar rérande respektive delomra-
de, dvs. dven kallelser till arbetsmoten avseende studien NN, remisshemstéllanden osv.
Tabell 1 kan dirfor sigas visa verksamhetsintensiteten kring ett visst delomrade snarare
ian antalet fardiga rapporter eller motsvarande.

Som framgar av tabell 1 har delomradet telekrig kraftigt dominerat verksamheten. Verk-
samheten avseende vilseledning har varit relativ ringa. Bland tréffarna avseende vilse-
ledning finns ocksa ett antal som behandlar vilseledning av tekniska sensorer och ver-
kanssystem o.dyl. I féreliggande studie omfattar termen vilseledning inte denna typ av
verksamhet (vilken snarare &r att hanfora till omradet Varnar- och motmedelssystem,
VMS).

Tabell 1. Antal triffar vid sokning vid Forsvarsmaktens hdgkvarter.12

Totalt
Sékord OB CA CFv CM | FMO | HKV | HKV antal
NY triffar
Vilseledning 3 23 1 1 58" 6 92
Underrittelseskydd
Telekrig 205 107 145 152 55 355 153 1172
Psykologisk krigforing 1 1
Fysisk bekdmpning
Ovrig signalkrigforing
Maskirovka
Overraskning
Vilseledande operationer
Desinformation
Skydd mot vilseledning
Motverkan mot vilseled-
ning
Motétgirder mot vilseled- 1" 1
ning
Psykologiska operationer 1 3 4
Informationskrig 10 15 25
Informationskrigforing 6 11 17
Informationsoperationer
Ledningsbekdmpning
Ledningskrigforing 13 13
Skydd mot informations-
inhdmtning

Kommentar 1: Resultatet av ser endast sokning i d&rendemeningen.
Kommentar 2: Tom ruta innebér noll tréffar.

Vid en genomgang av sokresultaten frdn FHS och FOA:s registraturer framgar att tele-
krigsomradet pa liknande sitt dominerar inom FHS och FOA:s studie- och forsknings-

12 Antalet anger summan av hemliga och 6ppna dokument vid respektive myndighet.

13 44 triffar hanfor sig till arméns vilseledningsstudie (AL-studie 6: Vilseledning) som genomfordes un-
der denna tidsperiod. 5 traffar ror flygvapnets vilseledningsstudie (VILMA FV) och 2 triffar FOA-
rapporten Marin vilseledning av Hans Furustig. Dirutover forekommer vilseledning av tekniska system,
t.ex. vilseledning av laseravstdndsmitare. Foreliggande studie behandlar inte denna typ av vilseledning.
' Det enda exemplet pi motitgirder mot vilseledning hanfor sig till FOA-rapporten Motatgdrder och
vilseledning avseende laservarnare.
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verksamhet. I SPF:s verksamhet dominerar naturligen psykologisk krigféring, opinions-
paverkan och propaganda. Mycket fa tréffar avseende desinformation och vilseledning i
den mening som avses 1 foreliggande studie forekommer. Dessutom sysslar SPF endast

med skyddsaspekten.

Vilseledning av olika former pagar i fred, kris och krig i var omvérld. En omfattande
svensk och internationell litteratur rérande vilseledning finns. Daremot finns mycket lite
arbete gjort inom omradet skydd mot vilseledning. Detta giller, savitt forfattarna &r be-
kant, savil 6ppet som hemligt material.

Nir det giller studier av informationskrigféring och skydd didremot pé nationell niva
skall tre studier ndmnas hér. Den forsta dr ASTA-studien — Ett regeringsuppdrag om
aktiva atgdrder rorande Informationskrigféring."”> Den andra ir arbetsgruppen for in-
formationskrigforings (4g IW) rapport.'® Den tredje ir Forsvarsmaktens Huvudstudie
Ledningskrigforing."

ASTA-studien genomfordes gemensamt av FHS och SPF. Studien var ett regeringsupp-
drag for studera aktiva atgérder for att 6ka skyddet i samband med informationskrig-
foring. ASTA-studien fick en fortséttning dér fyra deluppdrag redovisades 1998.'

I regleringsbrevet 1997 till FHS, SPF och andra berorda totalférsvarsmyndigheter be-
skrevs ASTA-studiens uppdrag pa foljande sitt:

I prop 1996/97:4 (s. 175) framhalls att Sverige maste dels studera och suc-
cessivt vidtaga atgirder for att motstd informationskrigforing, dels som en

del i mojligheterna att 6ka kunskaperna om skydd mot informationskrigfo-
ring och pa sikt utarbeta en nationell policy. Forsvarshogskolan och Styrel-
sen for psykologiskt forsvar skall tillsammans och i samradd med Forsmak-
ten och Forsvarets forskningsanstalt studera mojligheterna till aktiva atgir-
der inom informationskrigforing. Studierna bor omfatta

— Utvecklingen i andra lénder betriffande debatt, forskning, utbildning/ 6v-
ning och tilldmpning

— Aktiva atgirder som Sverige rent tekniskt skulle kunna utveckla och im-
plementera

— Aktiva atgirder som Sverige bor begréinsa sig till.

Stor 6ppenhet bor visas vad giller mojligheter till aktiva atgirder samtidigt
som eventuella folkrittsliga aspekter eller andra inskrdnkningar av mojlig-
heter till aktiva atgirder bor anges. Forsvarsmakten, Forsvarets radioanstalt,
Forsvarets materielverk och Forsvarets forskningsanstalt skall 1imna erfor-
derligt underlag och stdd vid studierna. Uppdraget redovisas senast den 30
augusti 1997.

15 Eorsvarshogskolan, ASTA-studien—Ett regeringsuppdrag om aktiva dtgérder rorande Informationsk-
rigforing, H01710:6014, 1997-06-30.

16 4g IW, Rapport nummer 2 om tgirder och skydd mot informationskrigforing frin arbetsgruppen for
informationskrigforing, 1998-09-01, dnr FO 98 1828/MIL.

7 Eorsvarsmakten, Huvudstudie Ledningskrigforing—Slutrapport, 21 120:60831, 1999-01-27.

'8 (ASTA 2), FHS/SPF, ASTA-studien, 23385:60763.
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Den andra studien hirror fran Ag IW. Regeringen beslot 1996 att inom Regeringskansli-
et tillsétta en arbetsgrupp med uppdrag att folja utvecklingen av hot och risker inom
omradet informationskrigforing, sprida kunskap om detta samt att limna forslag till hur
ansvar inom omradet skall preciseras och hur riktlinjerna for en strategi inom omradet
bor se ut. I arbetsgruppen, Ag IW, ingick representanter for Forsvarsdepartementet,
Kommunikationsdepartementet, Rikspolisstyrelsen, Sikerhetspolisen, Forsvarsmakten,
Forsvarshogskolan, Styrelsen for psykologiskt forsvar och Forsvarets forskningsanstalt.
Ag IW limnade sin forsta rapport 1997-08-15 till Regeringskansliet. En andra rapport
inldimnades 1998-05-29.

Savil ASTA-studien som Ag IW:s arbete har till stor del fokuserat pi den del av infor-
mationskrigforingen som kan relateras till informationsteknologin (datoriserade system)
med dess risker och mojligheter. De foreslagna skyddséatgiarderna syftar till att kunna
hantera kriser och informationsattacker (ofta i realtid) och har en mycket konkret opera-
tiv karaktér.

FYSISK
BEKAMPNING

OVRIG
SIGNALKRIGFORING

TELEKRIG

VILSELEDNING = LEDNINGSKRIGFORING
UNDERRATTELSESKYDD ANGREPP - SKYDD

MILITAR LEDNING
UNDERRATTELSER

Fig. 1. Sammanhanget mellan informationskrigforingens olika element. Observera dock
att terminologin dr under fordndring och att denna bild inte ldngre gdller som defini-
tion.

I anslutning till Ag IW:s arbete kan det vara virt att papeka att denna arbetsgrupps for-
slag till del #r foréldrade eller kan komma att ges en nagot annorlunda utformning med
hénsyn till senare utredningar, i forsta hand SOU 2001:41 Sarbarhet i en ny tid. Efter-
som var rapport till storsta delen skrivits fore Sarbarhetsutredningen kan en del termi-
nologi i var rapport skilja sig frdn ordbruket i den senare. Dessutom kan nya organisa-
tionsenheter/myndigheter komma att uppsté och nuvarande organisationer/myndigheter
att upphora/forindras.
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Den tredje studien, Forsvarsmaktens Huvudstudie Ledningskrigforing, behandlar For-
svarsmaktens egen formaga till ledningkrigforing, inkl. vilseledning. Studiens slut-
rapport innehdller viktiga resonemang och definitioner (se vidare avsnitt 3.2.1).

Forsvarsmaktens tidigare definition pa informationskrigforing framgér av figur 1. Enligt
denna terminologi var informationskrigforing det 6verordnade begreppet. Ledningskrig-
foring utgjorde den militdra delen dirav och omfattade skedena kris och krig. Vilseled-
ning kunde férekomma sévil i fred som kris och krig."” Aven om Férsvarsmaktens ter-
minologi for ndrvarande 4r stadd i férdandring och definitionen enligt figur 1 inte ldngre
ar aktuell fyller den hér en funktion for att beskriva att vilseledningen &r ett fredstida sé-
vil som kris- och krigstida fenomen.

Ett motiv till foreliggande studie utgdrs av den snedfordelning med slagsida mot infor-
mationsteknologirelaterad informationskrigféring som ovan ndmnda studier uppvisar.
Snedfdrdelningen inom hela studieomradet framgick ocksa med all tydlighet av tabell 1.
Som framgar av figur 1 &r vilseledning ett element i informationskrigforingen. Vilse-
ledning dr mer subtil till sin karaktér. Den &r ofta ocksa mer langsiktig. Den anvinder
sig ocksé av manga inkanaler, inte enbart datoriserade. Vilseledningens subtilitet, 1ang-
siktighet och flyktighet gor det om mgjligt 4nnu svarare att skydda sig mot denna form
av paverkan #n mot "hackerkrig". Icke desto mindre &r det forfattarnas sikt att man i en
nationell policy for skydd mot informationskrigforing méste beakta detta informations-
krigsforingselement.

2.2 Vilka @r malen for strategisk vilseledning?

Av huvudsakligt intresse for projektets arbete har varit tidsskedena fred och kris. Att
krisskedet har prioriterats motiveras av att det mesta som skrivits om vilseledning giller
krigsforhallanden eller atgérder i ndra anslutning till ett krigsutbrott. I en tid da forsvars-
formagan bygger pa anpassning synes det vara av intresse att kunna skilja vilseledning
fran verkligt hotfulla signaler. Det dr emellertid ocksa klart att vilseledning som avslojas
ar en signal i sig. Detta sammanhénger med den s.k. early-warning-problematiken. Att
fredsskedet ocksa bor studeras noga beror pa att vilseledningen i slutinden inte behdver
innebira ett militért hot utan att den ytterst kan ha ett politiskt eller ekonomiskt mal.
Nuvarande samhillsutveckling och trender gor att nationella intressen blir av storre vikt
samtidigt som vikten av den territoriella integriteten kvarstar som tidigare.

ASTA-studien foreslar att en nationell policy for skydd mot informationskrigforing utgér
frén svenska intressen och nationella tillgangar.”® Aven foreliggande studie har detta
som utgangspunkt. Med en sddan bred “definition” omfattas alltsé inte bara existensiella
hot mot riket, utan dven hot mot t.ex. svenska internationella insatser, Sveriges utrikes-
politiska anseende, statens trovirdighet i medborgarnas 6gon och privata svenska fore-
tags (speciellt forsvarsindustriforetag) ekonomiska intressen inom och utom landet.

9 Ledningskrigforing, definition av ny struktur och begrepp, HKV 21 120:79934, 1995-09-22
2 Forsvarshogskolan, ASTA-studien—Ett regeringsuppdrag om aktiva atgdrder rérande Informationsk-
rigforing, s. 2.
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2.3 De sidkerhetspolitiska kontrollstationerna — systemfel eller korrekta
bedémningar

Sveriges nuvarande sidkerhetspolitiska situation och omvérldsldge har beskrivits 1 ett
antal skrifter. Se t.ex. Forsvarsberedningens rapporter infor den sdkerhetspolitiska kon-
trollstationen 1999 Fordndrad omvdrld — omdanat forsvar® och kontrollstationen 2001
Granséverskridande sarbarhet — Gemensam scikerhet, ** underrittelsekommitténs be-
tankande 1999 Underrdttelsetjdnsten — en Gversyn® samt Sarbarhetsutredningen
2001.>* Innehéllet i dessa skrifter torde vara bekant for en initierad lasare varfor vi har
n&jer oss med att konstatera att inga existentiella hot mot Sverige synes finnas idag eller
under det nirmaste decenniet, dvs. det militira laget dr gott dven om vissa osékerheter
kvarstar. Nir det géller andra sikerhetspolitiska delomraden som t.ex. ekonomi och in-
formation karaktiriseras dock situationen av en hardnande internationell konkurrens
parallellt med fortroendeskapande byggen av typen EU.

I analogi med genomgéangen i avsnitt 2.1 kan det vara av intresse att redovisa ovan
nimnda dokuments syn pa vilseledning och relaterade informationskrigforingselement.
En genomsdkning av dokumenten visar foljande forekomst av termerna vilseledning
m.fl.:

Tabell 2. Forekomsten av vilseledningsrelaterade termer i respektive dokument.

Term/antal triffar Forsvars- Underriittelse- Forsvars- Sarbarhets-
beredningen kommittén beredningen utredningen
1999 1999 2001 2001
Vilseledning 0 0 0 0
Vilseledande 0 3 0 0
Desinformation 1 5 0 1
Overraskning 1 0 0 2
Manipulera 1 1 0 1
Ledningskrigforing 0 2 0 0
Informationskrigforing 16 14 13 12
Informationsoperationer 0 0 34 42

P4 samma sitt som telekrig har dominerat studierna rérande (militér) ledningskrigforing
vilket framgar av tabell 1, dominerar informationskrigféring (IW) och infomationsope-
rationer (IO) i tabell 2. En textundersokning av forekomsterna av dessa begrepp visar att
IW/IO tenderar att likstéllas med den IT-relaterade delen ("hackerkriget") av informa-
tionskrigforingen. Mellan 1999 och 2001 kan noteras en forskjutning av terminologin
fran informationskrigféring (IW) till informationsoperationer (I10). Detta kommenteras
ocksa explicit i Forsvarsberedningens rapport 2001.%

2z Forsvarsberedningen, Forandrad omvdrld—omdanat fosvar, Regeringskansliet, Ds 1999:2, Internet,
http://forsvar.regeringen.se/propositionermm/ds/pdf/ds99 2sve.pdf, hamtad 27 februari 2001.

22 Forsvarsberedningen, Gransioverskridande sarbarhet—Gemensam sdkerhet, Regeringskansliet, Ds
2001:14, Internet, http://forsvar.regeringen.se/propositionermm/ds/pdf/ds2001 14.pdf, himtad 9 mars
2001.

% Statens offentliga utredningar, Underrttelsetjinsten—en éversyn, SOU 1999:37, Internet,
http://forsvar.regeringen.se/propositionermm/sou/pdf/sou99 37.pdf, hamtad 27 februari 2001.

24 Statens offentliga utredningar, Sckerhet i en ny tid, SOU 2001:41, Internet,
http://forsvar.regeringen.se/propositionermm/sou/pdf/sou2001 41a.pdf, hdmtad 29 juni 2001.

%5 Forsvarsberedningen, Grinsiverskridande sarbarhet—Gemensam sckerhet, s. 117.
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Gemensamt for tabell 1 och 2 #r alltsa att ett element (telekrig resp. IW/10) kraftigt do-
minerar studie- och utredningsverksamheten trots att definitionerna av lednings- och
informationskrigforing omfattar flera element varav vilseledning &r ett.

Intressant nog férekommer ordet vilseledning inte en enda gang i nigot av dokumenten.
Inte heller ordet vilseledande férekommer en enda gang i Forsvarsberedningens rappor-
ter eller Sarbarhetsutredningen.

Endast Underrittelseutredningen behandlar vilseledande och desinformation lite mer
utforligt. Dér papekas att information inhdmtad fran sivil ménskliga som tekniska kél-
lor kan vara vilseledande och innehélla desinformation.”” Diskussionerna kring dessa
begrepp fors i stort sett i samma anda som i foreliggande rapport, dven om utredningens
tidsperspektiv tenderar att vara nagot mer realtidsnéra/operativt.

Samtidigt kan det tyckas markligt att ordet dverraskning inte forekommer en enda géng
i Underrittelsekommitténs 345 sidor 1&nga rapport; en av underrittelsetjénstens vikti-
gaste uppgifter 4r ju just att forvarna Sveriges politiska ledning sé att (militér) dverrask-
ning kan forhindras. Och 6verraskning uppnas bl.a. med hjilp av vilseledning.

Nir det giller overraskning skriver dock Forsvarsberedningen 1999 foljande:

Rysslands offensiva forméga i omradet dr i dag starkt begrénsad.

Aven Nato saknar utan en omfattande tillforsel av stridskrafter offensiv
kapacitet i omradet. De alltmer forbittrade mdjligheterna att uppna
Overraskning med strategiskt rorliga insatsstyrkor bor dock observeras.”®

Nir det giller desinformation behandlar Forsvarsberedningen 1999 det i avsnittet om att
stirka det svenska samhallet vid svara pafrestningar i fred och icke-statliga aktorers ev-
entuella mojligheter att paverka Sverige.” Sarbarhetsutredningen nimner desinforma-
tion i samband med IT-relaterade hot och 6verraskning i samband med utveckling av
elakartade dataprogram samt klimatforéindringarnas inverkan pa den biologiska méang-
falden.>® Dessa sammanhang ir inte de som avses i féreliggande rapport.

Det idr inte avsikten att hér redogora for alla textsammanhang i de fyra dokumenten dér
de sokta orden forekommer. En granskning av de aktuella textavsnitten resulterar i den
sammanfattande bedomningen att de bedomningar som gors synes vélgrundade och
ticker ett brett spektrum av frgor och aspekter nér det géller informationskrigforing
och —operationer. Icke desto mindre kvarstér snedfoérdelningen med slagsida mot IT-
relaterade hot.

Mer anmirkningsvirt dr kanske att de sikerhetspolitiska kontrollstationerna (Forsvars-
beredningens rapporter), som ju &r till for att kritiskt granska omvérldsutvecklingen och
sa tidigt som mojligt forvarna om en eventuellt odnskad utveckling i syfte att kunna

2 Forsvarsberedningen, Grdnsiverskridande sarbarhet—Gemensam sdkerhet, s. 117.
7 50U, Underrdttelsetjdinsten—en 6versyn, s. 251-252 och 254.

2 Forsvarsberedningen, Fordndrad omvdirld—omdanat fosvar, s. 227.

*Tbid., 5. 95.

%0 S0U, Sdkerhet i en ny tid, s. 200, 215 resp. 267.
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vidta anpassningsatgirder, inte diskuterar vilseledning och desinformation i ett langre
tidsperpsektiv. Hoten, riskerna och sarbarheterna diskuteras nistan enbart ur ett real-
tidsnéra (IT- eller i bland medierelaterat) persgektiv. En titt i tabell 2 ger ocksé intrycket
av att virlden blivit &nnu lugnare sedan 1999. ! Dessutom sammanfaller Forsvarsbered-
ningens rapport 2001 i tiden med det svenska EU-ordférandeskapet. Lite cyniskt skulle
man av detta kunna dra slutsatsen att kontrollstationernas ursprungliga syfte (att miss-
tinksamt granska omvérlden) har fatt st tillbaka for en diplomatisk-idealistiskt mer
politiskt korrekt bedomning. Tyvirr &r det just denna typ av mekanism som en skicklig
deceptor kan utnyttja. Ordet informationskrigforing som ér i frekvent bruk dven i in-
ternationella forum har dock kunnat anvindas i de sékerhetspolitiska bedomningarna.

For att dterknyta till detta avsnitts rubrik kan vi alltsd konstatera att de sikerhetspolitis-
ka kontrollstationerna synes utgora korrekta bedomningar av omvérldslédget i nértid. I
lite mera traditionell realistisk sékerhetspolitisk anda saknar vi dock den mer subtila och
langsiktiga hotbilden nér det giller informationskrigféring, ndmligen den del som hand-
lar om vilseledning, desinformation i syfte att pdverka opinioner over tiden och psyko-
logisk krigforing.

Trots de initiala, ndgot euforiska, forhoppningarna om “fred pé jorden" efter att super-
maktskonfrontationen upphort kan man konstatera att den tidigare stabila och ‘endimen-
sionella’ virldsordningen har ersatts av en ur policysynpunkt och praktisk hanterbar-
hetssynpunkt besvirligare ‘flerdimensionell” sékerhetspolitisk situation. Den sikerhets-
politiska uppmirksamheten maste vara riktad mot flera hall samtidigt och olika strategi-
er kan komma att behovas for att 16sa problemen pé de olika fronterna.*® I dagens multi-
polira virld finns det fler potentiella motstandare, i synnerhet nir det giller frigor som
ror ekonomi, teknik och t.ex. internationellt politiskt inflytande. Forutsittningarna for
strategisk analys och "forutsigelser om framtiden" kompliceras ocksd av att vilseled-
ning forekommer, vilket tydligt exemplifieras av t.ex. ett antal ldnders anstringningar
att dolja sin uppbyggnad av arsenaler av massforstdrelsevapen.

3! yisserligen hade NATO:s operation mot Serbien 1999 avslutats nir nigra av dessa SOU:er och depar-
tementsskrivelser skrevs. Samtidigt hade spanningen mellan USA, Ryssland och Kina 6kat i samband
med de amerikanska planerna pé ett nationellt robotforsvar samt NATO:s utvidgningsplaner. Efter den 11
september 2001 har dock framfor allt Rysslands relationer med USA och EU visentligen forbttrats.

%2 Jenny Clevstrom, Lena Norlander och Wilhelm Unge, Rysk foxin- och bioregulatorkompetens, FOA-
R—00-01703-170—SE, december 2000, s. 25.
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3. Vilseledning - Definition, realiserbarhet och praktik

The greatest derangement of the mind is to believe
something because one wishes to do so.

Louis Pasteur33

Detta kapitel inleds med négra allminna reflektioner kring vilseledning och resonemang
kring varfor vilseledning behover beaktas i sékerhetspolitiska sammanhang. Dérefter
ger vi en definition av samt en kort dversikt over inneborden i begreppet vilseledning.

3.1 Vilseledning - ett kontroversiellt begrepp

Vilseledning #r ett kontroversiellt begrepp. Aven om hela spektrumet av stindpunkter
aterfinns i debatten tenderar ytterlighetsstindpunkterna att dominera, varav den ena
stdndpunkten r att vilseledning inte 4r realiserbart i det moderna och genomskinliga
informationssamhillet eller pa det digitala stridsfiltet och den andra &r att vilseledning
alltid lyckas. Daremellan finns t.ex. stdndpunkten att forsok till vilseledning nog fore-
kommer men att de oftast genomskadas eller far otillricklig effekt. For en diskussion se
t.ex. Hans Furustigs rapport Militcr vilseledning — Négra grunder.>*

Vi forsoker i denna rapport presentera en mer balanserad bild. Icke desto mindre kan
man konstatera att den historiska statistiken talar ett mycket entydigt sprak. Den store
auktoriteten pa omradet, Barton Whaley, hivdar att ju hogre grad av anstringning for att
vilseleda desto hogre grad av 6verraskning. Han konstaterar att vid en undersékning av
76 fall av strategiska anfall med vilseledande atgiarder uppnaddes 6verraskning i samtli-
ga fall.”® Detta ror forvisso krigsfall. Men #ven i fredstid har vilseledning av frimst ka-
pacitetsdoljande karaktér forekommit och varit framgangsrik. Tysk militér upprustning
under mellankrigstiden, sovjetisk militdrindustriell kapacitet fore andra virldskriget, de
s.k. bomber gap och missile gap under 1950-talet, det okinda sovjetiska offensiva bio-
logiska vapenprogrammet och Saddam Husseins hemliga program for utveckling av
massforstorelsevapen och 1998 Indiens framgangsrika doljande av forestaende prov-
sprangningar dr bara ndgra exempel pa att vilseledning férekommer och kan lyckas.

Den mycket erfarne brittiske underrittelsemannen Michael Herman menar t.ex. att

Deception applies mainly in war. Its peacetime significance is exaggerated, since
the literature about it tends to expand it to include the much more general run of
governments’ propaganda and news presentation. 36

Samtidigt medger Herman att vilseledning under de rétta omstidndigheterna kan vara ett
potent vapen. Nir det giller vilseledningens effekt menar Herman att

33 Citatet ir taget frin Michael Dewar, The Art of Deception in Warfare, kap. 11.

** Hans Furustig, Militir vilseledning — Nagra grunder, FOA-R—96-00365-5.2—SE.

33 Michael Aust, Strategisk éverraskning, varning och beslut, C-uppsats ht-96 vid Uppsala univ., s. 3.
36 Michael Herman, Intelligence Power in Peace and War, (Cambridge University Press, 1996), s. 170.
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Its most pervasive effect in the Cold War was however that the deception threat
caused all intelligence to be treated with caution, casting doubt on good as well as
bad. Humint in particular tends to be devaluated in this way, by users’ fears that
its reports may have been planted by the 0pp0nent.37

Ovanstéende problem kvarstar naturligtvis dven efter det kalla krigets slut. Det &r idag
dock svart att se att fredstida vilseledning skulle kunna hota Sveriges existens. Daremot
menar vi att vilseledning exempelvis skulle kunna skada svenska nationella intressen,
dventyra svensk trupps sikerhet i samband med internationella insatser eller 4samka
Sverige ekonomisk skada. Efter det kalla krigets slut har hotbilden blivit mer diversifie-
rad och antalet uppgifter for savil Forsvarsmakten som dvriga totalforsvarsmyndigheter
och andra myndigheter blivit mer svdrhanterliga samtidigt som hotbilden generellt sett
har blivit mer godartad. Flera omraden har kommit att omfattas av sikerhetspolitiken,
sdsom t.ex. ekonomi. Samtidigt som de internationella relationerna och hotbilden blivit
mer godartade har antalet potentiella motstindare dkat. I denna situation finns det ett
storre utrymme for deceptdrer. Med begreppet deceptor avses den som planerar och
genomfor vilseledning.

Ett sérskilt problemomréde for Sverige som en liten stat med begriinsade resurser dr
behovet av strategisk forvarning, ett behov som accentuerats av den anpassningsfilosofi
Sverige for narvarande tillimpar. Om en stat med aggressiva avsikter gentemot Sverige
tillimpar kapacitetsdoljande vilseledning for att rusta upp kan Sverige f svért att upp-
ticka detta i tid for att vidta lampliga atgérder. Optimisterna séger att detta inte kan
hinda, men historien visar att det kan hinda och har hént.

Wilhelm Agrell beskriver pa ett malande sitt i sin bok Konsten att gissa rdtt — Under-
rdttelsevetenskapens grunder problemen som underrittelseanalytiker stélls infor i sam-
band med vilseledning.

Av alla de tolkningsproblem som underrdttelseanalytiker stdlls infor dr de som
sammanhdnger med vilseledande operationer de mest intrikata. Underrdttelsorga-
nisationers inneboende tendens att generera sjdlvbedrdgerier initieras och under-
blases hdr av en utomstaende manipulatér som successivt kan mata in nya uppgif-
ter i underrdttelsesystemet for att leda ivag analysen i onskvard rikining. De vilse-
ledande operationerna dr ett spel mellan en medveten spelare och en mer eller
mindre omedveten. Ju mer i detalj motstandaren, den medvetne spelaren, formar
indentifiera de intellektuella och systemgenererande svagheterna i offrets under-
rdttelse- och beslutsstruktur, desto mer raffinerat kan dessa svagheter stimuleras
sa att den vilseledande gperationen till sist blir sjdlvgaende. Vrangbilden har blivit
en del av normalbilden.®

37 11

Ibid., s. 170.
3 Wilhelm Agrell, Konsten att gissa rdtt — Underrdttelsevetenskapens grunder, (Studentlitteratur, Lund,
1998), s. 203.
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3.2 Definition av vilseledning

I detta avsnitt definieras vad som avses med vilseledning i foreliggande rapport och
vilken dess relation till ledningskrigforing dr. Dessutom beskrivs vilseledningens prin-
ciper och forutséttningar. Som jamforelse anges 1 bilaga 1 ett antal andra definitioner av
vilseledning. I det efterféljande kapitlet ges nagra exempel pa strategisk vilseledning for
att tydliggora inneborden i begreppet. Fler exempel terfinns i del 2 av rapporten.

3.2.1 Vilseledning — en del av informationskrigféringen

Enligt nuvarande svensk terminologi 4r vilseledning en del av ledningskrigforing. I For-
svarsmaktens Huvudstudie Ledningskrigforing definieras vilseledning som

Verksamhet som syfiar till att ge motstandaren eller annan aktor ett felaktigt be-
slutsunderlag for att fa honom att disponera sina resurser pa ett for vara avsikter
gynnsamt Sdit.

Forsvarsmaktens Huvudstudie Ledningskrigforing definierar vidare ledningskrigforing
som:

Militir verksamhet som syfiar till att paverka
motstandarens eller annan aktors omvdrlds-
uppfattning och nedsdtta hans formaga att
utova ledning. Ledningskrigforing bestar av , Lednings-
ledningsbekdampning, vilseledning, psykologis- bekdmpning
ka operationer och skydd mot informationsin-
hdmtning.40

Psykologiska
operationer

Kopplingen mellan ledningskrigforingens
olika komponenter framgar av fig. 2 till

hoger. Ledningskrigforing 4r i sin tur den kydd mot infoinhAmning
militdra delen av det vidare begreppet in-
formationskrigforing.*' I bilaga 1 gors en
genomgang av ett antal olika definitioner
av vilseledning. Fig. 2. Definition av ledningskrigforing.

Oaktat att en del av de i bilaga 1 anforda definitionerna ur lexikografisk synpunkt inte 4r
korrekta** och oaktat det faktum att de flesta hinfor sig till det militira omridet rymmer

% Forsvarsmakten Huvudstudie Ledningskrigforing - slutrapport, s. 28.

“Ibid., s. 28 och 31.

1 Se t.ex. Huvudstudie Ledningskrigforing — slutrapport och Forsvarshogskolan, ASTA-studien—Ett
regeringsuppdrag om aktiva atgdrder rorande Informationskrigforing.

2 Till exempel ir definitionen i Nomen F 97 ett exempel pé en s.k. cirkeldefinition. Ordet vilseledning
forklaras med hjilp av ordet vilseleda som inte r definierat. Detta &r inte godtagbart enligt lexikografiska
principer. For en genomgang av lexikografins grunder och i synnerhet definitioners konstruktion hénvisas
till Bo Svenséns bok Handbok i lexikografi (TNC 85). Svensén ér verksam vid Tekniska nomenklartur-
centralen (TNC).
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de de visentliga elementen som vi i foreliggande rapport menar &r centrala f6r en defini-
tion av begreppet vilseledning. Enligt vir mening omfattar vilseledning fem centrala
element som darfor bor framga av definitionen. Deceptorens vilseledande atgérder

® gkall vara medvetna och inte resultatet av andra omsténdigheter,

skall syfta till att bibringa vilseledningsobjektet en felaktig verklighetsuppfattning
och didrmed ett felaktigt beslutsunderlag,

® som i sin tur syftar till att fa vilseledningsobjektet att agera (eller avsta fran att rea-
gera, om detta dr deceptdrens avsikt), inte enbart tro ndgonting,

® och helst fa vilseledningsobjektet att agera pa det sétt deceptdren avser och
astadkomma en fordel for deceptoren.

Med begreppet deceptdr avses, som tidigare ndmnts, den som planerar och genomf{or
vilseledning. Med vilseledningsobjekt menas den som 4r malet for vilseledningen.

Sammanfattningsvis kan vi dirfor anta foljande definition av vilseledning:

Med vilseledning avses medvetna dtgdrder som syftar till att ge vilseledningsobjek-
tet en felaktig verklighetsuppfattning och dirmed ett felaktigt beslutsunderlag i
syfte att fa honom att agera pad ett for deceptorens avsikter gynnsamt sdtt.

Ovanstaende definition 6verensstimmer i andemening med den definition som an-
vinds i Huvudstudie Ledningskrigforing och ASTA-studien dven om den exakta orda-
lydelsen varierar ndgot. Dessa studiers forslag till terminologi synes dirfor kunna
ligga till grund for en nationell terminologi som bas for det fortsatta arbetet inom
informationskrigforingsomradet.

Ett vanligt sitt att betrakta vilseledning ir att dela in den i nivéer. Vilseledning kan
delas in i strategisk, operativ, taktisk och stridsteknisk vilseledning, varav de tre sista
hénfor sig till det militara omradet. Med strategisk avses den nationella nivan. Med
t.ex. strategisk vilseledning avses foljaktligen att vilseledningen genomfors och/eller
far konsekvenser pa den strategiska nivén.*

Med strategisk vilseledning avses i denna rapport vilseledning som beror ett helt land
och dess sikerhetspolitiska sfér eller nationella intressen. I denna vilseledning ingar
politiska, militidra, ekonomiska, informationsanknutna och andra former av vilsele-
dande atgirder. Med nationella intressen avses t.ex. for landet betydelsefulla ekono-
miska intressen, Sveriges prestige eller trovirdighet i det internationella samfundet
eller svensk trupps sikerhet vid internationella operationer.

* Det dr virt att understryka att ngon skarp grins mellan olika nivier knappast existerar. En mer begrin-
sad vilseledningsoperation med att specifikt mél skulle t.ex. kunna eskalera och fa konsekvenser for hela
den utsatta staten vilket skulle medféra att man kan tala om strategisk vilseledning. Situationen skulle
ocksé kunna vara sidan att vilseledningen initieras av en frimmande makts underrittelsetjinst med syftet
att paverka Sverige. Aven om operationen inte far nationella konsekvenser gor det faktum att den initie-
rades pé den strategiska nivan att den bér klassificeras som (forsok till) strategisk vilseledning.
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Strategisk vilseledning ir tillimplig i alla tidsfaser; fred, kris och krig. I forsta hand
behandlar vi i denna rapport fredstida férhallanden samt krissituationer (jfr avsnitt
2.2).

Avslutningsvis kan det vara pa sin plats att placera in vilseledning bland 6vriga un-
derrittelseaktiviteter. Enligt de flesta betraktelsesitt ses vilseledningens kidrnfunktion
som ett s#tt att dolja nagot. Sett ur ett underrittelseperspektiv aterfinns vilseledning
som ett element i informationssékerhetskomplexet (se fig. 3).

I sin bok Intelligence Power in Peace and War diskuterar Michael Herman relatio-
nerna mellan intelligence and security”.** Han menar att informationssikerhet be-
star av tre komponenter:

® Protective security
® Detection and neutralization of intelligence threats
® Deception

Information security

Detection and neutrali-

Protective, defensive zation of intelligence Deception
security threats
®  Personnel, physical, ® Physical elimination of ® Use of double agents
document security collectors Feeding deceptive mate-
® Communications security ® Counterespionage rial to other foreign sen-
(Comsec) Counterintelligence sors

® Emission control (Em-
con), Computer security
(Compusec), etc.

® (Camouflage, conceal-
ment, signature reduction

® Counter-eavesdropping
Counter-interrogation

Security education

Fig. 3 Informationssdkerhetens komponenter. »

Den forsta komponenten bestar av passiva, defensiva atgirder/skydd som syftar till
att f bukt med eller ta udden av fraimmande underrittelsetjinsters insamling. Den
andra komponenten innebér aktiva forsvarsatgirder for att eliminera motstdndarens

# Michael Herman har 35 4rs erfarenhet av arbete pa olika nivder i den brittiska underrittelseapparaten. I
sin vilrenommerade bok Intelligence Power in Peace and War kombinerar han en teoretisk framstéllning
av underrittelsetjanstens uppgifter, funktionssitt och effekter for en stats ledning, med praktikerns stora
erfarenhet. Michael Herman, Intelligence Power in Peace and War, kap. 10, s. 165-182.

4 Bilden tagen frén Michael Herman, Intelligence Power in Peace and War, s. 169.
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offensiva underrittelsehot. Den tredje komponenten, vilseledning, syftar till att be-
segra frimmande underrittelseinsamling genom att vilseleda eller forvirra.

Denna tolkning av vilseledning, som hérandes hemma i en stats defensiva del av
underrittelsesfaren, sammanfaller till stor del med det traditionella sovjet-ryska be-
greppet maskirovka. Strategisk maskirovka “omfattar ett komplex av atgirder for att
hemlighalla...” (se vidare definition i bilaga 1 samt avsnitt 3.5), dvs. i huvudsak dol-
jande verksamhet eller atgirder syftande till att stérka informationssékerheten.

Inom ramen f6r den doljande eller sidkerhetsbringande verksamheten kan sévil aktiva
som passiva eller om man sa vill framhivande och déljande atgirder utnyttjas (se av-
snitt 3.3). I fredstid synes de flesta vilseledningsoperationer vara av intentions- eller
formagedoljande typ.46 I kris och krig 6kar som regel andelen framhivande vilseled-
ning. Detta sammanhinger till del med det faktum att storre virden star pa spel under
dessa tidsskeden (t.ex. en stats existens eller en armés avgorande utgang i en militdr
operation) och att dirfor kostnad-risk-kalkylen ser annorlunda ut f6r objektet respektive
deceptoren. En avslojad sikerhetspolitisk vilseledningsoperation under fredstid ger
upphov till stora politiska kostnader for séndaren, varfér mottagarens forvéntan om vil-
seledning torde vara 1ag. Under krigstid &r sannolikt forhallandet omviént, i synnerhet i
militdra sammanhang. Kostnaden for beslutsangest ar hog, vilket framtvingar mer defi-
nitiva och snabba stillningstaganden, vilket i sin tur premierar vilseledningsinsatser.
Den politiska kostnaden for sindaren av en vilseledningsoperation &r i detta fall 1ag,
darfor att den gloms bort snabbare i en kontext av stindigt konkurrerande héndelser.

* Med formigedsljande avses hir att fsrmagan framstills som mindre #n den verkligen ir (jfr fig. 4). Tva
intressanta exempel pé vilseledning, dir formigan framstilldes som varandes storre én den verkligen var,
ir Sovjetunionens framhédvande i fredstid av de s.k. missil- och bombargapen under 1950-talet. Av dessa
exempel kan man ldra sig att vilseledning &r en riskfylld aktivitet. Trots att dessa raffinerade vilseled-
ningsoperationerna lyckades blev resultatet paradoxalt nog att USA snarare tkade sitt rustningsmaissiga
forsprang dn minskade. Fallen beskrivs utforligare i del 2, avsnitt. 3.5.
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3.3 Hur genomférs vilseledning?

1 sin enklare form bestar desinformation av rokridaer;
falsk eller tillrdttalagd information som ldggs ut for att
skyla verkliga forhallande.

[---]. I sin mer avancerade form dr syftet med desinfor-
mationen inte bara att, likt sekretessen, forhindra att de
Jaktiska forhallandena klarldggs. Istdllet tar hdr desin-
Jformationen sin utgangspunkt i betraktaren, dennes 0b-
servationsmdjligheter och tolkningsmonster. Desinfor-
mationen utgor en anti-analys ddr objektet styr iaktta-
garens analytiska process utan att denne dr medveten
om detta.

Wilhelm Agrell*’

Avsikten med detta avsnitt dr att pa ett mycket forenklat sitt tydliggora vad vilseled-
ning handlar om och hur dess principiella funktionssitt ser ut. En utforligare beskriv-
ning gors i kap. 5.

Betraktar man vilseledningséatgérdernas karaktir kan man dela in dem i aktiva re-
spektive passiva atgirder.

Med aktiv (framhédvande) vilse-
ledning avses framh#vandet av
. falsk information genom att av-
Framhév siktligt bjuda vilseledande kri-
det falska tisk information for att skapa ett
felaktigt beslutsunderlag och
dédrigenom na verkan hos vilse-
ledningsobjektet.

Med passiv (doljande) vilseled-
ning avses doljandet av sann in-
formation genom att eliminera
eller undandra kritisk informa-
tion for att i skyddande syfte
e S — forsamra vilseledningsobjektets
att lyckas med vilseledning beslutsunderlag.

krivs ofta en kombination av akti-|

vaoch passiva atghrder. Med kritisk information avses

’ sadan information som har vital
betydelse for att motstandaren
ska kunna planera och agera.

Fig. 4 Vilseledningens grundprinciper.48

" Wilhelm Agrell, Konsten att gissa rdtt — Underrdttelsevetenskapens grunder, s. 202.
8 Forsvarsmakten PM Vilseledning, 21 120:73579, 1997-12-15.
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Ett karaktéristiskt drag hos lyckosamma vilseledningsoperationer ér att de innehaller
en avsevird méngd trovirdig och verifierbar information. Med andra ord behdvs
dven olika kombinationer av framh#vande av sann information tillsammans med un-
dertryckande av andra delar av dito samt ldmpligt d6ljande av falsk information 1
syfte att fa den att framsta som trovirdig. De d6ljande atgirder som doljer falsk in-
formation far dock inte vara ogenomtringliga for vilseledningsobjektet. Avsikten &r
ju att han skall lyckas penetrera skyddet och ta till sig den falska informationen.

Det som historiskt har kénnetecknat lyckade militira vilseledningsoperationer &r inte
att den angripne blivit fullstdndigt dverrumplad, utan trots att forvarning givits har
den angripne inte dragit de riktiga slutsatserna och sett konsekvenserna av samt rea-
gerat pa de observerade forberedelserna i tid och med tillrdcklig kraft. Samma ten-
dens upptrider i andra vilseledningssammanhang dir atgérderna inte har varit av
militdr natur och syftat till forberedelse for krig.

Minniskan star i fokus for
vilseledning och gér att lura
trots, och ibland tack vare,
den moderna tekniken. Ge-
nom att i tid och rum sam-
ordna vilseledande atgirder
kan en deceptor:

Militdra

Diplomatiska Politiska
STRATEGISKA ATGARDER

Informations-
anknutna

Falsk
informatio

Ekonomiska

— forse vilseledningsobjektet
med felaktig information
— skapa osékerhet

— mitta hans bearbetnings- underskot;

Informations
overskott
kapacitet

~

Dirmed kan deceptoren fa
vilseledningsobjektet att fatta

felaktiga beslut.
Falsk

sikerhet Tidsfordrojning

Deceptorens verksamhet re-
sulterar i denna effekt hos

vilseledningsobjektet. .. /

Vid planerandet och genomfo-
randet av vilseledningsopera-
tioner kan foljande sex principer
urskilj as:*

~———0Osikerhet

Fig. 5 Vilseledningens effekter pa vilseledningsobjektet.

* Fritt efter Forsvarsmakten PM Vilseledning, s. 11-12.
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e Fokusering. Vilseledningen méste fokusera den beslutsfattare som #r i stdnd att
vidta de 6nskade atgidrderna. Motstandarens underrittelsesystem dr normalt inte ma-
let for vilseledningen. Det 4r bara den priméra kanalen genom vilken deceptoren
formedlar den vilseledande informationen till beslutsfattaren.

e Mal. Malet med vilseledning skall vara att fa vilseledningsobjektet att agera (eller
att inte agera) pa ett visst sitt. Han skall alltsé inte bara tro vissa saker. Hans age-
rande skall ocksa 6ka deceptorens chanser att nd sina syften.

e Kontroll. En vilseledningsoperation maste ledas och f6ljas upp av en instans. Detta
krivs for att undvika forvirring och for att sékerstilla att de olika elementen i vilse-
ledningen spelar upp samma vilseledningshistoria och att dessa inte star i konflikt
med andra politiska, militdra m.fl. mal. Genomférandet av vilseledning kan emeller-
tid decentraliseras sa linge alla deltagare ansluter sig till en gemensam plan.

e Sikerhet. Vilseledningsobjektet maste fornekas kunskap om deceptorens avsikt att
vilseleda och om genomférandet av denna avsikt. Framgangsrika vilseledningsope-
rationer kréiver sekretess. Need-to-know-kriterier tillimpas i varje vilseledningsope-
ration och i varje del av denna. Samma grad av sikerhet omger bade verkliga och
vilseledande aktiviteter i syfte att undvika anomalier som kan avsldja vilseledningen
och samtidigt gora den trovirdig.

e Tidssamordning. En vilseledningsoperation kridver noggrann samordning i tiden.
Tillrickligt med tid maste avdelas for vilseledningshistoriens olika delar att spelas
upp; for vilseledningsobjektets underrittelsesystem att samla in, analysera och rap-
portera; for de vilseledda beslutsfattarna att reagera och for de egna underrittelse-
organen att upptécka de atgirder/aktiviteter som vilseledningsobjektets beslut
resulterar i.

o Integration. Varje form av vilseledning méste vara helt integrerad i den sékerhets-
politik i 6vrigt som den understddjer. Vilseledningshistorien méste utarbetas i har-
moni med dvergripande nationella mal. Planering av vilseledning méste ske paral-
lellt med planeringen av dvriga siakerhetspolitiska malséttningar och atgérder.

Den egna underrittelse- och sikerhetstjansten &r av vital betydelse for planerings-, ge-
nomfdrande- och avslutningsfaserna av varje vilseledningsoperation. Underrittelse- och
sikerhetstjansten fyller féljande funktioner for deceptorerna:

e Identifierar vilseledningsobjektets beslutsfattare och bedomer deras sarbarhet for
vilseledning.

e Gor en bedomning av vilseledningsobjektets uppfattning om deceptorens forméga
och mojliga handlingsalternativ.

e Bedomer vilseledningsobjektets eventuella agerande i olika scenarier och "spelar”
igenom mojliga utfall med deceptbrerna.

e Upprittar och dvervakar aterkopplingskanaler for att utvirdera vilseledningsopera-
tionens utfall genom att observera vilseledningsobjektets reaktion.
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¢ Identifierar vilseledningsobjektets informationsinsamlingsférmaga och kommunika-
tionssystem for att faststilla de bista inkanalerna for den vilseledande informationen.
e Penetrerar de sikerhetsatgirder som vilseledningsobjektet vidtagit for att skydda sig.

Underrittelseanal ytikerna maste leta efter aterkopplingar fran vilseledningen under det
att de forsoker identifiera mojliga framtida handlingsalternativ for motstandaren. Pa
grund av den hoga sekretessen kan dock som regel endast de underrittelseanalytiker
som direkt deltar i genomfrandet vara invigda i operationen. Vid en genomgéang av
verkliga vilseledningsoperationer finner man att dessa ofta inte utvecklas exakt i enlig-
het med den ursprungliga planen. Man finner ocksa att skickliga deceptorer har forma-
gan att kontra eventuella mindre bakslag samtidigt som de har formagan att utnyttja
hastigt uppkomna nya chanser att forstirka vilseledningen.

3.4 Ar vilseledning realiserbart i dagens informationssamhille?

Informationssamhdllets stora utbud av information dr
bade en tillgang och en belastning. Tillgangen bestar i
den okande mdngden tillgangligt material i form av
oppna kdllor. Belastningen bestar i att dven bruset ékar
— i forhallande till den relevanta informationen. Det be-
tyder att datainsamling i ndgon man underldttas, under
Sforutsdttning att den inviktas pa ett effektivt sdtt, men att
sovring och analys forsvaras. Eftersom tiden ofta dr en
knapp resurs betyder det darmed att bearbetningskapa-
citeten riskerar att bli en flaskhals.

Hans Furustig och Nils-Emil Lindaht*

Svaret pa fragan huruvida vilseledning dr genomfdrbart i dagens informationssamhdlle
ar ja. Utifran ett teoretiskt resonemang hivdar Barton Whaley att vilseledning (decep-
tion) men dven skydd mot vilseledning (counter-deception) i teorin alltid &r mojligt.
Whaleys 6vertygande argumentation aterfinns i avsnitt 6.1 och kommenteras dirfor inte
vidare hér. Och den tidigare praktiserande deceptoren Ladislav Bittman konstaterar att

Practitioners of international deception games, regardless of their loyalty, know
that deception is easy to perpetrate against anyone willing to be deceived.

Det har hidvdats att den informationstekniska revolutionen skulle komma att omo;jliggo-
ra desinformation och vilseledning. Sévil det civila samhillet som det digitala slagfiltet
kommer att bli genomskinligt. Tva grundldggande faktum gor att denna utsaga ter sig
orealistisk.

For det forsta ger informationstekniken tillgang till data, som maéste bearbetas till rele-
vant underlag for beslutsfattare. De flesta tekniska langtidsprognoser dr ense om att en
obalans #ven framgent kommer att rdda mellan datainsamlingsforméga och bearbet-

%0 Furustig, Hans och Lindahl, Nils-Emil, Omvdrldsanalys, FOA-R—95-00129-5.3—SE, maj 1995, s. 30.
31 L adislav Bittman, The KGB and Soviet Disinformation—An Insider's View, (Pergamon-Brassey's, USA,
1985), 5. 35.
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ningskapacitet varfor framtagandet av beslutsunderlag knappast kan forvéntas gé fortare
1 framtiden.

For det andra mojliggdr informationstekniken inte bara insamling utan dven spridande
av (des)information. Lars Ulfving pekar pa faran med s.k. virtuella samhillen.’* I den
digitala virlden kan informationsaktdren upptrida med virtuell identitet. Denna virtuella
virld saknar geografisk nérhet och organisatorisk tillhorighet samtidigt som kommuni-
kationen ir tidsoberoende. Vidare har informationsaktoren direktkontakt med malgrup-
pen. I en sadan virtuell miljo ar den kulturella processen mycket snabb vilket far till
foljd att fordndrade vdrderingar mycket snabbt kan genomsyra malgruppen — detta dr
kanske det viktigaste i hela informationskrigforingen.”>

Dessutom lever vi vistvirlden i ett utpriglat produktivitetsparadigm dér allt mer forvin-
tas av varje medarbetare. Allt mindre tid kan dgnas at varje enskilt drende. Detta giller
savil den offentliga som den privata sektorn. Detta medfor ett 6kande beslutstempo.
Dirtill kommer internationaliseringen med ytterligare krav pa stillningstaganden och
beslut.

Sammanfattningsvis kommer alltsd savil framtida underlagsframtagares som beslutsfat-
tares situation sannolikt att karaktériseras av

® ectt kande informationsinfléde och
e ctt 6kande beslutstempo

samtidigt som deceptdrens situation gynnas av

® en okande desinformationsspridningsférmaga.

Detta leder i sin tur till att en eventuell deceptdrs mojligheter snarare 6kar d4n minskar i
det framtida ”genomskinliga” informationssamhallet. Att statsmakterna insett detta
framgar ocksé med all tydlighet av nedanstéende citat ur Forsvarsberedningens séker-
hetspolitiska kontrollstationsrapport 2001 (som visserligen berdr samhéllets sarbarhets-
alstrande teknik i kontexten informationsoperationer).

En annan dimension som blivit alltmer framtrddande i takt med att informations-
samhdillet vuxit fram dr informationsoperationer (---). Den dkade information-
smdingden till enskilda medborgare ger detta storre vikt. Samhdllets beroende av
datateknologi skapar mdjligheter for en angripare att astadkomma stora skador
utan att anvdanda konventionell krigforing. Informationsoperationer, bade defensi-
va som offensiva, kommer darfor att fa en allt storre betydelse ju viktigare informa-
tions- och datateknologin blir for ett samhaille.”*

52 Lars Ulfving, Den stora maskeraden—Sovjetrysk militir vilseledning: Maskirovka sett i ett historiskt
perspektiv, Forsvarshogskolans Acta C8, 2000, s. 92-95.

3 Ibid., s. 95 (Ulfvings kursivering).

54 Forsvarsberedningen, Gransoverskridande sarbarhet—Gemensam sdkerhet, s. 159.
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3.5 Hur arbetar deceptérerna? Hur &r de organiserade?”’

Vid ett studium av litteraturen rorande vilseledning kan man urskilja tre olika typer av
vilselednings- och desinformationsoperationer:

e Desinformation — falsk information som lécks ut till mostdndaren for att vilseleda
honom.

e Svart propaganda — propaganda vars avséndare dr okénd, dvs. deceptoren kan inte
spéras ens vid noggranna kéllundersokningar.

o Inflytelseoperationer — utnyttjande av agenter i motstdndarlagret (ofta personer néra
beslutsfattare, journalister, vetenskapsmin eller andra inflytelserika personer) for att
paverka beslutsfattare och allménna opinioner.

Som regel har dessa operationer tre typer av deltagare:

e Deceptoren — den som planerar och genomfor vilseledningsoperationen.

e Vilseledningsobjektet (motstdndaren) — ett land, en regering, en grupp, en individ.

e Offret — en oskyldig och ovetande &skddare som utnyttjas av deceptoren for att ver-
ka mot vilseledningsobjektet.

Deceptorerna anvénder foljande huvudsakliga kanaler for att sprida vilseledande infor-
mation:

e Agenter utomlands i stillning virdefull {6r dessa operationer, t.ex. journalister, di-
plomater, partifunktionérer, riksdagsmén m.fl.

e Dubbelagenter.

e Ideologiska medarbetare i hemlandet pa "handliggarniva" vid tidningar, tidskrifter,
radio, TV, fackforeningar, myndigheter, organisationer, resebyraer osv.
Deceptorerna ir beroende av dem for publikation av artiklar m.m. Sjdlva dndamalet
och att det #r frigan om underrittelseverksamhet doljs for dem och de far endast de
fakta som behdvs for att de skall kunna spela sin roll.

e Tekniska kanaler som telefonavlyssning eller avlyssningsanordningar, dvs. man
utnyttjar motstdndarens avlyssning genom att ge honom falsk information.

¢ Desinformationsmaterial (‘ftirfalskningar5 %) levereras genom anonyma kanaler s att
inte ens en noggrann undersdkning kan lokalisera vem eller vilka som varit inblan-
dade. I regel skickas materialet med post.

Desinformation &r omsorgsfullt konstruerade falska meddelande som lécks eller pa and-
ra sitt introduceras i motstandarens kommunikationssystem. Den vilseledande informa-
tionen kan vara av politisk, militir, ekonomisk eller teknisk-vetenskaplig art. For att
vara framgéangsrik maste vilselednings- och desinformationsoperationer atminstone del-
vis motsvara verkliga forhallanden eller allmént accepterade synpunkter. Det behovs

%5 Forsta halvan av detta avsnitt bygger pa ett PM av Boris Ljunggren, daterat 1977.

%6 Viktiga hjilpmedel vid desinformationskampanjer och forfalskningar #r: stimplar, officiellt brevpap-
per, m.m. For att f4 tillgang till frimmande landers statschefers m.fl. befattningshavares namnteckningar
skickade sovjetblockets underrittelsetjdnster t.ex. ut julkort. I retur fick man oftast bdde namnteckning
och officiellt brevpapper.
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ocksa en avsevird del trovirdig och verifierbar information (fakta) for att Gvertyga vil-
seledningsobjektet.

Vilselednings- och desinformationsoperationer har tva riskmoment:

e Operativa risker — avslojande av agenter eller underrittelseofficerare och/eller avslo-
jandeav deceptdrens metoder och syfte.

e Politiska risker — att operationen avslojas och forovarna fér sta till svars infor den
allminna opinionen eller att den egna regeringen nappar pa det som &r avsett for off-
ret eller motsténdaren.”’

Det minst riskfyllda vid utférandet av vilseledningsoperationer &r att undvika levande
desinformationskanaler eller agenter och ge skrivbordsoperationer prioritet, dvs. for-
falskningar levererade per post eller Internet.

Den avhoppade tjeckoslovakiske deceptoren Ladislav Bittman beskriver i sin bok The
Deception Game’® en arbetsdag pa desinformationsfabriken. Arbetet bestod av studium,
analys, diskussioner, moten och byrakratiskt pappersarbete. Huvudindamalet var att
notera och dissekera alla motstindarens svagheter och kénsliga eller sarbara punkter,
och att analysera hans fiaskon och misstag for att kunna utnyttja dem. Underrittelserap-
porter fran utlandet var den huvudsakliga kéllan till idéer. Individuella forslag till vilse-
ledningsoperationer underkastades forst en preliminér bedémning. Redan vid denna
preliminira bedomning forkastades en majoritet av forslagen. De forslag som var tink-
bara gick vidare till en panel dir forslagsstillaren motte manga fragor och kritik for att
eventuella svagheter skulle upptickas. Om forslaget gick igenom — eventuellt med ju-
steringar — forelades det dérefter chefen for under-rittelsetjidnsten for godkidnnande. For
en diskussion om hur resultat eller konsekvenser av vilseledningsoperationer i allmén-
het utvirderades se avsnitt 3.6.

Bittman hivdar i sin bok att Sovjetunionen och dess satellitstater i Osteuropa arligen
drev 300-400 vilseledningsoperationer under 1960-talet. 1965 ledde och koordinerade
enbart den tjeckoslovakiska underrittelsetjénstens desinformationsavdelning mer &n 100
operationer.59

Nir det giller organisatoriska fragor ger litteraturen vid handen att decepttrerna oftast
verkar inom ramen for smé, mycket hemliga avdelningar inom ett lands underréttelse-
tjanst. Under krigstid kan dven andra 19sningar noteras, sdsom t.ex. den brittiska vilse-
ledningorganisationen the London Controlling Section och dess placering i The War
Cabinet, det politiskt-militdra hogkvarteret (se avsnitt 4.1).

57 Det sistnimnda kallas for rekyl. Ett exempel pa detta ges i de kommenterade referenserna i del 2 (se
Woodward (1987), CIA:s hemliga krig). Vi forutsitter hir att man i demokratisk ordning har beslutat att
strategiska vilseledningsoperationer &r tillatna, varvid det ocksa f6ljer att det finns en strikt sekretess, som
i praktiken innebir att endast enstaka regeringsmedlemmar informerats pa need-to-know-basis. Det alig-
ger dessa ndrmast ansvariga politiker att forhindra landskadliga beslut utan att r6ja de hemliga operatio-
nerna.

%8 Ladislav Bittman, The Deception Game—Czechoslovak Intelligence in Soviet Political Warfare, (Syra-
cuse, New York, 1972).

¥ Ibid., s. 16.
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I exempelvis f.d. Sovjetunionen var strukturen mycket utbyggd redan i fredstid. Denna
struktur omfattade alla aktiva atgirder, dvs. sdvil hemliga vilseledningsoperationer som
den 6ppna statliga propagandaapparaten. Motsvarande strukturer fanns enligt sovjetiskt
monster i de dsteuropeiska satellitstaterna. Politbyrdn hade det 6vergripande ansvaret
och fattade alla beslut rorande vilka operationer som skulle drivas. Genom kommunist-
partiets sekretariat leddes tre parallella enheter:

e Internationella informationsavdelningen IIA (med ansvar for press, radio, bocker
och ambassaders informationsverksamhet)

e Internationella avdelningen IA ( med ansvar for utlindska kommunistpartier, inter-
nationella och nationella frontorganisationer, underjordiska radiostationer och Ve-
tenskapsakademin)

e KGB (Tjanst A inom forsta huvuddirektoratet, dvs. utrikesunderrittelsetjdnsten,
med ansvar for svart propaganda, forfalskningar, desinformation, inflytelsagenter,
manipulering av utldndska medier och paramilitér hj ﬁlp)GO

Enligt en CIA-studie rorande Covert Action and Propaganda kunde man i en KGB-
manual ldsa foljande om desinformationens roll och informationsaktdrernas uppgifter:

Strategic disinformation assists in the execution of State tasks, and is directed at
misleading the enemy concerning the basic questions of the State policy, the mili-
tary-economic status, and the scientific-technical achievement of the Soviet Union;
the policy of certain imperialist states with respect to each other and to other coun-
tries; the specific counterintelligence tasks of the organs of the State Security ...

Disinforming on strategic matters falls within the jurisdiction of the government,
the appropriate ministries and committees, and the high command of the country's
armed forces. The organs of State Security constantly render assistance to the
other departments on this matter ...

Tactical disinformation makes it possible to carry out the individual task of strate-
gic disinformation and, in Ifact, comprises the principle disinformation work of the
organs of State Security.6

Oss veterligt finns det inga Oppna kéllor som anger hur stora finansiella resurser som
lades pa propaganda och desinformation i vilseledande syfte. Enligt en grov uppskatt-
ning av CIA uppgick de sovjetiska anstringingarna till 3 miljarder USD arligen 1978.
Enligt CIA hade denna siffra dkat till 4 miljarder USD arligen 1982.%

Som framgér av andra stycket i citatet ovan hade dven militdrledningen i uppgift att
bedriva strategisk desinformation. I den sovjetiska generalstaben var det Overstyrelsen

8 Richard H. Shultz och Roy Godson, Dezinformatsia—Active Measures in Soviet Strategy, (Pergamon-
Brassey’s, USA, 1984), s. 17-34.

®! Hearings Before the Subcommittee on Oversight of the Permanent Select Committee on Intelligence,
House of Representatives, 6, 19 februari 1980, U.S. Government Printing Office, s. 63 (citerat i Bittman,
The KGB and Soviet Disinformation, s. 49-50).

62 US Congress, House, Permanent Select Committee on Intelligence, "Soviet Covert Action (The For-
gery Offensive)", 96™ Congress, 2™ Session (Washington, DC: GPO, 1980), s. 60 och US Congress,
House, Permanent Select Committee on Intelligence, "Soviet Active Measures", s. 30 citerat i Richard H.
Shultz och Roy Godson, Dezinformatsia, s. 31.
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for Strategisk maskirovka (GUSM) som hade detta ansvar.®® GUSM var formellt en
enhet med samma rang som underrittelsetjinsten GRU eller operationsledningen GUO.
GUSM:s huvudsakliga uppgift var sannolikt att dolja verklig krigstida forméga och ka-
pacitet. Vid ett mote mellan KGB-chefen Jurij Andropov och chefen f6r den ruménska
underrittelsetjénsten, general Ion Pacepa, lir Andropov ha formulerat saken pé foljande
sitt: "The most sacred Soviet-bloc secrets are military, and disinformation is the best
way to keep them."®* (jfr fig. 3).

Medan vissa lander traditionellt inte har gjort ndgon atskillnad mellan 6ppen politisk
propaganda och hemlig desinformation och vilseledning, sdsom t.ex. Sovjetunionen och
dess satelliter, har man i andra, t.ex. USA, varit noga med att sirskilja dessa bada verk-
samheter. Detta har ocksa avspeglat sig i dessa staters informationsstrukturers organisa-
toriska uppbyggnad. Hemlig desinformation och vilseledning har helt och héllet varit en
syssla for underrittelsetjdnsten CIA.%

Den hoga sekretssgraden som i alla ldnder omger deceptorerna och deras verksamhet
har varit och #r en nédvindig forutsittning for framgangsrik vilseledning. Aven den
egna underrittelsetjanstens personal informeras som regel inte annat 4n i de fall da de
skall medverka till operationens genomférande och uppfoljning. Den avhoppade chefen
for den ruménska underrittelsetjiansten, Ion Pacepa (se vidare avsnitt 4.4), beskriver
avdelning D, som i desinformation, mycket malande:

It was not until late in the afternoon that I was able to visit the Disinformation Ser-
vice, as Ceausescu had ordered. Disinformation is one of the most secret activities
in any East European country, where the very word is tabu. Thus Service D was
known within the Securitate as a small "Documentary Archives" unit, and its head-
quarters was hidden away on the fourth floor of an out-of-the-way Ministry of Inte-
rior building. The normal Securitate officers thought Service D was just an office
with three teeler-like windows for receivning documentary requests from different
intelligence units and replying with information found in its secret archives — as it
did in fact actually do, for cover reasons. When I got there, a duty officer took me
inside through an inconspicuous door, punching out a combination on its elec-
tronic lock to open it. After crossing a buffer zone that looked like an archives
room, we entered the actual Disinformation Service.%

83 Se t.ex. Lars Ulfving, Den stora maskeraden—Sovjetrysk militdr vilseledning: Maskirovka sett i ett
historiskt perspektiv, s. 77-86.

% Jon Pacepa, Red Horizons, (Hodder and Stoughton, Sevenaoks, 1989), s. 196.

%5 Richard H. Shultz och Roy Godson, Dezinformatsia, s. 14.

% Ton Pacepa, Red Horizons, s. 121-122.

43



Skydd mot strategisk vilseledning

3.6 Hur utvérderar deceptéren effekten av sin vilseledning?

Soviet disinformation operatives know that a single cov-
ert action, however precisely designed, cannot tip the
balance of power between the Western Alliance and the
Communist bloc. But they believe that mass production
of propaganda and disinformation over a period of sev-
eral decades will have a significant effect. The strategy
seems to work.

Ladislav Bittman67

En viktig del i genomfdrande av en vilseledningsoperation 4r successiv utvérdering av
dess effekt for att eventuellt kunna anpassa kommande vilseledande inspel till héndelse-
utvecklingen.

Principiellt kan fyra metoder f6r deceptoren att utvirdera effekten av sin vilseledning
urskiljas. Den forsta och samtidigt sikraste metoden &r att ha en ménsklig kélla i mot-
standarldgret som kan tala om vilka bedomningar vilseledningsobjektet verkligen gor.
En andra men samtidigt osékrare metod &r att anta ett reciprokt beteende. Detta innebér
att deceptoren sitter sig i vilseledningsobjektets situation och frégar sig hur han skulle
(re)agera. Denna metod bygger pa det faktum att underrittelse- och sikerhetstjénsters
modus operandi (tillvigagingssitt) #r relativt universellt, 4ven om mindre avvikelser
forekommer. En tredje och nirbesldktad metod &r att studera vilseledningsobjektets
(re)aktion. Aven denna metod inrymmer en viss osikerhet d& deceptoren inte kan vara
helt séker pa att objektet inte spelar med i syfte att dubbelbluffa (se vidare kapitel 5).

En fjirde och mycket intressant metod, som framkommit i samband med debriefing av
fran Sovjetblocket avhoppade underrittelseofficerare som sysslat med vilseledning, dr
att deceptoren litar till en ackumulerad effekt over tiden.®® Eftersom det ir svért att ex-
akt avgora vilken effekt en enskild vilseledningsoperation eller desinformationskampan;j
har upprepas det vilseledande budskapet om och om igen. Dessutom drivs som regel ett
antal operationer samtidigt vilka har samma eller néraliggande syften for att skapa sy-
nergieffekter. Denna utvérderingsmetod bygger pa samma mekanismer som propaganda
eller reklam utnyttjar och handlar alltsa ytterst om frekvens och kvantitet.

Intressant att notera &dr ocksa att denna utvirderingsmetod var tvadelad. Férutom den
ackumulerade effekten pa vilseledningsobjektet utvirderade man i kvantitativa termer
det egna genomforandet. Som effektmétt anvindes antalet genomforda operationer, an-
talet publicerade artiklar eller dylikt samt i vilka medier publiceringarna skedde och
dessa mediers status, publiceringarnas innehall och genomslag i debatten osv.

Som regel forsoker sannolikt en deceptor kombinera alla eller flera av ovan beskrivna
metoder i syfte att f4 en s& korrekt utvirdering av sin vilseledning som mojligt.

571 adislav Bittman, The KGB and Soviet Disinformation, s. 2.
88 Se intervjuerna med den tjeckoslovakiske underrittelseofficeren Ladislav Bittman och KGB-officeren
Stanislav Levtjenko i Richard H. Shultz och Roy Godson, Dezinformatsia, s. 165-185.

44



Skydd mot strategisk vilseledning

4. Exempel pa strategisk vilseledning

Both Western and Soviet intelligence analysts consider
the campaign for peace as one of the most successful
propaganda campaigns of the last decade.

Ladislav Bittman69

I detta kapitel ger vi inledningsvis ndgra exempel frin mitten av och andra halvan av
1900-talet for att tydliggora vad vi avser med strategisk vilseledning. Fler exempel och
utforligare fallstudier finns i rapportens del 2.

Ett generellt problem vid redovisning av fall av vilseledning &r att man behdver kunskap
om béde deceptorens verksamhet och vilseledningsobjektets verkliga (underrittelse-)
beddmning av den pagdende verksamheten, inte bara dennes reaktion. Som framgér av
kapitel 5 #r ett sitt att kontra vilseledning att spela med fast man i sjédlva verket har ge-
nomskadat bluffen. Redovisningarna av fall i denna rapport, sévil del 1 som 2, bygger
oftast pa kunskap om deceptdrens verksamhet och/eller vilseledningsobjektets reaktion.
Tvé mycket intressanta undantag finns: The bomber gap och The missile gap under
1950- och 60-talen. Av avhemligade amerikanska dokument framgar att USA:s samlade
underrittelsesamhille verkligen blev vilselett avseende sovjetisk kapacitet rorande
bombflyg och strategiska robotar. Se vidare del 2.

4.1 Operation Graffham

Infér Operation Overlord (landstigningen i Normandie i juni 1944) utformade de brit-
tiska deceptorerna i the London Controlling Section (LCS), en ytterst hemlig grupp pla-
cerad i The War Cabinet, flera vilseledningsoperationer som syftade till att forhindra att
tyskarna forstirkte forsvaret av Atlantkusten i nirheten av Normandie, genom att binda
tyska styrkor pa andra platser.

En sddan vilseledningsoperation var Operation Fortitude North vars syfte var att fram-
h#va en allierad invasion i Norge. En deloperation i denna plan var Operation Graffham
riktad mot Sverige 1944 och indirekt mot Tyskland. Tanken var att en kombination av
utspel och signaler mot Sverige skulle uppfattas av den tyska underrittelsetjénsten och
pa det séttet nd Berlin som i sin tur skulle dra slutsatsen att de allierade verkligen plane-
rade att invadera Norge. Sverige spelade alltsa rollen av oskyldigt offer (se avsnitt 3.5) i
denna operation.

Detta ir ett av de fa fallen av vilseledning riktad mot Sverige som projektgruppen har
kunnat hitta i den 6ppna litteraturen. Fallet 4r relativt vl dokumenterat i flera kéllor,
bl.a. historikern Charles Cruickshanks bok Deception in World War 11,70 1 memoarer
skrivna av en av medlemmarna i LCS’! och pé den svenska sidan av Leif Leifland.” De

9 1 adislav Bittman, The KGB and Soviet Disinformation, s. 219.

" Charles Cruickshank, Deception in World War II, Oxford University Press, 1979. Boken baseras pi
avhemligade dokument fran amerikanska och engelska arkiv.

" Dennis Wheatley, The Deception Planners — My Secret War, Hutchinson, London, 1980. Boken &r
skriven mer 4n 35 &r efter hiandelserna under kriget. Till skillnad frdn Cruickshank har Wheatley inte
anvint ndgot arkivmaterial. Boken har darfor begrinsat virde som exakt historiskt killmaterial. Fér den
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brittiska deceptorerna ansag denna operation var en av deras mest framgéangsrika under
kriget. Signalerna nddde mycket riktigt Berlin och tvé tyska divisioner omgrupperades
till Norge for att forstérka forsvaret.”” Huruvida den svenska sidan verkligen blev vilse-
ledd #r fortfarande ovisst. En grundlig genomgéng av Operation Graffham gors i del 2,
avsnitt 2.1.

Operation Graffham var en krigstida vilseledningsoperation. De 6vriga operationer som
redovisas nedan ror fredstida forhéllanden.

4.2 Operation Neptun

1968 hoppade den tjeckoslovakiske underrittelseofficeren Ladislav Bittman av till
USA. Bittman hade bl.a. varit vice chef for den tjeckoslovakiska underrittelsetjinstens
avdelning D, desinformationsavdelningen. Han ger i sin bok The Deception Game’* en
enastdende beskrivning av hur professionella deceptorer dr organiserade och hur de ar-
betar.

En framgangsrik tjeckoslovakisk vilseledningsoperation var Operation Neptun.75 Ope-
ration Neptun, som var riktad mot den visttyska regeringen, paborjdes 1964. Den blev
en av de mest framgangsrika vilseledningsoperationer som genomférdes under Bittmans
tid som deceptor. Operationen hade flera mal.

For det forsta syftade operationen till att forlinga preskriptionstiden for brott begingna
under nazisttiden. Preskriptionstiden skulle 16pa ut i maj 1965. For det andra skulle ope-
rationen genom att utnyttja krigsférbrytelserna skapa antityska kénslor och dérmed sl
split i det visteuropeiska ligret. For det tredje syftade Operation Neptun till att begrinsa
den visttyska underrittelseverksamheten pa tjeckoslovakiskt territorium.

Bakgrunden till operationen var foljande. Mot slutet av kriget drog sig nazisterna undan
fran det centrala Tyskland som blev krigsskadeplats till Bchmen och Alperna. Med sig
forde de forutom vapen och ammunition, virdeforemal och dokument/arkiv. Betydande
delar av detta nazisternas sista gomstélle kom efter kriget att hamna inom Tjeckoslova-
kiens grianser. Gomda nazidokument/-arkiv spelar huvudrollen 1 Operation Neptun.

som ir intresserad av hur en vilseledningsorganisation byggdes upp och vilka karaktirsdrag dess medar-
betare hade 4r boken dock av stort vérde.

2 Den brittiske historikern Cruickshank &r en av Leiflands sekundira kallor till Operation Graffham.

7 Sett till effekten (tvé flyttade tyska divisioner) ar detta knappast att betrakta som strategisk vilseled-
ning. Ser man till syftet framtrader ett strategiskt perspektiv; det handlade om de allierades strategi for
aterkomst till den europeiska kontinenten och darmed strategin for att vinna andra vérldskriget. Sett ur ett
svensk synvinkel var Graffham en strategisk operation eftersom den syftade till att vilseleda hela den
svenska stats- och militirledningen med de konsekvenser detta skulle ha fatt for Sveriges nationella age-
rande och dispositionen av svenska forband m.m.

™ Ladislav Bittman, The Deception Game—Czechoslovak Intelligence in Soviet Political Warfare.

5 Avsnitt 4.2 bygger pé kapitel 2 Operation Neptun i Bittmans bok The Deception Game, s. 39-72.

"8 Eftersom den visttyska underrittelsetjinsten bl.a. utnyttjade tidigare nazikollaboratorer for sin insam-
ling bedomde de tjeckoslovakiska deceptorerna att tyskarna skulle avbryta alla kontakter med sina agenter
om tjeckerna hittade gamla naziarkiv. Detta borde vara en elementdr forsiktighetsatgird for varje under-
rittelsetjanst, resonerade man i Prag; den tjeckoslovakiska underrittelsetjidnsten skulle sjilvt ha vidtagit
denna forsiktighetsatgérd.
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1946 #gde en incident rorande naziarkiv rum i Tjeckoslovakien. Denna incident blev
utgangspunkten for Operation Neptun. Efter kriget fick de USA:s ockupationsmyndig-
heterna i Tyskland, genom forhor med krigsfangar, kinnedom om en stor arkivgdmma i
Tjeckoslovakien. I februari 1946 genomfordes en specialoperation in pé tjeckoslova-
kiskt territorium varvid arkivgémman kunde bérgas. Dokumenten ldmnades sedermera
tillbaka till de tjeckoslovakiska myndigheterna men da hade de allra viktigaste doku-
menten tagits bort och resten hade fotograferats. Bland annat saknades alla listor med
namn pa alla tjeckiska kollaboratérer som samarbetat med nazisterna.

Avdelning D bestimde att en ny arkivgémma med nazidokument som kunde kompro-
mettera visttyska politiker, underrittelsepersonal m.fl. skulle "hittas". I maj 1964 sénkte
den tjeckoslovakiska underrittelsetjansten ner fyra koffertar i Svarta sjon i B6hmen.
Koffertarna innehdll hittills okénda nazidokument fran arkiv i Tjeckoslovakien och
Sovjetunionen. Nagra veckor senare hittades koffertarna av ett tjeckoslovakiskt TV-
team som gjorde en dokumentérfilm om trakten kring sjon.

Utover de tre ovan ndmnda malen med operationen tillkom under genomforandet ett
fjarde, namligen att utnyttja den for att hitta riktiga arkivgémmor pa tjeckoslovakiskt
territorium.

Fyndet blev en stor sensation sdvil i Tjeckoslovakien som i omvirlden. Resulatet av
Operation Neptun blev att preskriptionstiden for brott begingna under nazitiden for-
langdes fran maj 1965 till 31 december 1969. Operation Neptun var en avgorande fak-
tor for det visttyska beslutet dven om andra faktorer ocksa spelade in.

I november 1964 vidjade den visttyska regeringen till regeringar, privata organisationer
och personer om att inkomma med information som skulle kunna belysa hittills okénda
nazibrott innan preskriptionstiden 16pte ut i maj 1965. Avdelning D upprittade kontakt
med den tjeckoslovakiska organisationen Union of Fighters Against Fascism vars sekre-
terare Dr. Volejnik i december 1964 tog kontakt med den vésttyska organisationen Die
Nazivervolgten och 6verlimnade dokument rorande massakrer pa civila i Sovjetunionen
under kriget. Vid en gemensam presskonferens 6verldmnades dokumenten till en repre-
sentant fér Center for the Prosecution of Nazi War Crimes. 1 januari 1965 deklarerades
officiellt att Tjeckoslovakien och Polen hade gatt med pa att samarbeta med de vésttys-
ka myndigheterna for att gora hittillls oként material tillgéngligt. I en rapport i febrauri
1965 forklarade den visttyske justitieministern att det material som tillhandahallits vitt-
nade om hittills okénda "brottskomplex".

Det tjeckoslovakiska utrikesministeriet hade ocksa till USA, England, Frankrike och
Holland 6verldmnat dokument rérande nazityska brott mot respektive lands medborgare
under kriget, framfor allt krigsfangar. Dokument rérande judar hade ocksa tillstillts
judiska organisationer.

Under trycket frén euro-amerikanska allierade, sovjetiska och israeliska protester samt
uttalande fran FN:s generalsekreterare och FN:s kommission for ménskliga réttigheter
gav den viststyska regeringen vika i mars 1965 och forlingde preskriptionstiden efter

en stormig debatt i forbundsdagen och regeringen.
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Forutom en stor méangd artiklar i savil Vist som Ost publicerade Osterrikiska, italienska
och visttyska forlag bocker baserade pa material fran Svarta sjon. Den tjeckoslovakiska
nyhetsbyran CPA och den tjeckoslovakiska vetenskapsakademin tillhandaholl i god tro
dokumenten och CPA tjanade dessutom pengar pa verksamheten.

I detta sammanhang bor ocksé en intressant utlopare av Operation Neptun ndmnas. Im-
ponerade av operationens framgangarna skickade de sovjetiska deceptdrskollegerna ett
dokument rérande Osterrikes f.d. kansler Kurt von Schuschnigg till Avdelning D. Von
Schuschnigg internerades av Gestapo kort efter Osterrikes Anschluss 1938 och tillbrin-
gade resten av kriget i ett koncentrationsldger. Det sovjetiska dokumentet var utformat
som en deklaration i vilken von Schuschnigg gjorde politisk avbon och uttryckte sin vil-
ja att arbeta for Hitler i utbyte mot nad for hans egna politiska medarbetare. Han bad
ocksa om ursikt for sina insatser under kanslertiden. De sovjetiska deceptdrerma bad
sina tjeckoslovakiska kolleger att offentliggora "Schuschnigg-deklarationen" infor det
Osterrikiska parlamentsvalet i mars 1966. Syftet var att misskreditera Oesterreichische
Volkspartei och dess historiska traditioner och i synnerhet partiets férgrundgestalt von
Schuschnigg. Planen misslyckades emellertid eftersom de tjeckoslovakiska deceptorer-
na inte hann publicera dokumentet fore valet. Oesterreichische Volkspartei vann valet
overtygande och tringde till och med ut Sozialistische Partei Oesterreichs ur koalitions-
regeringen. Officiellt forklarades att socialistpartiets stdd till kommunisterna var orsa-
ken till valforlusten.

Forst i mars 1968 da den Osterrikiske socialisten Otto Leichter skrev boken Zwischen
zwei Diktaturen kom debatten rorande "Schuschnigg-deklarationen" i gang i franska,
osterrikiska och visttyska medier. I boken atergavs deklarationens fulla text. Aven om
von Schuschnigg medgav existensen av deklarationen hévdade han att dess slutgiltiga
utformning hade astadkommits utan hans frivilliga samarbete. Hans signatur finns inte
pé dokumentet. Mdjligen kan Gestapo genom omsorgsfull redigering ha givit dokumen-
tet dess utseende. Aven om offentliggdrandet av "Schuschnigg-deklarationen" och dess
paverkan pé det osterrikiska parlamentsvalet misslyckades forblev sikterna i pressen
delad om huruvida deklarationen var #kta eller falsk. Kéllkritiska studier lyckades dock
aldrig faststilla att dokumentet kommit till offentlighetens ljus som ett resultat av en
Overlagd vilseledningsoperation.

For spridandet av sin vilseledande information under Operation Neptun anvinde Av-
delning D endast officiella kanaler. Av sdkerhetsskél anviinde man inga inflytelseagen-
ter eller kontaktpersoner inom utldndska medier. De huvudsakliga spridningskanalerna
var:

e Inrikesminister Strougals presskonferens dir fyndet presenterades.
e Rapporter frén inrikesministeriet (forberedda av Avdelning D).

® Den tjeckoslovakiska nyhetsbyran CPA, som fick vinsten fran de publiceringar i
form av bocker, artiklar m.m. som f6ljde efter fyndet.

e En TV-dokumentidr om mysteriet vid Svarta sjon. Filmen uppmérksammades vid
filmfestivalen i Leipzig i kategorin dokumentérfilm som ett exempel pa extraordinir
journalistik.
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® Det tjeckoslovakiska utrikesministeriet som till USA, England, Frankrike och Hol-
land 6verlimnande dokument rérande nazityska brott mot respektive lands medbor-
gare under kriget, framfor allt krigsfangar.

® Den tjeckoslovakiska vetenskapsakademin som delgav akademiska kretsar i utlandet
material frdn Svarta sjon.

® Tjeckoslovakiska radion som sinde program om den heroiska insatsen av visteuro-
peiska underjordiska motstandsrorelser mot Hitler (i synnerhet den franska).

e Den tjeckoslovakiska organisationen The Union of Fighters Against Fascism som
blev kontaktorgan gentemot bl.a. Center for Prosecution of War Crimes och Orga-
nization of Nazi victims 1 Visttyskland.

Utover personalen pa avdelning D kénde endast f6ljande personer till Operation Nep-
tun: den grupp officerare vid inrikesministeriet som deltog vid nedsinkandet av koffer-
tarna i Svarta sjon, chefen for underrittelsetjénsten, inrikesministern (som bl.a. holl den
forsta presskonferensen da fyndet presenterades) och president Novotny samt KGB vars
kontaktman den tjeckoslovakiska underrittelsetjansten var tvungen att informera.

Detta innebar att dven tjeckoslovakiska myndigheter och allménhet vilseleddes och ut-
nyttjades som desinformationsspridare. For att 6ka sikerheten kring operationen spreds
desinformation bland dem som skulle komma att bli inblandade i1 bekriftandet av fyn-
dets trovirdighet. Fran de tjeckoslovakiska residenturen i Berlin skickades krypterat en
fiktiv rapport som bekriftade att en grupp tyska soldater varen 1945 hade kastat ett antal
koffertar i Svarta sjon. Rapporten skickades ut med en bred séndlista s att ett stort antal
medarbetare inom underrittelsetjinsten och inrikesministeriet skulle bli bekant med
den.

En av de of6rutsedda handelser som provade deceptorernas skicklighet i att anpassa
operationen till omsténdigheter utanfor deras inflytelsesfér var reaktiverandet av den
tjeckoslovakiska regeringens kommission for atal av krigsforbrytare. Kommissionens
medlemmar, som trodde att dokumenten verkligen kom fran Svarta sjon, kravde i borjan
av 1965 att kommissionen skulle tillhandahallas alla dokument innan de fick delges
frimmande makt, publiceras eller pa annat sitt utnyttjas. Inrikesministeriet (avdelning
D) ignorerade dock kommissionens begiran och fick vid flera tillfillen utsta protester
for detta.

Trots den hoga sekretessgraden fanns ldckor. Personal inom den tjeckoslovakiska un-
derrittelsetjinsten som inte hade behorighet att ta del av Neptun fick pa okénda vigar
kdnnedom om operationen. Allvarligare var dock att rykten borjade cirkulera pa den
tjeckoslovakiska TV:n att den tjeckoslovakiska underrittelsetjansten hade sénkt ner
koffertarna i Svarta sjon. En av officerarna som hade deltagit vid sjon hade anfortrott
sig till en god vin som arbetade pa TV. Men trots dessa ldckor och trots tvivel rérande
dokumentens dkthet i vissa kretsar utomlands fick alltsa operationen stor effekt.

Nir Operation Neptun summerades fanns den officiellt vara en stor framgéng. Bittman
och hans niarmaste medarbetare naddes av gratulationer fran inrikesminister Strougal.
Trots detta noterar Bittman i sin bok att alla mél inte uppnaddes med operationen. Av-
delning D:s forsok att hos den vésteuropeiska allménheten frammana en bild av 1960-
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talets Visttyskland som en praktisk och ideologisk utvixt av Naziregimen misslycka-
des. Nir det giller Visttysklands relationer med sina europeiska partner och allierade
astadkom Operation Neptun inte heller ndgot som skulle kunna tolkas som en effekt av
operationen. Nagra fler arkivgommor hittades inte heller pa tjeckoslovakiskt territorium.
Och nir det giller det fjarde uppsatta mélet — att lamsla den visttyska
underrittelsetjinstens aktiviteter pa tjeckoslovakiskt territorium blev resultatet en
kvarstdende osdkerhet. Prag kunde inte fa bekriftat inifran den visttyska
underrittelsetjansten huruvida Operation Neptun hade haft effekt. Den tjeckoslovakiska
underrittelsetjansten antog dock att den vésttyska underrittelseaktiviteten hade avtagit.
Denna slutsats drogs mot bakgrund av hypotesen att den tjeckoslovakiska
underrittelsetjansten skulle ha stoppat all underrittelseverksamhet, atminstone
temporirt, i fall man sjédlv hade rékat ut for samma situation.

Som en finurlig knorr funderar Bittman dver huruvida de dokument som de sovjetiska
deceptorerna tillhandaholl verkligen var dkta. Aven om den tjeckoslovakiska underrit-
telsetjanstens experter var overtygade om att de var dkta menar Bittman att det dnda
finns en teoretisk mojlighet att dokumenten var forfalskade.

Operation Neptun skulle komma att fa en efterfoljare i Operation Transfer som syftade
till att 6verbelasta den visttyska sidkerhetstjinsten med improduktivt arbete. Denna ope-
ration skulle ocksé komma att till viss del sla mot den visttyska underrittelsetjansten.

4.3 Operation Transfer’”

Strax efter andra vérldskrigets slut forflyttades tre miljoner tyskar fran tjeckoslovakiskt
territorium. Majoriteten av dessa bosatte sig i Vasttyskland. Under 1950-talet foljde sa
en andra tysk emigrationsvag fran Tjeckoslovakien. Denna géng var de tjeckoslovakiska
myndigheterna dock mer restriktiva och nekade sddana sokande som var av vikt for
landets ekonomi eller statssidkerheten utresa. 1965 deklarerade emellertid den tjeckoslo-
vakiska regeringen att alla tyskar som ville skulle fa lamna landet.

Tanken bakom Operation Transfer var att hos den visttyska sikerhetstjinsten skapa
intrycket av att massimmigrationen ocksa medforde en underrittelseoffensiv mot Vist-
tyskland. Bland alla de tusentals ansokningar om emigration som inkommit till de
tjeckoslovakiska myndigheterna sokte underrittelsetjinsten upp alla starkt antitjecko-
slovakiska och antikommunistiska personer. Dessa stilldes infor ultimatumet att sam-
arbeta med underrittelsetjénsten eller nekas utresa. I syfte att fa 1imna Tjeckoslovakien
accepterade de flesta samarbetet. Tack vare dessa personers politiska instéllning kunde
underrittelsetjénsten vara ganska séker pé att dessa personer omedelbart skulle avslgja
sina kontakter med den tjeckoslovakiska underrittelsetjansten for de vésttyska immigra-
tionsmyndigheterna och dérfor bli ett fall for den visttyska sdkerhetstjansten och mojli-
gen dven underrittelsetjdnsten.

Flera hundra fiktiva agenter virvades. For att 6ka trovérdigheten i operationen gavs
dessa fiktiva agenter utbildning i agentverksamhet. Bland annat gavs de fiktiva hemliga
kommunikationsvigar for att de skulle kunna kontakta den tjeckoslovakiska underrittel-

" Avsnitt 4.3 bygger pa sidorna 72-78 i Bittmans bok The Deception Game.
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setjinsten. Dessa fiktiva agenter fick inte ha ndgon kontakt med officiella tjeckoslova-
kiska representationer i Visttyskland for att undvika att kompromettera riktig underrit-
telsepersonal verksam vid dessa.

Huvudsyftet med Operation Transfer var att sysselsétta den visstyska sikerhetstjidnsten
och rikta dess uppmirksamhet mot denna fiktiva underrittelseoffensiv och bort fran den
tjeckoslovakiska underrittelsetjanstens verkliga mal och verksamhet.

Samtidigt som Operation Transfer alltsa var en vilseledningsoperation anvindes emi-
grationsflodet for att till Viasttyskland infiltrera riktiga agenter. Deras chanser att undgé
upptickt bland tusentals immigranter 6kade pa detta sétt. Vid inresan kunde de antingen
forneka att de blivit kontaktade av den tjeckoslovakiska underrittelsetjansten fore utre-
san eller avge ett simulerat vittnesmal om samarbete i syfte att vinna den visttyska si-
kerhetstjanstens fortroende och senare uppta den verkliga underrittelseverksamheten.

Operationen blev en verklig kvarnsten runt halsen pa den vésttyska sikerhetstjénsten
som under trycket av den fiktiva underrittelseoffensiven ocksé kinde sig tvungen att
undersoka samtliga immigranter (alltsa inte bara de fiktiva agenterna). Risken fanns ju
att de bland de vriga immigranterna fanns sddana som hade verkliga underrittelseupp-
drag.

Sikerhetstjénstens rapporter om den tjeckoslovakiska underrittelseoffensiven i samband
med immigrationen tvingade till slut den vésttyska regeringen att dndra strafflagstift-
ningen 1968 sé att alla som frivilligt erkiéinde att de hade arbetat for frimmande makt
var garanterade immunitet. Lagindringen resulterade inte i ndgon ndmnvérd 6kning av
antalet agenter som gav sig till kéinna. Dérfor viddjade inrikesminister Genscher i april
1970 offentligt till alla spioner att ge sig till kénna i utbyte mot immunitet.

Operation Transfer var viltimad eftersom den sammanf6ll med en allmént svér period
for de visttyska underrittelse- och sékerhetstjdnsterna. Efter att under perioden efter
kriget ha firat manga framgangar, inte minst genom den av den f.d. nazigeneralen Rein-
hard Gehlen ledda underrittelsetjénsten, blev 1960-talet en mork period som préglades
av sovjetiska och osttyska virvningar inom savil den visttyska sékerhetstjdnsten som
underrittelsetjansten vars trovirdighet sjonk. Darmed forsdmrades ocksa det tidigare s
goda ryktet. Méanga av de visttyska bakslagen blev offentligt kéinda genom att spioner
avslojades och greps. Det tjeckoslovakiska bidraget till det vésttyska lidandet forblev
dock oként fram till Bittmans avhopp.

Bittman sammanfattar sjidlv operationen pa ett utomordentligt sitt. Han skriver

Operation Transfer was a success. It confused the West German counterintelli-
gence service, keeping it busy with unproductive investigations and thus reducing
its effectiveness. The operation was based on logical premises, the fundamental
principles, and working methods valid for all counterintelligence services whether
Communist or not. The West German counterintelligence service was forced to
submit to the procedures imposed by the Czechoslovak service. Its only option was
one which victimized it."®

8 Ladislav Bittman, The Deception Game, s. T7.
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4.4 Operation Horisont™

This was a vast influence operation he [Ceausescu] was
personally running to gain Western political support,

money and technology.

Ton Pacepa80

1978 hoppade general Ion Pacepa av till USA. Hans tickbefattning var vice inrikesmi-
nister, men i sjdlva verket var han chef for den ruméinska underrittelsetjidnsten. Dess-

utom var han Nicolae Ceausescus narmaste sdkerhetspolitiska radgivare.

Fa avhopp har fatt sddana konsekvenser som Pacepas. Den ruminska underrittelsetjéans-
ten blev i det nirmaste utraderad. Bland det som general Pacepa avsldjade fanns san-

ningen bakom Ruméniens férmenta bild som oavhéngig frifrésare 1 Ostblocket.

1972 tog Nicolae Ceausescu personligen dver den dvergripande ledningen av den ru-
ménska underrittelsetjansten DIE. Ceausescus idé var att s.k. inflytelseoperationer var
en effektivare metod att na politiska mal och fa inflytande i vérldspolitiken &n traditio-
nell underrittelseinhimtning. Med Ceausescu som dvergripande chef f6r DIE blev dess
huvudsakliga uppgift inflytelse- och vilseledningsoperationer. Underrittelseinhdmtning

kom 1 andra hand.

Vid ett tal infor DIE:s ledningsgrupp i februari 1972 presenterade Ceausescu sin id€,

vilseledningsoperationen Horisont.

Our experience shows that today the West is commendably eager to encourage the
slightest sign of independence within the Soviet bloc. Let's take advantage of their
eagerness. ... We must make cleverness our national trait... Stop showing a sullen,
Jfrowning face and clenched fist to the West. Start making it feel compassion for us,
and you'll see how fast Western boycotts change into magnanimity. Let's present
Romania as a latin island in the Slavic sea... Our millenia-old traditions of inde-
pendence are now up against Moscow's political centrism... A pawn between the
two superpowers..."!

Dagen efter talet for underrittelsecheferna okade Ceausescu DIE:s nominella personal-
styrka fran 700 till 2 800 underrittelseofficerare och attafaldigade dess budget. Budge-
ten betalades ut i hardvaluta som genererats genom bl.a. diamant-, vapen- och narkoti-
kasmuggling samt betalning fran Visttysklands och Israels regeringar for att tyskar re-
spektive judar bosatta i Ruminien skulle fa atervénda till sina respektive hemlinder.

Pacepa beskriver malande hur Ceausescu hade ténkt sig Operation Horisont:

The DIE should start an organized influence offensive against the West. It should
carefully plant little hints of independence — without affecting the fundamentals of
Communism — and then hammer away at them, in order to stir up the West's sym-
pathy for Romainia and gain its political and economic assistance. The DIE's
agents of influence should help Romania gain political and economic advantages

" Ton Pacepa, Red Horizons, (Hodder and Stoughton, Sevenaoks, 1989).
80 11.:

Ibid., s. 8.
¥ Ibid., s. 8.
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in the West, turn Third World governments into political allies, transform hostile
emigrés into supporters, sway the international news media. These agents should
also use Romania's new prestige to unlock doors opening onto highly classified
technology prohibited to Communist countries. Romania should make a substantial
increase in its contribution to the defense not only of the Warsaw Pact but also of
Peking and the whole Communist world.

Bilden av Ruminien som oavhiéngigt skulle férmedlas genom olika kanaler. Bland an-
nat skulle DIE utnyttja

® Oppen och svart plropaganda,83

e antydningar i dolda mikrofoner upptickta i ruménska ambassader i Vist; mikrofoner
som inte tagits bort i syfte att kunna sprida vilseledande information,

® dokument "undertecknade" av frimmande regeringar, forfalskade i Bukarest och
avsiktligt forlorade pa nagot lyxhotell eller pa annat sitt lackta till Vist,

underrittelseofficerare placerade i befattningar som ambassaddrer och #drkebiskopar,

e unyttjande av schweiziska bankkonton for att betala hogt uppsatta, korrupta véster-
linningar som samtyckte till att presentera bilden av Ruménien som en frifrésare i
ostblocket,

e underrittelseofficerare forklidda till dlskare® som rekryterade inflytelseagenter i
Viist.

Operation Horisont hade flera konkreta méal. For det forsta att Ruménien skulle erhalla
s.k. most-favored-nation-status i den amerikanska utrikeshandelspolitiken. En sadan
status skulle tillata ruménsk export till USA samtidigt som USA skulle kunna ge Rumé-
nien vissa krediter. Ruménien skulle ocksa forbittra sina mojligheter att fa tillgang till
amerikansk teknologi som annars var undanhallen Sovjetblocket. For det andra skulle
Ruminien skapa liknande gynnsamma villkor visavi Visteuropa. Som framgér av citatet
ovan skulle Operation Horisont 6ppna de forsta dorrarna till véstvérldens inre ekono-
miska och teknologiska rum f6r att sedermera bana vég for DIE att med traditionella
underrittelsemetoder ta sig 1 det allra heligaste och stjédla framfor allt militdrindustriellt
relaterade hemligheter, men dven annan teknologi for t.ex. oljeborrutrustning och per-
sonbilstillverkning. For det tredje skulle denna teknologi sedan siljas dyrt till Moskva
for att dra in pengar till den ruménska staten. Och for det fjarde skulle denna storslagna
vilseledningsoperation i kombination med traditionellt spionage ldgga grunden for ett
ruménskt ekonomiskt oberoende.

Nir det giller den sista punkten var det sérskilt kirnkraftsteknologi, mikroelektronik
och forsvarsteknologi inkl. flyg- och rymdteknologi som ldg Ceausescu varmt om hjér-
tat. Kérnkraften skulle 16sa Ruméniens energiproblem och skapa en potential som kirn-
vapenstat. Mikroelektroniken var grunden till datorrevolutionen med dess inkomst-
bringande civila och militédra applikationer. Och med hjilp av visterlandsk forsvars-

* Ibid., s. 8.

% Med svart propaganda menas propaganda vars avsindare falskeligen utger sig for att vara nadgon annan.
Med gra propaganda avses att avsidndaren r okind och med vit propaganda avses slutligen propaganda
vars avsindare upptrader Sppet.

8 Denna teknik har anvints och anvinds av minga underrittelse- och sikerhetstjinster och gér ofta under
beteckning Romeo och Julia.
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teknologi ville Ceausescu bygga upp en parallell forsvarsindustri for egen hogteknolo-
gisk export till framfor allt tredje vérlden, dvs. vid sidan om den ordinarie forsvars-
industrin som forsdrjde Ruménien och 6vriga Warszawapaktsldnder.

Den sista punkten 4r intressant ocksé eftersom den understryker att Ceausescu, samti-
digt som han var en inbiten och cynisk kommunist, ville gora sig (atminstone delvis) fri
fran Moskvas strama tyglar. Genom den relativt framgangsrika dupering av Vist blev
Operation Horisont en plattform for att hdvda sitt oberoende gentemot Sovjetunionen.
Genom att kunna forsorja Moskva med teknologi som Sovjetunionen annars inte skulle
kunna komma &ver holl Ceausescu Kreml pa gott humor och slapp dven framgent sovje-
tiska trupper pa sitt territorium-(ett "privilegium" som de andra 6stblocksldnderna inte
slapp undan).®® Moskva kiinde till och accepterade Operation Horisont och dess priméra
syfte att genom inflytande fa tillgang till visterldndsk teknologi m.m. som skulle kunna
stirka det kommunistiska ldgret. Det sekundira syftet att gora sig mer oberoende av
’storebror” kan Moskva ha anat sig till.

Att Moskva inte litade pa ruminerna framgar av det faktum att det sovjetiska spionaget
mot Ruméinien liksom mot 6vriga satellitstater fortsatte. Enligt uppgifter ur KGB:s arkiv
opererade ett drygt tiotal sovjetiska illegalister i Ruminien. Deras uppgifter var bl.a. att
inhdmta information om Ruminiens relationer med USA och Kina, landets politiska och
ekonomiska bas for en eventuell opposition mot Sovjetunionen, personkulten kring Ce-
ausescu och tillstandet i det ruminska kommunistpartiet.*® En av dessa illegalister var
sannolikt vice inrikesminister general Eugen Luchian. Luchian var dven den ruménske
premidrministerns juridiske rddgivare. Kort tid fére Pacepas avhopp hade den topphem-
liga del av sdkerhetstjdnsten Securitate som Overvakade den ruménska nomenklaturan
och som endast rapporterade till Ceausescu, inrikesministern och underrittelsetjianstens
chef borjat fatta misstankar mot Luchian d& man genom buggning av dennes hem upp-
fattat ett mycket kort fragment dédr Luchian talade ryska med sin fru. Luchian var den
ende forutom Ceausescu och inrikesministern som kénde till DIE:s hela organisation.
Luchian och hans fru férsvann sparlost i samband med Pacepas avhopp.

Huruvida Operation Horisont var en framgangsrik vilseledningsoperation #r svart att
uttala sig om utan tillgang till de bedomningar som gjordes i USA och Sovjetunionen.
Och vem var det som vilseleddes? Var det kanske sa att operationen sammanfoll med
den amerikanska strategin att sla in en kil i Sovjetblocket och att USA dérfor spelade
med? Eller vilseleddes den sovjetiska ledningen som forvisso var informerad om Ceau-
sescus strategi med inflytelseoperationer men som inte litade pa den ruminske ledaren,
som faktiskt tycks ha haft for avsikt att dven g& bakom ryggen pa Moskva och gora
Ruminien mer sjilvstindigt inom Ostblocket?

Oavsett svaret pa ovanstéende fraga kan man konstatera att Operation Horisont fick ett
antal konkreta resultat. Grunden till operation lades egentligen redan tidigt under Ceau-
sescus regeringstid, i slutet pd 1960-talet. Bland de politiska framgéngarna kan nimnas
att Richard Nixon blev den forste amerikanske president som besokte det kommunistis-

% Den rumiinske ledaren Gheorghiu-Dej lyckades tillsammans med sin sovjetiskutbildade forsvarsminis-
ter Bodnaras foérhandla fram ett tillbakadragande av de sovjetiska trupperna 1958.

8 Vasili Mitrokhin och Christopher Andrew, The Mitrokhin Archive—The KGB in Europe and the West,
(Penguin Press, 1999), s. 352-53.
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ka Osteuropa. Besoket dgde rum 1969%" och fsljdes av Ceausescu-bessk i USA 1970,
1973, 1975 och 1978. Sedermera besokte dven president Ford Bukarest. Och under sitt
besok i USA 1978 blev Ceausescu den forste kommunistledare som satte sin fot pa bl.a.
Texas Instruments och NASA, vilket l4r ha gjort ett stort intryck p& Leonid Brezjnev.

Ruminien erholl statusen som most-favored-nation och beholl den till och med efter Ion
Pacepas avhopp. Daremot blev det aldrig nagra flera statsbesok i USA. Most-favored-
nation-statusen mojliggjorde en export av kvalitetsmassigt underméaliga ruménska pro-
dukter inte bara till USA utan &ven till andra ldnder. Tvivelsutan behvde Ruménien
mer 4n vil dessa inkomster som knappast hade kunnat genereras utan denna speciella
handelstatus.

Genom kombinationen av inflytelseoperationer, handelsférhandlingar och underrittelse-
inhamtning lyckas DIE komma 6ver bl.a. designen till den kanadensiska kérnkrafts-
reaktorn CANDU.®® 1970 skapade Ceausescu den statliga kiirnenergikommittén som
fr.0.m.1972 lades under hans personliga kontroll och med Ion Pacepa som nationell
koordinator. Ruménien skulle bli exportor av kdrnkraftsverk, uran och tungt vatten till
lander i tredje viérlden, linder som sannolikt inte ville bli beroende av amerikansk eller
sovjetisk teknologi for sitt framtida energibehov och dédrmed industriella utveckling.
Ceausescgg spred dven Ruméniens kirnteknologiska kunskaper till Pakistans kérnvapen-
program.

Vidare hade Operation Horisont genererat Leopard-2-stridsvagnens fulla ritningar, rit-
ningarna till Fokker FK-614, ett civilt flygplan med militéra versioner for spaning,
bomb och luftlandsittning samt Fokkers VTOL-konstruktion, en stor méngd brittisk,
vasttysk, fransk, amerikanskt krigsmateriel (inkl. t.ex. brittiska och franska stridsvagnar
utsmugglade fran Libanon med hjélp av PLO), Kodaks patent for fotografiskt papper
och mycket, mycket annat.

Ceausescu startade eller avsag att starta tillverkning av ménga av dessa produkter.
Dessutom utnyttjade Ceausescu de stulna teknologierna for att bygga egna konstruktio-
ner. Ett exempel var ett samriskprojekt tillsammans med Jugoslavien for att bygga
stridsflygplanet YUROM.

En teknik som ofta anvindes i handelsforhandlingar var att till Bukarest inbjuda eventu-
ella siljare av varor till Ruminien. Alla viktiga utldnningar inhystes pa hotell Athenee
Palace. Hotellet drevs av underrittelsetjénsten och all personal fran direktoren ner till
stddpersonalen var anstilld av DIE. Under natten kunde gésterna lasa in sina viktiga
handlingar i det vilrenommerade hotellets kassaskap. Forhandlingarna drogs sedan
medvetet i langbénk (flera &r) och de ruminska kraven pa teknisk dokumentation 6ka-

87 Besoket var ett tack for Ceausescus fordsmande av Warsawapaktsinvasionen i Tjeckoslovakien 1968.
8 Detta var en ny reaktortyp vars brinsle 4r naturligt uran, i stillet fr anrikat uran. Detta passade Rumi-
nien mycket bra eftersom landet har egna urantillgangar.

% Ton Pacepa, Red Horizons, s. 300-301. Redan 1975 hade den ruminska underrittelsetjinsten indikatio-
ner pa att Pakistan hade ett hemligt kdrnvapenprogram. 1978 besokte Ceausescu Pakistans ledare Ali
Bhutto och foreslog att de skulle dela med sig av sina nukleidra hemligheter. Utbytet blev ingalunda enkel-
riktat. Bland annat fick Ruménien den kompletta dokumentationen 6ver den kanadensiska reaktorn
CANDU (se ovan) ndgot de dnnu inte hade. I gengild fick pakistanierna bl.a. tillgdng till franska kérn-
kraftssidkerhetssystem, nagot de hett eftertraktade vid denna tidpunkt.
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des. Resultatet blev att efter en tid hade DIE kopierat det mesta av dokumenten varvid
affirerna antingen kunde avbrytas eller de olika séljarnas offerter kunde spelas ut mot
varandra for att sidnka priset.

En finansidr, som ocksa var invigd i de stora dragen av Operation Horisont, var Libyens
ledare Khadaffi vars oljeinkomster skulle anvindads for att bygga tre oljeraffinaderier i
Svarta havet. Tanken var att Ruménien skulle importera modern raffinaderiutrustning
fran Vist och processa libysk olja och exportera den som ruminsk. Detta skulle vara ett
sitt att sikerstélla att Libyen inte forlorade sina inkomster i héndelse av visterldndsk
bojkott av libysk olja.

En annan person som var invigd i Ceausescus strategi om inflytelseoperationer var den
palestinske ledaren Yasser Arafat. Enligt Pacepa tog Arafat till sig denna metod.”® En
del i Operation Horisont var att Ceausescu skulle forsoka ta rollen som fredsmiklare i
Mellanostern (frén president Carter). Idén var att Arafat genom att gd med pé att inta en
mjukare linje i férhallande till Israel skulle bli erkéind i Vist. Ceausescus drom var att
ett erkiinnande av PLO och efterfoljande fredsforhandlingar skulle kunna ge honom
Nobels fredspris. Aven om Ceausescu aldrig fick priset blev planen en framgang. I juli
1979 mottogs Arafat i Wien av Osterrikes kansler Bruno Kreisky och Willy Brandt.
Detta var forsta gdngen en PLO-representant besokte ett visteuropeisk land och sigs
som att Osterrikes regering och den socialistiska internationalen nu erkénde PLO. No-
terbart i detta sammanhang #r att dven de svenska socialdemokraterna haft ett gott for-
héllande till PLO.”

4.5 Programmet Enzym - Det sovjetiska B-vapenprogrammet

Déljandet av det sovjetiska B-vapenprogrammet 4r ett utomordentlig exempel pa kapa-
citetsdoljande vilseledning som t.o.m. overtrdffar den maskirovka/ vilseledning som
traditionellt omgett det sovjetiska kdarnvapenprogrammet (se vidare del 2, avsnitt 3.4).

1969 avsade sig USA ensidigt sina biologiska vapen eftersom den amerikanska debatten
kommit fram till att dessa vapen var av ringa strategiskt vérde. Sovjetunionen sade sig
ocksé gora detsamma. Enligt den tjeckoslovakiske avhoppade deceptdren Ladislav Bitt-
man (se avsnittet om Operation Neptun) paverkades det amerikanska beslutet av en sov-
jetisk desinformationskampanj som sokte dvertyga Washington om att om USA fort-
satte uppbyggnaden av sin biologiska och kemiska arsenal (sirskilt nervgas) skulle

% Detta framgér av hans memoarbok Red Horizons (s. 30-34), dir ett exempel pd att 4ven PLO #gnat sig
4t vilseledning ges. 1974 brét sig Abu Nidal ur PLO och fick bl.a. stod frén Irak och Osttyskland. Detta
var en nagel i 6gat pd PLO och forsvarade deras egen verksamhet. I en sinnrik vilseledningsoperation,
som bl.a. omfattade mordet pd den egna PLO-representanten i London(!), lyckades emellertid Arafat
infiltrera Abu Nidals organisation s att dessa kom att inneha samtliga topposter och dirigenom i realite-
ten ta Gver hans organisation Svarta juni.

! Att planen var framgangsrik kan naturligtvis bestridas genom att hivda att den i tiden rdkade samman-
falla med ett skeende dér visteuropeiska politiker av helt andra skil hade kommit till slutsatsen att det nu
var dags att erkdnna PLO som ett steg i riktning mot fred i Mellanostern. A andra sidan kan man d3 hivda
att Ceausescu och Arafat genom underrittelseinhimtning skulle ha kunnat veta att detta var den kom-
mande visteuropeiska politiken och att de dérfor spelade med eftersom det passade deras syften, medan
de samtidigt hade andra, dolda avsikter i ett ldngre perspektiv.
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Moskva starta ett omfattande program for att matcha den amerikanska fijrmé’lgan.92 Ett
sovjetiskt offensivt biologiskt program fanns da sedan ldng tid och Sovjetunionen besatt
vid denna tid stora arsenaler av savil biologiska som kemiska agens.

1972 undertecknade Sovjetunionen och 118 andra stater konventionen mot biologiska
vapen som forbjuder utveckling, produktion, lagring och anskaffning av biologiska
agens i méangder avsedda for vapenbruk. Sma kvantititer for laboratoriebruk tillats dock
enligt B-vapenkonventionen.

I hemlighet tog det sovjetiska B-vapenprogammet anyo fart 1973, framst for att att in-
korporera genetikens landvinningar. Sovjetunionen byggde upp ett stort strategisk-

tekniskt 6vertag inom detta omrade. Genom tva avhoppare 1989 (Pasechnik) och 1992
(Alibekov, som senare tagit namnet Alibek) fick Vst kinnedom om hur det verkligen
1ag till. Sedermera har dven en pensionerad, rysk forskare (Domaradskij) talat om pro-

grammet. S& sent som 1990 tilldelades den sovjetiska B-vapenforskningen en miljard
USD.”

Under tiden har Ryssland skrivit under B-vapenkonventionen. Officiellt lades det offen-
siva programmet ner 1992 och idag sigs endast skyddsforskning avseende biologiska
stridsmedel bedrivas. Det finns dock tecken som tyder pa att verksamheten fortfarande
pagar.

Genom extremt hog grad av sekretess och sektionering av den hemliga informationen
har Sovjetunionen/Ryssland lyckats dolja det sanna och framhiva det falska. Officiellt
fornekade Sovjetunionen och fornekar Ryssland att landet har biologiska vapen.

Historisk bakgrund94

1928 ratificerade Sovjetunionen Geneveprotokollet fran 1925 som forbjuder anviand-
ning av B- och C-vapen. Samma ar paborjade den unga Sovjetstaten utvecklingen av
biologiska vapen (tyfusgs). 1938 14t den sovjetiska regeringen for forsta gangen gangen
forsta att landet forfogade Gver en biologisk krigféringsformaga. DA deklarerade mar-
skalk Vorosjilov att Sovjetunionen avsag att uppritthalla Geneveprotokollet, men tillade
att man var beredd att anvinda sddana vapen mot en angripare pa dennes territorium om
en angripare skulle anvinda biologiska vapen mot Sovjetunionen.96

Intressant nog lit Sovjetunionen femtio ar senare virlden anyo forsta att landet besatt en
god B-vapenférmaga — denna gang i form av genmodifierade biologiska vapen. Den
som framforde budskapet 1988 var Valentin Falin, sekreterare i kommunistpartiets cen-
tralkommitté och chef for dess internationalla avdelning, den avdelning som bl.a. hade
ansvar for s.k. aktiva atgérder (se avsnitt 3.5).7:%

%2 Ladislav Bittman, The KGB and Soviet Disinformation, s. 136.

% Ken Alibek med Stephen Handelman, Biohazard, (Hutchinson, London, 1999) s. 43.

% Den historiska bakgrunden ir med nigon enstaka foréndring tagen fran avsnitt 3.1.1 i Jenny Clevstrom,
Lena Norlander och Wilhelm Unge, Rysk toxin- och bioregulatorkompetens.

% Under det Rod-vita inbordeskriget 1918-21 hirjade en svar tyfusepidemi. Sjukdomen skordade manga
fler offer 4n kulor och granater och Roda Arméns ledning inség att sjukdomen var ett potent vapen.

% Ken Alibek, Biohazard, s. 34.

%7 Kommunikation med Roger Roffey, FOI NBC-skydd 2001.
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Fram till 1942 ingick biologiska vapen i Sovjetstatens taktiska arsenal, dvs. som ett me-
del for att inkapacitera motstdndarens trupp. Efter en misslyckad insats av B-vapen dir
man smittade den egna truppen under slaget vid Stalingrad bestdmdes att denna typ av
vapen endast skulle ha en operativ-strategisk anvéndning.

Under andra varldskrigets slutskede kom Rdda Armén dver delar av det japanska B-
programmet i Manchuriet. 1946 paborjades byggandet av ett B-komplex i Sverdlovsk
enligt japanskt monster. Det nya var B-vapenframstéllningens industriella skala, inkl.
FoU.

Under Stalinepoken paralyserades den biologiska forskningen av utrensningar i kombi-
nation med agronomen Lysenkos irrldror. Som ett resultat blev genetisk forskning bann-
lyst. Men en rad briljanta upptéckter i Vist under 1950-, 60- och 70-talen, varav den
sedermera nobelprisbelonade upptickten av DNA 1953 var den viktigaste, tvingade de
sovjetiska forskarna att inse att de 1ag efter i utvecklingen. En man hade till sist modet
att gd emot Lysenkos ideologiskt korrekta ldra: Jurij Ovtjinnikov, framstdende moleky-
larbiolog och vice ordforande i den Sovjetiska Vetenskapsakademin. Han forstod den
revolutionerande innebdrden av gentekniken. Han lyckades 6vertyga miltérledningen
och Leonid Brezjnev om vikten av nya satsningar inom bioteknikomradet.”

I ett forsok att komma ikapp Vist beordrade Brezjnev 1973 en stor satsning inom bio-
teknik och genteknik. Dessa satsningar fokuserades emellertid till den militéra applika-
tionen av de nya teknologierna; teknologier som inte kom det civila samhillet till godo.
Satsningarna omfattade en modernisering av existerande och utveckling av nya B-vapen
samt av genetiskt fordndrade B-stridsmedel resistenta mot antibiotika och som kunde
overkomma vaccinationsskydd. Detta beslut togs alltsa samtidigt som Sovjet ratificera-
de B- och toxinvapenkonventionen 1972.

Det hemliga programmet fick namnet Enzym. Navet i verksamheten var det statliga
farmaceutiska foretaget Biopreparat med manga anlaggningar som utvecklade nya B-
stridsmedel och forfinade produktionsmetoder. I detta program ingick utveckling av B-
vapen (artilleri, flygbomber och robotar) for storskalig anvéndning mot strategiska mal.
Ungefir 50 anlidggningar och 60 000-70 000 personer var involverade i B-vapenpro-
grammet i mitten av 1980-talet. B-stridsmedel producerades i industriell skala (hundra-
tals ton) bl.a. antrax- och pestbakterier samt smittkoppsvirus avsett for laddning av bl.a.
interkontinentala robotar. Ett stort antal olika B-stridsmedel standardiserades f6r vapen-
andamal. Férutom forsvarsministeriets och Biopreparats anldggningar fanns anligg-
ningar inom hzlsovardsministeriet och jordbruksdepartementet for utveckling av B-
stridsmedel mot boskap och grodor.'®

Syftet med den offensiva biologiska forskningen var, som ndmnts ovan, att kunna fram-
stilla forbattrade och nya stridsmedel i form av bakterier, virus och toxiner for anvind-
ning i strategiska vapen. Men dven KGB var intresserade av att ta del av de stridsmedel
som utvecklades, framfor allt av toxiska dmnen. Inom programmen Flute och Bonfire

%8 Vadim Bakatin, A#t bli kvitt KGB, (Forlags AB Wiken, Falun, 1993), s. 72-73.
% Ken Alibek, Biohazard, s. 39-41.
190 g ommunikation med Roger Roffey, FOI NBC-skydd, 2001.
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utvecklades toxiner och andra toxiska substanser for att anviandas mot bl.a. “individual

» 101
human targets”. 0

I det ryska arbetet utnyttjades inte bara den kunskap som fanns inom de offensiva insti-
tuten utan #ven framsteg som gjordes inom civila forskningsinstitut. All forskning vid
dessa institut samordnades — organisatoriskt och finansiellt — av den ryska vetenskaps-
akademin. Interdepartementala radet for teknik och vetenskap (bildat 1970) verkade
som en vetenskaplig och industriell radgivande instans till det offensiva programmet. I
detta rad ingick bl.a. chefer for de ledande civila forskningsinstituten vilket innebar att
forskningsframsteg inom instituten direkt kunde dverforas till den offensiva verksamhe-
ten.

4.6 Sovjetisk militdrindustriell kapacitet infor andra vérldskriget

Many years ago I came to the conclusion that it is futile
and a waste of time to try fo find an exact or even rela-
tive share of the Soviet defense burden in terms of GNP,
national budget and so forth. (---) From my point of
view, the Soviet economy was militarized by 100 per
cent. But it can't be proved by budgetary calculations.

Dr. Vitalij Sjlykov' >

Under det kalla kriget pagick i Vist en intensiv debatt om hur stora de sovjetiska eko-
nomiska forsvarsanstringningar var. Sovjetunionen sjédlv hidvdade att de uppgick till 2
procent av BNP. Amerikanska CIA hidvdade fram till 1976 att de utgjorde 6 procent och
efter 1976 att de uppgick till 12 procent av BNP. NATO beréknade dem till 13-16 pro-
cent av BNP. Senare har siffrorna reviderats till ca 25 procent. Aven hogre uppskatt-
ningar har férekommit. Samtliga dessa uppskattningar bygger pa antagandet att den
sovjetiska ekonomin kunde jimforas med marknadsekonomier.

Senare tids forskning har emellertid visat att den sovjetiska ekonomin uppvisade en all-
deles egen sdrpriglad strukturell militarisering och ett system for militérindustriell mo-
bilisering vars tre huvudsakliga karaktéristiska drag var foljande:

191 Belagda fall av anvindning av toxin som stridsmedel finns. Den bulgariske avhopparen Markov mor-
dades 1978 i London genom att en mycket liten kula fylld med toxinet ricin skots in i hans ben frén ett
paraply. Den bulgariska underrittelsetjansten 14g bakom attentatet. KGB-chefen Andropov var mycket
noga med att hans organisation inte skulle kunna forknippas med dédet varfor han inte ville ha ndgot
aktivt deltagande i sjdlva utférandet. Diremot tilldt han att materiell assistans i form av amerikanskt para-
ply (for att dslja KGB:s inblandning), kula och toxin limnades av KGB. Paraplyspetsen byggdes om till
en ljudddmpad avfyrningsmekanism av KGB:s avdelning for operativ teknik OTU. Uppgifter om mordet
har tidigare ldmnats av olika avhoppare, men forst genom Vasilij Mitrochin som under 20 4rs tid kopiera-
de akter i KGB:s forsta huvuddirektorats arkiv och sedermera exfiltrerades fran Ryssland 1992 av den
engelska underrittelsetjinsten, har uppgifterna kunnat beldggas. The Mitrokhin Archive—The KGB in
Europe and the West, Vasili Mitrokhin och Christopher Andrew, s. 506-508.

192 Vitalij Sjlykov, The Real Defense Burden in Russia, paper forberett fsr FOA-konferensen “Russian
Military Prospects” i Stockholm 12-13 mars 1998, s. 8.

18 Se t.ex. Wilhelm Unge, The Russian Military-Industrial Complex in the 1990s — Conversion and Pri-
vatisation in a Structurally Militarised Economy, FOA-R—00-01702-170—SE, december 2000, s. 21-23
och Carl G. Jacobsen (ed.), The Soviet Defence Enigma: Estimating Costs and Burden, (SIPRI, Stock-
holm, 1987).
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o For det forsta var det fredstida militdrindustriella komplexet (MIK) tvunget att ha en
sadan storlek att det skulle kunna stillas om till krigstida produktion med faststillda
produktionsvolymer. Detta innebar en omfattande fredstida produktion for att halla
produktionsbasen "varm". Detta var i sin tur en av anledningarna till den stora sovje-
tiska krigsmaterielparken och den omfattande exporten. Mobiliseringskraven forkla-
rar ocksa filosofin bakom att ersitta utsliten materiel med ny i stillet for att under-
halla den.

e For det andra inneholl MIK bade en civil och en militér del. De civila foretagen
inom MIK tjdnade tva syften. Dels var de en omedelbart gripbar resurs avseende ar-
betskraft, maskinutrustning och produktionslokaler for att pdskynda mobiliseringen.
Dels finansierade inkomsterna fran de civila foretagen den militira produktionen
och bidrog till att hélla priserna pa en artificiellt 1ag niva.

e For det tredje var foretagen tvungna att uppritthélla en oavbruten produktion som
vida oversteg de fredstida behoven. I synnerhet gillde detta mineral-, brinsle- och
energisektorerna. 104

Detta innebar dock inte med nodvéndighet att alla fysiska resurser gick till MIK, utan
att MIK hade forsta tjing pé allt och de kvalitativt basta resurserna gick dit. Den lagkva-
litativa resterande delen gick till det civila samhillets behov eller slingdes pé skrotho-
gen. Och det var i sjdlva verket hir som det abnorma sloseriet 4gde rum vilket till slut
ledde till Sovjetunionens undergang.

En viktig del av den sentida forskningen kring MIK ér historiska studier av hur det sov-
jetiska militarekonomiska systemets byggdes upp och hur dess funktionsmekanismer
utformades. Hér bor sérskilt doktor Lennart Samuelsons arbete uppmirksammas. Ge-
nom arkivstudier har han kunnat studera MIK:s fédelse och utveckling fram till 194119

En mycket viktig del av det militirindustriella mobiliseringssystemet var den héga gra-
den av sekretess. Formellt sag inte den sovjetiska industrin ut att vara s& militariserad
som den i sjédlva verket var. De flesta civila fabriker hade omfattande produktionsvoly-
mer av krigsmateriel som mal i héndelse av krig. Den enorma produktionsférméagan
avseende krigsmateriel doldes till stor del bakom de socialistiska satsningarna pa tung
industri och utvinning av naturtillgdngar. Endast ett mycket litet fital sovjetmedborgare
hade overblick 6ver och insikt i detta system.

Enligt Lennart Samuelson hade inte alla ldnder i omvérlden infor andra vérldskriget
klart for sig vilken krigstida produktionsférmaga Sovjetunionen i sjilva verket besatt.
Genom tysk vilseledning blev forvisso Stalin dverraskad av det tyska anfallet i juni
1941, men den sedermera mycket beromda omflyttningen av stora delar av industrin till
Oster om Ural pa mindre &n ett ar vittnar tydligt om den mobiliseringskapacitet som
fanns. Omstillningen till krigsproduktion och dven geografisk forflyttning var vl 6vade

1% Wilhelm Unge, The Russian Military-Industrial Complex in the 1990s, s. 23-29.

195 L_ennart Samuelson, Rid koloss pa larvfitter — Rysslands ekonomi i skuggan av 1900-talskrigen, (SNS
forlag, Stockholm, 1999) och Lennart Samuelson, Plans for Stalin's War Machine: Tukhachevskii and
Military-Economic Planning, 1925-1941 (London, Macmillan, 1999).
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innan kriget. Det sovjetiska systemet, som baserades pa teorierna om det framtida totala
kriget dir personell och materiell (industriell) numerér till slut féller avgorandet, visade
sig vara framgéngsrikt. Hitler kunde inte i lingden hélla jamna steg i krigsmaterielpro-
duktionen.

Vad visste di omvirldens underrittelsetjénster om den sovjetiska militdrindustriella
formagan? Lennart Samuelson skriver s hér:

Den officiella statistiken for 1937, 1938 och 1939 pekade pa sjunkande tillvéxttakt
inom industrin som helhet. Dcirfor var forsvarsindustrins utbyggnad och expan-
sionsplaner i hindelse av krig svar att forutse. Rapporter fran de tyska militd-
rattachéerna i Moskva underskattade hur vil planlagd den sovjetiska industriella
mobiliseringen var. Den sovjetiska krigsmakten hade anammat metoder ur den
hemliga industriella mobiliseringen som Tyskland genomforde trots Versaillesfor-
draget. Nir samarbetet mellan Roda armén och Reichswehr pagick ldrde sovje-
tiska officerare och administratérer pa kurser i Berlin hur industriell beredskap
kunde organiseras. Den sovjetiska forvaltningen hade sedan bl.a. infort standardi-
sering for att kunna skifta fran civil till militdr produktion och avsatt verkstads-
utrymme for testproduktion. Detta maskerades dock noggrant. Tyska bedomare
rapporterade i slutet av 1930-talet att den sovjetiska industrin arbetade pa 70-80
procent av sin fulla kapacitet. De tyska observatéorerna forbisag att krigsproduk-
tionen efter en industriell mobilisering skulle kunna flerdubblas genom att civila
industrier hade forberetts for vapenproduktion i hindelse av krig. Detta skulle visa
sig vara ddesdigra felbedomningar. Forst efier ett par dars krig borjade den tyska
underrdittelsetjinsten fa en mer verklighetsforankrad uppfattning om den sovjetiska
industrins faktiska potential.

Det dir en annan historiens ironi att det var forst ndr man fran sovjetisk sida genom
sin underrdttelsetjanst i borjan av 1941 forstod att den tyska generalstaben forbe-
redde ett anfall mot Sovjetunionen som man borjade ldtta pa den totala sekretess
som omgdrdade krigsindustrin. Tyska experter pa besok inbjods att besoka flyg-
plansfabriker utanfor Moskva ddr man oppet pekade pa vilka produktionsmojlig-
heter som fanns. De tyska experterna forstod snabbt vad vissa nyckeltal betydde
och rapporterade till Berlin om felkalkyler i de tidigare tyska underriittelserna.
Men deras rapporter kom for sent eller blev misstrodda, inga dndringar i den tyska
anfallsplanen gjordes."*

P4 samma sitt som Tyskland fore och under andra virldskriget fick erfara vilken effekt
den sovjetiska kapacitetsdoljande vilseledningen hade, kiimpade Vist under det kalla
kriget med att forsoka se igenom dimman. Denna dimma som var medvetet skapad i
syfte att dolja Sovjetunionens verkliga militdrindustriella kapacitet. De doljande atgér-
derna omfattade allt frdn manipulering av ekonomisk-industriell statistik, doljande av
militdrrelaterade utgifter under andra poster i statsbudgeten till fysiskt doljande av
krigstida produktionsanldggningar och teknologier. Som framgér av vistvirldens foga
framgéngsrika anstringningar att f grepp om de sovjetiska forsvars- och forsvarsin-
dustriella anstringningarna (se forsta stycket i detta avsnitt) var denna vilseledning
mycket framgangsrik.

196 1 ennart Samuelson, Rid koloss pa larvfotter, s. 239-240.
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Sammanfattningsvis kan alltsa konstateras att den sovjetiska militérindustriella vilse-
ledningen haft bade en kapacitetsdoljande och en kapacitetsframhévande karaktéir. Fore
andra virldskriget underskattade vist Sovjetunionens militirindustriella kapacitet och
efter detsamma 6verskattade man systemets styrka och uthallighet. Dessa tva felbedom-
ningar utgor hornstenarna Lennart Samuelsons analys av Sovjetunionens ekonomiska
historia. Jfr vidare del 2 om Tysklands hemliga upprustning under mellankrigstiden.

4.7 Mitrochins arkiv

KGB-officeren Vasilij Mitrochin hoppade av mentalt redan pa 1960-talet, men stannade
kvar i organisationen. Under 20 ars tid kopierade han akter i KGB:s forsta huvuddireka-
torats arkiv.'”” 1992 exfiltrerades han frén Ryssland av den engelska underriittelsetjins-
ten. Tillsammans med professor Christopher Andrew har han sedermera skrivit boken
The Mitrokhin Archive — The KGB in Europe and the West. Boken &r en rik killa vad
giller sovjetiska aktiva dtgérder, desinformation och vilseledningsoperationer. Vi ndm-
ner endast ett intressant fall hér: Polenkrisen 1980-81.

Fallet dr mycket instruktivt eftersom militdra maktmedel fanns att genomftra en sovje-
tiskledd intervention. Vilka intentioner Moskva verkligen hade var den stora osékerhets-
faktorn. Vi har nedan valt att betrakta Polenkrisen ur ett vilseledningsperspektiv, dven
om krisen lika gérna kan sigas utgora ett klassiskt exempel pa hot. Denna typ av situa-
tion dr kanske den allra besvirligaste ur ett skyddsperspektiv.

4.7.1 Operation X — Framtvingandet av undantagstillstdnd i Polen 1981

As early as 1980 the Soviet Politburo had been forced
into the reluctant recognition that the only effective de-
fence against a Polish counter-revolution was the fear
of Soviet military intervention. That fear, however, was
a awindling asset based on memories of Budapest in
1956, Prague in 1968 and Kabul in 1979. Once the Pol-
itburo secretly turned against the idea of invading War-
saw in 1980, its policy was based on a bluff which could
not be sustained indefinitely.

Vasilij Mitrochin och Christopher Andrew 108
Mycket har sagts och skrivits om Polenkrisen 1980-81. Det flesta bedomare menar att
Sovjetunionen och ett antal Warszawapaktslidnder var beredda att invadera Polen for att
stoppa ett maktovertagande av Soldaritet. Totalt fanns 18 stridsberedda divisioner runt
Polens grénser i slutet av 1980.'% Ett &r senare bedémde den svenska underriittelsetjins-
ten att 30-35 divisioner skulle kunna paborja inmarsch inom 24 timmar.'*°

" Den del av KGB som bedrev utrikesunderrittelsetjanst.

1% Vasili Mitrokhin och Christopher Andrew,The Mitrokhin Archive, s. 704-705.

9 1bid., s. 676.

10 En sammanfattande bild av det lige den svenska underrittelsetjinsten hade aterfinns i Boris Ljung-
gren, Militart relaterade tidiga indikatorer pd en utveckling i Ryssland som kan bli ett hot i ndromradet
och mot Sverige, outgiven FOA-rapport, hosten 1997, s. 15-18. Har framgér ocksd med all tydlighet sva-
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Vid ett extraordinirt mote med Warszawapaktsldndernas ledare i Moskva den 5 decem-
ber 1980 visades den nytillsatte generalsekreteraren i det polska kommunistpartiet Sta-
nislaw Kania invasionplanerna. Kania blev ocksa vittne till hur talare efter talare talade
om den polska regeringens handfallanhet och krévde att den omedelbart skulle sla ner
pa Soldaritet och den katolska kyrkan. Efter motet f6ljde en diskussion pa tu man hand
mellan Kania och Brezjnev. Kania framholl att en intervention skulle innebéra en kata-
strof for bade Sovjetunionen och Polen. Enligt Mitrochin lér Brezjnev ha svarat att

OK, we don't march into Poland now, but if the situation gets any worse we will

111
come.

Mitrochin och Andrew kommenterar hotet sa hir:

Brezhnev's threat was propably a bluff. With Soviet forces already at war in Af-
ghanistan and the propability that military intervention in Poland would result in a
blood bath, Western economic sanctions and a global public relations disaster, the
Kremlin's strategy was to pressure the Poles into using martial law to end Solidar-
ity's challange to the Communist one-party state. Ultimately the most effective way
of exercising pressure was to threaten invasion by the Red Army. Memories of
Hungary in 1956, Czechoslovakia in 1968 and Afghanistan in 1979 meant that very
few in either Poland or the West failed to take the threat seriously in 1980. 12

Den sovjetiska politbyran ansag att ett dylikt hot var den framsta aterhallande faktorn pa
de anti-socialistiska krafterna i Polen. Av avhemligade dokument fran den sovjetiska
politbyran framgér att

The Politburo agreed, ‘as a deterrent to counter-revolution’, to ‘exploit to the ut-
most the fears of internal reactionaries and international imperialism that the So-
viet Union might send its troops into Poland’. It also decided to maintain ‘support
Jfor Comrades Kania and Jaruzelski, who despite their well-known waffling, are in
Javour of defending Socialism’. They must, however, be put under ‘costant” pres-
sure to pursue more significant and decisive actions to overcome the crisis and

preserve Poland as a Socialist country friendly to the Soviet Union’.'"

I mitten av 1980 tillsattes den s.k. Suslov-kommissionen av den sovjetiska politbyran
for att bevaka Polenkrisen. Suslov-kommissionen rekommenderade att hotet om militér
intervention fran andra Warszawapaktslander hela tiden maste finnas i sinnet hos alla
polska politiska krafter. 4

Att generalsekreteraren Kania och forsvarsminister Jaruzelski (fr.o.m. februari 1981
tillika premidrminister) famlade i morkret och befann sig i en mycket svar situation

righeten att rétt tolka varningssignaler, gora riktiga bedomningar och fatta rationella beslut mot bakgrund
av ofullstindig, motsigelsefull och oriktig information samt desinformation.

" bid,, s. 676.

"2 Ibid.s. 676-677.

3 Mark Kramer (ed.), "Declassified Soviet Documents on the Polish Crisis", Cold War International
History Project Bulletin, no 5, 1995, s. 130-131, citerat i Vasili Mitrokhin och Christopher Andrew,The
Mitrokhin Archive, s. 680.

14 yasili Mitrokhin och Christopher Andrew, The Mitrokhin Archive, s. 682.
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framgér av Mitrochins arkiv. Enligt dokument fran KGB:s arkiv (en polsk politbyra-
medlem informerade KGB) skall Kania ha sagt att

In spite of the pressure from Moscow, I don't want to use force against the opposition. I don't
want to go down in history as the butcher of the Polish people. [---] and I'll never ask the Rus-
sians for military assistance. 13

Enligt samme informator skall Kania hade tagit invasionshotet pa storsta allvar.''® For
att ytterligare spada pa Jaruzelskis beslutsvinda avbrot de sovjetiska representanterna
under sommaren 1981 de dagliga kontakterna. Detta gillde t.ex. den hetlevrade mar-
skalk Viktor Kulikov, chefen for Warszawapaktens samlade styrkor, som tidigare leve-
rerat férolimpande omdomen vilka Jaruzelski tvingats svilja. Bide Kania och Jaruzels-
ki 14r ha insett att sovjetiska intriger pagick emot dem vilket ytterligare férsvérade van-
dan.

Vad som ocksa talar for versionen att nagot verkligt invasionshot aldrig forelag ar det
faktum Moskva inte utnyttjade erbjudandet fran nio polska generaler att genomféra en
militdrkupp. Generalerna, som vénde sig till KGB, foreslog att de skulle avldgsna Jaru-
zelski och ersitta honom med en ny forsvarsminster, arrestera resten av regeringen, be-
sitta strategiskt viktiga punkter och gripa 3 000 kontrarevolutionérer. En aktionsgrupp
ledd av den nye forsvarsministern och inte innehéllandes ndgon medlem fran den tidiga-
re regeringen eller politbyran skulle sedan vinda sig till Warszawa%)akten med forfragan
om militér hjalp for att bevara socialismen i Folkrepubliken Polen. 7

Efter ett ars vanda gav dock Jaruzelski vika for sovjetiska patryckningar och den 5 de-
cember 1981 fattade den polska politbyran enhilligt beslut att inféra undantagstillstand.
Natten mellan de 8 och 9 december informerade Jaruzelski marskalk Kulikov, som no-
terade att 4ven om planen verkade resolut var Jaruzelski inte det. Den 9 december be-
klagade Jaruzelski sig infor bl.a. inrikesminister Milewski, som var Kremltrogen och
rapporterade direkt till Moskva, att han kiinde sig sviken av Moskva.

They pressured us to take firm and decisive action, and the Soviet leaders promised
to provide all the assistance and support needed. But now, when we have made a
firm decision to take action and we would like to discuss it with the Soviet leaders,
we cannot get a concrete answer from the Soviet comrades.'"®

Att Jaruzelski tolkade signalerna rétt framgar av anteckningarna fran den sovjetiska
politbyrans mote den 10 december 1981. KGB-chefen Andropov (sedermera Leonid
Brezjnevs arvtagare som sovjetledare) skall dér ha sagt att

If Comrade Kulikov actually did speak about the introduction of troops, then I be-
lieve he did this incorrectly. We can't risk such a step. We don't intend to introduce
troops into Poland. That is the proper position, and we must adhere to it until the
end. I don't know how things will turn out in Poland, but even if Poland falls under
the control of Solidarity, that's the way it will be."”

15 1bid., s. 678.
16 1bid., s. 679.
17 1bid., s. 682.
18 1hid., s. 690.
119 1hid., s. 690.
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Lordagen den 12 december 1981 ringde Jaruzelski till Brezjnev och fick dennes tillsténd
att paborja Operation X (inforandet av undantagstillsté’lnd).120 Resultatet av den sovjetis-
ka vilseledningen blev en framgang fér Moskva. Enbart hotet om sovjetisk invasion var
lika effektivt for att krossa oppositionen som den militéra interventionen hade varit 13
ar tidigare i Tjeckoslovakien.121 Antal doda och skadade blev dock mycket ldgre 4n
béade den polska och sovjetiska underrittelsetjinsterna hade riknat med.'?

Huruvida detta dr den riktiga tolkningen av Polenkrisens utveckling aterstar sannolikt
att se. Historieskrivningen fortsitter i frigan. Under 2001 har bl.a. US Intelligence and
the Polish Crisis 1980-1981 skriven av en f.d. chef for CIA:s Directorate for Intelligen-
ce och baserad pa avhemligade dokument givits ut.'” Boken behandlar bl.a. dverste
Ryszard Kuklinskis roll. Kuklinski arbetade i den polska generalstaben. Han var agent
for CIA frén 1972 till november 1981 dé han lyckades fly fran Polen. Kuklinksi ingick i
en liten grupp som utarbetade planerna for ett overraskande inférande av undantagstill-
stand. P4 grundval av den information han forsag CIA med kontaktade president Carter
sovjetledaren Brezjnev och varnade for konsekvenserna av en Warszawapaktinterven-
tion i Polen.

4.8 Nagra dagsaktuella exempel

I kapitel 5 i rapportens andra del diskuteras kortfattat ett antal dagsaktuella fall av miss-
tankt karaktir. Det &r inte var avsikt att dér djupare analysera eventuella pagende fall
av vilseledning och desinformation. Syftet dr endast att peka pa nagra aktuella fall dér
man kan urskilja olika aktorer med speciella sirintressen som skulle kunna ténkas ligga
bakom hindelseutvecklingen.

9 1bid., s. 691.

121 Ett intressant material for att jimfora denna beskrivning av Polenkrisen med sovjetisk vilseledning i
samband med invasionen i Tjeckoslovakien 1968 hittas pa CIA:s hemsida, Center for the Study of Intelli-
gence, http://www.odci.gov./csi/studies/fall00/chS Soviet Deception.pdf, himtad 9 augusti 2001.

122 yasili Mitrokhin och Christopher Andrew,The Mitrokhin Archive, s. 694.

' Douglas MacEachin, US Intelligence and the Polish Crisis 1980-1981, Internet,
http://www.odci.gov./csi/books/poland/index.htm, himtad den 9 augusti 2001.
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5. Vilseledningens teori, principer och metoder

Innan vi 6vergar till att diskutera mojligheterna att skydda sig mot vilseledning 4r det av
vikt att pa ett mer teoretiskt forankrat sitt 4n i avsnitt 3.3 beskriva vilseledningens ana-
tomi. Detta kapitel beskriver dirfor hur vilseledning fungerar och vilka grundldggande
mekanismer, principer och metoder deceptoren kan utnyttja. Kapitlet &r, med vissa for-
dndringar, himtat fran arméns Vilseledningsstudie 1995-97 som behandlar militér vilse-
ledning pa taktisk niva."** Emellertid #r principerna och metoderna tinkta att kunna
tillimpas oberoende av niva (strategisk, operativ eller taktisk).

Med teori i samband med vilseledning menas hér dels principer for hur vilseledning kan
forstés och tillimpas utgéende fran minskliga psykologiska mekanismer, dels principer
och riktlinjer for vilseledningens genomférande. Avslutningsvis berdrs dven de risker
som finns vid genomfdrandet av vilseledningsoperationer.

5.1 Vilseledningens mekanismer

Foljande psykologiska principer for hur ménniskan arrangerar och behandlar inkom-
mande information har betydelse for anpassningen till en komplex och informationsrik
tillvaro.

Inkommande information till vara sinnen bearbetas i en aktiv process, som kallas varse-
blivning. Denna process pagar fran det enskilda sinnet i steg till hjarnan. Det betyder att
vad vi ser, hor, kinner eller luktar inte &r ndgot objektivt atergivande av entydiga fysi-
kaliska eller kemiska data genom kroppens mitinstrument, utan det ir filtrerad och be-
arbetad information som slutligen hamnar i langtidsminnet. Detta kan utvecklas pé olika
sétt.

Forutfattade meningar. Genom minnet (erfarenheten) jimfor vi vara sinnesintryck
med vad vi tidigare upplevt, dvs. vi ser och hor i viss mén vad vi férvintar oss. Genom
att skapa “likhet kan felaktiga associationer induceras hos mottagaren.

Onsketiinkande. Om de forutfattade meningarna verifieras uppfattas situationen vara
under kontroll, medan om det uppstér oklarheter och tolkningssvarigheter skapas osa-
kerhet. Vi tenderar att reducera osikerhet och forsoker dirfor aktivt tolka och bearbeta
en situation sa att osikerheten minskar. Dérvid finns det en pataglig risk att vi omedve-
tet viljer en tolkning som skapar “sikerhet®, 4ven om den ir falsk, darfor att vi gor na-
gon form av subjektiva sannolikhetsbedomningar. Det kan innebéra att en chef hor vad
han gdrna vill hora, eller att vi tenderar att dra forhastade slutsatser om osédkerheten
ddrmed reducerats. Det &r fragan om olika sitt att lura sig sjalv.

Forindringar och regelbundenheters betydelse. Vi har en forméaga att filtrera bort
konstanta signaler och detektera det avvikande. Det gor att det dr ldtt att se alla myror
som ror sig men svart att se de som star stilla. Vi tenderar dven att ldgga till information

124 Esrsvarsmakten PM Vilseledning, s. 16-28.
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(som inte finns) for att ddrmed skapa symmetri eller regelbundna monster. Regelbun-
denheter och sma eller gradvisa forandringar undertrycks, varfor de kanske inte upp-
mirksammas.

Kognitiv dissonans. Eftersom individen upplever motségelser och oklarheter som obe-
hagliga, de skapar spénning (dissonans), stréavar individen att reducera dessa spénningar
genom olika mekanismer och omtolkningar. En person som har fattat ett felaktigt beslut
eller begatt en felaktig handling kan omtolka situationen, eller @ndra sina varderingar, s
att beslutet eller handlingen kan motiveras. Genom att erbjuda en person ett oldmpligt
handlingsalternativ och samtidigt en ursikt att vélja detta alternativ kan personen for-
mas att vilja detta alternativ.

Varseblivningen ér en aktiv process. Grinsen mellan att varsebli (perception) och att
tinka (kognition) r flytande, p& grund av att ménniskans informationsbehandling sker i
ett stort antal steg fran kroppens sensorer (exempelvis 6gat) via nervbanorna och deras
olika omkopplingsstationer till hjarnans olika delar. Informationen frdn omvérlden via
sensorerna till hjarnan passerar olika typer av filter, och paverkas av minnesbilder och
forvantningar. Det 4r med konkret kinnedom om dessa forhéllanden som illusionisten
kan lura sin publik (som dessutom girna vill bli lurad). Aven det “enkla* maskeringsni-
tet lurar sin “publik®, genom att betraktaren fas att manipulera sina egna synintryck.

Nytillkommande information anpassas till gamla modeller. En forindring i perspek-
tiv kriver antingen ett mycket stort informationstillskott pa kort tid eller kontinuerligt
tillskott under mycket lang tid. Det enklaste séttet att lura en person &r att erbjuda den
information han vill ha eller den han forvéntar.

Kunskap om motstandarens kulturella forhillanden och sociala dispositioner kan
utnyttjas bade i syfte att luras och att paverka. Om en nation har tilltro till (informa-
tionsberoende) eller overtro pa (okritisk auktoritetstro) sina myndigheter innebir detta
forhallanden som kan exploateras.

Mer konkreta handlingsregler kan hirledas fran dessa och liknande resonemang och
aterges langre fram. Tills vidare konstateras att vilseledning kommer till stind genom
att i 1onndom délja nagot verkligt forhallande eller genom att pa ett trovirdigt sitt ex-
ponera nagot som &r felaktigt eller missvisande, dvs. genom att dolja det sanna och
framhiva det falska.

Det gar att rikna upp ett stort antal metoder for att vilseleda. Eftersom en s&dan upprik-
ning litt blir svardverskadlig och osystematisk har Barton Whaley presenterat en struk-
turering av vilseledningens metoder. Den presenteras i nagot 6verarbetad form i figur 6.

Barton Whaley menar att varje vilseledningsakt omfattar simulerande och dissimuleran-
de atgirder. Med dissimulerande atgérder avses att dolja det sanna. Med simulerande
atgirder menas framhévande av det falska (jir figur 4 och avsnitt 3.3). Enligt Barton
Whaley finns det endast tre sitt att dolja det sanna och tre sitt att framhéva det falska,
vilket framggr av figur 6.!%

125 Barton Whaley, "Toward a General Theory of Deception”, s. 178-92.
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VILSELEDNINGENS STRUKTUR

DOLJA FRAMHAVA
MASKERA IMITERA
Dolja egenkaraktér Kopiera omgivningskaraktér
Anpassa omgivningen Hérma
Osynliggora

Undertrycka information

FORANDRA NYSKAPA
Liagga till kiinda egenskaper Nya monster
Dra ifran kdnda egenskaper Skapa nya egenskaper
Forkla
FORVIRRA LOCKA
— Oka ostikerhet — Skapa falsk sékerhet
— Otydliggdra monster — Skapa nyfikenhet

Fig. 6. Vilseledningens struktur.'*°

5.2 Tillvdgagangssatt

Det dr mojligt att med utgéngspunkt fran angivna principer for vilseledning nagot mer
konkret svara pa fragan “hur man gor for att luras“. Exempel:

Forklad det nya till det gamla vanliga.

Forindra i smé steg.

Bluffa genom att utnyttja vad motparten vet och forvintar sig.

Ny information méste erbjudas pa ett trovirdigt sétt over flera kanaler.
Ge motstandaren en ursikt for att lura sig sjalv!

Utnyttja ménskliga svagheter: fafinga, avundsjuka, littja.

Lat motstandaren pa egen hand komma fram till felaktiga slutsatser!

= Det dr liittare att forstirka forutfattade meningar in att éindra motpartens
uppfattning. Genom att med olika ledtradar uppmuntra forutfattade meningar och

126 Pritt efter Barton Whaley. Figuren himtad fran Hans Furustig, Militér vilseledning—Négra grunder,
FOA-R—96-00365-5.2—SE, november 1996, s. 13.
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skapa forvintan avleds motpartens uppmirksamhet frén alternativa tolkningar eller
handlingssiitt.

= Erbjud motstindaren ett skenbart fordelaktigt handlingsalternativ, genom vad som
verkar vara ett “naturligt tillfdlle”. Ett sddant naturligt tillfdlle méste skapas artifici-
ellt och handlingsalternativet grunda sig pa information som kan bekriftas over flera
kanaler.

= Kiitisk information kan goras tillginglig genom skenbart ménskliga misstag. Séttet
att erbjuda betet pa maste namligen vara troviérdigt, liksom den falska information-
en. Trovirdigheten maste vara héallbar inom ramen fér motstdndarens kontrollmoj-
ligheter och forvantningar, sé att vilseledningen inte avslojas i fortid.

= Det dr majligt att under 1&ng tid exponera falska rutiner for motstandaren. I ett
skarpt lage blir handlingssittet ett helt annat. Det 4r inte ovanligt att systematiskt
“gora sig bittre 4n man 4r*, exempelvis i alltfor tidig marknadsforing av nya vapen-
system. Det motsatta sittet dr ocksa mojligt, “att gora sig siimre 4n man 4r*, exem-
pelvis vid demonstrationer av kapacitet och prestanda hos vapensystem som inte ska
exporteras.

= Tillvénjning eller acklimatisering astadkoms genom upprepning eller kontrollerad
langsam fordndring. Genom att upprepa ett konstlat agerande sa att motstandaren
kan identifiera handlingsmonstret, skapas uppfattningen att det foreligger en “rutin®,
ett monster. Detta kan leda till minskad vaksamhet och mojliggor verraskning i en
skarp situation eftersom monstrets ledtradar &r falska. Motstandaren kan forvixla
status quo och ldngsam forandring eller vénjs till falska indikatorer pé att “vargen
kommer* @nda tills vargen faktiskt kommer pa samma indikatorer.

= Efter att avsiktligt 1atit motstandaren avsldja skenmal byter man ut objekten mot
skarpa mal, eller omvint. (Det forutsiétter att t.ex. avslgjande signaturer inte rojer
falsariet under den tid som vilseledningen, det falska “foretaget, 4r av betydelse).

= Genom att avsloja “sanningen” sd att motstandaren tror det &r en bluff, eller genom
att aterupprepa en bluff sa att motstandaren utgér frén att “den hér gdngen kan det
inte vara en bluff”. “Sanningen“ kan avslojas sa att information avsiktligt dverfors
till motstandaren sé att det verkar vara ett oavsiktligt men ménskligt misstag, eller
att det orsakats av olycksaliga omsténdigheter.

= Det som inte kan d6ljas exponeras (som nagot annat) eller om det r ett handlings-
monster, upprepas. Hogvirdiga mal som inte kan doljas kan falskkopieras (artifici-
ella signaturer skapas), mangfaldigas och spridas ut pa lampligt sitt. Det som inte,
enligt motstandaren, ar vart att foljas upp/kontrolleras/bekampas “doljs*“ pa ett sé-
dant §§i7tt att det genom ledtradar drar pa sig kostsam uppf6ljning/kontroll/bekdmp-
ning.

127 Ett militirt exempel pa taktisk niva ar skensparning.
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= For att skapa 6verraskning krévs originalitet, att gora det ovéntade eller att demon-
strera nya vapen eller motmedel. Dirigenom skapas en informationschock som till-
falligt kan 6verstyra och blockera motstandaren.

Vilseledning kan appliceras i fred, kris och krig mot olika typer av mal och processer.
Vilseledning behover emellertid inte alltid vara fullstindig, det ricker manga génger om
den &r temporir och lokal.

5.3 Informationsféradling och informationsdegradering

Om syftet med vilseledning &r att forméa motpartens beslutsfattare att agera pé ett visst
forutbestamt sitt giller det att presentera ett dértill preparerat beslutsunderlag. Det dr
darfor onskvirt att veta hur motpartens beslutsprocess ser ut, och hur hans underrittelse-
tjanst fungerar.

Figur 7 nedan ger en struktur for diskussionen. Siffrorna 1-10 i figuren svarar mot punk-
terna i diskussionen nedan.

10 | ATERKOPPLING
9| ATGARD

7 | PRESENTATION
6 | BESLUTSUNDERLAG
5 | KUNSKAP
4 | UNDERRATTELSE
3 | INFORMATION
2 | DATAFUSION
1| DATA
KALLOR

Fig. 7. Informationsforddling och beslutsprocess.

Informationsfordadlingen bestar i att enskilda fakta i ra och okorrelerad form (data) ord-
nas, struktureras och tolkas till information, som i sin tur bearbetas och analyseras till
underrittelser. Underrittelserna kan ha olika karaktir, de kan exempelvis vara beskri-
vande (nulédge) eller forutsdgande (prognos). Allt efter som underrittelserna kvalificeras
genom Okad forstaelse och verifikation blir de till kunskap. Underrittelser och kunskap
ligger till underlag for beslut. Det &r givet att om denna process kan paverkas, kan dven
besluten paverkas.

Beslutsunderlag blir vilseledande om informationsforidlingen ovan avsikligt kan stdras
sa att informationens kvalitet (relevans, sakriktighet, aktualitet, etc) forsdmras, degrade-
ras. Detta kan ske genom péverkan i steg 1-10 enligt figur 7. Genom att olika atgérder
kombineras forstarks effekten i mottagaren.

Steg 1. Killorna kan besta av sensorer, informationsbérare av ljud-bild-skrift, ménskliga

observatorer eller rapportorer, etc. Om det &r ként vilka typer av killor och kanaler mot-
stindaren har kan vilseledningen sittas in redan hir. Beroende av var sarbarheten ar
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storst kan man plantera ut forfalskad information, sprida falska rykten och vidta andra
vilseledande atgérder.

Steg 2-3. Eftersom motparten samlar in en mycket stor méngd data genom sina sensorer
och pé grund av att det rader tidsbrist (underrittelser dr farskvara) maste en viss
automatisk databehandling ske, s.k. datafusion. Beroende av sofistikeringsgrad kan data
detekteras, klassificeras, ordnas, registreras och eventuellt identifieras av tekniska
hjilpmedel. Man talar 4ven om informationsfusion. Om man kénner till kriterierna for
fusionsprocessen kan vilseledning mojligen astadkommas genom att processer for
monsterigenkdnning och bekédmpning missbrukas eller stors, exempelvis genom falsk-
signalering. Eventuellt kan databehandlingen overstyras. Det finns dven mojligheter att
direkt skada eller forstéra information, men da ar det inte fradga om vilseledning.

Steg 3-5. Underrittelser kommer till i en arbetsprocess som exempelvis kan beskrivas
pa foljande sitt: inriktning (behov, planering, inriktning av killor) => insamling => be-
arbetning och analys => bedomande => delgivning => ny inriktning, etc., i en spiral.
Om indata dr samstdammiga 6ver flera kanaler och vilseledande, kan det paverka hela
processen. Med kdnnedom om denna process (vilka killor vérderas hogst, hur 1dng &r
bearbetningstiden, hur lang tid tar det att kontrollera en uppgift, etc.) kan en vilseled-
ningsplan planeras. En inplanterad agent (mullvad) kan gora stor skada genom att ge
deceptoren aterkoppling avseende hur underrittelsetjansten reagerat pa vilseledningen.
Aven andra “inre fiender* kan géra skada, exempelvis sddana administratdrer som ge-
nom inkompetens inom sakomradet fattar beslut som forsvérar verksamheten.

Steg 6-8. Att ge beslutsunderlaget en sista putsning, att presentera det pa ett bra sitt dr
naturligtvis viktigt i all kommunikation. Finns det ndgon budbirare som kan paverkas?
Finns det organisatoriska sediment som gor att vissa hypoteser fér storre genomslag, tas
emot littare, &n andra? Har chefen forutfattade meningar som kan understodjas? Finns
det kanske nagon inflytandeagent att ta till? Eller gar det att forsena kloka beslut, for-
linga beslutshanteringen genom att s split mellan befattningshavare och paskynda and-
ra irrelevanta beslut, i vilseledande och nedbrytande syfte?

Steg 10. Motstandaren foljer naturligtvis upp effekten av sina beslut. Géar det att mani-
pulera resultatet av utvidrderingen? En befilhavare som fér vilseledande information om
resultatet av sina atgarder riskerar att fven fortséttningsvis fatta fel beslut.

Det forda resonemanget r endast exemplifierande. Det gér att pa motsvarande sitt
strukturera andra processer (kommunikationssystem, ordersystem, underrittelsesystem 1
detalj, logistiksystem) och finna tinkbara angreppspunkter for vilseledande insatser.

128 Tillvigagingssiitt.
129 First United States Army Group.
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5.4 Risker vid vilseledning

Det #r viktigt att inte hemfalla at 6verdrifter, vare sig av vilseledningens mojligheter
eller svagheter. Det finns ndmligen ingen garanti for hur en vilseledd motstindare rea-
gerar. Han kan gora nagot ovintat, dven om vilseledningsfasen varit framgéngsrik. Diar-
for ar det viktigt att inse att om vilseledningsoperationen har till syfte att motstdndaren
ska agera pa ett visst sitt, sa 4r det onskvirt att 6vervaka hur han reagerar (&terkoppling,
kontroll) och vara beredd att modifiera genomforandet dérefter (flexibilitet).

Det kan ocksa vara sa att hindelseforloppet i stort tar en annan vig én som planerats,
vilket kan innebira att vilseledningsoperationen inte behovs eller blir foraldrad i ur-
sprungligt skick. Darfor behovs planeringsmissig adaptivitet och 16pande underrittel-
ser.

Genom overskattning av egen formaga kan vilseledningsplanen goras alltfor komplice-
rad. Det 4r da risk att man lurar sig sjélv i ett “speglarnas krig“. Den enkla och naturliga
planen #r att foredra framfor den eleganta och komplicerade!

Nya sensorer, automatiserad databehandling och datorstod 4r inget forsvar mot vilseled-
ning. Maskinens féormaga att sirskilja monster, gora associationer och att ténka, 4r sim-
re #n ménniskans. Det &r bara ménniskan som formér gora snabba hopp mellan tanke-
banor (intuition). Framfor allt 4r det ménniskan som fattar beslut, utom i nagra fa tek-
niska sammanhang.

,ViIS'éledningen riktar sig mot minniskan i egenskap av operator, :an"cllytiker_e‘ller
beslutsfattare. : : , e e

Dirvid tjanar tekniken som redskap att presentera den vilseledande informationen for
ménniskan.

Det giller emellertid for planerare och beslutsfattare att ta stéillning till om de forvénta-
de fordelarna med att genomfora en vilseledningsoperation uppvéger de forvintade
nackdelarna.

Vilka #r effekterna av vilseledning, effekterna i malet? Foljande strukturering &r en ut-
gangspunkt for att tinka dver felkillor och risker vid vilseledning.

Objektet blir vilselett och vidtar onskad atgsrd.

Objektet blir vilselett och vidtar ndgon annan atgérd.
Objektet blir vilselett men vidtar ingen atgérd alls.

Objektet vilseleder sig sjélv pa gott eller ont.

Objektet blir ej vilselett p.g.a. att betet eller idén forkastas.
Objektet blir ej vilselett och avsldjar dessutom operationen.
Objektet blir ej vilselett, men latsas ga i féllan for att kontra.

Riskerna bestar saledes bl.a. 1 att
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inplanterad information negligeras eller forvrings,

situationen foréndras s att hela operationen blir dverspelad,

egen personal reagerar mot att foras bakom ljuset,

egna aktorer misstanks agera for motstandarens rikning,'*

det blir problem med samordningen i tid (timningen),

larmklockefunktionen mankerar (ser ej skogen for bara trid, vargen kommer {or

ofta),

o forhandsuppfattningar, sjalvoverskattning och beslutsvdnda degenererar objektets
beslutsprocess,

¢ vilseledningsobjektet kontrar.

130 Mycket hog sekretess ir en huvudfsrutsittning vid vilseledningsoperationer. FA personer ir invigda i
att det ror sig om en vilseledningsoperation. Dérfor fors néstan alltid en del av den egna personalen bak-
om ljuset och de egna aktorerna riskerar att misstankas for att agera for motstandarens riakning (se t.ex.
Operation Neptun i avsnitt 4.2).
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6. Skydd mot strategisk vilseledning

Most academic historians have been slow to recognize
the role of intelligence communities in the relations and
political history of the twentieth century.

Vasilij Mitrochin och Christopher Andrew’?!
Inom omradet vilseledning finns en relativt utvecklad teoribildning."** S #r inte fallet
nir det giller skydd mot vilseledning, dven om forsok till en shdan finns.'> Foreliggan-
de studie gor ett forsok att strukturera problematiken kring skydd mot vilseledning med
utgéngspunkt frén sévél teori som praktik.

Nir det giller skydd mot vilseledning finns tre mdjligheter att avsloja sddan. Den forsta
ar att vilseledningsobjektet (den avsldjande parten) har en ménsklig killa som kan berét-
ta om verksamheten. Det kan vara en avhoppare eller en aktiv agent pé plats i motstén-
darligret. Den andra mojligheten 4r att man genom kritisk underrittelseanalys i kombi-
nation med studier av deceptorens dvriga upptradande mojligen kan sluta sig till att and-
ra motiv och mél, dn de som vilseledningen soker framhéva, ligger bakom deceptrens
agerande och att man alltsa 4r utsatt for en vilseledningsoperation, en forhandlings-bluff
eller liknande. Den tredje mojligheten att avsldja en deceptor dr oavsiktliga ldckor vid
genomforandet av vilseledningen.

Som framgar av exemplen i kapitel 4 och manga av fallen som beskrivs i rapportens del
2 4r manskliga killor det vanligaste sittet pd vilket vilseledning avsldjas. Vad betriffar
lickor kan konstateras att ingen vilseledningsplan &r vattentét och &n mindre genomfo-
randet. Som redan ndmnts kinnetecknas historiskt lyckade vilseledningsoperationer inte
av total vilseledning/6verraskning utan av att vilseledningsobjektet, trots att indikationer
funnits, inte har dragit de riktiga slutsatserna.

Det svéraste sittet att avsloja vilseledning torde vara genom kritisk analys. Samtidigt dr
kritisk analys en metod som alltid stér till buds, medan vilseledningsobjektet oftast inte
kan styra uppkomsten av minskliga killor och lickor. Och det dr kritisk analys forelig-
gande rapport framst handlar om, dven om minskliga kéllor behandlas. Nér det géller
vilseledningsldckor kan dessa betraktas som insignaler till den kritiska analysen dér
svaga signaler utgor ett eget forskningsfilt. Se avsnitt 6.3.5.

En inneboende svarighet vid avslgjandet av vilseledning &r att inget av de ovan beskriv-
na sitten kan ge hundraprocentig siikerhet. Det klassiska problemet med ménskliga kil-
lor dr huruvida man skall tro pa en enda kélla och pa grundval av vad denne har att be-
ritta, skall basera den egna statens agerande enbart pa dennes vittnesmal. Med svaga

131 vasili Mitrokhin och Christopher Andrew The Mitrokhin Archive, s. 707.

132 Se t.ex. Hans Furustig, Militdr vilseledning—Négra grunder och referenserna dri.

133 Se t.ex. William R. Harris, On Countering Strategic Deception, draft R-1230-ARPA (RAND Corpora-
tion, Santa Monica, CA, 1973); Richards J. Heuer, ”Cognitive Factors in Deception and Counterdecep-
tion”, i D.C. Daniel och K.L. Herbig (red.) Multidisciplinary Perspectives on Military Deception, techni-
cal report 56-80-012, (Naval Post-graduate School, Monterey, CA, 1980); Theodore R. Sarbin, “’Prole-
gomenon to a Theory of Counterdeception”, i D.C. Daniel och K.L. Herbig (red.), Strategic Military
Deception, (Pergamon Press, New York, 1982) och Michael Dewar, The Art of Deception in Warfare,
Kap. 11 Countering deception.
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signaler forhaller det sig sé att ménniskan har kognitiva begrinsningar som gor att hon
har mycket svérare att ta till sig svaga signaler, i synnerhet om de gir stick i stiv med
gingse bedomningar, och littare att ta till sig konfirmerande information.

En kritisk analys med anvindande av s.k. a/l-source-material, dvs. alla typer av data
frén 6ppna sévil som hemliga killor, skapar en osdkerhet av ndgot annorlunda karaktir
dir varje enskild killas trovirdighet har relativt mindre vikt eftersom de vigs samman
till en aggregerad bedomning med vidhéngande osékerhet. Om t.ex. minskliga killor
saknas for den aggregerade bedomningen far den karaktiren av indiciekedja. Hur be-
slutsfattare viljer att hantera osikerheten skiftar fran fall till fall och beror ocksa pa fak-
torer som ligger utanfor analysen.

De mest gynnsamma forutsittningarna att med stor sékerhet kunna uttala sig om att vil-
seledning pagar torde foreligga d& samtliga tre sitt kombineras, dvs. ett aktivt inriktande
av sirskilda inhamtningsmetoder, en kritisk analys samt ett uppmérksamt och 6ppet
forhallningssitt till och tillvaratagande av svaga signaler.

Ag IW skriver att en grundsyn for arbetet med att ge nationen en tillricklig forméiga att
motstd informationskrigféring kan formuleras utifrén den generella sikerhetskedjan
skydda-upptdcka-reagera (SUR-modellen).** Denna modell synes dven kunna anvin-
das for skydd mot strategisk vilseledning, 4ven om skydd mot vilseledning som regel
ses som en tvastegsprocess: uppticka och sedan motverka /reagera.135

Nir det giller vilseledning torde de viktigaste momenten vara att

detektera att man &r utsatt for vilseledning,
klargora syftet med vilseledningen,
klargora deceptorens identitet och

motverka vilseledning.

I listan ovan dr sannolikt deceptdrens motiv den storsta stdtestenen. Eftersom analysen
som syftar till att avsldja vilseledning alltid kommer att vara behéftad med en viss osé-
kerhet (vilket berdrts ovan) kan en analytiker som inte hittar ett trovérdigt motiv for
deceptoren fa uppenbara svarigheter att 6vertyga sin organisation eller beslutsfattare om
att vilseledning verkligen foreligger.

Nir det giller modeller for motédtgérder mot vilseledande operationer bér Hans Furu-
stigs F-modell ndmnas hir. Det dr dock en modell for diskussion och analys, inte en
forebild for planering och atgarder. I korthet gar den ut pa att Forstd, Forebygga och
Forutse. Nir man vl 4r utsatt for vilseledning kan man som motatgird Fortiga, For-
mildra, Forhindra eller Frondera. Genom att studera deceptdrens modus operandi (till-
vﬁgagén§ss'aitt) och ldra sig av sina egna misstag (Feedback) kan ett Fungerande skydd
erhallas.'*®

134 4g IW, Rapport nummer 2.
1351 fallet vilseledning skulle man kunna formulera det som Skydd genom Upptickt och Reaktion (SUR).
136 Se vidare Hans Furustig, Vilseledning mot foretag, FOA- R--95-00130-5.3-SE, maj 1995, s. 36-40.
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Furustig framhaller ocksa att det vid planering av motétgirder finns anledning att varna
for ensidiga ansatser. Sddana kan leda till forutsdgbarhet och ddrmed, om de kommer
till motpartens kénnedom, till sarbarhet. Vilka motétgirder som kan komma att vidtas
och vilken beredskap som finns ska helst komma som en verraskning for deceptoren.
Att det dock finns en realistisk planering for skydd mot vilseledning bér ddremot inte
tystas ned. Kinnedom om sadan planering/forméga har rimligen en preventiv verkan."’

Vad gors internationellt nér det giller skydd mot vilseledning? For nirvarande pagar
dven i manga lander i omvérlden ett intensivt arbete rorande skydd mot informationsk-
rigforing. Precis som i Sverige omfattar det hela spektrumet av atgirder fran nationell
policy via organisationsstrukturer ner till metoder och tekniska verktyg for att imple-
mentera skyddet. I t.ex. USA foreslog The President's Commission on Critical Infra-
structure Protection (PCCIP) 1997 bl.a. att savil den offentliga sektorn som den priva-
ta, i sin skyddsverksamhet, bor kontrollera desinformation.'*® Detta #r endast ett enstaka
exempel pd att problematiken med desinformation och vilseledning uppmérksammats i
samband med skyddsverksamheten. Det har inte legat inom detta projekts ram gora en
mer omfattande undersokning av vad som gors i omvérlden. Detta torde darfor bli en
viktig uppgift vid ett eventuellt fortsatt arbete (jfr kapitel 7).

Avslutningsvis kan det vara virt att kommentera relationen mellan tidig forvarning, s.k.
early warning, och skydd mot vilseledning. Omrédet tidig forvarning handlar i forsta
hand om utvecklandet av metoder for att kunna forutse ovintad och elakartad omvirlds-
utveckling som hotar det egna landet. Aven om begreppet #r allomfattande och meto-
derna tillimpliga i olika sammanhang avses pa nationell niva oftast tidig forvarning om
militdra hot mot den egna staten eller dess intressen. Forvarningsmetoderna handlar om
att hitta indikatorer som direkt eller indirekt vittnar om forestaende hot, kapacitetsupp-
byggnad e.dyl.139

Vilseledning ddremot, handlar om vad som ibland beskrivs som indika’torhantering.140
Med detta avses att en deceptor forsoker kontrollera och samordna de indikatorer som
har mojlighet att bidra till den bild deceptoren avser att formedla. Deceptoren kan ocksa
skapa indikatorer for att understodja sin vilseledning. Relationen mellan forvarnings-
och vilseledningsanstrangningarna skulle alltsd kunna beskrivas som en kamp mellan
forsok att identifiera och forsok att dolja kritiska indikatorer. Problemet for deceptoren
bestar i att inte alla indikatorer som vittnar om en viss typ av verksamhet kan kontrolle-
ras eller doljas. Forvarnarens problem é&r att han som regel har svéart att hantera svaga
signaler.

Ett sitt att betrakta forvarningsproblematiken (den militéra) skulle darfor kunna vara att
se den som en delmingd av skyddet mot vilseledning (som @ven omfattar vilseledning
mot ekonomiska och andra mal). Detta torde dock inte vara det géngse betraktelsesittet
inom det forskningsomrade som har utvecklats kring tidig forvarning. Forvarningspro-
blematiken och dess relation till alternativa analytiska metoder behandlas i bilaga 2.

P71bid., s. 36.

138 Ag IW, Rapport nummer 2, s. 11.

139 Vid FOIs avdelning for Forsvarsanalys pagar for nirvarande arbete med problematiken kring tidig
forvarning inom ramen for projektet Stod for beslut.

140 Ge t.ex. det amerikanska reglementet for militir vilseledning, Joint Publication 3-58, Joint Doctrine for
Military Deception, 6 June 1994.
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Sett ur ett metod-effekt-perspektiv kan relationen mellan dverraskning (det som forvar-
ning forsoker forhindra) och vilseledning beskrivas pa foljande sitt:

Strategic warning is the answer to strategic surprise, which may be accompanied
by strategic deception. Alternatievly, the purpose of strategic surprise, which is
likely to take place in conjunction with strategic deception, is to deprive an adver-
sary of strategic warning.""!

6.1 Ar det méjligt att uppticka vilseledning? — En teoretisk utgangspunkt

(...) counter-deception, like deception, is in theory possible — always.
Barton Whaley142

I debatten kring vilseledning hors ofta argumentet att den decepttr som kénner sitt offer
och som har tillricklig tréning i vilseledningskonsten alltid kommer att vara framgéangs-
rik. Eftersom deceptoren dessutom i sin arsenal forfogar 6ver dubbelbluffen'** och osi-
kerheten kommer samma trick att kunna anvindas framgangsrikt flera ganger. Darfor
skulle det inte finnas nagra storre mojligheter att skydda sig mot Vilseledning.144 Det
faktum att mycket fa forsok att skydda sig mot vilseledning finns beskrivna i den 6ppna
litteraturen tycks delvis bekrifta detta argument.145

Ett annat argument som &terkommer &r att en 6kad vaksamhet mot vilseledning kan leda
till att man uppfattar sig vara utsatt for vilseledning nir detta inte &r fallet, dvs. 6kad
vaksamhet leder till improduktiva hjdrnspdken och vargen-kommer-syndrom (se avsnitt
6.9).

Men ett ndrmare studium av vilseledning ger vid hand att mojligheter att skydda sig
finns. Tva av de stora auktoriteterna inom omréadet vilseledning (deception), Barton
Whaley och Michael Dewar, har ocksa studerat mojligheterna att uppticka vilseledning
(counter-deception).'*® Se ocksa CIA-analytikern Richards Heuers arbeten rorande
countering denial and deception i avsnitt 6.5 nedan.

141 Robert L. Pfaltzgraff, Jr., Uri Rdanan och Warren H. Milberg, Intelligence Policy and National Secu-
rity, (Hamden, Connecticut, Archon Books, 1981), s. 303 citerat i Ladislav Bittman, The KGB and Soviet
Disinformation, s. 130.

12 Barton Whaley, "Toward a General Theory of Deception”, Journal of Strategic Studies, 1982, s. 190.
'3 Dubbelbluff kan ha flera betydelser. En forsta tolkning ir att deceptoren anviander samma bluff som
forra géngen. Offret tinker d4 vanligtvis att inte kan vil ndgon vara sd dum att han anvéinder samma bluff
igen, med effekten att bluffen lyckas en gang till. En annan tolkning 4r att decept6ren framhéller sanning-
en som bluff och en bluff som sanning varvid offrets osékerhet 6kar. En tredje tolkning, som dock har en
helt annan innebord, &r att offret latsas ga pa bluffen och spelar med i syfte att kontra vilseledningen (se
kap. 5.4).

144 Michael Dewar, The Art of Deception in Warfare, kap. 11.

14> En annan forklaring till varfor mycket lite finns skrivet om skydd mot vilseledning skulle kunna vara
att det omfattas av sekretess och dirfor inte omskrivs i ppna killor. En invindning mot detta &r att 4ven
om underrittelsearbete och vilseledning 4r hemliga till sitt innehall sd beskrivs @ndé teorierna/formerna
for dessa verksamheter som regel i den Sppna litteraturen.

146 En av de svenska auktoriteterna p4 vilseledningsomridet dr Hans Furusti g, som dirfor naturligen har
deltagit i detta projekt.
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Kunskap om vilseledningens natur och struktur &r en nodvéndig utgdngspunkt for att
avsloja vilseledning. Varje vilseledningsakt &r konstruerad. Enligt Barton Whaley om-
fattar varje vilseledningsakt simulerande och dissimulerande atgéirder. Med dissimu-
lerande atgirder avses att dolja det sanna. Med simulerande atgérder menas framhévan-
de av det falska (jfr avsnitten 3.3 och kapitel 5). Barton Whaley skriver i sin uppsats
Toward a General Theory of Deception att det endast finns tre sétt att dolja det sanna
och tre sitt att framhiva det falska, vilket framgick ovan i kapitel 5 (figur 6)."*" T ett
sirskilt avsnitt utvecklar Whaley mojligheterna att upptécka vilseledning. Han skriver:

Counter-deception is the detection of deception. (---) its own theory flows smoothly
from the general theory of deception.

Several experts have argued that surprise is inevitable, particularly if de-
ception is employed to gain it. While acknowledging the grave difficulties that the
intelligence analyst (particularly the counter-deception analyst) faces, I would ar-
gue that counter-deception, like deception, is in theory possible — always.

The possibility of detecting deception, any deception, is inherent in the ef-
fort to deceive. Every deception operation necessarily, inevitably, leaves clues. The
analyst requires only the appropriate sensors and cognitive hypotheses to detect
and understand the meaning of these clues. The problem is entirely one of technol-
ogy and procedures and never one of theory.

Because everything (whether objects or events) can to some extent be both
simulated and dissimulated, deception is always possible. However, because this
can never be done to the full extent, counter-deception is also always possible. In
other words, incongruent characteristics (clues) inevitably are present in every de-
ception operation. These incongrunent characteristics form alternative patterns
(hypotheses) that themselves are incongruent (discrepant, anomalous, paradoxical)
with reality. As there are no incongruencies in nature, fo detect incongruency is to
detect the false."®

Barton Whaley har ocksa funnit att de bista vilseledningsanalytikerna (underrittelse-
analytiker som sysslar med att forsoka uppticka vilseledning) dr de som sjédlva behérs-
kar vilseledningens konst. Det huvudsakliga vapnet mot vilseledning 4r med andra ord
att sitta sig i huvudet pa decepttiren.149

Whaleys resonemang ger oss ett overgripande forhallningssitt till hur man skall analy-
sera vilseledning. Michael Dewar, som ocksé &r en av dem som forsokt att beskriva hur
vilseledning skall upptickas, pekar i kapitlet Countering deception i sin bok The Art of
Deception in Warfare pa ett antal konkreta metoder, medel och aktiviteter som kan ut-
nyttjas for att upptécka vilseledning. Dessa kan betraktas som en nedbrytning och kon-
kretisering av Whaleys mer allméinna utgangspunkt och dterges nedan i punktform.

® Det dr viktigt att vilseledningsobjektet undviker forutbestimda koncept och idéer
och héller sinnet oppet. Historien visar att ndstan all framgéngsrik vilseledning byg-
ger pa att konfirmerande information bibringas vilseledningsobjektet (jfr figur 8 och
kapitel 5).

47 Barton Whaley, ”Toward a General Theory of Deception”, s. 178-92.
S Ibid., . 190.
¥ Ibid., 5. 190.
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ONCE BIRD
INTHE INA IN THE
THE SPRING A LIFETIME THE HAND

Fig. 8. Forvdntningar inverkar-pa var uppfattning av omvdrlden. De flesta personer ser
fraserna " Paris in the spring”, “once in a lifetime” och bird in the hand” ndr de tittar
pa texten i trianglarna ovan och forbiser det faktum att den bestdmda eller obestdimda

artiklen the och a upptrdder tva ganger i foljd. (British Army)

e Att kiinna offret respektive deceptoren vil. God kunskap om motstandaren &r alltsd
en forutsittning bade for framgangsrik vilseledning och skydd mot densamma.

e Att inte dra alltfor snabba slutsatser och att férsoka titta med deceptdrens 6gon, for-
std hur han tinker och lista deceptorens mdjliga handlingsalternativ. Denna process
forsvaras som regel av att analytikern ofta har tidskrav som han méste uppfylla var-

for dubbelkontroll av svaga signaler #r det som forst far stryka pa foten (se avsnitt
6.3.5).

e Att kontinuerligt och 6ver lang tid ifrdgasitta den information som ens bedomningar
ligger till grund for och sarskilt att overse tidigare bedomningar i ljuset av ny infor-
mation som framkommer. En svarighet for deceptoren dr bl.a. just att uppritthalla
vilseledningen 6ver en lidngre tid.

e Konkurrerande analys (competitive analysis) i syfte att mojliggora perspektivbyte
vid studiet av datamaterialet. En ensam analytiker har som regel svart att gora av
varandra helt oberoende analyser av datamaterialet ur olika perspektiv (vilket illu-
streras av bilden pa rapportens omslag).

e Kinna till vilseledningens fyra huvudsakliga verktyg: speglar, masker, 16gner och
sekretess (mirrors, masks, lies and secrets). Med spegel avses reflekterad informa-
tion eller aterkoppling. En deceptor kan prova sin forméga genom att sénda vissa
signaler och kontrollera hur vilseledningsobjektet reagerar. Genom denna aterkopp-
ling kan deceptoren forbiéttra sitt genomforande. Den analytiker som vill avsloja vil-
seledning maste alltsa tinka pa att hans reaktioner 6vervakas och analyseras. En
mask kan anvindas i defensivt/skyddande syfte for att formedla en bild av att man
ar starkare, bittre utrustad, vet mer eller har vissa intentioner. En dylik mask &r ett
effektivt sitt att sla tillbaka mot deceptoren, dvs. genom att skapa maximal osédker-
het i den aterkoppling deceptoren behover for att kunna vara siker pé vilselednings-
objektet har gatt pa bluffen eller genom att formedla en bild av att deceptoren sjilv
ar utsatt for vilseledning. Svarigheten for analytikern med en 16gn 4r att han da més-
te ha tillgang till annan information som kan vederligga 16gnen. Sekretessen, slutli-
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gen, kraver ett modosamt arbete for att tringa igenom. Om en analytiker skall ha
mojlighet att kunna avsloja operationer/strategier riktade mot honom méste han
kinna till dessa vilseledningens verktyg.

e Ett framgangsrikt avslojande av vilseledning kréver att man forst kan klarldgga vilka
informationskanaler motstdndaren har till sitt férfogande, ty det 4r dir den vilsele-
dande informationen formedlas. Nista steg 4r att Sppna upp nya och for motstanda-
ren okinda kanaler. Alternativt kan man forsoka oka detaljupplosningen i de existe-
rande kanalerna till en niva som inte omfattas av den vilseledande informationen.
Counter-deception handlar med andra ord om att kunna kombinera mikro- och mak-
roanalys for att kunna uppticka den minsta inkonsistens och samtidigt kunna sétta in
den i ett stérre sammanhang som beskriver motstandarens méal och medel, forutfat-
tade meningar, vanor m.m.

e Vikten av kontinuitet i bevakningen av férmodad vilseledning. En vilkénd princip
inom vetenskapen r att ju lingre man observerar ett undersokningsobjekt desto
storre blir noggrannheten.15 0

Dewar avslutar sin beskrivning av mojligheterna att avsldja vilseledning med att under-
stryka att de forsta intrycken dr svara att andra och att olika utgdngspunkter kan leda till
olika slutsatser. Diarfor bor konkurrerande analys genomforas sa snart det ar mtjjligt!151

I de foljande avsnitten diskuteras skydd mot vilseledning utgéende fran nagra av ovan
beskrivna metoder och angreppssitt. Bland annat behandlas konkurrerande analys, al-
ternativa analysmetoder, indikatorer for att uppticka vilseledning, kéllkritik, kunskap
om vilseledning, kontinuerlig bevakning inkl. utvirdering av tidigare underrittelseun-
derlag samt organisatoriska aspekter. Som komplement till ovanstdende teoretiska ut-
gangspunkt gors forst en utblick i empirin.

130 Samtidigt som noggrannheten dkar riskerar komplexiteten ocksa att 5ka och forsvara analysen.
151 Michael Dewar, The Art of Deception in Warfare, kap. 11.
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6.2 Att i praktiken upptidcka och motverka vilseledning

Aven om, som namnts ovan, f& heltickande och teoretiska beskrivningar av skydd mot
vilseledning finns beskrivna i den 6ppna litteraturen finns en méngd forslag och idéer
till aktiviteter dgnade att forbéttra formégan att upptécka och motverka vilseledning.

I detta avsnitt redovisas kortfattat de forslag till skydd och motatgirder mot vilseledning
som aterfinns i den litteratur som redovisas i den kommenterade litteraturlistan i del 2
(kapitel 1). Av litteraturgenomgangen framgar att ett helt spektrum av atgérder torde sta
till forfogande for den som vill skydda sig mot vilseledning. I ena @nden av spektrumet
finns upplysningsverksamhet, dvs. man vill medvetandegora att vilseledning férekom-
mer, dess mekanismer och potential samt redovisning av verkliga fall. Denna typ av
verksamhet syftar helt enkelt till att 6ka den mentala beredskapen for att vilseledning
kan forekomma och att detta medfor en dkad osékerhet i beslutsunderlaget. I andra &n-
den av spektrumet aterfinns egen aktiv vilseledning i syfte att mera aktivt paverka mot-
stindaren. En sadan typ av motverkan kan fylla flera syften samtidigt; d6lja egna svag-
heter, avleda allménhetens uppmirksamhet, vinda den mot den ursprungliga decepto-
ren och skapa osdkerhet for densamme samt eventuellt avskricka motstdndaren.

Ur den kommenterade litteraturlistan har hir dragits ut de aspekter av skydd mot infor-
mationskrigforing och vilseledning som kunnat hittas. Foljande ledord beskriver inne-
hallet i forslagen (som i en del fall kan vara 6verlappande):

e behov av nationell policy — (aktiv) motverkan bor administreras centralt,
e forsta hoten,
e publicera kénda fall av vilseledning i syfte att medvetandegora journalister och all-

minhet, kunskap om deceptrens metoder, vapen och taktik (se t.ex. Project
Truth'?)

kunskap om motstdndarens sitt att tinka,

kidnna sin egen sarbarhet,

organisationsform (en organisations sarbarhet 4r beroende av organisationsformen),
ndtverk for skydd, upptédckt och motverkan,

konkurrerande analyscentra,

A/B-team,

djavulens advokat,

god och snabb egen underrittelsetjénst,

kritisk analys,

maénga kanaler for inhdmtning,

bedriva icke forutsédgbar inhdmtning,

korrigera felaktig information,

kunna presentera eget trovérdigt hot (t.ex. vilseledning), dvs. avskrickning.

De empiriskt funna forslagen sammanfaller i flera fall med de metoder som beskrevs ur
ett teoretiskt perspektiv.

132 Se t.ex. Nordlund, R. & Tubin, E. (red. 1990). Desinformation i ést och vdst. Referat av forskning i
Sovjetunionen och USA, i kommenterade litteraturlistan i del 2.
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6.2.1 Att motverka psykologisk krigféring — en analogi

Nir det giller att motverka vilseledning gavs ovan nagra tinkbara metoder. I detta
sammanhang kan det vara av vikt att studera hur man motverkar ett av de andra elemen-
ten i informationskrigforingen, ndmligen psykologisk krigforing. Detta avsnitt baseras
pa FOA-rapporten Lonande logner som beskriver ett antal scenarier dir psykologisk
krigforing férekommer och hur den bor motverkas.'*?

Definition: “"Psykologisk krigforing utgor en aspekt av informationskrigforing ddr man
medvetet utnyttjar den ménskliga gsykologin for att paverka en utvald malgrupps upp-
fattning, attityder och beteende.”! 4

Psykologisk krigféring brukar delas in i fyra delar:"® >

Propaganda — icke-kommersiell information som sprids i syfte att paverka individers
attityder och handlande. Informationen behover inte vara lognaktig, men dr ofia ensidig
och vinklad.

Kortfattat &r propaganda all form av icke-kommersiell information som har for avsikt att
paverka individers attityder, perceptioner och beteende till avsindarens egen fordel.
Propaganda baseras pé i huvudsak sanna, men ofta utvalda och vinklade faktauppgifter.
Propaganda kan #ven vara kinsloladdad eller ideologisk till sitt innehall.*®

Desinformation — falsk eller felaktig information som syftar till att vilseleda, forhindra,
fordroja, paskynda eller dolja ett hindelseforlopp. Genom att forvirra motstandaren
kan man dven uppnd overraskningseffekter.”’

Desinformation dr en medveten forvanskning av verkligheten. Genom att systematiskt
ljuga vill man paverka ménniskors perceptioner, attityder, beslut och handlande. (---)
Desinformation innebér att man antingen ljuger eller forsoker dolja sanningen. Skillna-
den #r att man i ena laget vill f& motstandaren att tro pa en uppfunnen skenbild, medan
den andra formen gér ut pa att hemlighalla faktiska forhallanden.'*®

Rykten dr pastaenden ddr den ursprungliga kdllan inte gar att sdkerstdlla. Ett rykte kan
formuleras och spridas avsiktligt eller bara vara en forstdrkning av spontant uppkomna

rykten.

Rykten uppstar litt nér det finns ett otillfredsstillt behov av information och gynnas av
tillgang pa informationskanaler.'>

Patryckningar dr overtalning genom hot eller liften.

153 Paula Stenstrom, Lonande logner, FOA-R--97-00483-240—SE, 1997.
4 Ibid., 5. 11.

5 Ibid., 5. 12.

18 Ibid., 5. 24.

157 Desinformationen kan dven syfta till att forskona eller svartmala.
15¥paula Stenstrom, Lonande logner, s. 33-34.

9 1bid., s. 43.
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Motatgirder mot propaganda

Att skydda sig mot yttre mental paverkan &r forstds omojligt om man inte isolerar sig
totalt. Det enda egentliga skyddet #r kunskap och medvetenhet om propaganda for att
stirka ett kritiskt tinkande. Utan att bli paranoid giller det att vara uppmérksam pa sin-
darens sympatier, intressen och avsikter. Fientlig propaganda kan forhindras genom att
korrekt information och “antipropaganda” sprids som viger upp eller overskuggar an-
griparens/avséndarens budskap.

(---) Vid upptéckt av propaganda kan alltsa foljande skyddsatgirder sittas in: analys av
propagandans innehall for att identifiera avséndare och syfte, undersdkning av propa-
gandans inflytande genom exempelvis opinionsundersokningar, korrekt information
och/eller motpropaganda, uppfoljning och analys av effekter.'®

Motatgirder mot desinformation

Valet av motatgérder vid desinformation beror sjilvklart pa situationen. Valet kan ex-
empelvis std mellan att forneka allt eller medge en del och forneka annat. I vissa ldgen
kan ett forsok till forklaring av desinformation 16na sig, men om motbevis saknas riske-
rar det att uppfattas som Svertydlig motpropaganda. Storsta mdjliga Gppenhet ar tillrad-
ligt. Men hur man 4n beslutar sig for att bemdota desinformationen 4r frimst den egna
legitimiteten avgorande for hur man lyckas. Dérfor dr ndgon form av propaganda for
den egna tillforlitligheten (som skamfilats i den man desinformationen lyckats) en tank-
bar forsta motatgard.

Det psykologiska forsvarets uppgift att ”sékerstélla en snabb och korrekt nyhetsférmed-
ling, en fri opinionsbildning och en konkret och fullstindig myndighetsinformation” —
kan eventuellt hindras av att det med IT blivit svérare att kontrollera media och kom-
munikation. Med datakommunikationens alla trddar och ldnkar &r det svart att spara ett
felaktigt budskaps ursprung, killa och spridning. Detta forsvéarar dven bemétandet av
felaktig information: det dr osikert vilka som berorts av desinformationen, vilka man
bor nd med korrigerande uppgifter, hur man skall nd dem, och vad som &r lampligast att
siga. A andra sidan stér forstas desinformatoren infér motsvarande svarigheter.'®

Ett heltickande skydd mot desinformation &r lika orealistiskt som nér det giller propa-
ganda. Motstandet kan endast utgoras av att utbud och tillgang pé snabb och tillforlitlig
information "6verrdstar” den felaktiga informationen.'®?

Motatgirder mot rykten

For att st emot falska rykten krévs det, trots svérigheterna, att man definierar ryktets

innehall och forsoker sig pa en lokalisering av ryktets kélla. For att gora detta kan man
se pa vilka grupper som berorts av ryktet, dvs. kéllans tainkbara malgrupp, samt under-
soka vilka kanaler ryktet introducerats med. En undersokning av ryktets effekter ér bra

160 1y.:
Ibid., s. 29.
161 Fsr en genomgéng av problematiken med Internet se Kdllkritik for Internet av Goran Leth och Torsten
Thurén, SPF rapport 177, (Stockholm, 2000).
162 paula Stenstrdm, Lonande logner, s. 39.
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for att avgora om, och i sa fall hur, man skall beméta ryktet. Man kan dementera ryktet
om man med sikerhet kan bevisa att det #r falskt, annars kan man ga ut med relevant
information, eller avleda uppmirksamheten fran ryktet med ny information. Ignorans &r
forstas ocksa ett sitt att bemota ett rykte for att understryka absurditeten i pastaendet.
Ett annat alternativ #r att bejaka ryktet med vissa (formildrande) modifikationer.

Det bista forsvaret mot fientliga rykten &r att soldater och befil, men dven befolkning,
forses med kritiska glasogon som gor dem uppmérksamma pa ryktet som psykologisk
krigforingsmetod. Nagot fullsténdigt skydd lér vara svért att uppna eftersom fé, om né-
gon, dr helt immuna mot rykten, sérskilt inte om de kommer fran en kélla man har for-
troende for.'®

Motatgirder mot patryckningar

For att skydda sig mot potentiella hot i krig kan man férsoka minimera angreppspunk-
terna genom att t.ex. sammanfoga stora omraden (politiska med ekonomiska osv.) och
se till att ddr det ena brister fyller det andra omradet i. Samarbete 4r ett sitt att sta stark
mot hot. Det 4r forstas svart att siga ndgot om skydd mot hot i storsta allménhet, men
nér det giller psykologisk krigforing sa dr kunskap om metoder och hotande aktorer av
stor betydelse. Underrittelser om politiska, sociala, ekonomiska, kulturella och militéra
forhallanden #r inte minst viktigt for att kunna avgora 1) vad som skall riknas som indi-
rekta hot, 2) vilka eventuella hot som kan féorekomma, 3) om ett hot &r reellt, potentiellt,
osannolikt eller dver huvud taget inte #r praktiskt mojligt, 4) hur man pa bista satt und-
viker att hamna i tringda situationer, och 5) hur man pé bista sétt kan motverka hot.

Vad giller 16ften som psykologiskt instrument &r medvetenhet och en kritisk instillning,
samt forkunskaper om beteende och palitlighet bra for att avgora om 16ftet syftar till
nagot annat och om det dver huvud taget finns grund for det. 164

Sammanfattningsvis framtréder en bild av de huvudsakliga metoder som bor anvindas 1
syfte att skydda sig mot psykologisk krigforing. Dessa dr:

Kunskap om aktorer, hot och metoder i syfte att stérka ett kritiskt tinkande.

Vikten av att na ut med sakriktig och relevant information som “6verrostar” propa-
gandan, desinformationen eller ryktena.

e Oppenhet i syfte att avsldja propagandister, desinformatérer eller ryktesspridare
(kan ske genom press, TV, radio, bocker, Internet m.fl. medier).

Som har framgétt av tidigare teoretiska och praktiska resonemang dr detta metoder som
dven bor anvindas av dem som vill skydda sig mot vilseledning. Vilseledningsanalyti-
kerna bor alltsd kunna hiimta en del kunskap fran sina kolleger inom det psykologiska
forsvaret.

163 1bid., s. 47-48.
164 Ibid., s. 53-54.
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6.3 Skydd baserat pa analytiska metoder

Svarigheten ligger i att kombinera ett 6ppet sinne med
en kritisk och granskande attityd.
Hans Furustig

I avsnitt 6.1 talades om perspektivbyte som ett principiellt forhallningssétt for att for-
béttra mojligheterna att uppticka vilseledning. Perspektivbyte dstadkoms genom att
olika analytiska metoder/forhallningssitt utnyttjas. En av de viktigaste metoderna i ar-
senalen for att forbéttra mojligheterna att upptécka vilseledning &r s.k. konkurrerande
analys (competitive analysis). Detta beskrivs kortfattat i avsnitt 6.3.1. I avsnitt 6.3.2
beskriver vi kortfattat alternativa analytiska forhallningssitt pa en metodologisk niva. I
avsnitt 6.3.3. diskuteras krav pa indikatorer for att tidigt kunna upptécka vilseledning. I
avsnitt 6.3.4 berors vikten av kéllkritik och i avsnitt 6.3.5 diskuteras nagot utforligare
analys av svaga signaler och kopplingen till olika svarsstrategier. I rapportens del 2 ap-
pliceras teorin rorande svaga signaler pa de fordjupade fallstudier som gors dir.

6.3.1 Konkurrerande analys

Som framgatt av de inledande teoretiska och praktiska genomgéngarna r konkurreran-
de analys en av de mest centrala punkterna i ett effektivt skydd mot vilseledning. Med
konkurrerande analys menas att tva eller fler organisationer genomfor analysen. Syftet
med den konkurrerande analysen &r att mojliggora perspektivbyte vid studiet av datama-
terialet. En ensam analytiker/organisation har som regel svart att gora av varandra helt
oberoende analyser av datamaterialet ur olika perspektiv (vilket illustreras av bilden pa
rapportens omslag). En annan aspekt &r att de forsta intrycken &r svéra att dndra och att
olika utgdngspunkter kan leda till olika slutsatser varfér konkurrerande analys kan gyn-
na mojligheterna att uppticka inkonsistenser i verklighetsuppfattning.

Sett ur statens perspektiv handlar konkurrerande analys med andra ord om att skapa
pluralism i underrittelsesystemet. Detta dr synnerligen viktigt nér Sverige tillimpar en
anpassningsdoktrin som kréver tidig férvarning om hot och risker.

Den konkurrerande analysens fordelar synes vara vél kéinda hos Forsvarsdepartementet
varfor ingen vidare genomgang av denna typ av verksamhet gors hir. Ett exempel pa
konkurrerande analys fran senare ar ror just informationskrigféringsomradet dér For-
svarsdepartementet lagt ut uppdrag med liknande, om #n ej helt identisk, ordalydelse pa
flera myndigheter.

Ett annat exempel &r bedomningen av rysk militir forméaga. Savil Forsvarsmakten som
FOA (numera FOI) har haft i uppdrag att inkomma med underlag till Forsvarsbered-
ningen infor de sikerhetspolitiska kontrollstationerna. Tanken var ursprungligen att
FOA:s rysslandsforskare skulle ge en second opinion till Forsvarsmaktens bedomning-
ar. I dialog med Forsvarsdepartementet beslots att FOA endast skulle anvinda sig av
Oppna killor varfor detta exempel inte &r ett fullviardigt exempel pa konkurrerande ana-
lys. A andra sidan kunde Forsvarsdepartementet och Forsvarsberedningen med denna
ansats fa en uppfattning om hur langt man kan komma med s.k. Open Source Intelligen-
ce (OSI) samt vilket mervirde hemliga killor tillfér. Dessutom skulle FOA:s studier
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resultera i en 6ppen rapport som skulle kunna anvéndas som underlag i den svenska
forsvarsdebatten.

Det bor dock framhallas att konkurrerande analys inte dr ndgon garanti mot att bli vilse-
ledd, dven om chanserna att uppticka inkonsistenser i omvirldsanalysen torde oka.

6.3.2 Alternativa analytiska foérhallningssatt

I foregadende avsnitt diskuterades vikten av konkurrerande analys som ett sitt att byta
perspektiv. I princip skulle det kunna vara organisationer med samma analytiska for-
héllningssitt (metod). I verkligheten &r det sannolikt vanligare att analyskonkurrenterna
arbetar utifran olika analytiska forhallningssitt. I figur 9 listas nagra olika typer av ana-
lytiska forhallningssitt som stér till buds.

Principiell ansats Karakteristika

Akademisk verksamhet med hoga krav pa | Ackumulering av kunskap.
validitet och reliabilitet. Generella 16sningar.
Hypotestestning. Logisk analys.
Kallkritik. Statistisk analys.

Utredningsverksamhet med hoga krav pa | Systemspecifika 16sningar. Operationsana-
Anvindbarhet och relevans. lys. Systemanalys.
Datorstodd simulering och kalkyl.

Underrdittelseverksamhet med hoga krav | Specifika situationsberoende 16sningar.
pé anvindbarhet, aktualitet, relevans och Underrittelsecykeln.

sakriktighet. Kallkritik.

Datorstodd inhdmtning och bearbetning.

Bedomandeverksamhet med hoga krav pa | Inriktning Ad Hoc. Systemspecifikt.
att bereda och ta beslut 1 tid. Nulédgesorienterat.
Erfarenhet och praxis.

Studieverksamhet med hoga krav pa struk- | Inriktning mot 1&ngsiktiga prognoser.
turering av framtida hot och mojligheter. | Framtidsstudiemetodik.
Spelmetodik. Simuleringsmetodik.
S.k. lateralt tdnkande.

Fig. 9. Exempel pa nagra olika forhallningssditt till problemlosning.
Vilseledning syftar ytterst till att paverka motstdndarens agerande genom att manipulera

beslut och beslutsunderlag. Denna paverkan kanaliseras antingen direkt mot besluts-
centrum och nyckelfunktioner eller indirekt mot inflytelserika opinioner alternativt ge-
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nom ledtradar, spar och olika kanaler for exponering av tillrittalagd information som
ska “upptickas” av motstandarens underrittelseverksamhet.

Metodmissigt &r det skillnad mellan & ena sidan hantering av fakfa — exempelvis att
uppticka, beskriva och forsta vad som faktiskt hander — och & andra sidan bedémning av
avsikter — exempelvis att forutsiga alternativa samtida eller framtida héndelseutveck-
lingar. Beslut och planer kan vara missvisande, kapacitet skenbar och handlingar diver-
sionsmandvrer. Det innebdr att beslutsfattare och analytiker behover ta stéllning till om,
och i sa fall hur, osdkerheten i en analyssituation eller beslutssituation ska hanteras.

Att 16sa problem och att skapa beslutsunderlag i samband med hantering av vilseledning
innebdr att syftet dr behovsstyrt och inriktningen &r systemspecifik varfor kunskap om
de olika analytiska forhéllningssatten i figur 9 ar viktig. Vid identifiering och motverkan
av vilseledning #r det ocksa viktigt att kinna till tillvigagangssiittet vid planering och
genomforande av vilseledningsoperationer. Detta diskuteras 1 avsnitt 3.3, 3.5-3.6 och
kapitel 5.

Underrittelseverksamheten forenar viktiga aspekter ur de olika forhallningssitten och

dess metodarsenal dr anvindbar vid analys av vilseledningsoperationer. Omvint &r un-
derrittelseverksamheten malobjekt vid angrepp i samband med vilseledningsoperatio-

ner.

Diskussionen i detta avsnitt utvecklas i bilaga 2.

6.3.3 Krav pa indikatorer for att upptacka vilseledning

Finns det nagon aktor eller part som skulle kunna ténkas initiera och driva en intresse-
konflikt till sin spets om syftet inte kan uppnas pa annat sitt? I sa fall uppstér frigan om
denna aktor ocksé har formdga (kapacitet, resurser) att verkligen genomfora ndgon form
av fientlig operation. Om det inte ir fallet uppstér frigan om det kan finnas ndgon kom-
bination av aktdrer som i1 gemensamt intresse skulle kunna ha resurser och motiv att
samordnat genomfora fientliga operationer. Om inte heller detta dr sannolikt kvarstar
frdgan om det &r tillréickligt att ha resurser men sakna kidnda motiv eller att ha motiv
men sakna kénda resurser for att genomfora en fientlig operation for att detta ska upp-
fattas som ett hot. Ett hot 4r som bekant ett mojligt scenario med negativa konsekven-
ser. Om hotbilden visar sig vara svag kanske det vore bittre att satsa resurser pa egna
positiva mojligheter att agera.

Om analys visar att ndgon aktor har kapacitet for eller motiv till att i fientligt syfte ge-
nomfora en vilseledningsoperation (informationsoperation, etc.) uppstér fragan hur en
eventuell aktion ska kunna upptickas pa ett tidigt stadium. Det &r givetvis onskvért att
om mojligt erhalla forvarning om att nagot kan komma att ske. Férvarningen baseras
darvid pa en eller flera indikatorer. For att det ska vara ndgon mening med férvarning
maste den erhallas med sddan framforhallning att mottagaren har mojlighet att vidta
erforderliga atgirder i tid.

Om det exempelvis finns nagon form av riktad misstanke avseende tillvigagéngssiitt,
mot ett geografiskt omréde eller mot vissa aktdrer kan det vara mojligt att identifiera en

88



Skydd mot strategisk vilseledning

lamplig indikator. En indikator anvinds i syfte att pavisa nagot, i det hir fallet en fient-
lig vilseledningsoperation. For att 6ka kénsligheten och forvarningstiden kan olika indi-
katorer kombineras. Avvikelser fran en normalbild, anomalier, kan vara ett tecken pa att
nagot haller pa att hinda. Allménna krav som kan stillas pa en indikator &r exempelvis:

® relevans

e otvetydighet

o tillforlitlighet

e aktualitet

o tillgdnglighet

® kommunicerbarhet

Om avsikten #r att erhdlla varningssignaler for att indikera vilseledning och inte bara
fientliga operationer i storsta allménhet, tillkommer nagra svarigheter. Information som
kan avslja vilseledning kan doljas i 6kat bakgrundsbrus, undertryckande av avsldjande
signaler och framh#vande av falska signaler. Erfarenheten visar att organisatoriska 1as-
ningar och forutfattade meningar om motstandaren och vilken typ av atgirder som for-
vintas fran denne kan forsvara mojligheterna att uppticka anomalier, samt forsena ana-
lys och bedomning. Svérigheten ligger i att kombinera ett 6ppet sinne med en kritisk
och granskande attityd.

Under normala sikerhetspolitiska faser och fredliga konkurrensforhéallanden kan det
vara svart att sérskilja vaga indikationer fran bakgrundsbrus, “’the fog of peace”. Genom
att laborera med kriterienivaerna for varning, exempelvis genom att oka kénsligheten
erhalls fler “triffar”, men ocksa fler falsklarm”. Genom att minska kinsligheten erhalls
farre “falsklarm”, men ocksa fler ”missar”.

Ett satt att uppticka vilseledning inom ett visst tillimpningsomrade kan vara att studera
hur fordndringar normalt dger rum inom detta omrade. Det giller inte bara forandringar
i en normalbild, utan dven fordndringar i ett forindringsmonster! Enbart forandringar i
sig @r emellertid ett tveksamt urvalskriterium for vilseledning, sérskilt inom omraden
som naturligt kénnetecknas av snabb expansion (revolutionir utveckling). Indikatorer
bor grunda sig pa nagot, exempelvis relevant teoribildning eller beprovad erfarenhet.

6.3.4 Vikten av kallkritik for att upptacka vilseledning

En gemensam forutséttning for forskning och underrittelseverksamhet dr kritisk attityd
och kunskap om killkritik. Falsk eller tvivelaktig information later ofta avsloja sig ge-
nom olika ledtradar. Den kan uppvisa bristande konsistens i logiken, strida mot kénda
forhallanden eller enbart grunda sig pa osikra killor och sddant som inte kan underso-
kas nirmare. Den som ska bedoma information maste bl.a. granska foljande aspekter:

e fragestillningens krav
e Killans tillforlitlighet (reliabilitet)
e innechallets sakriktighet (validitet)
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® budskapets angeldgenhetsgrad
® budskapets tillkomsthistoria

Dessa aspekter behover fortydligas. Vi gor hér endast négra korta tilldgg. Betridffande
fragestdllningens krav giller att en forfalskning kan ha virde som dokumentation av en
vilseledningsoperation, men samtidigt vara vardelds som ett historiskt dokument med
pretentionen att avbilda ett verkligt skeende. En kéllas dkthet kan undersokas med olika
tekniska och analytiska metoder. En killa och den kanal som 6verfor budskapet kan
bl.a. beddmas utifran tidigare felfrekvens och propagandistisk tendens. Ar sagesmannen
kompetent inom sakomradet? Aterges egna observationer eller finns mer priméra kil-
lor? Nrhet i tid till héindelserna? Exceptionella uppgifter bor granskas sirskilt, oavsett
vilket rykte kdllan har. Varfor blir innehéllet tillgingligt just nu? Timing? Ar budskapet
viktigt och analysen i behov av sirskild prioritering? Ar innehdllet i linje med kinda
forhallanden och #r det logiskt konsistent? Ar innehéllet tendentiost? Vad saknas? Ar
materialet relevant? Behover materialet kompletteras?

6.3.5 Analys av svaga signaler och svarsstrategier

Att tidigt kunna upptiicka, identifiera och bedoma svaga signaler kan vara av avgorande
betydelse for exempelvis individens hilsa, ekosystemets tillstand, organisationens ut-
veckling eller statens dverlevnad. Svaga signaler kan utgora ett hot, en mojlighet eller
helt enkelt vara irrelevanta. De karakteriseras av att vara svara att sérskilja frin omgiv-
ningens brus, stérningar och andra konkurrerande signaler. Det dr av ekonomiska re-
spektive sikerhetspolitiska orsaker visentligt att kunna hantera svaga signaler i olika
sammanhang, inte minst for att erhalla tillricklig forvarning och for att undvika 6ver-
raskning. Dérfor behovs studier av och kunskapsuppbyggnad inom omradet svaga sig-
naler (weak signal research), som dr en vedertagen bendmning. Det dr littare att skapa
vilseledande intryck vid svaga signaler @n vid starka, darfor bor studiet av svaga signa-
ler d&ven beakta mojligheten av vilseledning.

Med signal menas i detta sammanhang en representation av en observerad eller uppmiitt
del av verkligheten. Denna representation kan vara sann, missvisande eller falsk i for-
hallande till det som den avbildar. Att signalen #r falsk innebér att en aktor, i syfte att
skapa osikerhet eller for att forsvara, fordroja eller degradera en bedomning eller ett
beslut, avsiktligt manipulerar verklighetsbilden genom vilseledande verksamhet. Det
kan ske exempelvis genom att undertrycka sann information, genom att tillfora ett 6ver-
skott av information som skapar osékerhet eller genom att férdroja tillgangen till rele-
vant information for att forsémra underlagets kvalitet. Att representationen #r missvi-
sande innebdr att den oavsiktligt &r méangtydig eller forledande. Det kan leda till felakti-
ga beslut och insatser.

En svag signal kan tolkas som information som &r svér att uppticka och identifiera pa
grund av forekomsten av andra signaler, storningar och brus i det berérda systemet. En
signal kan vara svag, inte enbart dirfor att den har 1ag amplitud (styrka) i férhéllande till
andra signaler, utan dven darfor att den enbart intriffar vid séllsynta tillfallen (1ag fre-

165 Se bl.a. Internet http:/www.mgtaylor.com (Weak Signal Research).
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kvens, enstaka hindelser), att den byggs upp extremt langsamt (tillvinjningseffekt) eller
snabbt (sprangvis) eller dirfor att den genom att manifesteras pa ett speciellt och ovan-
ligt sdtt helt enkelt &r fysiskt eller kognitivt svér att uppfatta av tillgingliga sensorer
eller observatdrer. Nagon mer strikt definition p& “’svag signal” kommer inte att ges hir.

Varfor fokuserar vi mot svaga signaler och inte mot t.ex. tidiga signaler? Dessutom, om
intresset fokuseras mot exempelvis avsiktlig vilseledning frn en konkurrent eller mot-
standare, kanske starka signaler vore en mer adekvat inriktning? Den som avser att luras
vill naturligtvis vara siker pd att vilseforande signaler verkligen uppfattas, alltsd maste
de vara relativt sett starka. Emellertid genereras svaga signaler oavsiktligt genom lack-
or, i samband med att vilseledning planeras och genomfors, trots eventuella forsok till
sekretess och doljande atgirder. Den som exempelvis vill kunna avsloja vilseledning
forsoker upptiacka motsvarande signaler sa tidigt som mojligt, vilket motiverar intresset
for svaga och tidiga relevanta signaler. Samtidigt féreligger hir ett moment 22. En mot-
standare kan mycket vil producera svaga signaler i syfte att lura motparten att férbruka
sina resurser pd analys av svaga och i detta fall irrelevanta signaler. Dessutom ér pro-
blembilden i samband med hot och méjligheter ofta diffus, dvs. dven sambanden mellan
de svaga signalerna &r sannolikt vaga i sig.

Det visentliga &r inte att ge en sndv definition pa svaga eller tidiga signaler, da det
egentliga syftet med undersokningen dirvid riskerar att definieras bort.

Det giller helt enkelt att tidigt upptidcka och virdera kritiska signaler avseende relevans,
autenticitet och aktualitet for att dirmed skapa handlingsfrihet for beslut om at-
gard/motatgird.

Antag att ndgon séndare initialt avger svaga signaler och att dessa efter en tid viixer i
styrka, antal och frekvens, s att de for en observator 6vergar fran att vara diffusa och
svaga till att bli starka. Nir signalerna fortfarande dr svaga ger de sannolikt en mojlighet
for en aktor att agera eller reagera pa dem till en begrinsad kostnad. Nir de vixer i an-
tal, frekvens och styrka kanske det &r for sent, i varje fall om forloppet &r irreversibelt
eller sprangvis och om atgérder kriver en hog resursforbrukning. Hir foreligger i sé fall
ett moment 22. Ju tidigare en signal behdver upptickas, desto svagare kan den forvintas
vara och diarmed svarare att uppticka.

Detekteringen av svaga signaler forutsitter att uppmiarksamheten fokuseras mot relevant
typ av objekt/fenomen (man kan inte uppmérksamma vad man inte beaktar) och att mot-
tagaren dérvid har ldmpliga instrument eller sensorer for att indikera spar av objek-
tet/fenomenet, som forutsitts sinda ut nagon typ av signaler eller ledtradar (instrumen-
tets/analysens kénslighet méste vara tillrackligt stor). Identifieringen av signalerna, dvs.
att hinfora fenomenet till en relevant kategori, dr ett annat problem. Det ricker kanske
inte att veta att ett flygplan befinner sig pé vig att korsa ett territorium; det 4r ocksé
viktigt att veta vilken typ av flygplan det giller, kanske @ven i vilket syfte detta sker.
Bedomningen, att ta stillning till de identifierade svaga signalernas betydelse och kon-
sekvens, dr en annan svarighet. Bedomningen kan forsvaras av att beslutsunderlaget dr
1) osikert eller otillrdckligt (svaga men korrekta signaler), 2) missvisande eller direkt
vilseledande, 3) eller att tiden for ett genomarbetat beslut ar alltfor knapp.
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Av det korta resonemanget ovan framgar att det behovs kriterier pa olika niva. Det be-
hovs exempelvis négot kriterium for att bestimma om enskilda indata ska avfardas som
normala, féras vidare for analys eller ge upphov till ndgon form av atgérd. Den inkom-
mande informationen (den svaga signalen) kan dérvid ha olika bearbetningsgrad.

Beslutsfattaren behover sittas i fokus avseende beslutsfattandet och beslutsprocessen.
Beslutsfattaren maste bestimma med vilken grad av sikerhet han vill kunna identifiera
de svaga signalerna och till vilken kostnad och med vilken risk han &r beredd att hantera
dem. I svéra beslutssituationer kan det vara oklart vad som dr tillforlitliga och relevanta
kannetecken pa de héndelser som studeras och vilka av alla svaga signaler som ska de-
tekteras och virderas. Darfor kommer sambanden mellan iakttagna signaler och utfall i
verkligheten inte vara deterministiska, utan ha sannolikhetskaraktir, vilket utgor ett
problem i sig.

Beslutssituationen &r i vissa tillimpningar mycket komplex. I maktpolitiska samman-
hang stater emellan finns det skil att skilja mellan signaler f6r avsikt och kapacitet. Vis-
sa signaler, som erhalls genom politisk signalering, kan — men maste inte — vara ett matt
pé den politiska ledningens avsikter. De kan ocksa vara vilseledande utspel eller “for-
soksballonger”. Signaler som indikerar avsikt dr svartolkade och ménga ganger svara att
uppticka. Om en stats eller organisations ledning inte vill avsldja sina planer f6r mot-
standare och konkurrenter, doljs eller manipuleras signalerna.

Signaler, som erhélls genom observation och métning av fysiska forhallanden (antal
flygplan, stridsvagnar etc) &r ett matt pa nagot faktiskt, den frimmande statens faktiska
kapacitet. Det kan dérfor samtidigt forekomma relativt relevanta och sikra signaler,
exempelvis kapacitetsangivelser, samt potentiellt mycket relevanta men osikra signaler
(exempelvis indikationer pa avsikt) och rent brus. De relevanta signalerna kan forstirka
varandra (krigiska intentioner och stark militér kapacitet alternativt fredliga intentioner
och svag militir kapacitet) eller motséga varandra (fredliga intentioner och stark militér
kapacitet alternativt krigiska intentioner och svag militér kapacitet). Det kan vara s att
de mest relevanta signalerna dr bade svagast och mest svartolkade, i synnerhet om de
indikerar avsikt eller vilja eller om motstandaren forsdker dolja dem. De starkaste signa-
lerna, t.ex. antalet vapenplattformar, erbjuder visserligen ett entydigt métbart kapaci-
tetsmatt, men den faktiska prestationsformégan bestdms didrutover av manga samver-
kande faktorer, exempelvis tekniska (utrustningens tillstdnd och prestanda) och perso-
nella (operatdrernas hilsa, trdning och motivation) for att blott nimna nagra. Det inne-
bar i sa fall att &ven en analys av starka signaler leder fram till ett sekundirt behov av att
identifiera och analysera dirtill kopplade svagare signaler.

En studie av svaga signaler bor leda fram till strategier, bade for signalernas upptickt
och for lampliga reaktioner pa dem. Vi ger hir nagra exempel pa téinkbara utgangspunk-
ter for att utveckla strategier.

Det &r viktigt att pAminna om att svaga signaler kan forebada bade mojligheter och hot.
Dirfor, nér vi talar om att reagera pa signaler, avser vi att parera (preventivt gardera

eller i efterhand passivt bemota ett hot) eller att agera (aktivt pa forhand eller vid direkt
indikation utnyttja en situations alla mojligheter), beroende av den faktiska situationen.
Att parera och att agera &r forhallningssitt som inte utesluter varandra. Att vara flexibel
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och att vara adaptiv kan ocksa kombineras. Ett forhallningssitt skulle séledes vara att
kombinera dessa strategier.

Svag indikering pa evolutioniir utveckling —> Reagera inom ramen for befintlig
mental modell genom flexibel strategi.

Svag forvarning pa revolutioniir utveckling —> Beredskap att omtolka befintliga
mentala modeller for att kunna agera genom adaptiv strategi.

Det #r emellertid orimligt kostsamt att stindigt uppritthalla en handlingsberedskap for
alla eventualiteter. Dérfor behdver svaga signaler upptéckas, identifieras och bedémas
pa ett tidigt stadium. En invindning &r att det &r just detta som svart: att tidigt sérskilja
om forindringar dr revolutionira eller evolutionira, respektive om det foreligger negati-
va hot eller positiva mojligheter. Dessa invéndningar behdver penetreras i anslutning till
konkreta exempel. Svarigheterna har dels att géra med hur svaga signaler upptéicks och
identifieras pa ett tidigt fordndringsstadium och dels hur man svarar pa dem.

En forutsittning for att kunna indikera och f6lja en utveckling, och ddrmed for att kunna
uppticka svaga signaler, &r att forsta och kinna till sammanhanget och niarmiljon. Detta
kan tolkas som en uppmaning att “k#énna signalen”. Kénner man signalen kan den kan-
ske forstirkas och fortydligas hos mottagaren. En kompletterande strategi &r att ’kénna
bruset”. Kidnner man bruset kan det undertryckas och elimineras. I bada fallen forbéttras
signal-brus-forhéllandet till fordel for mottagaren. Ansatserna kan kombineras och
handlar egentligen om att efterstréva bittre kunskap och forstéelse.

Ett annat forhallningssitt 4r att forsoka forebygga att ett hot realiseras (forsiktighets-
principen) alternativt att formildra konsekvenserna. Med forsiktighetsprincipen menas
att eliminera eller forstidrka svaga punkter, som kan tjdna som utgédngspunkt fér angrepp
alternativt att erbjuda nagon vil forberedd angreppspunkt genom att simulera svaghet.
Poingen med dessa forhallningssitt &r att det inte dr helt nodvindigt att kunna upptécka
alla svaga signaler av hotande karaktir, man motar i stéllet Olle i grind, utan att sikert
veta om Olle ar ndrvarande. Om det inte dr mojligt att fa forvarning om Olle nérmar sig
kan detta vara en adekvat ansats. Uttryckt pa annat sitt dr det fraga om att minska sar-
barheten, att oka handlingsberedskapen och att forhirda sig mot vissa oonskade héndel-
ser.

Om man inte kan uppticka eller identifiera en viss typ av svaga signaler kan det kanske
vara mojligt att i stéllet forhindra att situationen alls uppstar. Sannolikt ligger emellertid
orsaken per definition utanfor det egna systemets inflytelsesfér, varfor detta i sé fall inte
ar nagon allmint framkomlig strategi.

Alternativt kan det vara mojligt att forneka och fortiga att en viss oonskad situation
uppstatt till f6ljd av att svaga signaler utvecklats pa ett oonskat s#tt. Men, “icke-
bemotandet” dr inte en generell strategi. Tillvigagangssittet kan dessutom strida mot
befintlig informationspolicy, exempelvis avseende striavan efter 6ppenhet.

Ur sindarens perspektiv kan ett kraftfullt utbud av svaga signaler forvirra, fordroja eller
mitta motstdndaren genom sin belastande méangfald och otydlighet. Starka signaler som
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ar missvisande och trovirdiga kan lura honom, under den rimliga forutsittningen att de
uppmirksammas. Ur mottagarens perspektiv kan svaga signaler avsloja séndarens vilse-
ledningsoperation — om de uppmérksammas och tolkas ritt.

I del 2 appliceras den teoretiska kunskap om svaga signaler, som presenterats i detta
avsnitt och som utvecklas vidare i bilaga 3, pa de vilseledningsfall som dér beskrivs (se
kapitel 3).

6.4 Implementering av olika skyddsaktiviteter

Avsnitt 6.3 behandlade olika analytiska skyddsmetoder. Som antyddes i avsnitt 6.1 be-
hover dessa metoder kompletteras med andra aktiviter for att ett maximalt skydd mot
vilseledning skall erhallas. Viktiga komplement till ovan beskrivna analysmetoder ar
noggrann utvirdering av tidigare fall av vilseledning, eget konspiratoriskt tdnkande,
analys av egna sarbarheter samt bevakning av missténkta fall av vilseledning. I avsnitt
6.4.5 antyds ett antal aspekter av vilseledning som vi inte har behandlat.

6.4.1 Utvardering av tidigare fall av vilseledning

Vi har i kapitel 4 redovisat nagra historiska fall av strategisk vilseledning och fler fall-
studier aterfinns i rapportens del 2. Ett syfte med redovisningen av historiska fall dr att
skapa en medvetenhet hos den statliga sikerhetspolitiska bedomningsapparaten och 1
underrittelse- och sikerhetskretsar. Till synes mycket osannolika saker har faktiskt in-
traffat. Ett andra syfte &r att ur ett praktiskt perspektiv visa hur vilseledning gér till, dvs.
som ett komplement till de teoretiska genomgangarna i féregdende kapitel och avsnitt.

En utvérdering av tidigare fall bor koncentreras till fall som berort Sverige. Till exempel
vore det intressant att forsoka klarldgga vilken bedomning Sverige gjorde av de alliera-
des hot att invadera Norge 1944 (se Operation Graffham). Gjorde den politiska och mi-
litdra ledningen samma beddémning? Och vilken beddmning gjorde till exempel Séker-
hetspolisen som indirekt genom killa Onkel hade insyn i de tyska planerna?166

Genom att halla en sddan undersokning inom Forsvarsdepartementet eller nagon total-
forsvarsmyndighet, t.ex. FOI, skulle dven hemligstimplade dokument kunna granskas.
Vid eventuella fordjupade arkivstudier avseende Operation Graffham &r framst arkiven
hos UD, Forsvarsmakten och Sikerhetspolisen av intresse. Med hinsyn till norska vir-
depappers uppgéng pa den svenska borsen finns dven en koppling till Bérsen och kan-
ske Riksbanken vars arkiv kanske kan 1dmna vérdefulla upplysningar om hur dessa in-
stanser sag pa situationen.

Tre mycket intressanta fall som dock knappast &r att betrakta som vilseledning 4r de

polska tavelforséljarna, TIR-langtradarna och ubétsintrangen i svenska skirgardar. Stu-
dier av dessa historiska nirtidsfall skulle sannolikt kunna ge kunskap om de organisato-
risk-institutionella friktioner som forekom under 1970-, 80-och 90-talen. Dessa friktio-
ner #r sannolikt de som en deceptor skulle kunna utnyttja. Dessa tre fall dr ocksa intres-

166 Se Erika Schwarze, Kodnamn Onkel, (Albert Bonniers forlag, Stockholm, 1993), s. 130-143.
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santa eftersom de skapat nagot av ett trauma i den svenska sdkerhetspolitiska debatten
dir mer eller mindre professionella inflytelseaktrer och desinformattrer upptradde.

Intressant att notera i sammanhanget dr dock att rykten om vilseledning férekom under
bl.a. ubatsintrangen. Enligt dessa rykten skulle de (underforstatt sovjetiska) ubatsin-
trdngen syfta till att dra pengar till en kostsam ateruppbyggnad av den svenska ubéts-
jaktsformagan fran det likaledes kostsamma och i ménga kretsar kritiserade JAS-
projektet. Syftet var alltsd att skada det svenska flygvapnet och luftférsvarsformagan.
Eftersom en eventuell sovjetisk invasion i ett forsta skede sannolikt hade kommit ge-
nom luften var denna teori inte orimlig. Aven andra omstindigheter och tidsandan tala-
de for att denna teori skulle kunna ha varit riktig.

Vi avser inte att fordjupa oss vidare i dessa fall hir utan konstaterar endast att de &r in-
tressanta att studera inte bara ur ett vilseledningsperspektiv, utan dven ur ett lednings-
perspektiv nir det giller underrittelse- och sikerhetstjinst.

Utvidrderingar av tidigare fall kan ocksa tjina som utbildningsmaterial av skarp karaktér
(se vidare avsnitt 6.5).

6.4.2 Skyddsforskning utifran ett eget konspiratoriskt tdnkande

Ett karaktiristiskt drag for néstan alla typer av skyddsforskning &r att de kriver en god
kunskap om offensiva formégor. Till exempel kriver kunskap om pansarskydd kunskap
om pansarpenetrationsformaga och utveckling av vacciner kriver tillgang till offensiva
agens om #n i sma mangder. Var utgangspunkt for denna studie har varit just detta fak-
tum.

Av savil de teoretiska som praktiska genomgangarna ovan framgar ocksa att kunskap
om vilseledning krdvs for att framgangsrikt kunna skydda sig. Enligt en uppgift visar
bland annat engelska erfarenheter under andra vérldskriget att de analytiker som var
bist skickade att avsloja vilseledning var de egna deceptorerna (jfr avsnitt 6.1).

Slutsatsen blir alltsa att man for att 6ka sin skicklighet i att avsldja och motverka vilse-
ledning dven bor ha en offensiv forskning/utveckling. I det idealistiskt dominerade pa-
radigm vi nu lever, med EU och andra typer av fortroendeskapande byggen, 4r dock ett
sadant konspiratoriskt tinkande en anomali och av diplomatiska skl kénsligt. Men man
bor dock erinra sig att &ven om den multipoléra vérlden &r mer godartad 4n den tidigare
bipoldra sa finns det nu samtidigt fler potentiella motstandare. Inte minst giller detta
den ekonomiska arenan.

En andra del av det egna konspiratoriska tinkandet &r att undersoka vilka potentiella
aktorer som finns i omvérlden och huruvida vilseledning kanske redan bedrivs mot oss.
Hur #r det t.ex. med vért ekonomiska bidrag till ickespridningsanstringningar och ned-
rustning i omvirlden? Vem driver Echelon-debatten och i vilket syfte? Och hur 4r det
med larmrapporterna om riskerna med utarmat uran i pansarbrytande ammunition?'®’

167 Av t.ex. en nyligen publicerad FOA-rapport framgér att det pa vetenskapliga grunder 4r osannolikt att
utarmat uran kan ha orsakat de cancerfall som rapporterats hos soldater som tjanstgjort i Kosovo. Halter-
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Vem var egentligen Henrik Westanders kélla som till slut fallde Kockums ubétsaffir i
Thailand? osv...

En tredje del av det egna konspiratoriska tinkande &r att studera vilka svenska svagheter
en deceptor skulla kunna utnyttja. Detta gors 1 nésta avsnitt.

6.4.3 Sarbarhetsanalys — Analysera egna forutfattade koncept

Som nistan alla i denna rapport redovisade fall av vilseledning visar beror sikerhetspo-
litiska eller underrittelsemissiga felbedomningar pa ett begrénsat antal mekanismer
som dock tycks kunna utnyttjas gang pa gang av olika deceptorer och mot olika vilse-
ledningsobjekt.

Ur skyddssynpunkt ar det darfor av vikt att studera de egna sarbarheterna. Eftersom
lyckade vilseledningsoperationer oftast bygger pa att deceptoren formedlar desinforma-
tion som underbygger vilseledningsobjektets tidigare uppfattningar 4r det synnerligen
angelédget att studera vilka uppfattningar eller forutfattade meningar vi har inom den
sikerhetspolitiska sfaren samt underrittelse- och sékerhetssféaren.

Egna sarbarheter &r ingenting som kan diskuteras i ett 6ppet dokument som detta varfor
detta avsnitt endast ger tva korta exempel.

Ett belysande exempel ir Israel som i borjan av 1970-talet fastnade i den bestimda upp-
fattningen att arablinderna inte skulle kunna anfalla forridn 1975. Bedomningen grunda-
de sig pa en kombination av operationsanalys och underrittelsebedomningar. Anfallet
genomfordes dock redan 1973 och sa sent som vid anfallets borjan fick filtoperatdrerna
som varnade for att anfallet nu skulle borja veta att de skulle hélla sig till insamling av
underrittelser och inte ldgga sig i analysarbetet vid milit'zirhtigkvalrteret.168

En svensk motsvarighet till denna situation 4r den allmint utbredda uppfattning att det
inte finns négra militira hot mot Sverige inom den narmaste tioarsperioden. Ett nog-
grannare studium av det underlag som tillhandahallits regeringen och Forsvarsdeparte-
mentet visar att beddmningarna i sjdlva verket talar om att inget invasionshot finns mot
Sverige inom de nérmaste tio aren. Daremot finns militdra resurser i omvérlden som kan
verka mot Sverige. Denna forskjutning av omvérldsuppfattningen bor noteras.

na av uran i urinen hos svenska soldater som varit i Kosovo uppgér bara till ca 25% av uranhalterna i den
svenska jamforelsegruppen. Bjorn Sandstrom och Ulrika Nygren, Urannivderna i urinen hos svensk per-
sonal som arbetat eller avser att arbeta i den svenska KFOR-styrkan, FOI-R—0165—SE, augusti 2001.
Nir det giller de leukemifall som forst rapporterades fran Italien 1999 dr det sannolikare att bensen som
anvints vid vapenrengoring har orsakat leukemin.

18 Wilhelm Agrell, Konsten att gissa ritt — Underriittelsevetenskapens grunder, s. 140-146. Det faktum
att egyptierna utdvade strategisk vilseledning saknas dock i Agrells framstéllning. Denna vilseledning var
nyckeln till de initiala egyptiska framgingarna vid 6vergingen av Suezkanalen. De egyptiska férbanden
forovade dvergdngen av Suezkanalen 22 ggr (!). Vid urdragningen (!) frin den 23:e 6vningen slogs det
skarpa anfallet ut. Forutom att den egyptiska vilseledning byggde pa israeliska fordomar om arabernas
formaga att kriga i allménhet stillde de upprepade 6vningarna Israel infor en moment-22-situation. Ingen
israelisk politiker eller militar hade kunnat beordra (partiell) mobilisering 22 ggr med bibehéllet fortroen-
de. For en initierad beskrivning av Operation Badr hinvisas till Lars Ulfving, Brdnnpunkt Sinai: Ett
kompilat av opublicerat material om Oktoberkriget 1973.
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6.4.4 Kontinuerlig bevakning av misstankta héandelser

En metod, eller aktivitet om man sa vill, for att mer aktivt skydda sig mot vilseledning
skulle kunna vara att I6pande bevaka hindelser av misstinkt karaktéir. Nir det géller
l6pande bevakning kan vi konstatera att det redan forekommer vid ett antal totalfor-
svarsmyndigheter.

Informationskrigforingsfragor bevakas av Informationskrigforingskansliet vid FHS,
politiska fragor bevakas av UD,

polisisira av KUT, SAPO, NSD och TV,

militdra fragor bevakas av HKV MUST, HKV INFO samt FRA,

mediefragor bevakas av SPF och '

civila beredskapsfragor av OCB.

Emellertid bevakas inte respektive omrade fran en analytikers metodperspektiv eller ur
ett vilseledningsperspektiv fran den svenska statsmaktens intressehorisont.

Intressant ur skyddssynpunkt dr huruvida det finns kérnor till tolkningskonflikter mellan
myndigheter? Om detta &r fallet, skulle det kunna vara littare for en fristaende arbets-
grupp #n for en myndighetsorganisation att bedriva en dylik bevakningsverksamhet pa
forsok under nagot ar. Denna metod eller aktivitet behdver enligt var uppfattning inte
behova bli sirskilt ekonomiskt betungande. For det fall att bevakningen avses skotas av
ordinarie myndigheter bor den kunna ske inom ramen for bevakarens ordinarie verk-
samhet. For den hindelse att alternativet med en fristdende arbetsgrupp viljs torde ars-
kostnaden knappast behdva uppga till mer 4n nagra hundra tusen kr.

Vi foreslar déarfor att en pilotstudie med lopande bevakning av missténkta fall av vilse-
ledning genomfors med foljande avgrénsningar:

Niva: strategisk.

Primirt perspektiv: nationellt svenskt sékerhetspolitiskt intresse.
Sekundért perspektiv: studium av modus operandi och indikatorer.
Tertidrt perspektiv: EU-gemensamt sikerhetspolitiskt intresse.
Forsoksperiod: tva ar.

Urvalskriterier och prioriteringar: enligt referensgrupp.
Fordjupningsstudier: tva studieobjekt utviljs per verksamhetsar.

Avrapportering: Avtappning i form av ett PM per manad. Muntlig kvartalsvis redo-
visning infor referensgrupp. Arsredovisning i form av rapport.

® Precisering av arbetsgrupp, referensgrupp och uppdragsgivare.

Inom ramen for féreliggande projektet har en minipilotstudie av ovan nimnda slag ge-
nomforts didr missténkta fall av vilseledning eller hindelser som kan ha med vilseled-
ningsoperationer att gora forts upp pé en bevakningslista som sedan kontinuerligt foljts.
I rapportens del 2 (kap. 5) dterfinns denna bevakningslista 6ver hindelser under ar 2000.
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Ett antal fall redovisas kortfattat. Dir aterfinns ocksa ett fall av missténkt vilseledning
som utretts mer grundligt (Rhenfallet).

Ett historiskt fall av framgéngsrik bevakning av desinformation dr AIDS-kampanjen
under mitten av 1980-talet. Fallet ndimns hir eftersom det 4r mycket instruktivt. Denna
sovjetiska desinformationskampanj hévdade att AIDS-viruset var tillverkat vid Fort
Detrick i USA, centrum for den amerikanska B-skyddsforskningen. Den forsta artikeln
som uppmirksammade detta var en artikel 1983 i den indiska tidningen Patriot, knuten
till det prosovjetiska indiska kommunistpartiet. Med hénvisning till den "vélrespektera-
de" tidningen Patriot tog sedan sovjetiska media upp traden 1985 och desinformationen
fick en explosionsartad spridning i tredje vérlden och i delar av vistvérlden. Sedan 1962
da Patriot startades har den varit ett instrument for spridning av sovjetisk desinforma-
tion. Flera motiv till kampanjen har forts fram. Genom att rikta misstankar mot USA
och eventuell hemlig forskning kring biologiska vapen ville man avleda
uppmirksamheten fran vistvirldens tilltagande misstankar om att Sovjetunionen i brott
mot B-vapenkonventionen bedrev en offensiv biologisk forskning. Ett annat motiv som
forts fram &r att Sovjetunionen genom AIDS-kampanjen ville avleda uppmirksamheten
fran anklagelserna om sovjetiska brott mot de ménskliga rittigheterna. Ett tredje motiv
ar att kampanjen skulle ldgga grunden for andra desinformationskampanjer, t.ex.
sovjetiska anklagelser att USA forskade kring s.k. etniska bomber, biologiska vapen
kapabla att selektivt sl& mot vissa raser. Ett fjirde motiv var att genom att utmala
amerikanska militarbaser pa allierades territorium som AIDS-smitthirdar skapa
spanning mellan USA och dess alierade och i biésta fall stdingning av amerikanska baser
utomlands. I AIDS-kampanjens spar foljde dven debatten om rika amerikaners handel
med barn fran tredje vérlden i syfte att anvinda dem som organdonatorer, vilket ocksa
ledde till ett fsrdomande i Europaparlamentet 1988.'%

En av dem som bevakade AIDS-kampanjen och framgangsrikt motpublicerade i Sverige
var Joakim von Braun. Senare avslojande genom bl.a. avhoppare har visat att han i stort
sett hade gjort en korrekt bedémning.'™

19 James P. ODonnell, "AIDS and Bum Dope: A Case Study in Disinformation", Program for the Study
of Disinformation Series 2, 1988, Boston University, College of Communication; Joakim von Braun,
"Sovjetisk desinformation", Svensk Tidskrift, nr 1, 1987, s. 64-66; Oleg Gordievskij och Christopher An-
drew, KGB inifran — 2 Spionskandalernas tid, (Bonniers, 1990), s. 250 och Vasili Mitrokhin och Christo-
yher Andrew, The Mitrokhin Archive, s. 318-319.

" Rapportforfattarna ir skyldiga Joakim von Braun ett stort tack for att han si generdst stillt hela sitt
arkivmaterial rorande AIDS-kampanjen till vart forfogande.
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6.4.5 Ej behandlade aspekter av vilseledning

Foreliggande rapport har inte behandlat en del viktiga fragor. En forsta fraga ar huruvi-
da vissa kulturer dr mer bendgna att utova vilseledning. Det antyds i litteraturen att den
Osterldndska kulturen skulle vara mer gynnsam for vilseledning, medan den vister-
landska kultursfiaren med medeltidens riddarideal snarast tar avstdnd fran 16gnen som
umgingesmedel.

En annan intressant friga 4r om man kan urskilja nationella sirdrag som skulle kunna
gora det mojligt att forutséiga hur vissa aktdrer kommer att utnyttja vilseledning. Det
finns en del arbete gjort inom detta omrade. Exempelvis har sovjetisk vilseledning ofta
anvant skricken for krig som ett sitt att overtyga sina motstandare,'”" dess forkirlek for
desinformation och anstrangningarna att hos motstdndaren inducera en dverskattning av
den sovjetiska militédra formégan.'’? Den kinesiska vilseledningen foredrar djupt liggan-
de 16gner, multipla strategier och forutséigande av motsténdarens intentioner med hjélp
av skarpsinnighet. Kunskap om dylika monster i vilseledningsstilar skulle kunna vara
ett verktyg for att tidigt varna vilseledningsanalytiker.173

Andra studier antyder att det politiska system som en aktor verkar inom kan paverka
villigheten att bedriva vilseledning. I ldnder med starka politiska ledare med en framtré-
dande roll inom det militira beslutsfattandet tenderar vilseledning att vara vanligare.
Diktaturer och auktoritéra regimer tenderar generellt att vara mer beredvilliga att utova
vilseledningens 4dla konst.'”*

En niraliggande aspekt dr att organisationer som &r tridnade att gora nagot ocksa strivar
efter att gora detta (t.ex. utdva vilseledning). Dessutom tenderar personer att tinka i
termer av vad de redan kan eller vad som &r bekant. Dessa fenomen antyder att fore-
komsten av vilseledning &r mer troligt om en nation har en apparat for att planera och
genomfora vilseledning.

Slutligen finns fradgan huruvida vissa personlighetstyper skulle vara mer inklinerade att
hemfalla &t vilseledning #n andra. Inga sddana bevis tycks foreligga, men personlighets-
faktorer i kombination med milj6é och organisation tycks dnda fa dem som en gang
framgangsrikt vilselett att praktisera igen.

Kunskap om ovan beskrivna fenomen skulle kunna underlétta for vilseledningsanalyti-
kern att s6ka efter deceptorer och genomskada deras modus operandi.

I Se t.ex. Polenkrisen i avsnitt 4.7.

172 Se The Bomber Gap och The Missile Gap i del 2, avsnitt. 3.4.

173 Scott A. Boorman, "Deception in Chinese Strategy"”, i William W. Winston (red.), The Military and
Political Power in China, (Praeger publishers, New York, 1972, s. 315-316 citerat i Douglas H. Dearth
och R. Thomas Goodden, Strategic Intelligence: Theory and Application, s. 269.

174 Herbert G. Goldhamer, "Reality and Belief in Military Affairs: A Fisrt Draft", (R-2448-NA, juni 1977,
ed. by Joan Goldhamer (RAND Corporation, Santa Monica, 1979), s. 107-108 citerat i Douglas H. Dearth
och R. Thomas Goodden, Strategic Intelligence: Theory and Application, s. 269.
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6.5 Utbildning

The possibility of deception should not be rejected until
it is disproved or, at least, until a systematic search for
evidence has been made and none has been found.

Richards Heuer' ">
Som tidigare namnts dr kunskap om vilseledning vital for att framgangsrikt kunna av-
sldja och skydda sig mot vilseledning. Av denna anledning &r utbildningsinsatser av stor
vikt. Utbildningen bor syfta till att medvetandegora berorda parter att framgéangsrik vil-
seledning har férekommit och férekommer samt att formedla kunskaper om dess meka-
nismer och funktionssitt.

Tre malgrupper kan urskiljas for utbildningsinsatser. Den forsta dr allménheten och me-
dia. Genom bocker, artiklar 1 pressen, radio- och TV-program m.m. kan allménheten
"utbildas" eller upplysas om vad som verkligen pagér i omvirlden. Aven historiska fall
bor redovisas. Av stor vikt i sammanhanget 4r att det organ som redogor for vilseled-
ningen, desinformationen m.m. har hog trovérdighet. Detta innebér bl.a. begrinsningar
vad giller att sjdlv vara en aktiv aktor inom informationskrigféringsomradet eller att ha
politiska, ekonomiska eller andra sérintressen som kan skada fortroendet och objektivi-
teten. Tva exempel belyser detta.

Nir det giller t.ex. skyddet mot psykologisk krigforing ligger sedan léinge ansvaret pa
en sirskild myndighet, SPF. Ett annat exempel dr forlaget Timbro som under aren for-
sokt att fora fram information om t.ex. underrittelseverksamhet och industrispionage
riktat mot Sverige. Mot bakgrund av Timbros politisk-ekonomiska stdd har forlaget
sannolikt inte haft lika hogt fortroende hos allménheten som SPF. Icke desto mindre bor
tre bocker utgivna av Timbro ndmnas hir. Industrispionage (1984) och Krig i fredstid
(1988), bada av Charlie Nordblom (med ett stort bakomliggande arbete av Joakim von
Braun) samt Sovjet och fredsrorelsen (1985) av Peppe Engberg.

Aven enskilda aktorer (journalister/analytiker) har genom &ren arbetat med upplys-
ningsarbete avseende frimmande makts underrittelseverksamhet i Sverige, men inte
heller dessa "frilansare" har &tnjutit samma fortroende som t.ex. en myndighet eller en
akademisk organisation.

En 16sning som anvénds i t.ex. USA och England &r att det finns ndgon form av akade-
miskt baserad studie- eller forskningsorganisation med knytning till underrittelse- och
sikerhetsvisendet. Inom CIA finns t.ex. en underrittelsehistorisk avdelning, Center for
the Study of Intelligence, som publicerar och kommenterar avhemligade dokument. Ma-
terial dérifrén har anvints som underlag i féreliggande studie.'”® I England finns The
British Intelligence Study Group, vars ordférande dr professor Christopher Andrew.

173 Richards J. Heuer, Jr., Psychology of Intelligence Analysis, (Center for the Study of Intelligence, CIA,
1999), http://www.odci.gov/csi/books/19104/index.html, himtad 9 augusti 2001, s. 9.

176 1 del 2 (fallstudierna rorande sovjetisk vilseledning avseende kirnvapnen) beskrivs hur USA faktiskt
blev vilselett och i sina National Intelligence Estimates under slutet av 1950- och borjan av 1960-talet
gjorde grova felbedomningar av antalet sovjetiska bombflygplan och missiler (the bomber gap and the
missile gap).
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Professor Andrew #r professor i modern historia vid universitetet i Cambridge. Han har,
for att bara namna tva exempel, tillsammans med avhopparna Oleg Gordijevskij och
Vasilij Mitrochin skrivit bockerna KGB: The Inside Story of its Foreign Operations
from Lenin to Gorbachev (1990) resp. The Mitrokhin Archive: The KGB in Europe and
the West (1999). I framfor allt den senare boken som till mycket stora delar &r baserade
pé dokument fran KGB:s arkiv beskrivs en méngd desinformations- och vilselednings-
operationer (varav en redovisades i avsnitt. 4.7). Ytterligare ett exempel pa akademiskt
forankrade studier dr den ovan nimnda avhoppade deceptdren Ladislav Bittman som &r
verksam som professor vid Bostons universitet i USA, dels i journalistik och dels som
chef for studier av desinformation.

Kanske skulle en institution liknande de ovan beskrivna amerikanska eller brittiska
kunna inrittas i Sverige. En annan typ av verksamhet som syftar till att bade upplysa
den egna allménheten samtidigt som den slar mot en eventuell deceptor 4r motpublice-
ring. 1981 startade president Reagan Project Truth som skulle avsloja och svara pa sov-
jetisk desinformation. En metod var att systematiskt offentliggora sddana operationer.
Efterhand har olika universitet i USA startat kurser bl.a. propagandans och desinforma-
tionens mél och medel.'”” Eftersom opinioner kan paverkas — och i virsta fall luras —
genom media, var tanken bakom projektet att bdde medias och allménhetens kunskap
och kritiska attityd skulle forbittras genom publiceringarna.'’® En mingd anglosaxiska
nyhetsbrev av motpubliceringskaraktir gavs ut under det kalla kn'get.17 En viktig aktor
i sammanhanget var naturligtvis ocksa US Information Agency (USIA) som hade en
Soviet Active Measures Coordinator for att bedriva upplysningsverksamhet kring sovje-
tisk desinformation.

En andra malgrupp for utbildningsinsatser dr befattningshavare inom totalforsvaret.
Dessa kan naturligtvis ta del av all offentlig publicering som eventuellt forekommer.
Dirutover skulle mer kvalificerade kurser kunna ges pé respektive myndighet eller inom
ramen for kurserna pa Forsvarshdgskolan (vi avser hir i forsta hand kurserna for hogre
befattningshavare inom totalforsvaret och inte den tidigare militdrhdgskoledelen).

Den tredje malgruppen dr personal inom underrittelse- och sikerhetstjédnsten samt even-
tuellt annan personal som har i uppgift att forsoka avsloja vilseledning. Denna malgrupp
har behov av den mest kvalificerade utbildningen. Det ligger inte inom ramen for denna
studie att peka pa all litteratur rorande underrittelseanalys. S&dan litteratur utgor och
bor utgdra utbildningsunderlag for personer som arbetar med sadan analys. Vi skall hér
bara referera till en intressant publikation Psychology of Intelligence Analysis.'®

Amerikanska CIA har genom &ren gjort anstringningar att forbéttra kvaliteten pa agen-
turens analyser. I ovan némnda bok ndmns fyra personer som gjort sirskilt viktiga bi-

7 Ett exempel under 1980-talet var Program for the Study of Disinformation, vid Boston University,
College of Communication (d4r Ladislav Bittman arbetar).

178 Se Nordlund, R. & Tubin, E., Desinformation i ést och vist, i kommenterade litteraturlistan i del 2.

1% Se t.ex. Disinformation — Soviet Active Measures and Disinformation Forecast och Counterpoint — A
monthly report on Soviet Active Measures: the worldwide psychological warfare offensive.

180 Richards J. Heuer, Jr., Psychology of Intelligence Analysis, (Center for the Study of Intelligence, CIA,
1999), http://www.odci.gov/csi/books/19104/index.html, himtad 9 augusti 2001.
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drag till kvalitetsutvecklingen rorande CIA:s underrittelseanalys: Sherman Kent,'®! Ro-
bert Gates,'® Douglas MacEachin'®® och Richards Heuer.'** Heuer har framfor allt
skrivit om inneboende svagheter och avvikelser i den ménskliga tankeprocessen. Enligt
Heuer star underrittelseanalytikern infor tre fundamentala utmaningar:

o The mind is poorly "wired" to deal effectively with both inherent uncertainty
(the natural fog surrounding complex, indeterminate intelligence issues) and
induced uncertainty (the man-made fog fabricated by denial and deception op-
erations).

e FEven increased awareness of cognitive and other "unmotivated" biases, such
as the tendency to see information confirming an already-held judgment more
vividly than one sees "discomforting” information, does little by itself to help
analysts deal effectively with uncertainty.

o Tools and techniques that gear the analyst's mind to apply higher levels of
critical thinking can substantially improve analysis on complex issues on
which information is incomplete, ambiguous, and often deliberately distorted.
Key examples of such intellectual devices include techniques for structuring in-
formaltgison, challenging assumptions, and exploring alternative interpreta-
tions.

Ett omrade dir Heuers insatser varit speciellt viktiga for CIA:s analysmetodologi ar
hypotesprtivning.186 Detta behandlades i bilaga 2. Hypotesprovning har en viktig funk-
tion som struktureringsverktyg.

Ett annat omrade dér Heuer gjort banbrytande insatser dr hur man skall avsloja vilseled-
ning (countering denial and deception). Heuer noterar bl.a.

...that analysts often reject the possibility of deception because they see no evi-
dence of it. [---] rejection is not justified under these circumstances. If deception is
well planned and properly executed, one should not expect to see evidence of it
readily at hand. Rejecting a plausible but unproven hypothesis too early tends to
bias the subsequent analysis, because one does not then look for the evidence that
might support it. The possibility of deception should not be rejected until it is dis-
proved or, at least, until a systematic search for evidence has been made and none
has been found."

Heuers verk anvinds regelbundet i undervisningen av alla CIA:s nyanstillda analytiker
samt vid kurser i warning analysis och countering denial and deception.

181 Tysnstgjorde vid CIA:s foregéngare Office of Strategic Services (OSS) och blev sedermera professor
vid Yale.

182 Slutade sin karrir som chef for CIA.

183 Tidigare Deputy Director for Intelligence (DDI), dvs. chef for CIA:s analysavdelning.

'8¢ Heuer skiljer sig frin de 6vriga genom att han har haft en mycket 1ang karriir vid CIA:s Directorate of
Operations innan han efter 24 ar flyttade 6ver till analysavdelning Directorate of Intelligence. De &vriga
var analytiker fran borjan till slut.

185 Richards J. Heuer, Jr., Psychology of Intelligence Analysis, s. 8.

186 Analysis of Competing Hypotheses (ACH) enligt Heuers terminologi.

187 Richards J. Heuer, Jr., Psychology of Intelligence Analysis, s. 9.
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Syftet med att i denna rapport nimna Richards Heuer och hans bok Psychology of Intel-
ligence Analysis har varit att visa pa att det finns organisationer som pa ett kvalificerat
sitt sysslar med problematiken att avslgja vilseledning. Boken samt referenserna i den-
na fOrtjénar ett noggrannt studium.'®®

I bokens inledande kapitel foreslas, baserat pd Heuers rad, ett antal rekommendationer.
CIA:s ledning bor vidta dtgérder for att:

e Establish an organizational environment that promotes and rewards the kind
of critical thinking he [Heuer] advocates — or example, analysis on difficult is-
sues that considers in depth a series of plausible hypotheses rather than allow-
ing the first credible hypothesis to suffice.

e Expand funding for research on the role such mental processes play in shaping
analytical judgments. An Agency that relies on sharp cognitive performance by
its analysts must stay abreast of studies on how the mind works —i.e., on how
analysts reach judgments.

o Foster development of tools to assist analysts in assessing information. On
tough issues, they need help in improving their mental models and in deriving
incisive findings from information they already have; they need such help at
least as much as they need more information.

o Commit to a uniform set of tradecraft standards based on the insights in this
book. Leaders need to know if analysts have done their cognitive homework be-
fore taking corporate responsibily for their judgments. Although every analyti-
cal issue can be seen as one of a kind, I suspect that nearly all such topics fit
into policy sensitivity. Corporate standards need to be established for each
such category. And the burden should be put on the managers to explain why a
given analytical assignment requires deviation from the standards. I am con-
vinced that if tradecrafi standards are made uniform and transparent, the time
saved by curtailing personalistic review of quick-turnaround analysis (e.g., "It
reads better to me this way") could be "reinvested" in doing battle more effec-
tively against cognitive pitfalls. ("Regarding point 3, let's talk about your as-
sumptions”)

e Pay more honor to "doubt". Intelligence leaders and policymakers should, in
recognition of the cognitive impediments to sound analysis, establish ground
rules that enable analysts, after doing their best to clarify an issue, to express
doubts more openly. They should be encouraged to list gaps in information and
other obstacles to confident judgment. Such conclusions as "We do not know"
or "There are several potentially valid ways to assess this issue" should be re-
graded as badges of sound analysis, not as dereliction of analytic duty."®

188 Material av liknande typ anvénds regelbundet i FOI Forsvarsanalys undervisning av nyanstéllda opera-
tionsanalytiker. Aven om operationsanalytikerna inte sysslar med underrittelseanalys sa syftar undervis-
ningen till att fa bukt med de inneboende svagheter och avvikelser som den minskliga tankeprocessen
har.

189 Richards J. Heuer, Jr., Psychology of Intelligence Analysis, s. 10.
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6.6 Sdrskild inhdmtning

Risken for desinformation och vilseledande dr
ocksd pataglig och madste sa vitt majligt kunna
avslojas och identifieras. Bl.a. av den anledning-
en behovs det under alla forhallanden en under-
rdttelsefunktion, som arbetar med vad som be-
trak{gz(.)s* som traditionella underrdttelsemeto-

der.

Som framgar av flera av de exempel som presenteras i denna rapport (se kapitel 4 och
del 2) dr det svart att avsloja vilseledning endast med hjélp av kritisk analys och analys
av svaga signaler (i synnerhet lickor vid genomfdrandet av vilseledningsplanen). Nés-
tan alla storre, initialt framgangsrika vilseledningsoperationer som i nagot stadium har
blivit avslojade har avsldjats av minskliga killor.

Aven andra s#rskilda inhdmtningsmetoder sa som signalspaning och satellitspaning kan
potentiellt ge viktiga bidrag till en kritisk analys med syftet att upptédcka vilseledning.
Samtidigt 4r det hogst sannolikt att en deceptor ldgger stor vikt vid att manipulera just
sddana indikatorer som kan upptidckas med dessa insamlingsmetoder.

Nir man undersoker missténkta fall av vilseledning kommer man att stdta pa en stor
mingd informationsbitar av vilka de flesta dr sanna. For att, med okad sannolikhet, ge-
nom analys kunna visa att vilseledning foéreligger maste man kunna pavisa att atminsto-
ne nagon eller nagra informationsbitar 4r osanna. Det kan t.ex. ske dd man genom satel-
lit- eller flygspaning kan konstatera att det som skulle forestilla markrobotar i sjdlva
verket utgors av attrapper. Men de flesta vilseledningsatgirder 4r som regel mer sofisti-
kerade och kan inte avsldjas med tekniska hjalpmedel. Det krédvs personbaserad infor-
mation. Vid inriktning av inhdmtningsresuserna bor man darfor i forsta hand sikta pé
minskliga kiéllor. Dessa bor helst finnas néra beslutsfattare eller eventuella deceptorer.
Vikten av minskliga killor som en del i arsenalen for att uppticka vilseledning kan inte
nog understrykas!

Formaga till sadan inriktning av underrittelseinsamling samt dver huvud taget vikten av
en centraliserad policy for nationellt skydd mot vilseledning stéller vissa krav pa den
organisatoriska 16sningen for detta skydd. Detta diskuteras 1 nésta avsnitt.

Aven om skydd mot vilseledning i de flesta fall torde vara en rent nationell angeldgen-
het, i synnerhet i kris och krig, kan internationell samverkan i syfte att uppticka och
identifiera deceptorer bli aktuell. Sddan samverkan bor styras frén samma instans som
inriktar insamlingsresurserna.

%0 50U, Underrdttelsetjdnsten—en dversyn, s. 251.
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6.7 Vikten av att aktiva och passiva skyddsatgéarder kombineras

Ett vanligt forekommande sitt ér att betrakta vilseledning som en del av en samordnad
plan i syfte att fa vilseledningsobjektet att gbra ndgot som det annars inte skulle gora.
Var utgangspunkt dr dirfor att ett skydd mot vilseledning pa motsvarande sitt skall ut-
gora en samordnad verksamhet bestdende av olika metoder for att uppticka vilse-
ledning samt skyddande atgérder och aktiviteter som kompletterar och delvis 6ver-
lappar varandra. Overlappningen ir viktig eftersom den ger en méjlighet att kontrollera
uppfattningar mot flera analyser/kéllor.

Den som vill skydda sig mot avsiktlig vilseledning gor klokt i att kombinera bade passi-
va skyddsatgirder och aktiva motatgérder (se figur 10).

Passiva
atgirder

Fig. 10. Grundprinciper for skydd mot vilseledning (jfr fig. 4).

Skyddsatgirderna bor omfatta bl.a. féljande:

e inkorporerande av skydd mot vilseledning i en nationell policy f6r skydd mot in-
formationskrigforing,

olika analytiska forhallningssitt inkl. konkurrerande analys,
16pande bevakning av missténkta fall av vilseledning,

forsta vilseledningens mekanismer och tillvigagangssétt (modus operandi),
mojliggora tidig indikation (upptickt) av pagaende vilseledningsoperationer,
forebygga, forhindra och forsvara att vilseledningen alls kommer till stand,
gardera forvantad vilseledning genom forutseende (sérbarhet),
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e mildra och dolja den trots allt genomforda vilseledningens effekter,

aterforsikra att kritiska systemfunktioner ej helt slds ut trots genomford vilseled-
ning,
vinda motstandarens atgarder mot honom sjilv,

frondera motstandaren och foérvirra honom genom egna aktiva och vilseledande &t-
girder och

e f6lja upp och utvirdera effekten av olika utspel och motétgérder.

Generellt (oavsett konfliktniva och situation) dr det en god idé€ att till alla informations-
konsumenter formedla en grundldggande kritisk attityd i kéllkritiska sammanhang. For
analytiker och beslutsfattare i allménhet &r en grundldggande kunskap i
underrittelsemetod (underrittelsecykeln) véardefull. De som dessutom beddms utgora
malgrupp for vilseledningsoperationer behdver kunskap om vilseledningens teori och
praktik, dess modus operandi. Syftet med dessa riktade atgirder 4r att 6ka kunskapen
om vilseledning och dirmed kanske forebygga att den kommer till stind. Ovriga
principiella atgirder/motétgérder i forteckningen ovan har olika karaktér och syften och
behover systematiskt utvecklas for den specifika miljo och situation som &r aktuell. Det
ar emellertid en separat studieuppgift.

6.8 Organisatoriska aspekter

Hur skyddet mot vilseledning skall arrangeras organisatoriskt dr en komplicerad fraga.
Det har inte varit mojligt att inom ramen for detta projekt studera organisationsaspekten
mer djupgaende. Detta avsnitt har ddrfor karaktiren av reflexioner kring problemet ut-
ifran den litteratur som studerats. Efter nagra inledande funderingar reflekterar vi kring
mojligheten att ansluta oss till den organisationsstruktur som Ag IW har foreslagit for
skyddet mot informationskrigforing.

Eftersom vilseledning kan vara av militér, politisk, ekonomisk, teknisk-vetenskaplig
eller annan art, antingen var for sig eller integrerat, bor ett antal myndigheter engageras
i skyddet. Hur detta skydd bor organiseras, vilka arbetsformer som bor utnyttjas samt
vilka myndigheter som bor delta diskuteras dvergripande i nedan. Vilka arbetsuppgifter
skulle kunna tidnkas inga for dem som ingéar i skyddet mot vilseledning (avgransningar
och klargorande av ansvarsfordelning)? En preliminir utgdngspunkt &r att nétverk for
samverkan mellan berdrda myndigheter synes vara en tilltalande modell med hinsyn till
indikatorernas diversifierade art.

Inledningsvis diskuteras nedan négra principiella punkter som ror organisationsformer
for ett skydd mot vilseledning. Bland annat motiveras varfor nétverk synes vara en av
de mest effektiva 16sningarna.

Litteraturen talar om nitverk i olika sammanhang for att skydda sig. Det finns flera an-
ledningar till att nétverk &r att fordra framfor en vilseledningskyddsmyndighet a 1a SPF
(Styrelsen for psykologiskt forsvar). For det forsta, om man hade en organisationsenhet
som svarade for nationellt skydd mot vilseledning skulle den omedelbart bli ett forsta-
handsmaél for en eventuell deceptor. Endast om en sddan organisation kunde vara sa
hemlig att ingen kénde till den skulle den kunna rikna med att fa verka ostort. Men ef-
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tersom manga av de atgirder for att skydda sig som beskrivs i denna rapport kréver 6p-
penhet for allménheten hamnar man i en slags moment-22-situation.

I analogi med studier fran andra omraden dir olika distribuerade forsvarsstrukturer ut-
sitts for attacker finns det anledning att tro att ett nitverk dr svarare att stora @n en cent-
raliserad och hierarkisk forsvarsstruktur.

For det andra #r det férmodligen ocksa léttare att organisera ett nétverk bestaende av
befattningshavare pa olika myndigheter, organisationer och foretag. Detta kan da sanno-
likt ske inom ramen for redan existerande organisationsenheter.

For det tredje ar det sannolikt enklare att halla atminstone delar av nétverket hemligt.
Att ndtverket existerar behover inte vara hemligt, men ddremot bor identiteten hos de
individer som ingar var oként for dem som inte ér direkt involverade i verksamheten.

For det fjarde innebér ett ndtverk en distribuerad hjdrnkraft, dvs. fler personer med en
samlad och bred kompetens samt fler par 6gon och 6ron som kritiskt granskar omvirl-
den i syfte att uppticka indikatorer pa pdgéende vilseledning. Som tidigare beskrivits
handlar vilseledning om indikatorhantering. De indikatorer som kan forvintas upptrida
kommer formodligen vara av mycket varierande art varfor en organisation ensamt svar-
ligen kan ténkas ha kompetens att bevaka samtliga indikatorer.

For det femte innebér ett néitverk en effektiv form att frimja ett incidentrapporteringssy-
stem, dvs. de i nétverket ingdende organisationerna eller personerna rapporterar in till
ett nav som bir huvudansvaret for den kritiska analysen och forslagen till motverkan.

Samtidigt dr det viktigt att understryka att d&ven nétverkslosningar har nackdelar. Tva
uppenbara sadana #r svarigheten att hantera sekretessen i ett alltfor vitt forgrenat nit-
verk samt att olika organisationskulturer ingaende i nitverket riskerar att leda till frik-
tioner och ddrmed minskad effektivitet.

Ett dylikt nétverk skulle kunna organiseras pa olika sitt. Nedan diskuteras nagra forslag
till ndtverksformer.

En mojlighet 4r att organisationsenhet inom Regeringskansliet (Forsvarsdepartementet)
utgor huvudman i nitverket. Myndigheter, organisationer och foretag rapporterar fran
sina respektive kompetensomréden trender som en deceptdr skulle kunna ténkas utnytt-
ja, anomalier i den ordinarie verksamheten som skulle kunna tyda pa pagaende vilseled-
ning osv. Med myndigheter avses i forsta hand UD, Forsvarsdepartementet, SAPO,
MUST, FRA, FOI, FMV, OCB, SPF och FHS (Informationskrigforingskansliet, IKK).
Med hénsyn till eventuella ekonomiska aspekter av vilseledning bor nétverket mojligen
dven omfatta t.ex. Riksbanken, Borsen, Kommerskollegium, Riksgéldskontoret m.fl.
centrala myndigheter. I synnerhet nir det r6r forsvarsindustrin finns anledning att &ven
inkludera privata foretag (jfr vidare exemplen i del 2).

En annan mgjlighet &r att utse t.ex. MUST till huvudman i ett nétverk. Detta kan vara
lampligt med tanke pa att MUST av Underrittelseutredningen pekats ut som den svens-
ka “all-source-underrittelsefunktionen”. Fragor som da uppstar ir t.ex. hur skyddsverk-
samheten skall organiseras pA MUST? Skall det spridas ut pa olika befattningshavare
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som tillika-uppgift 6ver hela organisationen for att ticka in s& manga aspekter av und-
sdk-komplexet som mojligt? Eller skall en speciell grupp hantera dessa fragor?

Bada dess typer av nitverk skulle kunna organiseras pd samma sitt som de referens-

grupper som redan existerar inom till exempel ickespridningsomradet, dér en stor re-
spektive liten referensgrupp deltar och dér Sikerhetspolisen har det samordnande hu-
vudansvaret for verksamheten.

For att fa extra bredd och kompetens skulle ett sadant néatverk utdver myndigheter, or-
ganisationer och foretag kunna knyta pensionerad personal fréan statsforvaltningen till
sig. Exempel pa lampliga kategorier &r erfarna diplomater, underrittelse- och sikerhets-
personal samt sékerhetspolitiska forskare — alla med kunskap om vilseledning.

Diskussionen ovan, rérande skyddets organisatoriska form, har hittills varit relativt
principiell till sin karaktir. Vi 6vergar nu till att diskutera ett mer konkret forslag. I syfte
att astadkomma enhetlighet i ett eventuellt skydd mot informationskrigforing, som om-
fattar aven skydd mot vilseledning, tar vi darfor véar utgangspunkt i Ag IW:s forslag i
stort till ansvarsstruktur.

Forfattarna dr vl medvetna om att en del av Ag IW:s forslag ar foréldrade eller kan
komma att ges en ndgot annorlunda utformning med tanke pé senare utredningar, i for-
sta hand Sarbarhetsutredningen (SOU 2001:41 Sarbarhet i en ny tid). Som ett resultat
av denna kan nya organisationsenheter/myndigheter komma att uppsté och nuvarande
organisationer/myndigheter att upphora/foridndras. Det fortjdanar diarfor att understrykas
att diskussionen nedan i forsta hand &r principiell och ror funktioner och inte konkreta
organisationsenheter, dven om sddana ndmns vid namn. Dessutom kan en del termino-
logi i diskussionen nedan skilja sig fran ordbruket i Sdarbarhetsutredningen.

Mot bakgrund av de sammanvigda forslagen frén ASTA-studien och Ag IW:s forsta rap-
port (se avsnitt 2.1) skisserar Ag IW i sin andra rapport en ny ansvarsstruktur for ett na-
tionellt skydd mot informationskrigforing. Dir beskrivs de organisatoriska behoven for
det nationella samordningsansvaret enligt nedanstdende. Inom parentes anges foreslagen
lokaliseringen av respektive enhet/funktion.

e [Inriittande av en interdepartemental samordningsgrupp inom Regeringskansliet
for att 16sa IW-relaterade problem av forvaltningsmissig karaktidr. Gruppen bor
dven kunna utgora en krishanteringsresurs. (Regeringskansliet)

e Behov av ett nytt nationellt funktionsansvar pa central niva. Denna bor vara ett
funktionsovergripande inriktningsorgan, men kan ocksa ha av Regeringen delegera-
de operativa befogenheter for vissa situationer. Enheten bor innehélla delar for hot-
bearbetning, skydd, incidentanalys samt dvergripande samordning och inriktning.
(OCB)

e Behov av en s.k. statistikenhet for att f4 en uppfattning om omfattning och karaktér
av IT-incidenter inom savil privat som offentlig sektor. Statistikenheten kan dven
fungera som taktisk varningsfunktion. (Néringslivets sikerhetsdelagation, NSD)

® Behov av en aktiv IT-kontrollfunktion av Red Team-modell for statsforvaltning-

en. (FM/MUST)
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e En StatsCERT'"' som hanterar IT-incidenter mot statsforvaltningen i realtid. (PTS
med stod av RPS).

e Inrittandet av en sérskild analysgrupp for operativ mediebevakning av frimst In-
ternet. (SPF)192

Pa motsvarande sitt anser vi att ett organ i Regeringskansliet behovs. Detta organ bor
ha flera uppgifter. For det forsta att formalisera en nationell policy for skydd mot vilse-
ledning. For det andra att Overvaka implementeringen av densamma. For det tredje att
initiera utbildning rorande vilseledning hos de deltagande myndigheterna, organisatio-
nerna och foretagen. For det fjdrde bor detta organ ha en begrinsad bearbetningsforma-
ga avseende vilseledningshot. Aven om huvudansvaret for hotbearbetning m.m. foreslas
vara huvuduppgift for ett nationellt funktionsansvar pa central niva (se nedan) har ett
organ i Regeringskansliet delvis en annan utblick i sikerhetspolitiska fragor genom sin
centrala placering. Och som redovisats ovan &r centralisering sévél vid genomférande
av vilseledning som skydd mot vilseledning av stor vikt. For det femte bor organet i
Regeringskansliet ansvara for egna aktiva motatgérder for det fall att vilseledning upp-
ticks. Detta organ skulle i fallet vilseledning foretrddesvis kunna vara Samordningssek-
retariatet for sikerhetspolitiska underrittelsefragor (F6/SUND). Motivet till detta &r
givetvis den nira koppling som finns mellan underrittelseverksamhet och vilseledning.
Dessutom bor organet ansvara for inriktning av insamlingsresurserna (jfr avsnitt 6.6), en
uppgift som redan i dag aligger SUND.""

I likhet med Ag IW:s struktur bor ett nationellt funktionsansvar pa central niva fin-
nas. Det bor innehalla delar for hotbearbetning, skydd, incidentanalys samt overgripan-
de samordning och inriktning. Den bor ocksa ha det operativa ansvaret for eventuella
aktiva motatgérder. Det centrala nationella funktionsansvaret bor enligt var mening lig-
ga pa HKV MUST. Motivet till detta &r i forsta hand att MUST ér rikets all source-
underrittelsefunktion. Med tanke pa den vikt som bor ldggas vid ménskliga killor i
skyddet mot vilseledning blir samverkan med Sékerhetspolisen av sérskild vikt.!*

Aven i fallet med skydd mot vilseledning synes ett behov foreligga av en vil fungeran-
de grinsyta mellan myndighetssfiren och den privata sektorn. Till skillnad mot de
IW-relaterade hoten och statistikenheten for att fa en uppfattning om omfattning och
karaktar av IT-incidenter inom savil privat som offentlig sektor, skulle detta organ ut-
gora rapporteringscentral dit missténkta fall av vilseledning eller misstinkta trender
skulle kunna rapporteras. Med hinsyn till d&rendenas karaktir vid vilseledning mot for-
svarsekonomiska intressen synes en nira samverkan mellan organet i grinsytan och
Sikerhetspolisen ocksa vara behovlig. Liksom i fallet med IW skulle Niringslivets si-
kerhetsdelegation (NSD) kunna utgora grinsytan mellan myndighetssfiren och den pri-
vata sektorn.

1 Ett statligt s.k. Computer Emergency Response Team.

192 g IW, Rapport nummer 2, s. 21-33.

1931 Ag IW Rapport 2 (s. 32) skrivs att "Ett effektivt skydd mot informationskrigféring kriver att de funk-
tions- och samordningsansvariga myndigheterna tillf6rs sa bra underrittelsematerial avseende IW-
omradet som dr mojligt att fa fram. Det krédver ocksé att vara underrittelsemyndigheter inriktas mot att ta
fram och leverera material med hogre prioritering dn vad som sker i dag. Var underrittelse-/
informationsinhimtning etc méste bedrivas pa samma sitt som i omvirlden.”

194 Att samverkan mellan MUST och SAPO ir av central betydelse framgar av de tre “historiska” fallen
med polska tavelforsiljare, TIR-1dngtradare och ubdtsjaktverksamheten.
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Nir det giller en aktiv kontrollfunktion av Red Team-modell kan konstateras att ett
behov av sadan aktiv kontroll synes foreligga dven i fallet vilseledning. Men, de prak-
tiska svarigheterna vid genomforandet av sddan aktiv kontroll (dér den kontrollerade
parten dr omedveten om kontrollen) beddms vara avsevérda eller t.o.m. odverstigliga av
olika skil. Samtidigt finns det all anledning att i stillet peka pd mojligheterna att inom
ramen for olika 6vningar vid savil Regeringskansliet som totalférsvarsmyndigheterna
belysa vilseledning och skydd diremot.

En funktion som motsvarar ett nationellt Computer Emergency Response Team synes
knappast foreligga i fallet med vilseledning med hénsyn till den ovan ndmnda annorlun-
da tidsskalan. :

En funktion som diremot blir minst lika viktig i fallet vilseledning 4r den operativa
mediebevakningen (jfr avsnitt 6.4.4). Den bor omfatta alla medier, inte enbart Internet.
Var denna mediebevakning skall placeras kan diskuteras. Ett alternativ dr att MUST
Sok far ansvaret for denna operativa bevakning. Fordelarna med detta torde vara uppen-
bara om MUST har det nationella funktionsansvaret.

FRA med sin stora inhdmtnings- och analyskapacitet 4r en annan mgjlig placering. Pa
samma sitt som MUST Sok &r nérheten till underrittelsematerial en stor fordel.

SPF dr mojligen mindre lampligt eftersom denna myndighet har ett mycket tydligt man-
dat rérande just skydd mot psykologisk paverkan pé nationen. Konspiratoriskt tinkande
och letande efter vilseledning skulle mojligen riskera att kompromettera SPF:s trovir-
dighet. A andra sidan har SPF stor vana av att granska medieflodet.

Ytterligare en annan mojlighet ar FOI:s sidkerhetspolitiska institution dér inte bara lang-
siktig forskning bedrivs, utan dven mer operativ och policyinriktad utredning till stod
for i huvudsak Forsvarsdepartementet. Bland annat finns dér verksamhet inom omradet
tidig varning (early warning).

Nir det giller operativ mediebevakning skulle svenska ambassader utomlands kunna
bevaka misstinkta fall av vilseledning i respektive malland och regelbundet leverera
underlag till det organ som har ansvaret f6r mediebevakningen.

Oavsett var den operativa mediebevakningen placeras dr det viktigt att denna enhet kan
samverka med Ovriga delar av skyddsorganisationen. Mediesignalerna behdver ju jam-
foras med andra inkommande signaler fran UD, MUST, FRA, SAPO, forsvarsindustrin
m.fl. aktorer.'”

195 Ytterligare en mojlighet som mdjligen 4r vard att beakta &r att mediebevakning av enstaka fall (dvs. ej
mediebevakning pa bredden) skéts av oberoende forskare/utredare med kunskaper om sévil vilseledning
som underrittelse- och sdkerhetsverksamhet. Med hénsyn till myndigheternas resursméssigt anstringda
arbetssituation kunde detta vara ett kostnadseffektivt alternativ. Dessutom finns redan i dag sadan perso-
nal att tillgd. I ménga fall ror det sig om pensionerade personer som av eget intresse och mot en inte allt-
for hog ersittning skulle kunna arbeta som fristdende konsulter. Ett problem i sammanhanget blir i sa fall
formerna for dessa personers samverkan med Gvriga delar av skyddsorganisationen. Virt att notera &dr
dock deras intressanta stillning med hinsyn till egna offensiva atgérder.
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Avslutningsvis dr det angelédget att understryka vikten av att en fordjupad analys av an-
svarsstrukturen for en eventuell skyddsorganisation gors. Som redan papekats dr ovan-
staende resonemang att betrakta som hogst preliminéra reflexioner kring organisations-
frigan. An mindre har det varit méjligt att inom ramen for denna studie utvirdera olika
organisatoriska 16sningars skyddseffekt i forhdllande till kostnaderna.'*®

6.9 Problem vid skydd mot vilseledning

Paradoxically alertness to possible deception increases
susceptibility to it.
Richards J. Heuer"’

Precis som i fallet med early warning finns det inneboende svarigheter férbundna med
metoderna for att skydda sig mot vilseledning. I forsta hand beror detta pa den osikerhet
som omgérdar dverraskning och vilseledning. P4 samma sétt som vi varnade for 6vertro
pa vilseledningens mdjligheter (avsnitt 5.4) finns det anledning att varna for skyddsme-
todernas fallgropar. En del av problemen berorsvidare i bilaga 2.

En av de faror som ofta framfors sammanfattas pa ett bra sitt av foljande citat:

Any state's attempt to harness more mundane intelligence assets to the counter-
deception problem must be done delicately, for it is probable that attempts to sen-
isitize intelligence analysts to the prospects of deception will incline them to find
"deception” when it isn't there.'”®

Som regel ricker det inte for en underrittelseorganisation att ha vaga misstankar om att
vilseledning foreligger. Vilseledningsobjektet maste kunna skilja pa det som #r sant och
det som #r falskt. Historien uppvisar ocksa fall dar vilseledningen har accepterats som
sanning samtidigt som sanningen har bedomts vara vilseledning.'”

Om ett underrittelsesystem gors kinsligare for mdjligheterna att vilseledning kan fore-
komma kan ocksa frekvensen falsklarm komma att 6ka med ett vargen-kommer-
syndrom som f6ljd dir verklig vilseledning riskerar att avféardas.

Det kan ocksa leda till en situation dir analytikerna p.g.a. att de inte vet vad de kan be-
trakta som sant sitter upp sa rigordsa beviskriterier att det undertrycker intuitionens
spelrum (vilket dr en viktig del i underrittelseanalysen) eller flodet av underrittelser till
beslutsfattarna.>*

19 En metod att virdera olika skyddsstrukturers effektivitet skulle kunna vara genom spel. Forsvarets
krigsspelscentrum har tidigare givit ut en rapport om spel och vilseledning (Vilseledning, desinformation
och spel, Spel for 6kad kunskap, FKSC, 1995:06.). (Se vidare kapitel 7 Forslag till fortsatt arbete).

Y7 Richards J. Heuer, Jr., "Strategic Deception: A Psychological Perspective", paper presented at the
Twenty-first Convention of the International Studies Association, St. Louis, Missouri, mars 1980 citerat i
Richard K. Betts, Surprise Attack, s. 109.

198 Katherine L. Herbig och Donald C. Daniel, "Strategic Military Deception” in Strategic Intelligence:
Theory and Application, (red.) Douglas H. Dearth och R. Thomas Goodden, United States Army War
College och Defense Intelligence Agency, andra upplagan, 1995, s. 280.

" Tbid., s. 280.

%9 Ibid. s. 280.
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Som framgick av kapitel 5 #r det ménniskans kognitiva formagas karaktiristika som
mojliggor vilseledning.

For det forsta verkar tvivlet/osidkerheten alltid till deceptrens fordel. Forutsatt att den
vilseledande informationen inte pa goda grunder kan avfirdas helt maste den granskas
av offret.

For det andra formar de initiala intrycken uppfattningen om efterfoljande héndelser.
Hjirnan arbetar sedan i smé och gradvisa (s.k. inkrementella) steg varvid efterkomman-
de intryck jamfors med forégdende. Ett utmirkande drag for den ménskliga percep-
tionsprocessen dr sedan motstandet mot att omformulera den initiala bedomningen trots
att enskilda efterkommande intryck uppvisar inkonsistenser.

For det tredje forekommer som regel oupplosliga osdkerheter i alla typer av mer kom-
plexa bedomningar utan att desinformation forekommer. Eventuella lickor vid genom-
forandet av en vilseledningsoperation eller andra felsteg betraktas ofta av offret med
samma misstinksamhet som alla andra fakta. Vad som alltsa ur deceptorens perspektiv
ses som en fatalt misstag betraktas av offret antingen som avsiktlig desinformation (det
ar for bra for att vara sant) eller som vanlig information behéftad med de sedvanliga
osdkerheterna.

Och for det fjarde har deceptoren en fordel i det faktum vilseledningen nistan alltid
medfor kostnader for offret medan kostnaden for deceptren ofta dr mycket ringa dven
om planen misslyckas. Deceptoren, som kénner sina egna intentioner, kan skilja mellan
sanning och 16gn vilket offret inte kan gora med sékerhet. Bordan av att reda ut de extra
osékerheter som vilseledningen medfor faller dérfor pa offret oavsett om vilseledning
sedan accepteras som sanning eller 16gn (om inte offret &r mycket riskbeniget eller be-
rett att bira vissa kostnader). o1

Av det ovanstaende framgar att vilseledningsobjektet, i sina anstringningar att skydda
sig, star infor en rad svérigheter av organisatorisk, kommunikativ och kognitiv art.
Emellertid torde det genom goda kunskaper om dessa svarigheter vara mojligt att elimi-
nera en del av dem samt gora det mojligt att kringga andra.

For fullstiandighetens skull bor det samtidigt papekas att vilseledning 4r ett riskfyllt f6-
retag med inneboende osékerheter dven for deceptoren. En vilseledningsoperation kan
l4tt omintetgoras av olika omstindigheter. For det forsta méste vilseledningsobjektet nés
av de vilseledande signalerna. For det andra maste objektet tolka signalerna pa det sitt
deceptoren avser. For det tredje maste objektet agera pa ett sétt som verkligen ér till
fordel for deceptoren. I synnerhet den psykologiska perceptionsprocessen och organisa-
toriska processer hos objektet (objektet utgors t.ex. av en underrittelsetjinst) gor det
svart att forutse hur objektet kommer att reagera. Andra svarigheter for deceptoren
sammanhinger t.ex. med sekretess, tidssamordning och integration med andra aktivite-
ter (jfr avsnitt 3.3 och 5.4).

21 1bid. 5. 273-274.
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7. Forslag till fortsatt arbete

For det fall att Forsvarsdepartementet eller nagon totalfrsvarsmyndighet avser att fort-
sitta den hdr beskrivna studieverksamheten ldmnar vi nedan ett antal forslag till fortsatt
forskningsarbete. Nedan listar vi alltsd inte forslag av policytyp da vi anser att forslagen
i t.ex. avsnitt 6.8 ar tillrackligt tydliga for att Forsvarsdepartementet skall kunna g vi-
dare direkt darifran.

® Undersoka vad som for ndrvarande pagér i olika ldnder nir det giller aspekten
skydd mot vilseledning inom ramen for olika program for skydd mot IO.

e Genomfora en kostnads-effekt-analys av organisatoriska aspekter av skyddet mot
vilseledning som en del i IW/IO-f6rsvaret.

® Genomfora en pilotstudie under tva ar med 16pande bevakning av missténkta fall av
vilseledning som skisseras i avsnitt 6.4.4.

e Fortsatta studier rorande mojligheter till att avsldja vilseledning utgéende ifran de
psykologiska mekanismer som &r i funktion vid vilseledning.

® Det vore onskvirt att genomfora en fordjupad analys av de i denna rapport (del 1
och 2) beskrivna fallen av vilseledning utgéende fran de principer och mekanismer
for vilseledning som redovisats i avsnitt 3.3 och kapitel 5.

e Fortsatta studier rérande de aspekter av vilseledning som ndmndes i avsnitt 6.4.5.

® Genomgang av svenska arkiv (dven sddana som #@nnu inte ir tillgdngliga for akade-
miska forskare) i syfte att, mot 6kad kunskap om historiska fall av vilseledning, ut-
virdera egna tidigare sdkerhetspolitiska och andra bedomningar. Ett forsta fall att
fordjupa sig i bor utgoras av Operation Graffham.

® Prova de foreslagna skyddsmetoderna mot verkliga fall av vilseledning. Genom om-
fattande arkivstudier skulle man mdojligen kunna aterskapa stora delar av det be-
slutsunderlag som forelag under t.ex. Operation Graffham.

e Fortsatta studier av hur man kan komma runt eller lindra problemen nir det giller
inneboende svarigheter av typen vargen-kommer-syndromet som skydd mot vilse-
ledning (och early warning) tenderar att framkalla. Se avsnitt 6.9.

e Utveckla Furustigs F-modell, som &r en modell f6r diskussion och analys, nir det
giller motatgirder mot vilseledande operationer.

e Paborja utveckling av egen formaga till planering och genomftrande av vilseled-
ningsoperationer, dvs. som en av flera aktiva motatgirder inom informationskrigfo-
ringsomradet.
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® Spel dr ett kraftfullt verktyg for savil analys som utbildning. Genom spelverksamhet
skulle olika scenarier kunna utarbetas som exemplifierar tinkbara vilseledningsope-
rationer mot Sverige (enskilt eller som en del av Vistvirlden) eller mot nagot land i
ndaromradet vilket indirekt far aterverkningar pa Sverige. Dessa scenarier skulle i ett
senare skede kunna utnyttjas for att medvetandegdra och utbilda andra myndigheter
och organisationer som kan ténkas delta i det nationella skyddet mot strategisk vil-
seledning.

I detta sammanhang kan dérfor ndimnas det arbete som tidigare genomforts av For-
svarets krigsspelscentrum (FKSC) avseende spel och vilseledning pa nationell niva.
Se "Vilseledning, desinformation och spel", Spel for Okad Kunskap, nr 6 1995.

En viktig komponent vid spel &r scenarier. Vid FOI:s Institutionen for sikerhetspoli-
tik och strategi togs 1999 ett antal scenarier fram for virdering av forsvarsmakts-
strukturer.®> Aven om alltsi dessa scenarier tagits fram i ett annat syfte skulle de
mojligen kunna utnyttjas i samband med vilseledning och nationella spel.

® Undersoka mojligheterna att anvéinda olika typer av datoriserade hjélpmedel for
underittelseanalys. Tekniker, for hantering av stora text- och dataméngder, som kan
analysera informationen bade avseende innehall och relationer till annan informa-
tion (innehallsanalys resp. nitverksanalys) borde kunna utnyttjas for sékande av av-
vikelser i makroanalysen eller svaga signaler i samband med skyddet mot vilseled-
ning. Flera sddana datoriserade verktyg anvinds eller studeras for nérvarande vid
FOI>® Ett exempel pi ett sadant datoriserat hjilpmedel ir SemioMap.**

e Rapportens del 1 skulle kunna 6versittas till engelska. Rapporten skulle pa detta sitt
kunna utg6ra underlag for ett internationellt seminarium till vilket vilrenommerade
personer inom vilseledningsomradet bjuds in.

® Genomfora ett internationellt seminarium med brett deltagande. Ett antal av de i
denna rapport nimnda personerna/referenserna med erfarenhet fran det kalla kriget
ar fortfarande kontaktbara. Till seminariet skulle dven den nationella kompetensen
avseende vilseledning bjudas in.

202 Bengt Andersson, Niklas Granholm och Johannes Malminen, Scenarier for véirdering av forsvars-
maktsstrukturer (1 bilaga), FOA, HPM frén projektet Europeisk sikerhet, 1999-06-04.

25 En miingd dylika verktyg behandlas i Goran Neiders rapport Kunskapshantering, konceptstrukturer,
textbryming, FOA-D-99-00478-111—SE, 1999.

204 Semio Corporation, Internet http://www.semio.com.
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Bilaga 1 Nagra definitioner av begreppet vilseledning

Genomgangen nedan kompletterar texten i avsnitt 3.2.
I Nomenklatur for Forsvarsmakten 1997 (Nomen F 97) definieras vilseledning pa foljande sitt:

Operativ princip som firdmst innebar atgarder i syfte att undandra eller vilseleda
motstandaren om t ex operativ avsikt, krafisamling, anfallsrikining eller anfallstid-
punkt.

Dirutover finns i Nomen F' 97 en definition av vilseledning inom ledningskrigforing:

Militért planerade dtgarder som syfiar till att ge motstandarens ledare en falsk
bild av var militdra formaga och/eller vara avsikter i syfie att fd fienden att agera
pa ett for oss gynnsamt sditt.

Arméledningsstudie 6 Vilseledning 1995-97 (dven kallad Arméns vilseledningsstudie) antog
foljande definition:

Med vilseledning avses medvetna datgdrder som syftar till att ge motstandaren ett
felaktigt beslutsunderlag for att fa honom att disponera sina resurser pa ett sdtt
som gynnar var strid.*®

Hans Furustig redovisar i FOA-rapporten Militir vilseledning — Nagra grunder’® ett antal ut-
lindska definitioner. NATO definierade 1985 vilseledning som

Atgdrder som vidtagits for att missleda fienden genom manipulering, forvringning
eller forfalskning av fakta for att forma honom att agera pa ett sdtt som dr till men
for hans intressen.

Det amerikanska faltreglementet FM 90-2 Battlefield Deception frin 1988 menar att

Vilseledning pa stridsfdltet bestdr av operationer under ledning av echelongniva
och ldgre, for att avsiktligt vilseleda fiendens beslutsfattare genom att forvrdnga,
dolja eller forfalska indikatorer pa egna eller allierades avsikter, kapacitet eller
dispositioner.

Med sovjetisk maskirovka (maskering, doljande, vilseledning) menas
Diéljande av egna och allierades styrkor och militdara installationer fran fienden.
Maskering anvdnds for att vilseleda fienden om styrkornas ldge, verksamhet och
avsikt. Maskering dr en stridsmdssig sdkerhetsatgard under strid eller operation

och dessutom en atgdrd for det lokala lufiforsvaret.

Enligt den sovjetiska militédrencyklopedin (1964) &r maskirovka

25 Denna definition 4r ocksi den som anvinds av Hans Furustig i Militdr vilseeldning—Négra grunder,
bilaga 1. Denna definition antogs sedermera av Forsvarsmaktens Huvudstudie Ledningskrigforing med
vissa smirre modifieringar och foreslogs gilla for det fortsatta arbetet inom omrédet.

26 Hans Furustig, Militdr vilseledning, bilaga 1.
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Konsten att sdkerstdlla framgdng i strid, bestdende av ett komplex av datgarder for

att vilseleda avseende ldge och stridsvirde hos forband och objekt och stridspla-
207

ner...

I den sovjetiska militirencyklopedin Vojennyj Entsiklopeditjeskij Slovar fran 1984 definieras
maskirovka pa foljande sitt:**

Ett komplex av atgdrder for att vilseleda motstandaren vad galler forekomst och
gruppering av egna stridskrafter, militdra objekt (mdl), deras tillstand, stridsbe-
redskap och verksamhet samt dven vad gdller ledningens planer. Maskirovka ingdr
i handlingsmonstret for att sdkerstdlla operativ och taktisk formaga. Maskirovka
bidrar till att uppna overraskning, bevarar stridskrafternas beredskap och okar de-
ras uthdllighet. Efter tillimpningarnas omfatining och uppgifiernas karaktar skil-
Jjer man mellan strategisk, operativ och taktisk maskirovka. Beroende av mot vilka
underrittelsemedel som den riktas mot talar man om hydroakustisk, ljud- eller
akustisk, magnetisk, optoelektronisk, radioaktiv stralnings-, radar-, radionavige-
rings- och malsoknings-/-styrnings etc maskirovka. Den storsta effekten uppnds vid
samtidigt utnyttjande av maskirovka mot fiendens alla underrdttelsemedel. Maski-
rovka genomfors oavbrutet vid alla slags verksamhet hos stridskrafterna.
Huvuddelar av maskirovka dr doliande och demonstrativ verksamhet, simulering,

desinformation.

Strategisk maskirovka i sin tur definieras enligt samma killa pa foljande sitt:

Strategisk maskirovka genomfors efier beslut av hogsta ledningen och omfattar ett
komplex av dtgdrder for att hemlighdlla forberedelser for strategiska operationer
och filttag samt dven for vilseledning av motstandaren vad gdller stridskrafiernas
gruppering, tillstand och planer. Strategisk maskirovka planeras och organiseras
av generalstaben.

Operativ maskirovka genomfors som demonstrativ verksamhet, simulering av
truppkoncentrationer, av grupperingar av forband och andra militira objekt, des-
information betrdffande egna stridskrafters tillstand och karaktiren av deras fore-
staende verksamhet. Operativ maskirovka sker vid forberedelse for och genomfo-
rande av operationer. Operativ maskirovka planeras och organiseras av frontstab
(militdromrade, flotta) pa grundval av beslut om operation.

Taktisk maskirovka syftar till att délja grupperingsplatser och forflyttningar av
egna forband, raket- och artilleriforbandens eldpositioner, ledningscentraler och
andra viktiga objekt med utnyttjande av omgivningens maskeringsmdjligheter, sikt-
och synbarhetsvillkor, maskeringshjdlpmedel av olika slag samt dven genom
utnyttjande av falska positioner och grupperingsomraden. Taktisk maskirovka
verkstills, enligt beslut av taktisk chef (divisions-, regements-, bataljonschef), av
all personal utan ndgon som helst anvisning.

Som maskeringshjdlpmedel anvinds maskeringskldder, tdickta skydd (maski),
atrapper for militdr materiel, radarreflektorer, radarabsorberande yttdckning, me-
del for morkldggning, virmeskdrmar, elektronisk storning, rok, fdargmedel etc.

271 ars Ulfving, Den stora maskeraden—Sovjetrysk militar vilseledning, s. 63.
298 versittningen ir tagen fran Per-Olov Nilsson, Teknisk utveckling i Ost och Vdst, FOA-rapport
C10299-1.1, november 1987, bilaga 2.
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Doljande verksamhet (skrytije) innebdr undanrdjande eller forsvagande av for
stridskrafternas och dven for enskilda objekts gruppering och verksamhet avslo-
Jjande kdnnetecken. Det uppnas genom iakttagande av “maskirovka-disciplin” och
krav pa icke rojande ledningsverksamhet, vaksamhet hos personalen, utspridd
gruppering av forband och tross, vixling av grupperingsplatser, klokt utnyttjande
av terringen, maskeringshjalpmedel m.m.

Demonstrativ verksamhet (demonstrativnyje dejstvija) innebdr militdr och annan
verksamhet hos stridskrafierna med madl att vilseleda mostandaren rérande karak-
tiren av forestdende stridsverksamhet, anfallets huvudrikining (koncentreringsom-
radet for den militdra insatsen) och avleda hans stridskrafier mot en for egen sida
fordelaktig rikining. Verksamheten ingar i planering pa operativ (strategisk) niva
och genomfors tillsammans med doljande dtgdrder, simulering och desinformation.

Simulering (imitatsija) genomfors med olika simuleringshjdlpmedel t.ex. skenan-
ldggningar, atrapper for militdr materiel, l6sa skott, pyroteknik, ljus- och ljudimi-
tationer, rok m.m. Simulering sker i kombination med évriga slag av maskirovka.

Desinformation (dezinformatsija) ingar i operativ (strategisk) maskirovka och be-
star i avsiktlig spridning av falsk information om egna stridskrafier, deras gruppe-
ring, sammansdtining, bevdpning, stridsformaga, planer for stridsverksamhet osv.
med mdl att missleda motstandaren. For desinformation utnyttjas sambandsmedel,
tryckta alster, radiosdndning, TV m.m. Desinformation kombineras med demon-
strativ verksamhet, simulering och doljande verksambhet.

Enligt en senare sovjetisk encyklopedisk militidr uppslagsbok dr maskirovka

Ett komplex av dtgdrder for att vilsefora motstandaren avseende forekomst och
gruppering av styrkor, militdra installationer, deras tillstand, stridsberedskap och
verksamhet, samt ledningens planer/avsikter.””’

Dir definieras dven vad som avses med strategisk, operativ respektive taktisk maskirovka.
Furustig definierar ocksa vilseledning (allmint, till skillnad fran militér dito) som

Avsiktligt spridande av falsk eller missvisande information for att forvrdinga mot-
tagarens verklighetsbild i avsikt att uppna egen fordel eller for att skada motpar-
tens intresse.

Oavsett att ovan anforda definitioner ofta hianfor sig till det militdra omradet framtrader tydligt
bilden av hur vilseledning och maskirovka genomférs, nimligen som en kombination av fram-
havande och d6ljande atgirder i syfte att vilseleda en eller flera aktorer avseende den egna for-
magan och den egna avsikten. Resonemanget kan 6verforas till andra omraden sasom t.ex. det
politiska eller ekonomiska.

2 Yojennyj entsiklopeditjeskij slovar, Moskva, 1986, andra upplagan, s. 429.
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Bilaga 2 Alternativa analytiska forhallningssatt

Foljande framstillning 4r en bearbetning ur ett vilseledningsperspektiv grundad pa Hans Furu-
stigs rapporter om vilseledning samt kapitel 2 i Hans Furustigs och Gunnar Sjostedts larobok
Strategisk omvirldsanalys.™™

Strukturering av problemet

Vilseledning syftar ytterst till att pAverka motstindarens agerande genom att manipulera beslut
och beslutsunderlag. Denna paverkan kanaliseras antingen direkt mot beslutscentrum och nyck-
elfunktioner eller indirekt mot inflytelserika opinioner alternativt genom ledtradar, spar och
olika kanaler for exponering av tillrittalagd information som ska “upptickas” av motstandarens
underrittelseverksamhet.

Metodmissigt #r det skillnad mellan & ena sidan hantering av fakfa — exempelvis att uppticka,
beskriva och forstd vad som faktiskt hinder — och & andra sidan bedomning av avsikter — ex-
empelvis att forutsiga alternativa samtida eller framtida hindelseutvecklingar. Fakta kan besta
av dokumenterade officiella beslut och planer, métning av kapacitet och prestanda, samt
observation eller registrering av genomforda handlingar. Med avsikter menas har aterspeglingar
av motstindarnas strategiska och operativa planer, oftast fordolda eller flertydiga, eller av atti-
tyder som pa olika sitt, medvetet eller omedvetet, signalerats till omgivningen. Det 4r en
analytisk svarighet redan att pa ett korrekt sitt beskriva, forstd och forutséiga faktiska
hindelseforlopp och sannolika utvecklingar. Till denna uppgift overlagras mojligheten att
motstdndaren aktivt och med vilseledande operationer forsoker fordndra utvecklingen till sin
fordel. Beslut och planer kan vara missvisande, kapacitet skenbar och handlingar
diversionsmandvrer. Det innebir att beslutsfattare och analytiker behover ta stillning till om,
och 1 sé fall hur, osdkerheten i en analyssituation eller beslutssituation ska hanteras.

De “’system” och aktorer som analytikern undersoker och bedomer kallas hédr nedan for “under-
sokningsobjektet”. For diskussionen antas att analytikern har tre forhallningssitt att vélja mel-
lan, beroende av undersokningsobjektets karakteristika (passivt, reaktivt eller aktivt).

(1). Undersokningsobjektet &r i huvudsak passivt, dvs. det svarar pa olika utspel och handlingar,
men tar fi “egna” initiativ. Ett exempel dédr denna tolkning kan vara relevant 4r ekologiska
system som i ett visst ogonblick kan betraktas vara i balans, men dir ménniskans ingrepp och
olika naturkatastrofer fororsakar avvikelser fran ett normalmonster (anomalier) och ddrmed ger

upphov till svarsreaktioner fran det ekologiska systemet. (Spel mot naturen).

Analytikerns forhallningsitt bestams av att undersokningsobjektet i stort sitt kan beskrivas med
hjélp av observerbara och mitbara faktiska forhallanden. Osidkerheten kommer in i bilden ge-
nom kunskapsbrister avseende sakforhallanden och genom den osékra efterlevanden av ménsk-
liga avtal och lagar.

De motétgirder som kan vidtas &r satsning pa kunskapsuppbyggnad, effektivare regelverk och
kontrollmekanismer, samt preventiva skyddsatgirder mot undersokningsobjektets agerande.

(2). Undersokningsobjektet dr reaktivt, i betydelsen att déri finns aktdrer som lopande tar egna
initiativ inom ramen for ett relativt snévt handlingsutrymme. Exempel pa en sadan situation dr
en férhandling mellan olika parter eller en normal konkurrenssituation mellan foretag. Det &r i
denna situation mojligt att bli 6verraskad av motparten genom dennes skickliga agerande, eller

219 Hans Furustig och Gunnar Sjostedt, Strategisk omvdirldsanalys (Studentlitteratur, 2000).
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genom forutfattade meningar och underskattning av motparten. Det 4r siledes méjligt att bli
Overraskad av andra orsaker 4n renodlad vilseledning! Vilseledning uppfattas i denna kontext
som ett osannolikt agerande pa grund av de negativa konsekvenserna av ett avslgjande i form av
badwill och eventuell formell bestraffning. Manipulering av beslutsunderlag inom ramen fér en
legal grézon kan dock inte uteslutas om den forvintade beloningen ér tillrdckligt hog.

Analytikerns forhallningssitt paverkas av att undersokningsobjektets aktorer har egenintressen,
de initierar egna speldrag. Osdkerheten bestar principiellt i att motpartens avsikter inte 4r kénda,
dven om dennes totala resurser kan vara kartlagda, liksom spelreglerna som &r allmént veder-
tagna. Aven den pdgdende systemforindringen innebir en osikerhet till sin grundliggande ka-
raktir. Leder den till revolutionira forindringar, exempelvis 6verraskande teknologiska sprang,
eller kommer den att forlopa evolutionirt, dvs. inom ramen for trendframskrivningar och dver-
raskningsfria prognoser?

Overraskning i detta sammanhang far ekonomiska konsekvenser varfor ett strategisk forhall-
ningssitt med syfte att minska sannolikheten for negativa utfall 4r att genomfora 16pande hot-
bildsanalyser, riskvirderingar och sikerhetsrevisioner. Atgirder vidtas sedan for att skydda
virdefull information och egen verksamhet. (Spel mot konkurrenter. Observera att det inte be-
hover vara ett nollsummespel”).

(3). Undersokningsobjektet uppfattas som aktivt i en situation som kidnnetecknas av hérd kon-
kurrens, kris och krig. Dess aktorer planerar och genomftr egna initativ och motétgérder, varvid
konventioner, lagar och regler kan komma att &sidosittas beroende av situationen. Konkurren-
ters och angripares metoder forknippas med informationsoperationer, informationskrigforing
och ledningskrigforing. Det innebir att motparten med avsikt vilseleder eller agerar pd andra
sdtt for att uppna sina syften, &ven om det innebér att avvika fran vad som normalt betraktas
som “spelets regler”. Det ovanstdende kan innebéra att analytikern inte sdkert kan lita pa erhall-
na underrittelser. (Spel mot motstandare. Observera att inte heller detta behover vara ett “noll-
summespel”).

Forutom att motstdndarens aktiva agerande &r en visentlig osidkerhetsfaktor tillkommer det for-
hallandet att en konflikt eller kris kan utvecklas och kontrolleras inom ett begrinsat omrade,
exempelvis handel eller industriell konkurrens, medan utvecklingen inom andra omraden kan
uppvisa helt annorlunda monster, exempelvis inom internationell sédkerhetspolitik. Det dr moj-
ligt for siikerhetspolitiskt goda allierade att hamna i hard teknisk-vetenskaplig konkurrens och
kontrollerad handelsekonomisk konflikt, utan att krisen med naturnddviandighet maste sprida sig
till andra omraden. Det dr saledes inte uppenbart pa vilken spelplan och med vilken konstella-
tion av pjdser som en kris eller konflikt kan komma att utspela sig. Av t.ex. Sikerhetspolisens
arsberittelse 1999 framgar att

Ndr det gdller ekonomisk inhdmtning och industrispionage — kategorier som skulle
kunna kallas underrdttelsevirldens "svarta far" — dr det dock tydligt att det inte
existerar ndgra vanner eller allierade.”’

Ett handlingssitt vore att fortringa att motparten kan vilseleda eller pa andra sitt avvika fran
”spelreglerna” och i linje ddrmed avsta frdn kanske kostsamma motétgérder i olika konstellatio-
ner (forebyggande eller efterhjdlpande). Konsekvensen av att bli 6verraskad pa grund av mot-
standarens vilseledning eller annan manipulation kan emellertid vara férddande och utgor ett
argument for att genomfora ett lampligt kombinat av passiva och aktiva metoder for att reducera
eller motverka detta hot.

2 SAPO Verksamhetsaret 1999, (Sikerhetspolisen, mars 2000), s. 17.
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Fragestillningar

De grundliggande fragestillningar som vicks av detta resonemang &r i vilka situationer som
avsiktlig vilseledning kan forvintas och vilka atgédrder som dirvid kan vidtas. En principiell
delfriga dr huruvida enskilda analytiker och beslutsfattare bor forhélla sig pa ndgot sirskilt sitt
nir vilseledning kan forvintas, eller om de kan forhalla sig och agera pd samma sitt som om
vilseledning inte féorekommer, dérfor att de forlitar sig pa att sirskilda aktorer aterfor situationen
till normala premisser?

Detta korta resonemang leder till ndgra fragestillningar, som kortfattat diskuteras nedan och
som bor utvecklas narmare for att det ska vara mojligt att ta stillning till och hantera vilseled-
ning pa ett rationellt och systematiskt sitt.

Ar det méjligt att forutse vilseledningsoperationer?
Ar det mojligt att uppticka vilseledningsoperationer?

Ar det ndgon skillnad pa forhallningssitt och metoder for att analysera omvirldsutveckling
utan vilseledning till skillnad frén omvirldsutveckling med vilseledning?

® Finns det konkreta exempel pad metoder for att motverka vilseledning?
Att forutse

Finns det ndgon aktor eller part som skulle kunna téinkas initiera och driva en intressekonflikt
till sin spets om syftet inte kan uppnés pé annat sitt? I sa fall uppstar frigan om denna aktor
ocksa har formdga (kapacitet, resurser) att verkligen genomfora ndgon form av fientlig opera-
tion. Om det inte &r fallet uppstar frigan om det kan finnas nagon kombination av aktorer (ex-
tremister, internationell organiserad brottslighet, storforetag, stater) som i gemensamt intresse
skulle kunna ha resurser och motiv att samordnat genomftra fientliga operationer. Om inte hel-
ler detta dr sannolikt kvarstar frigan om det dr tillrackligt att ha resurser men sakna kinda motiv
eller att ha motiv men sakna kinda resurser for att genomfora en fientlig operation for att detta
ska uppfattas som ett hot. Ett hot 4r som bekant ett mojligt scenario med negativa konsekvenser.
Om hotbilden visar sig vara svag kanske det vore bittre att satsa resurser pa egna positiva moj-
ligheter att agera.

Ett sitt att forsoka forutse en konkurrents eller motparts intentioner &r att ikldda sig motstdnda-
rens glasdgon och se situationen fran dennes perspektiv. Har motparten négot strategiskt intres-
se av att driva en intressekonflikt i dagsliget eller i en 6verblickbar framtid? I sé fall, vilka dr
den egna sidans svagheter? Kan motparten utnyttja dessa? Vad &r sannolikheten for motpartens
framgéng och vilka blir i sa fall konsekvenserna for egen sida? Kan denna risk accepteras? Be-
démningen kan genomftras med olika metoder, exempelvis i form av spel mellan olika lag
(A/B-team).

Som komplement kan en form av riskvirdering genomforas. Relevanta faktorer av nedanstiende
typ kan kombineras i en flerdimensionell matris (figur 11) i vilken varje cell bedoms avseende
sannolikhet och konsekvens. Endast vissa celler torde representera intressanta utfall.

Det #r naturligtvis skillnad mellan att gora bedomningar i realtid (nuldgesanalys) for att skapa
handlingsunderlag hir och nu och att gora forhandsbedomningar av framtida utveckling (hot-
bildsanalys) for att mojliggéra handlingsberedskap och framférhallning.

Huvudmotstdndarens eller konkurrentens officiella avsikt kan utldsas fran val av medarbetare,
genom analys av tal, dokument och handlingar av olika slag. Denna typ av signaler behover
emellertid inte vara rittvisande, det dr inte ovanligt att mentala potemkinkulisser forevisas for
omgivningen. Det dr den dolda agendan som &r avgorande. For att trdnga djupare in 1 motpar-
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tens agenda behovs personkidnnedom, exempelvis genom psykologiska profiler, och i synnerhet
genom vilplacerade rapportorer.

Motpart Situation Spelplan Metoder
Passiv Fredlig Teknologi Juridiska
Reaktiv Hérd konkurrens Ekonomi Ekonomiska
Aktiv Krisartad Handel Psykologiska
Lagintensiv konflikt Diplomati Vilseledande
Begrinsat krig Internet Fysiska
Fullskaligt krig Andra slagfilt... Etc...

Fig. 11. Idémadssigt underlag for en inledande riskvdrdering.

Ett principiellt annorlunda sitt att fa vetskap om motstandarens avsikter ar att kontrollera den-
nes agerande, genom att paverka och styra. Motstandaren lockas (beldnas, tvingas) att vidta
atgirder eller att fatta beslut.

Ytterligare ett sitt dr att forsdtta motparten i testsituationer, dvs. att pa prov gora olika utspel
som motparten maste svara pa. Dessa utspel kan i sig vara oskyldiga, men det sammanvigda
stillningstagandet till dem kan avsl6ja motpartens djupare agenda. Detta innebir principiellt att
analys och agerande blandas samman.

Uppticka

Om analys visar att nagon aktor har kapacitet for eller motiv till att i fientligt syfte genomfoéra
en vilseledningsoperation (informationsoperation, etc.) uppstar fragan hur en eventuell aktion
ska kunna upptickas pa ett tidigt stadium. Det dr givetvis onskvirt att om mojligt erhalla for-
varning om att nagot kan komma att ske. Forvarningen baseras darvid pé en eller flera indikato-
rer. For att det ska vara nigon mening med forvarning maste den erhallas med sddan framfor-
héllning att mottagaren har méjlighet att vidta erforderliga atgérder i tid.

Om det exempelvis finns ndgon form av riktad misstanke avseende modus operandi, mot ett
geografiskt omrade eller mot vissa aktorer kan det vara mgjligt att identifiera en lamplig indika-
tor. En indikator anvinds i syfte att pavisa ndgot, i det hir fallet en fientlig vilseledningsopera-
tion. For att 6ka kédnsligheten och forvarningstiden kan olika indikatorer kombineras. Avvikelser
fran en normalbild, anomalier, kan vara ett tecken pa att ndgot haller pa att hinda. Allminna
krav som kan stillas pé en indikator dr exempelvis:

relevans
otvetydighet
tillforlitlighet
aktualitet
tillgénglighet

kommunicerbarhet
Om avsikten &r att erhdlla varningssignaler for att indikera vilseledning och inte bara fientliga

operationer i storsta allméinhet, tillkommer nagra svarigheter. Information som kan avsloja vil-
seledning kan doljas i okat bakgrundsbrus, undertryckande av avslgjande signaler och framhi-
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vande av falska signaler. Erfarenheten visar att organisatoriska lasningar och forutfattade me-
ningar om motstédndaren och vilken typ av atgérder som forvintas frin denne kan forsvira moj-
ligheterna att uppticka anomalier, samt forsena analys och bedomning. Svérigheten ligger i att
kombinera ett 6ppet sinne med en kritisk och granskande attityd.

Under normala sikerhetspolitiska faser och fredliga konkurrensférhéllanden kan det vara svart
att sarskilja vaga indikationer fran bakgrundsbrus, “the fog of peace”. Genom att laborera med
kriterienivéerna for varning, exempelvis genom att 6ka kénsligheten erhélls fler "tréffar”, men
ocksé fler "falsklarm”. Genom att minska kinsligheten erhalls farre falsklarm”, men ocksa fler
“missar’.

Ett sitt att uppticka vilseledning inom ett visst tillimpningsomrade kan vara att studera hur
fordndringar normalt dger rum inom detta omréde. Det giller inte bara forandringar i en nor-
malbild, utan dven fordndringar i ett forandringsmonster! Enbart fordndringar i sig dr emellertid
ett tveksamt urvalskriterium for vilseledning, sirskilt inom omraden som naturligt kdnnetecknas
av snabb expansion (revolutionir utveckling). Indikatorer bor grunda sig pa nagot, exempelvis
relevant teoribildning eller beprovad erfarenhet.

Metodmiissigt forhallningssétt

Att 16sa problem och att skapa beslutsunderlag i samband med hantering av vilseledning innebér
att syftet dr behovsstyrt och inriktningen ir systemspecifik. En jaimforelse mellan olika forhall-
ningssitt gors nedan.

Visserligen skiljer sig de olika ansatserna i figur 12 frdn varandra bade i syfte och metodarsenal,
men underrittelseverksamheten forenar viktiga aspekter ur de olika forhallningssitten. Antingen
testas formella hypoteser eller s& besvaras preciserade fragestillningar. Datorstod och kallkritik
ir viktiga element i arbetsmetoden. Analysverksamheten leder fram till ett beslutsunderlag, ett
s.k. bedomande. Tidsperspektivet kan vara bade nuldgesorienterat och framtidsinriktat. Vid
identifiering och motverkan av vilseledning &r det viktigt att kdnna till tillvigagangssittet vid

planering och genomférande av en vilseledningsoperation. Detta diskuterades i avsnitt 3.3, 3.5-
3.6 och kapitel 5.

Underrittelseverksamhetens metodarsenal &r anvindbar vid behandling av vilseledningsopera-
tioner och omvint 4r underrittelseverksamheten malobjekt vid angrepp i samband med vilse-
ledningsoperationer.

En gemensam forutséttning for forskning och underrittelseverksamhet &r kritisk attityd och
kunskap om killkritik. Falsk eller tvivelaktig information later ofta avsloja sig genom olika
ledtradar. Den kan uppvisa bristande konsistens i logiken, strida mot kidnda forhéllanden eller
enbart grunda sig pa osidkra killor och sddant som inte kan undersokas ndrmare. Den som ska
bedoma information méste bl.a. granska foljande aspekter:

fragestillningens krav

killans tillforlitlighet (reliabilitet)
innehallets sakriktighet (validitet)
budskapets angeldgenhetsgrad

budskapets tillkomsthistoria
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Principiell ansats Karakteristika

Akademisk verksamhet med hoga krav pa vali- | Ackumulering av kunskap.
ditet och reliabilitet. Generella 16sningar.
Hypotestestning. Logisk analys.
Kallkritik. Statistisk analys.

Utredningsverksamhet med hoga krav pa Systemspecifika 16sningar. Operationsanalys.
Anvindbarhet och relevans. Systemanalys.
Datorstodd simulering och kalkyl.

Underrdttelseverksamhet med hoga krav pa Specifika situationsberoende 16sningar.
anviandbarhet, aktualitet, relevans och sakrik- | Underrittelsecykeln.
tighet. Kallkritik.

Datorstodd inhdmtning och bearbetning.

Bedomandeverksamhet med hoga krav pa att | Inriktning Ad Hoc. Systemspecifikt.
bereda och ta beslut i tid. Nulédgesorienterat.
Erfarenhet och praxis.

Studieverksamhet med hoga krav pé strukture- | Inriktning mot 1&ngsiktiga prognoser.
ring av framtida hot och mojligheter. Framtidsstudiemetodik.

Spelmetodik. Simuleringsmetodik.
S.k. lateralt tinkande.

Fig. 12. Exempel pa nagra olika forhallningssctt till problemlosning.

Dessa aspekter behover fortydligas. Det dr hidr endast mojligt att gora nagra korta tilligg. Betrif-
fande fragestdllningens krav giller att en forfalskning kan ha viarde som dokumentation av en
vilseledningsoperation, men samtidigt vara virdelds som ett historiskt dokument med pretentio-
nen att avbilda ett verkligt skeende. En killas dkthet kan undersdkas med olika tekniska och
analytiska metoder. En killa och den kanal som 6verfor budskapet kan bl.a. bedomas utifran
tidigare felfrekvens och propagandistisk tendens. Ar sagesmannen kompetent inom sakomradet?
Aterges egna observationer eller finns mer primara killor? Nirhet i tid till hiindelserna? Excep-
tionella uppgifter bor granskas sdrskilt, oavsett vilket rykte killan har. Varfor blir innehéllet
tillgéngligt just nu? Timing? Ar budskapet viktigt och analysen i behov av sérskild prioritering?
Ar innehillet i linje med kiinda forh&llanden och &r det logiskt konsistent? Ar inneh&llet tenden-
tiost? Vad saknas? Ar materialet relevant? Behdver materialet kompletteras?
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Bilaga 3 Analys av svaga signaler

Att tidigt kunna uppticka (detektera), identifiera och bedoma svaga signaler kan vara av avgo-
rande betydelse for exempelvis individens hilsa, ekosystemets tillstdnd, organisationens utveck-
ling eller statens overlevnad. Svaga signaler kan utgora ett hot, en mojlighet eller helt enkelt
vara irrelevanta. De karakteriseras av att vara svéra att siarskilja frin omgivningens brus, stor-
ningar och andra konkurrerande signaler. Det dr av ekonomiska respektive sdkerhetspolitiska
orsaker visentligt att kunna hantera svaga signaler i olika sammanhang, inte minst for att erhalla
tillrdcklig forvarning och for att undvika dverraskning. Dérfor behovs studier av och kunskaps-
uppbyggnad inom omradet ’svaga signaler”.

Med signal menas i detta sammanhang en representation av en observerad eller uppmitt del av
verkligheten. Denna representation kan vara sann, missvisande eller falsk i forhallande till det
som den avbildar. Att signalen &r falsk innebér att en aktor, i syfte att skapa osédkerhet eller for
att forsvara, fordroja eller degradera en bedomning eller ett beslut, avsiktligt manipulerar verk-
lighetsbilden genom vilseledande verksamhet. Det kan ske exempelvis genom att undertrycka
sann information, genom att tillfora ett Gverskott av information som skapar osékerhet eller
genom att férdroja tillgangen till relevant information for att forsdmra underlagets kvalitet. Att
representationen dr missvisande innebir att den oavsiktligt &r mangtydig eller férledande. Det
kan leda till felaktiga beslut och insatser. En pilot som flyger i moln kan bli oséker pa sin orien-
tering. Om omvérldsrepresentationen &r oklar eller i strid med hans intuition eller normala prax-
is kan han helt oavsiktligt férledas att agera felaktigt, exempelvis genom att ta fel pa riktningen
upp eller ned. Den missvisande representationen kan vara korrekt men svag, vilket innebir att
mottagaren riskerar att inte uppmirksamma den i tid, eller inte forma tolka den korrekt.

Att vi fokuserar mot svaga signaler kréver en liten utredning. Varfor just svaga? Det skulle vil
kunna ténkas att tidiga signaler vore lika intressanta. Dessutom, om intresset fokuseras mot
exempelvis avsiktlig vilseledning fran en konkurrent eller motstdndare, kanske starka signaler
vore en mer adekvat inriktning? Den som avser att luras vill naturligtvis vara séker pa att vilse-
forande signaler verkligen uppfattas, alltsd maste de vara relativt sett starka. Emellertid genere-
ras svaga signaler oavsiktligt genom lickor, i samband med att vilseledning planeras och ge-
nomfors, trots eventuella forsok till sekretess och doljande dtgéarder. Den som exempelvis vill
kunna avsloja vilseledning forsdker uppticka motsvarande signaler sé tidigt som mojligt, vilket
motiverar intresset for svaga och tidiga relevanta signaler. Samtidigt foreligger hér ett moment
22. En motstandare kan mycket vil producera svaga signaler i syfte att lura motparten att for-
bruka sina resurser pa analys av svaga och i detta fall irrelevanta signaler. Dessutom &dr pro-
blembilden i samband med hot och mgjligheter ofta diffus, dvs. dven sambanden mellan de
svaga signalerna dr sannolikt vaga i sig. Sammantaget leder detta resonemang till att vi viljer
den férkortade bendmningen svaga signaler, ”weak signal research”, som dr en vedertagen be-
namning.

Emellertid bor denna diskussion inte hirddras. Betrakta exempelvis Hitlers "Mein Kampf™.
Bokens innehall ger en ganska god bild av vad Hitler efterstravade. Den utgjorde med tanke pé
sina avsiktsdeklarationer en stark signal (i varje fall for nutida ldsare). Trots detta tolkades den
inte, som vi har uppfattat det, pa ett korrekt sitt av den tidens bedomare, kanske beroende pd att
den forvirrande ekonomiska och politiska turbulens som da radde forsvagade signalens datida
relativa styrka (normalbilden var oklar). Det var ocksa en tidig signal i forhallande till Hitlers
politiska utspel. Hitler var vid publiceringen visserligen inte en etablerad politiker, men boken
fanns tillgidnglig for datidens analytiker och beslutsfattare, ndr han under 1930-talet blivit ledare
for det nationalsocialistiska partiet.
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Det viisentliga #r inte att ge en snidv definition pa svaga eller tidiga signaler, da det egentliga
syftet med undersokningen dérvid riskerar att definieras bort.

Det giiller helt enkelt att tidigt uppticka och vérdera kritiska signaler avseende relevans, auten-
ticitet och aktualitet for att dirmed skapa handlingsfrihet for beslut om atgiard/motétgird.

Framstillningen hér dr idémissig, konceptuell och tvirvetenskaplig. Den utgor en utgdngspunkt
for fortsatt studieverksamhet. Tekniska aspekter (signaltransmission, dekryptering och krypte-
ring), biologisk systemteori och ansatser som hirstammar fran fysiken (informationsteori) be-
handlas inte nirmare. Foljande praktiska fragestillningar behover fortsatt konkret behandling:

Hur upptécka svaga signaler?

Hur identifiera svaga signaler?

Hur bedéma svaga signaler?

Hur hantera mojligheten av vilseledning vid hantering av svaga signaler?

Exempel pa svaga signaler

Diffusa miljoforidndringar kan forebada omstortande tekniska och sociala forédndringar. Foreta-
get Facit, som var en framgéangsrik tillverkare av mekaniska kontorsmaskiner, verraskades av
de elektromagnetiska (réknare, skrivmaskiner) och elektroniska (ordbehandlare, riknedosor)
hjdlpmedlens intrdng pd maknaden, liksom foretaget Keuffler & Esser, som tidigare med fram-
gang tillverkat manuella riaknestickor. Utvecklingen av idéer till tekniska innovationer, nya pro-
dukter och forindrade behov representerar ett nitverk av ledtridar i form av svaga signaler som
efterhand vixer till irreversibla faktiska forhallanden. I borjan forelag rimligen en potentiell
mojlighet for Facit och Keuffler & Esser att uppmérksamma och agera pa utvecklingen. Efter en
tid var denna mojlighet tydligen 6verspelad och det uppstod i stillet ett patagligt och dvermik-
tigt ekonomiskt hot fran nya framgangsrika konkurrenter. Signalerna blev 6verstarka och irre-
versibla. De hir nimnda foretagen dr i gott séllskap, vilket beror pa att problemet att tidigt iden-
tifiera, tolka och svara pa svaga signaler ar mycket svart, i synnerhet om konkurrenterna gor sitt
bista for att forvirra varandra. Exemplet visar att de ekonomiska insatserna kan vara mycket
hoga: ett foretags fortlevnad kan till och med std pa spel. Motsvarande resonemang giller dven
for en stat i spelet mellan handelsblock och konkurrerande stater om begrinsade resurser.

Ett annat exempel kan hamtas fran kategorin militdra anfallsforberedelser. Angriparen forsoker i
det ldngsta att dolja indikationer pa sina avsikter, t.ex. upprustning, inkallelser, kraftkoncentra-
tion och uppmarsch genom maskering och skenverksamhet. Nir det inte ldngre gar att dolja
verksamheten giller det att bjuda offret ndagon form av bete, som medger (bort)forklaringar och
som skapar beslutsangest. Det giller déarfor for ett tilltinkt offer att tidigt uppmiirksamma vaga
avvikelser fran ett politiskt, ekonomiskt och militdrt normalmonster. Efterhand som tiden gar
minskar ndmligen handlingsfriheten och kostnaden okar. Angriparen tillgriper avsiktlig vilse-
ledning mot offret, vilket férsvarar bade identifiering och tolkning av svaga signaler och efter-
foljande bedomning. Aven i detta exempel 4r insatserna hoga; en stats strategiska intressen och
oberoende kan i extremfall sta pa spel om de svaga signalerna inte hanteras adekvat.

Antag att en patient soker likare for diffusa symptom. Likaren har da att géra en anamnes, var-
vid olika svaga signaler miste uppmirksammas och tolkas. Ett svart fall intréffar da signalerna
ir nya och okénda eller da olika sjukdomstillstand har samma indikationer och séledes kan fel-
tolkas. Motsvarande resonemang ar tillampligt pa diagnosticering av problemforetag och for
den delen dven tekniska system. Ur teoretisk synpunkt &r uppgiften att soka och svara pa svaga
signaler, typ felindikationer.
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Andra exempel pa indikering och analys av svaga signaler dr de pdgéende klimatstudierna, stri-
van efter att finna relevanta signaler for att forutsidga naturkatastrofer typ jordbavningar (ett
avskrickande exempel dr domedagssekternas undergangscenarier grundade pa irrelevanta signa-
ler), behovet att tidigt identifiera tecken pa kommande katastrofer i syfte att forbereda interna-
tionella hjilpinsatser eller tecken pa utokning av den organiserade brottslighetens verksamhet.
Uppgifterna underlittas inte av att det kan rdda oklarhet om vad som konstituerar goda kriterier
och indikatorer, oavsett om signalerna #r svaga eller ej. Det 4r stora virden som stdr pé spel.

Med facit i hand borde det vara mojligt att bedriva forskning rérande férekomst av och forstéel-
se for (svaga) signaler. Vilka lirdomar kan hiamtas for framtiden nér det giller exempelvis kli-
matstudierna, Sovjetunionens sammanbrott, utbrottet av ”galna kosjukan”, den japanska AUM-
sektens tkade anvindning av terrorliknande metoder, inkl. (N)BC-anvéndning eller al-Qaidas
utveckling till ett séikerhetspolitiskt hot mot den civiliserade virlden? Foreldg det ndgra “svaga
signaler” som hade kunnat ge omgivningen nigon férvarning?

Problemanalys

En svag signal kan tills vidare tolkas som information som &r svar att upptécka och identifiera
pa grund av férekomsten av andra signaler, storningar och brus i det berérda systemet. En signal
kan vara svag, inte enbart dérfor att den har 1ag amplitud (styrka) i forhdllande till andra signa-
ler, utan dven darfor att den enbart intriffar vid sillsynta tillfdllen (1ag frekvens, enstaka héndel-
ser), att den byggs upp extremt langsamt (tillvinjningseffekt) eller snabbt (spréngvis) eller dir-
for att den genom att manifesteras pa ett speciellt och ovanligt sitt helt enkelt dr fysiskt eller
kognitivt svar att uppfatta av tillgingliga sensorer eller observatdrer. Nagon mer strikt definition
pé “’svag signal” kommer inte att ges hir.

Antag att ndgon sindare initialt avger svaga signaler och att dessa efter en tid véxer i styrka,
antal och frekvens, sa att de for en observator overgar frén att vara diffusa och svaga till att bli
starka. Nir signalerna fortfarande dr svaga ger de sannolikt en mdjlighet for en aktor att agera
eller reagera pa dem till en begrinsad kostnad. Nir de vixer i antal, frekvens och styrka kanske
det #r for sent, i varje fall om forloppet ér irreversibelt eller sprangvis och om étgirder kriver en
hog resursforbrukning. Har foreligger i sa fall ett moment 22. Ju tidigare en signal behdver upp-
tickas, desto svagare kan den forvintas vara och ddarmed svérare att uppticka.

Detekteringen av svaga signaler forutsitter att uppmirksamheten fokuseras mot relevant typ av
objekt/fenomen och att mottagaren darvid har ldmpliga instrument eller sensorer for att indikera
spar av objektet/fenomenet, som forutsitts sinda ut nigon typ av signaler eller ledtradar. Ett
konkret sitt att uppticka frimmande objekt sdsom flygfarkoster och fartyg oavsett viderlek ar
exempelvis genom radarspaning och presentation av radarekon pa ndgon form av indikator.
Radarbilden visar exempelvis objektets position, hastighet och riktning. Sjdlvfallet maste ett
instrument inriktas at rétt hall respektive ha ett relevant midtomrade for att kunna upptiacka om
ndgot hiander. Motsvarande giller den ménskliga observatoren. Man kan inte uppmérksamma
vad man inte beaktar. Inte heller dessa krav ér tillrdckliga for att garantera detektering. Om ob-
jektet ér ett smygflygplan kanske signalerna dr alltfor svaga i forhdllande till omgivningsbruset.
Eller det kanske omvént forekommer sd mycket verksamhet inom omradet att operator eller
tekniska hjdlpmedel blir 6verstyrda. Alternativt kan falska ekon och storningar produceras pa
elektronisk vig.

Identifieringen av signalerna, dvs. att hanfora fenomenet till en relevant kategori, 4r ett annat
problem. Det ricker kanske inte att veta att ett flygplan befinner sig pa vig att korsa ett territori-
um; det dr ocksa viktigt att veta vilken typ av flygplan det giller, kanske dven i vilket syfte detta
sker. Genom kommunikation, exempelvis genom radiosamband eller nagon form av igenkén-
ningssignal (IK), kan identifieringen ske. Nir den amerikanska robotkryssaren USS Vincennes
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1988 skot ned ett iranskt passagerarplan i Persiska Viken hade fartyget tidigare gjort flera for-
sok att fa kontakt med flygplanet. En orsak till nedskjutningen kan ha varit misslyckade eller
felaktiga forsok till identifiering.

Hanteringen av svaga signaler underlattas naturligtvis av om information inhdmtas fran flera
olika killor. Ddrvid kan vaga signaler vigas mot varandra och eventuellt forma ett monster.
Denna sammanvigning och jamforelse kallas fusion. Den kan i och for sig vara datorstodd.
Fusion kan dven ske av information av hogre forddlingsgrad.

Bedomningen, att ta stillning till de identifierade svaga signalernas betydelse och konsekvens,
ir en annan svarighet. I fallet med nedskjutningen av det iranska passagerarplanet pastés att
identifieringen var felaktig, vilket-ledde till att objektet betraktades som ett fientligt flygplan
och inte som ett passagerarflygplan. Bedomningen kan saledes forsvaras av att beslutsunderla-
get ar 1) osédkert eller otillrackligt (svaga men korrekta signaler), 2) missvisande eller direkt
vilseledande, 3) eller att tiden for ett genomarbetat beslut dr alltfér knapp. For att agera, exem-
pelvis avskjuta en robot fran fartyget mot flygplanet, krévs att tillrickligt manga, aktuella och
relevanta indikationer foreligger for att ett fullgott beslut ska kunna tas i tid.

Av det korta resonemanget ovan framgér att det behovs kriterier pa olika niva. Det behovs ex-
empelvis nagot kriterium for att bestimma om enskilda indata ska avfirdas som normala, féras
vidare for analys eller ge upphov till nagon form av dtgédrd. Den inkommande informationen
(den svaga signalen) kan dirvid ha olika bearbetningsgrad.

Beslutsfattaren behover sittas i fokus avseende beslutsfattandet och beslutsprocessen. Besluts-
fattaren méste bestimma med vilken grad av sikerhet han vill kunna identifiera de svaga signa-
lerna och till vilken kostnad och med vilken risk han 4r beredd att hantera dem. Manga tillimp-
ningar forutsitter datorstddd fusion av signaler med efterféljande automatiskt datorstott besluts-
fattande, darfor att mingden information dr sa stor och tiden s& knapp att automatisk databe-
handling framtvingas. Sddan behandling kan emellertid bara ske nir relevanta och tillrackliga
data levereras av tillforlitliga sensorer och nir det existerar klara beslutskriterier. Nir detta inte
ar fallet dr det klokt att hénfora beslutssituationen till en ménsklig beslutsfattare. Den diskussion
som kommer att foras hir och de exempel som anfors utgér frén att bedomningen gors av en
minsklig beslutsfattare.

I svéra beslutssituationer kan det vara oklart vad som ér tillforlitliga och relevanta kidnnetecken
pa de hindelser som studeras och vilka av alla svaga signaler som ska detekteras och virderas.
Dirfér kommer sambanden mellan iakttagna signaler och utfall i verkligheten inte vara determi-
nistiska, utan ha sannolikhetskaraktir, vilket utgor ett problem i sig. For det fortsatta resone-
manget kommer vi att soka en begreppslig ram med vars hjilp problematiken med svaga signa-
ler och vilseledande signaler ldttare kan diskuteras.

Teori — Allméint

Framstillningen hér grundar sig pa ett allmént systemteoretiskt synsétt darfor att det underlattar
kommunikation pa olika tillimpningsnivéer. Det &r dédrvid pa intet sitt nodviandigt att ta still-
ning till exempelvis generell biologisk systemteori. Vart syfte dr helt pragmatiskt: Hur svaga
signaler definieras och hur miingden av olika signaler klassificeras har betydelse f6r hur de upp-
fattas och hanteras. Vad som ytterst dr ett fruktbart angreppssitt beror pa syftet med undersok-
ningen och pa det undersokta systemets egenskaper. Darfor dr det for tidigt att redan nu gora
definitiva prioriteringar avseende terminologi och den dérmed sammanhéngande teorin.

De allminna exempel och korta resonemang som fors hér tror vi kan ha en grundldggande till-
lampning i samband med fortsatt metodutveckling for omvirldsanalys. Det dr emellertid troligt
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att ett fortsatt fordjupad resonemang bor foras relaterat till ett konkret system eller konkreta
fallstudier och inte i anslutning till generella hypotetiska principer. Det foljer senare (se del 2
kapitel 3).

Signaler, inklusive svaga signaler, kan exempelvis indelas efter sin grundldggande effekt pa det
mottagande systemet. Vi forestiller oss att en sddan effekt kan prognosticeras pa forhand eller
uppmitas i efterhand och betraktar denna frdga som oproblematisk tills vidare. Utgédngspunkten
for foljande generella resonemang &r att miljon (omgivningsmiljon, ndrmiljon eller den inre
miljon) forandras och i samband didrmed sénder ut svaga signaler till ett mottagande system
(organism, organisation, stat).

Antag att den yttre miljon fordndras kontinuerligt och relativt langsamt (evolutionirt). Det dr da
sannolikt att de utséinda signalerna far motsvarande egenskaper och att systemets nédviandiga
och tillrickliga svar pa signalerna dr “flexibilitet”, anpassning till en férutsigbar forinderlig
miljo. En evolutiondr fordndring kan leda till att systemet reagerar med “mer och bittre av det
gamla vanliga”. Systemets adekvata svar pa fordndringen, dess strategi, dr strivan efter att beva-
ra status quo, exempelvis genom nagon form av homeostatisk mekanism.

Antag att miljon i stillet fordndras sprangvis (revolutionirt). Den betyder att fordndringen &r
fundamental och snabb men inte nddvindigtvis att den &r principiellt oforutsdgbar. Forandring-
en kan innebidra bade potentiella mojligheter och hot. Systemets svar pa en sddan fordndring
beror av om den kunnat forutségas i tid genom svaga signaler, om systemet haft en sirskilt be-
redskap och organisation for plotsliga fordandringar eller om den enbart kunnat iakttas genom
signaler i efterhand, i sa fall sannolikt starka signaler. Systemets goda strategi i detta fall torde
vara en adaptiv beredskap till omformning efter en ny miljos krav.

Problemet &dr uppenbart. Det foreligger en allvarlig risk for att forvixla och misstolka de svaga
signalerna s att systemets svar blir inadekvat. Det ricker inte att kontinuerligt fila pa och for-
bittra en mekanisk eller elektromekanisk riknare typ “snurra” (evolutionir forindring), om
framtiden ligger i smd, snabba och billiga elektroniska riknare (revolutionir foréndring). Po-
dngen med denna diskussion har varit att peka pa ett mojligt samband mellan foridndringstyp
och svarsstrategi.

Signaldetektionsteori (SDT)

Eftersom det ytterst dr friga om att hantera signaler i vid bemiirkelse dr det naturligt att luta sig
mot signaldetektionsteorin (signal detection theory, SDT), i varje fall dess tankegang. Den moj-
liggor ndmligen beskrivning av sambanden mellan utfall, beslutskriterium, signaler och brus
med hjilp av sannolikhetsfordelningar. Vi gar dock inte in pa den statistiska analysen.Vi inleder
diskussionen av SDT med att hénvisa till matrisen (figur 13) nedan, som avser en observators
upptickt av ett fientligt eller allierat flygplan, samt eventuell avskjutning av robot.

Antag att en serie experiment genomfors med forsokspersoner, olika signaler och brusnivéer.
Genom att ansitta olika kriterier for huruvida det foreligger en signal respektive nér det enbart
foreligger brus och upprepa dessa experiment erhalles tva separata frekvensfoérdelningar, en
signalfordelning och en signal-brus-fordelning, varvid det blir mgjligt att experimentellt och
teoretiskt studera effekten av olika beslutskriterier. En praktisk tillimpning skulle kunna vara att
faststilla kriteriet for nédr en observator kan identifiera ett flygplan pa en radardisplay, dvs. att
sarskilja en svag signal frdn omgivningsbruset. (Ett helt annat sitt att tackla problemet vore att
undertrycka allt brus pa elektronisk vig och att forstirka presentationen av flygplansymbolen).
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OBSERVATORENS MATNING, MATNING,

BESLUT OBSERVATION, DATA = OBSERVATION, DATA =
BRUS =1 verkligheten stor- SIGNAL+BRUS =1 verklig-
ningar eller falska signaler, €j heten bade fpl och bak-
fi fpl grundsstorningar

LARM => skjut rb Falsklarm Traff
Felaktigt accepterande av Korrekt accepterande
signal Avskjutning av rb mot fi fpl
Avskjutning av rb mot allie-
rad

EJ LARM => fredlig passage Korrekt forkastande Miss
Fri passage for allierat fpl Felaktigt forkastande

Fri passage for fi fpl

Fig. 13. De korrekta utfallen, trdffar och korrekta forkastanden, samt de felaktiga oonskade
utfallen, missar och falsklarm. Flygplan = fpl. Robot = rb. Fientligt = fi.

I anslutning till figur 14 kan vi forestilla oss en domstolsforhandling. Det foreligger ett mal och
en bevisning. Signalerna &r i detta fall bevisningens styrka. Bevisningen 4r som vanligt inte
fullstindig, den atalade kan vara oskyldig. Om beviskravet ansitts mycket hogt (snédvt kriteri-
um) kommer den atalade att frikinnas. Om det ansitts betydligt ligre kommer han att domas.
Generellt betyder sniva kriterier det negativa att skyldiga kommer att frikiinnas (missar) och det
positiva att antalet oskyldiga som doms (falsklarm) kommer att minska. Omvant kommer vida
kriterier innebira det positiva att alla skyldiga doms (ménga tréffar, fA missar) och det negativa
att manga oskyldiga ocksd doms (manga falsklarm, firre korrekta forkastanden).

KRITERIUM (NALSOGA)
I
> miss |
> korrekt forkastande |
> —_— falsklarm
> _ traff

Fig. 14. Utformningen av kriteriet ("nalsogat) bestimmer andelen trdffar, missar respektive
falska larm och korrekta forkastanden. Fler trdffar betyder ocksa fler falska larm. Om man
kraver att alla falsklarm ska elimineras kommer ocksa antalet trdffar att minska och missar att
oka.

Beslutssituationen &r i vissa tilldimpningar mer komplex. I maktpolitiska sammanhang stater
emellan finns det skil att skilja mellan signaler for avsikt och kapacitet. Vissa signaler, som
erhalls genom politisk signalering, kan — men maste inte — vara ett matt pa den politiska led-
ningens avsikter. De kan ocksa vara vilseledande utspel eller “forsoksballonger”. Signaler som
indikerar avsikt dr svartolkade och manga ganger svara att uppticka. Om en stats eller organisa-
tions ledning inte vill avslgja sina planer fér motstandare och konkurrenter, d6ljs eller manipu-
leras signalerna.
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Signaler, som erhélls genom observation och mitning av fysiska forhdllanden (antal flygplan,
stridsvagnar etc) 4r ett matt pa nagot faktiskt, den frimmande statens faktiska kapacitet. Det kan
déarfor samtidigt forekomma relativt relevanta och sikra signaler, exempelvis kapacitetsangivel-
ser, samt potentiellt mycket relevanta men osikra signaler (exempelvis indikationer pé avsikt)
och rent brus. De relevanta signalerna kan forstirka varandra (krigiska intentioner och stark
militdr kapacitet alternativt fredliga intentioner och svag militér kapacitet) eller motsidga varand-
ra (fredliga intentioner och stark militdr kapacitet alternativt krigiska intentioner och svag mili-
tir kapacitet). Det kan vara sa att de mest relevanta signalerna dr bade svagast och mest svartol-
kade, i synnerhet om de indikerar avsikt eller vilja eller om motstdndaren forsoker dolja dem.
De starkaste signalerna, t.ex. antalet vapenplattformar, erbjuder visserligen ett entydigt mitbart
kapacitetsmatt, men den faktiska prestationsformagan bestims dédrutdver av manga samverkan-
de faktorer, exempelvis tekniska (utrustningens tillstdnd och prestanda) och personella (operato-
rernas hilsa, trining och motivation) for att blott nimna nagra. Det innebir i sa fall att dven en
analys av starka signaler leder fram till ett sekundért behov av att identifiera och analysera dér-
till kopplade svagare signaler.

Det ar lattare att skapa vilseledande intryck vid svaga signaler @n vid starka, darfor bor studiet
av svaga signaler dven beakta mojligheten av vilseledning.

Strategi

Avsikten med detta avsnitt dr att pavisa att det dr mojligt att diskutera olika strategier i allmén-
het och nodvindigt att diskutera sddana vid konkreta tillimpningar (fall) i synnerhet. Med stra-
tegi menas val av handlingslinje for att uppna ett systems 6vergripande mal med dess samlade
resurser. En studie av svaga signaler bor leda fram till strategier, bdde for signalernas upptéckt
och for lampliga reaktioner pa dem. Vi ger hidr nagra exempel pa tinkbara utgdngspunkter for
att utveckla strategier.

Det dr viktigt att paminna om att svaga signaler kan férebada bade mojligheter och hot. Dérfor,
nér vi talar om att reagera pd signaler, avser vi att parera (preventivt gardera eller i efterhand
passivt beméta ett hot) eller att agera (aktivt pa forhand eller vid direkt indikation utnyttja en
situations alla mojligheter), beroende av den faktiska situationen. Att parera och att agera ar
forhallningssétt som inte utesluter varandra. Att vara flexibel och att vara adaptiv kan ocksa
kombineras. Ett forhallningssitt skulle saledes vara att kombinera dessa strategier.

Svag indikering pa evolutioniir utveckling —> Reagera inom ramen for befintlig mental
modell genom flexibel strategi.

Svag forvarning pa revolutionir utveckling —> Beredskap att omtolka befintliga mentala
modeller for att kunna agera genom adaptiv strategi.

Det dr emellertid orimligt kostsamt att stindigt uppritthdlla en handlingsberedskap for alla
eventualiteter. Darfor behover svaga signaler upptickas, identfieras och bedomas pa ett tidigt
stadium. En invindning &r att det &r just detta som svart: att tidigt sérskilja om fordandringar &r
revolutionira eller evolutiondra, respektive om det foreligger negativa hot eller positiva mojlig-
heter. Dessa invdndningar behover penetreras i anslutning till konkreta exempel. Svéarigheterna
har dels att gora med hur svaga signaler uppticks och identifieras pa ett tidigt forindringsstadi-
um och dels hur man svarar pa dem.

En forutséttning for att kunna indikera och folja en utveckling, och darmed for att kunna upp-
ticka svaga signaler, dr att forstd och kinna till ssmmanhanget och niarmiljon. Detta kan tolkas
som en uppmaning att “kinna signalen”. Kénner man signalen kan den kanske forstirkas och
fortydligas hos mottagaren. En kompletterande strategi ir, enligt foretaget Taylor, att “kénna
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bruset”.*'? Kiinner man bruset kan det undertryckas och elimineras. I bida fallen forbittras sig-
nal-brus-forhallandet till fordel for mottagaren. Ansatserna kan kombineras och handlar egentli-
gen om att efterstriva bittre kunskap och forstielse.

Ett annat forhallningssitt 4r att forsoka forebygga att ett hot realiseras (forsiktighetsprincipen)
alternativt att formildra konsekvenserna. Med forsiktighetsprincipen menas att eliminera eller
forstirka svaga punkter, som kan tjana som utgdngspunkt for angrepp alternativt att erbjuda
nagon vil forberedd angreppspunkt genom att simulera svaghet. Podngen med dessa forhall-
ningssitt dr att det inte dr helt nodvindigt att kunna upptécka alla svaga signaler av hotande
karaktér, man motar i stéllet Olle i grind, utan att sékert veta om Olle dr ndrvarande. Om det inte
ar mojligt att fa forvarning om Olle ndrmar sig kan detta vara en adekvat ansats. Uttryckt pa
annat sitt dr det fraga om att minska sérbarheten, att 6ka handlingsberedskapen och att férharda
sig mot vissa oonskade hidndelser.

I utokad handlingsberedskap ingar formaga och kapacitet att uppritthdlla sidana systemfunktio-
ner som &r hotade. Idealet vore naturligtvis att om mojligt eliminera alla svaga lankar i systemet,
sadana forhallanden eller egenskaper som skulle kunna utgora angreppspunkter. Det kan emel-
lertid helt uppenbart stilla sig kostsamt, varfor ett handlingsalternativ skulle kunna vara att av-
siktligt (odla) skapa svagheter och ddrmed diskret bjuda motstandaren vil forberedda angrepps-
punkter.

Om man inte kan uppticka eller identifiera en viss typ av svaga signaler kan det kanske vara
mojligt att i stéllet forhindra att situationen alls uppstar. Sannolikt ligger emellertid orsaken per
definition utanfor det egna systemets inflytelsesfir, varfor detta i sa fall inte &r ndgon allmént
framkomlig strategi.

Alternativt kan det vara mojligt att forneka och fortiga att en viss odnskad situation uppstatt till
foljd av att svaga signaler utvecklats pa ett oonskat sitt. I undantagsfall och tillfilligt kan en
sadan taktik vara acceptabel. Det gar emellertid att finna situationer dir “’icke-bemotandet” lett
till att foretag slagits ut frén marknaden eller att en angripare fatt forhand och 6vertag. Det gar
ocksa att finna situationer dir en mojlig skandal genom undertryckande av information inte vixt
till nagot virre. I varje fall 4r “icke-bemétandet” inte en generell strategi. Tillvigagangssittet
kan dessutom strida mot befintlig informationspolicy, exempelvis avseende strivan efter Gppen-
het.

Ur sindarens perspektiv kan ett kraftfullt utbud av svaga signaler forvirra, fordroja eller mitta
motstandaren genom sin belastande mangfald och otydlighet. Starka signaler som 4r missvisan-
de och trovirdiga kan lura honom, under den rimliga forutsittningen att de uppmérksammas. Ur
mottagarens perspektiv kan svaga signaler avsloja sdndarens vilseledningsoperation — om de
uppmirksammas och tolkas ritt.

I del 2 appliceras den teoretiska kunskap om svaga signaler, som presenterats i detta avsnitt, pa
de vilseledningsfall som dér beskrivs (se kapitel 3).

212 ¢ bl.a. Internet http://www.mgtaylor.com (Weak Signal Research).
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