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1.1

1.2

1.3

Inledning

I det héar kapitlet forklaras férst bakgrunden till den héar
rapporten. Sedan beskrivs syftet, de avgransningar som gjorts
och slutligen metoden fér studien.

Svenska datatermgruppens webbplats [Svenska dataterm-
gruppen 2001] har anvants for att i méjligaste man hitta
svenska oversattningar pa de engelska termer som patraffats.

Forfattaren till rapporten har tidigare bland annat tjanstgjort
under fem ar som ansvarig fér IT-avdelningen pa ett mellanstort
foretag och till dags dato last sex terminer pa civilingenjors-
utbildningen for informationsteknologi vid Linkdpings tekniska
hogskola.

Bakgrund

FOI initierade i samarbete med FMV en studie av hot fran och
mojligheter med IT-vapen. Som en del i det projektet visstids-
anstilldes foérfattaren till den har rapporten bland annat med
uppgift att samla in och klassificera dylika vapen. For att
kunna klassificera dem formulerade forfattaren ett férslag pa en
definition av och taxonomi! fér IT-vapen. Resultatet blev den
har rapporten.

Syfte

Syftet med rapporten ar att 1agga fram forfattarens foérslag pa
en definition av och taxonomi for IT-vapen, samt att i samband
med det fors6ka besvara foljande fragor:

e Hur definieras ett IT-vapen?

e Hur behandlar den nya taxonomin klassificering av
kombinationsvapen?

e Pa vilka satt kan taxonomin anvandas?

Avgransningar
De avgransningar som gjorts ar att taxonomin och definitionen

bara behandlar programvarubaserade IT-vapen ur en teknisk
synvinkel.

! Taxonomi, noggrann (vetenskaplig) systematik. Ordet hdrstammar ursprungligen frén en
sammanslagning av grekiskans taxis, ordning och nomos, sats eller lag [National-
encyclopedins ordbok 1995].
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1.4

Metod

Rapporten ar en litteraturstudie, men bygger till stor del pa
egna slutsatser. Detta eftersom inte nagon av de taxonomier
som hittats ar gjorda med ovan namnda avgransningar.

En stor del av det material som studerats har hamtats fran
Internet for att fa sa aktuell och uppdaterad information som
mojligt. Materialet har bestatt av tekniska beskrivningar av
verktyg och metoder som hackare anvander, samt forskar-
rapporter och doktorsavhandlingar inom omréadet IT-sakerhet.
Detta for att ge en bred teknisk bakgrund och en generell
forstaelse av nuvarande och kommande angreppsverktyg.
Studierna har dven omfattat ett flertal av de taxonomier for IT-
sakerhet och angrepp som tidigare publicerats.
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Taxonomi for IT-vapen

I det har kapitlet behandlas foérst definitionen av IT-vapen och
sedan ett forslag pa en taxonomi. Forfattaren har formulerat
foljande hypotes i punktform om varfér en taxonomi for IT-
vapen hittills inte har utformats:

e Maingden av mdjliga IT-vapen &r i teorin obegransad och nya
versioner utvecklas i snabb takt.

e Det ar svart att skilja pa administrativa verktyg och IT-
vapen.

e Ett IT-vapen bestar ofta av en kombination av flera fri-
staende enheter, vilket leder till svarigheter att gora en
entydig klassificering av det.

Nar nagonting klassificeras for forsta gangen gors det oftast
dikotomiskt? efter de for tillfallet kdnda och synliga skill-
naderna mellan objekten i en grupp. Det finns dock en risk att
detta efter ett tag leder till motsagelsefulla klassificeringar av
nyfunna objekt. Nar tillrackligt mycket blivit kdnt om objekten i
gruppen vad galler slaktskap och andra gemensamma
egenskaper gors en ny och mer detaljerad uppdelning. Till
exempel har klassificeringen av vaxter och djur fatt férandras
nar stérre tekniska genombrott gjorts inom mikroskopi och
genteknik.

Strukturen hos en taxonomi av ovanstaende typ kan
beskrivas i form av ett trid, dar grenarna visar slaktskap och
16ven utgor objektens fullstandiga klassificeringar. Skulle ett
nytt objekt hittas, som inte kan klassificeras under en befintlig
gren, skapas en ny gren for att na fullstdndighet [Encyclopedia
Britannica)]. Det innebar dock att stora férandringar av
tradstrukturen kan behova goras om nya sléktskap pavisas.

2 Dikotomi, (log.), delning av en klass i tva varandra uteslutande underklasser [National-
encyclopedins ordbok 1995]. Ordet kommer fran grekiskans dihkotomia, dihka dubbel, tva-
+ tomos del [Ord for alla 1993]
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I och med de ovan beskrivna orsakerna (se punktlistan)
anser forfattaren att mangden av IT-vapen alltid kommer att
vara dynamisk och darmed kunna betraktas som ny och
outforskad. Dessutom innebar det faktum att olika IT-vapen
kan kombineras pa valfritt satt att utvecklingen inte foljer
nagra biologiska evolutionslagar. Darfoér skulle en traditionell
taxonomi baserad pa slaktskap fungera daligt. Férdelen med
den nedan foreslagna modellen ar att den fungerar pa den
mycket snabbt 6kande och i teorin oandliga méngden av IT-
vapen. Detta eftersom taxonomin bygger pa generella
egenskaper hos IT-vapnen och inte sldktskap mellan dem.
Darfor har den ocksa potential att fungera dven pa langre sikt.

Modellen kan ses som en mangd kategorier var och en
bestaende av tva eller flera disjunkta alternativ. Dessa utgor
tillsammans en partitionering av kategorin. Flera alternativ ur
en kategori kan anvandas samtidigt, vilket mojliggér en entydig
klassificering av kombinationsvapen. Den har modellen stéds
av Daniel Lough och kallas av honom {6r characteristics
structure [Lough 2001 sidan 152].

En taxonomi bér ha vissa egenskaper for att fungera. Daniel
Lough har gjort en arton punkter lang sammanstallning av
egenskaper fran fem taxonomier f6r IT-sdkerhet [Lough 2001
sidan 38]. Forfattaren till den har rapporten anser att féljande
egenskaper fran sammanstallningen ar de viktigaste. De bygger
pa idéer fran [Howard 1997]. En taxonomi och dess kategorier
bor

e utgéra en partitionering av aktuellt omrade (genom
omsesidigt uteslutande och heltickande alternativ)

e innehalla entydiga alternativ sa att klassificeringen av ett
objekt inte beror pa tolkningar hos anvandaren

e bruka allmént vedertagen terminologi sa att den blir
anvindbar for en sa stor malgrupp som mojligt.

Ett krav foér att taxonomin ska vara teoretiskt anvandbar ar
att alternativen i en kategori ar entydiga och tillsammans utgor
en partitionering. For att taxonomin ska bli allmént vedertagen
och praktiskt anvandbar bor den ocksa vara latt att forsta.
Darfoér bor en vil etablerad terminologi anvandas.
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2.1

Fér att minimera risken for subjektiva bedémningar vid
klassificering av objekt ska alternativen i varje kategori i taxo-
nomin vara baserade pa mét- eller observerbara egenskaper
[Krsul 1998 sidan 18]. For programvara ar sadana egenskaper
de algoritmer och instruktioner som programkoden ar
uppbyggd av (se aven kapitel 2.1.3).

Det ar saledes enbart de instruktioner (och kombinationer av
dessa) datorprogrammet bestar av som ska ligga till grund for
hur det Kklassificeras. Det borgar for att taxonomin ger samma
klassificering av ett objekt, oavsett vem som anvander den.

Det har utgor dock en begransning av anvandbarheten for
den féreslagna taxonomin. Anvandaren maste ha goda
kunskaper i programmering och datorsédkerhet for att korrekt
kunna avgdra funktionen hos ett okant verktyg. Daremot
behovs inga sarskilda forkunskaper for att kunna klassificera
ett verktyg som atfoljs av en god dokumentation. Jamfér med
upptickten av en ny och hittills okénd véxt. Klassificeringen av
den kraver expertkunskaper for att kunna utféras korrekt.
Daremot kan vem som helst med hjalp av en flora skilja mellan
redan kénda vaxter.

Definition av IT-vapen

Under den har rubriken presenteras forst den definition av IT-
vapen som utarbetats inom projektet vid FOI. Darefter
redovisas ett nytt forslag pa definition som passar ihop med
den taxonomi den har rapporten lagger fram. Den nya defi-
nitionen utvarderas genom att den tilldmpas pa nagra olika
verktyg. For att utvarderingen ska bli heltackande valjs bade
typiska hackverktyg, saval som vanlig kommersiell
programvara.

Den nya definitionen anvénds preliminart endast inom
ramen for rapporten och ska inte ses som en ny definition for
hela projektets inriktning.

Det finns ett flertal definitioner av informations- och cyber-
krigforing. De ticker naturligtvis ett stérre omrade an bara IT-
vapen, men ger i alla fall en kansla for vad verktygen som
anvands bér uppna. Det amerikanska forsvarsdepartementet
(US Department of Defense) har definierat den militara delen av
informationskrigforing sa har [Haeni 1996]:
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2.1.1

Information Warfare - Actions talken to achieve information
superiority in support of national military strategy by
affecting adversary information and information systems
while leveraging and defending our information and systems.

John Alger, dekanus for School of Information Warfare and
Strategy vid National Defense University ger f6ljande definition
av informationskrig i forordet till en bok av Winn Schwartau
[Matthews]:

Information Warfare consists of those actions intended

to protect, exploit, corrupt, deny, or destroy information or
information resources in order to achieve a significant
advantage, objective, or victory over an adversary.

En liknande definition ger Ivan Goldberg [Goldberg 2001],
chef for amerikanska Institute for the Advanced Study of
Information Warfare (IASIW):

Information warfare is the offensive and defensive use of
information and information systems to deny, exploit,
corrupt, or destroy, an adversary’s information, information-
based processes, information systems, and computer-based
networks while protecting one’s own. Such actions are
designed to achieve advantages over military or business
adversaries.

Alla tre definitionerna bygger pa att ett 6vertag ska nas gent-
emot en motpart och att detta ska ske genom paverkan av
dennes informationssystem. Saledes bor de verktyg som
anvands ha sadana egenskaper. De ovanstaende definitionerna
ar mycket lika varandra, vilket eventuellt antyder att de
baserats pa samma kéalla. Det ar dock i sa fall tre namnkunniga
institutioner som alla anammat denna eventuella
ursprungskalla. Forfattaren anser darfoér att de ovanstaende
definitionerna har sadan vikt att de kan anvéndas for att skapa
en preliminar definition av IT-vapen fér anvindning i denna
rapport

Preliminéar definition
Den preliminara definitionen av IT-vapen har f6ljande lydelse:

...programvara for att logiskt paverka information och/eller
processer i IT-system for att astadlkkomma skada

10
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2.1.2

Den har definitionen ligger i linje med vad som framkom
tidigare vid analysen av de tre definitionerna av informations-
krigféring. Vart att notera ar att verktyg som inte logiskt
paverkar information eller processer inte klassas som IT-vapen
enligt definitionen ovan. Det innebar till exempel att ett
avlyssningsprograms3 ar uteslutet. Daremot definieras en webb-
lasare som ett IT-vapen. Detta eftersom den kan anvandas vid
en punktpunktattack#* for att logiskt paverka processer och pa
sa satt astadkomma skada.

Vad som inte framgar klart ur definitionen &r om det ar
uppsatet med anvandandet eller konstruktérens syfte med
verktyget som ska vara att Astadkomma skada. Om det ar
situationen verktyget anvands i som avgor om det ar ett IT-
vapen eller ej, kan teoretiskt sett all programvara omfattas.

Ar det daremot konstruktorens syfte med verktyget som
avgor klassificeringen, medfor definitionen i [Howard 1997] att
IT-vapen ar en delmangd (om &n odndlig) av alla programvaror.
Det ar dock svart att avgora vilket konstruktérens syfte med
verktyget egentligen var. Tag till exempel SATAN, som enligt
upphovsmannen ar tankt som ett hjdlpmedel for system-
administratorer [CERT 1995]. Det betraktas ocksa som ett
anvandbart verktyg for att bryta sig in i datorsystem med [CIAC
1995, Meinel 1996]. Huruvida SATAN ska klassas som ett IT-
vapen eller ej avgors fran fall till fall genom en subjektiv bedom-
ning av verktygskonstruktérens karaktar.

Ny definition

Forfattaren valde att gora en egen definition av IT-vapen for att
sjalv fa reflektera 6ver begreppet och pa sa satt underlatta
bland annat skapandet av taxonomin. Definitionen har mycket
stora likheter med den i 2.1.1 och forfattarens tolkning ar att de
i grunden har i stort sett samma innebérd. Med hjalp av ovan-
staende definitioner av informationskrig (se kapitel 2.1) och
framfér allt definitionen av IT-vapen i 2.1.1, har féljande férslag
tagits fram:

3 Den engelska benamningen &r sniffer. En sadan avlyssnar nitverkskommunikation i
hemlighet.

“ En punktpunktattack innebdr att tva punkter skrivs direkt efter en webbadress i en
webbldsare. Om den attackerade webbservern &r déligt konfigurerad, ger attacken tillgdng
till en hdgre nivd i filstrukturen pd servern. I slutdnden betyder det att angriparen kan fa
icke auktoriserade rattigheter i datorsystemet.

11
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2.1.3

IT-vapen ar datorprogram vars funktion dar att ge brukaren
overtag gentemot en annan part genom att angripa
datorsystem.

Nar ett datorsystem angrips av en hackare anvands alla till
buds staende medel for att resultatet ska bli det énskade. Det
innebar att ven verktyg som endast ar avsedda for att
administrera datorsystem kan anvandas. Med andra ord finns
det en grazon dar kraftfulla administrativa verktyg ingar. En
bra definition av IT-vapen ar darfor svar att gora, vilket ocksa
beskrevs i kapitel 2.1.1. En parallell kan dras till en ndsduk
som normalt inte definieras som ett vapen, men som mycket val
kan anvandas for att tillfoga nagon allvarlig skada. Avsikten
med den nya definitionen ar att i moéjligaste man minimera
antalet verktyg i grazonen. Detta for att undvika svarigheter vid
anvandandet av taxonomin.

I ett forsok att gora definitionen tydligare har vardeladdade
ord medvetet valts. Darfér anvands till exempel ord som évertag
och angripa. Det ar ocksa viktigt att tanka pa att det ar de
instruktioner som verktyget 4r uppbyggt av som ska varderas,
inte det uttalade syftet med verktyget.

Fortydligande av definitionen

For att fortydliga den nya definitionen gors nedanstaende for-
klaringar av nagra ingaende uttryck. En risk &r dock att det
uppstar en oandlig kedja av forklaringar och definitioner av
dessa. Forfattaren har darfor stravat efter att anvanda sa
entydiga och allmént vedertagna begrepp som mojligt.

Eftersom definitionen specificerar att det ska vara dator-
program, utesluts manuell inmatning via till exempel ett
terminalprogram.

Funktion

Med funktionen hos datorprogrammet menas att det ska
innehalla sadana instruktioner som (teoretiskt eller praktiskt)
skulle kunna anvandas fér att manuellt angripa datorsystemet.
Funktionen inkluderar dven de algoritmer instruktionerna
bildar tillsammans.

12
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2.1.4

Overtag

Overtaget erhalls genom att instruktioner ges till en processor
pa elektronisk vag. Ett 6vertag kan ses som att bada parterna
har var sitt fordelskonto, vilkas saldo star pa noll fére attacken.
Ett 6vertag innebar att efter attacken har antingen angriparens
konto fatt plussaldo eller motpartens minussaldo eller en
kombination av dessa tillstand.

Overtaget kan astadkommas bade direkt genom att till
exempel icke officiell information erhalls (positivt for
angriparen). Det kan ocksa astadkommas indirekt genom att
den andra partens verksamhet stérs (negativt for den utsatta
parten). Till exempel kan motpartens elleverantor attackeras,
vilket leder till att elférsérjningen till motparten stérs och
darmed ocksa dennes datorsystem.

Angripa

Ett angrepp innebar att datorprogrammet pa nagot satt
paverkar det angripna datorsystemets konfidentialitet,
tillforlitlighet eller tillganglighet®. Det kan till exempel ske genom
att utnyttja defekter i, neutralisera eller kringga de
sakerhetsfunktioner (automatiska och manuella) som det
angripna datorsystemet har.

Datorsystem

Datorsystem innefattar alla slags maskiner som ar
programmerbara och déri lagrad programvara och data. Allt
fran inbyggda kretsar till de mest komplexa civila och militara
system och dartill hérande natverk.

Utvirdering av definitionen

For att kunna testa om definitionen har den énskade omfatt-
ningen, kommer den har att tillampas pa ett urval av de verktyg
en hackare anvander. Férst anvands fem verktygsklasser som
valts ut fran en lista gjord av David Icove [Icove 1995 sidorna
29-60]. Sedan foljer tva verktyg som normalt inte klassas som
IT-vapen, en webblasare och en ordbehandlare.

5 Konfidentialitet innebér forebyggandet av icke auktoriserat delgivande av information,
tiliforiitlighet betyder forebyggandet av icke auktoriserad foérandring av information och med
tillgénglighet avses forebyggandet av icke auktoriserat undanhallande av information eller
resurs [Gollman 1999 sidan 5]. D&r némns fler sétt (autenticitet och ansvarighet), men de ar
mer specifikt inriktade p& bankvésendet och elektronisk handel och tas déarfor ej upp har.

13
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Urvalet har gjorts med forfattarens uppfattning som grund
om vilka verktyg som kan tankas ligga pa gransen till att inte
vara IT-vapen. Detta for att ge en s& relevant utvardering som
moijligt.

Sist i avsnittet sammanfattas utvarderingen.

Denial of Service®

Tillganglighetsforsamrande verktyg finns i olika versioner, dar
de enklare helt enkelt skickar sa manga datapaket till det an-
gripna systemet att dess tillganglighet paverkas. Ett sadant
verktygs funktion ar att ge anvandaren 6vertag genom att den
andra partens datorsystem stors och darmed dr det ett IT-
vapen.

Data diddling’

Det finns manga olika datorprogram som manipulerar data pa
ett icke auktoriserat sitt. Ett specifikt exempel ar ett logg-
rensningsprogram. Det anvands for att dolja sparen av ett
intrang genom att rensa bort dem fran de loggfiler som finns i
systemet. Programmet ger anvandaren férdelen att eventuell
upptackt och dverblick av skadorna efter intranget forsvaras.
Definitionen ger att det dr ett IT-vapen, eftersom det paverkar
tillférlitligheten hos datorsystemet.

Scanning

Portskanning kan ga till pa flera satt. Ett enkelt satt ar att testa
vilka portar i en brandvigg som ar 6ppna. Det paverkar konfi-
dentialiteten hos datorsystemet. Detta galler &ven om port-
skanningen gors helt i 6verensstammelse med de anvanda
kommunikationsprotokollen. I [Anonymous 1998 sidan 174]
liknas det vid att [helt 6ppet] ga runt ett hus och kénna pa alla
dorrar for att se vilka som ar olasta. Sddan kunskap kan sedan
anvandas for att gora ett intrang. En portskanner dr darfor ett
IT-vapen.

6 En tankbar dversattning &r vapen for férhindrande av anvédndning, men det behover inte
innebara ett fullstandigt upphérande av méjligheterna att anvénda datorsystemet. En annan
dversattning skulle darfér kunna vara tillgdnglighetsférsémrande vapen.

7 patamanipulering
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Det som i vardagslag benamns portskanner ar dessutom ett
mycket kraftfullare verktyg dn det ovan beskrivna. Nagra
exempel pa sadana kraftfulla verktyg ar SATAN, Nessus och Nss.
De har bland annat funktioner fér att testa vilken applikation
respektive port ar kopplad till och letar specifikt efter
sakerhetsbrister. En sadan portskanning angriper definitivt
konfidentialiteten hos det attackerade datorsystemet.

Password sniffer

En lésenordsavlyssnare anvands for att fa tillgang till 16senord i
hemlighet genom att den analyserar innehallet i de datapaket
som skickas over ett natverk. Den gor det utan att stéra
natverkstrafiken. Losenorden aterfinns ofta i bérjan av
datapaketen och verktyget studerar darfér bara en liten del
(omkring 128 byte) i borjan av ett paket. Darfor blir ett dylikt
verktyg litet och snabbt. Dess funktion angriper
konfidentialiteten hos det utsatta datorsystemet och dr alltsa
ett IT-vapen.

Traffic analysis

Verktyget fungerar ungefar som en lésenordsavlyssnare, men
det anvander bara adressfalten i datapaketen. Pa sa satt kan
det analysera hur trafiken i ett natverk flyter och sammanstalla
statistik éver vilka klienter som kommunicerar med vilka
vardar. Informationen kan sedan anvandas for att ta reda pa
adressen till en server eller nagon sakerhetsfunktion. Verktyget
kan darfoér sigas ha som funktion att angripa konfidentialiteten
i natverket och kan betraktas som ett IT-vapen [Stallings 1999
sidorna 8, 139-140 och 238, Anonymous 1998 sidan 796].

Nu &r manga trafikanalysatorer manuella verktyg, det vill
sdga anvandaren anger de parametrar som styr verktyget.
Dessa parametrar kan da ses som de instruktioner som
angriper datorsystemet. Det medfor att sjélva trafikanalysatorn
inte ska betraktas som ett IT-vapen. Den ar i stallet jamforbar
med ett terminalprogram eller en webblasare.

Ett stort anvandningsomrade for trafikanalysatorer ar som
intrangssensorer. All natverkstrafik i ett datorsystem 6vervakas
av analysatorn, som ger signal nar ett intrangsférsok gors.
Sadana instruktioner som verktyget i det fallet ar uppbyggt av,
ar inte vad en hackare vanligtvis skulle anvanda.
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2.2

Sammanfattningsvis kan sigas att en trafikanalysator
definitivt hamnar i den tidigare namnda grazonen. Huruvida en
specifik trafikanalysator ar ett IT-vapen eller €j far darfor
avgéras fran fall till fall.

Webblasare

Aven om en webblisare kan anvandas for en punktpunkt-
attack, ar det anviandaren av webblasaren som ger instruk-
tionerna, inte webblasaren. Darfor ar inte dess funktion att
angripa och den ar saledes inte ett IT-vapen.

Ordbehandlare

I det har fallet ar det ett specifikt skript (ett makro) som ger de
instruktioner vilka innebar ett angrepp. Ordbehandlaren har
funktioner for att tolka de instruktioner skriptet innehaller,
men dessa funktioner kan inte fristdende anvéndas for att
utfora ett angrepp. Den ar saledes inte ett IT-vapen (daremot ar
skriptet det).

Sammanfattning

De verktyg som satte definitionen mest pa prov var trafik-
analysatorn och portportskannern. Bada verktygen kan mycket
val anvandas av systemadministratorer for fullt legitima
andamal. Till exempel kan portportskannern anvandas for att
analysera och pa sa satt forbattra férsvaret av ett natverk mot
intrang. Aven trafikanalysatorn har en viktig funktion i
forsvaret mot angrepp.

Det ar viktigt att komma ihag att definitionen av IT-vapen
anger att det ar programkoden verktygen bestar av som ska
innehalla instruktioner vilka kan anvandas {6r angrepp. Nar en
portportskanner anvands av en administrator gors en
auktoriserad attack pa systemet. Den kan darfér fortfarande
betraktas som ett IT-vapen. JAmfér med ett gevar som kan
anvandas bade i forsvarssyfte och for algjakt.

Forslag pa taxonomi

Féljande taxonomi ar tankt att fungera som en grovindelning av
befintliga och kommande IT-vapen. Malet &r att den ska vara
moijlig att anvanda aven av personer som inte ar specialister pa
IT-sékerhet.

16



FOI-R—0305--SE

2.2.1

Kategorierna i taxonomin ar oberoende och de ingdende
alternativen utgor en partitionering av respektive kategori. Alla
kategorier har minst ett giltigt alternativ fér varje IT-vapen. Det
ar mojligt att anvanda flera alternativ i en kategori samtidigt.
Pa sa satt kan dven kombinationsverktyg klassificeras entydigt.

Det ar viktigt att tinka pa att det ar de instruktioner som

vapnet bestar av som utgoér grunden for klassificeringen enligt

taxonomin.

Har nedanfor beskrivs de 14 kategorierna (se tabell 2.1)
under var sin rubrik. De alternativ som ingar i respektive
kategori forklaras och nér sa &r nédvandigt anvands ett
exempel for att fortydliga.

Tabell 2.1: Tabellen visar de 14 kategorierna i taxonomin med tillhérande alternativ.

KATEGORINAMN ALTERNATIV ALTERNATIV ALTERNATIV
ETT TVA TRE
Verktygstyp fristdende kombinerat
Verkan icke férandrande temporart permanent
forandrande férandrande
Malval manuellt autonomt
Attacktillfdille omedelbart villkorsstyrt
Funktionsomrade lokalt fjarr
Paverkar stationdra data natverkstrafik
Utnyttjar CVE/CAN-aaaa-nnnn |annan metod
(Se 2.2.7)
Attacktyp singelkalla multipelkalla
Maltyp singelmal multipelmal
Kodtyp stationédr kod mobil kod
Kodsignatur monomorf polymorf
Attacksignatur monomorf polymorf
Passivitetssignatur | synlig smygteknik
Aktivitetssignatur | synlig smygteknik

Verktygstyp

Den har kategorin finns for att kunna skilja pa ett atomdrt och
ett kombinerat IT-vapen. Ett kombinerat IT-vapen bestar av mer
an ett fristiende (kombinerat eller atomart) IT-vapen. Det kan
ha mer an ett giltigt alternativ for nagon kategori. Observera att
ett IT-vapen inte behdver vara atomart bara for att det har

endast ett giltigt alternativ per kategori. Vid sadana tillfallen

indikerar den har kategorin vilken typ av IT-vapen det ar.
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2.2.2

2.2.3

2.2.4

2.2.5

Verkan

Vapnets verkan kan vara antingen icke férdndrande, tempordrt
férdndrande eller permanent férdndrande. Ett férandrande IT-
vapen forandrar malsystemet eller dess ingadende data pa nagot
sitt. En permanent forandring ska vara varaktig. Det vill siga
att om strommen till datorsystemet bryts kvarstar verkan aven
efter att systemet startats igen. Den logiska f6ljden blir saledes
att en férandring som endast varar tills systemet startas om, ar
temporar. Alternativet icke forandrande omfattar till exempel
avlyssningsvapen.

Malval

Ett IT-vapens malval kan ske manuellt eller autonomt. Manuella
IT-vapen kraver en anvandarinsats for att valja mal. Autonoma
IT-vapen véljer sjalva malsystem. Typiska exempel pa
autonoma IT-vapen ar virus och maskar.

Attacktillfdlle

Vapnet kan attackera omedelbart eller villkorsstyrt. Om attack-
tillfallet inte styrs av nagra villkor, ar det ett omedelbart
attackerande IT-vapen.

Funktionsomrdde

Med funktionsomrade avses den fysiska enhet som vapnet pa-
verkar. Om vapnet attackerar hardvara eller programvara i
direkt anslutning till den processor (dator) det introducerades
pa ar det ett lokalt IT-vapen. Attackeras i stéllet en annan dator
an den dar vapnet finns ar IT-vapnet ett fjdrrvapen. Det ar
under den aktiva fasen i vapnets korning som instruktioner ska
skickas till det utsatta systemet. Dessa instruktioner ska starta
processer i det angripna systemet. Processerna utfor sedan det
faktiska angreppet.

En mask ar till exempel ett lokalt vapen, trots att den éverfor
sig sjalv till ett annat datorsystem. Overforingen sker via e-post
och masken kérs inte i det utsatta systemet férrén en aningslos
anvandare aktiverar den. Ofta racker det med att anvandaren
dppnar en bifogad fil for att masken ska aktiveras.
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2.2.6

2.2.7

Paverkar

Fér att kategorin ska vara mojlig att kombinera med verkan;
icke féorandrande, far inte namnet paverkar tolkas bokstavligt.
En paketanalysator till exempel ar icke féorandrande och verkar
pa ndtverkstrafik. Ett verktyg som laser 16senordsfiler &r icke
forandrande och verkar pa stationdra data aven om verktyget
skickar filerna éver ett natverk. Definitionen av stationara data
ar data lagrad pa harddisk, i minne eller annan fysisk
lagringsenhet. Data kan vara bade programvara (programkod)
och anvandarproducerad data.

Utnyttjar

De alternativ som ingar i kategorin ar CVE8/CAN-aaada-nnnn
och annan metod. Nar ett verktyg utnyttjar en svaghet som
ingar i CVE (alternativet CVE/CAN-aaaa-nnnn) klassificeras det
genom att CVE/CAN-namnet® anvands. Det amerikanska
standardiseringsinstitutet NIST (National Institute of Standards
and Technology) har med CVE som grund skapat en databas
[ICAT], som forfattaren foreslar ska anvandas vid sékningar
efter CVE/CAN-namn.

Alternativet annan metod bér anvandas med stor urskiljning
och da bara nar den utnyttjade svagheten inte finns med i CVE.
Att svagheten (metoden) inte finns med i CVE kan bero pa att
den annu inte hunnit granskas av CVE Editorial Board. Den bor
i sa fall snarast rapporteras till dem. Det kan ockséa bero pa att
de inte ansett1® metoden utgbra en svaghet. Om ett IT-vapen
klassificerats med alternativet annan metod, bér en kontroll
goras med jimna mellanrum for att se om den utnyttjade
svagheten (metoden) forts in i CVE. I sa fall maste
Kklassificeringen av IT-vapnet omedelbart korrigeras.

Termen svagheter som anvands ovan &r inte ett entydigt
definierat begrepp vad géller IT-sakerhet. Foljande definition
har gjorts av Carl E Landwehr [Landwehr 1994 sidan 2]. (Flaw
dversatts av forfattaren i det har fallet till svaghet):

8 Féretaget MITRE [MITRE] st3r bakom en lista som kallas CVE (Common Vulnerabilities and
Exposures) [CVE (a)] med malet att samla alla kénda svagheter i IT-system pa ett stalle.
Tanken &r att listan ska underldtta kommunikationen mellan alla de som sysslar med IT-
sakerhet genom att standardisera begreppen. Beteckningen CAN (Candidate Number)
innebar att svagheten &r under utredning av CVE editorial Board och eventuellt kommer att
erhdlla ett CVE-namn senare.

9 Namnet har formen bbb-8888-nnnn dar bbb st3r for CVE eller can, 8888 betecknar ett artal
och nnnn ett I6pnummer.

10 CVE editorial Board anvander omrdstningar bland medlemmarna for att avgéra om en
kandidat ska tas med pa listan [CVE (b)].
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2.2.8

2.2.9

2.2.10

... a security flaw is a part of a program that can cause the
system to violate its security requirements.

Forfattaren foreslar att de sakerhetskrav systemet bryter mot
nar det innehaller en svaghet ska bestammas enligt en modell
fér IT-sdkerhet i linje med de kriterier som Common Criteria
[Common Criteria 1999] specificerar. Aven forfattarens forslag
pa en definition av IT-vapen kan anviandas och da framst
begreppet angripa.

Attacktyp

En attack kan utforas fran en punkt, singelkdlla, eller flera
samtidiga och koordinerade punkter, multipelkcdlla. Attacktypen
specificerar med andra ord hur manga processer i skilda
datorer som verktyget bestar av. Ar det mer &n en process ar
verktyget av typen multipelkélla.

Denna kategori ger tillsammans med maltyp kombinationer
av IT-vapen med verkan en-till-en, en-till-manga, manga-till-en
och manga-till-manga. Till exempel ar virus en singelkalla,
eftersom dess attack inte ar samtidig och koordinerad.

Maltyp

Kategorin maltyp har en tat koppling till attacktyp och
innehaller alternativen singelmal och multipelmal. Ett IT-vapen
av typen multipelmal ar ett verktyg som pa ett kontrollerat satt
angriper flera datorer eller system samtidigt. Definitionen pa
samtidigt i det har sammanhanget ar att IT-vapnet ska koras i
en process (det inkluderar ett multitradat verktyg). Pa sa satt
innefattas till exempel en portportskanner, som soker av ett
helt natverkssegment pa en gang, i typen multimal. Aven en
mask kan vara av typen multipelmal, eftersom den kan sprida
sig till flera nya varddatorer pa en gang.

Kodtyp

En alternativ beteckning for kodtyp ar typ av programmerings-
sprak. Vad som avses ar om vapnet ar plattformsberoende eller
ej. De tva ingaende typerna blir saledes stationdr kod och mobil
kod. IT-vapen skrivna i till exempel Java eller ett makrosprak
klassas som mobil kod.

20



FOI-R—0305--SE

2.2.11

2.2.12

2.2.13

2.2.14

Kodsignatur

Kodsignatur beskriver om koden innehéller nagon funktion for
att forandra kodens utseende, sa att den blir svarare att
identifiera som ett specifikt IT-vapen. De ingaende typerna ar
monomorf och polymorf. Kategorin ska inte férvaxlas med
passivitetssignatur. Ett polymorft IT-vapen forséker bara dolja
sin identitet, inte sin existens, aven om det i praktiken blir
svart att upptacka med verktyg som enbart anvander en
signaturdatabas.

Attacksignatur

Kategorin specificerar om vapnet innehéaller funktioner for att
variera angreppssignatur, alltsi géra en attack av en specifik
typ men variera sattet den gors pa. Detta kan ske till exempel
genom att byta mellan .. och %2e%2e vid en punktpunktattack.
De ingaende typerna ar monomorf och polymorf.

Passivitetssignatur

Den har kategorin specificerar om vapnet ar synligt eller
anvander nagon smygteknik for att doélja sig i passivt lage. Det
kan innefatta till exempel att fanga upp systemkommandon,
manipulera checksummor eller att placera sig i NULL-falt i filer.
Observera att en polymorf kodsignatur inte innebar passivitets-
signaturen smygteknik, a&ven om polymorfism anvéands for att
undga upptackt fran antivirusprogram.

Aktivitetssignatur

Ett IT-vapen som anvander aktivitetssignaturen smygteknik
innehaller instruktioner for att dolja vapnets aktiva fas. Smyg-
tekniken kan ta sig olika former, men malet ar att dolja IT-
vapnets verkan. Till exempel anvander man-i-mittenvapen'!
eller imitationsvapen!? smygteknik i sina aktivitetslagen,
eftersom de simulerar en obruten forbindelse. Anvands inte
smygteknik ar vapnet synligt.

1 Man-i-mittenvapen (man in the mlddle) placeras mellan tva datorer i ett natverk. Dar
etablerar vapnet en férbindelse med bada datorerna och vidarebefordrar sedan alla
datapaket den erhéller frén respektive dator. P& s& satt blir vapnet osynligt, samtidigt som
det har full kontroll dver all information som datorerna utbyter.

2 Imitationsvapen (spoof) etablerar kontakt med en annan dator i ett frammande natverk
genom att imitera en legitim part. Vapnet kan forst ha lyssnat pa kommunikationen mellan
tva parter, sedan spérrat den ena parten och tagit &ver dess roll genom att harma den.
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2.3

2.3.1

2.3.2

Resultat

Har gors ett forsok att besvara de fragor som definierades i
bérjan av rapporten. Varje fraga diskuteras under en separat
rubrik.

Definition av IT-vapen

I kapitel 2.1 behandlades olika definitioner av IT-vapen och IT-
krigféring. Forfattaren presenterade dessutom en egen version
(se kapitel 2.1.2), vilken 16d pa féljande satt:

IT-vapen dr datorprogram vars funktion dr att ge brukaren
dvertag gentemot en annan part genom att angripa
datorsystem.

Nar det ska avgoras om ett verktyg enligt definitionen ar ett
IT-vapen eller ej, ar det verktygets programkod som ska
analyseras. Pa sa sitt minimeras risken for subjektiva
bedémningar. Detta kraver dock kunskaper i programmering
och IT-sakerhet. Likasa maste verktygets kallkod finnas
tillganglig, eller mojlighet att utfora tester som klart visar
verktygets alla funktioner. Den eller de bakomliggande
algoritmerna maste alltsa ga att utréna. Om en noggrann
analys av ett IT-vapens funktion finns till hands, kan en
klassificering av vapnet utforas aven utan expertkunskaper.

Specifikationen for hur sadana tester ska ga till i detalj tas
inte upp i den hér rapporten. Det far i stéllet utredas i en
separat skrivelse. Kortfattat kan dock konstateras att testerna
naturligtvis maste omfatta funktioner relaterade till samtliga
kategorier i taxonomin.

Kombinationsvapen

Ett problem som behévde 16sas for att den nya taxonomin
skulle fungera var hur IT-vapen bestadende av en kombination
av andra IT-vapen skulle behandlas. Ett krav pa taxonomin var
att den gav samma klassificering av ett specifikt IT-vapen,
oavsett nar Klassificeringen utférdes eller av vem. Den skulle
ocksa ge en och endast en klassificering per IT-vapen. Det
16stes genom att infora kategorin verktygstyp. Kategorin ger en
signal om att kombinationer av flera alternativ kan vara
aktuella.
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2.3.3

Aven valet av struktur mojliggor att flera alternativ per
kategori kan anvandas pa ett naturligt satt. Strukturen kan ses
som en lada med manga sma fack. Varje fack innehaller en
generell egenskap (ett alternativ fran en kategori) hos ett IT-
vapen. Nar en klassificering gors, samlas alla egenskaper som
passar in pa det avsedda IT-vapnet ihop. Dock maste alltid
minst ett alternativ ur varje kategori tas med. De ihopsamlade
alternativen utgor en fullstandig klassificering av IT-vapnet.

Anvidndning

Taxonomin ar tankt att anvandas for kategorisering av de IT-
vapen som kommer att inga i en databas hos FOL. I och med att
kategorin utnyttjar ar kopplad till CVE [CVE (a)] via ICAT [ICAT]
kan taxonomin mycket val tillampas aven utanfér FOL.
Beroende pa vem som tillfragas definieras bland annat trojaner,
virus och maskar olika. Taxonomin erbjuder en mdjlighet att
skapa en global standard for IT-vapen, liknande den CVE gjort
for svagheter i datorsystem.

Ett annat tankbart anviandningsomrade ar vid utveckling av
nya IT-vapen och skydd mot dessa. Taxonomin kan da an-
vandas som en grund for nya idéer. Genom att fritt skapa
kombinationer av alternativ ur kategorierna, kan mojliga
framtida vapen och deras funktioner forutses. Pa sa satt kan
effektiva motmedel tas fram i férvag. I boken The Art of War
skriver Sun Tzu [Tzu 500 f. Kr, kapitel VI]:

Whoever is first in the field and awaits the coming of the
enemy, will be fresh for the fight; whoever is second in the
field and has to hasten to battle will arrive exhausted.

Taxonomin kan &ven anvandas i utbildningssyfte, som ett
diskussionsunderlag for att 0ka forstaelsen for begreppet IT-
vapen.
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Slutsatser

De flesta som nagon gang kommit i kontakt med IT-sdkerhets-
omradet har en ungefarlig uppfattning om vad en mask, trojan
eller ett virus ar. Dock finns det ingen generell definition av vad
de olika namn som anvands innebar. Vid en narmare
granskning visar det sig att begreppen gar i varandra och ofta
anvands godtyckligt. Det faktum att de flesta IT-vapen idag ar
kombinationer av andra IT-vapen, forbattrar inte situationen.

En slutsats som kan dras ar att omradet ar i behov av en
fungerande taxonomi, men att det av samma anledningar ar
mycket svart att konstruera en sadan.

I rapporten konstateras att det hittills inte gjorts nagon
taxonomi specifikt for omradet IT-vapen. Det presenterade
forslaget ar darfor ett forsok att fylla den luckan. Det har dock
inte varit nagon latt uppgift att definiera vad ett I'T-vapen ar,
eller att géra en taxonomi som uppfyller de krav som stalldes
pa en sadan (se kapitel 2). Arbetet med taxonomin har praglats
av en standig balansgang mellan krav pa anvandbarhet och
strikta definitioner.

Det aterstar fortfarande att utvardera taxonomin under
realistiska férhallanden. Resultatet kan sedan anvéndas for att
vidareutveckla den, sa att en generell standard kan framstallas.
Forhoppningsvis kan dven de resonemang kring IT-vapen som
rapporten innehéaller fungera som en hjalp i detta arbete.

Ett annat omrade som kraver mer utredning ar hur en analys
av ett IT-vapen, dar kallkoden inte finns tillganglig, ska utféras.
Metoder och regler foér analysen maste standardiseras. Detta ar
ocksa ett krav om taxonomin ska bli méjlig att anvanda.

Det framtida arbetet med utveckling av taxonomin bor
saledes koncentreras pa utvardering av densamma, samt
specifikation av metoder for analys av IT-vapen. Detta sker
forslagsvis parallellt med uppbyggnaden av en IT-vapendatabas
pa FOI.
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4.1

4.2

Referenser

Referenserna ar indelade i tva typer; litteratur och Internet.
Typerna aterfinns sorterade i bokstavsordning efter huvud-
forfattarens efternamn (eller titel om forfattare saknas) under
separata rubriker. Hanvisningarna i rapporttexten anger
huvudférfattarens namn och utgivningsar, eller nar dessa
uppgifter saknas, verkets titel.

Internetadresser som ar langre &n en rad har brutits utan att
nagra bindestreck eller andra tecken satts in. Dessa adresser
existerade vid lastillfallet. Forfattaren garanterar inte att de
fortfarande gor det.
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