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1 Bakgrund

Projektet digital mottagarteknik (DMT) tog form pa FOA under slutet av 1980-talet. Man sag att
utvecklingen av snabba kretsar for digitalisering borjade uppné prestanda som gjorde tekniken
intressant for bredbandig digitalisering av radiosignaler. Eftersom det dnnu inte var mojligt att
digitalisera mer &dn 1-2 MHz med tillrdcklig prestanda beslot man sig for att ett
signalspaningssystem for kortvagsbandet skulle vara en lamplig forsoksplattform for att
utvirdera tekniken. I kortvagsbandet (2-30 MHz) racker den bandbredden for att fa in hundratals
samtidiga signaler, tanken var att se om ett bredbandigt signalspaningssystem med digital teknik
kunde hjélpa en signalspaningsoperatdr att effektivt 6vervaka alla dessa.

Projektet tog ordentlig fart i och med genomforandet av ett examensarbete som inriktade sig mot
konstruktion av bredbandiga digitala mottagare for kortvagsbandet. Examensarbetet utfordes av
Fredrik Oscarsson som senare blev projektledare for projektet. Den mottagare som konstruerades
blev grunden for det enkanaliga DMT- systemet. DMT-systemet blev en bra plattform for att
implementera metoder for t ex automatisk signalupptickt och automatisk
modulationsklassificering.

FRA som tidigt blev intresserade av den bredbandiga digitala tekniken lade 1993 ett uppdrag till
FOA att med utveckla ett pejlsystem med samma bandbredd som DMT-systemet och 1996
levererades pejlsystemet KOPEK till bestdllaren. Dessforinnan hade man dock i projektet kunnat
anvinda systemet med full funktionalitet 1 drygt ett halvér.

1997 gick projektet in 1 en ny fas och inriktades mot bl a hogupplosande pejlmetoder och SIS-
metoder mot s kallade smygsignaler. Projektets nya namn blev DMT-LPI (LPI - Low
probability of Intercept = smygradio). | DMT-LPI har en ny bredbandig digital
forskningsplattform for kortvags-SIS byggts upp. Systemet heter SESAM och har § parallella
bredbandiga kanaler. Med SESAM systemet fick man mojligheten att studera s k hdgupplosande
pejlmetoder. Genom att dela upp mottagarkanalerna i tva delsystem far man tvd SESAM-system
som kan anvindas for lagesbestimning med krysspejling vid forsvarsmaktens dvningar.

2 Syfte

Syftet med projektet var att utvardera den bredbandiga digitala teknikens mdjligheter for effektiv
signalspaning i kortviagsbandet och att samtidigt bygga upp kunskap kring automatiska metoder
for detektion och ldgesbestdmning av s k smygradio-signaler.

3 Intressenter

Arbetet 1 projektet har bedrivits 1 ndra samarbete med Marinens telekrigsenhet (MTC TK —
numera MTK TK) och anvindargruppen televapen kortvag, med deltagare ur bl a ATK, S1, K3,
K4, och marinen. En stor del av faltprovsverksamheten har kunnat genomféras tack vare uppdrag
fran FMV. Under projektets forsta del var intresset frain FRA mycket stort. En kopia av DMT-
systemet har varit i operativ drift hos FRA sedan 1993 och samma ar bestilldes pejlsystemet
KOPEK. Kontakterna har upprétthéllits bl a genom att personal frdn FRA hela tiden deltagit i
projektet.
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4 Demonstratorer och system

Under projektets gdng har 3 bredbandiga signalspaningssystem byggts upp: DMT-systemet,
KOPEK och SESAM.

4.1 DMT-systemet

DMT-systemet utvecklades fran borjan kring en pa FOA egenutvecklad bredbandig digital
mottagare - Konrad. Da en kommersiell mottagare med battre dynamik koptes in fran
Steinbrecher corporation i USA blev den FOA-utvecklade mottagaren dver. En kopia av DMT
byggdes upp runt denna och har sedan dess varit pd operativ drift hos FRA under namnet
KONRAD (vilket ursprungligen var namnet pa FOA-mottagaren).

Skrallan - grafiskt
anvandargranssnitt

- Digital Q
Lyssningsantenn |__Mottagare y=—=ul

Automatisk
signalupptackt

Automatisk
modulationsanalys

Munin - textdisplay
av larm

Figur 1 Systemskiss 6ver DMT-systemet. FFT — Fast Fourier Transform berédknar
signalens frekvensinnehall och skickar vidare ett frekvensspektrum som farkodas med
avseende pa signalstyrkan. Det grafiska anvandargrédnssnittet bygger upp en sk
vattenfallsdisplay av dessa spektrum.

Operatdrsgranssnittet i DMT-systemet, Skréllan, dr uppbyggd som en vattenfallsdisplay dér nya
fargkodade frekvensspektrum laggs till i nederkanten av bilden medan den dldre informationen
scrollas uppét. I bilden framtrader allt starkare radiosignaler som allt ljusare farger. Frekvens
visas ldngs x-axeln och tiden 16per lings y-axeln. Med hjélp av mus-markdren kan operatoren
styra ut en smalbandig lyssningsmottagare pa den aktuella frekvensen.
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Figur 2 Det grafiska operatérsgréanssnittet i DMT-systemet — Skrallan.

En automatisk metod for upptickt av mdjliga korttidssdndningar och en metod for klassificering
av enkla digitala modulationsformer implementerades i DMT. Systemet kan kopplas ihop med
KOPEK och ger dé ett system som automatiskt kan upptdcka, modulationsbestimma och
baringsbestdimma korta sdndningar. Innan den bredbandiga digitala tekniken slog igenom ansags
sadana vara ytterst svara att hantera for ett SIS-system.

4.1.1 Bredbandig 6vervakningsdisplay

Genom ett tilligg till DMT-systemet gjorde man 1995 en modifiering som tilldt
frekvensovervakning over 2,5 MHz bandbredd. Den digitala datastrémmen tappades dé av fore
decimeringskortet och skickades vidare till en separat DSP som berdknade frekvensspektrum
med FFT-teknik. En separat 6vervakningsdator kunde dérefter visa upp en vattenfallsdisplay
over 2,5 MHz uppdelat i 4 delfonster. I ett femte delfonster forstorades en vald del av bandet

upp.
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Huvarande CF : 8.979 HMHz
Status DK

Zoom niva 16

Hit status DK

Senaste xfr.  CHBR

Justera fargtabell
<1>- BRdd-Gul +<2> :

<3>- Gul-Vit +<{4> :
fiterstill EEY b2

Hata in CFQ R 4
CFQ + 2 HH=z ¢ {Pagellp>
CFQ — 2 MH= : {PageDn>

Spara bhild i <hr

Byt zoom area @ <Piltang.>
fvsluta : {ESC>

FRO: 8979.3 kHz

Figur 3 Meg-skréllan anvéndes fér 6vervakning av 2,5 MHz momentan bandbredd.
Informationen presenterades i fem delfénster dar det nedersta delfénstret visade en
inzoomad del av frekvensbandet.

Meg-skrallan som den nya dvervakningsdisplayen kallades anvéndes for upptackt av marina
sandningar 1 samband med en stérre marindvning pa véstkusten 1996.

4.1.2 Digitalt lyssningsminne
CP32 Harry

DBV42 (Fifoctrl)
Bit3

=
—
B e sl 111

Hundbert

Munin
(Skrallan)

SMGU
Steinbrecher

=

——

Figur 4 Skiss 6ver DMT-systemet med delsystemet Ronix med ett bredbandigt digitalt
lyssningsminne.

10
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I ett examensarbete infordes ett lyssningsminne som técker 250 kHz bandbredd med ett
minnesdjup pa ca 60 sekunders i DMT-systemet. Minnet fungerar som en digital
inspelningsbuffert dir de senaste 60 sekunders tidsdata ligger lagrade. Bredbandigt utdata fran
minnet matas ut med en valbar tidsfordrojning till en sk drop-mottagare (en dedicerad signal-
behandlingskrets). Denna skér ut en smalbandig signal och matar vidare den till en D/A-
omvandlare och en hogtalare. Nér operatoren véljer en signal pa skdrmen sé sitts den valbara
tidsfordrojningen for utmatningen av data och drop-mottagaren stélls in pa den valda frekvensen.
Med delsystemet som kallas Ronix kan operatoren alltsd lyssna pd vilken som helst av signalerna
pa skidrmen, dven om signalen slutat sdnda innan operatoren upptéacker den!

4.2 KOPEK

Ett 3-kanaligt pejlsystem fardigstilldes under dren 1994-1996 och 6vergick darefter till FRA.
Systemet som kom att kallas KOPEK arbetade enligt Watson-Wattmetoden. Systemet arbetar
liksom DMT-systemet med en momentan bandbredd av 250 kHz. Aven hér gors en
frekvensindelning i ett stort antal smalbandiga signaler med hjilp av FFT. I den efterféljande
baringsberdkningen kan sedan amplitud och infallsriktning utvinnas i varje smal kanal.
Skdrmbilden som operatdren far upp dr mycket lik vattenfallsdisplayen i DMT-systemet men
istéllet for att indikera signalstyrka anviands farginformationen i stéllet for att visa vilken
infallsriktning till antennen som signalen har i varje smal kanal. Detta sétt att presentera data
anvéandes senare dven i SESAM-systemet.

Adcock
antenn

A o Digital
EW-kanal mottagare

Berakning av A
Amplitud > n

och
: —
Azimuth (0”

Digital
NS-kanal mottagare

N

A 4

LU

N\ o Digital
Summakanal mottagare

Figur 5 Blockschema 6ver KOPEK-systemet

Indata till KOPEK utgérs av tre antennkanaler frén en adcock-antenn med 8 antennelement. For
att berdkna baring utifran de tre kanalerna anvinds Wattson-Wattmetoden som finns beskriven i
avsnitt 6.1.1. Denna metod ger med den tillgdngliga antennen upphov till systematiska fel som
uppgar till 1 storleksordningen 3-4°. | KOPEK-systemet reducerades det systematiska felet till
ungefar en tiondedel av detta med en metod framtagen av Johansson och Johansson [11]. En
liknande korrektion gors 1 SESAM-systemet, se vidare kapitel 5.1.1.

11
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4.3 SESAM

Niar KOPEK-systemet levererats till FRA beslot man sig for att bygga upp ett nytt bredbandigt
pejlsystem pa FOA. Det nya systemet byggdes efter principen att s& mycket som mojligt av
funktionen skulle bestimmas i mjukvaran. Denna id¢ liknar till stor del den som ligger till grund
for konceptet sofiware radio, arbetsnamnet for det nya systemet blev dérfor SESAM som é&r en
nagot haltande akronym for Software ESM. (ESM - Electronic Support Measures var den da
rddande forkortning som narmast korresponderade mot svenskans SIS). Hardvaran skulle vara
latt att konfigurera om efter de systembehov som man hade i det aktuella sammanhanget. Ett
krav for hardvarudesignen var att man vid ett och samma tillfdlle skulle kunna hantera upp till 8
antennkanaler. Ett annat krav var att de tillgdngliga kanalerna skulle kunna delas upp sé att tva
delsystem med 3 eller 4-kanaliga pejlar skulle kunna anvindas for krysspejling.

Adcock antenn, 8

element 8 kanaler Ingangsfilter +

L0 A S S =

Varddator fér‘ VME-systemet Grafiskt operators-

grénssnitt (GUI)
[0 [oo]
]

(Ml J
A 0000000 N i s

Styrning av yttre hardvara

Figur 6 Ett SESAM-system med 8 kanaler. Grunidén med systemlésningen é&r att sé
mycket signalbehandling som mdjligt ska ske pa den digitala sidan.

Figur 7  Ett delat SESAM-system kan anvédndas som en krysspejlande enhet i samband
med 6vningsverksamhet. Var och en av pejlarna innehaller da 4 mottagarkanaler, 3 av
dessa anvénds fér pejling med Watson-Wattmetoden.

12
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5 Signalbehandling

Det ar nu ungefar ett decennium sedan de forsta bredbandiga digitala mottagarna kom som hade
tillrackligt hog dynamik for att vara anvindbara pé kortvigsbandet. Det &r inte langre sarskilt
svart att fa tag i tillrdckligt bra hérdvara for att bygga ett system med goda prestanda. Bekymret
under de senaste fem &ren har snarare varit vad man ska gora med allt data som kan utvinnas
med ett sddant system. Det har blivit allt intressantare att mer eller mindre automatiskt kunna
peka ut vilka signaler som kan vara av intresse for signalspaningsoperatoren.

5.1 Riktnings- och ligesbestimning

5.1.1 Pejling med Watson-Wattmetoden

Den pejlteknik som anvints som standardmetod i SESAM dr Watson-Wattmetoden. Att denna
metod valdes beror dels pé att vi frdn FRA 1 samband med uppbyggnaden av KOPEK fick lana
en 8 elements adcockantenn med en s k goniometer som ér gjord for Watson-Wattmetoden.
Vidare sa var idén 1 borjan att anvidnda en enkel och beprévad pejlmetod.

Watson Wattmetoden berdknar en baring genom att jamfora spanningar fran en Ostvéstlig lob
med en nordsydlig lob som man t.ex. kan fa frén tva korsade ramantenner. P.g.a. de
begridnsningar som ramantennen har genom sin oférmaga att pejla radiosignaler med
rymdvagsutbredning korrekt (da polarisationen avviker fran vertikal) sa utvecklade Adcock den
antennteknik som kallas adcockantenn redan 1919.

Ve 7 ;00

Figur 8 | figuren visas elementens inbérdes placering i en adcockantenn med étta element.
Varje antennelement bestar av en aktiv vertikal dipolantenn.

I en goniometer skapas de tre spanningar som behovs for pejlingen. Foljande spinningar skapas

13
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Us, =U,-U,+U,-U,+U,-U;,
(Ekv2.1) Uy=U-U,+U,-U,+U,-U,
U,=U+U,+U,+U,+U,+U,+U, +U,

och féljande lobutseenden fas

AR
N

Utnv U U

NS

Figur 9 Antenndiagram fér Ost-Vést, Nord-Syd och Summakanalerna fran
adcockantennens lobformande goniometer.

Fran de Gstvistliga och nordsydliga loberna kan man berékna en finbdring genom uttrycket

UOV

(Ekv 2.2) @ =tan”

NS

Med hjélp av den tredje spanningen U, kan man bestimma en grovbéring, d.v.s., 1 vilken
kvadrant baringen ligger. Det ovan givna sambandet géller bara approximativt. Ju fler element
man har i en ring desto mindre blir felet. For en fyraelementring kan felet uppga till ca 6° och for
en attaeclementring blir det systematiska felet maximalt ca 1°, se figuren nedan.

1.0
05—
$—¢ 00 I I I
22.5 5.0 67.5 90.0
-05
@
-1.0

Figur 10 Systematiskt fel i skattningen av infallsvinkeln till en 8-elements adcockantenn om
Skattningen i ekv 2.2 anvénds utan Korrektion.

For att reducera detta systematiska fel har en korrektionsmetod tagits fram. For att kunna
korrigera for felet maste man ha en grov skattning pa elevationsvinkeln. Detta ledde fram till den
implementerade algoritmen som ocksd ger ett virde pa elevationsvinkeln.

14
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En utforlig beskrivning av den felkorrektionen som tagits fram och hur elevationsvinkeln
berdknas beskrivs i rapporten Nagy [36].

5.1.2 Pejling med MUSIC-metoden

I DMT-LPI projektet har vi tagit fram ett 8-kanaligt system for att kunna utvirdera moderna s.k.
hogupplésande pejlmetoder. Genom att anvénda ett flertal antenner (i vért fall 8) kan man
matematiskt skapa ett "signalrum" som tillater att man pejlar flera signaler pd samma frekvens.
Pa kopet kan man fa, beroende pa algoritmval, hdg upplosning i baring (azimut och elevation).
Vidare sd kan man genom lobformning lyssna pd en godtycklig signal bland de pejlade.

Mgjligheten att pejla flera signaler pa samma frekvens ger stora mdojligheter att forbéttra
kortvagspejlens funktion pa taktiska avstand. I en traditionell pejl av Watson Watt-typ sa blandas
alla signaler pa samma frekvens samman och den baring man fér blir ett viktat medelvirde av
alla olika signalernas baringar. I till exempel en situation med flervigsutbredning kommer den
mottagna signalen att bestd av summan av ett antal signalkomponenter med olika tids-
fordrojningar (de olika signalerna hiarhor fran olika utbredningsmoder - utbredningsviagar).
Fordrojningarna for en signal ges av den vagutbredningsvig signalen foljt. Den interferens som
uppstar vid flervigsutbredning gor signalen svarpejlad. Om man didremot kunde pejla varje
signalkomponent for sig sa far man en mycket stabilare baring. Det 4r denna formaga att pejla pa
olika signalkomponenter som gor de hogupplosande metoderna sa virdefulla for kortvagspejling
for taktiskt bruk.

Figur 11 Flervdgsutbredning genom jonosfdren &r mycket vanligt pa kortvdgsbandet. De
olika signalvdgarna interfererar med varandra och kan momentant ge stora
béringsavvikelser

5.1.2.1 SYSTEMET

Hardvara

SESAM-systemet har 8 mottagarkanaler som kan kopplas till varsin antenn. Den
antennkonfiguration som vi valt dr en uniformt cirkuldr array. Detta val &r inte alltid det bésta
valet for hogupplosande metoder men p. g. a. bakatkompatibilitet s& var detta val nddvandigt.
SESAM-systemet ska kunna pejla ett stort antal kanaler momentant (> 1000 kanaler, > 5 ggr per
sekund). Detta dr inte mojligt med de hogupplosande metoderna med sin héga
berdkningskomplexitet. (Dock sé sker det en snabb utveckling pa berdkningssidan. De DSPer
som lanseras nu ér ca 10 ggr kraftfullare dn de vi anvénder och redan nu sd presenteras nésta
generation DSPer som dr 100 ggr kraftfullare.) I SESAM-systemet kommer dérfor en
hybridlosning att anvéndas. Den klassiska Watson-Wattmetoden som bara hanterar en signal per
frekvens kommer att pejla de flesta kanalerna, som (praktiskt sett) bara innehaller en signal.

15
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Vid indikation pa att flera signaler &r nirvarande pa samma frekvens sa ska baringsberdkning
goras av den hogupplosande metoden MUSIC (MU tiple Signal Classification). En trolig
arbetsfordelning blir att den hogupplosande metoden tar ndgra fé procent av alla kanalerna och
den klassiska Watson-Wattmetoden tar resten.

(Bredbandiga) Wattson-Watt
1 —
Digital
FFT 7
3 Digital FFT For alla
mottagare ¥| frekvensbinnar: |——
5 Berdkningav [——»
Digital Amplitud
mottagare
7 e
Digital
FFT 7

g Azimuth >
Elevation
Digital

mottagare

Digital
mottagare

Digital
mottagare

Digital
mottagare

"MusIC"

Figur 12 SESAM som multikanalpejl ska kombinera snabbheten hos Watson-Wattmetoden
och upplésningsférmagan hos MUSIC

For att de hogupplosande metoderna ska fungera bra vid pejling av manga samtida signaler s&
madste systemet vara riktigt kalibrerat. Harvid menas s. k. elektrisk kalibrering varvid systemet i
sig sjdlv kalibreras. Vid ensignalfallet torde toleransen mot kalibreringsfel vara ganska stor. |
projektet har vi tagit fram metoder for kalibrering av systemet.

Vid inledande tester av det 8-kanaliga systemet sd visade det sig att 2 av de 8 kanalerna var
felaktiga. For den ena kanalen var det tidsinformationen som var felaktig. Detta kunde hanteras
genom att tidsinformationen i den kanalen ignorerades. For den andra felaktiga kanalen s var
det signalnivan som var for l&g. Eventuellt sa 4r signalen ocksé pa nagot sitt korrupt.

Mjukvara

I de inledande experimenten anvindes tre olika programmoduler for att implementera
pejlfunktionen:

1. Datainsamling

2. Forsta pejlsteget med Watson-Wattmetoden

3. Andra pejlsteget med en hogupplosande algoritm

Den forsta modulen som hanterar datainsamlingen, tar emot data fran de 8-antennerna och
skickar vidare data till pejlsystemet. Den ursprungliga datamidngden reduceras for att minska pa
data som ska bearbetas. For nuvarande anvénds filsystemet for att féra 6ver data till
pejlfunktionen som ar implementerad i MATLAB. Fordelen med att implementera algoritmerna 1
MATLAB ir att det underléttar testning och utvéirdering av nya algoritmer.
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Den andra modulen implementerar en vanlig Watson-Wattpejl. Denna modul kommer att pejla
de flesta signalerna. Genom att utvirdera ett godhetstal kan man fa information om huruvida
signalen dr ensam pa en frekvens eller om det finns flera signaler. De kanaler som indikerar att
flera signaler dr niarvarande skickas vidare till pejling med den hdguppldsande algoritmen.

Den tredje modulen som implementerats 4r det andra pejlsteget som anvinder en hogupplosande
algoritm (MUSIC 1 vért fall) {or att kunna pejla alla signaler som finns pa den aktuella kanalen.

I ett fullt utvecklat system s kommer pejlresultaten frén bade pejlstegen att sammanstillas och
presenteras for operatoren.

Nagra data som kan ge en bra utvérdering av den hogupplosande tekniken har dnnu inte samlats
in.

Vidare kan man ldsa om hégupplosande teknik 1 Nagy [47] samt Hyberg [40,41].

5.1.3 Riktningsbestamning genom TDOA-estimering

I detta kapitel ges en kort introduktion till TDOA-estimering och hur TDOA (Time difference of
arrival = ankomsttidsskillnad) kan anvéindas for riktningsbestdmning. Med riktningsbestdmning
avses skattning av azimutvinkeln, dvs elevationsvinkeln antas vara noll och kompassriktning i
planet bestdms.

Forsok med TDOA-baserad pejling har gjordes mha SESAM under varen och sommaren ar
2000, se Larsson [43].
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Figur 13 TDOA —férs6k med SESAM 9 april — 21 juni 2000. De réda fyrkanterna motsvarar
mottagarantennernas position(inbérdes avstand ca 750 meter). Cirklarna ar sanna positioner

fér sdndarplatserna och de fdrgade hyperblerna motsvarar uppmaétt tidsférskjutning fran
respektive séndning.
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5.1.3.1 Forhallandet mellan TDOA och ankomstvinkeln

Vi tinker oss den tvadimensionella situationen med en elektromagnetisk vdg som faller in i
horisontalplanet och tas emot med hjilp av tvé spatialt separerade antenner.

Antenn 1 Antenn2

Figur 14 En elektromagnetisk vég infaller i horisontalplanet mot tvé separerade antenner.
Gangvégsskillnaden As medfér att den mottagna signalen i antenn 1 kommer att vara
tidsférdréjd jamfért med signalen i antenn 2. Genom att bestdmma ankomsttidsskillnaden
(TDOA) mellan de tva signalerna kan riktning till signalen bestdmmas

De bada antennerna tar emot signalerna s;(t) och sy(t) dér s;(t) dr en tidsfordrdjd kopia av sy(t).
TDOA mellan de tva vagfronter som tas emot av de bdda antennerna ges av

(Ekv 5.1) At=As/c
dér c ar ljushastigheten och As ir strickan som motsvaras av TDOA, At, mellan de bada

signalerna s(t) och s(t).

Om avstandet mellan sdndare och mottagare antas vara mycket storre dn avstandet mellan de
bada mottagarantennerna kan en modell med plana vagor anvéndas. Detta ger

(Ekv5.2)  As=d-sin(9)

och foljande uttryck for ankomstvinkeln fas,

(Ekv 5.3) ¢ = arcsin(c-At/d)

Genom att bestimma ankomsttidsskillnaden (TDOA) mellan de tvé signalerna kan vi alltsa
bestimma riktning till signalen.

5.1.3.2 TDOA-estimering i frekvensdomdin

Korrelation kan anvindas vid estimering av ankomsttidsskillnaden. Korskorrelationen, CCF[k],
maiter dverensstimmelsen mellan de tva mottagna signalerna och ger ett max for det k som
motsvarar TDOA, At. Genom att fouriertransformera korskorrelationsfunktionen fas
korsspektraltitheten, CSD (Cross Spectral Density). Fasen for CSD-funktionen ar linjért
beroende av TDOA enligt,

(Ekv 5.4)  arg(CSD[n]) = —2anAt/N

och en skattning av TDOA (och ankomstvinkeln) kan fas genom minstakvadrat skattning av
faskurvan. Utseendet for amplitud- och fas for CSD vid nérvaro av en direktsekvensspridd signal
1 vitt gaussiskt brus visas i figur 15.
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Fonstring av korskorrelationsfunktionen, CCF, ger ett riktningsfilter som anvinds for att minska
interferenser fran ej dnskvérda riktningar. Vidare anvinds medelvérdesbildning for att 6ka
robustheten av TDOA-skattningen. En av anledningarna till att skattning av TDOA gors i
frekvensdomin dr den mycket enkla frekvensfiltreringen och darigenom mdjligheten till parallell
bredbandig signalbehandling och riktningsbestdmning av alla signaler i aktuellt
frekvensspektrum.

Absolutbelopp [dB]

1 1 1 1
-250 -200 -150 -100 -50 0 50 100 150 200 250
Frekvens [kHz]

Fas [radianer]
o
T

I I I I I I I
-250 -200 -150 -100 -50 0 50 100 150 200 250

Frekvens [kHz]

Figur 15 Amplitud (6vre bilden) och fas (undre bilden) fér korsspektraltdtheten, CSD, fér en
direktsekvensspridd signal i vitt gaussiskt brus. Faskurvans lutning i det frekvensomrade dér
signalen finns (i figuren markerat med rétt) &r proportionell mot signalens TDOA.

5.2 Automatisk signalanalys

5.2.1 Automatisk detektion av korta sandningar

Under aren 1993-1996 utvecklades en signalbehandlingsalgoritm for detektion av méjliga
korttidsséndningar i projektet och under det kommande &ret implementerades algoritmen i en
signalprocessor i DMT-systemet.

Algoritmen anvinder en kombination av signal- och bildbehandlingskriterium for att ur undre
delen av en skréllanbild sdlla fram signaler som har sdndningslangder och bandbredder som
svarar mot de kriterier (filter) som anvandaren stéllt upp.

Huvudmomenten r:

» Bilddatafilter som undertrycker kontinuerliga signaler

* Frekvensanalys som kontrollerar spannet for signalernas tidsldngd och tar bort upprepade
sdndningar.

* Detektion av start och sluttider for varje enskild frekvens

»  “Klustring” hopslagning av nérliggande binnar m samma start- och sluttider. Detta ger
bandbredd och centerfrekvens

= Ta bort kdnda, blockerade frekvenser.

» Kontrollera bandbredd och tidsldngd mot uppstillda filter.
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Figur 16 En del av en skdrmbild fran DMT-systemet. Bilden visar 9 sekunders data (ldngs y-
axeln) éver 130 kHz bandbredd (léngs x-axeln). Den korta séndningen pa frekvensen 5890
kHz har detekterats. Dess tidsldangd och bandbredd har markerats med vita streck.

5.2.2 Automatisk modulationsanalys

Arbetet med automatiska metoder for modulationsanalys har pagétt sedan borjan av 90-talet. Det
mesta utvecklingsarbetet bedrevs innan DMT-LPI projektet startades och finns avrapporterade i
ett antal konferensbidrag , [14, 15, 16, 26, 28].

Metoder har tagits fram for att klassificera signaler med féljande analoga modulationer
e AM

e FM
e PM
e SSB

Dessa metoder har inte implementerats i DMT-systemet.

Vidare sd har metoder tagits fram for ett antal digitala modulationsformer
e FSK

e MSK

e PSK-2
e PSK-+4
e PSK-8

Dessa metoder har implementerats i DMT-systemet.

Erfarenheter med dessa metoder visar att det 1 vissa fall, dd man har flervigsutbredning, ar
nddviandigt att anvdnda sig av kanalutjamnare for att fa en signal som gér att klassificera pa ett
tillfredstéllande sitt. Detta oberoende av om det anvdnda modemet anvander kanalutjamning
eller inte, kommunikatoren och signalspanaren har ofta olika forutséttningar. Foretrddesvis maste
man anvinda sig av blinda metoder dé inget &r kint om modement i forhand och ofta anvénds
inte heller nagra kinda trdningssekvenser.

P& senare ar har kunskaperna inom omradet anvénts inom de akademiska kurser som FOI
bedrivit. Materialet finns atergivet i den kurslitteratur som anvinds [24]. Vidare s har en
sammanfattande rapport givits ut [44].
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Inom DMT-LPI har vi bedrivit ett arbete som ska ge tillgang till en smalbandig radiokanal med
minne for signalanalys i SESAM. Detta kommer att ge tillgéng till data for modulationsanalys
och annan signalanalys. Det 4r ett delsystem fran DMT-systemet, RONIX [30], som har
modifierats for anvindning i SESAM systemet.

Vidare s har vi startat ett arbete for att utveckla nya metoder for modulationsklassificering som
ska kunna klara av de modem som vi ser i dag och 1 en ndra framtid. For kortvdgsomradet finns
det ett antal standarder och rekommendationer for modem. Ambitionen &r att vi ska utveckla
tekniker for att analysera dessa modem och skaffa oss kunskap sa att vi snabbt ska kunna ta fram
nya metoder nér nya standarder dyker upp.

En prelimindr genomgéng visar klart pa en gemensam trend for modemutvecklingen. For att
klara de hoga datatakter som efterlyses i dag inom olika anvdndningsomraden sa gar man mot
nagon form av PSK eller QAM. Den standardisering som sker leder ocksa till att variationen 1
modulation och datatakter d&r sma. Modulationen kommer dérfor framdver att ha mindre
betydelse for att kunna identifiera olika system. Detta hjilps dock upp av det faktum att snabba
modem med hog tillforlitlighet stéller stora krav pa ritt hantering av kanalen. Man anvénder sig
av olika tekniker for att hantera detta sa som kanalkodning (felrdttande koder), blockindelning,
interleaving, kanalutjimning, etc. Hir finns det en stor variation i parametervalet mellan olika
system. Dérfor krivs det av en framgangsrik signalanalys att &ven de metoder som anvénts for
att hantera kanalen analyseras (med tillhérande parametrar).

Viktiga standarder att studera 4r bland annat:

MIL-STD-188-110B Militdr standard for kortvdgsmodem. Innehaller savél
serietonsmodem med PSK/QAM-modulation som
parallelltonsmodem med PSK-modulation.

MIL-STD-188-110A Standarden har ersatts av B. Den gamla innehéller inga
QAM alternativ.

FED-STD-1052 Civil variant av MIL-STD-188-110A/B.

MIL-STD-188-141B ALE standard med modem motsvarande MIL-STD-188-
110A fast anpassade for korttidsséndningar.

STANAG 5066 Annex G Standarden beskriver mycket mer &n modem men man
har specificerat en egen viagform i Annex G

5.3 Upptickt och riktningsbestimning av direktsekvensspridda signaler

5.3.1 Kvadrerande mottagare

Tekniken for riktningsbestimning och detektion av bandspridda signaler av direktsekvenstyp
med BPSK-modulation har studerats i projektet. Fragan som skulle besvaras var huruvida man
kunde anvinda befintlig utrustning (antenner, mottagare, och DSP-system) for att upptécka och
pejla dessa signaler.

I rapporten Nagy [36] visades att man kunde anvinda Watson-Wattmetoden for att pejla BPSK-
signaler efter det att de hade kvadrerats. Vi fick foljade formel for finbaringen

2

(Ekv 5.5) @ =tan"

21



FOI-R--0328--SE

diir U’ns och U’y ir spinningarna for de kvadrerade signalerna. For att tekniken med
kvadrerande mottagare ska fungera maste man fOrst stida bort alla smalbandiga signaler innan
man kvadrerar. Den framtagna pejlalgoritmen har dnnu inte implementerats 1 SESAM systemet.
Vidare information om pejling med kvadrerande mottagare finns i Johansson [35].

Vidare har detektionen av de kvadrerade signalerna studerats.

|
_fs 0 fs

Figur 17 Frekvensspektrum fér den kvadrerade signalen nér en bandspridd BPSK-
modulerad signal &r nérvarande. Antal sampel, N, antal medelvéardesbildningar, L, och
detektionstréskeln y véljs efter krav pa snabbhet, tillforlitlighet och kédnslighet.

Figur 17 visar spektrumet for den kvadrerade signalen nér en bandspridd BPSK-modulerad
signal dr nérvarande, fs dr sampeltakten. Det finns tre parametrar som man kan kontrollera: N
anger antal sampel som berdkningen gjorts pé, L dr antalet dataset som anvénts for
medelvérdesbildning och y som ar detektionstroskeln. Genom ldmpliga val av dessa parametrar

sa far man en detektor med onskad kanslighet och dnskad felsannolikhet.

5.3.2 Korrelerande mottagare

Med hjilp av korrelation av kan man méta ankomsttidsskillnaden for en signal mellan tva
separerade mottagarkanaler. Med hjilp av ankomsttidsskillnaderna mellan 4 mottagarkanaler kan
ett entydigt lage bestimmas for sdndaren. Korrelationen mellan antennsignalerna blir tydligare ju
bredbandigare signal som tagits emot vilket innebér att metoden lampar sig vil for inméitning av
direktsekvensspridda signaler. Metoden har en férdel framfér den ovan beskrivna kvadrerande
mottagaren: den ir oberoende av den bandspridda signalens modulation. For mer information se
rapporterna av Finne [29] och Elbornsson [46] och Ahnstrom [49].

5.4 Kalibrering

For att f4 ett vilfungerande pejlsystem med god noggrannhet s& maste man kalibrera systemet.
Darfor har ett antal kalibreringsmetoder for SESAM systemet utvecklats. Eftersom det ar
pejlfunktionen som stéller stora krav pa kalibreringen s& matchas de olika kanalerna sé alla
kanaler ger samma respons for en given frekvens. Inget forsok gors for att kalibrera en enskild
kanal till att fa samma egenskaper for alla frekvenser. En typisk kalibreringsuppkoppling for det
trekanaliga systemet visas i figur 18 nedan.
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Figur 18 Kalibreringsuppkoppling fér ett 3-kanaligt SESAM-system. Signalgeneratorn matar
in en kalibreringssignal i mottagarna via de tre antennkablarna. Antennernas egenskaper
kalibreras ej med denna uppkoppling.

For att beskriva kalibreringsmetoder sa kan man dela in dem dels efter hur de sveper 6ver det
frekvensomrade som ska kalibreras och dels hur det momentana spektrumet hos
kalibreringssignalen ser ut. Principiellt sa kan svepen vara:

e Programstyrda — programvaran som skoter kalibreringen stéller ut 6nskad frekvens darefter
sker en inmétning av signalen innan nésta kalibreringsfrekvens stélls in. I vart system skulle
detta forfarande ge vildigt langsam kalibrering.

e Automatiskt svep med synkron datainsamling — svepet styrs automatiskt av tongeneratorn
sjdlv medan datainsamlingen sker synkront mot svepet. Detta forfarande ger en mycket
snabbare kalibrering &n den programstyrda.

o Automatiskt svep med asynkron datainsamling — svepet styrs automatiskt av tongeneratorn
sjdlv medan datainsamlingen sker asynkront. Med denna teknik kan mycket snabb
kalibrering goras.

Spektrumet hos den svepta signalen kan antingen besta av en ensam ton eller si kan spektrumet
besta av ett kamspektrum.

For SESAM-systemet har vi implementerat tva kalibreringsmetoder:

1. Automatiskt svep med synkron datainsamling i kombination med en ensam svepande ton.

2. Automatiskt svep med asynkron datainsamling i kombination med ett svepande
kamspektrum.

Den andra metoden 4r snabb och klarar av att kalibrera bandbredden 2 MHz pé 0.5 sekunder.

Den forsta metoden dr ldngsammare man anvinds for att kontrollera riktigheten hos den snabba
metoden da den tillater datainsamling och kalibrering av redan kalibrerade data.
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6 Kunskapsoverforing

Deltagare i projektet har sedan borjan av 1990-talet medverkat i utbildning av officerare ur
forsvarsmakten i flera typer av kurser. Nagra exempel dar Hogre kurs i Telekrig och den fyra
veckor ldnga akademiska kurs i robusta sambandssystem som bdda arrangeras av FOI {or
Forsvarshogskolans rakning. Ett samarbete har bedrivits med forsvarsmaktens anvéndargrupp
televapen kortvag sedan 1999. Ett stort antal féltprov, ofta i samband med marin- eller
armédvningar, har genomforts tillsammans med denna grupp och tillsammans med enhet MTC —
TK (nu: MTK TK) vilket har bidragit till en betydligt utdkad kompetens inom forsvarsmakten av
signalspaning och pejling inom kortvagsbandet. En forteckning av prov och forsok finns 1

bilaga A. En stor mingd rapporter har ocksa publicerats. En forteckning 6ver dessa aterfinns i
bilaga B.

7 Resultat

Projektet digital mottagarteknik har sedan 1989 bidragit till 6kad kunskap inom forsvarsmakten
om signalspaning och pejling pa kortvagsbandet. Projektet har bidragit till att man aterigen har
tagit upp fragan om taktisk signalspaning pa kortviag inom t ex arméns televapen och fran marina
plattformar. Med hjélp av de system som man under &ren har byggt upp inom projektet (Konrad,
DMT-systemet, KOPEK och SESAM) har man under ett stort antal demonstrationer kunnat visa
de bredbandiga digitala signalspaningssystems formaga till upptickt, analys och
lagesbestimning (dven efter saindningens slut) av signaler som tidigare ansdgs som
svarhanterliga.

Tvé av de signalspaningssystem som byggts upp inom ramen for projektet har 6vergétt till FRA
och dir bidragit till deras produktion.

Under de senaste dren har ett arbete bedrivits med upptéckt- och ldgesbestimning med TDOA -
teknik av savil bandspridda som smalbandiga kommunikationssignaler. Detta kan fa stor
betydelse dé ett sadant system kan goras litet och litt vilket ger forutséttningar for att kunna
verka fran ex vis sma UAVer.
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A. Faltprov och forsok

Sedan 1994 har man i projektet deltagit i prov och forsok bl a med avsikt att 6ka och sprida
kunskap om taktisk kortvagssignalspaning och pejling inom forsvarsmakten. Detta har skett 1
samband med framf6rallt armé- och marinovningar.

Nagra av de 6vningar dér personal och SIS-system fran projektet medverkat ar:

1.

Nk

10.

11

12.

KFO 94 — Bredbandig frekvensdvervakning med DMT-systemet med inriktning pa manuell
upptéckt av digitala datasdndningar fran marina forband.

1995 - Filtprov i Osthammar vid marindvning, DMT och KOPEK

Réka 96 — Upptickt och ldgesbestimning av datasindningar fran marina forband
Faltforsok Karlskoga-Linkdping — SIS-jamforelse av tva system for korttidssdndningar.
Enkoping 1999, Rhode & Schwartz DDFOIM — Utvérdering av en kommersiellt tillganglig
smalbandig digital pejl. frin Rhode & Schwartz.

Kvarn 1999, Rhode & Schwartz DDF01M — Fortsatt utvardering av en kommersiellt
tillgénglig smalbandig digital pejl frdn Rhode & Schwartz.

Blekinge/Oland 1999, 2 st SESAM, DDF01M och MOPS — Samspel mellan bredbandiga
SIS-system, pejl- och storsystem.

2000 Alvdalen, 2 st SESAM — Pejl- och lidgesbestimningsforsok i besvirliga geografiska
forhéllanden i samband med en armédvning (ASSO)

2000 Enkoping, SESAM och WJ9012A — Funktionstest och utvérdering av pejlen WJ9012A
som &r en 8-kanalig smalbandig pejl med hogupplésande pejlalgoritm (MUSIC). Inledande
forsok med hogupplosande pejlalgoritmer i SESAM

2000 Inmitning av data for TDOA-forsok

. 2001 Langtidsmétning med SESAM — Insamling av pejldata for jonosfarsutbredda signaler

under en langre tid.
2001 Tierp, WJ9012A — Devieringsmétningar med 8-kanalig smalbandig pejl med
hégupplosande pejlalgoritm.
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