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1 Inledning

Huvuduppgiften avseende ledningsforméga i det militédra forsvaret ar att kunna
leda forband i védpnad strid. Detta stéller krav pa tillgangen av aktuell information
fran samtliga aktorer. I de fall d4 man sitter samman forband av tillfillig art, &r
det av yttersta vikt att de kan dela information pa ett tillforlitligt sitt.

Ett system av denna typ blir givetvis stort, vilket i sin tur gor det lampligt att dela
upp det i hanterbara mindre delsystem, vilka tillsammans bildar ett system av
system. En mélséttning for systemet 4r att det inte skall finnas négra tekniska be-
gransningar 6ver hur informationen kan rora sig. Ett plattare informationsflode
snabbar upp beslutsprocessen, dd mer information blir tillginglig.

Tillgdngligheten har dock en baksida. Sikerhetskraven pa systemet blir hoga, da
det &r av yttersta vikt att ritt information hamnar hos riétt person. En forutséttning
for att styra informationen rétt &r att systemet ké@nner till vem som har ritt till in-
formationen, vilket i sin tur medfor att en anviindare mdste kunna styrka sin iden-
titet infor systemet. Denna funktion bendmns autentisering.

For att sakerhetsstilla att en aktor dr den som han/hon/den/det pastar sig vara, 4r
autentisering i systemet en forutséttning. Om systemet inte kan avgora vem/vad
som efterfragar en viss information kan det inte heller avgora om aktéren &r be-
horig.

Man kan dela in autentiseringsmetoder i tre huvudklasser; biljett-, certifikat- och
identitetsbaserade metoder. I denna rapport presenteras dessa klasser med nagra
exempel ur varje klass.

De slutsatser som dras i rapporten dr sammanfattade i kapitel 2. I kapitel 3 disku-
teras den vision som ligger till grund for ett natverksbaserat forsvar. Utifran detta
formuleras nagra krav pé ledningssystemet. Kapitel 4 ger en bakgrunds-
beskrivning till de arkitekturer som ligger till grund for ett distribuerat system.
Hir beskrivs kort den vilkinda klient/server modellen, men dven modellen for
Peer-to-peer. Tre olika autentiseringsklasser presenteras i kapitel 5 och jamfors i
kapitel 6.
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2 Sammanfattande slutsatser

Autentisering kan utforas med olika metoder. De klasser av metoder som presen-
terats och jamforts i denna rapport visar bide pa for och nackdelar. Aven om en
klass utmérker sig i var bedomning bor man ha i dtanke att inom klassen finns
flera olika implementeringar, och det 4r skillnad mellan dem. Det gér inte gene-
rellt att utse en metod som mest lamplig, utan det kan forst ske d& forutséttning-
arna for systemet ir klarlagt.

Viktigt att notera dr ocksa att det inte gér att ta det basta ur en klass och komplet-
tera en annan klass med. Klasserna bygger pa skild teknik och &r inte kompatibla.

For att kunna vérdera de olika autentiseringsmetodernas for- och nackdelar be-
hovs en detaljerad lista med krav pa egenskaper hos ledningssystemet. Vi har
formulerat en sddan kravlista, men den &r inte tillrdckligt komplett for att vi skall
kunna gora en definitiv virdering. Aven om vi inte kan dra nigra bestimda slut-
satser bedomer vi att biljett- och certifikatmetoder &r starka kandidater med ut-
vecklingspotential for ett framtida ledningssystem i ett nitverksbaserat forsvar.
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3 Krav fran visionen om ett natverksbaserat forsvar

Kraven pa det framtida informations- och ledningssystemet inom forsvaret finns
inte formulerade i detalj. Detta &r naturligt, eftersom en grundtanke &r att systemet
kontinuerligt skall kunna modifieras i takt med teknikutvecklingen och i takt med
att forsvarets uppgifter véxlar. Detta ger i sig sjélvt ett ytterst viasentligt krav —
systemet kan inte vara ett stort, monolitiskt system. Det méste besta av kompo-
nenter och delar, som kopplas ihop via standardiserade grinssnitt, sa att det gar att
modifiera en komponent utan att hela systemet paverkas.

Grundkravet pa informations- och ledningssystemet ar att det skall anviandas for
att effektivt leda forband i vipnad strid. Det dr dérfor viktigt att systemet foljer
den doktrin som forsvarsmakten har for ledning. Det dokument dér denna doktrin
sammanfattas dr "Forsvarsmaktens Grundsyn Ledning" [FMO1]. Néagra citat ur
denna kan ge riktlinjer.

"Chefen &r ytterst ansvarig for uppgiftens 16sande och de beslut som fattas. Detta
ansvar kan inte delegeras. Befogenheter tilldelas alltid i paritet med ansvar. Enkla
och tydliga ansvars- och lydnadsforhallanden skall efterstriavas."

"Det militdra forsvarets ledningsmetod 4r uppdragstaktik.”

"Forband i insatsorganisationen skall ha sddan formaga till sjdlvstindigt upptra-
dande att de kan agera i enlighet med dverordnad chefs intentioner 4ven om fo6r-
bindelsen med denne brutits."

"Den framtida striden kommer att stélla allt hogre krav pa att ritt verkan sitts in,
pa ritt plats och i ratt tid. Forsvarsmaktens vision och stridvan ar darfor utveckling
mot s kallad nétverkscentrerad krigforing, med kraftigt forbattrade mojligheter
till samordning."

"Chef for insatsstyrka kan tilldelas operativt eller taktiskt ledningsansvar. Vid
multinationella insatser kan, med sirskilda begrinsningar, svenska forband lyda
under utldndsk chef."

Termen "nétverkscentrerad krigforing" &r inte ndrmare definierad i [FM99]. Den
innebord vi ldgger 1 termen &r att det inte skall finnas organisatoriska eller tek-
niska murar som stinger informationsflédet mellan tva aktérer som dr behoriga till
informationen for att 16sa en beordrad uppgift. Tekniken skall mojliggora infor-
mationsfloden sévil i en hierarkisk struktur som i en flatare struktur. Kommuni-
kationsfunktionerna skall vara integrerade i ledningssystemet.

Forutom grundkravet, att ledningssystemet skall anvindas for ledning av vipnad
strid, tillkommer flera krav. Det skall stodja forsvarets logistik, det skall kunna
samverka med civila system mm.

Forsvarets uppgifter skall dimensionera systemet. Vilka uppgifter som &r aktuella
att 16sa om 10-20 &r gér forstas inte att forutspa idag. Men i andra planeringssam-
manhang bygger man upp malbilder och scenarier baserade pa olika kombinatio-
ner av de fyra huvuduppgifter som anges idag, enligt Forsvarsplan 2000 [FMO00].
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Det ar darfor rimligt att fundera 6ver dessa och forsdka bedoma respektive
huvuduppgifts viktigaste konsekvenser for ledningssystemet.

— VA, Vipnat Angrepp. Den mest tekniktunga uppgiften. I hindelse av ett vip-
nat angrepp skall angriparen kunna moétas 6ver hela det operativa djupet, dvs.
Sveriges hela territorium — mark, sjo och luft. Insatsstyrkor, med ledning frén
rorliga insatsstaber, skall kunna sittas samman av enheter ur alla férsvars-
grenar. Sensorer och plattformar skall kunna avldsas och styras pa avstand
frdn de rorliga staberna. For att snabba upp beslutsprocessen skall information
kunna &verforas mellan olika ledningsnivéer och férband.

Viktiga konsekvenser av Vipnat Angrepp:

Kommunikation med hdg kapacitet ver hela territoriet. Stora mingder infor-
mation frén ménga olika killor skall vara tillgénglig, for alla som &r behériga,
oberoende av forbandsstruktur. Sensor- och plattformsstyrning, skall vara
mojlig frén ledningsstab. "Sma ledningssystem" for insatsstyrkor maste snabbt
kunna séttas ihop.

— TI, Territoriell Integritet. Ett skalskydd runt Sverige. Férre sensorer och platt-
formar och lidgre krav pd kommunikation 6ver djupet 4n i uppgift Vipnat An-

grepp.
Inga tillkommande konsekvenser jaimfort med Vipnat Angrepp.

— 1II, Internationella Insatser. Forsvaret skall kunna bidra till stabiliserande och
krisddmpande internationella insatser. Internationell samverkan stiller stora
krav pd interoperabilitet. Insatsstyrkorna sétts samman av enheter ur flera for-
svarsgrenar. Ledningen bestar av central stab, som kan vara placerad i
Sverige, samt operativ insatsstab, med rorliga delar, som kan ingé i multi-
nationella stabskonstellationer.

Viktiga konsekvenser av Internationella Insatser:

Ett "litet ledningssystem" maste snabbt kunna sittas ihop, liksom i uppgift
Vipnat Angrepp. Det som tillkommer &r att det skall kunna verka pa fram-
mande territorium och med langdistansforbindelse med Sverige. Den mest
framtradande konsekvensen av Internationella Insatser #r att information skall
kunna utvixlas med andra nationers ledningssystem. Detta skall ske pa ett s
effektivt sétt att samverkansoperationer kan genomforas.

— SS, Stod till Samhéllet. Forsvarsmakten skall kunna stodja samhillet vid t.ex.
katastrofer, omfattande terrorism eller grov internationell brottslighet.

Den mest pétagliga konsekvensen av Stod till Sambhillet 4r kraven pa sam-
verkan med det civila samhillets informationssystem. Dessa krav finns ocksa i
Ovriga uppgifter.

3.1 Kravlista

Ovanstéende axplock ur beskrivningar av férsvarsuppgifter och visioner medfor
ett antal krav pa ledningssystemet; krav som &r delvis motstridiga. Dessa samman-
fattas i foljande punktlista. Listan &r forstas inte fullstindig, men kan likvil tjina
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som kravlista senare i rapporten. Som ett allomfattande krav pa det framtida led-
ningssystemet finns "systemet skall vara tillrackligt sikert och robust". I det
foljande avgréansas aspekter pa sidkerheten till enbart autentiseringsfunktionen.

L Civil teknik och civila system méste anvindas i hogsta méjliga grad. Detta
ar inte enbart av kostnadsskél, utan ocksa en konsekvens av uppgifterna.
Detta innebér i praktiken att grunden till systemet #r framtida Internet-
teknik, som pa nagot sitt maste goras "tillrackligt siker". Flexibilitetskrav
gor att man skall vilja leverantors- och plattformsoberoende 16sningar.

II.  Den primira uppgiften hos ledningssystemet &r att goéra information
tillgénglig; pa ratt plats, i rétt tid och for ratt aktor. Som sekundir uppgift
finns att, under vissa betingelser, mojliggora styrning av sensorer och platt-
formar. Informationen, och styrkommandona, kan vara av olika slag — lages-
bilder, order, mobil kod mm.

III. Verksamheten 4r organiserad i en befils- och ansvarshierarki. Tekniken i
ledningssystemet skall dndock underlitta informationsutbyte oberoende av
nivagranser.

IV. Informationen skall finnas sd néra dgaren (insamlaren) som mdojligt. Detta
bl.a. for att tydliggora ansvarsforhallanden.

V. Delar av systemet skall kunna knoppas av, eller pa annat sitt séttas upp, vid
uppbyggnad av insatsstyrkor, eller vid andra behov av autonoma delsystem.

VI. System av system. Bland annat kraven pa interoperabilitet och utbyggbarhet
gor att det totala systemet maste besta av delsystem som #r hopkopplade via
standardiserade gréinssnitt.
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4 Distribuerade informationssystem

En forsta fraga att stilla sig dr vad man menar med ett distribuerat system. Nedan-
staende kortfattade beskrivning dr himtad ur [BENOO].

Systemet &r distribuerat geografiskt, dvs. systemets delar &r utspridda pa olika
platser. Hopkopplingen av delarna sker via ett nit, eller med en svengelsk termi-
nologi ett nédtverk (network). Men hopkopplingen kan vara olika omfattande,
vilket gor att det totala systemet kan fa olika arkitekturer.

En ytterlighet 4r nér systemets delar 4r sd hart hopkopplade att systemet upplevs
som en enda dator. Ett exempel ar parallelldatorsystem, dér man for att uppna
hogsta mojliga prestanda sprider berdkningsdelar for parallell berdkning pa de
processorer som for tillféllet rdkar vara lediga. For att realisera detta krévs ett spe-
ciellt operativsystem, och ofta ocksa specialskrivna applikationer.

Den andra ytterligheten &r ett véldigt 10st hopkopplat system, dir kanske kommu-
nikationen enbart sker via e-post. De olika delarna utgors da av sjédlvstandiga
datorer av olika typ och med olika operativsystem. Det behovs ingen programvara
utdver standard operativsystem och kommunikationsprogram.

Applikation Applikation
API API
Tjanster 1 Services 1
Sessionslager Sessionslager
TL% :L‘J:a.n\s&
0S typl Nat 0S typ2 Nat
Lénk Lénk
Hardvara Hardvara

I |

Figur 4.1 Mellanskiktsprogram i OSI-modellen

Det vi hdr menar med distribuerat system dr ndgot slags mellanting mellan ytter-
ligheterna. Man utgdr frdn standard operativsystem och kommunikationsprogram,
som skall kunna vara av olika typer. Oberoende av vilken typ av OS som finns i
botten skall applikationsprogrammen se ut pa ett enhetligt sitt. Mellan operativ-
systemen, av standardtyp, och applikationen finns ddrfor mellanskiktsprogram
(middleware, services, mm) som héller ihop systemet och som gor att anviandaren
inte behover halla reda pa var olika delar finns. Funktioner som hanteras av mel-
lanskiktet kan vara - adressering av filer och andra objekt, Gversittning mellan
internt format och standardformat, mm. Inte minst kan i mellanskiktet finnas olika
sdkerhetsfunktioner - nyckelhantering, inloggning, grupptillhérighet mm. Om man
ritar in mellanskiktet 1 OSI-modellen Open Systems Interconnect [SIG98], hamnar
det 1 sessionslagret ungefir enligt figur 4.1. For en omfattande diskussion av
denna arkitektur hinvisas till [FTA00].
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Figur 4.1 illustrerar att mellanskiktet logiskt sett ligger mellan applikationerna och
operativsystemet. Det finns ett API, Application Program Interface, som talar om
hur applikationerna anropar de olika funktionerna i mellanskiktet. Ju fler funk-
tioner som finns desto mer komplicerat blir naturligtvis APL Nir en applikation
skall anpassas till en distribuerad miljo méste den kompletteras med API-anrop.
Om det dr en komplicerad arkitektur, och sérskilt om applikationen dr skriven i ett
ovanligt sprak, kan detta innebira ett mycket stort arbete. Eftersom det finns ett
antal alternativa arkitekturer, blir foljden att de flesta applikationer inte har anpas-
sats till alla arkitekturer.

En idag vanlig arkitektur mellan ytterlighetsnivaerna &r klient/server arkitekturen.
Pa klienten kors huvuddelen av applikationen. D4 och d& skickar klienten olika
typer av begéran (requests), t.ex. hamta/lagra data, till en eller flera servrar.
Servern skickar tillbaka ett svar eller en kvittens varefter klienten fortsitter sin
avbrutna applikation. Ibland menar man ocksa med klient/server att det skall vara
tillstdndslost, dvs. att varje fraga/svar skall vara oberoende av andra frigor/svar. I
sa fall tilldter man t.ex. inte att man vid forsta fraga/svar utfor speciella kontroller
som man sedan litar pa i fortséttningen.

Beroende pé arkitekturen hos det distribuerade systemet finns olika manga tjéins-
ter, dvs. olika mycket funktionalitet, i mellanskiktet. Ett exempel pé en 16st kopp-
lad arkitektur ir WWW. I det enklaste fallet finns i stort sett bara http-protokollet,
for att overfora data till/frdin en WWW-server, i mellanskiktet. For att erhalla
bittre sikerhet kan flera tjénster (services) laggas i mellanskiktet, jamfor TLS
[ALL99]. Ett exempel pé en relativt hrt kopplad arkitektur &r DCE, Distributed
Computing Environment [HAR92]. I DCE finns mingder med funktioner i
mellanskiktet.

Ju storre och mer distribuerat ett system 4r desto storre blir komplexiteten och
ddrmed sikerhetsproblemen. Svéra delproblem inom autentiseringsfunktionen ir
bl.a. administration och distribution av kryptonycklar. Om séddana funktioner skall
kunna hanteras centraliserat, vilket har ménga fordelar, krivs ett ganska hart
kopplat system. A andra sidan blir vil konstruerade 16st kopplade system mer
flexibla och robusta.

Figur 4.1 4skddliggor hur programvaran for olika tjdnster kan ligga som kompo-
nenter i ett mellanskikt, mellan applikationer och operativsystem, inuti datorerna.
Figur 4.2 dskadliggor hur datorerna och andra typer av noder i ett distribuerat
system, dr hopkopplade med varandra i klient/server- respektive peer-to-peer-
18sningar, vilka beskrivs nidrmare i kapitel 4.1 och 4.2.

10
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Det i sérklass storsta och viktigaste distribuerade system som finns 4r det globala
Internet. Krav (I) pa det framtida ledningssystemet, det skall baseras pa civil
teknik, gor att utvecklingstendenser pa Internet dr viktiga att folja.

Fram till slutet av 1980-talet utvecklades Internet i rask, om #n inte explosions-
artad, takt till ett allt storre och kraftfullare kommunikationsnit. Anvindarna
letade upp varandra och utviixlade data sins emellan. Data var lagrade ute hos
anviandarna och en anvindare var ibland sindare och ibland mottagare i datadver-
foringarna. I och med tillkomsten av WWW, World Wide Web, med standarderna
HTTP och HTML, i borjan av 90-talet dndrades anvindningen av Internet ganska
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radikalt. Internet 4r nu i huvudsak ett gigantiskt informationssystem med
klient/server-arkitektur.

4.1 Klient/server

Klient/server-arkitekturen kidnnetecknas av att all information finns lagrad centra-
liserat. Detta giller savil sjédlva data som olika former av metadata, dvs. informa-
tion om data. Speciellt viktiga metadata &r olika former av adresser, pekare och
index som anvinds for att hitta alla objekt och all information som finns pa
Internet. Nir en klient (en anvéndare eller hans applikationsprogram) hamtar data
fran en server gors detta ofta i flera steg. Forst begir klienten metadata frén en
metadataserver. Detta kan behdva upprepas med begiran om nya metadata fran en
annan server. Slutligen begir klienten data fran den datalagrande servern. Lik-
nande procedur genomldps nar en klient vill lagra data i en server, fast begéran att
f4 hamta ersiitts naturligtvis di med begiran att fa lagra.

Ett exempel pa server for metadata i form av adresser dr Domain Name Server,
DNS. En DNS svarar i princip pa en begéran av typ "jag vill veta den numeriska
IP-adressen for datorn med namnet datorNN foi.se". Det bor papekas att alla
adresser inte finns i en och samma server, utan DNS-servrarna samarbetar. Om en
server inte kan svara pa fragan slussas den vidare till en annan server, tills sa sma-
ningom begéran kan besvaras.

Ett exempel pa server for pekare, eller om man vill kalla dem for logiska adresser,
ar PURL, Persistent Uniform Resource Locator [PURL]. Nir ett clientprogram
vill himta data frin en WWW-server skickas en himtningsbegiran med en pe-
kare, URL, som kan se ut t.ex. som
www.foi.se/intern_katalogl/intern_katalog2/data. D4 anropas forst DNS-servern,
for att fa den numeriska IP-adressen till WWW-servern www.foi.se. Sedan an-
ropas WWW-servern, som letar fram data i den interna filstrukturen. Om data
nyligen har flyttats till en annan server, eller till annan plats, kommer hdmtningen
att misslyckas. Det finns dirfor behov av att peka pa data pé ett mera bestédndigt
sdtt, utan namn pa interna datorer och kataloger. Forsok pagar att standardisera
Uniform Resource Name, URN. Eftersom DNS éar en viletablerad och standardi-
serad funktion vore det naturligt att utvidga DNS sa att denna kan svara pa fragan
"var finns just nu resursen URN?". Men just for att DNS ér sa etablerad, och kri-
tisk for all kommunikation pa Internet, sa vill man inte girna andra DNS. Det ar
heller inte 14tt att komma fram till det bista utseendet pd URN. I foérldngningen
kan det liknas vid att klassificera all information pa ett enhetligt sitt.

Ett exempel pa servrar for metadata i form av index 4r de olika sokmotorernas
index Over ordforekomsten i olika typer av datafiler. En mycket viktig form av
metadata dr den som anvénds for att autentisera anvéndare och enheter i ett
system. Vilken form dessa metadata tar beror pa autentiseringsmetoden, exempel-
vis biljett- eller certifikatsystem.

Klient/server-arkitekturen har manga fordelar. Det &r en etablerad teknik, med
manga standardprodukter. Det &r alltid l4ttare, sett ur administratérens perspektiv,
att hantera data som #r centraliserade 4n om de 4r utspridda pa manga stéllen.
Speciellt géller detta for metadata, t.ex. namn och adresser. Det &r ju vl ként att
det &r lattare att upprétthalla datakonsistens och att ritta fel om data &r centralise-
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rade. Vidare ir det relativt létt att bygga ut systemet med nya funktioner. Det
kanske bara behovs négra nya servrar med data och tillhérande metadata.

Klient/server-arkitekturen har ocksa nackdelar. En centraliserad server blir en
kritisk punkt. Fallerar den, eller stors ut, kan hela systemet raseras. Visserligen
brukar man dubblera servrar och servrar brukar samarbeta. Men det dr likvil stor
risk att nodvéndiga data &r otillgéingliga om en del av systemet skall klara sig
autonomt. Klient/server-system &r inte sjdlvorganiserande. Vidare lagras data
langt fran ursprungskaillan, vilket kan forsvara upptéckt av fel.

En genomgang av kravlistan (I-VI) ger vid handen att klient/server-arkitekturen
har fordelar vad giller (I) civil teknik, (II) informationshantering, (VI) system-av-
system. Diremot finns nackdelar vad géller (III) oberoende av hierarki, (IV) data
hos dgaren, (V) autonomitet och sjdlvorganisering.

4.2 Peer-to-peer, P2P

P4 senare ar har det pa Internet vixt fram andra tekniker som komplement till
klient/server-arkitekturen. P& sitt och vis kan man siga att det dr en atergang till
det gamla, en atergang till tiden fore WWW. Men skillnaden ir att det inte bara &r
tva slutapplikationer, sindare och mottagare, som kontaktar varandra for att ut-
vixla data. Det &r i stéllet en grupp av slutapplikationer som pa nagot sitt vill dela
resurser med varandra. Dessa slutapplikationer bildar ett sjdlvorganiserat nit, ett
ad-hocnit. Termen som myntats for detta dr peer-to-peer arkitektur, P2P [OPEN,
PARO1]. Begreppet peer-to-peer skall markera att nétet bildas mellan likvirdiga
parter utan insats av speciellt kraftfulla noder, t.ex. servrar.

Det &r framfor allt tva tillimpningar som drivit fram P2P. Den ena tillimpningen
ar utdelning av outnyttjade berdkningsresurser, for att kunna hjilpas at med tunga
berdkningar. Ett exempel ir seti@home f0r att leta efter intelligent liv genom
signalanalys av signaler fran rymdteleskop. Den andra stora tillimpningen har
varit fildelning, framf6r allt delning av musik i mp3-format. De mest kinda
tillimpningarna &dr Napster och Gnutella.

Grovt sett kan etableringen av P2P-nét delas in i tva steg
a) En likvirdig aktor (peer) skall leta upp sina motparter i gruppen.
b) De onskade resurserna skall delas, t.ex. data skall 6verforas

Det forsta steget édr det som &r svdrast att genomfora utan tillgang till centralt lag-
rade metadata. T.ex. Napster anvinder en central server med adresser (metadata),
medan data, mp3-filerna, ligger decentraliserat hos anvéndarna. Napster sdgs dr-
for ibland inte vara "dkta" P2P. Diaremot klarar sig Gnutella utan adresserver.

For- och nackdelar med P2P-arkitektur &r i stort sett spegelvint i forhallande till
klient/server-arkitektur. Fordelarna &r framfor allt att nétet 4r sjélvorganiserande,
utan sarbara, centrala noder, och att data stannar nira kéllan.

Nackdelarna ir svarigheten att hélla konsistenta och felfria data. Inte minst giller
detta metadata i steg a) ovan. Om man inte har korrekt autentiserade identiteter
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blir ett P2P-nit for fildelning ett eldorado for spridning av falska data, t.ex. virus.
Det kan ocksa vara svart att utoka med nya funktioner i och med att varje peer
maste "ldra sig" det nya tilldagget.

En genomgéng av kravlistan (I-VI) ger att P2P har fordelar vad giller (III) obero-
ende av hierarki, (IV) data hos dgaren, (V) autonomitet och sjilvorganisering.
Diéremot finns nackdelar vad géller (I) civil teknik, (II) informationshantering och
(VI) system-av-system.

4.3 Systemarkitektur i relation till kravlista

Ovanstdende avsnitt om klient/server respektive P2P avslutas med kortfattade
kommentarer om hur respektive arkitektur relateras till kravlistan i kapitel 3.
Denna jimforelse dr mycket summarisk. Den sédger i stort sett att de bada arkitek-
turerna &r varandras spegelbild i relation till kravlistan. Det som avgor respektive
arkitekturs egenskaper 4r framfor allt i hur hog grad informationen lagras centrali-
serat, respektive distribuerat.

Syftet med denna rapport har inte varit att forsoka virdera hela system-
arkitekturen, syftet har varit att virdera en del av arkitekturen, autentiserings-
funktionen. Darfor kommenterar vi hir inte ytterligare systemarkitekturen i rela-
tion till kravlistan. I foljande kapitel 6 gors ddremot en sddan virdering av autenti-
seringsmetoder i relation till kravlistan.
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5 Autentisering

Autentisering betyder dkthetsbekriftelse. Metoder for autentisering betyder alltsa
metoder att verifiera att ndgonting &r skta. Nésta fraga blir di; vad menar man
med "nagonting" och vad innebér "idkta"?

Betriffande "ndgonting", autentiseringsobjektet, menar man ibland passiva objekt,
t.ex. olika typer av digitala data. Det kan vara datapaket, datafiler, digitala bilder
mm. For att tydliggora att man menar passiva data anvidnder man ibland begrepp
som dataautentisering eller dataintegritet. Begreppet autentisering isolerat, till
skillnad fran det sammansatta dataautentisering, brukar avse aktiva aktorer. Det
kan vara ménskliga anvéndare, datorer, kommunikationsutrustning, dataprogram
mm.

Inneborden av "dkta" kan vara att man menar att objektet inte, medvetet eller
omedvetet, har forvanskats 6ver tiden. Det vill séga att objektet till 100 % stdm-
mer ¢verens med ett ursprungligt original. Med "dkta" kan man ocksa mena att en
aktor inte agerar i ndgon annans namn, dvs. att en uppgiven identitet inte &r falsk.

I denna rapport innebér autentisering dkthetsbekriftelse av identitet. En aktiv ak-
tor skall kunna verifiera att den identitet som en annan aktor uppger inte ar falsk.
Vidare avgrénsas till "digitaliserade aktorer", t.ex. datorer och kommunikations-
utrustning. Matchning av fingeravtryck och andra "analoga metoder" att identifi-
era minniskor avhandlas alltsa inte.

Digital autentisering tillgdr sa att en aktor styrker sin identitet genom att bevisa att
han besitter en hemlighet, autentiseringsnyckeln. Han anvinder denna nyckel till
att rakna fram négon form av data som presenteras for den andre aktéren. Denne
har tillgang till en verifieringsnyckel, som han pa nagot sitt vet ar knuten till mot-
partens uppgivna identitet. Han kan med hjélp av verifieringsnyckeln verifiera att
de data han mottagit maste ha berdknats med hjilp av ritt autentiseringsnyckel.

Ett oundvikligt steg i alla autentiseringssystem é&r att objekt med tillhorande iden-
titet maste tillféras systemet, de maste "fodas" (och ocksé "d6"). For att man skall
kunna ha tilltro till sékerheten méste fodelsen 6vervakas, och styrkas, av ndgon
betrodd aktor, t.ex. en administrator. Ett exempel &r att i vissa system tilléts inte
aktorerna att sjdlva skapa sina nycklar. En administrator méste skapa nycklarna,
och ga i god for att de uppfyller nddvindiga krav. Nycklarna méste sedan pa ett
sékert sitt Overforas till aktoren. En viktig fraga dr om administratorsrollen kan
distribueras till flera administratorer. I annat fall kan man inte koppla ihop del-
system, och det blir svart att skala upp till ett totalt, stort system.

For att autentiseringen skall vara pélitligt sidker krivs ocksa att den beridkning, dér
autentiseringsnyckeln ingér, skall vara kryptologiskt stark. Det skall vara en sé
stark envigsfunktion att det tar "orimligt lang tid" att baklidnges, utifrén presente-
rade resultatdata, rikna ut eller leta fram den anvénda autentiseringsnyckeln. I
annat fall kan en obehorig rikna fram autentiseringsnyckeln och sedan maskera
sig under falsk identitet. Kryptologiska aspekter behandlas inte hir utan det forut-
sdttes vara gjort av experter pa kryptologi. I de flesta autentiseringssystem kan
man vilja autentiseringsalgoritm beroende pa hur starka krav man har.
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Diremot diskuteras fem andra fragestillningar i denna rapport

(a) Hur 16ser man grundbulten - autentiseringsnyckeln skall hemlighallas for alla
utom #garen (4garna), i tilldgg till den nimnda mojligheten att baklanges
rikna fram autentiseringsnyckeln.

(b) Hur visar man, pa ett sikert sitt, att man besitter nyckeln? Detta &r bl.a. de
berdkningar med autentiserings- och verifieringsnyckeln som nédmndes ovan,
samt overforingen av berdkningsresultaten. For att t.ex. forhindra ateranvind-
ning av gamla berdkningsresultat skall t.ex. slumpade data ingd. Hela detta
steg kallas autentiseringsprotokoll, se vidare [SCH96a].

(c) Hur knyter man, pa ett séikert,séitt, ihop en aktdrs verifieringsnyckel med hans
identitet (annars kan han upptridda under falskt namn)?

(d) Hur hanteras fodelseprocessen? Kan denna delegeras, sa att delsystem kan
kopplas samman?

(e) Hur l6ses problemet att en aktor skall kunna agera under olika identiteter
(t.ex. olika namngivningssitt nir tva delsystem skall kopplas samman, en
aktor i olika roller mm)?

Dessa fem fragestillningar 4r vésentliga att 16sa i det komplexa system-av-system
som beskrevs i avsnittet om distribuerade system. Denna rapport handlar om
nagra tinkbara ansatser i tre olika klasser av autentiseringsmetoder. Dessa klasser
kommenteras i relation till kravlistan I-VI. En grov vérdering av klassernas for-
och nackdelar gors i form av graderingen ++, +, 0, -, --.

5.1 Biljettbaserad autentisering: Kerberos och varianter

Kerberos dr ett etablerat autentiseringssystem vilket har utvecklats sedan mitten
av 1980-talet. Det var ursprungligen inte d&mnat som ett allmént system, utan som
en del av projektet Athena, ett lokalt natverk pa MIT. Forst version 4 av Kerberos
spreds utanfor MIT. Den senaste versionen, version 5 fran 1993, ir den som be-
skrivs i detta kapitel. I och med att systemet har négra &r pa nacken och dirmed
analyserats flitigt gors hir endast en 6versiktlig genomgang. For en detaljerad
beskrivning av Kerberos version 5 se RFC 1510 [NEU93]. Version 5 har forbitt-
rats visentligt jamfort med version 4, framst genom inforandet av tidsangivelser
(timestamps).

Autentiseringsprocessen skots genom delegering, dvs. anvindaren ldmnar dver
ansvaret till Kerberosservern. Systemet har pa egen hand mojlighet att verifiera en
anvindares behorighet. En positiv effekt av Kerberossystemet &r att inga 16senord
skickas 6ver nétverket, vare sig klartext eller i krypterad form.

En forutsittning for systemets tillforlitlighet &dr att den initiala autentiseringen,
dvs. da anvindaren for forsta gangen registreras i Kerberosserverns accesslista,
sker pa ett sikert sitt (steg (d) ovan). Vanligtvis sker detta hos en systemadminist-
rator samtidigt som anvindaridentitet och losenord delas ut, dd anviandaren intro-
duceras i systemet. Administratoren har dd mojlighet att verifiera personens iden-
titet och rittigheter via korkort, arbetsuppgifter mm [NEU94].
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En enkel oversikt av hur Kerberos fungerar beskrivs i figur 5.1.

Kerberos
domain
(realm)

Kerberos- Biljett-
server service

: 2a 3 . §
i 1 . 4a S T]ﬁl’lSt E

Figur 5.1 En 6versikt 6ver Kerberos

1. Nir en anvindare loggar in skickas anvindaridentiteten samt namnet
pa aktuell biljettservice till Kerberosservern.

2. Kerberosservern verifierar att anvindaren dr med pa listan dver
auktoriserade anvindare samt:

a.  Skickar en tillfdllig nyckel (session key) som skall anviandas
for kommunikation med biljettservicen samt en biljett till
biljettservicen. Den tillfdlliga nyckeln krypteras med anvin-
darens hemliga nyckel.

b.  Skickar en kopia av den tillfélliga nyckeln samt identiteten
pé den anvindare som skall anvianda nyckeln.

3. Anvindaren skickar sin nyligen erhallna biljett samt en begéran om en
ny biljett till en 6nskad tjanst, krypterad med sin tillfalliga nyckel.

4. Biljettservicen kan nu bekrifta att anvédndaren dr auktoriserad genom
att jimfora anvindarens information med den skapad av Kerberos-
servern.

a.  Stdmmer detta 6verens, returnerar biljettservicen en biljett
till aktuell tjédnst och en tillfdllig nyckel att anvanda for
kommunikation med servern.

b.  Biljettservicen skickar dven en kopia av biljetten till aktuell
server.

5. Anvindaren kan nu, genom att anvénda sin biljett och krypterings-
nyckel, himta 6nskad tjénst.
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I praktiken &r steg 2 — 5 dolt for anvéndaren. Autentiseringen mot Kerberos-
servern sker en gang, i samband med inloggning pa arbetsstationen. En vanlig
term for detta ir Single Sign-On, vilket innebir att ett 16senord endast skall beho-
vas skrivas in en gdng. Kommunikationen med biljettservicen sker varje gang en
anvindare begir en tjinst. Det dr forst om autentiseringen skulle misslyckas som
en anvéndare far en notis av systemet.

Den biljett som erhalls av biljettservicen &r inte bara ett bevis pa att anvindaren
har blivet godkénd av Kerberosservern, den innehéller d4ven vissa begrénsningar
for anvandaren. Dels har biljetten ett utgdngsdatum for att hindra ateruppspelning,
dels finns viss auktoriseringsinformation, dven om Kerberos inte kan riknas som
en fullfjadrad auktoriseringstjénst.

I Kerberos anvinds nycklar med tva olika bestéandigheter. Mellan anvindare och
Kerberossystemet skapas sessionsnycklar, dvs. engangsnycklar vilka inte ater-
anvinds. De nycklar som brukas mellan Kerberosenheter, inom KDC:n och
mellan KDC:n och aktuell tjanst, ateranvinds.

Vanligtvis dr Kerberosservern och biljettservicen endast logiskt atskilda. De ligger
ofta pa samma fysiska server, vilken brukar férkortas KDC (key distribution
center). En KDC kan innehalla flera biljettserviceenheter. Vidare samlas KDC:n
tillsammans med en uppsittning klienter (anvéndare) och applikationsservrar i en
administrativ domén kallad realm. Inom en Kerberos domén litar alla klienter och
servrar blint pd KDC:n.

Det kan hédnda att en anvindare vill ha tillgang till en tjanst utanfér den egna
doménen. Autentiseringsmetoden for detta 4r den samma som innan, med tilligget
att den egna servern maste dela en hemlig nyckel med aktuell biljettservice i den
andra Kerberos doménen. Version 5 av Kerberos stodjer flerstegskommunikation
(multi-hop) [NEU94], vilket ger mojlighet till en hierarkisk nyckeldistribution. I
praktiken betyder det att varje domén delar nycklar med sin fordlder och sina barn
(figur 5.2).

.S€

N

foi.se mil.se

N

a.foi.se b.foi.se

Figur 5.2 Hierarkier i Kerberos

foi.se delar en nyckel med .se, vilken i sin tur delar en nyckel med mil.se. Genom
denna indelning kan till exempel a.foi.se hiimta en fil hos mil.se med hjilp av
Kerberossytemet. Om det inte uppstér nagra problem kommer anvindaren inte att
miérka att den egna doménen har limnats.

En forutsittning for systemet dr en kontinuerlig uppkoppling, dvs. en anvindare
maéste alltid ha mojlighet att kontakta Kerberosservern. Skulle denna kontakt bry-
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tas kan mojligheten att fa biljetter drastiskt minska och ddrmed kan systemet sit-
tas ur funktion. Version 5 av Kerberos 16ser detta med den sa kallade flerstegs-
funktionen. Nir en domén har varit i kontakt med en annan finns det mojlighet att
utvixla nycklar sd att en direktkontakt kan etableras i fortsittningen istillet for att
vandra genom hela triadet. Har en saddan utvixling skett, kan systemet 6verleva
trots att en forédlder inte dr ansluten.

Kerberos storsta svaghet dr 16senorden. Anvénds ett svagt 16senord kan det 1itt
forceras, vilket sitter hela systemet ur spel. Ersitter man ett ménskligt genererat
16senord med till exempel smarta kort, publika nycklar eller biometriska nycklar
tryggas systemet betydligt.

5.1.1 Varianter av Kerberos

Kerberos ér en etablerad produkt med nagra ar pa nacken. Dess acceptans har lett
till att flera varianter uppkommit, frémst for att komplettera de svagheter som
finns i systemet.

Kerberos i MS Windows 2000

Microsoft har implementerat Kerberos som en standard for autentisering i
Windows 2000. Implementeringen foljer i stort RFC 1510, dven om de har utokat
protokollet nagot. Till exempel anvinder de sig av ett datafilt vilket innehaller
specifik information fér Windows autentiseringsdata. Filtet, vilket specificerar
klientens réttigheter, fungerar bra i ett homogent system men kan komplicera pro-
cessen for system som inte dr baserade pd Windows 2000. En biljett fran en Unix
Kerberos doménen kan mycket vil bli nekad access beroende pé att Windows
2000 doménen inte kan avgora vilka rittigheter klienten skall tilldelas. Datafiltet
finns visserligen angivet i RFC 1510, men det rader en diskussion om vilket dess
syfte egentligen ér.

Aldre operativsystem frin Microsoft kan inte logga in i en Windows 2000
Kerberos domin, da de saknar nédvindiga sdkerhetsfunktioner [MCCOO].

Microsoft har d&ven modifierat protokollet genom att anvénda sig av asymmetriska
nycklar (public key, steg 2 i figur 5.1) under inloggningen. Detta 6kar sikerheten
under processen mest kritiska 6gonblick. I 6vrigt anvénds symmetriska nycklar i
och med att det &r betydligt snabbare.

Under arens lopp har en del varianter av Kerberos introducerats. Dessa #r utveck-
lingar av Kerberosprotokollet, frimst genom modifiering av autentiseringsservern
och nyckelhanteringen.

KryptoKnight

Nir IBM designade KryptoKnight tog de tillvara pa de positiva erfarenheter som
fanns fran Kerberos [MOL93]. Utvecklarna fokuserade pa att minska antalet med-
delanden som méste skickas 6ver nitverket, lingden pa meddelandena samt gra-
den av kryptering [SCH96b]. Det &r dessa funktioner som ir tidskrivande i
Kerberos. Lika sa har man i hog grad ersatt tidsangivelserna (timestamps) dé
dessa kriver en synkroniserad klocka.
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KryptoKnight erbjuder foljande service [MOLO93]:
e Single Sign-on: Fungerar i princip som Kerberos.

e Tvapartsautentisering: Nir den initiala autentiseringen dr genomférd kan
en klient etablera direktkontakt med en annan klient eller server. Man har
vid varje tillfdlle mojlighet att vilja om man vill ha envigs- eller tvavig-
sautentisering.

e Nyckeldistribution: For att tvépartsautentisering skall kunna genomforas
krévs att de bada enheterna delar en hemlig nyckel. Distributionen av
nycklar sker dolt for anviindaren via autentiseringsservern. Nir en uppsitt-
ning nycklar erhallits lagras de pa ett transparant sitt for senare bruk.

e Autenticering av ursprung och innehdll: Under den tid en nyckel ir giltig
(sessionen) har de bada parterna mojlighet att verifiera ursprung och inne-
héll pa de data som skickas mellan de bada.

Distributed Computing Environment (DCE)

DCE [HAR92] sikerhetsfunktioner omfattar autentisering, auktorisering och
accesskontroll. Det ursprungliga DCE protokollet var utvecklat fran Kerberos
forutséttningar, men anvénder sig idag av publika nycklar.

En markant skillnad &r att DCE:s biljett innehaller en anvindares privilegier,
ungefdr som Microsofts Windows 2000 implementation.

5.1.2 Kerberos i relation till kravlista

Kerberos ér ett system for autentisering av anvéndare. Systemet anvinder sig av
symmetriska nycklar for en siker kommunikation mellan olika enheter inom sy-
stemet. En anvéndares 16senord skickas aldrig dver nitet, inte ens i krypterad
form.

Det finns mojlighet att bygga ut systemet sa att det stodjer asymmetriska nycklar
eller engdngskoder. En s&dan 16sning skulle avhjilpa Kerberos storsta svaghet,
nidmligen kénsligheten for svaga l6senord.

Microsoft har implementerat Kerberos som standard autentiseringssystem i
Windows 2000. Deras version stodjer asymmetriska nycklar. Dock finns vissa
kompabilitetsproblem med andra, icke Windows 2000, system. Dessa problem &r
dock l6sbara.

Modifierade Kerberossystem finns pa marknaden. I vilket avseende de ér modifie-
rade varierar, men i huvudsak ror det sig om vilka och hur nycklar hanteras.

Utgar man ifrdn den kravlista som tidigare presenterades i kapitel 3.1 har
Kerberos foljande egenskaper:
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Civil teknik:

Kerberos, likt andra serversystem, ir civil teknik vilken kan goras
plattformsoberoende. Det finns ett antal kommersiella
implementeringar av systemet i sig, samt en version som f6ljer med
Microsoft Windows 2000. (++)

Information till rétt plats:

Kerberos ar i huvudsak ett autentiseringsverktyg. Dock dr Kerberos
utrustad med en begréansad auktoriseringsfunktionalitet. Denna bor i
huvudsak ses som en informationsbirare at en separat
auktoriseringsservice. +)

Vitalt for tillforlitligheten i systemet &r att uppkopplingen sékras
(fysisk sikerhet) och att nycklar fordelas pa ett tillforlitligt sétt.

)
Ansvarshierarki, men #ndéa icke-hierarkiskt informationsflode:

Kerberos doméner ir hierarkiskt sammankopplade for att sikra
nyckeldistributionen. S linge nycklar &r fordelade enligt
fordlderbarn principen kan information floda genom hierarkin utan
ménsklig inblandning. +)

Information néra dgaren:

Kerberos ir ett klient-serverbaserat system vilket innebdr att all data
och tjanster ar centraliserade. Om man skulle vilja lagra data lokalt
(pé en arbetsstation) men &ndd gora den tillgénglig, krivs att
arbetsstationen registrerar sig som en tjénst hos biljettservicen.
Generellt finns dgaren och informationen inom samma

domin. )

Sma delsystem:

Att skapa ett nytt delsystem inom en befintlig hierarki av klienter
och servrar ar fullt mojligt, men arbetskrivande. Att foridndra antalet
klienter inom en domin medfor inga speciella problem. Nya tjénster
maste dock anpassas (“kerboniseras”). Vill man bygga ut doménen
med dnnu en biljettservice, omfattar detta mycket administrativt
arbete.

Att skapa ett nytt, helt autonomt delsystem innebér att man skapar
en helt ny Kerberosmiljo. Detta kan medfora en betydande méngd
arbete. (--)

System av system:

”Original” Kerberos definierar hur gréanssnitt skall se ut, men en viss
anpassning kan behovas nir kommersiella system skall samarbeta.
(++)
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5.2 Certifikatbaserad autentisering: PKI

Resonemanget i detta kapitels inledning redovisade generellt terminologi och till-
véagagingssitt vid autentisering. Hér klargors endast vissa ytterligare detaljer.
Detta inledande resonemang om publika nyckelsystem utgar i hog grad frén
Gollmann [GOL99] och svensk terminologi ur ITS 6 [ITS].

Autentisering med publika nycklar baserar sig pa asymmetriska krypterings-
metoder, det vill séga att signerings- och verifieringsnycklarna &r olika. Sig-
neringsnyckeln dr hemlig och verifieringsnyckeln publik. Tankegangen hir inne-
bér att endast en korrekt digital aktor skall kunna signera, men att alla skall kunna
verifiera att signeringen &r korrekt. Dirigenom kan meddelandets #kthet, innehall,
och avsindarens identitet kontrolleras.

Symmetriska metoder medfor betydande forvaltning, for lagring och kommunika-
tion via sdkra kanaler, av alla de hemliga nycklarna. Publika asymmetriska
nyckelsystem minskar forvaltningsbehoven, just genom att en av nycklarna &r
Oppet tillgédnglig. Forvaltningsbehoven 4r dock inte eliminerade. Kopplingen
mellan publik nyckel och olika accessrittigheter respektive mellan signerande
anvéndare och hemlig nyckel maste fortfarande sikras. For att realisera detta ut-
ges sé kallade certifikat vilka utfirdas av en certifieringsmyndighet'. Den infra-
struktur som man ddrmed bygger upp kring certifieringsmyndigheten bendmns i
litteraturen med forkortningen PKI (= Public Key Infrastructure).

Det bor omnémnas att i Handbok Totalforsvarets Signalskyddstjanst [TSTO01]
redovisas hanteringen av TAK, Totalforsvarets Aktiva Kort. TAK idr RSA-baserad
och tinkt att anvindas till olika militdra system for att mojliggora stark autentice-
ring, digital signering och att vara databidrare (foretridesvis nyckelinformation).
Handboken specifierar bland annat hantering av spérrlistor, kortbytesrutiner och
vilken certifikatinformation kortet tillhandahaller.

5.2.1 Férvaltning av certifikat: CA och PKI

En betydande diskussion och forskning fokuserar pa hur certifikat och infrastruk-
turen de ingdr i skall designas. Av de viktigaste designfragorna och —avvigning-
arna finns bland annat f6ljande:

e Vilken information skall certifikatet innehélla, vilket exempelvis kan vara
- Namn
- Verifieringsnyckel
- Certifieringsmyndighetens namn
- Certifikatets giltighetsperiod

- Accessrittigheter

! Bendmns ofta i litteraturen som CA (Certification Authority).
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e Koppling mellan namn, digital aktor och accessrittigheter

e Komplexitet i infrastrukturen relativt sdkerhet och smidig anvindning, sir-
skilt med avseende pd uppbyggnad av och hantering av certifikatkedjorna.

Om man kort sammanfattar diskussionen kan man observera, som exempelvis
[GOL99] gor, att det finns ett spektrum av PKI-16sningar. I den enda dnden av
spektrum befinner sig X.509 med en global certifikatbas, vilket &tminstone i sin
ursprungliga variant riskerar att medfora, enligt bland annat [CLA99], en komplex
16sning med begrinsad flexibilitet och prestanda. I den andra énden av spektrum
finns PGP? som baserar si g pa anvindares/aktorers rekommendationer av var-
andra, stringt taget utan ndgon certifieringsmyndighet. Denna certifikatkedja
baserad pa rekommendationer kan med andra ord innebira att aktér A kan komma
att ge access till aktor C, pa grund av B:s rekommendation av C, trots att A de
facto inte Onskar interagera med aktor C.

Mellan dessa ytterpunkter befinner sig SPKI/SDSI, vilken &r en sammanslagning
av tva separata projekt SPKI (Simple Public Key Infrastructure) [SPKI] och SDSI
(Simple Distributed Security Infrastructure) [SDSI]. [CLA99] utgor en utmirkt
sammanfattning av SPKI/SDSI-utvecklingen. SPKI/SDSI baseras, i motsats till
X.509s globala bas, pa en decentraliserad certifikatbas. Varje dgare av en publik
nyckel kan generera en lokal certifikatbas som ir relaterad till denna nyckel. Ett
antal sddana certifikatbaser kan sammanlinkas till en, enligt [CLA99], flexibel
och kraftfull PKI-16sning.

SPKI/SDSI formar, enligt [CLA99], att effektivt hitta korrekt certifikatkedja som
visar att aktorens publika nyckel har nddvéndiga rattigheter knutna till sig. For att
lyckas med detta baserar denna PKI sig pa

e Flexibel namngivning
e Systemets formdga att hantera delegering

e Hantering av “troskelsubjekt”, dér signering av flera aktorer krdvs for dtkomst
till skyddad resurs

e Berdkningsmissig effektivitet

SPKI/SDSI har tvd typer av certifikat, namncertifikat och auktorisationscertifikat.
Namngivnings- och auktoriseringsforfarandet &r, enligt [CLA99], ortogonala och
konceptuellt separerbara. Ett namncertifikat C kan beskrivas som C=(K, A, S, V)
dar:

e K ir en publik nyckel knuten till den digitala akt6r som signerar certifikatet
e A idren identifierare av aktoren, till exempel A, B, Alice eller Bob.

e Subjektet S specifierar aktdren nidrmare, till exempel Alice Ted , vilket ir en
angivelse av ”Ted med relation till Alice” eller motsvarande.

2 PGP = Pretty Good Privacy
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e V iren validitets-/giltighetsspecifikation. Anges normalt som ett tidsintervall.
Ett auktorisationscertifikat kan beskrivas som C=(K, S, d, T, V) dar:

e K ir en publik nyckel knuten till den digital aktdr som signerar certifikatet.
Denna aktor som utger certifikatet beviljar en specifierad auktorisation.

e Subjektet S. De publika nycklerna som ingar i virdemingden v(S) ir de som
mottar auktorisation.

e Delegationsbiten d, om d= Sann, ger varje nyckel i v(S) vidare delegerings-
rittighet till andra.

e Tiéren auktoriseringsspecifiéring, till exempel att man ges filaccess till en viss
fil, inloggningsmojlighet till specifierad dator eller annat.

e V iren validitets-/giltighetsspecifikation. Anges normalt som ett tidsintervall.

Virt att observera &r hir att lokala namnbaser ar knutna till respektive publik
nyckel. Med andra ord, som bland annat [ELI98] noterar, ges auktorisation fran en
publik nyckel till en annan publik nyckel. Auktorisation och namngivning 4r sepa-
rerade, och ddrmed undviks en uppséttning problem man annars far, enligt
[ELI98], mellan auktorisering (att delegera rittigheter till ndgot subjekt) och
namngivning (bindningen av négot subjekt till en identifierare).

Varje K som innehar ett auktorisationscertifikat blir i SPKI/SDSI en certifi-
eringsmyndighet. Delegeringsstrukturen, som &dr inbyggd i SPKI/SDSI, bygger
ddrmed upp en hierarki av certifieringsmyndigheter.

I namngivningsforfarandet i SPKI/SDSI ligger ocksa mojligheterna for, som
[CLA99] bedomer det, en flexibilitet som dven medfor berdkningsmassiga for-
delar vid hantering av certifikatkedjor. Systemet baserar sig i stor grad pa sa kal-
lade omskrivningsregler och tillhorande berékningar for att transformera ett certi-
fikat (eller stréng) till ett annat. Pa liknande sitt kan tva separata certifikat reduce-
ras till ett.

Separata spérrlistor existerar inte i SPKI/SDSI. Subjektet S i relevant namn-
certifikat tillsammans med validiteten V erbjuds istéllet. [RIV98] redovisar argu-
ment for denna 16sning och varfor spérrlistor 1 de flesta fall inte &r en bra 16sning.

5.2.2 PKl-varianter i relation till kravlistan

Om man relaterar diskussionen om autentisering med publika nycklar och PKI till
kravlistan i kapitel 3.1, kan man gora vissa objektiva observationer och andra
mera virderande observationer. Kravlistan nodvéandiggor viss fortlopande tolk-
ning, exempelvis av vad som bor ldaggas i ett begrepp som “tillrdckligt siker”.
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Civil teknik:

Civil teknik och civila system bedomer vi kan anvindas, i de fall dér
de uppfyller specifierade sékerhets- och funktionskrav. Exempelvis
torde PGP 1 forsvarssammanhang oftast inte vara en lamplig 16sning.
De allra flesta forsvarstillimpningar kréaver striktare certifiering &n
att vara bekant till ndgon annan i PGP-kedjan.

SPKI/SDSI bedomer vi inneha en intressant utvecklingspotential.
Det dr dock nodvindigt att géra en ndrmare beddmning av denna
PKI-16sning, sérskild relaterat till férsvarsméssiga behov. Ut
vecklingen av detta protokoll drivs gemensamt och oppet av olika i
sammanhanget centrala aktorer, vilket vi bedomer underlittar
uppfyllandet av krav 1. +)

Information till rétt plats:

Ett vil implementerat certifikatsystem i en PKI-16sning underlittar

just att information &r tillgénglig pé ritt plats, i ratt tid och for ritt

aktor. SPKI/SDSI torde dven hir ha en extra styrka gentemot PGP.
(++)

Ansvarshierarki, men #nda icke- hierarkiskt informationsflode:

Certifikathierarkin i en PKI-16sning bedomer vi kan anpassas vil till
en befils- och ansvarshierarki. SPKI/SDSI och X.509 4r mera
lampad for detta an den mera ad hoc-maéssiga certifikatdistribution
som PGP-system erbjuder. (++)

Delkravet om informationsutbyte oberoende av nivagrianser kan
dock komma i konflikt med anpassningen till en beféls- och ansvars
hierarki. En avvégning behover goras mellan dessa onskemal.

)
Informationen néra dgaren:
PKI-16sningar forhindrar inte att information befinner sig néra dga

ren, samtidigt som certifikatsystemet kan hantera distribution i den
omfattning som ir 1amplig. (+)

Smaé delsystem:

Gruppbegreppet, vilket dr en grundliggande del av SPKI/SDSI, ut
gor en tydlig fordel for att realisera avknoppning av delar system,
insatsstyrkor och autonoma delsystem. +)

Den globala katalog som &tminstone i ursprungsdefinitionen ar
basen for X.509, bedomer vi didremot inte underlittar realisering av
detta krav. )

System av system:
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Aven for system av system bedomer vi att PKI, och sérskild
SPKI/SDSI med sin uppbyggnad kring definierade grupper, bor
kunna vara ett intressant alternativ. +)

Sammanfattningsvis utpekar sig SPKI/SDSI som ett bland olika PKI-losningar
intressant alternativ for en ndrmare bedomning. For ett nitverksbaserat forsvar
bedoms X.509 innebéra system som i vissa avseenden blir svarare att implemen-
tera och forvalta. PGP 4r 4 andra sidan for oppen i sin struktur till att passa mili-
tdra tillimpningar. Andra alternativ kan existera som vi for narvarande inte har
kunskap om och ddrmed inte har gjort ndgon bedomning av. Kommersiella pro-
gramvaror, som till exempel VeriSigns PKI-16sningar, har vi inte bedomt.

5.3 Identitetsbaserad autentisering

I autentiseringsprocessen ingdr ett steg som innebdr att verifieringsnyckeln pa ett
sékert och icke-manipulerbart sitt skall kopplas ihop med ritt identitet. Den som
skall verifiera att en uppgiven identitet dr dkta méste ju vara séker pa att han inte
blivit lurad att anviinda fel verifieringsnyckel.

Denna hopkoppling mellan identiter och verifieringsnycklar kan goras pa olika
sitt. Vid biljettbaserade metoder, jamfor Kerberos ovan, finns hopkopplingarna i
form av register i betrodda servrar som man kommunicerar med pa ett sékert siitt.
Vid mer distribuerade metoder, jaimfor PKI ovan, finns hopkopplingarna be-
skrivna i kedjor av certifikat som dr digitalt signerade av betrodda instanser.
Nackdelar med dessa metoder &r bl.a. att det &r sdrbart att forlita sig pA kommuni-
kation med server och att det 4r resurskridvande att hantera certifikatkedjor.

En attraktiv tanke ar fragan om inte verifieringsnyckeln kan vara lika med identi-
teten sjilv. I sd fall behovs det ju inga register eller annat som kopplar ihop iden-
titet och nyckel. Exempelvis vore det attraktivt att verifiera att ett e-mail kom fran
uppgiven avsidndare genom att som verifieringsnyckel anvinda t.ex. avsindarens
mailadress. Eller att en radionod, som begir access till ett radionét, kan verifieras
med hjélp av radions identitet.

Nycklar dr numeriska tal och for att autentiseringsmetoden skall f3 tillracklig
kryptologisk styrka finns det olika krav pa nycklarna, de kanske t.ex. inte far
innehalla gemensamma faktorer. Identiteter 4r & andra sidan ofta textstringar, s&
darfor gar det sdllan att £ exakt likhet mellan verifieringsnyckeln och identiteten.
Men det behovs inte, om det bara finns en av alla anvénd algoritm som en-enty-
digt oversitter en identitet till en giltig nyckel, dvs. mot en identitet svarar en och
endast en nyckel och omvint. Sddana autentiseringsmetoder kallas identitets-
baserade metoder. Nedan beskrivs tva stycken, men det finns fler.

Verifieringsnyckeln &r alltsd den av alla kidnda identiteten. Det steg av 6ver-
vakning som maste ske i fodelseprocessen (friga (d) i inledningen av detta kapi-
tel) kan dérfor inte knytas till verifieringsnyckeln, utan maste knytas till autenti-
seringsnyckeln. Denna kan dérfor inte aktorerna sjélva skapa, utan den maste ska-
pas av, eller med hjélp av, en betrodd administrator. Det kan redan nu papekas att
en visentlig nackdel med de nedan beskrivna metoderna ir att alla aktorer méste
administreras av samma administratdr. Darmed kan det bli svart att koppla ihop
delsystem och det gér alltsd inte ltt att skala upp till stora system. FOI har tidi-
gare tagit fram en metod [BENO1] med egenskapen att administrationen kan dele-
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geras till flera administratorer. Den beskrivs dock inte hir, eftersom det visat sig
att metoden inte kan goras tillrackligt siker.

Guillou-Quisquater

Den som forst pavisade mojligheten med identitetsbaserad autentisering var
Shamir [SHAS85]. Shamir &r en av upphovsminnen till RSA-kryptering, den i sér-
klass vanligaste metoden for 6ppen-nyckel kryptering. Det 4r ocksa i princip

RS A-algoritmerna som &r grunden i Shamirs nydanande metod. Den har sedan
foljts av ett antal metoder. De kan ségas vara varianter av samma grundidé, se
kapitlet om "Identification Schemes" i [SCH96c]. I [SCH96c¢] péapekas bland
annat att ett av de svéra problemen med identitetsbaserade metoder &r att visa att
inte flera aktorer i samarbete kan berdkna ndgon annans hemliga autentiserings-
nyckel (vilket 4r anledningen till att FOI-metoden misslyckades). Detta beror pa
att nycklarna inte kan véljas slumpméssigt utan maste f6lja nagot visst monster.
De maste ju pa ett eller annat sitt vara kopplade till identiteterna.

Som ett exempel pa metoder med Sppet kéind verifieringsnyckel har valts Guillou-
Quisquater [SCH96C, GUI89]. Den beskrivs kortfattat nedan, utan forsok till
matematisk stringens.

En betrodd administrator (BA) dr den ende som kénner primtalsfaktorerna p och
g. Han viljer ett tal s och berdknar n=p*q. Talen s och n gors allmént kinda for
alla aktorer. I alla berdkningar nedan gors beridkningarna modulo n, men for
enkelhets skull skrivs inte (mod n) ut. Den aktor som vill autentisera sig kallas
nedan for A, och den som vill verifiera A’s identitet kallas V.

Fodelseprocessen tillgar sa att BA 16ser ut talet h ur A*h®=1. Detta kan ingen
annan gora dn den som kénner primtalsfaktorerna i n, dvs. BA. A tilldelas h, som

ar hans hemliga autentiseringsnyckel. Hadanefter behover inte A ha kontakt med
BA.

— A vill autentisera sig for V. Han tar kontakt med V och uppger sig heta A.
— 'V viljer ett slumptal v, dir v<s, och skickar v till A.

— A viljer ett slumptal a, dir a<n. Han berdknar c=a® (s dr allmént ként).
Med hjilp av sin hemlighet h och det mottagna v berdknar han ocksa
d=a*h". Till V skickar han de tva talen ¢ och 4.

— 'V verifierar A genom att kontrollera att c=d°*A" (s dr allmént ként och v har
V sjélv valt).
(Det blir likhet vid verifieringen, eftersom d°*a"
=a®*h%V*A"=a®% (A*h®) V=a%*1=c)

Detta ir alltsd ett exempel pa att en part kan kontrollera att motpartens identitet dr
I, enbart med kiinnedom om talet I. Men det bygger pa att en BA skapar de hem-
liga autentiseringsnycklarna (eller i och for sig flera BA som alla vet samma hem-
lighet, nimligen p och q). En annan observation &r att berdkningarna ovan #r re-
lativt tunga.
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Leighton-Micali

Leighton-Micali [LEI94] ir ett exempel pa system med symmetriska nycklar, dvs.
autentiserings- och verifieringsnyckeln dr samma. Eftersom en aktor maste halla
sin autentiseringsnyckel hemlig, maste ju d& ocksa verifieringsnyckeln héllas
hemlig. Denna kan da inte vara identisk med den allmént kinda identiteten I, vil-
ket var fallet i metoden Guillou-Quisquater. I stillet beréknas nyckeln med hjilp
av en envégsfunktion utgdende fran dels identiteten I, dels en hemlighet som &r
unik for varje aktor.

Egentligen &r darfor Leighton-Micali ett (patenterat) system for (6ppen) nyckel-
distribution. Detta innebér att enbart de tva parterna, med identiteterna A och V,
var for sig, och utan att utvixla hemliga data, kan konstruera samma nyckel Kay.
Denna anviénder A for att styrka sin identitet gentemot V, som alltsa anvinder sin
beridknade Kay for verifieringen. Sjdlva autentiseringsprotokollet, (fraga (b) i
inledningen av detta kapitel), innebér utvixling av slumptal mellan A och V.
Dessa slumptal ingér i ett meddelande, May, som A sénder till V. Med hjilp av sin
version av Kay berdknar A en digital signatur utav May och sénder ocksa signatu-
ren till V. Denne bildar utifrén det mottagna May sin version av den digitala sig-
naturen, och verifierar att de tva signaturerna 4r identiska.

Om det finns n aktorer i systemet, som alla skall kunna autentisera sig mot var-
andra, miste alltsd var och en kunna skapa n-1 st olika nycklar for sin autentise-
ring och n-1 olika nycklar for verifiering av motpartens identitet. Metoden att
konstruera dessa nycklar, ovan kallade Kay, beskrivs inte hir i detalj eftersom det
kréaver en del matematiska begrepp (se [LEI94]). Men det bor papekas att berik-
ningarna &r enkla. I de olika stegen anvénds en och samma enviagsfunktion appli-
cerad pa en identitet och en hemlighet. Ett naturligt val av funktion &r den stan-
dard som kallas HMAC [KRA97, BIH92]. I ett steg anvinds ocksé den enkla ope-
ration som brukar betecknas XOR.

Den viktiga fodelseprocessen skots av en enda (eller flera som vet samma hemlig-
heter) betrodd administrator, BA. Denne har valt tva grundhemligheter, K och L.
Utifran dessa tilldelar BA varje aktor, t.ex. A, ett nytt par av grundhemligheter,
kallade K, och L. Hdadanefter behover i princip inte A ha kontakt med BA. Men
for att kunna beridkna den gemensamma nyckeln, Kay ovan, maste A och V an-
vénda tva virden som finns pé platsen rad=A, kolumn=V, i tva tabeller som bada
maste skapas av BA. Dessa tva tabeller kan bara BA konstruera och de méste
alltsd distribueras i systemet. Dessa tabeller 4r inte hemliga. Ett stt att distribuera
dem ir, att vid fodelsen far en aktor de tabeller som giller for de aktorer som hit-
tills fotts. Nér tva aktorer vill ha kontakt har da den yngste de nédvindiga tabell-
vérdena, som han kan skicka till den &ldre. Men dé skulle han kunna maskera sig
genom att skicka virden for en annan ung aktor och sedan agera i dennes namn.
Detta &r anledningen till att det finns tva tabeller. De beror av varandra, och pa
identiteterna, pa ett sitt som forhindrar maskering. Metoden blir identitetsbaserad
1 och med att de enda variabla parametrar som finns i berikningarna ir de tva
aktorernas identiteter.
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5.3.1 Egenskaper i relation till kravlista

De tva hir beskrivna identitetsbaserade metoderna har nagot olika egenskaper.
Guillou-Quisqarter ir relativt berdkningskriavande, medan Leighton-Micali kraver
hantering av mer data, vilka dock inte behover héllas hemliga. Detta innebir att de
kan ha olika for- och nackdelar i olika tillimpningar. Men i relation till kravlistan,
i avsnitt 3.1, dr de ganska likvirdiga. Den allt verskuggande egenskapen ér att
det i bAda metoderna kréivs en enda betrodd administrator. Darfor har bada
metoderna samma relationer till kravlistan.

L Civil teknik:

Det 4r fraga om civilt baserad och plattformsoberoende teknik.
Déaremot ar tekniken inte standardiserad eller frekvent
implementerad. )

IL Information till rétt plats:

Ingen auktoriseringsinformation finns, féorutom identiteten. (Det
finns dock mojlighet att koda in viss information).  (0)

I11. Ansvarshierarki, men idnda icke-hierarkiskt informationsfléde:

Svaért att hantera hierarkier i och med beroendet av en enda

administrator. (--)
IV. Information néra dgaren:

Inget hinder. +)
V. Sma delsystem:

Gar ganska l4tt att sétta upp i och med att metoderna ar

sjalvforsorjande och lokala. (++)
VL System av system:

Mycket svart att koppla ihop olika system. (--)
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6 Metodernas for- och nackdelar i relation till olika
férsvarsuppgifter

I kapitel 3 diskuterades olika forsvarsuppgifter som det framtida nitverksbaserade
systemet skall understddja. De olika uppgifterna medfor ett antal krav pa det dis-
tribuerade informationssystemet. Kapitel 3 avslutades med en lista, I-VI, av sa-
dana krav. Listan gor inte ansprak pa att vara fullstindig, men den kan dnda tjina
som stod for en jimforelse mellan olika klasser av autentiseringsmetoder. Listan
upprepas nedan, kompletterad med kommentarer hur de tre tidigare beskrivna
klasserna av metoder forhaller sig till respektive krav.

Det bor, rorande bedémningarna vilka dr sammanfattade i form av markeringar
med plus och minus, papekas att dessa bedomningar har en begrinsad precision.
Man kan till exempel inte rakt av rikna antal plus f6r en metod och ur detta enkelt
besluta vilken metod som &r bést. Dessutom har bedomningarna gjorts for en
grupp av metoder. Detta kan betyda att en enskild metod inom en klass bedomts
som mirkbart bittre eller simre inom gruppen, vilket i sin tur paverkar helhets-
bedomningen.

Det bor ocksé papekas att man svarligen kan realisera ett system baserat pa flera
av autentiseringssystemen, ty de kan ej samarbeta. Med andra ord, nackdelar hos
en metod kan ej uppvigas av motsvarande fordelar hos en annan genom att im-
plementera bdda metoderna.

L Civil teknik och civila system maste anvindas i hogsta mojliga grad.
Detta &r inte enbart av kostnadsskal, utan ockséd en konsekvens av upp-
gifterna. Detta innebér i praktiken att grunden till systemet ar framtida
Internet-teknik, som pa ndgot sétt maste goras "tillrackligt saker".
Flexibilitetskrav gor att man skall vélja leverantors- och plattforms-
oberoende 16sningar.

Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: ++  Certifikatbas.: +  Identitetsbas.: -
Kommentarer:

Termen "tillrdckligt séker" ger ett tolkningsutrymme. I forsvars-
specifika sammanhang 4r ofta kraven hérdare specifierade och hogre
in i civila sammanhang. Detta paverkar pa vilket sitt och i vilken om-
fattning civila 16sningar kan anvindas. Man kan dock konstatera att ut-
vecklingen gar mot ett 6kande inslag av civil teknik och civila system
inom det militédra.

Med avseende pa detta krav har Kerberos tydliga fordelar, speciellt
genom den erfarenhet man har av 16sningen genom ett antal
implementeringar. PKI kan dock bli en intressant 16sning, dels genom
pégéende forskningsprojekt och dels genom ett 6kande antal
kommersiella PKI-16sningar.
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Med andra ord torde kommande utveckling medfora att dessa tva
metoder torde vara lika intressanta i relation till krav .
Identitetsbaserade system beddms dock relativt krav I vara mindre
intressanta.

Den priméra uppgiften hos ledningssystemet &r att gora information
tillgidnglig; pa ritt plats, i rétt tid och for rétt aktor. Som sekundér
uppgift finns att, under vissa betingelser, mojliggora styrning av
sensorer och plattformar. Informationen, och styrkommandona, kan
vara av olika slag - ldgesbilder, order, mobil kod mm.

Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: +/- Certifikatbaserade: ++ Identitetsbaserad: O
Kommentarer:

Om man véger in hela kravformuleringen med bland annat formule-
ringen ”pa ritt plats, i rétt tid och for rétt aktor” torde PKI vara den
starkare kandidaten. Det bor dock noteras att man dé har utvidgat
bedomningen till att omfatta metodernas auktoriseringsforméga, inte
endast autentiseringsformdgan. Frdgorna om autentisering och auktori-
sering &r relaterade, och vid val av metod torde det vara svart att ex-
kludera en av fragorna. Kerberos har ocksa vissa mojligheter till aukto-
riseringsformédga men é&r starkt beroende av att servern ar tillgianglig.
Identitetsbaserade metoder har ingen auktoriseringsférmaga.

Rorande den sekundira uppgiften att mojliggora styrning av sensorer
och plattformar, si har den endast bedomts relativt autentiserings-
formégan. Sjdlva styrningsformégan ligger med andra ord utom ramen
for denna rapport.

Verksamheten dr organiserad i en beféls- och ansvarshierarki. Tekni-
ken i ledningssystemet skall dndock underlitta informationsutbyte obe-
roende av nivagranser.

Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: + Certifikatbaserade: ++  Identitetsbaserad: --
Kommentarer:

Béde PKI och Kerberos ir intressanta metoder relativt krav III. Even-
tuellt har PKI en nagot starkare position. Det bor noteras att informa-
tionsutbyte oberoende av nivagranser medfor en balansgang. Detta
behov &r ej enkelt att realisera i ett autentiseringssystem som i grunden
baserar sig pa och skall avspegla en hierarki.

Informationen skall finnas sa néra dgaren (insamlaren) som mojligt.
Detta bl.a. for att tydliggora ansvarsforhéllanden.
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Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: - Certifikatbaserade: + Identitetsbaserad: +
Kommentarer:

Med avseende pa detta krav har PKI och identitetsbaserade metoder
vissa fordelar. Biljettbaserade metoder &r serverorienterade. Detta far
till f61jd att de ocksa dr mer ldmpade nér informationen finns i servrar
4n ndr informationen finns nira dgaren.

Delar av systemet skall kunna knoppas av, eller pa annat sitt séttas
upp, vid uppbyggnad av insatsstyrkor, eller vid andra behov av auto-
noma delsystem.

Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: -- Certifikatbaserade: +/-  Identitetsbaserad: ++
Kommentarer:

Med avseende pé detta krav framtridder identitetsbaserade metoder till-
sammans med SPKI/SDSI som de mest intressanta kandidaterna.
Ovriga bedomda PKI-16sningar samt Kerberos ir relativt detta krav
mindre intressanta kandidater.

System av system. Bland annat kraven pa interoperabilitet och utbygg-
barhet gor att det totala systemet maste besta av delsystem som &r hop-
kopplade via standardiserade grinssnitt.

Bedomning av for- och nackdelar i sammanfattande betyg:
Biljettbaserade: ++  Certifikatbaserade: + Identitetsbaserad: --
Kommentarer:

Med avseende pa detta krav har Kerberos fordelar. PKI bedéms vara
intressant och da sérskild SPKI/SDSI. Det dr mycket svart att koppla
ihop system som &r baserade pa identitetsbaserade metoder.
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6.1 Slutsatser

Tabell over presenterade metoder jimfort med krav I-VL

Biljett- Certifikat- Identitets-
baserade baserade baserade
I. Civil teknik ++ + -
I1. Informationstillginglighet +/- ++ 0
I11. Hierarki + ++ --
IV. Informationsigande ‘ - + +
V. Delsystem ' -- +/- ++
VI. System av system ++ + --

Tabell 6.1 Viardering av autentiseringsklasser

Bedomningarna med plus och minus ger en fingervisning av vad den 6vergripande
klassen kan klara av, men variationer finns inom klassen. Exempelvis ger certifi-
katklassen intryck av att vara den mest anpassningsbara modellen, men da skall
man ha i atanke att det finns flera olika implementeringar att vilja pa och de ger
olika resultat. Tabellen &r en grov generalisering.

Utifran detta material bedomer vi att biljettmetoder som Kerberos och certifikat-
metoder (PKI) dr de kandidater som 4r mest intressanta for att stodja realiseringen
av det nitverksbaserade forsvaret.
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