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SAMMANFATTNING

Vid FOI, tidigare FOA, pagar studier kring nitverksbaserad krigféring 1 projektet FoORMA.
Nitverksbaserad krigféring, eller dess amerikanska beteckning Network Centric Warfare, NCW,
betecknar ett system for krigféring dir funktionerna kan vara uppdelade pa olika plattformar och

samtidigt arbeta tillsammans genom ett nitverk, vilket ir realiserat av informationsteknologi.

Arbetsgruppen Nitverksstrid bildades i maj 2001 och gruppens uppgift dr att ta fram metoder
och tillimpa dessa for att bedéma och virdera vipnad strid i nitverk. Frgestillningar vid analys
av nitverksbaserad strid bor vara huruvida nitverksbaserad strid dr méjlig, vad som ér
grinssittande samt vilka mervirden nitverksbaserad krigféring tillfér framfor plattformsbaserad.
Sdrskilt ska studeras hur modeller f6r att representera och virdera nitverksbaserad strid kan
utvecklas.

I denna férstudierapport diskuteras olika nitverksstrukturer for krigféring och olika typer av
ledningsfunktioner, sisom centraliserad och distribuerad. Viktigt vid nitverksbaserad krigféring
ar férmagan att uppritta en ligesbild. Troligt 4r att man pa olika nivder i systemet vill ha tillgang
till olika grad av detaljrikedom. Det dr tinkbart att en sammanstilld ligesbild som héller fullt
tillricklig kvalitet f6r att anvindas vid genomférandeledning, inte har detaljeringsgrad eller
uppdateringshastighet som ir tillrdcklig f6r vapeninsats, varfor ett ”subnit” maste dediceras for

genomférande av aktuella vapeninsatser.

Ett antal typfall har tagits fram, med vars hjilp man senare vill underséka mojligheterna att
utnyttja nitverksbaserad krigféring. Scenarierna beskriver typfallen fast mél, stridsvagn, stridsflyg,
ytstridsfartyg samt ett undervattensfall. Triviala nitverk mellan ledning, sensorer och vapen f6r de
olika scenarierna presenteras. For att studera egenskaper och effekter av ett samlat nitverk
bestdende av en mingd olika komponenter beskrivs ocksa en tinkbar struktur f6r ett generellt

natverk.

I rapporten lyfts dven nigra kinda modelleringsmetoder fram som kan fi betydelse nir man ska
finna en metodik och systematik vid modellering av de scenarier som beskriver nitverksbaserad

krigforing.
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1 BAKGRUND OCH UPPGIFT

Sedan ett antal ar tillbaka pagar en férindring av forutsittningarna for vipnad strid. Denna
forindring mojligebrs av den snabba teknikutvecklingen, framforallt utvecklingen pa

informationsteknologiomradet, men ocksa sidant som nanoteknik och miniatyrisering,

Det som ir karaktiristiskt f6r de pagaende forindringarna 4r att man mer och mer gar éver frin
att tinka i termer av plattformar till att tinka funktionsuppdelat och i nitverk. Férmagan som
erhdlls genom att medvetet och strukturerat nyttja ny teknik dr sd mycket stérre 4n tidigare att
detta kallats en ”Revolution in Militairy Affairs”, RMA! Genom historien har vi sett ett antal
tillfillen da ny teknik introducerats pa ett sadant sitt att krigféringen revolutionerats.2 Denna
senaste RMA har ofta kommit att kallas Nitverksbaserad krigféring, eller med dess amerikanska
beteckning Network Centric Warfare, NCW.

1.1 Uppgift och arbetsgrupp

Vid FOI, tidigare FOA, pagir studier kring nitverksbaserad krigforing 1 projektet FORMA
(Forskning om RMA). Inom ramen f6r FORMA-projektet arbetar en delstudiegrupp med att
utveckla och tillimpa metoder for att virdera vipnad strid i ett nitverksbaserat forsvar,

natverksstrid.

Ett stringent svenskt sprakbruk avseende nitverksstrid saknas fortfarande och ett antal olika
formuleringar cirkulerar. I detta arbete kommer, om inget annat anges, uttryck som natverksstrid,
nitverksbaserad krigféring, nitverksstddd strid, strid i ndtverk m fl anvindas synonymt for att
beteckna ett system for vipnad strid dir funktioner kan vara uppdelade pa olika plattformar och

samtidigt arbeta tillsammans genom ett nitverk, realiserat av informationsteknologi.

Arbetsgruppen Nitverksstrid bildades i maj 2001. Arbetsgruppens uppgift dr att ta fram metoder
och tillimpa dessa for att bedéma och virdera nitverksbaserad vipnad strid. De centrala

fragestillningarna vid en analys av nitverksbaserad strid bor vara:

e [ vilka fall dr ndtverksbaserad strid méjlig?
e Vad ir grinssittande?

e Vilka mervirden tillfér ndtverksbaserad krigfring framfor traditionell

plattformsbaserad?

Sirskilt skall studeras hur modeller for att representera och virdera nitverksbaserad strid kan
utvecklas.

Arbetet rapporteras som en forstudierapport (denna rapport), en ligesrapport avseende drets
arbete vid slutet av 2001 och en slutrapport avseende allt arbete andra halvaret 2002. Vidare bor
projektet leverera resultat i form av en eller flera ’modellritningar”. Dessa leveranser planeras till
andra kvartalet 2002.
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Arbetet bedtivs av en projektgrupp bestiende av kompetenser avseende analys, sensoret, vapen
samt modellering och simulering. Gruppen sitts samman av personal frin FOI och FMV. Till
stod for arbetet foreslds att en kontaktgrupp bestidende av personer frin Férsvarsmakten, FMV,
FOI och industrin skapas. Syftet med kontaktgruppen ir att under arbetet stimma av projektets
inriktning mot dels Férsvarsmaktens mal och behov, dels mot industrins méjligheter att bidra.

Arbetet avgrinsas till att gilla enbart vipnad strid. Explicit giller att vi inte avser att behandla det
som brukar kallas informationskrigféring, IW. Inte heller tar vi upp frdgan om sarbarhet 1 olika
nitverkskonfigurationer dd detta hanteras i andra projekt vid FOI3.

1.2 Lasanvisning

Syftet med denna férstudierapport dr att beskriva arbetssittet och redovisa resultatet av
forstudien samtidigt som den ska fungera som en gemensam grund for det fortsatta arbetet i

gruppen. Rapporten ir, férutom denna inledning, uppdelad i fem avsnitt.

Avsnittet Nitverksbaserad krigféring beskriver nirmare nigra férutsittningar och méjligheter

kring nitverksstrid, speciellt med avseende pa ledning,.

Avsnittet metodbeskrivning innehaller en nirmare redogérelse for arbetssittet och den metod
man foreslir for fortsatt arbete. Eftersom arbetet har ett uttalat iterativt inslag kommer dessa
metoder att férfinas och vidareutvecklas vartefter arbetet fortskrider. En slutlig redogorelse for

metod och erfarenheter kan presenteras i arbetsgruppens slutrapport.

Det avsnitt som kallas Typfall och nitverk beskriver de fem typfall vi arbetar med och de olika
nitverkskonfigurationerna vi avser att prova typfallen mot. De beskrivningar som dterfinns i
forstudierapporten gor inga ansprak pd att vara fullstindiga, utan dterger typfall och
nitverksalternativ sa laingt de hunnit beskrivas da forstudiefasen avslutas.

Modelleringsmetoder 4r det avsnitt som 6versiktligt beskriver olika metoder f6r att modellera
nitverksstrid. Hir presenteras nagra intressanta tekniker som antas vara betydelsefulla f6r att
finna metodik och systematik vid modellering av scenarier som beskriver nitverksstédd

krigforing.

Slutligen finns ett avsnitt kallat bibliografi som utgér en upprikning av bocker, rapporter,
tidskriftsartiklar och konferensbidrag som behandlar nitverkskrigforing. For varje skrift som
listas finns ocksa en kort presentation. Tanken dr att denna lista skall fungera som en slags

litteraturlista f6r arbetsgruppen.

' RMA-begteppet har i svenska dokument ofta kopplats till de tre begreppen Dominant Battlespace
Awareness, DBA, Precision Engagement, PE och Decision Support DS.

2 Se till exempel FOI-tidningen Framsyn nr 2 2001, sid. 40-41.

3 Analys av nitverkskonfigurationer kommer t ex att behandlas i det kommande projektet Metoder for
analys av nitverk, METANET med start 2002.
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2 NATVERKSBASERAD KRIGFORING

2.1 Aktorer i natverket

En av grundteserna nir det giller nitverksbaserad krigféring 4r att f6rmégan hos systemet ar
storre dn hos ett plattformsbaserat system beroende pé att manga, till form och f6rmaga olika
aktorer, intressenter, tjidnster och funktioner finns representerade i samma nitverk. Detta leder i
sin tur att det finns manga olika kravstillare” pa nitverkets formaga. I denna forstudierapport
har vi inte haft ambitionen att identifiera alla dessa kravstallare och till dem associerade krav, men
en sammanstillning 6ver tinkbara kravstillare redovisas i bilaga 6. I avsnitt 2.2 till 2.4 nedan

diskuteras nagra kravstillare och till dem knutna intressen och krav.

2.2 Ledningens roll i natverksforvar

Tanken med nitverksbaserad krigf6ring har sin f6rebild i den dynamik i tillvixt och konkurrens
som har utvecklat sig i den moderna ekonomin. Denna férvintar sig 6kande utdelning pa
investeringen, utmdrks av tivling inom och mellan niringsgrenar (ecosystems) och dr stindigt
utsatt for/utsitter konkurrenterna for tidspress. Detta har t ex lett till utveckling av
analysmetoder for att analysera stora datamingder. Viktiga férmagor 4r t ex strukturanalys,
nitverksanalys, prognostisering, kundprofiler med t ex beteendemdonsteranalyser som anvinds for

att hitta kreditkortsbedrigerier etc.

Nir teorierna 6verfors till militdra behov dr det sidant som att metoderna fér sensoranalys
forbittrats, ofta inom civila industrin, till att kunna ge automatisk analys och igenkinning av
objekt eller hindelser som skapar nya mojligheter. Denna teknik skapar férutsittningar £6r att
bygga upp komplexa beslutsstddssystem inom forsvaret pd samma sitt som man idag gér inom

den ekonomiska sektorn.

Potentialen med nitverksbaserad krigféring ligger framfor allt i dynamiken; snabbare och sikrare
informationsinhimtning genom samverkan av sensorer, bittre férmaga att ta beslut (med delvis
automatiserad beslutsférmiga och beslutsstéd) och en f6rméga till samlad insats utan att beh6va
ha resurserna samlade och utan att beh6va géra tidsédande forflyttningar och omflyttningar.

Detta kan ocksi géra krigféringen mindre sdrbar.

Forebilden f6r det dr den potentiella f6rmagan som finns i konceptet att knyta samman
sensornitverk, ledning och vapen i ett nitverk som givit namnet at NCW. NCW emanerar frin
begreppet ”Network Centric Computing” vilket anvints framfdrallt f6r kommersiella indamal av
foretridare pa framkant i sektorer som industri och banker. Detta begrepp kallas ocksd NCO,
Network Centric Operations.

2.2.1 Ledningens funktioner

Ett ledningssystem bestar av ett antal informationsfléden i olika riktningar, bide uppat och nedat
1 ledningshierarkin. Flodet 1 riktning uppat kan vara att forse ledningscentraler med data frin
sensorer och egna enheter for att kunna bearbeta dessa till en sammanhallen och om méjligt

entydig ligesbild som beslutsunderlag f6r hotprognoser och resursférdelning. I riktning nedat
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kan flddet syfta till att férmedla order och distribuera fusionerade ligesbilder fran

ledningscentraler till den lokala nivan.

En presenterad ligesbild kan vara av flera olika typer, t ex fusionerad ligesbild som anger
upptickta mal och hotprognoser eller fusionerad ligesbild som anger sensortickning och
f6rmaga mot olika mal f6r ett omrade. Kommunikationens tickning och tillforlitlighet dr ocksa
viktig i detta sammanhang. Sidan information dr viktig for att kunna bedéma tillfotlitligheten hos
de presenterade ligesbilderna.

2.3 Spaning, sensorer och ledning

2.3.1 Spaning

Spaning dr medel f6r informationsinhdmtning och kan delas in i tvd huvudtyper:

Kontinuerlig och yttackande spaning

Syftet med den kontinuerliga spaningen ir att ge en kontinuerligt uppdaterad ligesbild (girna
fusionerad) som t ex anger sensortickning och upptickta mil. Yttickande kontinuerlig spaning
kan ocksa vara ett medel for att kartligga och f6lja fiendens aktiviteter. Detta kan gilla bade

fordonsrorelser och t ex stérning.

Reaktiv spaning

Den reaktiva spaningen ir behovsstyrd och sitts in for att 6ka informationsmingd och kvalitet i
ett omréde eller mot ett mal som upptickts av den kontinuerliga spaningen. Syftet kan vara
klassificering eller identifiering av malet eller malféljning och noggrannare inmitning av mal som
ett led vid vapeninsats. Vid reaktiv spaning maste sensor viljas for att klara den f6r uppgiften
specificerade informationskvaliteten och limplig plattform placeras ut i malets nirhet (inom

tickningsomradet).

2.3.2 Sensorledning och -datafusion

For att korrekta beslut ska kunna fattas 4r det viktigt att inte bara kunna beskriva lidget 1 nutid
utan ocksa hur det har forindrats under en lingre tidsperiod for att kunna uppticka att "nigot ar
pé gang" innan det har hint. Det 4r viktigt att ha sd god information som méjligt vid planering av
en insats eftersom detta kan inverka pd val av insatsmedel, ledningsfilosofi och riskbedémningar
vilket pa ett avgérande sitt kan paverka utgangen och resultatet vid insatsen. Detta leder till

kontinuetliga behov av sensorledning och sensordatafusion

Sensorledning

Sensorledning ir en viktig funktion i ett nitverksorganiserat ledningssystem med tillgang till
minga sensorer. Sensotledningens uppgift ér att planera och évervaka den kontinuetliga
spaningen s att den kontinuerligt anpassas till hotprognoser och tillgodoser 6nskade krav pa
prestanda f6r ligesbildsgenerering. Uppgiften sensotledning for reaktiv spaning kan antingen
tilldelas centrala sensorledningen eller vara utlokaliserad till lokala nivder 1 samband med delegerat

insatsansvatr.

10
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Sensordatafusion

Syftet med sensordatafusion ér att kunna sammanstilla information fran flera olika typer av
sensorer men ocksa flera av samma typ fOr att kunna presentera en sammanhallen ligesbild. Ett
annat syfte dr att kunna producera hogre informationskvalitet genom att forstirka t ex
klassificerings-, identifierings- och malfdljningsftérmdga genom att kunna kombinera data frin

flera sensorer gillande ett och samma mal.

Svirigheter finns dock att anvinda denna typ av teknik. Samtidigt som informationen om ett visst
mal kan 6ka genom att fusionera information sa kan osidkerheten 1 ligesbilden ¢ka vad giller t ex

antal mal, malvigar etc.

2.3.3 Prognoser

En intressant aspekt pa sensordatafusion och beslutsstodsférmaga dr mojligheten att producera
prognoser utifrin kontinuerlig uppdatering av stora mingder sensordata tillsammans med
erfarenhetsdatabaser. En situation kan jimforas med tidigare lagrade situationer vilket innebir att
dven mindre forindringar (tendenser) som sker fortlépande under en lingre tid kan upptickas.
Prognoser kan t ex férutsiga kommande hidndelseutveckling eller dndrade resursbehov utifran
forindringar av komplexa samband i ligesbilden, exempelvis trafikfldesstruktur i ett omrade.

2.4 Ledning - olika filosofier

2.4.1 Centraliserad

Centraliserad ledning innebir att man lokalt utfér order uppifrin med litet utrtymme f6r egna
initiativ. Detta kan vara en limplig I6sning ndr den bista ligesbilden finns i t ex en
ledningscentral. F6rmégan kan dock férbittras genom lokalt informationsbidrag fran lokala

enheter.

Ett exempel pa centraliserad ledning ér flygledning dér ansvaret for en uppgifts utférande i
allminhet ligger pa en ledningscentral och dir den utférande enheten ir ett instrument £6r detta.
Denna strategi bygger pa ett antagande att den bista scenarioinformationen och analysférmagan
for framtagande av ligesinformationen for att leda och invisa en insats finns pd en central niva.
Ett flygplans egna sensorer har kortare rickvidd och ir frimst avsedd for slutfasstyrning,

Dessutom 4r piloternas analysresurser i form av data och utrustning begrinsad.

2.4.2 Distribuerad

Distribuerad ledning kan innebira att uppgiften utlokaliseras som lokala uppdrag med stort
utrymme for sjilvstindig utformning. Behov av att kunna rekvirera resurser uppifran for att
kunna utféra uppgiften finns. Kontrollen fran den centrala ledningen ir liten avseende exakt var,

hur och nir uppgiften utfors.

Distribuerad ledning har den storsta férdelen ndr man i den centrala ledningen har knapphindig
ligesinformation pa detaljniva och forutsittningarna dr bittre lokalt att besluta hur verksamheten

ska bedrivas.

Uppdragstaktik dr en form av distribuerad ledning och har traditionellt varit ett viktigt begrepp 1

markledning och markstridssammanhang. Ligesuppfattningen ir i ledningscentralerna ofta diffus

11
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vad giller detaljer. Detta innebir att beslut om insats och insatsorder blir diffusa vad giller om,
var och hur en insats ska genomféras och antar snarast formen av diskussion mellan olika

beslutsnivder och de som ska utféra uppdraget.

Ledning av sjOstrid karaktiriseras av att stridsledningen 1 manga fall ger insatsorder av mer allmin
karaktir dér det konkreta insatsbeslutet utlokaliseras till ligre nivder. Detta kan t ex grunda sig pa
hotbild och handlingsregler som resulterar i mer generella insatsbeslut, t ex insats sitts in nér
frimmande ubat lokaliseras. Detta limnar stort lokalt utrymme att tolka och bedéma de
potentiella hot som lokaliseras och relatera dessa till ridande beslutsramar. Detta innebir att stort

och sjilvstindigt ansvar for insats ges till den lokala ledningen pa t ex ett fartyg.

2.4.3 Ledning i natverket

Nitverksstrukturen har behov av bade centraliserad och decentraliserad f6rmaga, samt méjlighet
att optimera vixelverkan mellan dessa. En viktig funktion i detta sammanhang ir ett beslutstods-
system som kan utvirdera informationssituationen pé olika nivaer och avgdra var den limpligaste

beslutsnivan 4r och vilken grad av sjilvstindighet som ska tilldtas vid olika uppdrag.

Ett specialfall i detta sammanhang dr sensor- till- verkanskedjan dir det kan vara visentligt f6r
tids- och rumsprecision att en snabb och vil kontrollerad process uppnas. I detta fall kan, om
tillrickliga resurser foreligger vad giller information, spaningsmedel och insatsmedel, en
centraliserad ledning av férloppet vara att foredra. Detta speciellt ur ett tidsoptimeringsperspektiv

eftersom flera beslutsprocesser innebir 6kad tidstérdréjning i kedjan.

Som en 6ljd av nitverksorganisering och 6kat anvindande av sensorer med tillhérande
autonomitet och analysférmaga 6kar mojligheten att dndra och forbittra beslutsliget pa olika
ledningsnivder. Detta kan t ex innebdra att i bista fall finns samma information tillginglig i
ledningscentralen som ute pd filtet, t ex 1 ett flygplan, fartyg och ett markfordon. Detta kommer i
sin tur att i olika utstrickning medge en storre mojlighet att vilja ledningsstruktur och beslutsniva
for olika situationer. Ett sidant val kan till exempel vara hur man vill optimera insatsen med

avseende pa tid eller sidkerhet.

2.4.4 Samverkansférmaga

Som ett resultat av de olika férutsittningarna for ledning s har olika kulturer och sprik for
ordergivning utvecklats. FOrstdelsen for order i de olika verksamhetsgrenarna dr beroende av

kannedom om hur denna kultur ser ut.

For att kunna skapa en god och flexibel samverkansférmaga sa dr det nédvindigt att kunna
hantera de olika behoven av ledning och ha ett gemensamt lednings- och ordersprak samt
kunskap om hur man leder i andra delar. Med tillgang till de mojligheter som en
nitverksorienterad ledningsstruktur kan ge kan det vara méjligt att skapa en flexibel och
situationsanpassad ledning med skriddarsydd besluts- och ledningsfilosofi med samverkan mellan

olika férsvarsgrenat.

2.4.5 Kommunikationsstruktur

For alla ndtverksanslutna resurser behovs kommunikation for att formedla information och for

att vid behov méjliggéra snabb insats. Detta inkluderar méjligheter till talsamband inom lokala
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ledningsplatser och mellan lokala ledningsplatser och den centrala ledningen. For all denna

kommunikation beh6vs en kombination av fasta och mobila kommunikationskomponenter.
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Figur 1. Exempel pa beskrivning av kommmunikationsstruktur.

2.5 Metoder for att uppratta en lagesbild

Under diskussioner i arbetsgruppen har det framkommit att det finns ett behov av att definiera
vad vi menar med en ligesbild och hur en sidan kan upprittas. En extrem tolkning av
informationséverlage f6r nitverksstrid skulle kunna vara att en ligesbild upprittas med sidan
detaljnoggrannhet att den i sig ar tillrdcklig for att leda en vapeninsats och att denna ldgesbild

alltid finns tillganglig pa alla nivaer i systemet.

En mer nyanserad tolkning édr sannolikt att man pd olika nivier i systemet har tillgang till
ligesbilder som forvisso bygger pa samma information men som presenteras med olika grad av
detaljrikedom. Vidare ér det fullt tinkbart att den sammanstillda ligesbilden haller fullt tillricklig
kvalitet f6r att anvindas vid genomférandeledning men att detaljeringsgrad eller
uppdateringshastighet inte ir tillrdcklig f6r vapeninsats varfor ett ”subnit” av sensorer maste
dediceras enbart f6r genomférande av insatsen. Dessa sensorer skulle d4 mer eller mindre direkt

mata skjutande enhet/vapnet med information om malet.

Alberts m fI! talar om vad man kallar "Mission Specific Sensor Network”, d v s f6r uppgiften
sdrskilt ssmmansatta nitverk av sensorer. Deras argument édr att man fOr vissa uppgifter kriver en
hég detaljeringsgrad (High Level of Battlespace Awareness). Detta uppnas bist genom att man
tilldelar en ”’sensor network commander” ritten att nyttja tilldelade sensorer sisom det bist
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passat for uppgiften. Ett sidant nyttjande kan vara att en specifik sensor direkt matar en
skjutande enhet eller ett vapen med malldge 1 realtid.

For att ha en ligesbild att utga ifrin maste information frin ett flertal killor sammanstillas pa
nédgot sitt. Férutom att samla information frin sensorsystem som radar, sonarer eller spanings-
UAV:er handlar det om att himta data ur databaser, t ex i syfte att identifiera fartyg och flygplan

som syns pa sensorerna. Vi har preliminirt identifierat tre olika sitt att skapa en ligesbild:

2.5.1 Central bild

Data/information frn alla relevanta sensorer samlas centralt och en ligesbild sammanstalls.
Denna ligesbild distribueras sedan till alla som ska eller vill ha den. Detta kan 16sas antingen
genom “’broadcasting” dir bilden skickas ut blint och alla som ir intresserade tar emot den eller
genom ett prenumerationsférfarande dir den som ér intresserad av en viss bild anmaler detta i
ledningssystemet och sedan fir bilden skickad till sig. Férdelen dr att alla fir samma information,

nackdelen ar att bilden sannolikt tar viss tid att sammanstalla.

2.5.2 Lokal bild

Ligesbilden byggs upp lokalt hos alla enheter som vill ha den genom att man prenumererar pa
sensordata/information som man sjilv sammanstiller. Om man i ett sddant system kan vilja vilka
sensorer i nitet man vill nyttja finns ingen garanti for att alla har samma bild. A andra sidan
garanteras man att alltid fa en bild som passar f6r de egna behoven, givet att sensorresurserna ar

tillrickliga.

2.5.3 Uppgiftsspecifik bild

Den tredje modellen innebir att en uppgiftsspecifik bild skapas i likhet med idén om ”Mission
Specific Sensor Network” som beskrivs ovan. Det skulle kunna innebira t ex att man under en
begrinsad tid i ett begrinsat omradet dedicerar ett antal sensorer till en specifik uppgift. Fran
dessa byggs sedan en ligesbild upp hos eller distribueras till en entydigt definierad grupp av

mottagar c.

Det fortsatta arbetet far visa vilken typ av ligesbild som dr limplig vid vilka situationer. Sannolikt
miste olika sitt anvindas beroende pd vilka forutsittningarna dr. Det som kommer att vara
avgorande for hur ligesbilden byggs upp och anvinds 4r den kvalitet i ligesbilden som kan

uppnas.

2.5.4 Kvalitetsmatt pa ldgesbilden

For att kunna bestimma hur bra en ldgesbild dr, d v s vilken kvalitet den har bor ett antal
kvalitetsmatt pa ligesbilden definieras. Dessa bor sedan relateras till vilken kvalitet som krivs pa

olika nivaer. Exempel pd sidana mitt kan vara:

e  Uppdateringstid — Hur ”gammal” informationen som presenteras i genomsnitt dr. Detta
blir i sin tur en summa av hur ling tid det tar att skapa ligesbilden och hur ofta en ny
bild sinds ut.
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e Ligesfel — Det genomsnittliga felet i malligen beroende pé tidsférdrojningar i Gverforing
och onoggrannhet i sensorsystemen.
e Gemensamhet — Grad av gemensamhet i bilden hos olika enheter.

I det fortsatta arbetet bor relevant matt identifieras och definieras liksom krav pa olika nivaer

relaterade till dessa matt.

! Se Alberts, Garstka, Stein, Network Centric Warfare: Developing and Leveraging Information
Superiority, 2nd Edition, CCRP, 2000.
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3 METODBESKRIVNING

Arbetsmissigt delas uppgiften 1 fyra delmoment kallade Definition (1), ”Trivialt” ndtverk (2),
”Generellt” nitverk (3) och Modelleringsansats (4). De fyra momenten beskrivs mer ingdende

nedan.

Under hela arbetets gang planeras att anvinda fem olika typfall £6r att analysera f6rmagan till
nitverksstrid. De fem typfallen har valts efter att de har olika karaktir och férvintas dirfér kunna
belysa olika problemstillningar. De fem typfallen har kallats Fast mal, Stridsvagn, Ytstridsfartyg,

Stridsflyg och Undervattensmal. De beskrivs nidrmare i avsnittet Typfall och nitverk nedan.

Tidsmissigt genomfors arbetet i tva faser, en forstudiefas och en huvudstudiefas. Under
forstudien planeras arbetet, grundliggande definitioner och avgrinsningar gérs samtidigt som
kunskap om virdering av nitverksstrid inventeras. Arbetsmodellen 16ps igenom 6versiktligt i
syfte att identifiera svagheter och utvecklingsbehov. I och med denna rapport avslutas

forstudiefasen. En stor del av momentet Definition sker under forstudiefasen.

Under huvudstudiefasen slutférs Definitionsmomentet. Direfter genomfors forst momentet
Trivialt ndtverk och direfter momentet Generellt nitverk. Parallellt med att dessa tva moment
pagir startas och drivs arbetet i momentet Modelleringsansats. Tanken dr att momenten ska dra
nytta av varandra satillvida att analysmetoder som utvecklas i momenten (2) och (3) skall kunna
ldggas in i de modellidéer som utvecklas i moment (4). Modellidéerna skall sedan kunna anvindas

1 virderingen under momentet (2) och (3).

3.1 Definition

Momentet Definition (1) dr centralt for det fortsatta arbetet. Under detta moment samlas
grundldggande kunskap in samtidigt som férutsdttningarna for analys av nitverksstddd strid
formuleras. Det viktigaste arbetet som gérs under definitionsmomentet dr att de fem typfallen vi

avser att arbeta med formuleras. Typfallen presenteras lingre fram i rapporten.

Vidare skall under definitionsmomentet begreppet “nitverk” och ”nitverksstrid” understkas i
den meningen att olika sitt att organisera och nyttja nitverket skall identifieras. Detta ir en
forutsittning for att kunskap om teknik, t ex sensorer och vapen, skall kunna analyseras i det
vidare arbetet. Inriktningen ér att inte begrinsa oss till en formulering utan 1 arbetet préva olika

alternativa sitt att organisera nitverket.

En av grundtankarna dr att processen till del skall vara iterativ sitillvida att savil beskrivningen av
typfallen som nitverket hela tiden forfinas vartefter arbetet fortskrider. Sarskild vikt skall liggas
vid att hela tiden dokumentera de férindringar som sker och att f6r varje moment som

genomfors tydligt dokumentera den version av typfall respektive nitverk som anvinds.
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3.2 Trivialt och generellt natverk

De tva momenten trivialt respektive generellt nitverk foljer bigge i1 princip samma arbetsprocess.
Utgaende fran de nitverksbeskrivningar som tagits fram i definitionsmomentet identifieras de
fragestillningar som ér kritiska. For att kunna jamfora nitverksstrid med traditionell
plattformsstrid definieras ett eller flera effektmatt. Effektmatten bor vara sidana att de kan

anvindas 1 samtliga typfall. Exempel pa effektmatt kan vara:
e Tid frin malupptickt till bekimpning
e Grad av precision i bekdmpningen

e Kostnad (i tid, pengar eller personal) for att bekdmpa med sannolikhet P.

En virdering sker f6r varje typfall med hjilp av de framtagna effektmatten och for varje fall gbrs
en kinslighetsanalys 1 avsikt att bedéma hur kinsligt systemet dr f6r férindringar i indata. Ur
denna kinslighetanalys bor det ga att fa fram en bild av vilka parametrar som dr grinssittande.
Denna del av processen har ett tydligt iterativt inslag da det 4r mycket troligt att slutsatserna av

virderingen och kinslighetsanalysen leder till att de framtagna effektmatten behover f6randras.

Skillnaden mellan de tvd momenten trivialt respektive generellt nitverk ligger i vilken
nitverkskonfiguration vi arbetar med. Ett trivialt ndtverk anses vara den enklaste tinkbara
kombinationen sensor-beslutsfattare-vapen (sensor-to-shooter) som analyseras f6r vart och ett av

typfallen.

Vi behéver inte anvinda nigon exakt modell av sensorer, plattformar eller vapensystem utan kan
anvinda “generiska” system, sisom radar, stridsflygplan eller sjdmalsrobot utan angivande av typ
eller nationalitet. Dock dr det av sparbarhetsskil vettigt att dd det 4r méjligt nyttja de spelkort
som finns tillgingliga. Det triviala nitverket bor analyseras m a p:

o Tidsférdréjningar

e  Skjuttider

e Maldynamik

e DPositionsnoggrannhet

Syftet dr att identifiera vilka faktorer som ér eller kan vara grinssittande. Genom att jimfora
respektive typfall mot en traditionell plattformsorienterad organisation fds en idé om vilka

mervirden som ett natverksbaserat forsvar kan tillfora.

For nidsta arbetsmoment utvidgas det triviala ndtverket till ett generellt ndtverk med n stycken
noder. Inledningsvis gors analysen av de enkla typfallen i detta utvidgade nitverk. Detta bor
sedan utvecklas till att 4ven omfatta nitverkets f6rmiga till att hantera flera samtidiga fall. Sdrskilt
skall studeras huruvida nitverkets funktion degraderar vid flera samtidiga uppgifter. Férutom de
fyra parametrar som ndmns ovan bor nitverket analyseras m a p datamingder och
kommunikationskapacitet. Sirskilt skall studeras om den sa kallade Metcalfs lag! ir tillimplig f6r
nitverksstrid.
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3.3 Modelleringsansats

Parallellt med analyserna i moment 2 och 3 ovan bér olika metoder £6r att modellera
nitverksstrid studeras. En tydlig ansats f6r modellering av nitverksstrid bor genomféras som ett
separat moment. I detta moment skall ingd att vilja modelleringsmetod. Tva ”huvudmetoder”
som bor studeras dr “traditionell” modellering i ndgot ramverktyg, t ex Flames, respektive System
Dynamics genom t ex iThink. Under definitionsmomentet identifieras ytterligare alternativ till
modelleringsmetoder. Resultatet av detta bor inte vara en fullstindig modell av nitverksstrid,
enbart en prototyp eller ’modellritning” som sedan kan vidareutvecklas i ett separat arbete.
Utdata frin sidana modeller skall knyta an till de analytiska matt som definierats i moment tva

och tre ovan.

Frigan om en fullstindig modell skall utvecklas bor tas upp till beslut i sirskild ordning da

samtliga arbetsmoment dr genomférda.

! Metcalfs lag sdger att f6rmagan i nidtverket 6kar som kvadraten pé antalet noder.
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4 TYPFALL OCH NATVERK

Hir beskrivs kortfattat de fem olika scenarierna som ska studeras. En omfattande redogérelse f6r

vatje scenatio finns i bilaga 1-5.

4.1 Scenarier

4.1.1 Fast mal

I typfallet fast mal har en artillerikanon beskjutit en civil by. Beskjutningen uppticktes av vara
sensorer som medgav berdkning av kanonens position. Ett av vara attackflygplan som var i luften
blir beordrat att bekdimpa den upptickta kanonen. Anfallet f6rsvaras av att artillerikanonen dr
placerad intill ett sjukhus dir flyktingar passerar pa en ndrliggande vig. Typfallet fast mal beskrivs

nirmare i bilaga 1.

4.1.2 Stridsvagn
I det typfallet stridsvagn foreligger h6jd beredskap men ingen direkt krigssituation. Den héjda

beredskapen foranleder vara styrkor att uppritthélla en allmin yttdckande luft- och markbaserad
spaning samt 6kad 6vervakning av hamnar och flygplatser f6r incidentberedskap och
uppritthillande av territoriell integritet. I anslutning till ett hamnomrade har en frimmande

stridsvagn observerats.

De svenska styrkornas uppgift dr att uppticka och lokalisera stridsvagnen for att sedan f6lja
denna och genomfdra en vapeninsats. Reaktiv spaning bedrivs med en liten UAV och

stridsvagnen bekidmpas med en fiberoptisk robot. Typfallet stridsvagn beskrivs ndrmare 1 bilaga 2.

4.1.3 Stridsflyg
Typfallet stridsflyg bestar av ett lige med viss h6jd beredskap. Vira styrkor har bl a som uppgift

att skydda ett viktigt fast markmal samt 6vervaka och hivda ett territorium som avgrinsas av en
bestdmd grins t ex en territorialvattengrins. Malet anfalls utan sirskild férvarning av
motstindarens attackfOretag bestiende av fyra attackflygplan och tvi eskorterande jaktflygplan.
Vir sida har en flygande spaningsradar, en kustkorvett samt en fast radarstation alternativt en
aerostat med radar som sensorer. Vir sida har som vapen luftvirnsrobotar pa kustkorvetten,
luftvirnsrobotar vid malet samt jaktflyg. Vir sida har dven ett nitverksbaserat ledningssystem
med en central beslutsfattare. Typfallet stridsflyg beskrivs ndrmare 1 bilaga 3.

4.1.4 Ytstridsfartyg

En fregatt frin stormakt A som vigrar lyda order frin sin egen forsvarsmakt narmar sig en
svensk konvoj pa vig ut frin Goteborg mot engelska kanalen. Konvojen transporterar svensk
trupp pa vig mot en internationell operation som stormakt A har intresse av att fordréja. Nar
fregatten bedéms utgéra ett hot mot den svenska konvojen och alla f6rs6k att fa den att vinda
misslyckats beslutar den svenska operativa insatsledningen att den skall sinkas med sjomalsrobot
eller styrda bomber. Uppgiften faller pa den insatsstyrka som skapats for att skydda konvojen.
Typfallet ytstridsfartyg beskrivs ndrmare i bilaga 4.
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4.1.5 Undervatten

Under ett uppdrag att skydda fartyg i en konvoj uppticker vir spaning en fientlig ubét. Vir ubat
som finns i nirheten far order att bekdimpa motstindarens ubat med hjilp av information
erhéllen via en fiberoptisk kabel. Med hjilp av milinformation frin utplacerade spaningssensorer
far var ubat tillricklig malinformation for att kunna skjuta torped mot malet. Malet bekdmpas och

verkansvirdering sker via spaningssensorerna. Typfallet undervatten beskrivs narmare i bilaga 5.

4.2 Natverk

I denna studie dr arbetet tinkt att delas upp genom att ett trivialt nitverk forst studeras, vilket
innefattar olika enheter i ett och samma scenario. Med ett trivialt nidtverk menas hir att minsta
antal noder i nitverket som krivs for att realisera kedjan sensor-beslutsfattare-vapen tas med i
virderingen. Med generellt nidtverk menas ett "komplett” nit med ett flertal, redundanta, noder
och alternativa kommunikationsvigar. Inom ramen for det generella nitverket kan enheter och

hindelser frin alla typfallen liggas samman i ett gemensamt scenario.

4.2.1 Triviala nédtverk

Lednings- Attack
central med flygplan
beslutsfattare ‘
EE—
Artlokradar

Sjukhus

Figur 3. Schematisk beskrivning av ett trivialt néitverk for typfallet fast mil.

Fast mal - natverk

I ett trivialt ndtverk for fast mal uppticks en skjutande kanon (figur 3) av var
artillerilokaliseringsradar som sdnder sin information till en beslutsfattare placerad i en

ledningscentral.
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Beslutsfattaren beordrar ett attackflygplan att bekdmpa kanonen med en robot. Verkan av

insatsen kontrolleras med hjilp av en UAV som sinds in 6ver malet efter att anfallet utforts.

Fast mal - Plattformsorienterat alternativ

I det plattformsorienterade nitverket i typfall fast mal uppticker attackflygplanet en skjutande

kanon med hjilp av sin FLIR. Piloten avfyrar en robot mot kanonen.

Flygplan
med FLIR

Beslutsfattare

Figur 4. Schematisk beskrivning av ett plattformsorienterat alternativ for typfallet fast mal.

Stridsvagn - nédtverk

Stridsvagn 1 rorelse uppticks av marksensorer placerad med 5 km avstind lings en vig. Ett larm
sinds till ledningscentralen. Ledningsfunktionen tar beslut om maijlig insats kombinerad med
reaktiv spaning for att identifiera det upptickta malet. Order om reaktiv spaning med en liten
UAYV skickas till en spaningsenhet.

Information frin den reaktiva spaningen skickas till ledningscentralen som beslutar om insats
med fiberoptisk robot. Roboten har GPS och uppdateras kontinuerligt under insatsen med
prognoser om malets koordinater vid trafftillfillet. Dessa koordinater erhalls via data fran

marksensorndt och reaktiv spaning som bevakar malet kontinuerligt.

Roboten triffar malet och verifiering av insatsens verkan erhalls genom analys av data fran

marksensorer och reaktiv spanare som hinger kvar 6ver malet.

Stridsvagn - Plattformsorienterat alternativ

I det plattformorienterade alternativet kan inte insats mot stridsvagnen ske férrin den uppticks
visuellt. Det kan ske frin t ex attackhelikopter. Val av vapen i det plattformsorienterade fallet blir
da sannolikt inte en fiberoptisk robot utan ndgot vapen som kriver “line-of-sight” till malet, t ex

en laser- eller tradstyrd robot
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Figur 5. Schematisk beskrivning av ett trivialt ndtverk for typfallet stridsvagn.
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Fignr 6. Schematisk bild over traditionell plattformsorienterad sensor-till-verkanskedja for stridsvagn.

Stridsflyg - ndtverk

I ett trivialt nitverk for stridsflyg anvinds spaningsradar som uppticker mal pé ett visst avstind
och kan identifiera mél pa ett annat mindre avstind. Sensornira signalbehandling sker av
radarbilden. Fran FSR skickas behandlad malinformation till beslutsfattaren. Information skall f6r
vatje mal innehdlla position inklusive noggrannhet, maltyp, bana, hastighet m m. Hos
beslutsfattaren sammanstills inkommen information till en ligesbild. Med st6d av denna ger
beslutsfattaren order om anfall till jaktflyget. Jaktflyget leds mot malet fran beslutsfattaren. Nir
jaktflyget har kommit tillrickligt ndra malet tar jaktrotens chef 6ver ansvaret. Malinformation
skickas da direkt fran FSR till jaktflygplanen. Jaktflygplanen avfyrar radarrobotar med ledning av
malinformationen fran FSR utan att sld pa egen radar. Robotens radar slds pa nir roboten dr nira

malet.
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Skillnaden jamfért med trivialt ndtverk dr att idag anvinds inte FSR f6r att skjuta och leda

robotar mot malet.

FSR

Jakttlyg

Beslutsfattare / \ Atrackilng

Figur 7. Schematisk beskrivning av ett trivialt ndtverk for typfallet stridsflyg.

Ytstridsfartyg - nétverk

Det triviala nitverket for ytstridsfallet borjar 1 den reaktiva spaningen fran en UAV.

Radar/optisk
spanin/g/’

Sjomalsrobot

Position och/ 4
salva

malsokarbi
Mallage

Order om
vapeninsats

Figur 8. Schematisk beskrivning av ett trivialt ndtverk for typfallet ytstridsfartyg.
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Milldget skickas kontinuerligt av UAV:n till den plattform dir insatsen leds, i detta fall en korvett
typ Visby. Hir skapas en lokal, detaljerad ligesbild. Fran ledningsplattformen skickas en order till
det tunga kustrobotbatteriet (TKRB) att avfyra en salva med sjomalsrobotar mot mél nr Z i
position X,Y.

Efter det att robotarna preparerats avfyras en salva. Om robotarna har f6rméga att kommunicera
under ging uppdateras malldget for robotarna kontinuerligt, antingen fran skjutande enhet eller
direkt frin ledningsplattformen. Ar kommunikationen med robotarna dubbelriktad uppdateras

dven ligesbilden med robotarnas verkliga lige och malsékarinformation.

Ytstridsfartyg - Plattformsorienterat alternativ
I det klassiska ytstridstallet uppticker den skjutande plattformen milet med egna sensorer, t ex
radar eller SIS. Vapeninsats med sjémélsrobot sker med egna robotar.

Sjomalsrobot
salva

Figur 9. Schematisk beskrivning av ett plattformsorienterat alternativ for typfallet ytstridsfartyg.

Undervatten - natverk

Akustiskt
sensornat

Lednings- /
central ‘

o Fientlig
Ubit P ubit

Figur 10. Schematisk beskrivning av ett trivialt nétverk for typfallet undervatten.
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I det triviala ndtverket f6r undervattensfallet uppticks den fientliga ubaten av det i f6rvig
utplacerade sensornitet. Fran en lokal bearbetnings- och sammantillningscentral sinds
milposition till en ledningscentral pa land, dir en beslutsfattare och informationschef r placerad.
Beslutsfattaren skickar en order till en egen ubit att bekimpa den fientliga ubdten. Den egna
ubdten skickar en torped mot den anvisade malpunkten. Verkan av insatsen registreras bade av

det utlagda sensornitet och passiva sensorer ombord pa den egna ubiten.

Undervatten - Plattformsorienterat alternativ

Vir ubit uppticker en fientlig ubdt med sin sonar. Ubdten avfyrar en torped mot malet. Ubiten

registrerar verkan med hjilp av sin sonar.

Ubit med < Fientlig ubat

sensorer >

Figur 11. Schematisk beskrivning av ett plattformsorienterat alternativ for typfallet undervatten.

4.2.2 Generellt nédtverk

De nit som beskrivits i de triviala nitverken fér respektive scenario medger studier av vilka
faktorer som dr visentliga 1 de enskilda fallen. Fér att studera egenskaperna och effekterna av ett
samlat nitverk bestiende av en mingd olika komponenter , beskrivs nedan en tinkbar struktur

for ett generellt nitverk, sammansatt med de i scenarierna anvinda enheterna.

Den centrala beslutsfattaren skall ndr som helst kunna ersittas av annan beslutsfattare pa nagon
av de Ovriga ledningscentralerna eller plattformarna. Om den centrala beslutsfattaren eller delar
av nitverket slis ut skall varje vapenbirare ha “rules of engagement” sa att den kan agera mer

eller mindre autonomt med hjilp av information frin de sensorer som 4r tillgingliga i nitverket.

All lagesinformation fran samtliga sensorer kan presenteras i den ledningscentral dér
beslutsfattaren sitter. Denna information f6rs vidare i realtid till alla plattformar som kan ha
intresse av den, t ex skall de egna jaktflygplanen kunna fa kontinuerlig malinformation fran
flycande spaningsradar och aerostatburen radar. I normalfallet ges alla skjutorder fran
beslutsfattaren. Som alternativ till den centrala beslutsfattaren skall det finnas mojlighet att flytta
beslutsfattarfunktionen till en annan plattform, t ex flygande spaningsradar, baksits pa en

JAS39 B, markcentral eller korvett. Detta ska kunna ske utan tidsf6rdr6jning om den centrala
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beslutsfattaren eller delar av nitverket slds ut eller om det av annat skil 4r limpligare att

beslutsfunktionen finns pa annat stille.

JAS tor attack, spaning och
jakt

ledningscentral

artlokradar

ytstridsfartyg ubat

Markbaserad
akustisk/seismisk

sensor

FSR 890

Akustiskt sensornat

under vattnet

Reaktiv

Markbaserat
Insatsforband

UAV for
markmal och

sjémal

Figur 12. Det dr viktigt att alla olika typer av noder i ett lokalt nitverk for en specifik insats kan kommunicera

med samma ledningscentral. Vidare dr det ocksa viktigt att de kan fortsitta att kommunicera med varandra dven

om ledningscentralen skulle bli utslagen.
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5 MODELLERINGSMETODER

Modellering och simulering dr ett snabbt vixande omrdde, med en omfattande spannvidd frin
metodik f6r analys och design, till verifiering och validering. Att ta fram en Sversiktlig bild av
vilka metoder och verktyg som finns tillgingliga later sig inte géras, da den skulle bli alltfor
omfattande. I denna férstudierapport lyfts ndgra intressanta och kinda tekniker fram, som antas
kan komma att fi betydelse for att finna metodik och systematik vid modellering av scenarier

som beskriver nitverksstodd krigféring.

5.1 Modelleringsparadigmer

Utformning av modeller kan ske pa ett stort antal sitt, allt frin att sjdlv konstruera dem frin
grunden, till att koppla samman firdiga modellkomponenter i en HLA-federation. Olika
angreppssitt dr ocksd forenade med skilda tekniker f6r analys och design. Att finna ett
tillvigagdangssitt som limpar sig f6r den aktuella uppgiften dr inte trivialt, det dr en process dér en
rad olika frigestillningar bér bedémas. Nedan ges en kort sammanfattning av ndgra kinda

paradigmer som kan vara av intresse att studera nirmare.

5.1.1 Ramverktyg

Simuleringsramverk dr verktyg for att bygga modeller och genomféra simuleringar, utan att
verktygen i sig innehaller nagra specifika modeller. Férdelar med simuleringsramverk dr att de ger
mojlighet till besparingar i tid och kostnad genom att tillhandahalla hela den infrastruktur som
behovs fOr att genomféra en simulering 1 form av verktyg for scenariogenerering och analys,
simuleringsmotor, grafik, tidshantering. Genom att tillhandahalla dessa tjdnster dr det dd méjligt
att enkelt ta fram komplicerade scenarier och dteranvindbara modeller utifrin enkla

standardmoduler.

FLAMES och STAGE dr kommersiella produkter som kan kategoriseras som simulerings-
ramverk, med tyngdpunkt pa modellering av taktiska och stridstekniska fétlopp pa systemniva.
Minga av férdelarna med att anvinda simuleringsramverk kan beskrivas i generella termer,
medan nackdelarna ofta kan hirréra sig till implementeringsspecifika detaljer, och kan vatiera
kraftigt mellan olika produkter, exempelvis begrinsningar 1 hur modellen maste anpassas for att

passa in i ramverket.

Ett intressant angreppssitt kan vara att utréna vilka speciella krav som ér specifika f6r
nitverksstodd krigféring, och utreda om tekniken med simuleringsramverk ér applicerbar pa
problemomradet. Det dr virt att notera att dessa ramverk dr utvecklade med ett traditionellt
synsatt pa krigféring, det dr inte givet att det 4r mojligt att pd ett enkelt sitt inkorporera ett nytt

synsitt i dem.

5.1.2 Generella verktyg

Det finns idag en stor mingd kommersiell programvara for att I6sa matematiskt formulerade
problem, nigra exempel pa sidan programvara ir MATLAB, MatrixX, Dymola, Extend, iThink,
med flera. Dessa produkter spanner éver oerhort skilda tillimpningsomraden, och ir ofta

limpliga fOr att studera vildefinierade delproblem, men kan bli sviarhanterliga pa en systemniva
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med en betydligt hégre abstraktionsniva, ddr man exempelvis vill studera taktiska f6r- och
nackdelar. Trots dessa begrinsningar kan det finnas skal till att se ndrmare pd delar av detta

omrade:

Det dr alltid intressant att undersdka om problematiken kan formaliseras; en matematisk
definition av en problemstillning dr i manga fall att féredra framfor resultat av antaganden som
gjorts i modeller efter att de specificeras. Det ér troligt att delproblem som formuleras i projektet

med fordel kan studeras med nagot av dessa verktyg,.

Till grund f6r modellering av nitverksbaserad krigféring, ligger som namnet antyder,
moéjligheterna att modellera nitverket. F6r manga fragor pa taktisk och operativ niva behver
kanske inte nitverket modelleras alls, medan det f6r fragor pa sensor-to-shooter niva kan vara av
stor betydelse. Datornitverk férekommer sa gott som Gverallt i samhillet, och f6ljaktligen finns
det gott om kinda tekniker f6r att modellera datornitverk med avseende pa olika aspekter sa som

sarbarhet, kdnslighet f6r lastvariationer mm inom denna paradigm.

Denna typ av modelleringsverktyg dr i manga fall limplig som en férsta ansats till att 16sa ett
delproblem, framférallt da man kan gora stérre avgransningar och inte behover ta hinsyn till alla

detaljer som formar helheten.

Utover kommersiella modellerings- och simuleringsverktyg, finns dven mer eller mindre allmint

tillgangliga sprak for att uttrycka dynamiska modeller, exempel pa dessa idr acsl och modelica.

5.1.3 Distribuerad simulering

En modell behoéver inte exekveras fristiende, den kan mycket vl konstrueras sa att den
interagerar med andra modeller som exekverar antingen pa samma dator, eller 6ver ett nitverk.
Det ir en intressant tanke att man skulle kunna bygga nitverksbaserade modeller av
nitverksbaserade krigférande enheter, men det 4r inte givet att det i alla fall 4r den bista

l6sningen.

5.2 Analysmetoder

Att bygga datormodeller £6r simulering av hindelseférlopp kan gbras pa en mingd olika sitt; att
vilja en metod som limpar sig for dndamalet, dr frimst en friga om att definiera de
fragestillningar som simuleringar med modellen skall kunna besvara, och utifrin detta vilja bist

metodik.

For problem av mindre komplex natur kan det ofta vara effektivt att ha en hégre grad av
specialisering, medan f6r mer komplexa problemstillningar kan det vara 6nskvirt att generalisera

problematiken och anvinda sig av mer generella 16sningar.

5.2.1 CMMS

Att ha en for alla gemensam begreppsapparat och uppfattning om vad som skall representeras dr
avgorande for att astadkomma teknisk och kunskapsmissig interoperabilitet!. Ett omfattande

arbete bedrivs internationellt for att 4stadkomma metoder f6r och innehall i konceptuella
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modeller, (Conceptual Model of Mission Space, CMMS). En forstudie inom omridet genomfors vid
FOI under 2001.

Aven om det i dag inte existerar nigon fullt utvecklad metodik f6r CMMS, kan wission space models
1 termer av standarder, format, verktyg, mm vara mycket intressant for detta omréde, dir

fragestillningarna dnnu inte dr givna.

5.2.2 Objektorienterad analys & design
Objektorienterad analys och design (OOA&D) har under 1990-talet kommit att bli en

dominerande metod f6r beskrivning av programvarusystem. Det 4r en generell och vil beprévad

metodik f6r att beskriva ett system, och applicerbart inom manga omraden.

5.2.3 Verifiering, validering och ackreditering

Verifiering och validering och ackreditering (VV&A) av modeller dr ett imne som otvivelaktigt
kommer att bli intressant, om det idag dr besvirligt att pa ett systematiskt sitt verifiera och
validera modeller som anvinds f6r modellering av traditionell krigféring, kommer det inte att bli
enklare att systematisera VV&A f6r modeller av nitverksstrid, da fragestillningarna kan bli mer

komplexa.

5.2.4 Fedep

Federation Development and Execution Process (FEDEP) 4r som namnet antyder mer en process 4n
metodik, som vuxit fram i och med utvecklingen inom omradet distribuerad simulering. Det
huvudsakliga syftet med FEDEP ir att systematisera utvecklingen av distribuerade
simuleringsmodeller, men processen ir si pass generell att den édr applicerbar dven i andra
modellutvecklingsprojekt. De aktiviteter som definieras 1 ’HLLA Federation Development and
Execution Process Model V1.52 kan med f6rdel inga i detta projekt.

5.3 Angransande omraden

Nitverksbaserad krigforing dr ett komplext omrade, och det finns idag inget sjilvklart val bland
metoder och verktyg. Den upprikning av kinda tekniker och verktyg som hir gjorts gor ej
ansprik pa att vara fullstindig, den har gjorts i syfte att belysa vikten av att ha ett vil definierat
problemomrade, samt visa pd behovet och svirigheterna med modellering pé olika

detaljeringsnivier.

5.3.1 Datorgenererade styrkor

Datorgenererade styrkor (Computer Generated Forces, CGF:er) dr en metod fOr att befolka
bemannade distribuerade simuleringar med aktérer. I en f6rlingning av projektet kan det vara av

intresse att nirmare studera mojligheterna att anvinda tekniker f6r CGFer.

5.3.2 Data- och Informationsfusion

Ett omrade som angrinsar till ndtverksbaserad krigféring pa sensor-to-shooter niva, ar data och

informationsfusion, framfor allt mojligheterna att fusionera sensordata. Aven om datafusion
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ligger utanfér ramarna for detta projekt, kan det kan finnas goda skil till att dtminstone definiera

gransytorna.

L L6t S, Utlandsrapport Modelleting och simulering, 1997, ISSN 1100-2999.
2 DMSO: HLA Federation Development and Execution Process Model V1.5, 1999.
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6 BIBLIOGRAFI

Efter varje litteraturforslag finns en kort beskrivning kring innehallet i litteraturen.
Nitverksbaserad krigféring, Neswork Centric Warfare, férkortas oftast som NCW.

6.1 Bocker
J. Adams, The Next World War. Hutchinson, 1998.

"Boken beskriver hur krig kan komma att utkdmpas i framtiden och hur planerarna i Pentagon och pd andra
stallen haller pa att ta fram en metod kallad Information Warfare, IW, ddr modern teknik anvinds for att

identifiera, demoralisera och forstira en motstandare utan att binda upp militira styrkor i falt.”

D.S. Alberts, J.J. Garstka och F.P. Stein, Network Centric Warfare — Developing and Leveraging
Information Superiority. Center for Advanced Concepts and Technology, 2000.

“Bok som gar igenom tankar och grunder kring natverksbaserad krigforing.”

G & M Friedman, The Future of War, ST. Martin Griffin, 1996.

“Forfattarna havdar att vi lamnat "T'he age of Ballistics’ och gar in 1 "T'he age of precision-guided munitions’.

Denna fundamentala forindring kréver forandringar av strategier.”

N. Friedman, Seapower and Space, Naval Institute Press, 2000.

“Norman Friedmans bok handlar huvudsakligen om den amerikanska flottan och olika system kopplade til]
satelliter som nu eller inom en snar framtid finns i tianst. Dessutom gors kopplingar fran systemen till hur de

Sfungera i en ndtverksorienterad miljo.”

R.R Leonhard, The Principles of War For The Information Age, Presidio Press, 1998.

“Forfattaren marknadsfor sin syn pa att krigets principer, formuleade under bondesambdllet, ar fordldrade och att
nya principer kravs for att uppnd seger pa dagens Romplexa slagfalt.”

M. O’Hanlon, Technological Change and the future of War, Brookings Institution Press, 2000.

“O’Hanlon intar en kritisk ballning till den mest entusiastiska foresprakaren for RNLA-koncepten. Samtidigt
gors en strukturering av trender och policys och en vérdering sensor och vapensystem inom ramen for dessa nya
koncept.”

W. Owens och E. Offley, Lifting The Fog Of War. FSG, 2000.

" Admiral Wllliam Owens redogor mot bakgrund av sina erfarenbeter som chef for 6. flottan i Medelbavet och
som Deputy CS for sin syn pa hur det amerikanska forsvaret maste omvandlas och bur IT kan nyttjas i detta.

13}
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6.2 Rapporter

A. Adler, DARPA Technologies for Future Combat Systems. DARPA Tactical Technology Office,
January 2001.

“Future Combat Systems, FCS, ska vara ett system av system vilket dr natverkscentrerat, inte
plattformscentrerat. Beskrivning finns av vad som anses behovas i detta system och teknik som kan bebivas

ndmmns. Finns dven information om detta i rapporten; Why a Future Combat Systems Program.”

S.W. Askins, The Black Box Conundrum of Network Centric Warfare. Naval War College Newport Rl,
Joint Military Operations Dept, February 2000.

“En revolution inom affirsvérlden har applicerats till NCW. Kan anvindas for att nd okad medpetenbet samt
tidskomprimering for att overbygga ett gap mellan medvetenbet om situationen pa slagféltet och

informationsoverligsenbet.”

J.D. Beck, Preventing Network Centric Overload. Naval War College Newport RI, Joint Military
Operations Dept., February 2001.

R.A. Borchert, Organizational Fitness of a Proposed Network Centric Organization. Naval Postgraduate
School Montery Ca., December 1998.

“Snabbbet vid kommandogivning samt sjalvsynkronisering dr viktiga begrepp vid NCW. En organisation tinkt
att anvandas vid NCW foreslas. Den bestdr av stridsledaren och ledare for situationsmedyetande, resurser, effeketer
samt operationer. Hur organisationsmodellen fungerar studeras bade for planeringsprocessen och for
utforandeprocessen. Resonemanget fungerar om man gor planeringsprocessen mycket centraliserad och

utforandeprocessen decentraliserad.”

M. Burke, Thonght Systems and Network Centric Warfare. Defence Science and Technology
Organisation Salisbury, July 2000.

“TWAW — Thought Warfare and Anti-W arfare innefattar den dynamiska interaktionen mellan allierades och

motstindares tankta system. Ett system av idéer for tankta system presenteras.”

A.K. Cebrowski, Network-Centric Warfare: An Emerging Military Response to the Information Age. Naval
War College, June 1999.

“Innebirden av NCW samt olika komponenter som begreppet innefattar beskrivs. 1V anliga missforstand kring
innebirden av att anvanda NCW utreds.”

A.K. Cebrowski, Network-Centric Warfare: 1ts Origin and Future. U.S Naval Institute, December
2000.

“TInnebiorden av NCW och hur det kan vara uppbyggt med informationsndt, sensorndt och vapenndt beskrivs. At

informationstekeniken gar fran plattformscentrering till nétverkscentrering diskuteras.”

R.D. Critchlow, Weaving the Net: Linking Space Systems to Theater Operations. Naval War College
Newport RI.
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“NCW:s grund dr ett informationsndt som fungerar som ett nervsystem vilket linkar ihop sensorer och vapen.
Informationsnitet som krdvs kan uppnds endast m b a rymdbaserade bjalpmedel sasom satelliter. Det dr séillan
kommendorkaptenen har tid att etablera markbaserad kommunikation da snabbbet dr viktigt inom NCW.

Tyvéirr rader tekeniska begransningar hos existerande satellitsystem, de mdste vidarentvecklas.”

M.M. Eagen, Advanced C41 and Operational Decision Making: Panacea or Pandora’s Box? NASA no.
19980237720, AD-A351761.

“RMA innefattar teknik som kommando och kontroll, kommunikation, datorer och intelligens. Fordelar och
svaga punkter samt samverkan mellan systemet och framtidens soldat diskuteras. Aven hur RMA forindrar
beslutsfattandeprocessen tas upp.”

D.L. Eubanks, Application of Network Centric Warfare to -SEAD. Naval War College Newport RI,
Joint Military Operations Dept., February 2000.

“Fordelar med NCW vid flygstrider for att undertrycka fiendens forsvar beskrivs. Det viktigaste verktyget dr

tiden — man vill stora i fiendens besiutscykel.”

S.G. Fox, The Dimming of Joint Vision 2020: A Concern That the Lack of Military Satellite
Communications Will Impede the Future Force. Army War College Carlisle Barracks PA, February
2001.

“For att uppna informationsoverligsenbet dr det viktigt att ha omfattande kommunikationsmaijligheter for att
fhtta information nar och vart det behivs. Historiskt har kraven pa kommunikation inte dverensstint med

tillgiinglig satellitommunikation.”

C.R. Fralick, Navigation in the Age of Network Centric Warfare. Naval War College Newport RI, Joint
Military Operations Dept., February 2000.

“Hela vapensystem litar nu pa GPS for sin precisionskapacitet, men GPS' dr sarbart vid asymmetriska attacker i
Sorm av storningssandare. Detta ska forbittras vid anvindning av NCW.”

J.A. Freebersyset, Future Combat Systems Communications. DARPA/ATO, September 2000.

“Future Combat Systems, FCS, ska vara ett system av system vilket dr natverkscentrerat, inte
plattformscentrerat. VVad som behivs i detta system beskrivs.”

J.C. Horne, Information Superiority as an American Center of Gravity: Concepts for Change in the 21+
Century. Army War College Catlisle Barracks PA, April 2000.

“Diskuterar informationshot, undersiker specifika fientliga anfall och ntvecklar koncept for forsvar av militira

»

informationsndtverk. Ger strategiska rekommendationer for fortsatta forsok att uppnd informationsiverldgsenbet.

H.H. Hultgren, F.E. White, J.A. Roese och J.V. Simmons, A Network-Centric Framework _for
Engineering Future Naval Platforms. Naval Undersea Warfare Center Newport Div. RI, Mars 2000.

“De element som behovs inom ramen for information i ett system med NCW -koncept beskrivs. Ett specifiket
excenmpel ges som beskriver vikten av precision gillande upptickt, tolkning, beslut och atgérd.”
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Joint Vision 2010 samt Joint Vision 2020

" Ar en modell for hur man ska leverera tekniska mijligheter fir att uppna bra effektivitet inom gemensam
krigforing. Det ska goras genom att utveckla fyra koncept for militdra operationer; Dominant Manenver,
Precision Engagement, Full Dimensional Protection och Focused 1.ogistics.”

T.F. Keeley, Network Centric Warfare — Wiring Joint Forces for Battle: Are Operational Leaders Really
Plugged In, Naval War College Newport RI, Joint Military Operations Dept., May 2000.

“NCW dir ett excempel pa Metealfs lag som sdger att virdet av ett natverk vixer proportionellt med kvadratroten
ur dess noder. Detta uppfylls inte dd man ser till en viktig nod i informationsndtverket - ledarna. De mdste forsta

bade natverket och informationen om deras agerande ska vara optimalt.”

S.L. McLennan, Battlespace Awareness: Solutions for a Multinational Problem. Naval War College
Newport RI, Joint Military Operations, February 2001.

“Diskuterar de okade kray som NCW stiller pa informationsoverligsenbet samt de mdijligheter som finns att

skapa "Shared Awareness’ och Gkat tempo vid operationer.”

F.J. Olmo, Command and Control in Joint Vision 2010: Flexible, Adaptive and Networked. Naval War
College RI, Joint Military Operations Dept, February 1999.

“Ny teknik ntvecklas for att stodja Joint Vision 2010. VViktigt dr att konceptet ”Command and Control” ger
kommendoren flexibilitet och mdjlighet att anvinda snabbare informationsteknologier for att utoka kunskapen om
slagfiltet och uppfattningen om situationen.”

M.S. Paulk, Fortifying the Foundation of Combat Power: Centric Warfare and Principles of Logistics, Naval
War College Newport RI, Joint Military Operations Dept., February 2000.

“Utvéirderar fyra logistikprinciper samt applicerar en ndtverkslosning vid NCW. Pavisar fordelar med NCW.”

C.A. Richard, Network Centric Warfare and the Bandwidth Limited Platform: Beyond the Engagement,
Naval War College Newport RI, May 2000.

“NCW bebover stor bandbredd, men det finns alltid enbeter som dr begrinsade i sin formaga att kommunicera.

Styrkan hos NCW dr att bist utnyttia de tillgangliga kommunikationsmaijligheterna for varje element.”

Sensor to Shooter 3: Precision Engagement CHSR Architecture Analysis, Final Report. National Defence
University Press, Washington, DC, 1998.

M.R. Sickert, Network-Centric Warfare and the Operational Concepts of War: A Synergetic Effect. Naval
War College Newport RI, May 2000.

“‘NCW okar bandlingsfribeten pa strategisk, operationell och taktisk niva da man fir storre kontroll gillande
omraden, tid och stridsstyrkor. Storsta fordelen med NCW dr okad "Battlespace Awareness’. Man vill kunna
operera i fiendens beslutscykel samt battre disponera tillgangliga styrkor.”

T.A. Slais, Some Principles of Network-Centric Warfare: A Look at how Network-Centric Warfare Applies to
the Principles of War, Naval War College Newport RI, February 1999.
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“Beskriver NCW och hur det ger fordelar géillande masseffekter, bra offensiv och dkad sikerbet vid krigforing.
NCW ska syfta til] att strida snabbare, billigare och béittre. Man vill uppna en masseffeket av skilda system
genom att koordinera lige, identifikation och finna mal for att gira en gemensam aktion. Bra offensiv uppnds da
NCW ger dominans med avseende pa tidsfaktorn. Sdkerbeten okas genom dominans pa slagféiltet tack vare

informationsoverldgsenbet.”

F.P. Stein, Network-Centric Warfare: Impact on Army Operations, IEEE Piscataway, NJ USA.

“Beskriver de fem koncept som ska vara grunden for framgdangsrika strider; Dominant Manenver, Precision
Engagement, Focused Logistics, Full-dimensional Protection samt Information Superiority vilket ska mijliggora
de fyra andra. Informationsiverligsenbet uppnds med tre matriser; sensorer, vapen och informationssystem.

Excempel ges fran tester som visar att sdttet strider utkdmpas pd forandras p g a informationsoverlagsenbet.”

F.P. Stein, Observations on the Emergence of Network Centric Warfare, Evidence Based Research, Spring
Hill Road Vienna, December 2000.

“Bra genomgang av grunderna for hur ett NCW-system ar uppbyggt av informationsndt, sensornat och vapennat.”

P.J. Szczepankiewicz, Authentication in SAAM Ronters, Naval Postgraduate School Monterey Ca.,
June 2000.

“Verifiering dr mycket viktigt i ett SAAM-system (Server and Agent Based Active Network Management).
SAAM med verifiering kan anvindas som teknisk nditverksinfrastruktur for att stodja NCW. Lisning pa detta

presenteras.”

LV. Vatet, Can Network-Centric Warfare Save Undersea Warfare? Naval War College Newport R,
February 2000.

“Undervattensforsvaret med ubatar kan bli en sarbar link vid NCW och man uppnar da inte ikad séikerbet och
dverraskningsmoment hos fienden. Man saknar den teknik som krdvs for att fa den tidsprecision och exakthet i
position som krivs vid NCW.”

W.T. William, Network-Centric Warfare and the Command and Control of Amphibions Operations. Naval

War College Newport RI, Joint Military Operations Dept, February 2000.

“Full spektrumdominans krdver att man uppndr informationsoverldgsenbet pa slagfaltet. Hir diskuteras hur man
inkluderar NCW -konceptet géillande framtida landstigningsoperationer.”

6.3 Tidskriftsartiklar

Y. Atamna, “NETWARS: Toward the Definition of a Unified Framework for Modelling and
Simulation of Joint Communication Systems,” Spée International Society for Optical, Issue 3393, 1998.

AR. Garrett, “Information Superiority and the Future of Mission Orders,” Military Review, vol.
79, no. 6, 1999.

L.H. Green och E.B. Raff, “Net-Centric Undersea Warfare,” Sea Technology, vol.40, no. 11, 1999.

‘NCW ska forbittra flottans arbete genom att ge vitt information il rétt person i rétt format vid ritt tid. De

element som krdps for att bygga upp en natverksbaserad milji namns.”
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M. Kelley och R. Pei, “C412WS System of Systems Integration for the Future Army,” Society of
Photo-Optical Instrumentation Engineers, vol. 3694, 1999.

I framtiden di man har en mdéngd olika sensor- och vapensystem ska de kunna linkas ihop till ett system av
system m b a ett informationsnat i realtid. Man midste utveckla en robust och flexibel miljo for att stodja
integrationen av olika system. Har redovisas firslag pa ett mdjligt koncept.”

Lewis, "Impact of Network Centric Warfare on Sub Operations,” Submarine Review, January 1999.

E. Mirtensson och M. Notdin, ”Marinen i en omdanad férsvarsmakt,” Marinnytt, vol. 4, 2000.

“Kort om Joint Vision 2010. Visar pa den teknikutveckling som mdjliggir utvecklingen av NCW och dven

excenmpel pa hur viss teknik mdste forindras for dndamalet.”

E.C. Shek, “Intelligent Information Dissemination Services in Hybrid Satellite-Wireless
Networks,” Mobile Networks and Applications, vol. 5, no. 4, 2000.

“Forslag pa anvindning av infrastruktur med satellit och tradldst ndtverk for att uppnda hog "Situation
Awareness’. Hyalpmedel dr I1IDS, Intelligent Information Dissemination Service, som b [ a ska hantera
karaktdristifskillnader mellan satellit och det markbundna tradlisa nitverket, mijliggira effektiv anvindning av
bandbredd samt se till att realtidsinformation snabbt kommer fram.”

M.A. Simard, J. Couture och E. Bosse, “Data Fusion of Multiple-Sensors Attribute Information
for Target-Identity Estimation Using a Dempster-Shafer Evidental Combination Algorithm,” Spée
International Society for Optical, Issue 2759, 1996.

Thompsson, “Attack Subs & Network-Centric Warfare,” Submarine Review, no. OCT, 2000.

E.J. Walsh, “Exercise Demonstrates Benefits of Military’s Network-Centric Warfare,” Signal, vol.
52, n0.3, 1997.

F.J. West, “Ring of Fire. Ring of Smoke?” Proceedings, November 1998.

“Krav finns pd higre kapacitet for att kunna genomfora NCW. T ex fir fartyg manga fler anrop om eld da
anropen kan komma fran mdnga olika sensorer. Snabb information krivs s att besiutsfattarna agerar innan

motstandaren flyttar sig, kapaciteten for beslutsfattande miste ikas.”

E.C. Whitman, “Submarines in Network Centric Warfare,” Sea Power, vol.42, no.7, 1999.

“Diskuterar manga fordelar men ocksa nackdelar gillande planerna kring NCW”

A.D. Zimm, "Human-Centric Warfare,” Proceedings, May 1999.

“Hur passar ménniskan in i NCW-bilden — hur fungerar vi och hur mycket information krdps for att man ska
uppfatta en situation? Faktorer som stress, tid och beslutsfattande tas upp.”
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6.4 Konferensbidrag

J. Brand, A. Brodeen, R. Coleman, M. Lopez, D. Meyer och K. Preston, “Virtual Reality C3
Network Battle Management and Analysis Tool,” fran IEEE Military Communications Conference
MILCOM, Atantic City NJ, Oct 31 — Nov 3 1999.

“Myukvara dr utvecklad for att forbittra medvetande om situationen genom att samla in slagfaltsstatus fran

skilda kdllor och visa informationen i form av text och bild.”

B.J. Jansen, J.A. Hamilton och U.W. Pooch, “Modelling and Simulating an Army Information
Support Structure,” fran Multiconference, Atlanta: Society for Computer Simulation International,
April 1997.

S. Julier, R. King, B. Colbert, ]. Durbin och L. Rosenblum. ” Software Architecture of a Real-
time Battlefield Visualization Virtual Environment”, fran Virtual Reality Annual International

Symposinm, Houston, 1999.

“Beskriver DRAGON, en virtuell miljo som visualiserar slagfélt for att uppnd “Situational Awareness’ i
realtid.”

N.H. Lu, “Network Interface to Tactical Communications,” fran IEEE Military Communications
Conference MILCOM, Monterey CA USA, 3-5 November 1997.

“Olika anvindare och heterogena nitverk ska kunna kommunicera. Problem finns relaterade till bl a
interoperabilitet mellan nétverken och effektivt utnyttjande av bandbredd. De problemen undersiks och ett koncept
[for att losa dem identifieras.”

C.W. Noyes, “Network Centric Warfare Operational Impact on Land Warfare,” fran Defence
systems & amp; equipment international DSEi 99 conference, Chertsey, September 1999.

D.A. White, L. Young och G.R. Kelsch, “Modelling and Simulation of Situational Awareness in
the Tactical Internet,” fran IEEE Military Communications Conference MILCOM, Bedford, MA USA,
19-21 October 1998.

“Viktigt vid “Situational Awareness’ att veta position for bade allierade och fiende. “Sitnational Awareness’
grundar sig pa information fran de allierades nditverk och det krévs ett komplext Rommunikationssystem vilket
ska ge palitlighet och effektiv datadverforing.”
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BILAGA 1 - TYPFALL FAST MAL

Sammanfattning

I typfallet fast mal har en artillerikanon beskjutit en civil by. Beskjutningen uppticktes av vara
sensorer som medgav berikning av kanonens position. Ett av vara attackflygplan som var i luften
blir beordrat att bekdmpa den upptickta kanonen. Anfallet férsviras av att artillerikanonen ar

placerad intill ett sjukhus dir flyktingar passerar pa en nirliggande vig.

Ingdende verksamheter och objekt

Vir trupp har fatt 1 uppgift att skydda ett antal byar i en dal dér de stindigt har fatt utstd
artilleribeskjutning. Pa grund av beskjutningen flyr de som kan via den stora vigen som loper
genom omradet. Vigen l6per bredvid ett gammalt sjukhus som bada sidor i konflikten anvinder
for att varda sina sdrade. Var artillerilokaliseringsradar uppticker att den senaste beskjutningen
har kommit fran en plats inte lingt fran sjukhuset och befilhavaren i ledningscentralen begir

insats fran attackflygplan i luften mot den beriknade malpositionen.

Aktiviteter

Anflygning

Anflygning sker pa lig h6jd med avslagen radar och radiotystnad fOr att visa s liten signatur som
mojligt.

Spaning

En artillerilokaliseringsradar uppticker och berdknar positionen f6r en skjutande artillerikanon.

Positionen skickas in till en central ledningscentral som sammanstiller och virderar

informationen.

Underriéttelsevérdering

Den information som kommer in till underrittelsecentralen sammanstills, bearbetas och infogas i

den ldgesbild som presenteras fér beslutsfattare.

Ledningscentral

I ledningscentralen finns beslutsfattare med stabsmedlemmar. Varje beslutsfattare kan sitta ihop
sin egen ldgesbild. Beslutsfattare anger vilka mal som skall bekdmpas och vilken vapenplattform

som skall anviandas.

Insats

Nir flygplanet nirmar sig malet skall piloten kontrollera att Rules of Engagement (ROE) ir
uppfyllda. Vid positivt svar avskjuter piloten attackroboten mot malet.
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Viérdera verkan av insatsen.

Spanings-UAV som f6ljer attackflygplanet genomfor Sverflygning for att ta ett foto f6r analys av

insatsens verkan.

Objekt

Ledningscentral

En central dér beslutfattaren ér placerad.

Informationscentral

Plats dar den information som kommer in frin sensorerna sammanstills och bearbetas vidare.

JAS39
Attackflygplanet har prestanda som Fpl 39 delserie 3.

Attackrobot
Attackroboten pi flygplanet dr en KEPD 350.

Artillerikanon

Den fientliga artillerikanonen har samma prestanda som dagens 15,2 cm haubits.

Spanings-UAV
Spanings-UAV har samma prestanda som Hunter (amerikansk UAV).

Spaningssensor

Artillerilokaliseringsradar av typ Arthur.

Samband

Sambandet bestér av en universalradio som kan uppritta samband mellan alla i typfallet ingiende

enheter.

Geografiska omraden och forutsattningar

Uppdraget skall kunna utforas pa vilken plats var som helst i hela Europa. I nirheten av malet
finns ett sjukhus och en vig dir flyktingar firdas.
Storlek och utformning pa militara resurser

Vara

1 ledningscentral
1 fpl 39 ur delserie 3 med 2 attackrobotar
Imilca3mx3m

Universalradio
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Motstandaren

Motstidndarens artilleri bestdr av en 15 cm haubitskanon.

Ovriga objekt

I nirheten av sjukhuset finns en vig som dr asfalterad och ca 7 m bred. Flyktingar rér sig pa
vigen och intill sjukhuset. Sjukhuset dr en 4-vaningsbyggnad ca 100 m ling och 30 m bred.

Tid och miljo

Artillerikanonen dr placerad 100 m fran civil huvudvig. Vigen trafikeras av flyktingstrémmar.
Anfallet skall endast kunna genomféras under dager.

Scenariot utspelar sig under ca 2 timmar. 1 timmes anflygning och direfter vapeninsats. Insatsen

tidsldngd ca 20 minuter.

Startlage och avslutningsvillkor

Situationen bérjar med flygplanet i luften bevipnade med 2 attackrobotar. Typfallet slutar nir

verkansvirdering av anfallet blivit utfort.
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BILAGA 2 - TYPFALL STRIDSVAGN

Sammanfattning

I det typfallet stridsvagn foreligger h6jd beredskap men ingen direkt krigssituation. Den héjda
beredskapen foranleder vara styrkor att uppritthélla en allmin yttdckande luft- och markbaserad
spaning samt 6kad 6vervakning av hamnar och flygplatser f6r incidentberedskap och
uppritthillande av territoriell integritet. I anslutning till ett hamnomrade har en frimmande

stridsvagn observerats.

De svenska styrkornas uppgift dr att uppticka och lokalisera stridsvagnen for att sedan f6lja
denna och genomfdra en vapeninsats. Reaktiv spaning bedrivs med en liten UAV och

stridsvagnen bekidmpas med en fiberoptisk robot.

Ingdende verksamheter och objekt

Situationen har foregatts av ett antal terroristangrepp mot svensk infrastruktur t ex el- och
telekommunikationer. Dessutom har det férekommit en 6kad militir verksamhet i grinsomraden

och i anslutning till svenska territorialvattengrinser.

En fientlig stridsvagn har krinkt den svenska territoriella integriteten och befinner sig under
rérelse mot titort. Detta innebir en firdvig pa omkring 100 km som féretas bdde 1 terring och
pa vig. Eld kan avfyras under gang eller i stillastdende. Stridsvagnen har under ging och
eldgivning hog signatur. Under gruppering, stillastaende sd dr signaturerna laga dé stridsvagnen
gémmer sig genom maskering i terrdng under trdd etc. eller genom att gdmma sig i nirheten av

eller i byggnader (exempelvis lador).

Marksensorsystem bestir av akustiska, seismiska, magnetiska och optiska sensorer finns
utplacerade pa strategiska platser lings vigar och grinser. Dessa kan uppticka, klassificera och
malfolja fiendens enheter. Dessa kompletteras av civila 6vervakningssystem, t ex
trafikbvervakningssystem. Dessa system kan operera i sirskilda moder dir larmtroskeln dr ligre

eller larmkriterierna dr annorlunda édn vid vanlig civil anvindning.

Efter indikationer frin marksensornitet informeras hemvirnet som lokaliserar och identifierar
milet som befinner sig under rérelse pd vig och rapporterar typ av mal, tidpunkt, rérelseriktning,
hastighet och koordinater till stridsledningen. I syftet att kontinuerligt erhalla maldata genomf6rs
reaktiv spaning med en liten UAV. Denna levererar mildata till den gemensamma ligesbilden.
Ligesbilden finns sedan tillgianglig dels hos den centrala ledningen, OPIL, dels hos de férband

som befinner sig i omridet.

Nir den frimmande stridsvagnen dolt ndrmar sig titorten utan att svara pa anrop beslutas om

vapeninsats. Det vapen som viljs dr en fiberoptiskt kontrollerbar robot.
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Aktiviteter

Léagesbild

En markligesbild byggs upp av en kombination av sirskilt utplacerade marksensorer, civila
Overvakningssystem (trafikkameror) och rapporter fran t ex hemvirnet. De utplacerade
marksensorerna ér av sadan typ att de snabbt kan placeras ut 1 ett omrade dir det férvintas
frimmande aktivitet. FOr att erhélla maldata av sddan kvalitet att vapeninsats kan ske anvinds en

mindre spanings-UAV.

Ledning
Den 6verordnade ledningen sker frin den operativa insatsledningen, OPIL. Lokal ledning sker
vid brigadledning. Beslut om vapeninsats tas av OPIL. Brigadledningen viljer vapensystem,

planerar och genomfdr vapeninsatsen.

Vapeninsats
Vapeninsatsen sker med en fiberoptiskt styrd robot med prestanda ungefar motsvarande
Polyphem!.

Objekt

Marksensornit

Marksensorsystem bestér av akustiska, seismiska, magnetiska och optiska sensorer.
Marksensorsystem anvinds genom att de placeras ut pa strategiska platser lings vigar och
grinser. Dessa kan uppticka, klassificera och malfolja fiendens enheter och leda in insatser mot
dessa. De kan ocksa uppticka och lokalisera eldgivning. Det finns saledes ett tdmligen stort antal
sensorer som kan 6vervaka den fientliga framryckningen. I viss utstrickning dr informationen
tillricklig fOr att sitta in langrackviddiga vapensystem for att hejda framryckningen eller sinka
hastigheten.

Fientlig stridsvagn

Den fientliga stridsvagnen ir av en dldre modell som saknar avancerade motverkanssystem som
sensoraktiverat skydd eller aktivt pansar. Den kridver regelbunden péfyllning av drivimedel vilket
sker genom att till synes civila tankbilar, som framférs av agenter for frimmande makt, méter

stridsvagnen pé forutbestimda platser f6r tankning.

Fiberoptiskt styrd robot

Roboten har en rickvidd pd upp till 60 km. Roboten styrs via en optofiber som dels skickar
styrsignaler fran operatdren till missilen, dels skickar bilden frin missilens IR-kamera till
operatoren fOr analys. Vapensystemet (missil och operator) har dirmed férméga att ”’se” malet

innan det bekidmpas och kan pé sd sitt vara siker pd att det dr ritt mal.
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Geografiska omraden och forutsattningar

Terringen utmirks av blandad terring med skog, sméabruten, vigar och mindre samhillen samt
spridda jordbruk.
Storlek och utformning pa militdra resurser

Vara

I omradet finns féljande egna férband:

e Brigadstab

e Delar av en divundbataljon (UAV, markspaning)

e Del av en SIS- bataljon (1-2 SIS- komp och bataljonsledningen) (ungefidr samma omrade)
e En amfibiebataljon

e Del av en litt mekbataljon under utbildning (begrinsat anvindbar)

o Flygbasférband, inklusive sikférband

e Luftvirn

e Det fasta radarsystemet (acrostater, markbaserad radar av olika typ).

Motstandaren

Fiendens resurser bestir av spridda autonoma enheter som i f6rvig fitt instruktioner om mal

firdvigar etc. Enheterna uppritthaller viss kommunikation med sin bas.

Tid och miljo

Typfallet utspelar sig i oktober méinad med ett vider bestdende av vixlande molnighet och tidvis

regnskurar. Tidsperioden f6r scenariot dr ca 6 timmar till ett dygn.

Startlage och avslutningsvillkor

Scenariot startar nir informationer om fientlig verksamhet, fordon och personal inkommer till

ledningscentralen.

Yttickande spaningssystem ger larm om utdkad ej klassificerad verksamhet inom olika omraden,
t e x utkad trafik med stora fordon. Utrustning f6r Gvervakning av hamn och grinsomriden ger
larm om 6kad aktivitet och dven klassificering av tunga bandfordon. Reaktiv spaning initieras

som sedan leder till insats med vapen.

Scenariot avslutas nir bekdmpning ér utférd och verifierad.

! Polyphem ir en fiberoptiskt styrd robot med en IR-kamera. Se till exempel http://www.army-

technology.com/projects/polyphem/ f6r mer information.
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BILAGA 3 - TYPFALL STRIDSFLYG

Allmanna kommentarer till typfallet

Robotar i typfallet dr tagna ur en kélla som har valt visentligt hogre prestanda dn dagens robotar.
For att matcha detta har prestanda pd framfor allt radar ocksa satts hogre dn dagens. Problemet
som dr tydligt redan vid fOrsta anblicken ér att typfallet blir oerhort kédnsligt £6r sma variationer i
uppticktsavstind. Det dr inte helt osannolikt att modellerna maste géras mycket noggrannare och
mer verklighetstrogna for att det skall gd att £ ut meningsfulla resultat. Det ér framf6r allt
radarprestanda dir bara ett schablonmissigt uppticktsavstind kanske inte ricker. Dessa
radarprestanda ir dock nédvindiga fOr att i det hir skedet se att typfallet har en rimlig méjlighet
att fungera p g a den stora kinsligheten. Ovriga kompletteringar ir triffsannolikheter, Py,

prestanda pd motmedel m m.

Typfallet maste kanske kompletteras med en h6gh6jds-UAV med infraréd sensor som kan
uppticka en inkommande robot i M3 i vissa fall. Aven vara jaktflygplan bér eventuellt

kompletteras med infraréd sensor.

Sammanfattning

Typfallet stridsflyg bestar av ett lige med viss h6jd beredskap. Vira styrkor har bl a som uppgift
att skydda ett viktigt fast markmdl samt Gvervaka och hivda ett territorium som avgrinsas av en
bestimd grins t ex en territorialvattengrins. Malet anfalls utan sirskild férvarning av
motstindarens attackfOretag bestiende av fyra attackflygplan och tvi eskorterande jaktflygplan.
Vir sida har en flygande spaningsradar, en kustkorvett samt en fast radarstation alternativt en
aerostat med radar som sensorer. Vir sida har som vapen luftvirnsrobotar pa kustkorvetten,
luftvirnsrobotar vid malet samt jaktflyg. Var sida har dven ett nitverksbaserat ledningssystem

med en central beslutsfattare.

Ingdende verksamheter och objekt

Beskrivs under rubriken ”Aktiviteter”.

Aktiviteter

Flygattack mot mal som utgérs av en viktig anldggning

Motstindarens flygplan startar fran flygbasen 1000 km frdan malet vinkelritt mot var kust och
flyger pa rak bana i riktning mot malet. Flygh6jden dr 10000 m. Motstindarens flygplan kommer
att fullfélja uppdraget oavsett hur stora forluster de drabbas av. Efter utfért uppdrag atervinder
samtliga motstindarens flygplan.

Flygande spaningsradar och aerostatburen radar 4r i funktion och 6vervakar omradet. Korvetten
Overvakar ocksa sin omgivning kontinuerligt med radar. Nir ndgot av dessa system har upptickt
motstdndarens anfallande flygplan kommer Beslutsfattaren att beordra vara jaktflygplan att starta
for att kunna avvisa dessa flygplan. Motstindarens flygplan svarar inte pa kontaktférsok via radio.
Motstindarens anfallande jaktflygplan kommer att avfyra férst samtliga radarrobotar och sedan
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samtliga IR-robotar mot vir flygande spaningsradar och vira jaktflygplan tills dessa mal har
bekdmpats. Vira flygplan anfalls i den ordning som de uppticks och kommer inom skjutavstind.
Motstindarens attackflygplan kommer vardera att avfyra en robot mot korvetten, en mot
flygbasen och tvi robotar mot malet. Dessa anfalls i den ordning som de kommer inom
skjutavstind. Malet anses bekdmpat om minst en robot triffar. Om minst en robot triffar
flygbasen kommer inget jaktflygplan att kunna starta under resten av typfallet. Om minst en
robot triffar korvetten kommer alla system pd korvetten att vara utslagna under resten av
typfallet. Motstindarens attackflygplan kommer att avfyra IR-robotar mot vara jaktflygplan om
dessa kommer inom skjutavstind. Nir attackrobotarna dr avfyrade kommer samtliga

motstindarens flygplan att dtervinda.

Nir motstindaren har avfyrat den férsta roboten och var sida har upptickt det far vira
jaktflygplan order att avfyra jaktrobotar mot i férsta hand motstindatrens attackflygplan men dven

mot motstdndarens jaktflygplan om det inte 4r mojligt att na attackflygplanen pa annat sitt.

Om motstindarens flygplan i stillet utan att skjuta passerar den grins som var styrka skall
Overvaka, t ex en territorialvattengrins far vara flygplan order att avfyra jaktrobotar mot i forsta
hand motstindarens attackflygplan men dven mot motstandarens jaktflygplan om det inte dr
mojligt att nd attackflygplanen pa annat sitt, dock skall véra flygplan inte avfyra robotar mot de

av motstandarens flygplan som dnnu inte har passerat den dvervakade grinsen.

Objekt

Motstandaren
Attackflygplan, Attackrobotar!
Fyra st tunga attackflygplan med vardera 4 st attackrobotar och 4 st IR-robotar fr nirstrid.

Motmedelskapslar. Multimodradar med uppticktsavstind 100 km mot ett mél med 1 m’
radarmalarea. Radarmalarea 1 m% Aktionsradie 1500 km. Fart 1000 km/h.

Medeltung langrickviddig attackrobot avsedd mot fasta mal. Roboten upptrider autonomt efter
fillning. Roboten ir férsedd med ramjetmotor. Medelfart M3. Rickvidd 300 km. Radarmalarea
0,1 m”,

Eskorterande jaktflygplan, Jaktrobotar

Tva st eskorterande jaktflygplan med vardera 6 st langrackviddiga radatjaktrobotar och 4 st IR-
robotar f6r nirstrid. Motmedelskapslar. Multimodradar med uppticktsavstind 100 km mot ett
mal med 1 m’radarmalarea. Signaturdimpande atgirder har vidtagits. Radarmalarea 0,1 m”.
Aktionsradie 2000 km. Fart 1200 km/h (supercruise). Farten dr 1000 km/h i normalfallet.

Langrickviddig radarjaktrobot med aktiv malsékare. Roboten ir férsedd med ramjetmotor.
Medelfart M3. Réckvidd 100 km

Véra
Markbundet mail

Viktig anlidggning som utgdr mal f6r attacken. For civilbefolkningen i nirheten av malet finns

nigon form av skyddsrum eller moijlighet till evakuering inom 10 minuter frin att order ges.
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Korvett

Korvett utrustad med radar, luftvirnsrobotar samt Telemotmedel. Radar med uppticktsavstind
40 km £t ett luftmal med 1m” radarmalarea. luftvirnsrobotens rickvidd 10 km. Fart vid
patrullering 25 km/h. Radarmalarea 1000 m”. Oindlig uthallighet.

Flygande spaningsradar

Radar med uppticktsavstind 250 km {61 ett luftmal med 1m” radarmalarea. Fart vid patrullering
500 km/h. Oandlig uthallighet tills flygplanet har bekdmpats av motstindarens flygplan (Flera fpl
forutsitts kunna delta 1 uppdraget och dirmed kan ett fpl alltid vara i luften). Efter bekdmpning

kan flygplanet inte ersittas av annat inom den tid som typfallet pagar.

Aerostat med spaningsradar*

Radar med uppticktsavstand 250 km for ett luftmal med 1m® radarmalarea. (Denna radar kan

eventuellt ersittas med en fast spaningsradar liknande PS 860)

Luftvirnsrobotbatteri med tillhérande radar®

Luftvirnsrobotens rickvidd 10 km. Radar med uppticktsavstind 30 km £6r ett luftmal med

0,1m” radarmalarea (inkommande robot).

Jakiflygplan
JAS 39 vilket har skrov dir signaturddmpande atgirder har vidtagits. Radarmalarea 0,1 m”.
Aktionsradie 500 km. Fart 1000 km/h. Fpl kan starta 10 min efter order.

Gripen kan utrustas med en mingd olika robotar och missiler. Man kan dven hinga pa en extra
tank pd undersidan for att 6ka rdckvidden. Gripen har alltid en grund bevipning oavsett uppdrag.
Den bestar av en AIM-9 Sidewinder i varje vingspets och en automatkanon frian Tyskland av
mirket Mauser-Werke typ Akan m/85.

Kulorna har en kaliber av 27 mm. Sedan kan Gripen utrustas beroende av vilket uppdrag den ska
utfora. Sex olika robotar och missiler inklusive en bombkapsel kan biras av JAS 39. I typfallet har
jaktflygplanet 4 radatjaktrobotar Rb2000 och 2 st AIM9 samt en motmedelskapsel

Jaktrobotar
e R)/ 2000AMRAAM Radatjaktrobot

o AIM-9 SidewinderHuvudfunktion: Luftstridsmissil
Leverantor: Naval Weapons Center

Raket motorn: Hercules och Bermite Mk 36 Mod 71, 8
Lingd: 2.87 meter

Diameter: 0.13 meter

Stridshuvud: Annular blast fragmentation

Vikt : 85.5 kilo

Navigeringssystem: InfrarGtt

Enhetskostnad: $84,000
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Radar

Multimodradar med uppticktsavstand 100 km mot ett luftmal med 1m” radarmalarea.

Léngrickviddig radarjaktrobot med aktiv mélsékare. Roboten dr férsedd med ramjetmotor.
Medelfart M3. Rickvidd 100 km

Nitverket

All lagesinformation fran samtliga sensorer presenteras i realtid i den ledningscentral dér
Beslutsfattaren sitter. Denna information fOrs vidare i realtid till alla plattformar som kan ha
intresse av den, t ex skall véra jaktflygplan kunna fd kontinuerlig mélinformation frin flygande
spaningsradar och aerostatburen radar. I normalfallet ges alla skjutorder frin Beslutsfattaren. Som
alternativ till den centrala beslutsfattaren skall det finnas maoijlighet att flytta
beslutsfattarfunktionen till en annan plattform, t ex flygande spaningsradar, baksits pa en JAS39
B eller korvett. Detta ska kunna ske utan tidsférdréjning om den centrala beslutsfattaren eller

delar av natverket slds ut.

Geografiska omraden och forutsattningar

Vir styrka dr stationerad i en stat med rak kust i den riktning som anfallet kommer. Direfter dr
det 500 km vatten till motstandarstatens kust. Territorialvattengrinsen gar 250 km utanfor
kusten. Samtliga vara fasta objekt utom aerostat ir samgrupperade 100 km innanfor kusten. Det
inbordes avstandet dr dock sa stort att om ett av malen bekdmpas kommer Gvriga inte att skadas.

Aerostat finns 100 km frin de Svriga objekten och 100 km innanfér kusten.

Storlek och utformning pa militidra resurser

Vara

En division bestir av 4 jaktflygplan med 4 langrackviddiga och 2 AIM 9.

Motstandaren

Resurser framgar under rubriken ”Objekt”. Attackforetaget har fitt uppdraget definierat 1 f6rvig
och varje ingdende flygplan antas f6lja det oavsett vad som hinder. Uppdraget framgir under
rubriken ”Aktiviteter”.

Tid och miljo

Totalt omfattar typfallet tiden frin en tidpunkt da viss h6jd beredskap har inférts 1 vart forsvar

tills hela anfallet 4ar 6ver. Totalt kan anfallet beraknas ta mindre an en timme.

Startlage och avslutningsvillkor

Scenariot borjar med att motstindarens flygplan startar fran en flygbas 100 mil fran malet som de
ska anfalla. Vira jaktflygplan star i beredskapslige pa flygbas med 10 minuters startberedskap
efter order, luftvirnet dr i beredskapslige. En flygande spaningsradar patrullerar en 400 km ling
stricka 200 km utanfér kusten. Korvett patrullerar en 400 km lang stricka 50 km utanfér kusten.
Samtliga sensorer pa flygande spaningsradar, aerostat och korvett dr iging. Férsvaret har vid

typfallets borjan vidtagit vissa dtgirder fOr att kunna agera mot ett 6verraskande flyganfall.
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Scenariot avslutas nir samtliga motstindarens flygplan har upptickts och bekimpats alternativt

nir eget mal har utsatts f6r bekimpning och motstandarens flygplan har vint tillbaka.

Idéer om fortsatt analys

Grundfrigan som skall besvaras ir vilka férdelar kan man uppna med ett nitverk 1 stillet f6r med

dagens ledningssystem.

Ldampliga analyser

Redan nu kan man se att det ror sig om mycket korta tider fran férvarning till verkstillt anfall.
Det verkar rimligt att anta att just tiden fOr att beslutsfattare skall f4 relevant information och
tiden for att fa ut skjutorder dr avgérande faktorer. Man kan ocksé anta att en stor tidsvinst kan
gbras genom att om moijligt exkludera “onddiga” steg i loopen. 1 vissa fall kan det kanske vara
realistiskt att beslut om anfall tas av rotechefen i en av vira jaktrotar baserad direkt pa
ligesinformation fran flygande spaningsradar. Jimfor dven med dagens ledningssystem och titta

pa hur olika tider i hela ledningsloopen péaverkas om man har ett nitverk i stillet.

Man bor undersdka ett antal olika fall dir olika delar av nitverket dr utslaget eller vissa sensorer

ar utslagna fOr att fi en uppfattning om hur kinsligt nitverket dr f6r storningat.

Nitverkets funktion bor varieras lite med t ex beslutsfattare placerade pé olika stillen for att se
hur sirbarheten paverkas. Man kan ha flera alternativa beslutsfattare pd olika plattformar.

Beroende pd om delar av nitverket dr utslaget kan uppgiften tas 6ver av annan beslutsfattare.

Ytterligare en mojlighet 4r att variera beredskapsliget. Tiden det tar £6r fpl att starta efter order dr
tormodligen mycket avgérande for utfallet. P4 samma sitt kan tiden for att fa
luftvirnsrobotbatteriet skjutklart ha mycket stor inverkan pa utfallet under férutsdttning att

luftvirnsrobotarna kan bekimpa inkommande attackrobotar.

Steg tva kan vara att titta ndrmare pa hur nédvindiga funktioner kan realiseras tekniskt och var i

nitverket informationen ska behandlas innan den skickas ivdg och presenteras f6r berdrda.

Analytiska matt som kan vara relevanta.

Sannolikhet att malet bekdmpas.

Sannolikhet att civilbefolkning runt malet kan skyddas eller evakueras. Detta kan d4ven mitas som

tid som finns till férfogande till evakuering.
Tidsvinst for viktiga beslut jamfort med dagens ledningssystem.

Nigot mitt for att mita vinsten med att kunna flytta beslutsfattarfunktionen mellan olika platser.
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VARA Ml
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100 km 100km
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v
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4 st attackfpl

2 st jaktfpl
MOTSTANDARE

Figur 13. Schematisk bild av typfall stridsflyg.
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1 Fpl och robotar baseras p4 rapport FOI d nr H2001/203. Radarmadlareor dr erfarenhetsvirden frin FOI
Forsvarsanalys personal. Radarprestanda motsvarar bedémningar av vad som kan vara rimlig utveckling till
2002 gjorda av Rolf Kaddik, FOI Férsvarsanalys.

2 Generisk modell som baseras pa korvetterna I Visby-serien med LV-robot typ Bamse. Radarmalarean ir
schablonmissigt beriknad som en tiondel av vad fartyg i motsvarande storlek har idag. Radarprestanda
motsvarar bedémningar av vad som kan vara rimlig utveckling till 2020 gjorda av Rolf Kaddik, FOI
Foérsvarsanalys.

3 FSR890 enligt Jane’s all the wortlds aircraft 1995-96. Radarprestanda motsvarar beddmningar av vad som
kan vara rimlig utveckling till 2020 gjorda av Rolf Kaddik, FOI Férsvarsanalys.

4 Radarprestanda som FSR890 ovan.

5 Generisk modell liknande LV-robot typ Bamse. Radarprestanda motsvarar bedémningar av vad som kan

vara rimlig utveckling till 2020 gjorda av Rolf Kaddik, FOI Férsvarsanalys.
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BILAGA 4 - TYPFALL YTSTRIDSFARTYG

Sammanfattning

En fregatt frin stormakt A som vigrar lyda order frin sin egen forsvarsmakt nirmar sig 1 typfallet
ytstridsfartyg en svensk konvoj pa vig ut frain Géteborg mot engelska kanalen. Konvojen

transporterar svensk trupp pa vig mot en internationell operation som stormakt A har intresse av
att fordréja. Nir fregatten bedéms utgdra ett hot mot den svenska konvojen och alla f6rs6k att fa
den att vinda misslyckats beslutar den svenska operativa insatsledningen att den skall sinkas med
sjomailsrobot eller styrda bomber. Uppgiften faller pa den insatsstyrka som skapats for att skydda

konvojen.

Ingaende verksamheter och objekt

Sverige har atagit sig att inom ramen for en internationell operation bidra med en fullt utrustad
amfibiebataljon till en internationell styrka i Asien. Bataljonen lastas ombord pa tre storre fartyg i
Goteborgs hamn f6r att skeppas sjévigen till operationsomridet. I engelska kanalen skall de
svenska fartygen méta en internationell konvoj som eskorteras av brittiska och amerikanska
otlogsfartyg. Fram till engelska kanalen skall svenska marinen skydda de tre transportfartygen. En
insatsstyrka bestdende av ytstridsfartyg, helikoptrar, flygplan och kustrobotbatteri sitts ihop for
att 16sa uppgiften.

Stormakt A har intressen i krisomradet och vill pa olika sitt f6rdréja den internationella styrkan. I
syfte att fordrdja sjbtransporten har stormakt A skickat en flottstyrka till Nordatlanten och
Nordsjon. Sammanstétningar har tidigare férekommit och det anses foreligga en risk for att
stormakt A: s flottstyrka skall angripa de svenska transportfartygen pd vigen till samlingspunkten.

En grupp pa tre fregatter har siktats séder om Norge pa Ostlig kurs.

I samband med att de svenska fartygen limnar Géteborgs hamn delar sig gruppen av fregatter
och en frimmande fregatt (FF) gir med hog fart i riktning mot den svenska konvojen. Fartyget
ignorera alla f6rsok till kontakt via radio och beskjuter ett JAS-plan pa spaningsuppdrag med en
semiaktiv radarmalsdkande luftvirnsrobot. Svenska diplomatiska kontakter med stormakt A leder
inte till att fartyget stoppas. Tvirtom forsidkrar stormakt A att de inte lingre har kontroll Gver
fartyget, dess besittning med befidlhavaren i spetsen agerar pa eget initiativ och fartyget vigrar
lyda order om att vinda. I Sverige bestimmer det Marintaktiska kommandot att det frimmande
fartyget skall stoppas. Med hinsyn till tidsfaktorer och risker £6r svensk personal och utrustning

beslutar man att fartyget skall sinkas med sjomalsrobot eller styrda bomber.

Nir ordern kommer om att FF skall sinkas faller ansvaret pa den taktiske ledare (TAL) som har
ansvaret for att skydda konvojen. TAL leder ombord pd korvetten HMS Katlstad till sjoss med

konvojen. Insatsen forsvaras av den omfattande civila sj6trafiken i omradet.

I f6rsta hand skall FF bekdmpas med robotinsats frin landbaserat kustrobotbatteri, TKRB!,
grupperat mellan Uddevalla och Munkedal. Om detta inte beddms som méjligt p g a riskerna f6r
civil sj6fart skall bekimpningen ske genom insats med styrda bomber fran en rote JAS frin F7 i

Satends. Efter genomfort anfall sker beddmning av effekt genom spaning med en rote JAS.
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Aktiviteter

Léagesbild

Befintliga sensorsystem anvinds for att kontinuerligt bygga upp en ligesbild dir FF kan f6ljas.
Om detaljeringsgraden i ligesbilden inte dr tillricklig nyttjas reaktiv spaning med spanings-UAV.
Ligesbilden finns tillgdnglig hos sivil eskortfartygen som kustrobotbatteri och JAS-flottiljen.

Ledning

TAL har understillts samtliga relevanta férband i omradet. Det innebir att TAL har befilsritt
Over savil fartyg i konvojen, kustrobotbatterier samt en rote JAS f6r attackuppdrag och en rote
JAS f6r spaningsuppdrag. For att 16sa sin uppgift har TAL ombord pa HMS Karlstad sidana

kommunikationssystem att han kan sta i direkt kontakt med JAS-divisionen pa Sitenis.

Vapeninsats, alternativ 1

TAL beordrar insats med fyra SRB mot mal FF enligt den gemensamma ligesbilden. Ordern tas
emot hos TKRB som preparerar fyra SRB och fyrar av dem. SRB prepareras for att ankomma till
malet vid samma tid, +/- 5 sekunder. En angtiper uppifrin och tre pa lag hojd ur tre olika
riktningar.

Vapeninsats, alternativ 2

TAL beordrar insats med styrda bomber frin tvd JAS-plan mot mal FF enligt den gemensamma
ligesbilden. Flygplanen ir, nir ordern kommer, klargjorda och startar snarast méjligt. De flyger
pa direkt kurs mot FF och filler de laserstyrda bomberna pd 12 km avstand.

FF egenskydd

FF dr utrustad med luftvirnssystem som kan anvindas for att bekdmpa inkommande SRB eller

flygplan. Dessa system nyttjas i bigge vapeninsatsalternativen.

Objekt

Frammande Fregatt - FF

FF dr en fregatt fOr 1 férsta hand ytattackuppdrag. Deplacementet dr ca 2 200 ton. Den ir
bestyckad med tva 100 mm eldrér i dubbelmontage f6r bekimpning av sjomal, , en
luftvirnskanal med semiaktiv radarmalsékande luftvirnsrobot f6r fjarrskydd (upp till 10 km), tva
luftvirnskanaler med vardera tva tvillingmonterade 37 mm lvakan. Utéver dessa vapensystem har

fartyget ocksa aktiva och passiva telekrigssystem.?

HMS Karlstad

Korvett i Visbyklassen, rustad fér eskortuppdrag med ubitsjaktsutrustning. I eskorten ingar dven
tvi korvetter typ Goteborg utrustade med SRB. De svenska fartygen har i detta scenario ingen

annan funktion 4n att utgdra ledningsplattform f&r operationen.
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Spanings-UAV

Spanings-UAV:n dr landbaserad. Den ir utrustad med SAR och utrustning f6r optisk spaning
som i realtid sinder bearbetade data tillbaka till markstationen via radio. Med en laserlink finns
ocksa férmagan att sinda ridata till markstationen. UAV kan halla sig i luften i 6-8 timmatr.

Spanings-UAV idr samgrupperad med helikopterdivisionen pa Sive.

Tung kustrobot

Den tunga kustroboten har en rickvidd pa mer 4n 200 km och kan prepareras for att flyga mot
malet helt enligt operatérens 6nskemal. Den dr utrustad med dubbla malsékare, radar och IR,

och har aterattackf6rméga.’

JAS-plan
JAS-plan ur delserie tre.

Styrda bomber

Laserstyrda bomber f6r precisionsinsats med pansarbrytande f6rmaga.

Geografiska omraden och forutsattningar

Typfallet utspelar sig till sjoss i september manad. Platsen dr visterhavet med de miljéparametrar

som giller £6r den tiden och platsen.

Storlek och utformning pa militidra resurser

Véra

C OPIL leder den operativa verksamheten. En insatsstyrka bestaende av ytstridsfartyg, HKP,
JAS-plan och TKRB har satts ithop for att skydda den planerade konvojen. Chefen f6r
insatsstyrkan 4r taktisk ledare (TAL). Insatsstyrkan 4r delad i fyra stridsgrupper, 1) Ytstridsfartyg,
2) Helikoptrar 3) TKRB och 4) JAS-plan. SjoBevC (motsvarande) dr ansvarig for att uppritta en
lagesbild. UAV-férband lyder under SjoBevC.

Motstandaren

Motstindaren i detta fall dr ett fristdende fartyg.

Tid och miljo

Totalt omfattar typfallet fran det att stormakt A:s stridsgrupp uppticks till vapeninsats ca tva
dygn. Under denna tid skall ligesbilden uppritthéllas och nédvindiga férberedelser goras, t ex
gruppering av TKRB och férberedelse av JAS-plan. Momentet da FFF gar mot svenska fartyg

pagar ca en timme.

Startlage och avslutningsvillkor

Typfallet startar di en stridsgrupp om tre frimmande fregatter uppticks séder om Norge. Da

pagar redan ilastning av en amfibiebataljon i G6teborgs hamn. I hamnen ligger de fyra korvetter
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som avses utgora eskort till transportfartygen. TKRB befinner sig pa 6vning i Karlskronaomradet
och beordras vid momentets botjan gi mot gruppering i Uddevallaomradet. Spanings-UAV stir i

normal beredskap pa Sive.

Spaningsresurserna i omrddet dr vid moments start de som normalt anvinds for att bestimma

sj0ldgesbilden.

Momentet avslutas dd OPIL fitt bekriftelse fran egna spaningsresurser pa att mélet dr bekdmpat.

Figur 14. Schematisk bild av typfall ytstridsfartyg.

! Organisatoriskt har Tungt kustrobotbatteri (sannolikt) utgatt ur den svenska militira organisationen. I
detta scenario har det tagits med i syfte att forstirka nitverkskaraktiren av den insatsstyrka som skapats.

2 Den frimmande fregatten dr modellerad pa en kinesisk Jiangwei-fregatt sisom den beskrivs I Jane’s
fighting Ships 2001-2002. Viss frihet avseende LV-kanalerna har utnyttjats sa informationen i Jane’s inte ar
fullstdndig.

3 Detta dr en “generisk” SRB som I mycket liknar en RB 15 men som lika géirna kan vara en Harpoon eller

liknande. De dubbla malsékarna 4r inlagda for att degradera verkan av FF:s telekrigsinsatser.
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Sammanfattning

Under ett uppdrag att skydda fartyg i en konvoj uppticker i typfallet undervatten vir spaning en
fientlig ubat. Vir ubit som finns i nirheten far order att bekimpa motstindarens ubit med hjilp
av information erhallen via en fiberoptisk kabel. Med hjilp av malinformation frin utplacerade
spaningssensorer far var ubat tillricklig mélinformation for att kunna skjuta torped mot malet.

Milet bekdmpas och verkansvirdering sker via spaningssensorerna.

Ingaende verksamheter och objekt

Vir ubit ir ute pa patrulleringsuppdrag i Ostersjon. Uppgiften ir att tillsammans med en
ytfartygsstyrka skydda handelsflottans fartyg frin attack frin ubit. Vir ubét dr uppkopplad i det
svenska nitverket med hjilp av en fiberoptisk kabel som rullas ut allt eftersom ubéten forflyttar
sig. Den ldgesbild som ubaten fir erhills fran bade ytévervakningsfartygens sensorer, utlagda
akustiska bojar och UAV-sensorer utrustade med blagron laser ev. ocksé fran egna utsinda UUV.
Ubitens bevipning dr en tradstyrd torped som styrs mot malet frin vér ubét. Efter bekimpning

sker verkansvirdering med hjilp av en utskickad UUV.

Aktiviteter

Patrullering med ubat

Ett ubitsuppdrag kan pdga i en manad med flera ingdende aktiviteter. Ett patrulluppdrag kan
pdga under hégst en vecka. Den skall kunna verka bade i svenska farvatten och vid internationella

insatser. Ubdaten far i regel sig tilldelat ett spaningsomride inom vilket den skall genomféra sin

uppgift.

Sammanstéllning av ldgesbild

Sammanstillning av inkommen sensorinformation sker i en underrittelsecentral i land.

Insats med torped

Torpeden skjuts frin ubiten som sedan styr den mot angiven malposition.

Verkansbedémning av torpedinsats

Verkansbedémning sker med hjilp av tillgingliga sensorer.

Objekt

Vara
Ubat
Av typen Gotland

Fart 20 knop 1 undervattenslige
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Torped

Tradstyrd, det finns tvé varianter; tunga torpeder motsvarande typ 63 och litta torpeder typ
431/451

Hydroakustisk sonar med cirkulir tickning och FAS.
UAV-buren sensor med blagron laser

UUV med CCD-kamera och akustisk sensor

Yistridstartyg

Visby med sonarer

Handelsfartyg
Fartyg med vikt ca 30000 ton

Motstandaren
Ubit
Ubit av typen Kilo

Torped

o Torped TEST-7TMKE TV, en malsokarstyrd torped med aktiv sonar med TV dir
operatéren kan vilja mal under slutfasen. Vikt 1800 kg 1,820 kg med a 200 kg
stridsdel.

o Torped TEST 72, en kolvattenstorped. Vikt 2,200 kg med 200 kg stridsdel och
rickvidd 40 km.

Sonar

MGK-400EM digital sonar. Uppticker mal i en sektor +/- 30 grader

Radar

Ubidtens radar finns i periskopet och kan detektera bade ytmal och luftmal.

Geografiska omraden och forutsattningar

Typfallet ir forlagt i Ostersjon. Rickvidden pa torpeden ir ca 10 mil. Spaningsomradet ir en ruta
30 x5 mil.

Storlek och utformning pa militidra resurser

Vi har 3 ubitar till forfogande for att ticka Ostersjon. Som yttickande skydd finns 2 korvetter.
Ett heltickande nitverk av hydroakustiska bojar édr utlagda mellan svenska och finska fastlanden.

Motstindaren har 2 ubdtar som ir stationerade i Ostersjén. Ubatarna ir utrustade med torpeden
Skvall.
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Tid och miljo

Ett ubdtsuppdrag kan pdga i en minad med flera ingdende aktiviteter. Ett patrulluppdrag kan
piga under hogst en vecka. Den skall kunna verka bade i Ostersjon, lings vistkusten och dven
kunna skickas ut pa internationella uppdrag. I det aktuella fallet r primirtomridet Ostersjon.

Tidpunkten dr tidig host.

Startlage och avslutningsvillkor

Typfallet startar med ett tillstind dd var ubat varit ute pa ett spaningsuppdrag under 3 veckor.
Som en sista aktivitet skall ubdten patrullera lings med en av handelsflottans leder. Vid starten av
typfallet befinner sig ubdten ost Gotland och skall ga lings med en led mellan Nyndshamn och
Helsingfors. Simuleringen avslutas di den fientliga ubéten sinkts eller bedémts vint tillbaka pa

grund av skada eller annat uppdrag. Typfallet slutar nir konvojen natt Nyndshamn.
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BILAGA 6 — KRAVSTALLARE PA NATVERKET

Ett nitverk f6r forsvarsmaktens behov behéver uppfylla ett antal krav pa olika funktioner frin en
mingd kravstillare. Exempel pd tinkbara kravstillare visas i figur 15 och exempel pa deras

respektive krav anges i tabellen nedan.

- 4
Forsvars-
ledning
y- 4
- 4
Lednings-
canings Forband
system \ /
Natverket
- 4
a7 Insatsmedel
Sensorer
Kommunikation
Figur 15. Kravstillare pa nditverket.
Kravstillare Behov av nitverksfunktioner
Forsvarsledningen Kommunikation, ordergivning

Information, ligesbild
Beslutsstod

Verifiering

Ledningssystemet Information frin
sensorer

egna enheter
ledning

forband
insatsmedel
Kommunikation

Analysférmaga
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Sammanstillningsférmaga

Planeringsférmaga

Kommunikation Transport och férdelning av information

Ledning

Foérband Information, ligesbild
Beslutsstod
Kommunikation
Ledning, order

Styra insatsmedel

Sensorer Kommunikation
Information, order
Ledning

Sammanstillningsférmaga

Insatsmedel Information
Malldgesuppdatering

Order

Verifiering av verkan

Natverkets funktioner

For att kunna tillmétesgd de krav som stills pa nitverket, maste detta kunna tillhandahalla ett

antal tjanster eller funktioner. Dessa funktioner kan delas in 1 ndgra huvudgrupper:
e Kommunikation

¢ Ledning for sensorer

e Ledningsplanering

e Beslutsstod

e Information om

e Data frin sensorer och egna enheter

e Sammanstillningar
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e Prognoser
e Verifiering av

. Verkan

. Prognoser

. Mildata

. Kommunikation

. Funktion

Kraven pa tillginglighet, sdkerhet och tidstérdréjning kan variera olika uppgifter stiller pa
nitverket kan skilja visintligt mellan olika anvindare och olika uppgifter. Dir kan t ex insatser

vara tidskritiska vid utférandet men informationskritiska vid planeringen.
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