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1 Inledning

Den tekniska utvecklingen skapar nya forutséttningar for att understddja
markstrid med avancerade marksensorer. Projektet Interaktiva Adaptiva
Marksensorer (IAM) skall studera hur natverk av marksensorer kan utnyttjas
1 den framtida markstriden. Idén &r att samverkande sensorer med olika
verkansprinciper och egenskaper tillsammans kan bidra till att skapa en god
lagesuppfattning och ett gott beslutsunderlag. Som grund for projektet har
Totalforsvarets forskningsinstitut (FOI) genomfort en forstudie under 2001.
Syftet med studien var att skapa ett underlag for att inrikta projektets
verksamhet genom att kartligga hur olika sorters forband kan dra nytta av
marksensorer for att 16sa sina uppgifter. I studien undersoker vi tre stridsfall:
mekaniserad strid med bataljonsforband, strid 1 urban miljoé med
bataljonsforband och insatser med specialforband pé patrullnivd. Dessutom
diskuterar vi resultatens tillimpning vid internationella insatser (Altmann,
Fischer & van der Graaf, 1998).

Inledningsvis definierar vi ett antal parametrar som beskriver marksensorer
fran ett anvindarperspektiv. Direfter redovisar vi atta stridsscenarion som vi
har tagit fram 1 samarbete med anvéndare frén tre typforband: mekaniserad
bataljon, luftburen bataljon och fallskdrmsjdgargrupp. Genom att bestimma
sensorparametrarna for respektive scenario kan vi dra slutsatser om vilka
typer av sensorer som dr mest anvidndbara for olika forbandstyper och
uppgifter. Dessutom belyser scenariona grinsséittande faktorer for
verksamhet av skilda slag.

Rapporten inleds med en kort bakgrundsbeskrivning. Direfter foljer en
metodbeskrivning som beskriver hur vi har samlat in data. Sedan beskriver
vi de sensorparametrar som vi har anvéint i studien. Huvuddelen av
rapporten dgnar vi t att analysera olika stridsscenarion, forst vart och ett for
sig och dérefter tillsammans. Denna analys resulterar i ett antal tabeller som
relaterar sensorparametrar till respektive stridsscenario. Avslutningsvis
diskuterar vi resultatet och presenterar vara slutsatser.

2 Bakgrund

Marksensorer har linge anvénts for att inhdmta information om marklaget
pa stridsfiltet (Schatzmann, 1998; Carapezza, Law, & Stalker, 1999).
Marksensorer kan indelas efter den fysikaliska princip de anvénder, till
exempel:

e  Seismiska sensorer som registrerar markvibrationer

®  Akustiska sensorer som registrerar ljud

e  Termiska sensorer som registrerar varmestralning

®  Magnetiska sensorer som registrerar fordndringar i magnetfalt
® Bildalstrande sensorer som registrerar synligt eller infrarétt ljus

®  Markradarsystem som registrerar reflekterade radarvagor
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Utvecklingen inom omradet drivs idag av tva faktorer: den okade
miniatyriseringen av elektroniska komponenter och utvecklingen inom
signalbehandling for datafusion.

Den 6kade miniatyriseringen medfor att komponenterna blir mindre, littare
och effektsnalare. Denna effekt kan utnyttjas for att producera system som
tar mindre plats, vdger mindre och klarar sig med mindre batterier eller med
solceller. Alternativt kan fler komponenter rymmas inom ramen for
befintliga volym- och viktbegridnsningar, vilket medger mer kvalificerade
system.  Bida  strategierna  avspeglas 1 utvecklingen  inom
marksensoromradet. Enkla sensor krymper 1 vikt och volym. Kvalificerade
sensorpaketet innehéller flera sensordelar for att registrera signaler av olika
slag och 1 olika spektra.

Utvecklingen inom datafusionsomradet syftar till att kunna kombinera data
frdn olika sensorer for att Oka precisionen och tillforlitligheten (Yao,
Hudson, Reed, Chen & Lorenzelli, 1998; Burne, Buczak, Jamalabad, Kadar
& Eitan, 1999) Datafusion kan ske bade sensorndra med hjilp av
matematisk signalbehandling och pd hogre systemnivder genom symbolisk
representation och logiska och spatiala resonemang.

I kombination utgdér denna utveckling grunden for att utveckla interaktiva
adaptiva marksensornét bestdende av flera sensornoder. Nitets egenskaper
bestdms sdvél av de ingdende nodernas forméga att registrera olika typer av
data som av nitets formaga att kombinera dessa data till meningsfull
information for beslutsfattare pd olika nivéer (Jayasimha, Iyengar &
Kashyap, 1991; Lobbia & Rakijas, 1997; Scheering & Knoll, 1998;
Goodman, 1999; Pottie. & Kaiser, 2000; Qi, Iyengar & Chakrabarty, 2001).
Kommunikation mellan sensornoderna 1 nétet, mellan olika sensornit och
mellan sensornit och beslutsfattare blir dirmed en grinssittande faktor i
systemet (Hintz, Carapezza, Law & Edwards, 1999; Sohrabi & Pottie,
1999).

Sammanfattningsvis bedomer vi att den tekniska utvecklingen kommer att
leda till mindre, ldttare och mer kvalificerade marksensorer. Samtidigt
bestdms systemeffekten till stor del av andra faktorer &n sensorns prestanda
(Agre & Clare, 2000). Formagan till datafusion, kommunikation och
systemintegration kommer att vara grianssittande (Akey, 1997). Dessutom
paverkas Dbeslutsforméga och beslutskvalitet av hur informationen
presenteras for beslutsfattarna (Jeppesen & Trellue, 1997). For att kunna
gora ritt avvagningar pa systemniva ar det viktigt att viga in sdvil tekniska
aspekter som anviandaraspekter (Wikberg, 2000).

3 Metod

Den huvudsakliga datainsamlingsmetoden i studien har varit intervjuer med
foretrddare for de tre typforbanden: mekaniserad bataljon, luftburen bataljon
och fallskdrmsjigargrupp. Intervjuerna genomfordes vid tre olika tillfallen
under hosten 2001. Vid intervjutillfillet fick forbandsforetridarna presentera
ett typiskt stridsscenario for sitt forband. Dérefter besvarade de frdgor om
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hur marksensorer skulle kunna understddja striden 1 detta scenario. Frdgorna
syftade till att identifiera ett antal sensorparametrar (se avsnitt 3). Dessutom
dokumenterade vi spontana kommentarer och synpunkter som
forbandsforetridarna framforde vid intervjutillfallet.

Vid intervjuerna anviande vi dven ett simulerat scenario baserat pa verkliga
data frdn en Ovning for att illustrera effekten av olika sensorparametrar i
stridstekniska scenarion. Vi anvinde MIND (Jenvald & Morin, 1998; Morin,
Jenvald, Worm, & Thorstensson, 1998) for att genomfora och visualisera
simuleringen.

4 Sensornitsparametrar

For att kunna jimfora och klassificera olika typer av marksensornit och
deras anvindbarhet 1 olika stridsfall definierade vi ett antal
sensorndtsparametrar. Parametrarna och deras virden presenteras i tabell 1.
Syftet med parametrarna var att finga egenskaper som paverkar sensorernas
anvindbarhet och tillginglighet, inte att fullstédndigt beskriva deras tekniska
egenskaper.

4.1 Formaga

Vi kan beskriva sensornitets Overgripande prestanda 1 termer av fyra
formagor.

e Uppticka: Nitets grundldggande formaga ar att upptdcka mal inom sitt
verkansomréde.

® [okalisera: Nitet kan med en viss precision och noggrannhet
lagesbestimma ett mal inom sitt verkansomrade.

e Klassificera: Nétet kan avgora om maélet tillhor ndgon kind kategori, till
exempel avgora om ett fordon ar bandgaende eller hjulgaende, eller om
det inte kan klassificeras.

e [dentifiera: Nitet kan avgora vilken individ malet ar, det vill siga
identifiera en viss person eller ett visst fordon.

4.2 Verkansprincip

Verkansprinciperna sammanfattar tekniska krav som kan ha stora
konsekvenser.

®  Riktningsverkan: Nitet kan var riktningskdnsligt, det vill sdga, ha
formaga bara 1 en viss riktning. Detta paverkar hur sensorndtet kan
grupperas och 1 forldngningen vilket transportmedel som kan anvédndas
for grupperingen.

e Energiutsindning: Grovt sett kan nitet klassificeras som aktivt eller
passivt beroende pa om det sidnder ut energi som reflekteras och
registreras som signaler i nitet, eller om det registrerar och behandlar
befintliga signaler. Energiutsdndning kan rdja sensornétet.



FOI-R--0343--SE

Tabell 1: Parametrar for klassificering av marksensornit.

Egenskap Viirden
Formaga

Upptécka Ja/Nej

Klassificera Ja/Nej

Identifiera Ja/Nej

Positionera Ja/Nej
Verkansprincip

Riktningsverkan Riktad/Oriktad

Energiutsdndning Aktiv/Passiv
Grupperingsprincip

Grupperingssatt Buren/Transporterad/Utskjuten

Styrning Manuell/Sjélvupprittande

Synlighet Synlig/Dold

Punkt Ja/Nej

Linje Ja/Nej

Yta Ja/Nej
Grupperingsparametrar

Avsténd till gruppering [km]

Tid till gruppering [min/timmar/dagar]
Kommunikationsprincip

Kommunikationsmedium Trad/Tradlos

Riktningsverkan Ja/Nej

Siktkrav Ja/Nej
Kommunikationsparametrar

Réckvidd [km]

Tid till rapport [min]
Uthallighet

Driftstid for systemet [timmar/dagar]

Underhall i gruppering Ja/Nej
Terrdngfaktorer

Oppen Ja/Nej

Smabruten Ja/Nej

Betéckt Ja/Nej

Urban miljo Ja/Nej

10
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4.3 Grupperingsprincip
Parametrarna som ror grupperingsprinciperna karaktdriserar utlaggningssétt
och konfiguration av nitet.

e  Grupperingssdtt: Nitet kan skjutas ut med ndgot vapensystem, till
exempel artilleri eller flyg, transporteras och spridas med fordon, eller
biras till grupperingsplatsen. Valet av grupperingssitt paverkar
precisionen i grupperingen av den enskilda sensorn och ddrmed hela
nétets funktion och prestanda.

e  Styrning: Olika néttyper har olika krav pa styrning av grupperingsplats.
Manuell gruppering medger en hoég grad av styrning av
grupperingsplats, men krdver ménsklig ndrvaro. Sjidlvupprittande nit
uppréttar sig autonomt, men maste hantera icke-optimala
grupperingsfall.

e  Synlighet: Ett nit kan ha krav pa dold gruppering for att dess ndrvaro
inte skall rdjas. I vissa fall spelar detta mindre roll, eller & omgjligt att
uppna.

e  Punkt: Nitet inriktas mot en punkt, till exempel i1 kanaliserande terridng.
Riktningskinsliga sensorer och sensorndt anvénds ofta pé detta sitt.

e [Linje: Nitet grupperas for att ticka en terrdngavskdrning dér
motstdndaren kan framrycka pé flera platser.

e Yra: Nitet grupperas for att uppticka och eventuellt spira enheter inom
ett omréde.

4.4 Grupperingsparametrar

Grupperingsparametrarna beskriver avstand och tider till
grupperingsterrangen fran utgangslaget.

e Avstand: Avstindet for gruppering paverkas huvudsakligen av
transportmedlet till grupperingsplatsen. Avstdndet for utskjutna
sensorndt begransas av det skjutande systemets porte.

e Tid: Med grupperingstid avses tiden fran beslut om utliggning tills nétet
ar grupperat och fungerar pa avsedd plats. Grupperingstiden ar beroende
av avstandet till grupperingsplatsen och av transportsittet.

4.5 Kommunikationsprinciper
Kommunikationsprinciperna ér avgorande for systemets prestanda. De har
ocksa konsekvenser for hur systemet kan grupperas.

o  Kommunikationsmedium: Valet av kommunikationsmedium ar fran
anviandningssynpunkt huvudsakligen ett val mellan traddlos eller
trddburen kommunikation.

®  Riktningsverkan: Vid trddlos kommunikation kan rundstrdlande eller
riktade system anvindas. Valet paverkar grupperingssittet.

11
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Optisk sikt: Vissa tekniska 16sningar for riktad tradlés kommunikation
forutsétter att sindare och mottagare har optisk sikt mellan varandra.
Detta begrénsar ytterligare mojligheterna att gruppera systemet.

4.6 Kommunikationsparametrar

De viktigaste parametrarna for kommunikationsprestanda ér riackvidden for
systemet och hur lang tid som forflyter mellan det att en hindelse intréaffar
och att den rapporteras.

Rdckvidd: Réackviddskravet for kommunikation i ett sensornét bestims
delvis av hur systemgrinserna dras. Till exempel kan ett sensornit
kommunicera lokalt med begrinsad rickvidd, samtidigt som det kan
anslutas till en satellitlink for global atkomst. Den grénsséttande
parametern dr dd rickvidden for lokal kommunikation.

Tid till rapport: Det finns ett val mellan system som larmar och
kommunicerar upptéckter genast och system som lagrar data och sidnder
dessa vid ldgliga eller forutbestdmda tillfallen.

4.7 Uthallighet

Uthéllighetsparametrarna beskriver faktorer som paverkar driftstiden for
marksensorndtet 1 grupperingsterrangen.

Driftstid: Denna parameter beskriver ett bedomt krav pa driftstid med
hénsyn till uppgiftens karaktér i scenariot. Driftstiden kan forldngas om
sensorndtet kan underhallas 1 grupperingsterrangen.

Underhdll i grupperingsterrdngen: Om det finns mojlighet att
underhalla sensornétet i grupperingsterrangen kan personal byta batterier
samt rensa bort snd och smuts for att 6ka uthéllighet och prestanda.

4.8 Terriangfaktorer

Terrdngfaktorerna anger i vilken typ av terrdng som sensorndtet skall
fungera i scenariot.

Oppen terriing
Smabruten terring
Betdckt terring

Urban terring

12
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Figur 1: Marksensornédt for Overvakning av anfallsmdl och flanker vid
mekaniserad strid. Fjdrrutlagda marksensornédt skapar underrittelser om
laget i anfallsmalen. De anvinds dessutom for att overvaka aktiviteter i
forbandets vénstra flank under anfallsrorelsen.

5 Scenarion

For att konkretisera diskussionerna utformade vi ett antal scenarion i
samarbete med anvidndarna vid de olika forbandstyperna. Syftet var att
belysa krav och egenskaper hos marksensornidten 1 olika stridstekniska
situationer. Valet av scenarion styrdes 1 hog grad av anvindarna. Det betyder
att deras synsétt och upplevda problem har stort inflytande pa analysen.

Variationer pa scenariona kan forekomma sdvdl i nationella som
internationella insatser. Vissa av scenariona utgar fran och motiveras av
problemstillningar som &r sdrskilt tydliga 1 internationella insatser, till
exempel vid eftersok av misstiankta krigsforbrytare. Inte i nadgot avseende
skall scenariona anses var slutgiltiga eller uttdmmande. I stillet bor de
betraktas som en utgdngspunkt for analysarbetet och som ett sitt att fora ned
resonemangen kring interaktiva adaptiva marksensornét pa en konkret och
handfast niva.

5.1 Mekaniserad strid

I avsnittet mekaniserad strid finns endast ett scenario. Detta scenario
behandlar anfallsstrid. Andra stridssdtt kan analyseras dels med
utgdngspunkt fran detta scenario, dels genom att betrakta andra scenarion
som behandlar liknande fragestillningar.

13
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Scenariot belyser ett antal viktiga frdgor som kretsar kring hur vi kan
undvika att forbandets potentiellt hoga stridstempo begrinsas av ett
otillrickligt informationsunderlag. Marksensornidt kan anvindas pd tva
principiellt skilda sitt (se figur 1). Dels kan de ge underrittelser om
terrdingen och ldget pd platser som vi avser utnyttja for vara forbands
gruppering, till exempel anfallsmal. Dels kan de ge information om ldget pa
platser som vi inte avser att utnyttja men som motstdndaren kan tdnkas
anvinda, till exempel flanker eller potentiella grupperingsplatser for olika
vapensystem.

Mekaniserad strid kdnnetecknas av hogt stridstempo. For direkt understodja
denna verksamhet pa verkstillande forbandsnivd maste marksensorniten
disponeras av forbandet och grupperas med dess egna resurser. For att
gruppera nidten 1 anslutning till anfallsmdl och pd flanker i den takt
forbandet rycker fram fordras 16sningar for utskjutning av sensornit. Dessa
ndt maste ha formaigan att autonomt uppritta sig och verka 1 terrdngen.

Grupperingsavstianden begridnsas av bataljonsartilleriets port¢. Om andra
transportresurser disponeras, till exempel helikopter, flyg eller UAV, kan
avstaindet utdkas. Dock madéste kommunikationsrickvidden oOkas 1
motsvarande grad. Nétets forvéntade driftstid motsvaras av tiden for att
genomfOra operationen 1 omridet, det vill sdga inte mer dn 24 timmar.
Tabell 2 redovisar parametrarna for detta scenario.

5.2 Urban strid

Den urbana terringen kdnnetecknas av stor fordnderlighet till foljd av
stridsaktiviteter och en mingd dolda framryckningsvdgar genom byggnader,
tunnlar och kulvertar. Den odverskadliga terringen medfor korta
stridsavstdind och Overraskande sammanstdtar med risk for sdvil
overrumpling som vddabekdmpning. Stora méangder trupp behdvs for att
behirska ett omrade. For fallet strid i urban terring inkluderar vi tva
scenarion som belyser specifika problem 1 denna terring: det
tredimensionella stridsfdltet och behovet av skydd i manga riktningar.

I den urbana terrdngen dr det mycket svért att fjarrutligga marksensorniit.
Det troliga grupperingssittet dr att soldater medfor sensornoderna och
grupperar dem manuellt.

5.2.1 Overvakning av tunnelsystem

Att overvaka dolda framryckningsvégar dr viktigt for att undvika att bli
Overraskad. Samtidigt dr det svért att avdela personal frén redan begrinsade
resurser for denna uppgift. Marksensornit kan hjilpa forbanden att dvervaka
stridsfdltet 1 den urbana miljon. Tabell 3 beskriver parametrarna for ett
scenario dér tunneldvervakning ingdr som en viktig komponent.

I detta scenario antar vi att sensorndtet bestar av ett antal sensornoder som
kan placeras ut pa olika platser i ett tunnelsystem. Varje sadan nod riktas in
mot ett tunnelavsnitt och har formagan att uppticka och klassificera objekt
som ror sig 1 tunneln. En forsta nivé av klassificering &r att skilja mellan en
minniska och ett djur. Det finns dock behov av att kunna skilja mellan civila
och kombattanter och av att kunna skilja vén fran fiende.
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Tabell 2: Sensorparametrar for scenariot mekaniserad anfallsstrid

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Skilja harda mal frén
mjuka
Identifiera Nej
Positionera Ja Eldledning
Verkansprincip
Riktningsverkan —
Energiutsdndning —
Grupperingsprincip
Grupperingssatt Utskjuten
Styrning Sjdlvupprittande
Synlighet —
Punkt Nej
Linje Ja For dvervakning av flank
Yta Ja For overvakning av
anfallsmal
Grupperingsparametrar
Avsténd till gruppering 10 km Inom porté for
bataljonsartilleriet
Tid till gruppering < 5 minuter
Kommunikationsprincip
Kommunikationsmedium Tradlos
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Réckvidd <20 km Inom anfallsomradet
Tid till rapport <1 min Sa snart som mojligt

Uthallighet
Driftstid for systemet

Underhall i gruppering
Terrédngfaktorer

Oppen

Smébruten

Betéckt

Urban miljo

< 24 timmar
Nej

Ja
Ja
Ja
Nej

Typiskt 12—16 timmar

Speciella krav stélls
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Tabell 3: Sensorparametrar for tunneldovervakning i urban strid.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Djur eller ménniska
Civil eller soldat (?)
Identifiera Nej
Positionera Nej
Verkansprincip
Riktningsverkan Riktad
Energiutsdndning —
Grupperingsprincip
Grupperingssatt Buren
Styrning Manuell
Synlighet —
Punkt Ja
Linje Nej Kanaliserande terrang
Yta Nej Kanaliserande terrdng
Grupperingsparametrar
Avsténd till gruppering < 3km I anslutning till
stridsomradet
Tid till gruppering < 2 timmar
Kommunikationsprincip
Kommunikationsmedium Trad Under jorden
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Rackvidd <3 km Inom grupperingsomradet
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet < 2 veckor
Underhall i gruppering Ja
Terrdngfaktorer
Oppen Nej
Smabruten Nej
Betéackt Nej
Urban miljo Ja
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Figur 2: Marksensornét och fjarrutldsta vapen som flankskydd i urban milj6.
Marksensorndtet forvarnar nir enheter ror sig in mot forbandets omréade.
Fjarrstyrda fordonsminor kan verka mot framryckningsvégarna.

5.2.2 Flankskydd med fjirrstyrda riktade vapen

For att kunna skydda forbandets gruppering finns ett behov av att ticka
manga riktningar samtidigt. Genom att anvdnda marksensorndt i
kombination med riktade och fjirrutlosta vapen kan detta behov tillgodoses
med begrinsade resurser.

I detta scenario ar ett infanteriforband grupperat 1 bebyggelsen for att 16sa en
forsvarsuppgift. In mot grupperingsplatsen leder flera védgar som
motstandaren kan tinkas anvdnda. Langs vigarna grupperas marksensorer
och vapen med riktad verkan 1 kombination med marksensorer som kan ge
underlag for att avfyra vapnen. Figur 2 illustrerar principen for hur denna
uppgift kan 16sas. Tabell 4 beskriver sensornitets parametrar. Avgorande 1
detta scenario ar dels att sensorerna maste kunna ge tillrackligt underlag for
att avfyra vapnen med godtagbar sdkerhet. Det vill sdga bekdmpning av
icke-kombattanter eller egen trupp maste undvikas. Detta stéller hoga krav
pa sensornitets formaga att klassificera mal, men kommer ocksa att kriava
ndgon typ av igenkdnningssystem.
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Tabell 4: Sensorparametrar for flankskydd 1 urban strid.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Civil eller soldat
Vin eller fiende
Identifiera Nej
Positionera Ja Utlosa vapen kontrollerat
Verkansprincip
Riktningsverkan Riktad
Energiutsdndning Passiv Risk for upptéckt
Grupperingsprincip
Grupperingssatt Buren
Styrning Manuell
Synlighet Dold Risk for upptéckt
Punkt Ja
Linje Nej Kanaliserande terrang
Yta Nej Kanaliserande terrdng
Grupperingsparametrar
Avsténd till gruppering < 3km I anslutning till
stridsomradet
Tid till gruppering < 2 timmar
Kommunikationsprincip
Kommunikationsmedium Trad Risk for upptiackt och
storning
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Rackvidd <3 km Inom grupperingsomradet
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet < 2 veckor
Underhall i gruppering Ja Dock risk for upptackt
Terrédngfaktorer
Oppen Nej
Smabruten Nej
Betéckt Nej
Urban miljo Ja
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Av psykologiska skdl kommer den som skall avfyra vapnet att vilja ha
nagon form av visuell bekriftelse pa att sensorndtets malklassificering &r
rimlig innan han utloser elden. Bildalstrande sensorer kommer darfor att
behdvas 1 detta scenario. Dessa kan dock vickas upp av andra typer av
sensorer som detekterar nirvaro av potentiella mal.

5.3 Strid med specialforband

Specialforband kan forvéntas f4 6kad anvéndning i ett flertal olika roller i
savil nationella som internationella insatser. I detta avsnitt belyser vi fem
scenarion ddr sddana enheter utnyttjar marksensornit bade for att
understddja sin egen strid och for att tillgodose hogre chefers
underriéttelsebehov.

Genom att specialforband ofta 18ser uppgifter i av motstandaren behérskad
terrdng har de ett stort behov av att upptrdada dolt. Ett problem ir att ett dolt
upptrddande ofta gor det svért att 16sa uppgiften. Om uppgiften ar att
observera motstdndarens aktiviteter finns det en pataglig risk att sjilv bli
upptickt och bekdmpad. Marksensornét kan underlitta denna uppgift 1 tva
avseenden. Dels kan de minska risken for upptickt genom att endast
sensorerna behdver kunna observera motstdndaren. Forbandet kan grupperas
pé en skyddad plats. Dels kan de bidra till egenskyddet genom att skapa en
bittre bild av ldget runt sjidlva grupperingsplatsen.

5.3.1 Egenskydd vid specialforband

Genom att 1ita ett marksensorndit Overvaka terrdngen runt
grupperingsplatsen kan forbandet minska antalet poster, vilket medger mer
vila och dirmed ldngre uthdllighet. Dessutom kan ett storre omrade
overvakas vilket ger ldngre forvarningstider om ett hot ndrmar sig.
Beslutsunderlaget for hotbeddmning blir battre vilket minskar risken for att
operationen rdjs genom dtgirder orsakade av falsklarm. Kraven pa
sensorndtet dr att kunna klassificera mal som hot eller inte hot. Dessutom fér
det inte pd ndgot sitt roja forbandets gruppering. Tabell 5 sammanfattar
parametrarna for detta scenario.

5.3.2 Ytovervakning i vagfattig terring
Detta dr en klassisk uppgift for fjarrspaningsforband. Uppgiften 16ses
normalt genom att en fallskdrmsjdgarpatrull placeras vid varje intressant vig
for att under ldng tid observera och rapportera trafiken pd vigen. Dessa
rapporter bidrar till hogre chefs beslutsunderlag. Marksensorndt kan
understddja denna uppgift i tre avseenden.
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Tabell 5: Sensorparametrar for egenskydd vid specialforband

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Hot eller ej hot
Identifiera Nej
Positionera Nej
Verkansprincip
Riktningsverkan Riktad Mot végar, strék,
trapphus, korridorer,
hissar
Energiutsdndning Passiv Risk for upptéckt
Grupperingsprincip
Grupperingssatt Buren Viktfaktorn avgdrande
Styrning Manuell
Synlighet Dold Risk for upptéckt
Punkt Ja
Linje Ja
Yta Ja
Grupperingsparametrar
Avsténd till gruppering <1000 meter
Tid till gruppering < 2 timmar
Kommunikationsprincip
Kommunikationsmedium — Uppgiftsstyrd,
moduluppbyggd
Riktningsverkan —
Siktkrav —
Kommunikationsparametrar
Rackvidd < 1000 meter Till grupperingen
Tid till rapport <1 min Snarast
Uthéllighet
Driftstid for systemet > 30 dagar
Underhall i gruppering Nej Risk for upptackt
Terrdngfaktorer
Oppen Ja
Smébruten Ja
Betéckt Ja
Urban miljo Ja

20



FOI-R--0343--SE

Figur 3: Marksensornit vid ytovervakning i végfattig terrdng. Anvdndningen
av marksensorndt medger en tillbakadragen och skyddad gruppering av
enheten som grupperar och betjdnar sensornitet.

For det forsta kan patrullen grupperas tillbakadraget i skyddad terrding om
sensorndtet observerar vdgen. Detta minskar risken for upptickt. For det
andra kan en patrull 6vervaka flera vigavsnitt genom att flera sensorer eller
sensorndt kan grupperas och betjdnas av en patrull. Se figur 3 for ett
exempel pd detta. For det tredje skulle patrullen kunna erséttas helt av ett
autonomt sjilvuppréttande sensornit. Detta alternativ innehdller dock flera
svarigheter som till exempel behovet av en sjdlvupprittande
kommunikationsldnk med 14ng ridckvidd. Tabell 6 redovisar parametrarna
for sensorndtet 1 fallet ytovervakning med personal pd plats 1
grupperingsomradet.
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Tabell 6: Sensorparametrar for ytovervakning med specialférband 1 végfattig
terrang.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Antal och typ av personer
och fordon
Identifiera Ja Speciella individer
Positionera Nej
Verkansprincip
Riktningsverkan Riktad Mot végar och strak
Energiutsdndning Passiv Risk for upptéckt
Grupperingsprincip
Grupperingssatt Buren Viktfaktorn avgorande
Styrning Manuell
Synlighet Dold Risk for upptéckt
Punkt Ja Flera punkter inom
omréde
Linje Nej
Yta Ja Flera métpunkter
Grupperingsparametrar
Avsténd till gruppering > 1000 km Internationellt/nationellt
Tid till gruppering > 3 dagar
Kommunikationsprincip
Kommunikationsmedium — Uppgiftsstyrd,
moduluppbyggd
Riktningsverkan —
Siktkrav —
Kommunikationsparametrar
Réckvidd <10 km Inom uppdragsomradet.
Till uppdragsgivare och
avnidmare dock mer én
1000 km
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet > 30 dagar
Underhall i gruppering Ja Dock risk for upptackt
Terrédngfaktorer
Oppen Ja
Smébruten Ja
Betéckt Ja
Urban miljo Nej
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Figur 4: Marksensornit for ytovervakning i urban miljo. Genom anvandning
av  marksensorndt kan observationsuppgiften 10sas samtidigt som
observationsplatsen grupperas tillbakadraget i bebyggelsen, vilket ger goda
mojligheter till skydd.

5.3.3 Ytovervakning i urban terring

Ytovervakning kan givetvis ocksd genomforas i urban terring. Figur 4
illustrerar detta fall. Vi uppnar samma fordelar som i scenariot i vigfattig
terrdng, ndmligen att forbandet kan gruppera tillbakadraget och dolt. Tabell
7 beskriver parametrarna for detta scenario. I likhet med foregdende scenario
16ser forbandet denna uppgift under lang tid.
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Tabell 7: Sensorparametrar for ytovervakning med specialférband i urban
miljo.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Antal och typ av personer
och fordon
Identifiera Ja Speciella individer
Positionera Nej
Verkansprincip
Riktningsverkan Riktad Mot végar och strak
Energiutsdndning Passiv Risk for upptéckt
Grupperingsprincip
Grupperingssatt Buren Viktfaktorn avgorande
Styrning Manuell
Synlighet Dold Risk for upptéckt
Punkt Ja Flera punkter inom
omréde
Linje Nej
Yta Ja Flera métpunkter
Grupperingsparametrar
Avsténd till gruppering > 1000 km Internationellt/nationellt
Tid till gruppering > 3 dagar
Kommunikationsprincip
Kommunikationsmedium Tradlost
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Rackvidd <3 km Inom uppdragsomradet.
Till uppdragsgivare och
avnidmare dock mer én
1000 km
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet > 30 dagar
Underhall i gruppering Ja Dock risk for upptackt
Terréngfaktorer
Oppen Nej
Smabruten Nej
Betéckt Nej
Urban miljo Ja
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Figur 5: Ytovervakning med marksensorndt i végrik terrdng for att skapa
underrittelseunderlag for precisionsinsats med annat forband. I detta
exempel Overvakas végar och strdk for att bestimma 1 vilket omréde ett
efterspanat objekt befinner sig. Nar tillrackligt underlag finns kan
militdrpolisforbandet sattas in.

5.3.4 Ytovervakning for precisionsinsats

Marksensorndt kan anvéindas for att skapa beslutsunderlag for insats med
andra forband eller vapensystem. Det hir scenariot exemplifierar behovet av
att kunna lagesbestimma ett rorligt mal med tillrdcklig precision for att
kunna genomfGra en precisionsinsats. Mélet kan vara en enskild eftersokt
person eller ett fordon som transporterar kontraband. Detta scenario kan
forekomma sdvil nationellt, till exempel 1 jakt pd sabotageforband, eller
internationellt exempelvis 1 samband med vapensmuggling eller
krigsforbrytelser.

Figur 5 illustrerar scenariot ddr marksensornit anvédnds for att dvervaka ett
antal vdgar for att skapa beslutsunderlag for en insats med ett
militdrpolisforband. Detta dr ett exempel pa ett snabbare forlopp &n den
traditionella Overvakningen under lang tid. Eftersom uppgiften binder
kvalificerade resurser genomfors den troligen pa indikationer om att en
misstdnkt transport dr pa vdg mot omradet. Grupperingstiderna och
grupperingsavstdnden blir kortare. Kraven pd ett fullstindigt dolt
upptradande kan minska. Tabell 8 sammanfattar sensornédtsparametrarna for
detta scenario.
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Tabell 8: Sensorparametrar for ytovervakning med specialforband 1 vigrik
terrdng 1 syfte att skapa underlag for en precisionsinsats med annat forband.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Antal och typ av personer
och fordon
Identifiera Ja Speciella individer
Positionera Ja Lokalisera till omrade
Verkansprincip
Riktningsverkan Riktad Mot végar och strak
Energiutsdndning —
Grupperingsprincip
Grupperingssatt Buren/
Transporterad
Styrning Manuell
Synlighet Dold
Punkt Ja T. ex. vag
Linje Nej
Yta Ja T. ex. korsning
Grupperingsparametrar
Avsténd till gruppering <100 km
Tid till gruppering < § timmar
Kommunikationsprincip
Kommunikationsmedium Tradlost
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Rackvidd <30 km Inom uppdragsomradet.
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet <7 dagar
Underhall i gruppering Ja
Terrdngfaktorer
Oppen Ja
Smébruten Ja
Betéckt Ja
Urban miljo Nej
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Figur 6: Marksensornit for dold 6vervakning mot ett fast objekt 1 syfte att
omhinderta personer som vistats vid objektet. Overvakning mot omrédet
runt byggnaden kombineras med punktdvervakning av infartsvdgar och
dorrar. Posteringar i omradet dr beredda att omhénderta personer som besokt
objektet.

5.3.5 Overvakning av fast objekt

I manga fall finns behov av att Gvervaka ett visst objekt for att kartligga och
dokumentera verksamheten vid objektet och vilka individer som besdker
objektet. Denna information kan sedan ligga till grund f6r ingripanden mot
objektet, mot verksamheten som bedrivs dir och mot personer som kan
kopplas till objektet eller verksamheten. Marksensornédt kan stddja denna
uppgift genom att samla in och distribuera information fran objektet och
verksamheten 1 dess narhet.

Figur 6 visar ett scenario didr Overvakning av en byggnad dir illegal
verksamhet bedrivs skall leda till att individer som vistats i byggnaden skall
omhindertas. En patrull har déarfor uppréttat ett marksensornit som
Overvakar omradet runt byggnaden, tillfartsvigen, samt dorrarna till huset. I
anslutning till vdgarna in i omradet finns posteringar som har till uppgift att
omhinderta personer grundat pa information frdn sensornitet, som till
exempel bilder pa personer som har besokt byggnaden. Tabell 9 redovisar
parametrarna for detta scenario.
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Tabell 9: Sensorparametrar for Overvakning av ett fast objekt med
specialforband som grund for att gripa personer som besokt objektet.

Egenskap Viirden Kommentar
Formaga
Upptécka Ja
Klassificera Ja Antal och typ av personer
och fordon
Identifiera Ja Speciella individer
Positionera Nej
Verkansprincip
Riktningsverkan Rikt. Mot végar, strék och
dorrar.
Energiutsdndning Passiv Risk for upptéckt
Grupperingsprincip
Grupperingssatt Buren
Styrning Manuell
Synlighet Dold
Punkt Ja Ex. vig, dorr
Linje Nej
Yta Ja Ex. runt byggnad
Grupperingsparametrar
Avsténd till gruppering <100 km
Tid till gruppering < § timmar
Kommunikationsprincip
Kommunikationsmedium Tradlost
Riktningsverkan Nej
Siktkrav Nej
Kommunikationsparametrar
Rackvidd <30 km Inom uppdragsomradet.
Tid till rapport <1 min
Uthéllighet
Driftstid for systemet > 30 dagar
Underhall i gruppering Nej Risk for upptackt
Terrdngfaktorer
Oppen Ja
Smébruten Ja
Betéckt Ja
Urban miljo Ja
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5.4 Jamforelse och resultat

I detta avsnitt jimfor vi parametrarna for de olika scenariona med avsikten
bade att hitta gemensamma krav och behov och att finna avgorande
skillnader. Tabell 10 sammanfattar parametrarna for de dtta scenarion som
vi har beskrivit.

5.4.1 Formaga

Det rader samstdmmighet mellan scenariona att formagan att upptdcka mal
maste kombineras med ndgon form av klassificering. Avsikten ar i forsta
hand att undvika falsklarm genom att sensorsystemet kan avgora om maélet
utgor ett hot eller inte. Mera avancerade klassificeringsbehov forekommer 1
en del av scenariona. Identifiering &r en viktig formaga i de scenarion som
har en pétaglig inriktning mot internationella operationer. Formégan att
dokumentera héndelseforlopp och knyta individer till olika platser é&r
avgorande for att kunna lagfora forbrytare. Positionering &r en forméiga som
mdste kombineras med en beskrivning av vilken precision och noggrannhet
som systemet har. Vapeninsatser baserade pa sensordata kraver att malet &r
noggrant ldgesbestdmt och sékert klassificerat.

5.4.2 Verkansprinciper

Verkansprinciperna péverkar grupperingssitt och transportmetoder samt
risken for upptickt. Sensorer med riktningsverkan kriver manuell
gruppering eller motsvarande tekniska 16sningar for att finna en plats som
ger goda sensorforhallanden i den dnskade riktningen. Aktiva sensorer kan 1
manga fall ge béttre data men Okar risken for upptickt och motverkan.
Passiva sensorer sidnder inte ut energi som kan fangas upp av motstdndarens
detektorer.

5.4.3 Grupperingsprincip

Grupperingsséttet och styrning av grupperingsplatsen bestims bland annat
av forbandstypens uppgifter och upptrddande. I mekaniserad strid &r hogt
tempo viktigare &n det dolda upptriddande som kénnetecknar
specialforbandens strid. Ett sérskilt behov vid internationella insatser &r att
overvaka omrdden dér véra forband inte kan upptrdda, men som anvénds for
olika dndamal av andra grupper. Ett exempel dr minerade omraden dér vissa
véigar kan vara framkomliga om man accepterar en hog risk for forluster.
Risknivan kan 1 detta fall vara acceptabel for motstdndaren men oacceptabel
for véra forband. Marksensorndt som fjérrgrupperas i terrdngen kan vara en
16sning pé detta problem. Om sensorerna skall grupperas mot en punkt, mot
en linje eller inom en yta bestdms av uppgiften.

5.4.4 Grupperingsparametrar

Beroende pa forbandstypen och uppgiften varierar grupperingsavstinden
mellan enstaka kilometer och hundratals mil. Grupperingstiderna varierar pa
motsvarande sitt.
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Tabell 10: Sammanfattning av sensorparametrarna for de atta stridssenariona

Egenskap § § . @ 2 2
g = ] 8 ] S
8 % Séj < S E‘. :% % >
S T &8 S5 I: :
S S S S S §§% ®L
= S S S g5 2= S S
S T Y 5 0z 33 ¥R &&
2 =3 g = Sy S SERSY N
= 0Q (SIS QL S e ~. v X 9 <
Formaga
Upptécka Ja Ja Ja Ja Ja Ja Ja Ja
Klassificera Ja Ja Ja Ja Ja Ja Ja Ja
Identifiera Nej Nej Nej Nej Ja Ja Ja Ja
Positionera Ja Nej Ja Nej Nej Nej Ja Nej
Verkansprincip
Riktningsverkan  — Rikt. Rikt. Rikt. Rikt. Rikt. Rikt. Rikt.
Energiutsdndning — — Passiv  Passiv  Passiv Passiv — Passiv
Grupperingsprincip
Grupperingssétt Utskj. Buren Buren Buren Buren Buren B./Tp. Buren
Styrning Sjilv.  Man. Man. Man. Man. Man. Man. Man.
Synlighet — — Dold Dold  Dold Dold Dold Dold
Punkt Nej Ja Ja Ja Ja Ja Ja Ja
Linje Ja Nej Nej Ja Nej Nej Nej Nej
Yta Ja Nej Nej Ja Ja Ja Ja Ja
Grupperings-
parametrar
Avstand 10km <3km <3km <lkm >10’km >10’km <10°km <10’km
Tid <Smin <2h <2h <2h >3d >3d <8h <8h
Kommunikations-
princip
Medium Tradl. Trad Trad — — Tradl. Tradl. Tradl.
Riktningsverkan ~ Nej Nej Nej — — Nej Nej Nej
Siktkrav Nej Nej Nej — — Nej Nej Nej
Kommunikations-
parametrar
Réckvidd <20km <3km <3km <lkm <I0km <3km <30km <30 km
Tid till rapport <Imin <Ilmin <lmin <Ilmin <lmin <Imin <lmin <l min
Uthallighet
Driftstid <24h <14d <14d >30d >30d >30d <7d >30d
Underhall Nej Ja Ja Nej Ja Ja Ja Nej
Terrdngfaktorer
Oppen Ja Nej Nej Ja Ja Nej Ja Ja
Smabruten Ja Nej Nej Ja Ja Nej Ja Ja
Betéckt Ja Nej Nej Ja Ja Nej Ja Ja
Urban milj6 Nej Ja Ja Ja Nej Ja Nej Ja

Forklaring: 4 — timmar, d — dygn
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5.4.5 Kommunikationsprinciper

Den viktigaste faktorn dr huruvida kommunikationen dr trddbunden eller
tradlos. 1 fallet med avstandslagda, sjdlvuppréttande sensorndt dr tradlos
kommunikation det enda alternativet. I andra fall styrs valet av
kommunikationsmedium av terringen och risken for upptéckt.
Riktningsverkande kommunikation och krav pa optisk sikt har inte funnits i
nagot scenario.

5.4.6 Kommunikationsparametrar

Gemensamt for alla scenarion dr att sensorndtet skall rapportera intraffade
hiandelser genast. Att tidskravet uttrycks som att kommunikation skall ske
inom en minut dr en konvention. For att kunna anvidnda informationen for
vapeninsatser dr en minut for lang tid.

Réackvidden maéste definieras med hédnsyn till vem som dr anvindare av
informationen. Nir sensorerna anvidnds primért for att stddja det egna
forbandets strid ar det tillrackligt att forbandets enheter kan ta emot den. I de
fall dar uppdragsgivaren befinner sig tusentals kilometer fran sensornitet
stills helt andra krav. For fallet ytovervakning med specialférband har
kraven stéllts med hénsyn till att informationen primért sammanstélls och
bearbetas vid den patrull som grupperar sensorndtet. Dess rapporter sédnds
sedan till hogre chef pd ordinarie sambandsvidgar. Om sensornétet integreras
1 hogre chefs ledningssystem behover informationen fran sensornitet kunna
lankas vidare.

5.4.7 Uthéllighet

Kraven pé driftstid varierar beroende pé typen av sensornédt och den uppgift
som det skall 16sa. I den ena extrempunkten finner vi det sjdlvuppréttande
ndtet som skall understddja det mekaniserade forbandets anfallsstrid under
12 till 16 timmar. I den andra befinner sig nétet for ytovervakning under mer
an 30 dagar. Mgjligheten att underhélla nitet pa grupperingsplatsen paverkar
kraven pa utrustningen for att uppna denna driftstid. En viktig faktor &r hur
utrustningen kan stromforsorjas under driftsperioden. Kan tillricklig
batterikapacitet grupperas tillsammans med sensorerna i nétet? Kan solceller
anvindas? Kan batteripaketet bytas ut av personal pa plats? Kan en
effektsnal sensor kontinuerligt Gvervaka ett omrade och vicka upp en
effektkrdvande hogprestandasensor nidr ett mal uppticks inom dess
verkansomrade?

5.4.8 Terringfaktorer

Den viktigaste slutsatsen frdn denna punkt dr att urban terring stiller
specifika krav bade pa de stridande forbanden och pé deras anvdndning av
marksensornit.
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Figur 7: Transparens 1 hierarkiska sensornét. Huruvida underliggande nivéer
realiseras med hjédlp av autonoma sjidlvupprittande sensorer eller med
manuellt grupperade och betjdnade sensorer blir ointressant pd ndsta niva i
informationssystemet. I stillet kommer noderna att karaktériseras 1 termer av
vilken typ av information de kan ldmna och dess precision och
tillgdnglighet.

6 Diskussion

Framtidens nétverksforsvar (Alberts, Garstka & Stein, 1999) bygger pa
tanken att informationsoverlige kan skapa avgorande fordelar 1
konfliktsituationer. Att skapa och uppritthalla ett sddant dverldge kraver att
data fran ménga olika kéllor kan transformeras till relevant information for
de beslutsfattare som har ansvaret och resurserna var de &n befinner sig. Det
maste alltsd finnas en informationsstruktur som &r kopplad till och
dimensionerad for att tillgodose detta behov. Denna struktur maste vara
uppgiftsorienterad och logiskt separerad savil fran de fysiska system som
implementerar ~ kommunikationsldnkar, databaser, sensorer  och
ledningsplatser som fran de organisatoriska enheter som har ansvaret for att
forvalta dem. Informationsstrukturen dr uppgiftsorienterad. Uppgiften stéller
krav pa vilken information som maéste finnas, ndr den behdvs och var den
behovs. Olika uppgifter stéller skilda krav.

Om vi godtar resonemanget far det konsekvenser for hur vi bygger system
och organiserar verksamhet kring dem. Till exempel leder resonemanget till
att det &r principiellt fel att frdga vilken typ av sensor vi skall skaffa och pé
vilken dataldnk den skall kommunicera innan vi har gjort klart for oss vilka
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uppgifter vi skall 16sa och vilken information detta kraver. Vi maste ocksa
acceptera att samma slags data kan samlas in pé olika sétt. Det dr inte viktigt
annat dn om det paverkar hur beslutsfattaren kan omvandla dem till nyttig
information for att 16sa sin uppgift. Figur 7 illustrerar detta resonemang med
hjdlp av tvd marksensorndt som ingadr som delsystem 1 ett
informationssystem. Tekniskt och organisatoriskt dr det givetvis stor
skillnad pa om vi realiserar nitet med hjidlp av autonoma sensorer eller med
manuellt upprittade sensorer. Ur systemsynvinkel dr dock dessa system bara
tvd noder 1 ett nitverk som har till uppgift att leverera uppdragsrelevant
information. Hur data samlas in och kommuniceras ar inte intressant ur
denna synvinkel.

7 Slutsatser

Tva ytterligheter av interaktiva adaptiva marksensornédt framtrider ur
undersokningen och analysen: det sjdlvupprittande autonoma nitet och det
manuellt grupperade nétet med sjilvstindiga kvalificerade sensorer. Den
forsta typen av sensorndt kan karaktériseras i termer som:

e Avstindsutlagt

e Sjdlvupprittande

e Autonomt

e  Snabbgrupperat

e Kort driftstid

e Systemeffekt genom samverkan mellan enkla delkomponenter
Den andra typen av sensornit har egenskaper som:

e  Manuellt transporterat

e Manuellt grupperat

e  Manuellt dvervakat

e Lang grupperingstid

e Lang driftstid

e Systemeffekt genom lankning av kraftfulla, sjdlvstindiga sensorer

Mellan dessa ytterligheter finns givetvis mdnga tdnkbara kombinationer.
Négra saddan kombinationer har vi belyst i de scenarion som vi har
diskuterat. En uppgift for forskning och utveckling inom omradet
marksensornit ér att finna effektiva tekniska och organisatoriska l6sningar i
detta spektrum. En god 16sning utgér fran de behov som nétet skall fylla och
balanserar anvindarnas krav, tekniska l0sningar och organisatoriska
malsdttningar. Interaktiva adaptiva marksensornidt har en viktig roll i
framtidens nétverksforsvar.
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