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1. Inledning

Dennarapport innehdller en analys av omradet I T-forsvar, vilken enligt uppdraget
ska:

... vara en utgangspunkt for FM att formulera ett program for omradet
och for att inrikta bestallningar mot en verblick av tillganglig kompe-
tens.

Distribuerade informationssystem &r, eller kommer snart att vara, en viktig del av de
flesta organisationer och storre tekniska system. Dérmed utgor sékerheten hos dessa
informationssystem en forutsdttning for val fungerande system, organisationer och
samhéllen. IT-forsvar & en bendmning for alla de mekanismer och organisationer som
verkar for upprétthallandet av sakerheten hos de distribuerade informationssystemen.
Begreppet I T-forsvar inkluderar sal edes defensiva savél som offensiva metoder och
tekniker.

Utvecklingsriktningen mot alt stérre integration mellan informationssystem resulterar
I vitt omfattande distribuerade system, vilkas sdkerhet med stor sannolikhet kommer
att utséttas for omfattande prov. Darfor &r det av ytterstavikt att helhetsgrepp tas pa
de faktorer som paverkar sakerhetsnivaernai de framvaxande strukturerna. Punktvisa
insatser utan helhetssyn leder snabbt till en kaotisk situation dér inte ens grova upp-
skattningar av sakerhetsnivan & majliga och dar nyttan av ytterligare insatser inte gar
att validera.

1.1 Arbetets genomférande och avgransningar

Arbetet har genomforts pa FOI inom ramen for projektet | T-forsvar. Detta projekt be-
stér av tva huvuddel ar:

0 Enomradesanalys, vilken har resulterat i denna rapport.

o En projektberedning for breda projekt, vilken genom att klargéra FOIs verk-
samhet och kompetens samt foresla nya projekt ger forutséattningarna for en bred
satsning inom omradet I T-forsvar.

| arbetet med omradesanalysen har representanter fran avdel ningarna Férsvarsanalys,
Systemteknik och Ledningssystem deltagit. Ett arbetsinternat genomfordes 14 - 15
augusti 2001 i Nykoping med deltagare fran FOI enligt foljande: E Anders Eriksson,
Viiveke Fak, Jonas Hallberg, Amund Hunstad, Eva Mittermaier, Leif Mansson och
Soren Palmgren. Ett uppfdljningsméte hollsi Linkdping 25 september 2001 med del-
tagare fran FOI enligt foljande: E Anders Eriksson, Viiveke Fak, Jonas Hallberg,
Amund Hunstad, Eva Mittermaier och Sten-Ake Nilsson. Kommentarer pé en preli-
minar version av promemorian har inkommit fran Mats Ohlin, FMV; Ingvar Stahl,
FM; Erland Jonsson, Chalmers; och Simone Fischer-Hubner, Karlstads universitet.

Arbetsomraden for omradesanal ysen och relationen till projektberedningen illustreras
av Figur 1 nedan. Figuren ger ocksa en dversiktlig struktur for denna rapport. Kapitel
2 Begreppsdefinitioner redogor for den terminologi som anvandsi detta dokument.
Terminologin relateras till allman informationssékerhets- och I T-sékerhets-
terminologi, men aven till 6vrig aktuell terminologi inom omradet. | kapitel 3 Pro-
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blemomraden redogors for resultatet av identifieringen och analysen av problem och
problemomréden. Kapitel 4 Nationell kompetens relativt problemomraden innehaller
en redovisning av nationella aktorer inom respektive problemomrade samt en kortfat-
tad analys av samlad befintlig kompetensinom I T-férsvarsomradet. Kapitel 5 Under-
lag till program for omradet 1 T-forsvar innehdller slutsatser och rekommendationer
for inriktningen pa den forskning som skaliggatill grund for framtidens I T-forsvar.

Marknads- ™ prorektberedning: Omradesanalys |  Kunskaps-
plan breda projekt (militara forsvaret) | forsorjningsplan
o . "Forforstaelse”
Kartlaggning av | | Kartlaggning av Litteratur
FOI-vht FOI-kompetens
Begrepp
Forforstaelse v
C|v°|Ia Analys av FOI- Identifiering och
omraden kompetensomr &den v\ analys av problem
\ o Identifiering och
Identifiering av angelagna analys av
forskningsbara problemomraden
problemomraden Identifierng
‘ av relevant
. kompetens
Formulering av

y
projektférslag Forankring hos
nationella aktorer

Figur 1: Arbetsomraden for omradesanalysen gallande I T-for svar.

1.2 Problemomradet

Sarbarhets- och sakerhetsutredningen® fastsl&r att &ven om sannolikheten? for ett
avancerat | T-angrepp mot Sverige ar svar att uppskatta kan konsekvensernabli s all-
varliga att problemet i hdgsta grad maste beaktas. Detta & egentligen tillrackligt for
att motiverabehovet av ett effektivt IT-forsvar. Liksom ett starkt konventionellt for-
svar kan verka krigsavhallande kan man tanka sig att ett svagt | T-forsvar gor ett avan-
cerat I T-angrepp betydligt mer troligt @n ett val utvecklat. De faktorer som behover
beaktas vid vardering av hot ar:

o Den tekniska svarighetsgraden att genomfora ett visst angrepp.

! S&rbarhets- och sakerhetsutredningen, Sakerhet i en ny tid, SOU 2001:41, maj 2001.

2 Begreppet sannolikhet anvands i denna rapports resonemang i en relativt vid och intuitiv mening. Det-
ta kan anses begrénsa den strikt vetenskapliga precisionen i begreppet, ty rérande intentionella hot, som
till exempel ett avancerat | T-angrepp, har strikt sannolikhetsresonemang vissa svagheter. | sddana
sammanhang kan man argumentera for att introducera begrepp som trolighet som alternativ till sanno-
likhet. Det bor da dock beaktas att Nationalencyklopedins ordbok i sin definition av sannolikhet (i ma-
temati ska sammanhang) beskriver sannolikhet som ” grad av trolighet” . For att bibehalla argumenta-
tionsmassig enkelhet och fér att undvika att inféra likartade begrepp med forvaxlingsrisk, anvands
darmed sannolikhet som ett samlande begrepp.
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o Sannolikheten att ndgon aktor, i besittning av tillrécklig forméaga att dverkomma
svarigheterna, skulle varaintresserad att genomfdra angreppet.

o Konsekvensernaav angreppet ifraga.

Ovanstéende diskussion kan i princip aven tillampas pa foretag som bedriver elektro-
nisk handel pa Internet. Nagra forhallanden gor anda att marknadens incitament inte
utan vidare racker till for att fatill stand ett val underbyggt I T-férsvar snarare an ad
hoc-méssi ga sakerhets Gsningar vartefter behoven uppstar:

o Det réder brist pajamforbarhet och transparens nar det géller kommersiellalIT-
|6sningars sakerhetsniva. Dérigenom finns svarigheter att ta ut en premie for
hog kvalitet i detta avseende.

o Anvandning av de facto-standarder gor att manga av de hot och risker som kan
drabba ett foretag troligen ocksa drabbar konkurrenterna. Hot och risker av detta
dlag kan varamindre dlvarligafor det enskilda foretaget &n for samhdllet i stort
eftersom hotet mot den relativa konkurrenspositionen — och darmed foretagets
overlevnad —inte & sa alvarligt.

o Ett aktiebolags forméaga att bara hot och risker begréansas av dess aktiekapital.
Det blir darigenom indifferent mellan ett utfall som precis leder till att foretaget
gar i konkurs efter att ha téckt alla uppkomna skador, och ett dar mycket mer
omfattande samhalleliga skador uppkommer.

Det & i princip dessatre faktorer som utgor underlaget infor ett offentligt &tagande
inom IT-sékerhet (Utover sadana dtaganden nar det galler réttsvasen, utbildning,
forskning etc. som géller for alla samhallssektorer). Hartill kommer de behov staten
har som agare av I T-system. Inte minst géller detta forsvaret, den sektor som star i
fokus for foreliggande rapport.

Hittills har Forsvarsmakten hanterat I T-relaterade hot och risker genom att kompense-
rade allvarliga konsekvenserna med separation av system och darmed minskad
sannolikhet for I T-angrepp. FOr Det nya forsvaret blir dock bilden annorlunda.
Namligen en organisation vars verksamhet ar starkt beroende av distribuerade
informationssystem, vilka exponeras for de risker det medfor att vara ansluten till
publika nét, och utgor ett attraktivt mal, specidllt i handelse av kris dller krig. Darmed
uppstar risker med sava hog sannolikhet som allvarliga konsekvenser, om inte ett
effektivt aktivt IT-forsvar byggs upp for att hantera dessa risker.

Det & mycket svart att forutsaga de méjliga konsekvenserna av ett avancerat I T-
angrepp, men foljande scenarion maste anses vara realistiska vid avsaknad av ett ak-
tivt IT-forsvar.

o Belastningsattacker via kopplingar till externanét, eller fran i forvag preparera-
de datorer i det egna systemet, medfor att tillgangligheten kan begransas kraftigt
under en langre tid innan &garder vidtagits. Detta skulle kunna medfora produk-
tions- eller forsdljningsbortfall for ett foretag. For ett hogteknologiskt militart
forsvar involverat i skarpa operationer skulle det vara forodande.

o Infekterade datorer i ett ledningssystem blockerar, manipulerar eller forstor sen-
sordata som Overforsi systemet, vilket forsdmrar eller forvranger verklighets-
bilden for systemets operattrer. Detta kan ledatill felaktigabeslut i kritiska &
gen.
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o Underréttel seinhdmtning genom dolda system- och programfunktioner, vilkavi-
darebefordrar kanglig information.

Ett IT-forsvar minskar, liksom ett konventionellt férsvar, bade sannolikheten for och
konsekvenserna av ett angrepp. Detta kan delas upp i ett antal faktorer:

o Sannolikheten for ett angrepp minskar.
Sannolikheten for att ett angripet system dverhuvudtaget paverkas minskar.

o
o Tiden till upptackt av angrepp minskar.

o Tiden innan motatgarder satts in minskar.
a

Sannolikheten for att motatgéarderna far avsedd effekt okar.

10
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2. Begreppsdefinitioner

Detta kapitel redovisar alman informationssdkerhets- och |1 T-sékerhetsterminologi,
for att darefter i relation till detta och 1T-hot diskutera begreppet I T-forsvar. Slutligen
rel ateras begreppet I T-forsvar till 6vrig aktuell terminologi inom omrédet, speciellt
amerikansk sadan terminologi.

2.1 Informationssakerhet och | T-séker het

I nformationssaker het bestér i att bevara ndgon eller flera av egenskaperna sekretess,
tillforlitlighet och tillganglighet for information, vilken pa nagot sétt ar kritisk for en
given verksamhet.

I T-sékerhet bestar i att bevara nagon eller flera av egenskaperna sekretess, tillforlit-
lighet och tillganglighet for information och tjanster som hanteras respektive tillhan-
dahdlls av distribuerade system.

Administrativ sdkerhet ror rutiner och information vilken inte & en del av informa-
tionssystemet men paverkar dess sakerhet, sasom behorighetsadministration med
mera.

Informationstekniska standardiseringen i Sverige, ITS, definierar informati onssaker-
het som bestdende av administrativ sakerhet och I T-sakerhet. I T-sakerhet, i sin tur,
delas upp i ADB-s&kerhet och kommunikationssakerhet. Dettaillustreras av Figur 2
fr&n rapporten ITS 62, vilken innehdller definitioner av de olika begreppen. Det kan
noteras att termen ADB-s&kerhet & synonym med datasdkerhet. Denna uppdelning
har anammats av S&rbarhets- och sakerhetsutredningen®.

Informationssakerhet

\

administrativ sakerhet IT-sakerhet
ADB-sakerhet Eommunikationssalerhet

(bearbetning och

lagring)

Figur 2: Uppdelning av informationssakerhet (ITS, 1994).

Det finns ett starkt beroende mellan I T-s8kerhet och administrativ s8kerhet. Detta
medfor att bada dessa omraden maste beaktas for att fa en heltackande bild av pro-
blematiken, dvs graden av sékerhet i distribuerade informationssystem. Daremot tack-

3 ITS, Informationstekniska standardiseringen i Sverige, Terminologi for |nformationssékerhet, Rap-
port ITS6, mars 1994,

* S&rbarhets- och sskerhetsutredningen, Sakerhet i en ny tid, SOU 2001:41, maj 2001.

11
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er de inte aspekter gallande information som inte hanteras med eller berdr distribuera-
de informationssystem, vilka dock torde vara en del av informationssékerheten.

| fortséttningen av denna rapport kommer 1T-s8kerhet i en vidare bemérkelse, vilken
inkluderar administrativ sakerhet, att behandlas. Denna vidare anvandning av begrep-
pet 1 T-sakerhet exkluderar dock de delar av informationssakerheten som inte berér
distribuerade informationssystem.

2.2 | T-forsvar

Traditionellt har man tankt sig I T-sékerhet som ett huvudsakligen passivt forsvar. Sar-
skilt i forndllande till kvalificerade angripare med majlighet till omfattande forbere-
delser betraktas dock idag tanken pa ett fullgott passivt forsvar som allt mindre realis-
tisk. Darfor maste &ven aktiva komponenter beaktas. Ett aktivt IT-férsvar brukar delas
upp i formagorna att skydda, upptacka och reagera (SUR). En till SUR-tanken relate-
rad forandring & att medan man tidigare forsokte eliminerarisker, ser man det idag
som oundvikligt att tarisker och stravar efter att géra detta pa ett valavvagt satt.

| foreliggande analys kommer vi inte att anvanda uppdel ningen skydda, upptécka och
reagera, men va en annan som kan relateras till denna ndmligen férmagorna I T-
angrepp, 1 T-sakerhet och IT-spaning. Syftet med dennaindelning &r att skilja pafor-
magor som géller det egna systemet respektive riktas mot andra system. Formagan I T-
sakerhet innefattar de delar av férmagorna skydda, upptécka och reagera som &r be-
gransade till det egna systemet. De delar av férmagan upptéacka som baseras pa kun-
skap om andra system ingar i IT-spaning och de delar av formagan reagera som riktas
mot andra system ingdr i IT-angrepp. I T-spaning och I T-angrepp kan ocksa anvandas
for strategiska operationer vilka syftar till att i forvag kartlagga alternativt begransa en
opponents formagor.

For att mojliggora ett effektivt IT-forsvar som dessutom &r koordinerat med andra for-
svarskomponenter maste en ledningsforméaga finnas. Dessutom behdvs en formagatill
vardering, IT-forsvarsvardering, vilket framtrader som en vasentlig och komplex for-
maga. Den inbegriper nivaer pa I T-sakerhets-, I T-angrepps- och 1 T-spaningsformagor,
i saval egna som andras nuvarande och framtida system, samt méjliga effekter pa sy-
stem och omgivning. Véarderingsresultaten &r av stor vikt for alade andralT-
forsvarsformagorna.

De resulterande fem formagorna | T-angrepp, | T-sakerhet, 1 T-spaning, 1T-
forsvarsledning och I T-forsvarsvardering samt maojliga relationer mellan dem illustre-
ras av Figur 3 nedan.

12
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IT- forsvarsr
ledning
IT—ft‘)rsvarsr> , IT-forsvars-
vardering vardering
R

I T-angrepp

&

I T-sakerhet

i

Egna formagor Opponents formagor

Figur 3: Férmagor och relationer mellan dessa.

Figur 3illustrerar beroendet mellan formagorna samt behovet av att beharska ett fler-
tal for att kunna vara effektiv inom nagon av dem. Exempelvis kraver effektiv IT-
spaning stor kunskap om I T-angrepp och framforallt 1 T-sakerhet, samt fértroende med
tillgangliga varderingsmetoder.

Utgaende frén Figur 3, beaktande bade direkta och indirekta relationer mellan forma-
gorna samt en sammanféring av egna och andras formagor, framtrader 6verlapp och
omsesidiga beroenden mellan alla formagorna. Dessutom maste ett I T-forsvar varaen
del av en Overgripande informationsstrategi for den aktuella organisationen.

Det faler sig naturligt att prioriteringen och utformningen av de olika IT-
forsvarsformagorna & organisationsberoende. En klar skiljelinje kan tyckas finnas
mellan dem som har som ambition att utnyttja de offensiva formagorna strategiskt och
dem som endast &r intresserade av att forsvarasig mot IT-hot. Likt ett konventionel It
militart forsvar kréver dock ett IT-forsvar offensiva formagor. Darmed finns det ett
behov av kunskap inom detta omrade for alla organisationer.

Som vi ovan avgransat begreppet I T-forsvar bedrivs det med I T-baserade formégor,
vilket inkluderar administrativa rutiner rérande distribuerade informationssystem.
Déaremot exkluderas exempelvis fysiska medel och motmedel, paverkan med elektro-
magnetisk stralning samt registrering av réjande stralning.

Var och en av IT-forsvarsformagornainnehdller ett stort antal fragestallningar. Dessa
fragestallningar &r av starkt varierande karaktar, géllande till exempel teknik, organi-
sation eller policy. Ett sétt att kategorisera fragestallningarna & att studeradem ur de
tre aspekterna Systemomgivning, Anvandare, organisation & system samt Teknik &
system. Teknik & system berdr tekniska fragestaliningar for det aktuella systemet. An-
vandare, organisation & systeminkorporerar fragor galande samspelet mellan mén-
niskor och det tekniska systemet. D& de distribuerade informationssystemen blir allt
mer omfattande och behoven av att anpassa de tekniska systemen och organisationer-
natill varandraallt tydligare, kommer denna aspekt att beréra en stor del av den eller
de organisationer som anvander systemet. Systemomgivning innehaller fragor rorande

13
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interaktionen mellan systemet i en vid bemérkelse, dvs inklusive anvandare och orga-
nisation, och det omgivande samhéllet. Exempelvisinnehdler ett beaktande av an-
vandarautenticering fragor rorande teknik (anvandning av |6senord, aktivakort eller
biometri, lagring av verifieringsdata, etc.), anvandare och organisation (rimliga krav
pa och acceptans hos anvandare, administration av autenticeringssystemet, etc.) och
omgivning (lagar och férordningar, allman acceptansi samhdllet, etc.). En indelning
av IT-forsvarsfragor i olika aspekter kan aldrig bli helt entydig utan resulterar i bade
Overlapp och beroenden.

For att fa med bade férmagorna och aspekternai en figur forenklas bilden genom att
dverlappen mellan forméagorna samt mellan aspekterna Systemomgivning och Teknik
& systemtas bort. Resultatet blir en matrisiiknande bild, se Figur 4, vilken kan anvan-
das for att kategorisera verksamhet och kompetens.

AR A A £ £

I T-angrepp | T-sékerhet I T-spaning IT-forsvars- IT-forsvars-
ledning vérdering

D
— |

il B ==t
= {4

S A A A A4

Figur 4: Aspekter och formagor gallande | T-forsvar.

Anvéandare,
organisation

-

Figur 5 nedan innehdller en kategorisering av de FOI-projekt som bedrevs under
2001. Projekten representeras av en cirkel vars area &r proportionell mot budgeten.
Den totala omséttningen var ungefar 20 MSEK och storsta finansiar var OCB som
stod for 8,7 MSEK. Figuren visar inom vilka férmagor och aspekter som projekten
genererar ny kunskap. Om figuren istéllet skulle visa vilka formagor och aspekter ge-
nomforandet av projekten kréver kunskap inom, skulle cirklarnatécka betydligt fler
formagor och aspekter.
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I T-angrepp | T-sékerhet IT-forsvars- I T-spaning IT-forsvars-

Figur 5: FOI-projekt inom I T-fér svar somr &det under 2001.

2.3 |IT-hot

Som berdrts ovan &r forstaelse for avancerade hot centralt for ett kompetent 1T-
forsvar. Klassiska hot- och riskresonemang anvands dock i rapportens vidare resone-
mang i begransad grad. Istédllet utgar rapportens vidare diskussion i huvudsak fran
terminologi i enlighet med avsnittet 2.2 IT-forsvar. Nedan férs en kort argumentation
for detta.

Hot kan utgoras av subjekt, men ocksa bestd av handelser. Darmed blir de tétt for-
knippade med brister. Hotens vikt beror ocksa pa den potentiella skadan. | en riskana-
lysintar begreppet hot en central roll. | kapitel 1 diskuterades risker som en samman-
vagning av sannolikheten for och konsekvensen av en handelse. Handel sen bestar da
av kombinationen av ett eller flera hot och brister, vilket resulterar i ett antal kedjor av
hot, brister och skador.

Ur ett operativt perspektiv ter det sig naturligt att analysera en situation utifran rele-
vanta risker. Darmed framtrader aktiviteter sdsom hot-, sirbarhets- och konsekvens-
analys.

Inom forskning och utveckling blir dock perspektivet annorlunda. Forskning och ut-
veckling syftar till kunskap, metoder och verktyg vilka forbéttrar forutséttningarna
for, formagan till och resultaten fran hot-, sarbarhets- och konsekvensanalyserna.
Forskning och utveckling i sig beskrivs béttre med de férmagor och aspekter som in-
troduceratstidigare i detta kapitel, istéllet for det operativa perspektiv som riskanaly-
sen rér sig inom.
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2.4 Avgransning och relation till andra begrepp

IT-relaterade hot har pa senare &r fétt stor uppmarksamhet i forsvarsdebatten. Manga
begrepp har i detta sammanhang myntats sasom informationskrigforing (Information
Warfare, IW), informationsoperationer (Information Operations, 10), informations-
sakring (Information Assurance, 1A) och Computer Network Attack, Defense och
Operations (CNA, CND resp. CNO). Bilaga 1 redovisar ytterligare terminol ogidetal -
jer.

Informationsoperationer, 10, och informationskrigfoéring ar vida begrepp vilkainklu-
derar allt som har med informationssakerhet, bade avseende skydd och strategiskt ut-
nyttjande eller paverkan av, att gora. IT-forsvar ar daremot begransat till information
som lagrasi, bearbetas med eller Gverfors med hjélp av distribuerade informati onssy-
stem. Informationssakring (eng. information assurance, 1A) & en beteckning for den

defensiva delen av informationsoperationer och innefattar darmed andra omraden &n

IT-forsvar.

CNO betecknar den del av 10 som bedrivs vianatverk, vilket i princip jamstéller det
med IT-forsvar. Av de fem formégornasom ingar i IT-férsvar sdinkluderar CNO IT-
angrepp, 1 T-sékerhet, 1 T-spaning och I T-férsvarsledning, formagan I T-
forsvarsvardering ingar dock inte. Darmed ligger begreppet CNO néra begreppet I T-
forsvar som det anvandsi dennarapport. I T-forsvar ska alltsa ses som en verksamhet
pataktisk niva som operativt kan samverka med andratyper av stridskrafter for att
uppnaolikatyper av mal.
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3. Problemomraden

Ett antal for IT-forsvar relevanta problemomraden har identifierats. Varje problemom-
rade spanner dver flera aspekter och forméagor relaterade till 1T-forsvar. Darigenom
indikeras mojligheter for tvarvetenskapliga studier inom respektive problemomrade.
Detta & en utmarkt utgangspunkt, ty for att uppna tillfredsstallande | T-sakerhet &
kunskapsinhamtning pa tvars av vetenskapliga domaner nodvandig.

De identifierade problemomradena ar de som beddms vara av storst relevans for ut-
vecklingen av ett IT-forsvar. Andraidentifierade omraden kan ténkas existera, men de
bedbms vara av mera begransad relevans. Man kan @ven tanka sig att modellera I T-
forsvarsomradet utgéende frén en annan méangd problemomraden, utan att det nod-
vandigtvis behtver vara ndgon samre eller battre modell. Det kan enkelt nog vara - en
annan modell.

Problemomrédena har identifierats inom ramen av ett arbetsseminarium, dar forst ett
antal fragestallningar inom omradet detekterats. Dessa har samlats under de nedan
listade problemomradena, som var for sig bedoms ha en forskningsméssig potential.

De flesta problemomraden spanner, med avseende pa kunskapsbehov, dver adlalT-
forsvarsaspekter och ett antal I T-forsvarsférmagor. Om inget annat framgér av kom-
mentar for respektive problemomrade, géller att problemomradet kunskapsmassigt
spanner Over alla aspekter och allaforméagor. Om istdllet de kombinationer av aspek-
ter och férmagor dar forskning inom problemoradet kan producera ny kunskap beak-
tas, blir bilden en annan. Till exempel spanner problemomradet Offensiva metoder
och tekniker dver alla aspekter och alla formagor. Producerad kunskap ligger dock
inom forméagorna I T-angrepp och I T-spaning. | avsnitt 3.8 har problemomradena pla-
ceratsin i aspekt-formagestrukturen formulerad i kapitel 2 utgaende fran majlig kun-
skapsproduktion.

3.1 Arkitektur

For distribuerade informationssystem &r arkitekturen, eller strukturen, avgdrande for
vilken sakerhetsniva som kan uppnas operativt. Ett systems arkitektur paverkar inte
bara den defensiva sakerheten utan alla de fem I T-férsvarsforméagorna. Ett systems
arkitektur, eller aminstone ramarna for arkitekturen, fastlaggs relativt tidigt under de-
signen av systemet. Darfor ar det av yttersta vikt att sékerheten beaktas fran forsta
stund genom design av en sakerhetsarkitektur. Omradet spanner 6ver alla aspekter och
formagor. Fokus ar pa fragestallningar som:

o Pavilket sitt man bygger upp ett 1 T-systems arkitektur for att bidratill en hog
I T-s8kerhet?

o Va mellan centraliserade hierarkiska system kontra decentraliserade och platta-
re arkitekturer.

o Att forsta komplexiteten i system av system.

Forskning inom omradet &r i allméanhet fokuserad pa delfragor med relevans for arki-
tekturomradet som helhet. En medveten och bredare satsning pa arkitektur vore av
stort varde for vidare utveckling av I T-forsvarsomradet.
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3.2 Samhéllsaspekter pa I T-forsvar

Ett tydligt exempel pa yttre paverkan ar de lagar vilkareglerar hur ett informationssy-
stem kan utformas och med vilka medel dess sakerhet kan forsvaras. Att utifran gal-
lande lagstiftning bestdmma vad som &r legalt for ett IT-forsvar & en komplicerad
process. Omvant galler att juridiken behdver influeras av I T-forsvarsfragor, daen viss
eftersl@pning relativt den tekniska utvecklingen kan observeras.

Utover juridiska aspekter pa I T-forsvar ar det aven nodvandigt att beakta andra sam-
hallsméssiga avvagningar, som till exempel vilket offentligt &agande som kan vara
aktuellt och relevant. Samarbetsformer mellan offentlig och privat sektor &r ocksa ak-
tuellt att efterstréva och studera. Omvérldsbevakning, exempelvis med avseende pa
aktivistgrupper och IT-hot, & exempel dér internationella studier och samarbete &r
vardefullt. | manga sammanhang rérande samhal | saspekter och avvagningar inom I T-
forsvarsomradet, blir fragestallningar kring begrepp som fortroende centrala.

Omradet spanner Gver alla aspekter och formagor. Formagemassigt kan en tyngdpunkt
till formagorna I T-angrepp och I T-spaning noteras. Fokus &r pa fragestallningar som:

o Vilkamede kan tillgripas vid I T-angrepp och I T-spaning och hur paverkas det-
taav yttre omstandigheter, sdsom det sakerhetspolitiska laget?

o Hur kan lagstiftningen férandras for att forbattra forutséttningarna for ett 1T-
forsvar?

a Internationdlt ssmarbete: Med vem avser vi samarbeta och hur realiserar vi
samarbetet?

3.3 | T-sékerhetspolicy

En adekvat 1 T-sékerhetspolicy & en grundforutsattning for ett fungerande I T-forsvar.
Den maste beakta fragor rorande omgivning, anvandare och organisation samt teknik.
Tyngdpunkten inom detta omrade & férmagemassigt pa I T-forsvardedning och I T-
forsvarsvardering och aspektmassigt pa Systemomgivning, men 6vriga forméagor och
aspekter ar av vikt att inkorporerai al analys av policyfragor. Fokus &r pa fragestéll-
ningar som

0 Hur paverkar en I T-sakerhetspolicy anvandarnas, organisationens och omgiv-
ningens tilltro till ett informationssystem?
o Informationsstrategi och IT-sakerhet

o Utbildning av anvandare, speciellt i syfte att géra dem medvetnaom IT-
sékerhetsavvéagningar.

o Koalitioner: Hur realiserar man policysamverkan i koalitioner av olika aktorer
och system sa att de fungerar pa ett adekvat sétt?

Det finns en betydande omfattning pa verksamheten inom omradet, men den bedéms
inte vara sammanhallen paett sétt som till fullo gynnar utvecklingen av I T-
forsvarsomradet.
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3.4 Defensiva metoder och tekniker

Defensiva metoder och tekniker utgor grundstenar inom | T-sakerhetsforméagan och
byggstenar for en sakerhetsarkitektur. Omradet & painget sitt begréansat till aspekten

Teknik & system, men tyngdpunkten ligger dar. Fokus &r pa fragestaIningar som:
o Autenticering

o Delegering av réttigheter

o PKI (eng. Public Key Infrastructure)
0 Intréngsdetektering

o Brandvaggar

o Sparbarhet

Forskningen inom detta omrade har en relativt |ang historia och har darigenom nétt en
betydande mognad.

3.5 Offensva metoder och tekniker

Liksom defensiva metoder och tekniker utgér grundstenar inom I T-
sakerhetsformagan, utgor offensiva metoder och tekniker grundstenar inom forméagor-
na | T-angrepp och I T-spaning. Vidare ligger tyngdpunkten ocksa inom detta omréde
pa aspekten Teknik & system. Fokus ar pafragestallningar som

a IT-vapen
o IT-spaning
o Effekter paoffensiva metoder och tekniker av doktrin och taktik

Forskning inom problemomradet & begransad. Dock kan det observeras att en bety-
dande del av defensiv forskning har en gélvklar relevans for offensiva metoder, och
som redan noterats finns en tydlig forskningsméssig mognad for defensiva metoder
och teknik.

3.6 Analysoch vardering

Det finns ett fundamentalt behov av adekvata tekniker fér analys och vardering av 1 T-
forsvarsformagor, premisser givna av systemomgivningen och hotbild. Utan en I T-
forsvarsvarderingsforméaga gar det inte att bedoma sakerhetsnivan i ett system, vinster
med investeringar i sékerhetsforbattringar eller risker behdftade med systemmodifie-
ringar. Fokus ar pa fragestallningar som:

o Hotagentanalys®
o Angriparidentifiering

> Analys av vilka aktérer som stér bakom hoten.
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Val av reaktion

Ledningsstod
Systemvérdering

Taktisk och operativ vardering

De aktuella frégestallningarna & mycket komplexa och det finns ett stort behov av
bade grundl&ggande forskning och tillampad metodutveckling inom detta problemom-
rade.

3.7 Realtidshantering av angrepp

Problemomradet realtidshantering av angrepp & centralt da tidsfaktorn ar av avgoran-
de betydelse for ett I T-forsvar. Detta medfor att automatiserade stodfunktioner ar va
sentliga och déarmed ett stort behov av forskning och utveckling. Det bor noteras att
omradet & beroende av resultat fran 6vriga problemomraden. Implementerade 16s-
ningar & nodvandiga for forsvaret i 1angden. Fokus &r pa fragestallningar som:

o Upptéckt och analys av angrepp
o Automatiskt bedutsfattande
o Lageshild

Omfattande forskning pa relaterade del problem, som exempelvis besl utsfattande,
inom andra omréden gor att problemomrédet har en &minstone partiell forsknings-
mognad. Daremot &r forskningsmognaden svagare inom andra delproblem, sdsom
upptackt och analys av angrepp. Dessutom torde, pa liknande sétt som for problem-
omrédet arkitektur, en medveten och bredare satsning pa realtidshantering av angrepp
varaav stort véarde for vidare utveckling pa I T-forsvarsomradet.

3.8 Problemomradenai aspekt-for magestrukturen

| Figur 6 nedan har de identifierade problemomradena placeratsin i aspekt-
formagestrukturen. Varje problemomrade spanner éver flera aspekter och formagor
relaterade till 1T-forsvar. Déarigenom indikeras behovet av tvarvetenskapliga studier
inom respektive problemomrade.

Figur 6 visar inom vilka formagor och aspekter som de olika problemomradena kan
genererany kunskap. Om figuren istdllet skulle visa vilka férmagor och aspekter de
kréver kunskap inom, skullei stort sett alla problemomradena tacka alla forméagor och
aspekter.
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Arkitektur
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Offens. metoder & tekniker | |
Defens. metoder & tekniker
Offens. metoder & tekniker

Figur 6: Problemomréadenainfogadei aspekt-for magestrukturen (kursiv til
anvands for namnen pa de problemomraden som har flera markeringar i
figuren).
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4. Nationell kompetensrelativt problemomraden

Givet de problemomraden som specificeradesi kapitel 3, innehaler detta kapitel en
sammanstallning av nationella aktorer inom respektive omrade. SammanstalIningen
har en forskningsmassig® tyngdpunkt och med nationella aktérer avses hér organisa-
tioner. Dar kompetens & merabunden till individer & detta inte specificerat. Det lig-
ger i sakens natur att en kompetenskartlaggning &r inexakt och att det inte gar att fullt
réttvisande infoga kompetenser i en sadan indelning som vi har forsokt oss pa.

FOI och FMV é&r de akttrer som enligt denna kartldggning &r aktivainom flest pro-
blemomraden. Om man daremot bildar ett kluster av alla hogskolor och universitet har
dven dessa en liknande bredd pa sin kompetens, bortsett fran inom offensiva metoder
och tekniker. Med tanke pa att ett nétverk redan existerar mellan hogskolornas forsk-
ning inom I T-sakerhetsomradet, kan man observera att det hér existerar en intressant
potential att nyttja. Resterande aktdrer har sin I T-forsvarsrelevanta kompetens kon-
centrerad till ett eller nagra fa problemomraden.

Att aktorer inom totalforsvaret har bast téckande kompetens inom I T-forsvarsomradet,
speglar i all huvudsak inget annat an att forsvarsfragor har en hemvist inom totalfor-
svaret. Vad som &r av varde att notera ar att det finns viktig kompetens inom alla om-
raden, bortsett fran inom offensiva metoder och tekniker, aven hos aktorer utom total-
forsvaret. Med sinavinklingar av de aktuella problemstal Iningarna kan dessa pa ett
vardefullt sétt komplettera totalforsvarets I T-forsvarskompetens.

Nedan kommenteras den nationella kompetensen inom vart och ett av problemomra-
denakort. Darefter sasmmanfattasi Tabell 1 olika aktorer och vilka av problemomra-
denade &r aktivainom.

Arkitektur: Omfattningen av den nationella kompetensen inom omradet rader det
viss osakerhet omkring. Det kan dock konstateras att ett tydligt behov av vidare ut-
veckling existerar. Detta bottnar i att det hittills har varit en tydligare viktlaggning pa
defensiva metoder och tekniker an pa arkitektur, vilket resulterar i mer fokus pa detal-
jer an pa helhet.

Samhallsmassiga aspekter pa | T-forsvar: Ett tydligt intresse inom juridiken for 1T-
juridiska fragor kan observeras. Rérande 6vriga samhéllsméssiga aspekter kan man
observera att det finns en bred kunskapsbas hos manga aktorer, men att verksamheten
relevant for IT-forsvar & liten och préaglad av begransad samverkan.

| T-saker hetspolicy: Verksamheten och kompetensen inom detta omrade &r delvis
splittrad pa en skalafran tydligt tillampningsnéara kompetens till meratekniskt oriente-
rade detaljstudier.

Defensiva metoder och tekniker: Framfor alt inom aspekten Teknik & system finns
det betydande kompetens och verksamhet. Denna &r dock inte heltackande eller sam-
manhdllen. Ett aktivt nétverk mellan forskare vid universitet och hogskolor finns

® Med forskningsméassigt avses hér verksamhet som genererar ny kunskap. Darmed ingdr &ven en del €
akademiskt orienterad forskning.
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dock. Ett nationellt program skulle mer effektivt kunna nyttja den spridda men bety-
dande kompetensen inom omréadet.

Offensiva metoder och tekniker: Den nationella kompetensen &r koncentrerad till
myndighetssidan. For narvarande & den varken heltackande eller sasmmanhallen. De
aktorer som tas med har & de vilka studerar, med forskningsméssig inriktning, offen-
sivametoder och tekniker for strategiskt utnyttjande av sakerhetsbrister.

Analys och véardering: Med avgransning enligt avsnitt 3.6 & kompetens inom omra
det i huvudsak koncentrerad till totalforsvaret.

Realtidshantering av angrepp: Den nationella kompetensen inom problemomradet
& fordelad paflerainstanser. Forskningen &r begransad och uppdelad panagraav de
del problem som finns inom omradet.

Tabell 1: Nationella aktorer relateradetill problemomraden. Anvanda
forkortningar forklarasefter tabellen.

Arkitektur [Samhélls- I T- Defensiva [Offensiva |Analys och|Realtids-
méssiga  |sékerhets- metoder |metoder  vérdering  |hantering
aspekter |policy och teknik joch teknik av angrepp

FHS N N N

FMV N N N N N N
FOI N N N N N N
FRA N N N

FM N N N N N N
OCB N N

Chalmers N N N N
Karlstad universitet |V N N

LiU N N N

LU N

SICS N N

SU/KTH N N N

Uppsala Universitet N

Forsvarsdepartementet N N N

Datai nspektionen N

I T-kommissionen N

PTS N

Justiti edepartementet N

Polisen N N
Statskontoret N

Utrikesdepartementet N

Féretag N N N
Svenskt Naringsliv N N

Forkortningar for olika aktorer
FHS: Forsvarshtgskolan

FMV : Forsvarets materielverk

" Innefattar aktdrernaFM, FM CERT, FM KRI LED och FM MUST.
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FM: FOrsvarsmakten
KRI LED: Krigsforbandsledningen Ledningssystemavdelningen
MUST: Militéra underréttel se- och sakerhetstjansten

FOI: Totalférsvarets forskningsinstitut

FRA: Forsvarets radioanstalt

Foretag: Innefattar olika foretag med kompetens inom I T-férsvarsomradet, som till
exempel SAAB, Ericsson, Kockums och Sectra

LiU: Linkopings universitet

LU: Lunds universitet

PTS: Post- och telestyrelsen

SICS: Swedish Institute of Computer Science

SU/KTH: Stockholms universitet/K ungliga tekniska hogskolan

OCB: Overstyrelsen for civil beredskap
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5. Underlag till program for omradet | T-for svar

Utifran resonemanget i kapitel 1 framstar ett aktivt IT-forsvar som en vésentlig del av
aladistribuerade informationssystem, vilkas sakerhet &r kritisk for en organisation
eller samhéllet som helhet. For Forsvarsmaktens fortsatta utveckling & det av yttersta
vikt att verksamhetskritiska informationssystem har sava proaktiva som reaktiva for-
magor for att upprétthalla egenskaperna sekretess, tillforlitlighet och tillganglighet.
Detta eftersom sannolikheten for avancerade angrepp ar pataglig, specidllt i ett 1age av
kris eller krig, och de mgjliga konsekvenserna mycket allvarliga.

| kapitel 2 foresl&s anvandningen av tre aspekter® och fem formégor® for att ge en
struktur & omradet. Denna struktur kan anvandas dels for att kategorisera fragestall-
ningar, verksamhet och kompetens inom omradet och dels for att klargora dess om-
fattning.

De problemomraden som identifierasi kapitel 3 harstammar ur en process vilken
identifierade problem som kraver forskningsinsatser. Genom att infoga problemomra-
denai strukturen erhdlls en bild av deras omfang. En slutsats &r att forskning inom
omrédet IT-forsvar & av mycket stark tvarvetenskaplig natur. Dettaillustreras av att
samtliga problemomraden identifierade i kapitel 3 spanner Gver samtliga aspekter. Da
aspekternainteragerar med varandra och gransernamellan dem &r diffusa, stér det
Klart att ett brett angreppssétt & nédvandigt for att kunna producera anvandbara resul -
tat inom problemomradena. Samtidigt & dock fokusering av yttersta vikt for att kunna
tillfora ndgot nytt inom omradet. Darmed framstar behovet av forskningsprogram dar
fokusering och 6verblick harmoniserar. Krav pa bade bredd och djup (fokusering)
medfor att volymen blir stor, alltsd maste rejala satsningar goras for att uppna resultat.

For att bygga upp ett effektivt IT-forsvar krévs en bred och betydande satsning som
involverar alla de problemomraden som identifieradesi kapitel 3. | Tabell 2 nedan
kommenteras forskningsbehov, rorlighet (det vill saga hur omradets innehall och be-
tydel se forandras med tiden) och forsvarsspecifikhet for vart och ett av problemomra
dena.

8 Systemomgivning; Anvandare, organisation & system samt Teknik & system

® | T-angrepp, | T-sékerhet, I T-spaning, | T-férsvarsledning och I T-férsvarsvéardering
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Tabell 2: Forskningsbehov, rorlighet (dvs hur omradetsinnehdll och betydelse
forandras med tiden) och for svar sspecifikhet for problemomradena.

Problemomrade

For skningsbehov

Rorlighet

FOr svar sspecifikhet

Samhall saspekter pa
I T-forsvar

Stort behov av forsk-
ning om hur samhallet
och tekniska system
paverkar varandra

Stabilt. Forskningsbe-
hovet 6kar med an-
vandandet av IT.

Handlar for forsvaret
snarare om att beakta
relevant kunskapsupp-
byggnad an att initiera
forskning.

I T-sékerhetspolicy

Kunskap om och me-
toder for framtagande,
forhandlande och im-
plementation av policy

Stabilt. Mycket stor
vikt pa sikt d& evolu-
tiondra ledningssy-
stem, och dynamiska
koalitioner mellan
sidana, skarealiseras

Innehaller specifika de-
lar (t ex rérande koali-
tioner och mobilitet)
annars goda forutsétt-
ningar for sasmverkan
med andra aktorer.

Offensiva metoder och | Egen verksamhet be- Mycket dynamiskt. Utveckling av nyame-
tekniker hovs for att kunnafor- | Standigt behov av nya | toder ar forsvarsspecifik
utse framtida utveck- initiativ. verksamhet (kunskap
ling. hos manga, men inte
aktiv nyutveckling).
Defensiva metoder och | Viktigt att liggalangt Mycket dynamiskt. Innehdller specifika de-
tekniker fram med nyametoder | Sténdigt behov av nya | lar (t ex rérande mobili-
delsfor att hanteraak- | initiativ. tet och krav patillgang-
tuella hot och dels for lighet) annars goda for-
att férhindra uppkoms- utséttningar for samver-
ten av nya hot. kan med andra aktorer.
Redltidshantering av Stort behov av madnga | Relativt dynamiskt. De hérda tidskraven och

angrepp

nya metoder for ett
effektivt operativt I T-
forsvar.

Kontinuerligt behov
av nya forbéttrade
metoder.

antalet beslutsalternativ
(avseendetill exempel
anvandande av offensiva
metoder) ar férsvarsspe-
cifika

Analys och vérdering

Stort behov av manga
nya metoder. Kréver
stor insats av grund-
forskning.

Dynamiskt (framst
avseende vérdering).
Kontinuerligt behov
av nya anpassade och
forbéttrade metoder.

Avseende tekniska kom-
ponenter finns ett all-
mant intresse. Hogre
aggregationsnivaer &
mer foérsvarsspecifika

Arkitektur

Nya metoder for att fa
med sakerhetsaspekter
vid systemutveckling
samt att ge forutsatt-
ningar for det operativa
IT-forsvaret. Kréver
stor insats av grund-
forskning.

Relativt stabilt. Konti-
nuerligt behov av nya
forbattrade metoder.

Specifika krav avseende
offensiva och defensiva
metoder samt realtids-
hantering av angrepp ger
forsvarsspecifikaintres-
sen. | dvrigt finns all-
mannaintressen och
majligheter till samver-
kan.

Av intresse & naturligtvis inom vilka problemomraden det &r av strategisk vikt att FM
finansierar forskningsverksamhet och i safal i vilken utstrackning. Forst kan det slds
fast att allaomraden (utom mojligen Samhéllsaspekter pa I T-forsvar) kréaver bade for-
svarsspecifik och allméangiltig (dvs intressant for bade FM och civila aktorer) forsk-
ning for att mojliggora samverkan med andra forskningsproducenter. Darmed kan
forskningssatsningar inte begransastill enbart forsvarsspecifika fragor. Det finns dock
manga forskningsproblem déar samverkan med civilaintressenter & méjlig, da endast
omradet Offensiva metoder och tekniker kan anses vara helt forsvarsspecifikt. Vidare
kravs sammanhallna satsningar inom forskningsprogram for att skapa den vetenskap-
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liga bredd som behovs for att fa med de olika aspekterna pa problemen. Darmed fram-
stér det som gynnsamt for FM att verka for och medverka vid genomfdrandet av na-
tionella forskningsprogram.

Problemomradena Defensiva respektive Offensiva metoder och tekniker intar en sar-
stéllning pa grund av sin dynamik. Det finns ett mycket starkt beroende mellan dessa
tva problemomraden och verksamhet inom det ena &tfoljs darfor 1ampligen av verk-
samhet inom det andra, varmed resurser kan styras mellan de tva omradena alltefter
aktuella behov. Den grundlaggande betydel sen for annan verksamhet inom I T-
forsvarsomradet gor att det &r viktigt att bygga vidare pa den begransade verksamhet
som finns.

Problemomradet Analys och véardering maste byggas upp da nya metoder &r absolut
nodvandiga for att relaterade problem inom andra omraden ska kunna | 6sas pa ett
strukturerat sétt. Behovet av grundforskning & stort och déarmed ligger de fardiga me-
todernaen bit in i framtiden. Inom den kvalitativa delen av omradet kan dock medel
snabbare omséttasi konkreta resultat.

Problemomradena I T-sakerhetspolicy, Arkitektur och Realtidshantering av angrepp &r
alamycket viktiga for realiseringen av framtidens avancerade ledningssystem. Real-
tidshantering av angrepp ar det mest dynamiska av dessa tre problemomraden. Detta
beror delvis pa att det & avhangigt resultaten fran de andra omradena och att forand-
ringar dar kan aterspeglasi forutséttningarna for det operativa I T-forsvaret. Effektivi-
teten hos metoderna for realtidshantering av angrepp har dock en mycket stor inver-
kan paden totala | T-forsvarsforméagan. Darmed ar behovet av tillampad forskning
inom omradet stort. Problemomradena | T-sakerhetspolicy och Arkitektur &r mer stabi-
la, dvs de aktuella metoderna &r inte lika beroende av yttre faktorer. Déaremot & de
fundamentala for uppbyggnaden av stora distribuerade informationssystem. FOr dessa
tva omréden & behovet av grundforskning stort och darmed ligger de fardiga meto-
dernaen bit ini framtiden.

Utgaende fran ovanstdende resonemang &r det inte majligt géra nagon slags priorite-
ring mellan problemomradena. Alla ar viktiga. Ett forstamal maste vara att fa upp
forskningsverksamheten till en rimlig grundnivainom vart och ett av problemomra-
dena. Dérefter kan prioriteringar och omfordelningar goras alltefter behov och resul-
tat.
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BILAGA 1-Urval av relevanta amerikanska begrepp och
derasdefinitioner

Fran sammanstallning av Goran Kindvall, FOI Forsvarsanalys.

Ur Joint Pub 1-02: Department of Defense Dictionary of Military and Associated
Terms Includes US Acronyms and Abbreviations and NATO Terms (English Only), 23
March 1994 As Amended Through 1 September 2000

computer network attack--Operations to disrupt, deny, degrade, or destroy informa-
tion resident in computers and computer networks, or the computers and networks
themselves. Electronic attack (EA) can be used against a computer, but it is not com-
puter network attack (CNA). CNA relies on the data stream to execute the attack
while EA relies on the el ectromagnetic spectrum. An example of the two operationsis
the following: sending a code or instruction to a central processing unit that causes the
computer to short out the power supply is CNA. Using an electromagnetic pulse de-
vice to destroy a computer’ s electronics and causing the same result is EA. Also
caled CNA.[.]

computer network defense--Defensive measures to protect and defend information,
computers, and networks from disruption, denial, degradation, or destruction. Also
caled CND. [.]

defensive infor mation oper ations--The integration and coordination of policies and
procedures, operations, personnel, and technology to protect and defend information
and information systems. Defensive information operations are conducted through
information assurance, physical security, operations security, counter-deception,
counter-psychological operations, counterintelligence, electronic warfare, and specia
information operations. Defensive information operations ensure timely, accurate, and
relevant information access while denying adversaries the opportunity to exploit
friendly information and information systems for their own purposes. [..]

information assur ance--Information operations that protect and defend information
and information systems by ensuring their availability, integrity, authentication, con-
fidentiality, and nonrepudiation. This includes providing for restoration of information
systems by incorporating protection, detection, and reaction capabilities. Also called
[A...]

information oper ations--Actions taken to affect adversary information and informa-
tion systems while defending one’' s own information and information systems. Also
caled10.[.]

infor mation security--Information security is the protection and defense of informa-
tion and information systems against unauthorized access or modification of informa-
tion, whether in storage, processing, or transit, and against denial of service to author-
ized users. Information security includes those measures necessary to detect, docu-
ment, and counter such threats. Information security is composed of computer security
and communications security. Also called INFOSEC. [..]
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information war far e--Information operations conducted during time of crisis or con-
flict to achieve or promote specific objectives over a specific adversary or adversaries.
Alsocdled IW..]

offensive information operations--The integrated use of assigned and supporting
capabilities and activities, mutually supported by intelligence, to affect adversary de-
cisionmakers to achieve or promote specific objectives. These capabilities and activi-
tiesinclude, but are not limited to, operations security, military deception, psycho-
logical operations, electronic warfare, physical attack and/or destruction, and special
information operations, and could include computer network attack. |..]

Ur Joint Pub 3-13: Joint Doctrine for Information Operations, 9 Oct 1998
Computer network attack (CNA)

Operations to disrupt, deny, degrade, or destroy information resident in computers and
computer networks or the computers and networks themselves.

I nfor mation assurance

IO that protect and defend information systems by ensuring their availability, integ-
rity, authentication, confidentiality, and nonrepudiation. This includes providing for
restoration of information systems by incorporating protection, detection, and reaction
capabilities.

I nfor mation oper ations

Actions taken to affect adversary information andinformation systems, while defend-
ing one’s own information and information systems. 1O require the close, continuous
integration of offensive and defensive capabilities and activities, as well as effective
design, integration, and interaction of C2 with intelligence support. 10 are conducted
through the integration of many capabilities and related activities. Mgjor capabilities
to conduct 10 include, but are not limited to, OPSEC, PSY OP, military deception,
EW, and physical attack/destruction, and could include CNA.. |O-related activitiesin-
clude, but are not limited to, public affairs (PA) and civil affairs (CA) activities. There
aretwo major subdivisionswithin 1O: offensive |0 and defensive 10.

Offensive 1 O involve the integrated use of assigned and supporting capabilities and
activities, mutually supported by intelligence, to affect adversary decision makers and
achieve or promote specific objectives. These assigned and supporting capabilities
and activitiesinclude, but are not limited to, OPSEC, military deception, PSY OP,
EW, physical attack/destruction, and special information operations (SIO), and could
include CNA.

Defensive | O integrate and coordinate policies and procedures, operations, personnel,
and technology to protect and defend information and information systems. Defensive
IO are conducted and assisted through information assurance (1A), OPSEC, physical
security, counterdeception, counter-propaganda, counterintelligence (CI), EW, and
SIO. Defensive 1O ensure timely, accurate, and relevant information access while de-
nying adversaries the opportunity to exploit friendly information and information sys-
tems for their own purposes. Offensive O also can support defensive |O.
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I nformation warfare

Information operations conducted during time of crisis or conflict to achieve or pro-
mote specific objectives over a specific adversary or adversaries.
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