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Sammanfattning

Syftet med studien dr att genom fallstudier prova hur visioner om ett hdllbart transport-
system kan forenas med visioner om ett robust samhdlle och att belysa de konsekvenser
som kan finnas med avseende pa systemens sarbarhet. Fokus ligger pa sddana urbana
transportsystem som dr starkt beroende av IT for sin funktion. De tre fallstudierna
behandlar helautomatiska sparsystem, Internethandel med hemkdrning av dagligvaror samt
utokade kollektivtransporter med realtidsinformation. Fallstudierna omfattar en analys av
systemen med avseende pa bl. a miljoeffekter, tillforlitlighet/atkomlighet, effekter vid
felfunktion, redundans och atgéirdbarhet. En viktig faktor &r hur olika systemnivaer
samverkar i de olika fallen. Om en del av transportsystemet slas ut kan dess funktion ofta
ersittas av andra transporter eller av IT. En generell slutsats fran studien &r att de
transportsystem som behandlats kan goras minst lika robusta som dagens system, forutsatt
att hdnsyn tas till sarbarhetsaspekten nér de olika systemen utformas i detalj.



1 Inledning

1.1 Bakgrund

Sedan nagot decennium pégar forskning och utredningar bade i Sverige och 1 ménga andra
lander om s.k. barkraftig eller hdllbar utveckling. Detta innebdr en utveckling som
tillgodoser dagens behov utan att dventyra kommande generationers mojligheter att
tillgodose sina behov. Grundliggande dr da att den naturliga miljon inte Overbelastas
genom alltfor stora resursuttag och deponering av avfall. I flera studier vid Forsknings-
gruppen for miljostrategiska studier (fms) har framtidsbilder av héllbara transporter och
hallbar resursanvindning utarbetats. Aven andra forskningsorganisationer i Sverige och
andra lander har arbetat med framtidsbilder av hallbar utveckling. Exempel ar Naturvards-
verkets MaTs-projekt (Naturvardsverket 1996), OECD:s EST-projekt (OECD 1997;
OECD 1999) och COOL-projektet vid Wageningen University (COOL 1999; COOL
2000).

Dessa visioner édr avsedda att inspirera bl.a. samhéllsplanerare, genom att bidra med goda
analyser och nya idéer om hur bérkraft kan uppnds. Samtidigt har Overstyrelsen for civil
beredskap (OCB) m.fl. beredskapsansvariga myndigheter sedan linge efterstrivat ett
robustare, eller mindre sérbart samhélle genom vad man kallar Beredskapshdnsyn i plan-
ering och samhallsutveckling (BIS).

En viktig frdga dr da, finns det synergier mellan strdvandet efter det barkraftiga samhillet
och det robusta samhéllet? Finns det malkonflikter, och hur kan dessa hanteras? Genom att
analysera dessa fragor kan man fa ett underlag for att tidigt paverka systemutformningen
av nya miljovanliga transportsystem, sa att onddig sarbarhet undviks (se figur 1.). I sédana
studier dr det metodméssigt lampligast att utga fran visioner om det héllbara samhéllet
(eller systemet) och sedan analysera vilken sarbarhet som finns och hur den kan begrénsas.
Atskilliga studier har gjorts av sarbarhet inom olika system och dessa kan utnyttjas.
Diaremot saknas utarbetade framtidsbilder av det robusta samhaéllet. Det dr dérfor svart att
borja med visionen om det robusta samhéllet och undersdka den miljomaéssiga hallbarheten
hos denna vision, eftersom den saknar tillrdcklig detaljskérpa.



Hallbart
och
robust

Figur 1. Ringarna symboliserar ett framtida hdllbart sambhdlle eller transportsystem
(heldragen kurva) respektive ett framtida robust samhidlle eller transportsystem (streckad
kurva). Den streckade kurvan ska visa att visionen om ett robust samhélle dr otydligare &n
visionerna om ett héllbart samhélle. Pilarna illustrerar en utveckling frdn dagens situation
till framtidsbilderna. Finns det en malkonflikt mellan det hallbara och det robusta sam-
hillet (den vénstra bilden), eller kan de fds att mer eller mindre sammanfalla (den hogra
bilden) med hjilp av lampliga atgirder?

1.2  Uppdraget, fragestallning och avgrdnsningar

Institutionen for miljostrategiska studier vid FOI fick i jan 2001 i uppdrag av OCB att
genomfora ett forskningsprojekt med titeln "Robusthet hos avancerad informationsteknik
for styrning och samordning av transporter”.' Projektet ska enligt uppdraget genomforas
enligt den projektbeskrivning som finns 1 FOI’s ansokan om forskningsmedel. Dir
star bl. a:
Avsevirda insatser gors i1 Sverige och internationellt for att lianka in
samhéllsutvecklingen 1 riktning mot en hallbar utveckling. For att detta mal
skall uppnas krévs ett vésentligt minskat resursuttag (faktor 10?) och minskade
miljopaverkande utsldpp. Detta kommer att krdva betydande samhallsfor-
andringar och paverka produktion, utrikeshandel, transporter, stadsbyggnad,
konsumtionsmonster mm, men ocksa attityder och vérderingar.

Syftet ar att analysera hur en sddan utveckling kan komma att péverka
samhiéllets robusthet och forméga att std emot och hantera svédra pafrestningar

1 Se avtal mellan Overstyrelsen for civil beredskap och Forsvarets forskningsanstalt, OCB dnr 5-
478/2000 och FOA dnr 01-91/S.
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och didrmed den civila beredskapens villkor, men ocksd att ge ett underlag for
att kunna agera proaktivt s att det uthalliga samhéllet ocksa &r robust.

Efter denna allménna problembeskrivning foljer en stark avgransning av uppgiften:

Ansokan dr avgransad till att enbart ta upp ett delomrade som é&r intressant ur ett
miljo- och resursperspektiv och dar robusthet dr av central betydelse for rikets
forsorjningssikerhet. Omradet giller en utveckling inom ett vitalt infrastruktur-
system, ndmligen transporter och handlar om anvidndandet av avancerad
informationsteknik for styrning och samordning av transporter. Hur kan
utnyttjandet av IT for att effektivisera transporter paverka transporternas
robusthet mot olika typer av storningar och vilka typer av atgirder kan behdva
vidtas for att eliminera eventuella brister?

Denna studie har p.g.a. sin ringa omfattning lagts upp som en pilotstudie. Vi har analyserat
sarbarheten hos nagra exempel pa framtida, tinkbara transportkoncept som bygger pa
avancerad informations- och kommunikationsteknik (ICT) och som beddmts ge ett viktigt
bidrag till det héllbara samhallet (kapitel 4). Exemplen (fallstudierna) dr hdmtade frén fms
transportframtidsstudier och frdn Mattias Hojers doktorsavhandling pa KTH (Hojer 2000),
och ingér som tidnkbara komponenter i ett framtida, héllbart transportsystem.

De tva huvudfragorna i fallstudierna ar: Vilken sarbarhet skulle dessa system ha? Vad kan
goras fOr att minimera sarbarheten?

For att besvara den mer generella fragan om det barkraftiga och det robusta samhillet &r
forenliga visioner, behdver man genomfora ytterligare studier. Den foreliggande studien
ger bara prelimindra slutsatser for de fall som undersokts. Studien har dock givit
metoderfarenheter och hypoteser som bor komma till nytta vid fortsatt forskning pa
omradet. Dessa erfarenheter tas upp i det avslutande kapitlet.

1.3  Rapportens disposition

Eftersom studien bygger pa en jimforelse mellan hallbarhet och robusthet hos transport-
system, behandlar vi dessa begrepp i nista avsnittet (avsnitt 2). Aven andra centrala
begrepp for studien som system, infrastruktur och informationsteknologi (IT) behandlas
dér. Avsnitt 3 beskriver metod och genomférande av studien och ger en oversikt dver
tankbara framtida transportsystem. Avsnitt 4 presenterar de tre fallstudierna. Avsnitt 5
innehéller en sammanfattande diskussion, prelimindra slutsatser om sarbarheten samt
forslag till fortsatt forskning pa omradet.



2 Hallbar utveckling och robusthet

2.1  Miljéproblemen och visionen om det hallbara transport-
systemet

Begreppet héllbar utveckling, som kommer frdn Brundlandtkommissionen fick stort
genomslag vid den av FN arrangerade Rio-konferensen 1992. Med héllbar utveckling
menas enligt Brundtlandtkommissionen en “utveckling som tillfredsstiller dagens behov
utan att dventyra kommande generationers mojligheter att tillfredsstdlla sina behov”
(WCED 1987). Bakgrunden &r oro dver alltfor stora uttag av sivél fornybara (t ex fisk)
som icke fornybara resurser (mineraler) och utsldpp som skadar miljon eller paverkar
klimatet. Resurssloseri och miljoforstoring hotar kommande generationers vélfird och
livskvalitet. Ménniskan bor déarfor anpassa sitt resursuttag och sin miljopaverkan till en
niva som dr mdjlig att fortsétta med pé riktigt lang sikt. Det dr inneborden i héllbar eller
barkraftig utveckling.

Transporternas negativa miljo- och klimateffekter har uppméarksammats mycket under det
senaste decenniet. Ett flertal studier bade i Sverige och i andra lédnder har analyserat hur ett
hallbart transportsystem skulle kunna se ut och vilka atgérder som krivs for att uppnd det.
Ett exempel d&r OECD-projektet Environmentally Sustainable Transport (EST) dér flera
medlemsstater genomfort parallella studier (OECD 1997; OECD 1999). Néagra andra
studier fran senare tid #r en svensk transportframtidsstudie (Akerman 1996; Steen, Dreborg
et al. 1997; Banister, Dreborg et al. 1998; Akerman 2000; Akerman, Dreborg et al. 2000),
en svensk studie om bebyggelsestruktur och IT for minskat resande (Hojer 1998) och
brittiska studier av hallbara transporter (Peake 1994; Peake och Hope 1994) samt det
holldndska COOL-projektet (COOL 1999; COOL 2000).

Pa Totalforsvarets forskningsinstitut (FOI), inom fms bedrivs sedan ett antal ar
transportframtidsstudier om bérkraftiga transporter.” Syftet 4r att bidra med analyser, idéer
och forslag till atgirder for att komma tillrdtta med transporternas negativa miljé- och
klimateffekter. Fokus dr pa CO;-utsldppen, men andra miljoeffekter beaktas ocksa. I en
forsta fas utvecklades framtidsbilder av ett barkraftigt transportsystem. Dessa beskrivs i
rapporten Firder i framtiden (Steen, Dreborg et al. 1997). Dérefter har studierna frimst
inriktats mot végen till barkraftiga transporter, med analyser av fordndringsprocesser,
hinder och méjligheter samt atgirdspaket (Akerman 2000).

Framtidsbilden av hallbara transporter i fms studie innehaller strukturella forandringar av
stadsregioner, som innebdr en storre koncentration av boende och verksamheter i ett antal
centra eller knutpunkter jamfort med idag. Ménga som arbetar med information gor detta
pa lokala IT-kontor, dér de kan vara uppkopplade mot sin arbetsgivare. Detta innebér en

2 Forsvarets forskningsanstalt (FOA) slogs 1 januari 2001 ihop med Flygtekniska férsoksanstalten
(FFA) till en ny myndighet med namnet Totalférsvarets forskningsinstitut, FOL
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storre dagbefolkning i dessa centra, som dirmed blir mer attraktiva och drar till sig
serviceinrittningar sdsom lunchrestauranter, kaféer och affarer. IT-shopping (e-handel) ar
vanligare vilket minskar inkopsresorna. IT anvinds ocksd for att effektivisera och
samordna transportsystem och for att hantera s.k. tridngselavgifter som ska pdverka
trafikflodet. Framtidsbilden innehaller naturligtvis ménga fler komponenter sdsom
betydligt brénslesnalare fordon, smé eldrivna stadsfordon, brénslecellsfordon och en
forbittrad kollektivtrafik m.m. (Akerman, Dreborg et al. 2000).

Béde effektivisering av transporter med hjédlp av modern informations- och kommunika-
tionsteknologi (ICT) och substitution av transporter med hjalp av ICT é&r viktiga bitar i ett
hallbart transportsystem. Detta framhéills inte bara 1 fms studier, utan ocksa i t ex (COOL
2000) och (OECD 1999). I béada fallen skapas nya monster for resande och kommunika-
tion, genom uppbyggnaden av helt eller delvis nya system med IT i en central roll. Det
finns d& starka skil att begrunda sarbarhetsaspekten medan systemutformningen kan
paverkas. Alternativa brinslen och ren fordonsteknologi, som ockséa har stor potential att
minska miljopaverkan, ryms dock inte inom den foreliggande studien.

2.2 Sarbarheten och visionen om det robusta samhéllet

Visionen om ett robust samhille innebér att samhéllet och dess system inte bryter samman
nédr det stdlls infor olika typer av utmaningar. Robusthet och sdrbarhet &r relaterade
begrepp. Ett robust samhille har liten sarbarhet, medan omfattande sarbarhet betyder att
samhdllet eller ett visst system inte dr robust. I litteraturen om planering under osékerhet
framhalls robusthet som nagot efterstravansvart (Dror 1988; Dreborg, Eriksson et al.
1994). D4 menar man att system utformas sa att de kan std emot péafrestningar men ocksa
att de har en anpassningsformaga till dndrade forhéllanden. Byggnader som stir emot
jordbdvningar dr ett exempel pa den fOrsta typen av robusthet. Den andra typen av
robusthet kan innebédra att man bygger in en anpassningsforméga i system, t ex genom
modularisering.’

Inom den civila beredskapen har fokus framst varit pa robusthet och sarbarhet hos ett antal
infrasystem som har stor betydelse for att klara forsorjningen och andra viktiga
samhaillsfunktioner samt formégan att stodja forsvaret vid ett militért angrepp. Exempel pa
sadana infrasystem é&r transporter, telekommunikationer och elforsorjningssystemet.

Begreppet sarbarhet har analyserats i ett antal studier och utredningar &tminstone sedan
mitten av 70-talet. Ofta har dessa kéllor fokuserat pa sddan sarbarhet som kan utnyttjas av
en potentiell angripare (stater men ocksé t.ex. terroristorganisationer) och som déarfor har
sikerhetspolitisk betydelse (Pettersson 1976; Bergstrom och Dreborg 1984). Aven sirbar-
het gentemot oavsiktliga storningar sdsom védder och vind, méanskliga misstag eller

3 Modularisering betyder att ett system &r uppbyggt av utbytbara moduler (delsystem). Man kan
da uppgradera en modul, men behalla systemet i stort.
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tekniska missdden har behandlats. Ett exempel dir végtransportsystemets sarbarhet
analyseras ar (Berdica 2000).

Man brukar alltsd skilja pa sarbarhet som en konsekvens av en medveten aktors agerande
och sarbarhet i samband med oavsiktliga storningar. Det ar framfor allt den forsta typen
som kan ha sédkerhetspolitisk betydelse. Det kan emellertid vara ett starkt samhéllsintresse
att forsoka undvika att nya system pd t.ex. transportomrédet far en utformning som gor
systemen sarbara, oavsett om de tidnkbara storningarna &r avsiktliga eller oavsiktliga. Bada
typerna inkluderas dérfor i denna rapport.

Sarbarhet hos ett system eller en funktion brukar betyda att systemet dels ar atkomligt for
medvetna storningar eller kinsligt for oavsiktliga storningar, dels att effekten av sddana
storningar kan bli betydande.

Négra viktiga aspekter pa sarbarhet dr vad det studerade systemet dr sarbart mot, hur stor
paverkan pa samhéllet i stort som storningar av ett system kan fa och vilken formaga
systemet har att dterhdmta sig efter en storning. Dessa aspekter behandlas kortfattat nedan.

Sarbarhet mot vad?

Molin et al delar i figur 2 upp sarbarheten i tvd dimensioner, médnskliga — icke-ménskliga
faktorer och interna - externa orsaker. Bland de ménskliga handlingarna sérskiljs avsiktliga
och oavsiktliga handlingar.

Manskliga faktorer Icke-méanskliga faktorer
Avsiktliga Oavsiktliga
Infiltration "Manskliga faktomn’ Tekniskt fel
Intema orsaker
Bristande underhal Tillverkning sfel
Konstruktionseller
designfel
Sabotage "Méanskliga faktom' Naturkatastrofer
Extema orsaker Terrorism Sémingariandra system eller

servicefunktioner
Krigshandlingar

Figur 2: En orsaksmissig klassificering av hot och risker (efter Holmgren, Molin et al.
2001).

Som exempel pa minskliga handlingar tar forfattarna upp infiltration, sabotage, terrorism
och krigshandlingar. De dr samtliga inriktade pd att med avsikt tillfoga skada. Oavsiktliga
handlingar som ndmns 4r “ménskliga faktorn” t.ex. felaktigt handhavande, bristande under-
hall, felkonstruktion eller felaktighet i tillverkningen.
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Interna icke-ménskliga faktorer kan vara tekniska fel och tillverkningsfel. Exempel pa
externa icke-minskliga faktorer dr naturkatastrofer.

Om man studerar ett systems sarbarhet, t ex en forarlés tunnelbana, har den allminna
hotnivan mot samhéllet betydelse for analysen. Det racker dé inte att bara undersoka t ex
effekterna av en enskild sabotageattack mot styrcentralen, dérfor att effekterna beror pad om
det dr en enskild hindelse eller om det samtidigt sker, eller finns risk for attacker mot
andra system. Har kan det vara lampligt att arbeta med en hottrappa, fran normala
forhallanden till ett lige med allmén mobilisering och forbekdmpning. I denna studie har
inte en heltickande analys av en sddan hottrappa rymts. Tyngdpunkten ligger pa isolerade
hindelser/attacker, men med en kortfattad diskussion av sarbarheten i ett mobiliserings-
skede.

Spridningseffekter till samhiillet i stort

Det ar viktigt att sdrskilja direkta konsekvenser av en storning pa de studerade systemen,
“resultat”, och indirekta konsekvenser i systemens omvirld, “effekter”. Det kan vara
allvarligt nog att ett bestdimt system bdorjar fungera daligt, som t.ex. nédr tunnelbanan borjar
g oregelbundet och med langa uppehall p.g.a. signalfel. Skadan ar 1 detta fall i huvudsak
resendrernas stress och irritation. Det dr dock allvarligare om stérningarna pé ett system
paverkar andra samhéllsfunktioner pé ett betydande sitt, t.ex. om elférsorjningen slds ut sa
att sjukhus, livsmedelsbutiker och uppvarmning av bostéder sitts ur spel. Var referensram
kan sammanfattas med nedanstdende figur 3.

Storning

Resultat Effekter i

System * Nedsatt systemets

funktion i i
* Bortfall omgivning

\ J

Figur 3: Samband mellan stérning, system, resultat och effekt

Det dr viktigt att se ett systems sdrbarhet i ett storre sammanhang darfor att olika
samhéllsfunktioner idag uppvisar stort Omsesidigt beroende. Weissglas (Weissglas,
Brydsten et al. 1996) har studerat sarbarhet pd tre nivder i samhdillet sasom den
manifesteras 1 form av systemkollisioner. Intresset riktades dels mot vilka eventuella
inbyggda sarbarhetsfenomen som kan iakttas inom respektive omradesniva, dels pd hur
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system pé respektive nivd paverkar system pd andra nivder. Weissglas har foljande
hypoteser till grund for sin studie av samhéllets sarbarhet:

Samhéllsnivaerna tenderar i dag att ignorera varandras existens respektive paverkan uppét
och nedét i systemen.

Ett trendbrott som foljd av en kraftig fordndring inom en sektor leder létt till att man i
planeringen tenderar att glomma basalt sdkerhets-, robusthets- och sarbarhetstinkande.
Beslutsdominerna tenderar att i allt mindre omfattning motsvara det regelbundna rutnét
som den traditionella sektors/nivéplaneringen grundar sig pa.

Anpassnings- och dterhimtningsformaga

En annan viktig aspekt pa sarbarhet 4r den tid som systemet &r “nere”. Det handlar om
mojligheter att reparera och éterstarta systemen, tillgédnglighet avseende reservmateriel och
personal. I detta ssmmanhang anvénds ofta termen resiliens, Med begreppet resiliens avses
formagan att atergd till normal eller ndstan normal funktion efter en storning. En
nédraliggande aspekt dr mojligheterna att ersitta det storda systemet med andra system, som
nér stopp 1 pendeltagstrafiken delvis kompenseras med extrabussar. D4 kan man sédga att
det finns resiliens pa en dvergripande niva, dven om det drabbade delsystemet inte kan
aterga till normal drift s snabbt.

Exemplet IT-systems sarbarhet

IT, dvs. teknik for insamling, lagring, bearbetning och Overforing av information med
elektroniska medel, genomsyrar alltmer samhdllets olika system sdsom transporter,
bankvisendet, media och handel. Denna utveckling har inneburit en effektivisering av
verksamheter men paverkar ockséa bl.a. organisationen av foretag och produktionssystem
liksom hur ménniskor organiserar sin vardag. Idag koordineras t.ex. virldsvida
produktionssytem genom IT. Andra exempel dr ndr manniskor e-handlar eller sitter hemma
och arbetar vid en dator som &r uppkopplad till huvudarbetsplatsen. Denna utveckling har
bara borjat och kan komma att ge de verkligt stora effektivitetsvinsterna.

Samtidigt finns det risk for en 6kad sarbarhet genom att alltfler funktioner blir beroende av
centraliserade IT-system. Stor oreda kan &stadkommas om styrsystem slés ut eller om
information forvanskas.

Antalet dataintrdng (se nedan) dkar starkt och det dr en tidnkbar metod for sabotage mot
olika organisationer och foretag. Troskeln for olika antagonistiska grupper att anvinda
vapen som enbart skadar tekniska system, som dataintrang och HPM-vapen (elektro-
magnetisk puls), fir betraktas som lag. Sannolikheten for angrepp, utpressning, fysisk
forstorelse, och mgjligheten att genomféra dem okar pa grund av samhillets allt storre
beroende av informationssystemen (Frost och Aniis 1999).
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Ménga anldggningar som ligger helt Oppet innehdller elektronikkomponenter. Dessa
forhallanden torde medfora stor effekt och omfattande konsekvenser for olika system och
for samhillet vid ett sabotage med elektromagnetisk strlning, om det visar sig att
systemens skydd ar bristfélligt. Man kan tinka sig angrepp bade inifrdn och utifran. Med
angrepp inifran menas infiltratérer som antingen arbetar sjilvstindigt eller pa uppdrag
utifrin (Frost och Anis 1999).

Elektromagnetiska pulsvapen injicerar strompulser och spénningar i kablar och ledningar.
For detta kan det racka med ett enkelt ’hemmabyggt” pulsaggregat som kan byggas in i en
viska (Frost och Anis 1999).

Dataintrang, ocksé kallat hacking, ses som ett allt storre hot i dagens alltmer uppkopplade
samhélle. Nir man vil kommit in i systemet finns det olika metoder for att stora eller sla ut
systemprocesserna. Attacker kan riktas mot systemens inbyggda svagheter for att forstora
eller degradera systemen, eller systeminneh&llet (Frost och Anis 1999).

Hacking utnyttjar elektromagnetisk avlyssning av strdlningen som kommer fran bl.a.
skdrmar. Avlyssning sker ocksd med utnyttjande av strilningen fran elledningar och
marksignaler. Aven om den delen av hackers aktiviteter dr mycket kvalificerade, kan
intrdnget ske relativt billigt. Antennutrustningar m.m. kan skaffas som hembyggen for
mindre dn 50 US $.

Funktioner kan dndras i datoriserade kontrollsystem for elkraft, telekommunikationer,
trafikstyrning, media, vatten och avlopp. Telefonnummer for ndédanrop kan sittas ur
funktion, banktillgodohavanden kan raderas ut, tdg, fartyg och flygplan ges
kollisionskurser, radio- och TV-kanaler utnyttjas for att sprida hot, pipelines stdngas av. Sa
gott som alla delar av allménna nétverk har utsatts for fara vid nagot tillfdlle.

Det finns samtidigt vissa mojligheter att oOka sdkerheten genom bl.a. redundans
(reservsystem), nétverksstrukturer som gor det mojligt att kringgd en skadad nod, och
kryptering av information som fors dver i néten.

2.3 Systemperspektiv pa infrastruktur och IT

Vi har flera génger talat om system och systems sérbarhet. Vi menar da ofta en eller flera
aktorer som levererar tjdnster till allmidnheten med hjélp av ndgon form av infrastruktur.
Ett exempel dr transportsystemet som bestar av végnit, jarnvégar, flygplatser, sjofart
fordon, garage, parkeringar men ocksa operatdrer, vaghallare och anvidndare. Man kan
dven tala om en del av detta som ett system, t.ex. tunnelbanan i Stockholm.

Med infrastruktur menas anldggningar och tekniska anordningar som anvinds eller kan
anvédndas av de flesta ménniskor, t.ex. vigar, jirnvagar, telenitet, datornidtverk mm. Man
talar ibland om infrastruktur dven 1 icke-materiell mening. Exempel &r universiteten och
skolsystemet.
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Kaijser (Kaijser 1994) anvidnder begreppet infrasystem for att beteckna den fysiska
infrastrukturen och dem som har hand om den. Han framhaller, att infrasystem ofta
betraktas som tekniska system, bestdende av en mingd tekniska komponenter som é&r
integrerade i ett sammanhingande system. Ett sddant tekniskt system fungerar dock inte av
sig sjdlv. Det krdvs médnniskor och organisation som bygger, driver och utnyttjar
anldggningarna och det krévs réttsliga och ekonomiska villkor som reglerar systemen. Ett
infrasystem i en saddan bredare bemérkelse kan kallas ett sociotekniskt system. Det &r detta
sociotekniska synsétt pa de granskade systemen som ligger till grund for var analys.

I fokus stér vissa tjanster som tillhandahélls av delsystem inom det 6vergripande transport-
och kommunikationssystemet. Nar sarbarheten vad giller dessa tjénster analyseras maste
emellertid hela det omgivande transport- och kommunikationssystemet beaktas. En tjénst
kan t ex bestd i att ”forse en person med mojlighet att utféra sina arbetsuppgifter”. Ett
sparsystem i en stad kan producera denna tjanst i form av en arbetsresa. Vid felfunktion i
detta sparsystem kan andra system inom transport-systemet utgora redundans, t.ex. i form
av ersdttningsbussar. En ytterligare redundans kan utgdras av telekommunikations-
systemet som, fOr vissa personer, kan realisera “mdojlighet att utfora sina arbetsuppgifter”
genom att arbeta pa distans.

16



3 Utforande

3.1 Metod och fokus

Vi har i denna studie valt att gora nagra fallstudier av sérbarheten hos nya, miljovénliga
transportsystem. Exemplen pd miljovénliga transportsystem har valts bland sddant som
foreslagits 1 framtidsstudier om héllbara transporter. Systemutformningen har da hidmtats
fran transportframtidsstudien vid fms (Steen et al. 1997 och Akerman et al. 2000) och
Mattias Hojers avhandling (Hojer, 2000). Det omvédnda forfarandet, att utga frén robusta
transportsystem och prova deras forenlighet med en hallbar utveckling, har inte bedomts
vara en framkomlig védg helt enkelt dirfor att det inte finns ndgon utarbetad vision eller
framtidsbild av ett robust transportsystem.

Fallstudieformatet dr det naturliga valet ndr det inte finns ndgon generell teori eller tidigare
empirisk erfarenhet om séarbarhet/robusthet hos miljovinliga transportlésningar. Man kan
da ga igenom system som foreslagits 1 studier av hallbar utveckling och analysera den
eventuella sérbarheten hos dessa.

I fallstudierna behandlas systematiskt foljande komponenter:

e Beskrivning av systemets uppbyggnad och funktion (betydelse for samhiéllet i
stort).

Atkomlighet/tillférlitlighet (Hot)

Effekter om en storning intréffar.

Redundans och atgérdbarhet (i den akuta situationen).

Hur bygga in robusthet i systemet.

Ett samlat omdome om sérbarheten.

Med hot menar vi hir savél avsiktliga som oavsiktliga hot mot ett systems funktion och
anvéindare. 1 sdkerhetspolitiska analyser frén det kalla krigets dagar innehdll hotbilds-
analysen savil tdnkbara motiv och resurser hos en angripare, som atkomligheten hos de
system som kunde utgdra mél. Under senare ar har analyser av tdnkbara motiv tonats ner
dérfor att det idag finns en stor osdkerhet i detta avseende. Istéllet har resurser hos olika
aktorer for att utfora angrepp eller sabotage betonats. I denna rapport begriansar vi oss till
att bedoma &tkomligheten hos ett system for en angripare. Att underséka motiv och
resurser hos olika tédnkbara aktorer skulle leda alltfor l&ngt in 1 det sdkerhetspolitiska féltet
for att rymmas i en liten studie som denna.

For avsiktliga hot bor det stdrre sammanhanget beaktas. En sabotageinsats har olika effekt
beroende pa om den sker i ett i Ovrigt normalt samhéllsklimat eller om den sker i ett
krigsnédra skede med flera andra storningar. Vi har valt att hdr behandla de tva ytterlig-
heterna a) enstaka attack/hot i normalt, fredligt samhaille respektive b) en attack/ett hot som
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sker 1 ett mobiliseringsskede med ett flertal andra stdrningar. Tyngdpunkten i analysen
ligger dock pé enstaka attacker eller hot i en annars relativt normal situation (fall a).

For oavsiktliga hot dr brist pd tillforlitlighet hos ett system viktigt att studera. Tillforlitlig-
het handlar om séddant som allmén driftsdkerhet eller om det finns reservforfaranden om
nagot stodsystem skulle fallera (t ex elforsorjningen).

I beskrivningen av systemets uppbyggnad och funktion tar vi har med dess miljofordelar,
eftersom idén med projektet &r att undersoka om det finns synergier eller konflikter mellan
kraven pé& miljovénlighet, hallbar utveckling och robusthet.

Analysen av effekter inriktas pd savil direkta effekter, frimst personskador och material-
skador, som indirekta effekter, bl.a. ekonomiska effekter, radsla och undergrévt fortroende
for systemet.

Redundans och dtgiirdbarhet avser mgjligheterna att hantera och mildra effekterna av en
storning. Det kan t ex handla om reservfunktioner i systemet eller mojligheter att lata ett
annat system ta over i viss utstrackning. Ett exempel péd vardaglig niva ar nér erséttnings-
bussar sitts in vid stdrningar i tunnelbanetrafiken.

Frdgan hur man kan bygga in robusthet i systemet handlar om s&ddant man kan gor vid
sjdlva systemutformningen. Man kan t ex ha matning av el till ett spartaxisystem frén flera
héll, sa att bortfall av en tillférselviag kan kompenseras av andra vigar.

Ett samlat omdome om sdrbarheten ges for varje behandlat exempel och bygger pa den
foregaende analysen av hot, systemegenskaper, effekter och atgirdbarhet. Vi forsoker
bedoma hur allvarlig sarbarheten dr i de behandlade exemplen. Vi diskuterar om sarbar-
heten bor ses som ett samhéllsproblem - sdkerhetspolitiskt eller pd annat sitt - som kan
behova beaktas i samhéllsplaneringen, eller om den frimst kan hanteras av enskilda aktorer
och kanske forsdkringsbolag. Vi bedomer sdrskilt om sarbarheten kan utnyttjas avsiktligt
av nagon aktor.

3.2 Val av fallstudier

Det finns flera transportkoncept som kan ha en viss positiv miljoeffekt om de kompletteras
med ldmpliga atgérder (Hojer 2000; Akerman, Dreborg et al. 2000). Det viktigaste kravet
for att de ska komma ifradga for fallstudier dr emellertid att de kan spela en viktig roll 1 ett
genuint héllbart transportsystem och ett robust samhélle. De ska sdledes inte utgéra en
atervindsgrind i miljohénseende. De utvalda koncepten ska helst ocksa vara intressanta ur
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ett sarbarhetsperspektiv. Detta krav dr dock mindre strikt eftersom de olika konceptens
aspekter i detta avseende egentligen dr resultatet av studien och inte en utgangspunkt. Man
far hir noja sig med tentativa bedomningar.

De tre system vi valt ut for fallstudierna &r:

(1) Helautomatiska sparsystem
(2) Internethandel med hemkdrning
(3) Utokade kollektivtransporter med realtidsinformation

Dessa system utgor alla viktiga bitar 1 ett framtida hallbart transportsystem. Vidare har de
olika principiell uppbyggnad och funktion. Fallstudie 1 och 3 avser persontransporter
medan fallstudie 2 avser godstransporter. Radgivande system representeras av fallstudie 3
och styrande system av fallstudie 1.

3.3 Oversiktlig genomgang av tinkbara framtida transport-
system

I det foljande avsnitten gor vi en kortfattad genomgang av system som vi ej valt ut for
fallstudierna, men som dnda &r virda att kommentera t.ex. for att de forekommer i1 debatten
om morgondagens trafiklosningar.

Réadgivande system for vigtrafik

Dessa system ger bilisten rdd om snabbaste végen till en viss destination, givet den
aktuella trafiksituationen vad giller kder, olyckor, trafikarbeten etc. P4 kort sikt kan
systemet medfora att utsldppen fran trafiken minskar. Pé langre sikt finns det en betydande
risk att den frigjorda platsen i végnitet tas upp av nygenererad biltrafik. Resultatet kan bli
en likartad tringsel men totalt sett mer trafik och mer utslépp.

Sarbarheten sammanhénger dels med riskerna for avbrott i datakommunikationen mellan a
ena sidan trafikledning och den andra sidan fordonen, dels med fordonsforarnas beteende. I
och med att detta system &r rddgivande kan ju forarna vélja att inte f6lja rdden, vilket kan
leda till trafikanhopningar och forldngd kortid. Man kan & andra sidan ocksd fa problem
om alla foljer rdden, d& de rekommenderade ldnkarna kan fa for mycket trafik. Man kan
dock konstatera att de potentiella konsekvenserna om systemet fungerar, inte &r allvarliga.
Det handlar framst om en nagot ldngre restid.

Den tveksamma miljoeffekten har gjort att vi ej tagit med systemet bland de studerade
fallen.

19



Automatiska motorvagar

Genom att ta dver forarens roll vid motorvégstrafik och ersitta denna med automatik, kan
avstdnden mellan fordonen minskas och motorvégarna ges storre trafikkapacitet.

For att systemet skall fungera krdvs att fordon har kdnd och kontrollerad funktionalitet.
Sélunda kan fordon med daliga bromsprestanda komma att kréva langre bromsstricka dn
vad som fOrutsitts av automatiken och dirigenom orsaka trafikolyckor.

Automatiserade védgar kan ha positiva miljoeffekter genom ett jimnt trafikflode. P4 grund
av den 0kade kapaciteten finns det emellertid en uppenbar risk for att ny trafik tillkommer
som fortar miljoeffekten. Att infora miljo- och trangselavgifter dr ett annat sétt att hantera
tringseln utan att ta till ndgra kapacitetshdjande dtgérder. I den héllbara framtidsbild som
presenteras i rapporten Destination framtiden (Akerman, Dreborg et al. 2000) har man bl.a.
med hjélp av en sddan 16sning minskat det totala biltrafikarbetet med 35 %.

Automatiken fOrutsdtter ndgon form av sensorer som kénner av fordonets liage i
forhallande till kdrbanan och andra fordon. Vidare erfordras sensorer som kédnner av de
aktuella véagforhdllandena och anpassar bromsstricka till aktuell friktion i vdgbana och
diack. Dessa sensorer kan utsdttas for storningar som forvringer styrsignalerna. Den
centrala datorn och dess utsignaler kan storas. En annan form av sdrbarhet utgérs av
mekaniska fel 1 fordonet, vilket kan resultera i att det inte beter sig pd forvéntat sétt. Den
sociala acceptansen &r sannolikt en nyckelfraga for att implementera systemet. Detta géller
i synnerhet som konsekvenserna av felfunktion kan bli synnerligen forédande seriekrockar.

Liten eller negativ miljéeffekt, hoga kostnader och tveksam social acceptans har gjort att vi
ej tagit med systemet bland de studerade fallen.

Fordonspooler

En fordonspool kan innebéra att ett antal hushall tillsammans (t.ex. genom en ekonomisk
forening) édger ett antal fordon. Bokning av fordonen kan ske via Internet. Man betalar
oftast en mindre fast avgift och sedan for den tid man utnyttjar fordonen och for strickan
man kor. Tjanstebilspooler pa arbetsplatser dr en annan variant.

De positiva miljoeffekterna &r potentiellt stora och erhélls framst genom ett minskat
vanemdssigt bildkande. I och med att poolfordon utnyttjas intensivare dn privatbilar kan
medeldldern pa bilarna hallas lag vilket innebér att bilarna kan férvéntas vara rena och
sdkra. Minskat behov av bilar och parkeringsplatser dr andra fordelar.

Bokning 6ver Internet innebdr en viss sarbarhet. Foljderna av bokningsstopp dr dock
méttliga. Vid lokala pooler kan manuell bokning utgdra en redundans.

Pé grund av de begrinsade effekterna av storningar har vi ej tagit med detta system bland
de studerade fallen.
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Differentierade miljo- och tringselavgifter

Systemet dr avsett att internalisera miljo- och tringseleffekter av bilkdrande 1 storre stider.
Ett tidsdifferentierat system minskar framst resandet med bil i rusningstider. En del av
detta bilresande kommer da att flyttas till andra tidpunkter, en del kommer att Sverflyttas
till kollektivtrafik och cykel och en del kommer att ersittas av distansarbete mm.
Avgifterna kan differentieras med hénsyn till plats, tidpunkt, fordonsmodell etc. Tekniskt
sett kan man utnyttja t.ex. GPS for att erhélla fordonens exakta positioner. Den potentiella
miljoeffekten dr mycket god.

Systemet forutsatter dels att fordonen kan identifieras och att deras rorelser kan registreras
for att ligga till grund for debitering av miljo- och trangselavgifter, dels att dessa avgifter
kan inkasseras. En ytterligare fOrutsittning &r att avgifterna dr sd utformade att de
verkligen paverkar beslut om fordonsnyttjandet och att de inte kan Overvéltras pa andra
rattssubjekt. Sarbarheten hianfor sig salunda till det tekniska systemet, administration av
fakturering och uppbord.

Konsekvenserna av icke fungerande system ar mattliga, och utgors av forldngda restider i
och med att fler tar bilen i rusningstid.

Systemet har potentiellt mycket goda miljoeffekter.

De begransade effekterna vid storningar har gjort att vi ej tagit med systemet bland de
studerade fallen.

Smart samikning

Systemet bygger pa ”Smart Cards” som mojliggor identifiering av forare respektive passa-
gerare samt pa smidig betalning. Ett centralt informationssystem matchar ofyllda bilar med
hugade resenérer. Systemet kombineras med fordel med differentierade miljo- och
trangselavgifter.

Systemets sarbarhet hanfor sig till systemets tekniska funktion med matchning av fordon
och passagerare och kommunikation mellan central ledning, fordon och passagerare.
Acceptansen bland allménheten utgér ocksa ett fragetecken och kan forvéntas paverkas av
i vilken mén valds- och tillgreppsbrott dger rum. Aven om sidana skulle vara ovanliga kan
man dock rikna med att manga upplever rddsla for att bli utsatta for brott och avstér fran
att anvédnda systemet.

Den begrinsade miljoeffekten och tveksamhet vad giller acceptans har gjort att vi ej tagit
med systemet bland de studerade fallen.
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Distansarbete

Arbete kan utforas frdn hemmet, frén ett telekontor 1 knutpunkt eller fran ett mobilt kontor.
Det ér inte nodviandigt att utnyttja det fasta kommunikationsnétet utan kommunikation kan
ske med mobil utrustning, dven fran hemmet eller fran ett telekontor. Distansarbete medfor
att arbetspendling mellan bostad och arbetsplats undviks. Hiarigenom minskar behovet av
persontransporter bade inom regionerna och lokalt.

Fordelen med att arbeta frén ett telekontor ligger frimst i att man léttare kan fa tillgang till
avancerad telecom-utrustning, eftersom kostnaden for anskaffning av sddan kan fordelas
pa flera parter. En annan fordel torde vara béttre mdjligheter till teknisk support. Sociala
aspekter i form av kontakt med kollegor kan ocksa tillgodoses béttre &n vid arbete fran
bostaden.

Sarbarheten, jamfort med konventionell kontorsverksamhet, &r framst att hanfora till
telekommunikationerna. Upprepade avbrott minskar forstas acceptansen for distansarbete.
En viktig faktor &r om fOretag péd ett tryggt sétt kan skicka kdnsligt material i 6ppna
nitverk. Sa linge som de flesta endast arbetar pa distans en eller ett par dagar i veckan sa
kan transport till huvudarbetsplatsen utgéra ett alternativ vid avbrott i1 telekom-
forbindelserna. 1 ett mer radikalt scenario diar foretagsgemensamma arbetsplatser
forsvunnit helt blir sarbarheten storre.

Distansarbete har en potentiellt god miljoeffekt forutsatt att en ytterligare utglesning av
bebyggelsen kan undvikas. Problemet med informationsldckor vid dverforing i Oppna
nitverk — vilket dr en form av sérbarhet — kan vara ett avgorande hinder for ett omfattande
distansarbete.

Detta system lag néra till att tas med bland de studerade fallen pd grund av dess betydelse
for ett hallbart transportsystem och dess stora beroende av IT.

Videokonferenser

Genom att ersdtta sammantrdden med videokonferenser undviks tjdnsteresor.

Sérbarheten hinfor sig framst till telekommunikationssidan med avseende pa tillforlitlighet
och sidkerhet mot avlyssning. Om inte systemet &r utslaget under en lingre tid sa blir
effekterna av storningar sannolikt relativt sma. Man far planera om arbetet och skjuta upp
vissa moten eller resa till moten istéllet.

Videokonferenser har en potentiellt mycket god miljéeffekt 1 och med att resurskrdvande
flygresor kan ersittas.

De begrinsade effekterna vid storningar har gjort att vi ej tagit med systemet bland de
studerade fallen.
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Servicearenden over Internet

I servicedrenden Over Internet innefattas bankirenden, biljettbestidllningar etc. Det innebér
att resor i samband med besok vid sddana forrdttningar ersétts av IT-tjanster. Sérbarhets-
risker finns bl.a. vad giller koder och persondata som kommer i fel hdnder.

Miljoeffekten dr god och dessa system har idag ndtt en omfattande tickning.

Pa grund av att systemet dr etablerat och mer utforskat dn de andra beaktade systemen har
vi valt att ej ta med det bland de studerade fallen.
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4 Resultat av fallstudierna

4.1  Fallstudie 1: Helautomatiska sparsystem

Beskrivning av systemet och dess miljoeffekter

De flesta sparsystem som gar pa egen bana (till skillnad fran sparvagnar i gatumiljo) kan
goras automatiska. Vi skiljer hdr pa storskaliga tidtabellsstyrda system (tunnelbana m.fl.)
och smaéskaliga efterfragestyrda system av typ spartaxi. Totala transportkapaciteten per
timme skiljer mycket. Tunnelbanan har glesare nét, storre kapacitet och kriver tétare
befolkningskoncentrationer. Den ldmpar sig vél for att transportera stora méngder
ménniskor mellan relativt stora noder 1 storstadsomraden.

For nirvarande finns ett 80-tal helautomatiska spéarsystem vérlden 6ver, dock inte ndgot
fullskaligt spartaxisystem (Borjesson och Peterson 1999). Forstudier har 1 Sverige gjorts
bl.a. for Stockholm (Tegnér, Henningsson et al. 1999).

For spartaxisystem dr automatisk drift en absolut forutsdttning medan det for storskaliga
system kan Oka attraktiviteten hos systemet. De sdnkta personalkostnaderna kan t.ex.
mojliggora en titare trafikering i lagtrafik och mer personal pa stationer.

Ett spdrtaxisystem bestar av ett relativt finférgrenat bannét i en stadsregion. Banan kan
besta av vanlig rils, monorail eller balkar som vagnarna hinger i. Utmérkande for spértaxi
ar att systemet ar efterfragestyrt, d.v.s. man bestiller en vagn till ndrmaste héllplats. Detta
kan ske genom att man skickar en bestdllning via sin mobiltelefon och far en verifikation
pa ndr vagnen finns tillgdnglig. Denna IT-baserade bestillningsfunktion &r kritisk for
systemets attraktivitet.

Vagnen fiardas i ett spartaxisystem utan byte till den hallplats som ligger nédrmast
destinationen. Oftast dr vagnen liten, 2 — 4 sittplatser. I vissa system tdanker man sig ocksa
nagot storre vagnar (ca 10 sittplatser) som kan ga i tidtabellstrafik. For att fa rimlig
kapacitet méste de smi vagnarna kunna kora med mycket korta tidsintervall, nedédt 1-2
sekunder. Ett spartaxisystem har &ndd inte lika hdg maxkapacitet som t.ex. ett
tunnelbanesystem. Detta gor det svart att klara pendlingsresandet i en stad av Stockholms
storlek. Nischen for spértaxisystem dr snarare medelstora stider med upp till ett par
hundratusen invanare. En fordel &r ocksa om malpunkterna i staden é&r relativt spridda.

Det s.k. RUF-systemet’ som designats av dansken Palle Jenssen &r nigot av en hybrid
mellan spértaxi och vanligt bilsystem. Det bestdr av sma elbilar som bdde kan koras
manuellt pa vanlig vig och koras automatiskt hopkopplade i1 fordonstdg pa en balk. Man
kan t.ex. kora pa védg fran hemmet till narmsta péfart, kdra upp pé balken dir automatiken

9 Se www.ruf.dk
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tar Over, for att sedan kora av och manuellt kora till slutdestinationen. Nar man kor
manuellt pa vig begrdnsas rackvidden av batterikapaciteten. Nér bilen gar pa balk forses
den med strom fran nitet och rdckvidden begrinsas da endast av balksystemets tickning.
Samtidigt kan batterierna laddas upp.

Fordelarna ur miljo- och resurssynpunkt med ovanndmnda system kan generellt hanforas
till eldriften, 1adg energianvdndning och effektiv markanvindning. Det hdvdas ofta att
spartaxi och kanske i synnerhet RUF-systemet har en sérskilt bra potential att ta
marknadsandelar fran bilen. Detta beror pa att dessa system efterliknar bilens mdjlighet att
aka 1 ett reserverat fordon mer eller mindre fran dorr till dorr.

Framviixt (implementering) och strukturella effekter

Att infora automatiska storskaliga spdrsystem innebdr inga speciella problem, mdjligen
med undantag for acceptansen att dka utan forare. Det handlar om forbéttring av en redan
existerande komponent i dagens kollektivtrafiksystem. For spartaxisystem é&r bilden
annorlunda. Den stora fordelen med spéartaxi dr att systemet mojliggor resande utan byten.
Detta blir dock inte mgjligt forrdn systemet ticker storre delen av det tilltdnkta omréddet.
Detta medfor svarigheter vad géller en gradvis implementering. Man kan sédga att systemet
utgor ett helt nytt alternativ, dvs. konkurrerar med dagens kollektivtrafiksystem snarare &n
att komplettera detta. Eftersom spartaxi framst dr tankt for medelstora stdder handlar det 1
praktiken om en konkurrens med busstrafiken.

Atkomlighet /Tillforlitlighet

Tillforlitligheten i sparsystem é&r generellt lagre dn i1 vdgsystemet p.g.a. den begrdnsade
mojligheten till forbikdrning. Detta innebdr att om spartaxi skulle konkurrera ut
busstrafiken i en stad sa far man sannolikt en 0kad sarbarhet. Som diskuteras i avsnittet
”Redundans och étgidrdbarhet” sa dr redundansen i1 det Overgripande transportsystemet
dock sannolikt stor i medelstora stader.

De automatiska system som idag finns i drift i vérlden forefaller ha en god tillgénglighet.
Systematiska jaimforelser mellan automatiska och manuella system saknas dock. Ett urval
av fem automatiska system' ger en teknisk tillginglighet - métt som andel turer inom 4
min frn planerad avging - som ligger mellan 99,4 % och 100 %(Borjesson och Peterson
1999). Alla dessa system ér tidtabellsbundna och intervallen mellan avgangar dr storre dn 1
minut.

For spartaxisystem &r forutsédttningarna annorlunda. Turtitheten kan vara ner mot 1 sekund
for att fa en tillracklig kapacitet. Detta stéller helt andra krav pa styrsystemet och okar
risken fOr stopp i1 systemet p.g.a. falska larm. En fraga &r hur personer eller foremal som
kommer 1 vigen detekteras. Risken for att sddana incidenter ska intrédffa dr relativt liten om

10 Dessa system dr (métperiod inom parentes): Vancouver Sky Train (1993/94), Lille VAL (1993),
Morgantown (1980-1994), Kobe (1996) och Miami Metromower (1988).
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banan &dr upphdjd eller gar i tunnel. Ett mojligen storre problem géller hur systemet klarar
det nordiska klimatet med snd, is och kyla. Hingande system kan hdr ha en fordel i och
med att balken endast behdver ha en 6ppning nedat.

Spéartaxisystemet dr beroende av att man kan bestélla en vagn till en viss station nir man
vill. Om denna bestéllningsfunktion slds ut kan hela systemet stoppas, alternativt kapaci-
teten g& ner markant.

For en antagonist ar det lattare att orsaka olyckor i ett spartaxisystem an i ett storskaligt
sparsystem, men a andra sidan blir konsekvenserna inte lika stora.

Effekter av felfunktion i systemet

De potentiella direkta effekterna av en olycka i ett storskaligt sparsystem é&r stora. Ett
fullsatt tunnelbanetag kan ta uppat 1000 personer. Aven om sannolikheten for en olycka ir
storre 1 ett spartaxisystem sa blir effekterna av ett “vérsta scenario” ligre. Mojligen kan
detta ha implikationer for vilka som kan tinkas ge sig pad de respektive systemen.
Antagonister med stora resurser kan lockas av de storskaliga systemen trots deras ofta
samre atkomlighet.

Forutom de direkta effekterna i form maénskliga och materiella skador forekommer
indirekta effekter som tar sig uttryck i bl.a. ldngre restider, ekonomiska merkostnader och
radsla hos de som anvinder systemet. Det handlar ocksd om anvédndarnas fortroende for
systemet. Om detta undergriavs kan dels systemets ekonomi paverkas negativt, dels kan
mer eller mindre allvarlig tringsel uppstd i alternativa transportsystem. Hotbildens karaktér
ar betydelsefull for mojligheterna att bibehalla fortroendet. En enstaka sabotdr som grips
behover inte paverka fortroendet pa sikt. Ett exempel pa detta dr spridandet av sarin i
Tokyos tunnelbana.

De indirekta effekternas omfattning ar i hog grad avhingig vilken redundans som finns,
dvs. vilka alternativ till transporttjdnsten ifrdga som finns tillgdngliga. Detta kommer att
behandlas mer utforligt i foljande avsnitt.

Redundans och atgéirdbarhet

Redundans kan finnas pa olika systemnivaer. Vad giller automatiska sparsystem éar
foljande relevanta:

Niva 1: Inom det studerade spérsystemet
Niva 2: Inom hela transportsystemet
Niva 3: Inom hela kommunikations- och transportsystemet

Pa den forsta nivan &r tidtabellsstyrda storskaliga sparsystem i allménhet kénsligare dn
spartaxisystem. Om en lénk i ett spartaxisystem slutar fungera gar det oftast att utnyttja en
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annan vig i sparniitet, med endast en begrinsad forsening som foljd. Overgang till
automatisk trafik i ett storskaligt sparsystem kan till viss del forsdmra redundansen
satillvida att styrsystemet maste fungera perfekt innan &terstart sker.

Redundansen i sjdlva transportsystemet (niva 2) beror till stor del pa storleken pa den
drabbade staden.'' T mindre och medelstora stider (upp till ett par hundratusen invénare)
dér avstdnden sdllan Overstiger 5-10 km utgor cykel ett realistiskt alternativ vid stopp i
spartrafiken. For storre stidder dr tillgdng pa ersittningsbussar en visentlig faktor. Cykel ér
dock dven hidr ett alternativ for manga resrelationer. Bil kan i viss grad utgora ett
alternativ. Hir kan man notera att i Stockholm sker idag 70 % av resandet dver tullsnittet i
rusningstid med kollektivtrafiken (RTK 2000). Trots det dr vigutrymmet till stor del
mattat,

Vad giller redundansen i det 6vergripande kommunikationssystemet kan man notera att
distansarbete som mdjliggors av IT utgor ett alternativ vid fel i det fysiska transport-
systemet. En allt storre del av arbetskraften har uppgifter som till viss del kan utféras pa
distans.

Atgirdbarhet handlar om hur Iitt det #r att sitta systemet i brukbart skick efter ett avbrott.
Detta kan vara olika svart beroende pd om sabotage eller olyckshdndelse ligger bakom.
Huruvida det dr styrsystemet eller bansystemet som saboteras pdverkar ocksd atgird-
barheten. Som ndmnts ovan kan beroendet av ett styrsystem for automatisk drift forlénga
stopptiden jaimfort med ett system dar man kan kora trafiken manuellt.

Hur bygga in robusthet i systemet?

Okad robusthet handlar till stor del om att ligga in redundans i IT-systemen dvs. i
styrsystemen for fordonen och 1 bestéllningssystemet for spartaxisystemet. 1 ett
spartaxisystem kan man tinka sig att bygga in en decentraliserad reservstyrning. Med hjélp
av avstandssensorer skulle vagnarna kunna ta sig fram sjdlva om &n med lidngre avstand
och med ldgre fart (<30 km/h). Hiar kan man ocksa tdnka sig att ldgga in redundans i
elmatningen.

Vad giller storskaliga system sa har det visat sig att system med vaggar pa perrongerna ar
bade sékrare och mer tillforlitliga &n sadana utan vaggar (Borjesson och Peterson 1999).
Ett sddant system innebdr att man mellan perrongen och sparet har en vigg med
Oppningsbara dorrar. Nar tdget kommer in stannar det med dorrarna i fas med dorrarna i
viggen. Alla dorrar 6ppnas sedan samtidigt. Syftet r att forhindra att ménniskor, djur eller
foremal kommer ner pi sparet. Aven med detta system 4r det viktigt att bibehélla en
mdjlighet att kora tdgen manuellt. Vid korning i ldgre fart kan foraren dé sjdlv kontrollera
avstand till framforvarande tag.

1 Sparsystem &r i allmadnhet enbart aktuella i stider med mer dn ca 100 000 invanare.
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Samlat omdome om sirbarheten

En slutsats dr att sarbarheten gentemot enstaka sabotage eller olyckor i och med en
automatisering av storskaliga sparsystem i storre stdder sannolikt endast skulle Oka
marginellt. I system med véggar pa perrongerna kan tillforlitligheten till och med o6ka
eftersom personer och foremél hindras att komma ner pa sparet. Det hdar ndmnda géller i
den mén det dr manuella sparsystem som automatiseras vilket oftast dr vad fragan géller.
Automatiska storskaliga sparsystem passar bést i storre stdder och dér finns i de flesta fall
redan utbyggda spartransporter eftersom dessa har hogre kapacitet &n bussar. I de fall det
andd ar bussystem som ersitts kommer sdrbarheten att 6ka, i vilken grad beror bl.a. pa
stadens storlek (se diskussion nedan om spartaxisystem).

Vad giller spértaxisystem i mellanstora stdder, s& kommer dessa att vara stornings-
kansligare 4n de nuvarande bussystem som de kan ténkas ersétta. Effekterna av storningar
behover emellertid inte bli speciellt allvarliga dd géng, cykel och i viss man bil utgor
acceptabla alternativ i1 stdder med en mattlig geografisk utstrackning. Till detta ska ldggas
de 6kade mojligheterna att arbeta pa distans fran hemmet eller fran ett kontorshotell i en
néraliggande knutpunkt, som ingér i framtidsbilderna av ett héllbart transportsystem.

En allmin mobilisering forefaller idag avldgsen. De transportsystem som hér diskuterats
tar dock lang tid att inféra och har en mycket ldng livstid. Det handlar om ett antal
decennier. I det ldnga perspektivet kan det inte uteslutas att ett angrepp mot Sverige kan
ateruppstd som hotbild. I ett mobiliseringskede kan en fiende bedoma att det &r viktigt att
forsvdra var mobilisering, och da bl.a. inkallelseresor. I ett sddant lige kan sabotage
komma att riktas mot t.ex. styrsystemet for den automatiska tunnelbanan. Jamfort med
dagens system med manuellt framforda tag forefaller dock inte sarbarheten visentligt
storre. En attack mot signalsystemet kan redan nu stoppa trafiken. Om man vidgar
perspektivet till ett starkt integrerat transportsystem for Sockholmsregionen, baserat pa ett
avancerat och centraliserat informations- och styrsystem, kommer saken i ett annat lage.
Har forefaller en vélplanerad attack mot systemets “hjérna” kunna astadkomma stor oreda
och svarigheter for mobiliseringsresor. Sarbarheten kan goras mindre dels genom bittre
IT-sdkerhet, dels genom en systemarkitektur som tillater delsystemen — tunnelbana,
busstrafiken, sparvégar, pendeltdg och biltrafiken — att fungera pa egen hand om s& behovs.

4.2 Fallstudie 2: Internethandel med hemkdérning

Internethandel kan gilla dagligvaror och/eller kapitalvaror, hushall och/eller foretag.

Vi kommer hir att fokusera pa hushallens kop av dagligvaror. Vi tror inte stérningar i
leveranserna av kapitalvaror fér tillrackligt stora konsekvenser for att vara intressant.
Foretagens inkdp via Internethandel utgdr en alltfor komplex friga for att behandlas i
denna studie.
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Beskrivning av systemet och dess miljoeffekter

Systemet bygger pa att dagligvaror bestélls via Internet hos en distributdr. Det kan ocksa
gd att ringa in bestéillningar. Distributdren plockar ihop varorna - antingen i ett plocklager
eller i en vanlig butik - och tar fram ldmpliga korslingor. Respektive distributionsbil kor
sedan ut till de hushdll 1 ett omrdde som bestillt leverans vid samma tid. Leveransen kan
mottas av en av hushéllets medlemmar eller s& kan den avldmnas i ett lasbart skap i
anslutning till bostaden. Eventuellt kan ett sddant skép innehalla kyl och frysfack.

Hushéllens inkOpsresor ér i sjdlva verket en form av godstransport. Inkop som gors med
personbil dr dock mycket ineffektiva ur resurssynpunkt. Energianviandningen vid hemkor-
ning av 30 kg varor med egen bil dr ca 30 kWh/tonkm. For dagens kommersiella distribu-
tionstransporter dr motsvarande siffra 0,70 kWh (Steen, Dreborg et al. 1997). Ett
distributionssystem till hushall skulle inte nd denna niva, men skulle fortfarande kunna
vara avsevart mer energieffektivt. Enligt rapporten /7, mat & miljo (Orremo, Wallin et al.
1999) skulle hemkorning av dagligvaror kunna ge ca 50-70 % minskning i energiatgang.
Dessa siffror bygger dock pé relativt 1dnga avstand fran plocklager till kunder. I en héllbar
framtidsbild med en stor andel hushall som utnyttjar systemet kan man sannolikt nd en
annu storre minskning. Bést miljoeffekt fas i villaomraden déar idag bil anvdnds for de
flesta inkop. 1 titare omradden med flerfamiljshus finns dagligvarubutiker pad gangavstdnd
kvar i de hallbara framtidsbilderna. I glesbygd &r det ocksa tveksamt om det ar fordelaktigt
med ett utkérningssystem. Mdjligen skulle utkorning av dagligvaror kunna kombineras
med postutbdrning. En potentiell nackdel med Internethandel ur ett hallbarhetsperspektiv
ar att det blir 14tt att bestdlla varor langt bortifrdn. Detta kan ka transportvolymerna om
inte motverkande atgirder genomfors, t.ex. i form av ekonomiska styrmedel.

For kunderna ér fordelarna med hemkoérning av dagligvaror framst att de vinner tid och
bekvamlighet. De kan ocksé tjdna privatekonomiskt pa detta om systemet bidrar till att de
inte maste dga en egen bil.

Framvixt (implementering) och strukturella effekter

Om Internetbestéllning med hemkorning av dagligvaror far en storre spridning kommer
dagens trend med nedliggning av lokala butiker att forstirkas. En ur miljosynpunkt
efterstravansviard effekt skulle vara ett minskat bilinnehav, ndr man inte ldngre sjilv
behover dka och storhandla. Ett minskat bilinnehav i storre stader dr en viktig faktor i ett
hallbart transportsystem (Akerman, Dreborg et al. 2000).

Tillforlitlighet/A tkomlighet

Tankbara hot dr sabotage mot datorsystemet, sd att bestdllning eller mottagning inte kan
goras, eller manipulation av systemet sd att fel varor skickas. I det forsta fallet kan
sabotaget antingen vara direkt riktat mot e-handeln, eller mer allmint mot datakommu-
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nikationen (t.ex. genom virus som slar ut servers). I det senare fallet & manipulationen
sannolikt direkt riktad mot e-handeln.

Utkdrningssystemet dr relativt svért att sld ut. Distributionscentralerna kan mgjligen
komma att utgéra en kénslig punkt om systemet blir mycket centraliserat. Det dr dock
tveksamt om skillnaden mot idag blir speciellt stor. Distributionscentraler finns ju redan
idag. Skillnaden med detta system é&r att distributionen sker direkt till kunderna istallet for
till butikerna. Man tar bort en lidnk i distributionskedjan vilket, om nagot, borde minska
sarbarheten.

Effekter av felfunktion i systemet

Livsmedelsforsorjningen ar speciell genom att den &r livsavgdorande. De psykologiska
effekterna av hot pa detta omrade ar troligen betydande. Om sabotage riktas mot e-handel
med livsmedel under systemets uppbyggnadsfas, skulle det kunna leda till en
fortroendekris som stoppar utbyggnaden av systemet. De potentiella vinsterna — miljo-
vinster av minskat resande, effektiviseringsvinster for handeln, tidsvinster for hushallen -
uteblir d&. Vad som talar mot att det skulle uppsta en fortroendekris dr att en stor del av
dagens butiker fortfarande skulle finnas kvar under uppbyggnadsfasen.

Attacker mot ett redan fullt utbyggt e-handelssystem som dominerar dagligvarumarknaden,
kan fa nagot storre effekter. Om skadan pé systemet gér att atgérda inom nagra dagar, blir
anda de direkta effekterna mattliga (ett irritationsmoment). Fortroendekrisen dr kanske
allvarligare och svérare att snabbt gora nagot at.

Redundans och atgirdbarhet

Om Internetforbindelserna slds ut kan en viss redundans inom systemet astadkommas
genom en Overgang till telefonbestdllning. Kapaciteten 1 systemet blir dock kraftigt
nedsatt.

Pa en hogre systemniva finns det redundans i den man hushéllen sjdlva kan ta sig till en av
de kvarvarande dagligvarubutikerna. Potentialen avgors dels av antal och spridning pa
kvarvarande butiker, dels av hushallens tillgdng till transportmdjligheter.

Hur bygga in robusthet i systemet?

Genom att behalla dagligvarubutiker i titare bebyggda omraden kan man ocksa erhélla en
redundans om bestéllningssystemet slas ut. De som bor i glesare omraden far da ta sig med
cykel, kollektivtrafik eller bil till dessa afféarer. De distributionsfordon som annars anvédnds
for utkorningar till hushallen kan i ett sadant 14ge anvéndas for en utokad distribution till
de kvarvarande affarerna. Det &r i detta fall samma méngd dagligvaror som ska
transporteras. Avstanden dr likartade eller kortare och sammanlagd tid for avlastning blir
kortare.
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Ett annat sétt att bygga in robusthet &r att vara beredda pa en eventuell 6kning av antalet
telefonbestéllningar, men detta kréver stora personalresurser i beredskap.

Samlat omdome om sarbarheten

Utifrén livsmedelsforsorjningens centrala betydelse kan det ligga néra till hands att se den
som ett attraktivt mal for en antagonist. Andra omstindigheter talar dndd emot. Det
forefaller inte sa latt att uppna verkligt avgorande effekter genom att sla mot e-handelns
bestillningssystem. Aven om bestillningsfunktionen via Internet kan vara relativt Litt att
sld ut, s& behover foljderna inte bli dramatiska forutsatt att robusthet byggts in 1 systemet.
En viss redundans kan erhéllas via telefonbestdllning. Nér systemet fatt stor spridning
kréaver dock detta mycket personal i beredskap. Ett annat alternativ r att istillet styra om
distributionen till kvarvarande butiker. I de hallbara framtidsbilderna antas det att vanliga
butiker finns kvar i mer titbebyggda stadsdelar. Som ndmnts ovan racker befintliga
distributionsfordon mer an vil till for denna uppgift. Fragan blir da hur ménniskor kan ta
sig till dessa butiker. Alternativen &r 1 huvudsak cykel, bil och kollektivtrafik. I framtids-
bilderna antas att personbilsbestdndet minskat med ca 40 %, fran 4 miljoner bilar i trafik ar
2000 till ca 2,4 miljoner bilar ar 2040. Man kan notera att &ven med denna betydande
minskning skulle bilparken ledigt rymma alla Sveriges invdnare. Den stérsta minskningen
antas ocksé ske i1 de titbebyggda omrdden dér butiksnidtet fortfarande finns kvar. Att fa
hem dagligvaror kan saledes bli mer tidsddande i en krissituation, men nagra dramatiska
effekter uppstar knappast i detta led av matdistributionen. I ett lige med en allmén
mobilisering fordndras inte denna slutsats ndmnvért. Det &r snarare sé att andra mél verkar
attraktivare for an angripare i ett sadant lage. Det handlar da frimst om insatser som kan
stora mobiliseringen pa ett avgorande sitt.

En annan aspekt ror briansleforsorjningen. Ett utkdrningssystem som dr miljdanpassat har
ett betydligt 1agre behov av brénsle, vilket ger en mindre sarbarhet vid bransleknapphet.

4.3 Fallstudie 3: Utokade kollektivtransporter med realtids-
information

Beskrivning av systemet och dess miljoeffekter

Detta koncept bygger till stor del pa scenariot Extended Public Transport” i Mattias
Hojers avhandling (Hojer 2000). Vad det handlar om é&r ett forbattrat och utdkat
kollektivtrafiksystem. Hjdrnan i systemet dr en trafikinformationscentral som registrerar
hela kollektivtrafikens fordonsrorelser i realtid. Tillgdng pé platser vid infartsparkeringar
samt beldggningsgrad i olika delar av kollektivtrafiken &r exempel pa annan information
som kan finnas tillgénglig. Trafikanterna kan ta del av denna information och fa tips om
bista resvdgar via fasta terminaler och mobiltelefoner.
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Kollektivtrafiken dr dessutom integrerad med taxi, hyrbil och cykel. Dessa transportslag
kan smidigt bokas med hjilp av mobiltelefon. Hyrbilar lases enkelt upp med ”smarta kort”
1 kombination med kod. Dessa kort fungerar ocksd som betalningsmedel for alla typer av
transporter. Ett smart kort som ar laddat med manadskort kan t.ex. berittiga till rabatter pa
taxi och hyrbil.

Miljovinsten med detta system ér att attraktiviteten i1 kollektivtrafiken forbéttras. Osédkerhet
om viégval minskar liksom véntetider vid hallplatser. Dorr till dorr resor med en
kombination av kollektivtrafik och individuellt transportmedel blir smidigare.

Framvixt (implementering) och strukturella effekter

Realtidsinformation finns redan tillgédnglig pa manga héll. Systemet kan létt byggas ut steg
for steg. En standard vad géller smarta kort &r dock nddvindig.

Tillforlitlighet/A tkomlighet

Den mest sérbara delen av systemet i forhallande till en antagonist dr sannolikt sjédlva
trafikinformationscentralen. Bade systemet for insamling av information och spridning till
resendrer &r relativt komplext vilket ocksa kan leda till problem vad géller tillforlitligheten.

Effekter av felfunktion i systemet

Fel i1 systemet som ger realtidsinformation om kollektivtrafiken behdver inte paverka
kapaciteten 1 detta system (givet tidtabellsbundna system). Konsekvenserna bestar i nagot
forlangda restider for resendrerna som inte langre vet exakt nir avgidngarna sker. Om ett
anropsstyrt spdrtaxisystem ingdr i kollektivtrafiksystemet blir effekterna storre i och med
att kapaciteten i detta system dr beroende av bestillningsfunktionen.

Bokning av taxi och hyrbil kan delvis slas ut. Om koder till de smarta korten inte kan
Overforas fungerar de inte till att 1asa upp hyrbilar och hyrcyklar.

Redundans och atgéirdbarhet

Viss redundans kan finnas inbyggd i trafikinformationscentralen. Vad giller taxi kan man
behova behalla en mojlighet till bestdllning genom konventionella telefonvixlar. Om
systemet med automatisk bestéllning har natt en stor marknadsandel blir det dock mycket
kostsamt att halla tillracklig kapacitet 1 beredskap.

Hur bygger man in robusthet i systemet?

Redundans bor 1 mojligaste man byggas in i trafikinformationscentralens system. En viss
mdjlighet att bestélla taxi och hyrbil som idag kan bibehallas.
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Samlat omdome om sirbarheten

Aven om en centraliserad trafikinformationsbearbetning kan vara sirbar si blir de
potentiella konsekvenserna av felfunktion begrinsade. I ett tidtabellsbundet system blir
kapaciteten ofordndrad dven om resendrerna kan fa tillbringa langre tid pa hallplatserna.
Upprepade avbrott i mojligheterna att smidigt boka taxi eller hyrbil som komplement till
kollektivtrafiken kan dock medfora att fler véljer att ta egen bil. Sa linge det inte finns ett
centraliserat styrsystem for all kollektivtrafik, utan systemet inskrianker sig till informa-
tionshantering, dr det knappast 16nt for en angripare att sld mot systemet i ett mobili-
seringsskede.
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5 Avslutning

5.1 Diskussion av resultat

Syftet med denna studie har varit att prova hur visionerna om ett hdallbart transportsystem
kan forenas med visioner om ett robust samhdlle. Fokus har legat pa system dér IT spelar
en viktig roll.

En viktig faktor &r hur olika systemnivder samverkar. I de héllbara transportsystem som
utarbetats pa fms har IT:s betydelse Okat kraftigt. Distansarbete, videokonferenser och
Internethandel &r viktiga exempel pd hur fysiska transporter kan ersittas eller goras
effektivare. Detta gor givetvis att sarbarheten i IT-systemen kommer i fokus. Samtidigt kan
redundansen 1 manga fall 6ka. En person som distansarbetar frin hemmet eller ett lokalt
telekontor ett par dagar i veckan kan om teleforbindelserna gar ner fortfarande ha
mdjlighet att resa till sin huvudarbetsplats. Omvént géller att om inte de fysiska
transporterna till arbetsplatsen fungerar si kan det ga att arbeta pa distans. Detta géller sé&
lange det finns en huvudarbetsplats att dka till. I virtuella foretag ddar man hela tiden arbetar
fran sin mobila enhet blir beroendet av IT-kommunikationer stort, sannolikt med o6kad
sarbarhet som f6ljd. Har kan man notera att tillgédng till tvd oberoende nit t.ex. ett fast nét
och ett mobilt nit minskar sarbarheten om man t.ex. arbetar i bostaden.

Spartaxi ér ett system som i sig kan vara storningskénsligt. Det faktum att systemet lampar
sig bast for mellanstora stader upp till ett par hundratusen invanare gor dock att effekterna
av att systemet fallerar oftast blir begridnsade. Cykel- och biltransport kan i ménga fall
utgora redundans vid avbrott i det professionella trafikutbudet (kollektivtrafik och
spartaxi). Potentialen for cykel beror dels pa det tilltdnkta resavstandet och dels pa hur stor
last som ska tas med. For dagligt resande i stider med upp till ett par hundratusen invanare,
kan det utgora den huvudsakliga redundansen, men dven i storre stider kan det spela en
betydelsefull roll. I framtidsbilderna har forutséttningarna for cyklande forbattrats betydligt
vilket ger detta fairdmedel en bittre forméga att ersitta andra transportslag. Cykeln som
transportmedel &r inte heller beroende av fungerande hjédlpsystem som brinsleforsorjning
eller styrsystem. Bilens potential begrinsas istillet framst av vigkapaciteten pa lankar med
stora trafikvolymer. Tillgang till bil kan ocksa utgoéra en viss begrdnsning i storre stider
liksom tillgadng pé brinsle 1 ett krisldge. I de hallbara framtidsbilder som utarbetats pa fms
ar bilinnehavet 1 stort sett oférdndrat pa landsbygden, men har minskat markant i storre
stader. Totalt sett har bilparken minskat med ca 40 %, fran 4 miljoner bilar till 2,4
miljoner.

Sarbarheten hos ett system med Internethandel och hemkoérning av dagligvaror beror
framst pa 1 vilken man det finns butiker kvar och vilka mojligheter konsumenterna har att
transportera sig till dessa. I de héllbara framtidsbilderna finns det dagligvarubutiker kvar i
mer titbebyggda omraden vilket trots ett ldgre bilinnehav gor att effekterna av avbrott i
bestillningsfunktionen via Internet sannolikt blir begransade. Det kan dock vara lampligt
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att 1 ett sddant lage ha utarbetat rutiner for att ldgga om distributionen till kvarvarande
butiker samt informera kunder.

Den tredje fallstudien visar att rddgivande system for kollektivtransporter inte innebdr
nagra storre sarbarhetsproblem. Detta beror pé att kapaciteten i systemet i stort &r
ofordndrad dven om informationssystemet faller ur. Det som hénder &r att véntetiderna pa
hallplatserna blir ldngre. Slutsatsen fran denna fallstudie kan troligen ocksa generaliseras
till radgivande system inom vigtrafiken. Aven hir blir effekterna begrinsade om systemet
stors. Detta beror bl.a. pa att de flesta som aker i rusningstid dr vaneresenédrer som redan
kénner till den bésta vagen. Vid olyckor och underhéllsarbeten &r behovet av information
storre. Detta gar dock att till stor del tillgodose med radioinformation.

Brénsleforsorjningen i ett hallbart transportsystem skulle vara mindre sarbar dn vad fallet
ar idag. Detta beror dels pd en kraftigt minskad brénsleatgdng (-70 %), dels péd att
bréanslena till storsta delen kan produceras med hjélp av inhemsk biomassa eller inhemsk
el.

Vid en mobilisering med upprepade avsiktliga storningar dndras forutsdttningarna vad
géller sdrbarhet. Spartransporter i allménhet och automatiska spartransporter i synnerhet &r
mer kénsliga for avsiktliga handlingar dn ett bussystem. De direkta effekterna i form av
olycksoffer kan bli storre. Effekterna i form av trafikstdrningar blir ocksa allvarligare. En
ytterligare potentiell fordel med ett bussystem dr att man kan vélja att anvinda lokalbussar
for langviaga mobiliseringstransporter om lokaltransporterna till stor del kan klaras med
ging och cykel. Lokaltrafikens sparfordon &r i allminhet inte mdjliga att anvénda i det
langviga jarnvégsnatet. Hur viktig denna faktor dr beror pa vilken efterfragan som finns pa
busstransporter i ett mobiliseringsskede. I detta sammanhang bor dock ndmnas att det i
storre stader dr svart att ersitta sparsystem med bussystem bl.a. av kapacitetsskél.

5.2  Slutsatser och behov av fortsatt forskning

I denna pilotstudie har vi genom tre fallstudier tagit ett forsta steg i en analys av hur
visioner av ett héllbart transportsystem kan forenas med visioner om ett robust samhille.
Den preliminéra slutsatsen i sakfragan &r att ett hillbart transportsystem som vi hdr tecknat
kan goras minst lika robust som dagens system, forutsatt att hdnsyn tas till sarbarhets-
aspekten nir de olika systemen utformas i detalj.

Flera av de dimensioner som vi i denna studie behandlat kortfattat behover emellertid
utvecklas i framtida studier. En slutsats fran denna studie &r att sarbarheten ar starkt
beroende pa vilken typ av hot som avses, t.ex. om det dr avsiktliga ménskliga handlingar
eller andra faktorer som ligger bakom. Exempelvis kan ett system med automatisk
tunnelbana goras mer tillforlitligt vad géller olyckshindelser &n dagens manuella system,
men samtidigt Okar sarbarheten sannolikt vad giller avsiktliga handlingar. En mer
detaljerad kategorisering och analys av olika storningar och hot dr séledes viktig. Hér kan
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det vara lampligt att analysera en hottrappa pa ett mer systematiskt sétt 4n vad som det
fanns tid till 1 foreliggande studie.

En annan slutsats frdn denna studie &r att det dr svért att analysera sdrbarheten hos enskilda
transportsystem var for sig. Sdrbarheten dr starkt beroende bade av hur det omgivande
transportsystemet ser ut och hur samhaéllets strukturer i Ovrigt ser ut. Det handlar om
bebyggelsestruktur, lokalisering av service och affdrer, arbetets organisation mm. En
lamplig véig for framtida studier kan dérfor vara att utgd fran helhetsbilder av ett hallbart
transportsystem dir dven antaganden om samhillet i Ovrigt ingér, och sedan analysera
sarbarheten hos dessa. En sddan studie kan inkludera en mer omfattande analys av de olika
stegen 1 en hottrappa.

Ett ytterligare utvecklingssteg skulle kunna vara att utveckla framtidsbilder av ett bade
robust och héllbart samhille. Detta dr sannolikt en relativt stor uppgift.
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