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Sammanfattning

Under forstudien har syftet varit att formulera mélet for funktionen NBC-skydd inom
Forsvarsmakten, for att forutsattningslost kunna diskutera vilket innehdll som en fullt utbyggd
NBC-komponent i Forsvarsmaktens ledningssystem maste ha, och att gora en uppskattning av
vad som kan vara mgjligt att demonstrera 2005/06.

Under forstudien har genomgaende ett processorienterat arbetssatt tillimpats.
Processbeskrivningarna dr generella och oberoende av de inom Forsvarsmakten
forekommande strategiska, operativa och taktiska nivaerna. Grunden for detta angreppssatt
har varit att 1 det framtida forsvaret kommer den férmaga som erfordras att sdttas samman
infor varje uppgift/uppdrag, inklusive anpassad formaga for att leda. Ledningsansvaret knyts
till roller 1 stéllet for till en fast hierarkisk struktur.

NBC-funktionen utgor en viktig del inom Forsvarsmakten inte minst beroende pa att
konsekvenserna av en NBC-hindelse kan bli mycket kdnnbara om inte ratt skyddsatgéarder
vidtas 1 rétt tid och med ritt utrustning. Forstudien visar att funktionen NBC-skydd innehaller
ett stort antal processer som maéste fungera i samverkan med savél andra funktioner inom
Forsvarsmakten som med andra civila myndigheter med NBC-ansvar for att mélen att
minimera skador och behalla maximal handlingsfrihet ska kunna uppnés. Funktionen NBC-
skydd ska hantera NBC-héndelser och ge stod till Forsvarsmaktens ledningssystem inom
funktionen NBC-skydd i allt fran en inhemsk svar pafrestning, ett fredsbevarande och
fredsframtvingade uppdrag samt vid vépnat angrepp.

Under forstudien har intressenter/kunder, i form av olika myndigheter och organisationer,
identifierats, som genom samverkan kan mojliggdéra optimalt utnyttjande av gemensamma
nationella resurser. Flera myndigheter inom totalférsvaret som har intresse av och ansvar
inom NBC-omrédet har kontaktats. Vart processinriktade arbetssitt och dess fordelar har
redovisats for dessa och ett stort intresse finns for att {4 ta del av de resultat som efterhand
kommer fram. En forutséttning for att samordningsvinster ska kunna uppnas genom
samverkan med béde civila totalforsvars-myndigheter och internationella aktorer, maste
information kunna kommuniceras fran och till andra system pa alla nivéer.

Den vision av ett NBC-ledningssystem som véxt fram under forstudien ska kunna hantera och
forebygga NBC-hédndelser bade pa en nationell och pa en internationell arena. Modeller f6r
luftburen spridning i urbana miljoer behover utvecklas som ett komplement till de modeller
som anvinds idag for att oka tillforlitligheten och anvindbarheten. Forsvarsmaktens avsikt
med Demo 05/06 &r att kunna demonstrera scenariot ’Sjoolycka med kemiska utsléapp”. Detta
scenario dr en hanterbar variant av de typscenarier som foreslagits och analyserats i
forstudien.

Forstudien visar att det 4r nodviandigt att fordjupa analysen av processerna under nésta etapp.
Processerna maste beskrivas och vérderas 1 detalj for att mojliggéra en beddmning av vilka
och pé vilket sétt processer maste fordndras. Malet dr att uppna hog effektivitet vid agerandet
1 NBC-milj6 och syftet dr att kunna identifiera vilka delar som med nya tekniska 16sningar
kan stirkas for att stodja och forbattra formagan att leda uppdrag i NBC-miljo.

Utvecklingen av NBC-ledningssystemet bor genomforas i ndra samverkan med padgdende
forskning och utveckling for att erfarenheter fran relevanta omraden snabbt ska kunna
tillgodogdras projektet. Det dr av stor vikt att dialogen for att ta fram nya tekniska 16sningar
sker enligt de behov som identifieras av projektet och mellan de experter som kan det aktuella
specialomrédet. Framtida anvéndare méste kontinuerligt delta i utvecklingsarbetet sé att
anpassning till deras behov kan ske.
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Vid fortsatt utveckling av NBC-komponenten i Forsvarsmaktens ledningsystem, foreslés att
samtliga FoU och FoT uppdrag som kan bidra till eller har behov av denna utveckling knyts
som intressenter till projektet. Det forsknings- och utvecklingsarbete som sker inom olika
omrdden kommer att inventeras och virderas utifran ledningssystemets behov. Framtagning
av nya tekniska 16sningar sker enligt de behov som identifieras av projektet och dialogen fors
mellan de experter som kan det aktuella omradet. Detta arbetssitt mojliggor fordjupade
kontakter med projektet LedsytsT, LedsystM och industri.

1 Lasanvisning

Rapporten atfoljs av ett antal bilagor (minnesanteckningar forda under modelleringsseminarierna) i
vilka modelleringsarbetet kan foljas mer i detalj. De hyperlénkar som finns inlagda tar ldsaren direkt
till rétt bilaga.

2 Bakgrund

Malsittningen med ett NBC-ledningssystem dr att mojliggora for Forsvarsmakten, genom
funktionen NBC-skydd, att uppticka, bedoma, fatta beslut och agera dven i de fall NBC-
stridsmedel anviénts eller om en annan NBC-héndelse intraffat. I figuren visas den
ledningsmodell som

. . i afer N ; . Krigforingsdi i :
Forsvarsmakten efterstrivar Krigfbringsdimensioner: Rk
os - .. - sJO
for den nya krigforingen. S RwD LUFT/ RYMD

INFORMATION
FATTABESLUT

\.I

Bekampning .

Formagan att hantera skyddet
mot icke konventionella vapen
kommer att kunna integreras
med ett sddant system pa ett
sdtt som inte varit mojligt
tidigare. Genom att
vidareutveckla befintliga och
utveckla nya delsystem kan ett
anpassat, moduldrt och

kraftfullt ledningssystem : : — - ;

Kk Ledninessvstemet for Bilden visar de krigforingsdimensioner dér information fatt en mycket
skapas. eo ngssy: ’ . framtrddande roll. Tidsdimensionen &r inte illustrerad, men tiden &r en
NBC-omradet ska naturhgtv1s faktor av avgdrande betydelse for att med framgang genomfora ett uppdrag

anpassas till Forsvarsmaktens
nya ledningssystem.

”NBF”
——

AGERA

Information/ HFDOMA

Underréttelser

Bekampning l-!_nder-
Rérelse réttelser
Skydd

UPPTACKA

3 NBC-komponenten i FM:s ledningssystem — Malbild
2010

1. NBC-ledningssystemet ska stodja hela forloppet frdn indikation till utférd datgdrd:
Internationella operationer &r en aktuell och av Forsvarsmakten prioriterad verksamhet.
Ledningssystemet ska darfor i en forsta version kunna hantera den typ av NBC-héndelser
som d4 kan bli aktuella. Genom att fokusera pé utsldpp av giftiga kemikalier och
radioaktivt nedfall kan ocksd angrepp med biologiska och kemiska stridsmedel hanteras 1
systemet. De matematiska modeller som ligger till grund for berdkning av riskomréden &r
gemensamma for sddana hédndelser.

2. NBC-hdndelser i urbana miljéer ska kunna hanteras:
En fOrutséttning for att ha ett fungerande modernt NBC-ledningsstdd vid internationella

8
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operationer &r att spridningsmodeller for urbana miljoer utvecklas och tillimpas i
systemet. Med en sddan modellering som bas kan civila NBC-olyckor och strid i NBC-
miljo 1 stdder simuleras. Modeller for luftburen spridning i urbana miljéer blir ett
komplement till de modeller som anvénds i dagens system och Okar tillforlitligheten och
anvindbarheten av NBC-ledningsstodet.

3. Utvecklingsbart system:
Ledningsstodet for NBC skall kunna utvecklas allt eftersom nya behov uppstar genom att
fler funktioner och enheter tillfors i takt med den forskning och utveckling som sker.
Utveckling av indikerings/identifieringssystem som pagar kommer pa sikt att mojliggora
att varning/larmning kan goras pa avstand. Dessutom kommer provtagning, analys och
identifiering att genomforas med hjélp av mobila enheter. Snabb informationsdverforing
mojliggor tidskritisk ledning och 1 en framtid virtuella besok pa platsen for en NBC-
héndelse.

4. Moduldrt system — fristaende/integrerat:
NBC-ledningssystemet utvecklas i samverkan med kravstillarna Férsvarsmakten och
ledningsstddsdelen ska efter behov kunna utnyttjas av totalforsvaret. Malséttningen ar att
sékra en moduldr uppbyggnad for anvindning mot de koncept som efterhand utvecklas
for totalforsvaret. Modulerna ska kunna anvindas som ett fristdende ledningssystem inom
NBC-omradet och som en integrerad del 1 Forsvarsmaktens framtida ledningssystem.
Systemet ska hallas levande genom att informationen i systemet uppdateras kontinuerlig.

5. Nitverksbaserat system med centralt NBC-ledningsstod.:
NBC-ledningssystemet ska vara nétverksbaserat och implementeras i arkitekturen for det
nétverksbaserade forsvaret sa att den gemensamma ldgesinformationen kan
kommuniceras till alla aktorer efter behov. NBC-ledningsstod ska vara utformat sa att
samverkan med andra aktorer, nationella eller internationella, mdjliggors. Databaser i
systemet ska kunna anvindas av de totalférsvarsmyndigheter som samarbetar efter en
terroristattack, en kemikalieolycka eller ett radioaktivt nedfall.

6. Anpassat till Férsvarsmaktens behov av NBC-kunskap:
Systemet ska kunna anvéndas pé olika typer av plattformar och de indikerande och
larmande enheterna ska anpassas for anvédndning av en enskild soldat men ocksa for
montering pa arméns fordon, marinens batar/fartyg och flygets alla farkoster inklusive
UAV.

4 Uppdraget

FMV har pa uppdrag av FM fatt i uppgift att ta fram en demonstrator av ett NBC-
ledningssystem och FMV har i sin tur lagt ut forstudien, Etapp 1, pa FOI. NBC-
ledningssystemet ska kunna vara en integrerad del av Forsvarsmaktens kommande
nitverksbaserade ledningssystem. Projektplanen for forstudien (bilaga 1) visar den
etappindelning av uppdraget som kommer att tillampas for att till 2010 ha tagit fram ett NBC-
ledningssystem. Forstudien ska beskriva ett NBC-ledningssystem och foresld en demonstrator
dér vitala delar av ledningssystemet kan demonstreras 2005. Uppdraget i dess helhet aterfinns

i (bilaga 1).
[ uppdraget ska tekniska krav, grad av maluppfyllnad vad géller frdn Forsvarsmakten stillda

krav pd demonstratorer, behov av forskningsinsatser och industrisamverkan, i syfte att skapa
underlag for att definiera malbild och utvecklingsvig for NBC-demonstratorn beskrivas.

Forstudien ska utgora ett underlag for att planera projektet NBC-ledningssystem med
milstolpar, samverkansbehov med andra projekt, personalinsatser och kostnader.

9
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Utvecklingsalternativ och urvalskriterier ska definieras som underlag for beslut av
utvecklingsvéag.

Forstudien ska dven innehalla en nationell inventering for att utreda mojligheter till samarbete
med andra totalforsvarsmyndigheter. Det ar viktigt att utreda gransytor mot andra
verksamheter och dirmed andra intressenter, t.ex. Rdddningsverket, Polisen, Sjofartsverket,
utldndska organisationer.

En internationell inventering som visar vilka tjdnster som kan erhéllas fran den arenan som ett
komplement for att tillgodose Forsvarsmaktens behov av NBC-ledningsstdd. Koppling till
LedsystT skall sdkerstillas och MSI-aspekter pA NBC-ledningssystemet skall beaktas i
forstudien.

5 Forstudiens syfte och mal

5.1  Syfte

Syftet med forstudien (bilaga 2), &r att beskriva ett framtida ledningssystem for funktionen
NBC-skydd och foreslad en demonstrator som ska tas fram till ar 2005.

5.2 Mal

Ambitionen med forstudien ar att uppfylla foljande mal, bilaga 2:

1 Verksamhetsbeskrivning av framtida NBC-ledningssystem for funktionen NBC-skydd
2 Resultatet forankrat hos funktionen NBC-skydd

3 Bredda gruppens gemensamma kompetens inom NBC-omradet

4

Slutrapport och presentation framtagen, i slutrapporten ingér ett underlag for beslut om
omfattningen av demonstratorn

5 Projektplan for NBC-ledningssystem etapp 2 framtagen.

6 Metoder och resurser

6.1 Metoder

Mailmodellering har anvints for att formulera
syfte och méal for forstudien av NBC-projektet
och ta fram ett malsattningsdokument for

analysen av NBC-verksamhetens krav pa Visioner/mél
NBC-beslutsstodssystemet.

Omvirldsmodellering har anvéints for att Stategier PROCESS Kundnyta
identifiera dels projektets och dels NBC- -
verksamhetens intressenter. i

<=
Verksamhetsmodellering har anvénts for att u
fa fram en overgripande och for vissa S = \
processer fordjupad beskrivning av NBC- o }
verksamheten och dess krav pa ett NBC- T ‘ﬁ\\\ \ /
ledningssystem. {

Begreppsmodellering har successivt

.. . . Systemet bestar av Personal, Organisation, Teknik
genomforts for att definiera begrepp som Y g

och processerna som speglar verksamheten

10
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anvénds for att beskriva NBC-verksamheten. Begreppen finns samlade i ett eget dokument.

Projektplanen (bilaga 1) innehaller en upprakning av de sju huvuduppgifter som har ingétt i
forstudien.

6.2 Resurser

For att sdkerstélla Forsvarsmaktens intressen, ha tillgang till NBC-expertis och ha mdjlighet
till industrisamverkan bildades en grupp med kompetens att ticka de flesta aspekterna av
NBC-verksamheten. FOI har deltagit i modelleringsarbetet och bidragit med kompetens inom
de omraden som ror nukleéra, radiologiska, biologiska och kemiska frdgor samt inom
omréddena riskbedomning ROTA, NBC-beslutsstdd och spridningsmodellering. Dessutom har
Forsvarsmakten (SkyddC) och uppdragsledaren frén FMV (KC Skydd) deltagit med uppgiften
att sikerstilla att anvindareperspektivet belystes pa ett relevant sétt, bilaga 1.

Arbetet har genomforts med hjilp av professionella modelleringsledare fran Tieto Enator och
med stod fran SMART-lab, FMV, bilagal.

En representant for LedsystT har tillkallats for att informera gruppen om LedsystT:s
verksamhet, uppgift och mal, men ocksa for att svara pa konkreta frigor och for att klargora
LedsystT:s forvintningar p4 NBC-ledningssystemet.

Ett antal styrande och stodjande dokument har identifierats. Informationen finns samlad i en
egen resurskatalog.

7 Resultat

7.1 Verksamhetsmodellering

7.1.1 Syfte med Funktionen NBC-skydds verksamhet

Funktionen NBC-skydd har till uppgift att forebygga NBC-hédndelser samt mojliggora for
Forsvarsmakten att agera vid NBC-héndelser med bibehéllen kapacitet och maximal
handlingsfrihet, bilaga 3.

7.1.2 Mal for Funktionen NBC-skydds verksamhet
Funktionen NBC-skydd har foljande mal for sin verksambhet, bilaga 3:

1. Kunna hantera NBC-hdndelser, som terrorism, olyckor och angrepp i Sverige och vid
internationella operationer

2. Forebygga NBC-handelser
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Malmodell for Funktionens NBC-skydds verksamhet

Hantera

Forebygga

NBC-handelser
- \ 4

NBC-handelser

A\ 4

Foérmaga

att leda

A 4

—
Ratt
atgarder

} [Samverka} [ Féretygga } [ NEC }

angrepp sakring

Hela Mélmodellen finns redovisad i bilaga 3.

7.2 Processkarta

For att identifiera de processer
som &r aktuella for
verksamheten inom funktionen
NBC-skydd har en processkarta
utarbetats, se figur.
Processkartan innehaller dels
fem huvudprocesser och tre
exempel pa stodprocesser.
Processerna Genomfora
uppdrag, Bedomning,
Samverkan, Utveckling och
Ledning dr processer vars
funktion dr grunden i ett
tillforlitligt ledningssystem.
Alla systemets delar, metodik,
organisation och teknik, blir
mojliga att utveckla efter nya
krav och behov, med dessa
processer som bas.
Processkartan 1 sin helhet finns
redovisad 1
modelleringsdokumentet, bilaga
5 och bilaga 6.

7.3 Scenarier

Huvudprocesser

»  Bedoma <
Kunskap
Styrning

l Kunskap
Samverka

Behov
Styrning
Styrning  Metodik/
Teknik
@— Erfarenheter
Kunskap Utveckla
Tjénster

Stodprocesser

Ekonomi Information Resurs-
styning sforsorjning forsdrjning

Erfarenheter

Genomfora
uppdrag

- Styrnin

< Erfarenheter

NBC-verksamheten kan beskrivas med hjilp av de fem
huvudprocesserna som visas pa bilden. Huvudprocesser ér de
processer som dr centrala i en verksamhet

Med utgéngspunkt frén inriktningen i det senaste forsvarsbeslutet har fem olika NBC-
scenarier konstruerats for att illustrera Forsvarsmaktens fyra uppgifter vépnat angrepp,
territoriell integritet, internationella operationer och stdd till samhéllet. NBC-scenarierna
anvéndes for att identifiera processerna for att genomfora uppdrag. Alla fem scenarierna, som
aterfinns 1 bilaga 9, har anvints for att testa det flode som beskrivs i typscenariot nedan.
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Typscenario
Forfragan
Direktiv
. Besluts Starta
Order Bedéma J7/underag/_L Besluta }% Beslut /L[Uppdragy Uppdrag /L_[Bedomaji
Indikation

Eeslut Satta
szl Besluta samman Férméaga Genomfora Avveckla — Slut
underlag i uppdrag rapport

uppdrag formaga

Agerandet 1 samtliga NBC-hidndelser som beskrivits foljer detta typscenario, bilaga 6, nér ett
uppdrag genomfors. Flera processer 16per ofta parallellt och deras tidsforlopp varierar fran att
vara mycket korta (sekunder) till att vara kontinuerliga. Manga processer ar dessutom
cykliska. Strukturen i typscenariot kommer dirfor att anvandas nér delprocesser ska beskrivas
mer i detalj under det fortsatta arbetet.

7.4 Roller

I framtiden bestimmer det aktuella uppdraget sammanséttningen av den formaga som skapas
for att 10sa uppdraget varvid ansvar och rollférdelning anpassas till detta. En
befattningshavares ansvar och befogenheter kommer dérfor att variera, och knyts inte langre
till de traditionella befattningarna, vilket till stor del varit géllande for exempelvis systemen
ATLE/IS. Antalet roller dr hdr omfattande och konsekvensen blir att informationen inte alltid
ndr ritt befattningshavare. Behdorighet till information maste saledes knytas till
befattningshavarens uppgift, inte till befattning, for att man ska kunna ge det basta stodet.
Informationen struktureras och filtreras efter uppgift for att kunna stodja beslutsfattande for
exekutiv, indirekt och direkt ledning efter behov.

7.5  MSI-aspekter

Genom att i systemutvecklingen utgd fran manniskans begridnsningar och formaga kan
integreringen mellan ménniska och system (MSI) optimeras. De brister som ofta finns inom
traditionell systemutveckling kan minimeras genom att utnyttja demonstratorer dir funktioner
simuleras under utvecklingsarbetet. Utveckling av grafisk orderhantering, ytpresentation,
smarta checklistor, sprakanpassning, sprakoversattning ar sadana funktioner dar dialogen med
anvédndarna dr av avgorande betydelse.

Den inventering som genomforts i forstudien visar att det finns ett tydligt uttalat behov av att
MSI aspekterna beaktas vid utvecklingen av ett NBC-ledningssystem. MSI-experter, fran
FOlI, ér redan idag engagerade 1 uppdrag frén Forsvarsmakten dar MSI frdgorna belyses och
deras erfarenheter kan enkelt tillgodogoras projektet NBC-ledningssystem.

7.6  Nationell inventering av samverkansmyndigheter

Fungerande samverkan mellan civila och militéra aktorer kommer att vara en forutsittning for
effektivt utnyttjande av gemensamma resurser och maximal beredskap for NBC-héndelser. I
nedanstdende tabell redovisas de myndigheter, inom och utom totalforsvaret, samt andra
aktorer, med vilka funktionen NBC-skydd kan tdnkas komma att samverka for att uppna sina
mal. Vid intressentmodelleringen har ett antal aktorer och exempel pa deras uppgifter som ar
av intresse for NBC-skyddsverksamheten uppmarksammats.
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Intressenter

Uppgifter

Forsvarsmakten, FM

NBC-kompaniet, Insatser, Information

Forsvarets materielverk, FMV

Materielanskaffning

Raddningsverket, SRV

Insatsstyrka C, Skyddsrum, Regelverk Transport

FOI

Expertstdd Analyser, FoU, NBC-insatsstyrkor

Landstingen

Sjukvard, Insatser, Saneringsanlaggningar (manniskor)

Lansstyrelsen

Smittskyddslakare, Insatser B

Rikspolisstyrelsen

Insatser (polisstyrkor)

Kustbevakningen

Insatser, Batar

SOS Alarm

Information, radgivning

Regeringskansliet

Information

Arbetsmiljéverket

Riskbedémning

Non governmental organisations

Insatsstyrkor, Insatser, Information

Krisberedskapsmyndigheten, KBM

Leda insatser, (IT-stéd ELVIRA)

Statens stralskydds-institut, SSI

Beredskapsstyrkor N, Insatser N, Regelverk N

Smittskyddsinstitutet, SMI

Humant smittskydd Beredskapsstyrka B, Epidemiologi

Statens karnkraftsinspektion, SKI

Riskbeddmning N, (IT-stéd Karnporten)

Kommuner Raddningstjansten, Miljé o
Halsoskyddskontor

Insatser, Sensorer C, N, Raddningsstyrka

Social styrelsen, SoS

Medicinskt beredskapsansvar (IT-stdd SWEDE)

SMHI

Véaderdata, (IT-stdd vaderdatasystem)

Statens veterindrmedicinskaanstalt, SVA

Smittskydd djur

Livsmedelsverket Information
Kemikalieinspektionen Regelverk C
Jordbruksverket Information

Medborgare i Sverige

Fa information, hjalp

Massmedia

information

7.7  Internationell inventering

Den internationella inventeringen beskriver oversiktligt en del for oss intressanta system och
samarbetspartners. Den inventering som hittills gjorts gor inget ansprak pé att vara fullsténdig
utan ska snarare ses som nagra exempel pa system med viktiga tjdnster som skulle kunna inga
1 NBC-ledningssystemet. De redovisade systemen ticker vissa behov, men inget av systemen
ricker for att mota visionen av NBC-ledningssystemet 2010. Agarforhallanden och
produktskydd innebér i1 de flesta fall att intressanta delsystem ej kan integreras. Befintliga
systemlosningar utgor trots det alltid ett viktigt underlag i samband med utformning och
utveckling av egna delsystem dér svenska behov och krav kan sittas i1 fokus, med
maélséttningen att vid en NBC-hindelse kunna samverka bade nationellt och internationellt.
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For traditionell rapportering av NBC-héndelser enligt NATO-standarden ATP45B anvénds i
forsta hand systemet NBC ANALYSIS fran BRUHN NEWTECH A/S, Danmark. Systemet ar
vél beprovat och anvinds idag 1 flera av NATO-ldnderna. Forutom for rapportering kan
systemet anvédndas for 0vning och dven for det som brukar bendmnas “omfall”. NBC
ANALYSIS innehaller for ndrvarande inte de spridningsmodeller som kravs for att hantera
NBC-hindelser i urbana miljder, vilket &r ett krav for att na tillrdckligt hog sdkerhet i sadana
situationer. DSTL i Porton Down, GBR, har nidra samverkan med BRUHN NEWTECH och
vidareutvecklar delar av NBC ANALYSIS for egna dndamal.

Ett mer avancerat simulerings- och konsekvensbedomningssystem for NBC-héndelser utgdrs
av HPAC (Hazard Prediction and Assessment Capability). Systemet bestar av ett flertal
modeller som &r avsedda att anvdndas for att forutsdga hur utsldpp av giftiga kemikalier,
smittsamma eller radioaktiva @&mnen péverkar militér personal eller civilbefolkning. HPAC
anvénder sig av existerande meteorologisk information och tillgéngliga digitala kartor (med
hojdinformation) Systemet dr utvecklat under ledning av Defense Threat Reduction Agency
(DTRA) 1 USA och kan 1 vissa fall licensieras utanfor USA {or myndigheter inom
forsvarsomradet.

MGP Instruments, Frankrike, visade vid CBW symposiet 2001 i Stockholm upp ett system
med mjukvara och hardvara (NABOUCO) for hantering av NBC risker. Ett intressant
delsystem som innehaller komponenter som ska kunna inkorporeras i externa system.
Foretaget har expertis inom detektion, mitning och skydd inom NBC-omradet.

SBCCOM i USA redovisade ett intressant fristaende system HAZMAT vid en konferens i
USA I/ITSEC 2000.

Inom kérnvapen- och kdrnenergiomradet har stora satsningar gjorts pa spridnings- och
konsekvensberdkningar. ARAC-gruppen vid Lorenz Livermore National Laboratory (LLNL)
ar en av de ledande institutionerna inom omradet.

EU har (tillsammans med Tyska miljodepartementet) startat projektet RODOS (Real-Time
Online Decision Support System for Nuclear Emergency Management) med inriktning att
kunna beddma riskomrdden vid kédrntekniska olyckor.

7.8  Nationell inventering

En forutsittning for att sdkerstdlla NBC-innehéllet i det framtida ledningssystemet ar ett nira
samarbete mellan Forsvarsmakten och civila NBC-experter. Den nationella inventering, som
hittills genomforts, visar att den kompetens som kravs for att 1 samverkan med
Forsvarsmakten bedoma de komponenter och tjdnster som ska ingd i NBC-ledningssystemet
finns inom landet.

NBC-ansvar och kompetens inom Forsvarsmakten finns vid HKV, SWEDINT och SkyddC.
Det vidgade NBC-begreppet innebir att inte bara direkta NBC-funktioner utan dven
Forsvarsmaktens kompetens inom exempelvis Miljoomradet kommer att kunna bidra i
utvecklingen av NBC-ledningssystemet. Aven inom Militirdistrikten vixter intresset for och
kunskap om NBC-omrédet.

Forsvarsmakten har ett system for geografisk informationshantering vid internationella
uppdrag (GIS-IM) och anvdnds av SWEBAT. Systemet kommer under 2002 att testas for
hantering av NBC-information. Férsvarsmakten och ménga andra NBC-aktorer/experter,
nationella och internationella, anvander GIS for att hantera och bedoma information.

FOI har utvecklat systemet BfK som innehéller funktioner for spridning av kemiska
stridsmedel samt giftiga industrikemikalier. Hér finns ocksa ett antal modellsystem som utgor
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basen for dimensionering av spridningsmallar inom N-, B-, och C-omrédet for
Forsvarsmakten. Modellsystemen anvands dven for scenariogenerering for olika NBC-studier.

Forskning inom NBC-omraden som indikering/identifiering, modellering/simulering, risk-
och hotbeddmning och informationshantering ar etablerad vid FOI. Nationella och
internationella nitverk finns redan och befintliga samarbeten kan utnyttjas for att paverka
utvecklingen av olika delsystem 1 for NBC-ledningssystemet gynnsam riktning.

SAAB gor en satsning for att, med NATO-standarden ATP45B som bas, utveckla delsystem
for rapportering av information inom NBC-omradet.

Andra tjanster aterfinns huvudsakligen vid SoS, Krisberedskapsmyndigheten (KBM), SSI,
RPS, SWEDINT och SRV.

7.9 SWOT-analys

En SWOT'-analys (bilaga 3) gjordes tidigt under forstudien for att beskriva vilka starka och
svaga sidor som for ndrvarande finns inom funktionen NBC-skydd inom Forsvarsmakten.
Genom analysen gjordes ocksé forsok att identifiera yttre mojligheter och hot som skulle
kunna paverka arbetet.

Starka sidor: Den infrastruktur och den skyddsutbildning som finns inom Forsvarsmakten ér
viktig och en god grund att bygga vidare pa. Det vixande intresset for och betydelsen av
NBC-fragorna, som uttrycks i de beslut som fattats for att uppritta ett NBC-kompani’ och en
NBC-insatsstyrka® och uppdraget att utveckla ett NBC-ledningssystem, ar mycket viktigt for
vér framtida skydds- och omhindertagandeforméga. Totalforsvarstanken ar en forutséittning
for att etablera den samverkan som kravs for att skapa en god nationell formaga for att mota
NBC-édndelser.

Svaga sidor: De storsta svagheterna édr att NBC-héndelser inte 6vas regelbundet och att
bristen pdoch tillgang till NBC-kompetens inom Forsvarsmakten dr stor, vilket innebér att
Forsvarsmaktens bild av NBC-omradet dr begriansad. Ledningssystemet ér foréldrat,
kommunikationen mellan aktorer fungerar déligt bade pé grund av att modern utrustning
saknas och att samverkan mellan olika funktioner dr bristfallig. Tillgdngen till NBC-
skyddsmateriel &r otillfredsstdllande 14g.

Maojligheter: Den svenska kompetensen inom NBC-omradet dr hog, den dr internationellt
efterfrdgad och &r en stor nationell tillgdng. Intresset for och medvetenheten om NBC-fragor
okar overallt 1 virlden, med en 6kad internationalisering som f6ljd. Den snabba tekniska
utvecklingen skapar nya mdjligheter for battre och mer palitliga I6sningar.

Hot: Ett hot mot utvecklingen av ett NBC-ledningssystem ér att LedsystT och M forsenas, sé
att projektet inte kan ta del av deras utvecklingsarbete. Teknikutvecklingen kan bli ett hot om
den far styra hela arbetet utan att tillrdcklig hansyn tas till NBC-innehéllet.

7.10 Kompetensutveckling

OCB:s informationshanteringssystem, ELVIRA, och SoS:s ledningssystem for katastrof-
sjukvard, SWEDE, har presenterats av representanter for dessa system och en forsta enkel
vardering har utforts.

! Strength, Weakness, Opportunities and Threats

2 Utbildas 2003/2004 och bestar till huvuddelen av vérnpliktig personal. Kompaniet kommer bara att vara
tillgdngligt under begrdnsade perioder arligen

* NBC-insatsstyrkan sitts samman vid behov med personal fran FM och FOI och utrustas med hansyn till
uppgiften. Kort instillelsetid.
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Utvérderingar av 6vningen “Barents Resque”, dels i dess helhet, dels den om anvéndning av
ELVIRA under 6vningen, har studerats.

Ett antal studiebesok har genomforts for att 6ka gruppens kunskaper om Forsvarsmakten och
dess framtida behov inom NBC-omradet. En stridsledningsévning i Enkdping och en 6vning
av NBC-kompaniet med brittisk deltagande i Umea har avsevért kat insikten.

Gruppmedlemmar har kontinuerligt rapporterat frén annan verksamhet av betydelse for
projektet. Exempelvis har erfarenheter frén ett besok 1 Kosovo redovisats. En inventering av
kompetensnivan for att hantera och forebygga NBC-héndelser genomfordes. Hur svensk
personal, fore avresan till Kosovo, utbildades och utrustades for att hantera en NBC-héandelse,
var fragor som diskuterades under vistelsen. Dessutom studerades informationsflodet om
NBC-fragor mellan en svensk bataljon, en brittisk brigad och KFOR Main.

8 Diskussion

8.1  Teknisk I6sning och samverkan industri

Under forstudien har arbetet fokuserats pa NBC-innehallet och de processer som ér centrala
for NBC-verksamheten. Under del av projektet kommer behov av nya tekniska losningar
successivt att identifieras allt eftersom behovet av tjanster identifieras. Initiativ till samverkan
med industrin kommer att ske utifran konkreta problem och fragestéllningar. Dialog med
specialister dr nyckel till att utvecklingsarbetet gar att paverka i en riktning som passar det
framtida NBC-ledningssystemet.

8.2  Utbildning och bvning

Professionella NBC-befattningshavare &r en viktig forutséttning for ett vl fungerande
ledningssystem. For att kunna agera pé ett rationellt och effektivt sitt i ett kritiskt 14ge maste
dessa vara vélutbildade och ha mojlighet att 6va. NBC-ledningssystemet ska kunna anvéndas
for att tillgodose dessa behov.

For att stirka funktionen NBC-skydd inom Forsvarsmakten och for att ledningssystemet ska
kunna anvindas optimalt maste NBC-utbildningen inom Forsvarsmakten vara sddan att NBC-
befattningshavare finns tillgéingliga for att agera vid NBC-héndelser i fred (terrorism,
olyckor), under internationella operationer och i krig. Det dr ocksa av avgérande betydelse att
NBC-befattningshavare finns pa alla nivaer inom Forsvarsmakten.

Inférande av nya tekniska 16sningar stéller ocksé krav pd att systemet anvédnds bade vid
lednings- och sérskilda NBC-6vningar, samt under internationella uppdrag for att anvindarna
i dialog med experter ska kunna fatta beslut om forbéttringar.

Det nitverksbaserade forsvaret (NBF) kommer att krdva en fordndrad kompetensprofil for
NBC-funktionen. NBC-kompetensen maste hojas pa alla nivaer inom Forsvarsmakten och den
sarskilda rollen som NBC-officer méste podngteras. En avvigning maste alltid kunna goras
mellan de krav som huvuduppgiften stiller och de komplikationer som en NBC-héndelse
tillfor.

En ny generation utbildningshjdlpmedel 4r under utveckling med visionen att kunna
tillhandahalla ritt material {fOr ritt personalkategori med rétt medium till ritt plats och enhet,
vid rétt tidpunkt. Konceptet dr under utveckling, frimst i USA, och malet ar att standardisera
utbildningen och gora den tillgénglig och fungera for olika utbildningsdndamal.
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8.3  Samverkan med civila myndigheter och andra aktérer

Samverkan med civila myndigheter och andra aktorer dr en forutséttning for ett komplett
NBC-ledningssystem. En forutséttning for att samordningsvinster ska kunna skapas genom
samverkan med bade civila totalforsvarsmyndigheter och internationella aktorer, maste
information kunna kommuniceras med andra system pé alla nivaer.

Eftersom N, B och C hindelser sinsemellan dar mycket olika och att konsekvenserna av sddana
hiandelser kriaver olika och specifika atgarder ar det viktigt att ett natverk av N, B, och C-
experter knyts till systemet. Det nitverksbaserade forsvaret ska ge mojlighet att
tillkalla/utnyttja stod av N, B, och C experter fran olika hall genom att myndigheter som t ex
SSI, SKI, FOI, SoS ingar i ndtverket.

Systemet maste hallas levande genom uppdatering av informationen i systemet. Tjdnster som i
viss utstrackning maste utforas av experter som tillhor de delar av ett framtida natverk som
ligger utanfor Forsvarsmakten. Ett ndtverk av nationella och internationella NBC-experter blir
en ovirderlig tillgang for att hantera NBC-héndelser i alla situationer dér Forsvarsmakten har
en uppgift.

8.4  Tidskritisk ledning

Ett krav som kommer att stillas pa ett framtida ledningssystem ér att ledningen ska vara
omedelbar och séker. Den enskilde soldaten/rdddningsmannen maste pa féltet initialt kunna
handla enligt ett forutbestimt, indvat schema, och snabbt fa nya instruktioner och order om
laget forandras. Ledningssystemet méste vara anpassat till de krav som stélls for att klara de
tidsskritiska moment som det nya forsvaret har som malsattning att kunna klara.

Samtidigt ska NBC-befattningshavare, med uppgift att bedoma, analysera och presentera
aktuell information, kunna kommunicera sa att relevant information nar alla aktorer efter
behov.

9 Forslag till fortsatt arbete

I underlaget ”Prelimindr Mélséttning for Systemdemonstratorerna 2005 och 2006”, FM/HKV
april 2002, finns ett antal frigestéllningar som rér demonstratorerna, bilaga 10. Frdgor som
10r Ledningsmetodik, Gemensam ldgesuppfattning, Beslutsstod, Utbildning/ovning och
Utvecklingsmetoder giller till storsta delen ocksa for NBC-demonstratorn, medan
Systemarkitektur och Informationssdkerhet ér koncept som LedsystT ansvarar for.

NBC-omradet dr mycket komplext och N, B och C-héndelser &r inte jamforbara i alla dess
delar. For att kunna demonstrera en forsta tillimpning 2005 maste arbetet struktureras sa att
utvecklingen av de olika funktionerna kan ske pa ett optimalt sétt..

Om utvecklingen av NBC-ledningssystemet foljer den struktur som foreslds kan
demonstrationen 2005 goras for de scenarier som viljs gemensamt av Férsvarsmakten och
projektet. Det blir mojligt att demonstrera allt frdn Forsvarsmaktens stod till samhillet vid en
civil NBC-héndelse i en urban milj6, nationellt eller internationellt, till vipnat angrepp med
NBC-stridsmedel ddr armén, marinen eller flyget dr huvudaktorer. Férsvarsmaktens avsikt
med Demo 05/06 &r att kunna demonstrera scenariot ’Sjdolycka med kemiska utsldpp” Bilaga
10 Kapitel Scenarier. Detta scenario &r en hanterbar variant av de typscenarier som finns
beskrivna och analyserats i forstudien och skulle alltsd vara mojlig att demonstrera med den
ansats som redan gjorts.
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stration
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Bilden ér en illustration av hur forskning och utveckling inom NBC-omrédet kan integreras med
utvecklingen av NBC-ledningssystemet for att na ett bra resultat

Forslaget for det fortsatta arbetet innebér att FoU inom relevanta omréden knyts till projektets
modelleringsgrupp, Systemet NBC-skydd, pa ett sitt som illustreras i1 bilden ovan. Det
forsknings- och utvecklingsarbete som sker inom olika intressanta FoU omraden kommer att
inventeras och virderas utifran ledningssystemets behov. Detta arbetssitt gor det mdjligt att
pa sikt bade fa tillgang till och att paverka utvecklingen i en riktning som ar gynnsam for
NBC-ledningssystemet. Det ér av stor vikt att dialogen for att ta fram nya tekniska 16sningar
sker enligt de behov som identifieras av projektet och fors mellan de experter som kan det
aktuella omradet. Detta ger ocksa mojlighet till kontakter med t ex industri och projekt som
LedsytsT.

Systemet NBC-skydd: Det arbetssitt som tilldmpats under forstudien har varit mycket
effektivt och bor dérfor ocksa anvindas i det fortsatta arbetet. Forstudien visar att det dr
nddvéndigt att beskriva och vérdera processerna mer detaljerat for att mojliggora en
beddmning av vilka och pa vilket sitt processerna behover fordndras. I det fortsatta arbetet
ska processer beskrivas i detalj for att sedan utvecklas och nyskapas for att skapa
forutséttningar for att stdlla krav pd NBC-innehallet och de tekniska losningarna i systemet.

Sammansittningen av modelleringsgruppen bor fordndras sé att fler nivéer inom
Forsvarsmakten blir representerade. Detta dr en forutsittning for att t ex processen ledning ska
kunna beskrivas 1 detalj och for att en konstruktiv dialog med LedsytsM ska kunna foras.

Utvecklingen av NBC-ledningssystemet bor genomforas i tdt samverkan med pagdende
forskning och utveckling for att erfarenheter fran relevanta omraden snabbt ska kunna
tillgodogdras projektet. Mélet med det fortsatta arbetet &r att kunna identifiera vilka delar som
med nya tekniska l0sningar kan stirkas for att forbattra formagan att leda uppdrag i NBC-
miljo och att ge stod i NBC-fragor.

Anvindarmedverkan: Framtida anvindare inom Forsvarsmakten maste kontinuerlig delta i
utvecklingsarbetet for att sdkerstélla utformningen av NBC-ledningssystemet efter deras
behov. Forsvarsmakten bor vara vil representerad i denna grupp med representanter frén t ex
OPIL, SkyddC, ATK, FTK, MTK och MD. Utbildning av NBC-befattningshavare inom
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Forsvarsmakten dr ett krav for att NBC-komponenten ska kunna implementeras. Utbildningen
anpassas, 1 samverkan med Forsvarsmakten, till de uppgifter som ska hanteras med hjilp av
NBC-ledningsstodet.

Samverkan: Ledningssystemets mdjlighet att stodja Forsvarsmaktens formaga till samverkan
med andra aktorer inom NBC-omradet dr av avgorande betydelse for optimalt utnyttjande av
tillgdngliga resuser. NBC-ledning vid internationella operationer, samverkan med
internationella militéra och civila NBC-intressenter, NBC-riskbedomning infor en
internationell insats dr exempel pé viktiga fragor som bor belysas mer 1 detalj. Samverkan
med nationella civlia myndigheter dr ocksé en viktig del bdde vid internationella operationer
och vid stdd till samhéllet vid en nationell kris. En grupp med kunskap inom dessa omraden
bor formeras tidigt under nista etapp fOr att géra en inventering som ska vara ett underlag for
det fortsatt arbete.

Informationshantering: Losningar for att hantera, bedoma och kommunicera information &r
en central del i ett ledningssystem. Det finns redan idag ménga olika 1dsningar pa hur
information ska hanteras, ELVIRA, IS SWEDE och NBC ANALYSIS é&r nagra exempel.
Dessa system ticker vissa behov, men inget av systemen riacker for att mota visionen av
NBC-ledningssystemet 2010. Aven hir bor en grupp formeras tidigt under nista etapp for att
inventera omradet ta fram ett underlag for det fortsatt arbete.

Modellering och simulering: For att visionen for NBC-ledningssystemet 2010 ska kunna
realiseras méste modeller for luftburen spridning i urbana miljoer vara mojliga att simulera.
Den formaga som maste uppnas for att mota kraven 1 ett sddant system dr summan ett flertal
delmodeller, en del finns redan men en del maste utvecklas. Beroende av vad som ska
demonstreras 2005 méaste en handlingsplan for ett sadant arbete uppréttas av en grupp som ar
insatt problematiken.

Indikering och identifiering: Indikeringsomradet r stort och komplext framforallt pa grund
av att N, B och C omradena sinemellan &r sa olika och ddrmed kraver olika 16sningar.
Komplexiteten inom omradet dkar dessutom genom att kravet pa identifiering det aktuella N,
B eller C dmnet manga ginger dr nddvindligt for kunna agera sdkert och ocksa for att kunna
ge ritt medicinsk behandling.Utveckling inom omradet sker for narvarande pa bred front och
dven hér behdvs en inventering goras av specialister for att FoU som gagnar utvecklingen av
NBC-ledningssystemet ska kunna identifieras och prioriteras infor det fortsatta arbetet.

Delprojekt: Inventeringarna som genomfors ska virderas mot identifierat tjinstebehov och
nya delprojekt initieras for att ta fram kravspecifikationer for implementering.

Ett speciellt delprojekt initieras for att koordinera arbetet for att 2005 demonstrera den C-
hindelse som Forsvarsmakten véljer.

10 Sammanstallning av bilagor

Bilaga 1 Projektplan for forstudien

FMYV har pa uppdrag av Forsvarsmakten fatt i uppgift att ta fram en demonstrator av ett NBC-
ledningssystem. NBC-ledningssystemet skall vara en integrerad del av Forsvarsmaktens
kommande nétverksbaserade ledningssystem. Projektplanen faststdlldes 2002-01-15.

Bilaga 2 Modelleringstillfélle 1

Att utforma syfte och mal for NBC-projektet etapp 1, att genomfora omvirldsanalys samt
genomfora omvérldsanalys av NBC-verksamheten.
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Bilaga 3 Modelleringstillfélle 2
Att analyserar och beskriva NBC-verksamhetens syfte och mal samt beskriva nyckelscenarier.

Bilaga 4 Modelleringstillfédlle 3
Starta beskrivningen av NBC-verksamhetens processer inom funktionen NBC-skydd.

Bilaga 5 Modelleringstillfédlle 4
Fortsatt beskrivningen av processer inom funktionen for NBC-skydd.

Bilaga 6 Modelleringstillfdlle 5

Fordjupad processbeskrivning huvud- och stddprocesser inom funktionen NBC-skydd.
Detaljgranskning av processerna indikera, sanera och skydda (larma och varna).

Bilaga 7 Modelleringstillfalle 6

Forslag till struktur pa forstudierapporten utarbetades tillsammans med en grov utvdrdering av
huvudprocesserna, SWOT-analys, samt detaljerad beskrivning av delprocesserna indikera,
sanera och skydda for N, B och C hédndelser.

Bilaga 8 Modelleringstillfalle 7

Utformning — idégenerering — av en vision for NBC ledningssystemet. Risk- effektbeddmning
for de mest centrala tjansterna samt bedomning av kritiska framgangsfaktorer.

Bilaga 9 Scenariobeskrivningar
Scenariobeskrivningar med tillhdrande processbeskrivningar. Féljande scenarier har
bearbetats: 1) B-scenario, stdd till samhéllet, 2a) Scenario for NBC-hédndelse, 2b) Kemiska

stridsmedel vid internationell operation, 2¢) Scenario for NBC-sdkring, 3) Vipnat angrepp pa
Gotland.

Bilaga 10 Prelimindr malséttning féor demonstratorer

I april kompletterades underlaget med rapporten ”Prelimindr Malséttning f6r
Systemdemonstratorerna 2005 och 2006 fran FM/HKV.

Bilaga 11 Begreppsdefinitioner

Vid modelleringen har det varit viktigt att begrepp definierats. Darmed har en gemensam bas
skapats vilket erfordras infor det fortsatta arbetet.
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1 UPPDRAGSDEFINITION

11 Bakgrund

FMV har pa uppdrag av Forsvarsmakten fatt i uppgift att ta fram en demonstrator av ett
NBC-ledningssystem. NBC-ledningssystemet skall vara en integrerad del av
Forsvarsmaktens kommande natverksbaserade ledningssystem. Projektet inleds med en
forstudie.

Huvudprojektet fér framtagning av ett NBC-ledningssystem genomférs etappvis enligt
féljande uppdelning:

Etapp 1 Forstudie for NBC-ledningssystem och demonstrator, 2001-2002.
Etapp2  Systemutformning av demonstrator, 2002-2003

Etapp 3  Systemutveckling av demonstrator, 2003-2005

Etapp4  Systemutformning av NBC-ledningssystem, 2006-2007

Etapp5  Systemutveckling av NBC-ledningssystem, 2007-2010.

Detta delprojekt avser forstudien, vilken skall beskriva ett NBC-ledningsystem och foresla
en demonstrator dar vitala delar av ledningsystemet demonstreras. Studien skall definiera
tva tankbara typer av NBC-ledningssystemdemonstratorer:

e funktionsdemonstrator
e simulatordemonstrator.

Demonstratorerna skall karakteriseras avseende tekniska krav, grad av maluppfylinad vad
galler fran Forsvarsmakten stallda krav pa demonstratorer, och behov av
forskningsinsatser och industrisamverkan i syfte att skapa underlag for att definiera malbild
och utvecklingsvag fér NBC-demonstratorn.

Vidare skall projektet ge tekniskt och metodiskt underlag for att planera projektet NBC-
demonstrator vad avser milstolpar, samverkansbehov med andra projekt, personalinsatser
och kostnader. Utvecklingsalternativ och urvalskriterier skall definieras som underlag for
beslut av utvecklingsvag.

Projektet skall dven genomféra en nationell inventering for att utreda mojligheter till
samarbete med andra totalférsvarsmyndigheter.

En internationell inventering som visar motsvarigheter i andra lander skall inga i
redovisningen.

Koppling till LedsystT skall sakerstallas.
MSI-aspekter pa NBC-ledningsystemet skall beaktas i forstudien.
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Resultatredovisning skall ske i tva delar:

¢ Underhandsrapport: | en férsta underhandsrapport beskrivs de tva alternativen till
NBC-demonstrator for beslut om vilken demonstratortyp som skall drivas vidare.

e Slutrapport: Slutrapporten beskriver ett NBC-ledningsystem och den typ av
demonstrator som beslutats.

Ett viktig faktor ar att utreda gransytor mot andra verksamheter och darmed andra
intressenter, t.ex. Raddningsverket, Polisen, Sjofartsverket, utlandska organisationer mfi.
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1.2 Uppgift

Projektets syfte ar att beskriva ett framtida ledningssystem for funktionen NBC-skydd och
foresla en demonstrator som tas fram till ar 2005. Projektet omfattar féljande uppgifter:

1. Genomférande av malmodellering i syfte att ta fram ett malsattningsdokument infér
fortsatt analys av verksamhetens krav pa NBC-ledningssystemet.

2. Genomforande av omvarldsmodellering i syfte att ta fram tva modeller av
omvarlden, en for malsattningsverksamheten och en fér NBC-ledningssystemet.

3. Genomférande av verksamhetsmodellering i syfte att overgripande beskriva
verksamheten och dess krav pa ett NBC-ledningssystem. | samband med detta
genomfdrs begreppsmodellering i syfte att tydliggéra begrepp som berdr projektet.

4. Genomfdrande av verksamhetsmodellering i syfte att avgransa och utarbeta en
fordjupad beskrivning av verksamheten och dess krav pa en NBC-demonstrator.

5. Framtagning av en underhandsrapport innehdllande underlag for beslut av
Forsvarsmakten om typ av NBC-demonstrator (klart 8/2-2002). Underlaget skall
beskriva de olika demonstratortyperna och visa pa for- och nackdelar med respektive
demonstratortyp.

6. Beredning for etapp 2, (klart 19/4-2002). | etapp 2 skall det tas fram ett
malsattningsdokument for NBC-demonstrator samt genomforas systemutformning for
NBC-demonstrator

7. Framtagning av en slutrapport (klart 13/5-2002) och presentation av resultatet vid ett
avslutande projektméte med medverkande samt uppdragsgivaren (17/5-2002).

1.3 Kundens ataganden

e Framtagning av malsattningsdokument.

¢ Tillhandahallande/utpekande av styrande dokument for arbetet.

e Tillhandahallande av tidigare framtaget material som kan vara till nytta for projektet.

o Deltagande i modelleringsarbetet (genom att stalla erforderlig personal till férfogande).



FMV:

L

FOI-R--483--SE Bilaga 1
Typ av dokument: Datum: FMV beteckning: Sida:
Projektplan 2002-01-15 7 (30)
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Projektplan 1.0.doc Hans Westergren 1.0
1.4 Handlingsregler

Framtagning av en verksamhetsbeskrivning skall foregds av mal- och
begreppsmodellering, i syfte att utrébna mal och avgransningar for projektet samt
tydliggéra begrepp som skall anvandas inom projektet.

Framtagning av kravspecifikation for systemet (etapp 2) skall féregas av
verksamhetsmodellering, i syfte att utréna verksamhetens krav pa systemet.

Modellerna skall dokumenteras m.h.a. ett verktyg som medger att informationen kan
aterbrukas.

Diagramtyper valjs av projektledaren i samrdd med modelleringsledaren och
bitradande modelleringsledaren.

Modelleringsmetod bestdms av modelleringsledaren i samrad med projektledaren.

Vid beredning av vasentliga arenden for beslut, skall samtliga berorda intressenters
synpunkter inhdmtas och beaktas.

Om beslut inte kan tas av projektledningen skall arendet lyftas till styrgruppen for
avdémning.

Méten protokollférs och arkiveras hos SMART-lab.
Risk for vasentliga avvikelser fran budgeterade kostnader ska rapporteras till UL™.

Koppling till LedsystT skall sékerstallas.

Villkor

For att projektet skall pabdrjas kravs ett Overenskommet skriftligt uppdrag
(resursstddsavtal) med rimliga tidsramar, m.h.t. projektets ambitionsniva, samt anvisad
arbetsorder.

For projektets genomforande kravs att tid har avsatts for identifierade nyckelpersoner i
verksamheten, sa att dessa kan medverka enligt plan.

For projektet erforderliga resurser (ekonomiska medel, personal, lokaler, materiel),
skall hallas tillgangliga under projektets genomférande.

For projektets genomférande erfordras tillsattande av en styrgrupp.

1 Uppdragsledare
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1.6  Organisation och ansvar
Uppdragséagare: Rolf Dahlberg, FMV:PlanB
Uppdragsledare: Kenth Henningsson, FMV:SkyddS
Styrgrupp
Projekt-
ledning
(Utb.srstem)

Projekt NBC-system etapp 1

(Framtagning av NBC-ledningssystem,
etapp 1 - férstudie)

v | v

Projekt-grupp Referens-
grupp

1.6.1 Styrgrupp

Styrgruppen ar hégsta beslutande organ, med befogenhet att fatta beslut i fragor som gar
utanfor projektets mandat samt att férankra dessa inom FMV och FM. Styrgruppen tillsatts
av uppdragsagaren.

Ordférande for styrgruppen: Jerker Fredholm, HKV:Stra/Utv
Representant for FOI: Torbjérn Nylén, FOI

Representant for MS 121: Harry Hattara, FMV:ProjMark (MSL2 NBC)
Representant for LedsystT: Per Johannisson, FMV:Systsam Lednsyst
Representant for OPIL: Dan Magnusson, OPL

Representant for SkyddsCentrum: Dick Stode, SkyddsCentrum

2 Materielsystemledare
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1.6.2 Projektledning
Projektledare och bitrédande projektledare utses av UL.

Projektledningen ansvarar for resursférsorjning samt att driva och folja upp arbetet, inom

projektet, mot uppstallda mal.
Projektledare: Britta Haggstrom, FOI, NBC-skydd

Bitr. projektledare: Lars Rejnus, FOI, NBC-skydd

1.6.3 Projektgrupp

Deltagarna i projektgruppen utses av projektledaren. Projektgruppen genomfor projektet
(mal- och begreppsmodellering samt verksamhetsanalys genom verksamhets-
modellering).

Modelleringsledare:

Bitr. modelleringsledare:
NBC-verksamhet:
NBC-verksamhet:
N-fragor:

B-fragor:

C-fragor:
Ledningssystem:
Radiologiska konsekvenser:
Riskbeddmning:
Spridningsmodeller:
Projektstdd:

Kerstin Pihl, Tieto Enator

Fredrik Hessel, Tieto Enator
Kenth Henningsson, FMV:SkyddS
Gert Lindmark, SkyddsCentrum
Nils Olsson, FOI, NBC-skydd
Britta Haggstrom, FOI, NBC-skydd
Asa Fallman, FOI, NBC-skydd
Lars Rejnus, FOI, NBC-skydd
Bjérn Sandstrém, FOI, NBC-skydd
Birgitta Liljedahl, FOI, NBC-skydd
Per-Erik Johansson, FOI, NBC-skydd

Hans Westergren, Bivanti Konsult AB
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1.6.4 Referensgrupp

Referensgruppen bestar av kravstallare och verksamhetskunniga som &r intresserade av
projektets resultat. Dessa utses av projektledningen i samrad med Styrgruppen.

Referensgruppen ska kunna anvandas som bollplank och stdéd i olika fragor. Enstaka
personer kan ocksa delta, t.ex. i en modellering, antingen som deltagare eller som
inbjudna experter vid hantering av en viss fraga. Grupperna bjuds in till en avrapportering i

samband med att projektet avslutas.
LedsystT:
LedsystM:

Per Johannisson, FMV:Systsam

FoT- och beredningsgrupp NBC: Samtliga deltagare

AG NBC:

2 STYRANDE DOKUMENT

Nedanstaende listor uppdateras |I6pande under projektets genomférande.

21  Styrande dokument
e NATO STANAG 2150
e Utkast till metodhandbok NBC

e Gallande forsvarsbeslut (en webblank anges till detta dokument

e TFH Totalférsvarshandboken

e Fdrsvarsmakten grundsyn ledning
¢ Inriktning av funktionen NBC-skydd
e TOEM NBC insatsstyrka

2.2 Stodjande dokument
e AG NBC utredning

e Utdrag ur OPIL Ledning av utlandsstyrkan, NBC-delen

Nils Gyldén och Lennart Johansson
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3 WBS OCH AO-STRUKTUR

Projektupplagget kan i stora drag beskrivas som 8 aktiviteter enligt féljande:

1.
2.

Projektberedning, vilket beraknas ta ca 336 mantimmar férdelat pa ca 6 personer.

Analysera och beskriv projektets syfte och mal, vilkket berdknas ta ca 80
mantimmar fordelat pa ca 6 personer. Omfattningen pa denna malanalys ar ca 1/2
modelleringspass.

Genomfér omvdrldsanalys, vilket beraknas ta ca 108 mantimmar fordelat pa ca 6
personer. Omfattningen pa denna malanalys ar ca 1/2 modelleringspass.

Inhdmta och analysera ramférutséttningar, vilket beraknas ta ca 100 mantimmar
fordelat pa ca 4 personer.

Genomfér verksamhetsanalys, vilket beraknas ta ca 2.050 mantimmar férdelat pa ca
12 personer. Omfattningen pa denna verksamhetsanalys ar ca 5 modelleringspass.

Mellan modelleringspassen atgar ca 558 mantimmar fér forberedelser och
efterarbeten "pa hemmaplan” fér de medverkande.

Sammanstallning av resultatet, vilket utfors av modelleringsledningen, bedoms ta 100
mantimmar. Ovriga uppgifter beréknas ta ca 1.392 mantimmar.

Aktiviteter inom verksamhetsanalysen:

5.1 Analysera och beskriv verksamhetens syfte och mal, vilket berdknas ta ca 68
mantimmar.

5.2 Identifiera och beskriv scenarion, vilket beraknas ta ca 644 mantimmar.
5.3 Beskriv verksamheten, vilket beraknas ta ca 500 mantimmar.

5.4 Identifiera och férklara begrepp som erfordras i projektet, vilket berdknas ta
ca 108 mantimmar.

5.5 Analysera uppfyllande av ramférutséttningar, vilket berdknas ta ca 48
mantimmar.

5.6 Faststall och registrera verksamhetsbeskrivningen, vilket beraknas ta ca 24
mantimmar.

Tag fram en underhandsrapport, vilket berdknas ta ca 40 mantimmar férdelat pa ca
2 personer.

Bered etapp 2, vilket beraknas ta ca 320 mantimmar férdelat pa ca 4 personer.

8. Avrapportera och avsluta projektet, vilket beraknas ta ca 196 mantimmar fordelat pa

ca 6 personer (12 vid presentationen).
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Utbver ovanstaende tillkommer 208 mantimmar for studiebesdék samt 320 mantimmar for
projektledning och projektadministration (t.ex. resbokningar, FOIl-rapporter mm.)

For att klara forseningar eller omtag under projektet, t.ex. att utreda en angransande
verksamhet, avsatts 600 mantimmar (utdver ovan angivna tidsbehov) som reserv. UL3
skall informeras innan denna reservtid utnyttjas.

Modellering som arbetsform (245 timmar/pass)

Arbetet genomfors i form av modelleringspass som leds av modelleringsledningen. Varje
pass foregds av 1 forberedelsedag och folis av 2 efterarbetsdagar. Forberedelse och
efterarbete berdr i forsta hand modelleringsledaren och bitrddande modelleringsledaren.
Under ett modelleringspass deltar 8-10 personer samt modelleringsledning.

Uppskattad tidsatgang for ett modelleringspass, inkl. forberedelser och efterarbeten, ar totalt
ca 240 mantimmar (10 x 2 dagar + 2 x 5 dagar).

Till detta kommer tid for modelleringsdeltagarna till enskild genomlasning och analys av
dokumentation. Uppskattninasvis 5 mantimmar (10 x 0.5 mantimmar).

3 Uppdragsledare



FOI-R--483--SE

Bilaga 1
Typ av dokument: Datum: FMV beteckning: Sida:
Projektplan 2002-01-15 13 (30)
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Projektplan 1.0.doc Hans Westergren 1.0
3.1 Arbetsflode (WBS)
1
Projekt-
beredning
Projekt NBC-system, etapp 1 - forstudie
Genomfor verksamhetsanalys
Analysera & beskriv Identifiera & Beskriv Analysera Faststill & registrera
verksamhetens syfte beskriv verksam- uppfyllande av verksamhets-
& mal scenarion heten ramforutsittningar beskrivningen
—— ~
— — /
- -
—~ -~
-~ 7~
—~ 7~
- -
—~ 7~
2 3 4 ~———_5 - 6
Analysera & Genomfor Inhimta & Genomfor Tag fram en
beskriv projektets omvérldsanalys analysera ram- verksamhets- underhands-
syfte & mal forutséttningar analys rapport
7 v
Bered
etapp 2
8
Avrapportera &

avsluta projektet
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3.1.1 Projektberedning

Arbetsuppgifter (336 mantimmar)

Anvisa en arbetsorder (8)

Utse en projektledning (40)

Tillsatt en styrgrupp (8)

Utse projektdeltagare till delprojekten (80)

Identifiera intressenter och satt samman referensgrupper (60)

Utarbeta en projektplan (140)

3.1.2 Analysera och beskriv projektets syfte och mal

Arbetsuppgifter (80 mantimmar)

Identifiera alla n6dvandiga kompletterande dokument och annan information (16)

Analysera malsattningsdokument och 6vriga underlag, for att hitta styrande dokument
(40)

Sammanstall, tolka, avddém och formulera entydigt projektets syfte (4)
Sammanstall, tolka, avddém och formulera entydiga projektmal (4)
Stam av syfte och mal med alla intressenter (8)

Dokumentera syfte och mal inklusive motiveringar (4)

Granska och faststall syfte och mal (4)

3.1.3 Genomfor omvarldsanalys

Arbetsuppagifter (108 mantimmar)

Identifiera alla omvarldssystem och intressenter (48)
Identifiera och utse kontaktpersoner for omvarldssystem och intressenter (40)
Dokumentera omvarldssystem och intressenter (16)

Granska och faststall omvarldens system och intressenter (4)
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3.1.4 Inhamta och analysera ramforutsattningar

Arbetsuppgifter (100 mantimmar, 4 personer)

Identifiera och klarldgg ramférutsattningar (40)

Faststall om verksamhetsbeskrivningen avser aktuellt eller 6nskat arbetssatt (4)
Identifiera och 16s konflikter/motsagelser/oklarheter i ramférutsattningar (32)
Strukturera och dokumentera ramférutsattningar (20)

Granska och faststall ramférutsattningar (4)

3.1.5 Genomfor verksamhetsanalys (2 050 mantimmar)

3.1.5.1 Analysera och beskriv verksamhetens syfte och mal

Arbetsuppgifter (68 mantimmar, 12 personer)

Identifiera alla n6dvandiga kompletterande dokument och annan information (8)

Analysera malsattningsdokument och dvriga underlag, for att hitta styrande dokument (40)
Sammanstall, tolka, avddém och formulera entydigt verksamhetssyfte (4)

Sammanstall, tolka, avddm och formulera entydiga mal (4)

Stam av syfte och mal med alla intressenter (4)

Dokumentera syfte och mal inklusive motiveringar (4)

Granska och faststall syfte och mal (4)

3.1.5.2 Identifiera och beskriv scenarion

Arbetsuppqifter (644 mantimmar, 12 personer)

Identifiera och eventuellt vidareutveckla scenarion (144)
Valj ut dimensionerande typsituationer ur scenarier (144)
Utveckla dimensionerande handelseférlopp (288)

Visualisera scenario, handelseforlopp, typsituationer i syfte att kontrollera att beskrivningen ar
tillrackligt komplett (60)

Dokumentera scenarion (8)
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3.1.5.3 Beskriv verksamheten

Arbetsuppgifter (500 mantimmar)

e Utifran verksamhetens syfte och mal, bestam till vikken niva verksamheten skall beskrivas
¢ Identifiera huvudprocesser, delprocesser, omvarldsprocesser och stdédprocesser

o Definiera vilka processer som ska beskrivas mer i detal]

e |dentifiera resultat som produceras fran utvalda processer

e For varje utvald process, identifiera vilka aktiviteter som behdver utféras fér att producera
resultat

e For varje utvald process, identifiera starthdndelser och vilka indata som behdvs
o Utveckla vid behov aktivitetsbeskrivningar, objektsmodeller och begreppsmodeller

e Dokumentera verksamhetens krav pa stodsystemet

3.1.5.4 Identifiera och forklara begrepp som erfordras i projektet
Arbetsuppgifter (108 mantimmar, 12 personer)

¢ Identifiera alla begrepp som ar nédvandiga for projektet (12)

e Sammanstall, tolka, avdém och formulera entydiga begrepp (16)

e Stam av begreppen med alla intressenter (20)

o Dokumentera begrepp inklusive motiveringar (40)

e Granska och faststall begrepp (20)

3.1.5.5 Analysera uppfyllande av ramférutsattningar
Arbetsuppgifter (48 mantimmar)
e Jamfor verksamhetens forvantade resultat med givna ramférutsattningar

e Bestam om verksamheten uppfyller givha ramférutsattningar. Om inte skall skall antingen
malsattningen revideras alternativt verksamheten andras s att ramférutsattningarna uppfylls.

e Beskriv hur verksamheten méter ramférutsattningarna

3.1.5.6 Faststalla och registrera verksamhetsbeskrivning
Arbetsuppagifter (24 mantimmar)

e Sammanstall dokument som producerats

o Faststalla verksamhetsbeskrivning

o Registrera verksamhetsbeskrivning
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3.1.6 Tag fram en underhandsrapport

Arbetsuppgifter (40 mantimmar, 2 personer)

e Tag fram en underhandsrapport som beskriver tva alternativ till NBC-demonstratorer,
vilken 6verlamnas till Férsvarsmakten for beslut om fortsatt inriktning pa projektet (40).

3.1.7 Bered etapp 2

Arbetsuppgifter (320 mantimmar, 5 personer)

o Genomfdr en beredning infor etapp 2, i vilken systemutformning och systemutveckling
av demonstrator skall genomféras (320).

3.1.8 Avrapportera och avsluta projektet

Arbetsuppagifter (196 mantimmar, 6 personer — 12 vid presentationen)

e Tag fram en slutrapport (100)

e Presentera projektets resultat for berérda och 6vriga intressenter (60)
o Arkivera resp. dverfor handlingar till den I6pande verksamheten (14)
o Avsluta projektet (22)

3.2 Arbetsorder

Projektkostnader enligt budget debiteras AO 528547. Risk for avvikelser fran budget ska
rapporteras till AO-ansvarig. For att kunna avgéra om sadan risk finns, kommer kostnader
for personal (anstadllda och konsulter), lokaler och utrustning att stammas av en gang per
manad av projektledningen.
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4 RESURSER
41 FMV-personal
Underlag i VIP
Deltagare Organisation Mantimmar | Uppagift/roll
Kenth Henningsson SkyddS 353 Uppdragsledare
Harald Lepp Systsam MoS 20 Projektberedning
Per Johannisson Systsam Lednsyst Referens
Ovriga FMV 240
. __________________________________ ____________________________________|
613
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4.2 Konsulter

Underlag i RAMSES

Deltagare Foretag Mantimmar | Uppgift/roll/lomrade

Gert Lindmark SkyddsCentrum 130 NBC-verksamhet

Hans Westergren | Bivanti Konsult AB 263 Projektstdd

Kerstin Pihl Tieto Enator 456 Modelleringsledare

Fredrik Hessel Tieto Enator 428 Bitradande modelleringsledare

Britta Haggstrom | FOI, NBC-skydd 498 B-fragor

Lars Rejnus FOI, NBC-skydd 410 Ledningssystem

Nils Olsson FOI, NBC-skydd 130 N-fragor

Asa Fallman FOI, NBC-skydd 130 C-fragor

Bjorn Sandstréom | FOI, NBC-skydd 130 Radiologiska konsekvenser

Birgitta Liljedahl FOI, NBC-skydd 130 Riskbeddémning

Per-Erik FOI, NBC-skydd 130 Spridningsmodeller

Johansson

Torbjorn Nylén FOI, NBC-skydd -4 Styrgruppsledamot

Ovriga FOI 290

4 Belastar ej projektet.
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4.3 Materiel/Entreprenad
Underlag i RAMSES

Omrade

(Enligt nedbrytning i avsnitt 3)

Omfattning

Total kostn

Summa
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Forstudien avses genomféras i vaxelverkan med LedsystT-verksamheten, vilket ger
styrning for att resultatet passar in i det framtida, gemensamma, ledningssystemet for

Forsvarsmakten.

Projektet ar planerat att paga under sammanlagt ca 6 manader.

| en etapp 2 genomfors en fordjupad verksamhetsanalys som Overgar i systemutformning
av demonstrator och i en etapp 3 framtagning av demonstrator. Etapp 2 planeras under
etapp 1 och etapp 3 planeras under etapp 2 etc.

Identifierade aktiviteter utgér milstolpar i projektet och en grov tidplan for dem redovisas

nedan.

Tidsperiod
2001 okt. — nov.

2001 vecka 49

2001 vecka 50
2002 vecka 2
2002 vecka 5
2002 vecka 6
2002 vecka 7
2002 vecka 9
2002 vecka 11
2002 vecka 12
2002 vecka 12-16
2002 vecka 17-20

Arbetspaket/Milstolpe
Projektberedning

Analysera och beskriv projektets syfte och mal samt
genomfér omvérldsanalys

Inhdmta och analysera ramférutséttningar
Genomfér verksamhetsanalys, del 1
Genomfér verksamhetsanalys, del 2

Ta fram en underhandsrapport

Genomfér verksamhetsanalys, del 3
Genomfor verksamhetsanalys, del 4
Genomfér verksamhetsanalys, del 5

Méte med Styrgruppen

Bered etapp 2

Avrapportera och avsluta projektet

Vecka 15 (ar 2002) reserveras utifall det erfordras ett extra modelleringspass.
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6 LEVERANSER

Varje modelleringsomgang resulterar i successivt forbattrade konceptuella modeller.
Dessa ska levereras som underlag till varje deltagare infér nastkommande
modelleringstillfalle.

Efter avslutad modelleringsverksamhet, skall samtliga modeller distribueras till deltagarna
for granskning, aterstaende oklarheter hanteras samt modellerna faststallas.

Under den sista etappen av projektet produceras en slutrapport som presenteras vid ett
slutmoéte for projektet. Dar diskuteras ocksa en eventuell fortsattning av projektet.
Rapporten levereras till samtliga deltagare, till referensgruppen, samt till beslutsfattare
som berdrs.

Milst. | Omfattning Lev datum Belopp
(SEK)
1 Projektplan fér etapp 1 och 2002-02-08 1 000 000
underhandsrapport
2 Projektplansutkast for etapp 2, slutrapport 2002-05-17 3 346 635
(inkl. mal-, omvarlds- och begreppsmodeller)
samt verksamhetsbeskrivning
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7 BUDGET
Underlag i RAMSES, bilaga 2.
71 Upparbetningsplan
Totalt for uppdraget budgeteras (SEK):
Typ av kostnad | Konto Belopp Anmarkning
FMV-tid 904 495 535 713 mantimmar®
Resor 45%* 32 000 4 personer a 2 resor
Konsulter 75** 1751100 1 347 mantimmar®
Lokaler 0
Materiel 67** 100 000
Summa 2 346 635

OBS! Utbver ovanstaende kostnad tillkommer 2 000 000 SEK, genom sarskild bestallning till
FOI, vilken tacker kostnader som ej forts upp i tabellen.

5 Varav 100 timmar i reserv

6 Varav 200 timmar i reserv.
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7.1.1 Personal
7.1.1.1 Arbete enligt arbetsflodet
Aktivitet Mantimmar | Personer
1 | Projektberedning 336 6 personer
2 | Analys av projektets syfte och mal 80 6 personer
3 | Omvarldsanalys 108 6 personer
4 | Inhamtning och analys av ram- 80 4 personer
forutsattningar
5 | Verksamhetsanalys 2 050 12 personer
6 | Framtagning av underhandsrapport 40 2 personer
7 | Beredning av etapp 2 320 4 personer
8 | Avrapportering och avslutning av 196 6 personer
projektet (12 vid presentation)
- | Projektledning/administration 320 4 personer
- | Studiebesdk 208 12 personer
Summa: 3738

For att klara forseningar eller omtag under projektet, t.ex. att utreda en angransande
verksamhet, avsatts 600 timmar (utéver ovan angivna tidsbehov) som reserv.
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7.1.2 Lokaler

All modellering ar planerad att genomféras i interaktionsrum pa SMART-lab. Utéver detta
kan grupprum komma att behdvas bokas for forberedelser och efterarbeten.

Da personal fran SMART-lab medverkar i arbetet (t.ex. modelleringsledare) uttages ingen
avgift vid anvandningen av SMART-lab:s lokaler.

7.1.3 Resor och traktamenten

Reskostnader och traktamenten i projektet beraknas att uppga till 262.000 SEK.

7.1.4 Utrustning och forbrukningsmateriel

Kostnaderna beraknas uppga till 10.000 SEK for forbrukningsmateriel, 100.000 SEK foér
presentationsmateriel samt 25.000 SEK for évrig materiel. Totala kostnaden fér projektet
uppgar saledes till 135.000 kr.

7.2 Betalningar

Avtalat pris totalt 4.346.635 SEK, fordelat pa betalningar for milstolpar och leveranser enligt
avsnitt 6.

7.3 Prisform

Ldpande rakning
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8 RISKANALYS

8.1

8.2

8.3

8.4

8.5

Kritiska punkter som kan riskera projektet:

Ekonomi

Den mantid som ar avsatt foér de olika aktiviteterna ar en uppskattning som kan
komma att revideras, beroende pa hur arbetet utvecklas.

Timkostnaderna for FMV-anstéllda ar baserad pa antagen snittkostnad om 695
kr/timme. Aven om nagon person avviker kostnadsmassig borde detta inte paverka
projektkostnaden avsevart.

Ovanstaende hanteras genom att i planen satta upp 600 timmar som reservtid, i
syfte att minimera risken att kostnadsramen spricker p.g.a. 6kad tidsatgang (antal
timmar nedlagt arbete).

Tid (kalendertid)

Uppdraget ar omfattande och har manga intressenter. Under modelleringen kan
situationer uppkomma som kraver extra insatser fran nagon eller flera
projektmedlemmar. Om det visar sig att antalet modelleringspass ar for fa for att na
fram till uppstéllda mal, tvingas vi utnyttja reservtid fér att genomféra extra
modelleringspass. Vecka 15 (ar 2002) har reseverats for detta. Yitterligare
forseningar kan komma att férskjuta tidplanen.

Personresurser

Med hansyn till rAdande osakerheter kring FMV:s upphandlingsforfarande, kan det
ta betydligt langre tid att upphandla konsulter/leverantérer an vad tidplanen
medger. Detta kan ge resursbrist initialt.

Kvalitet

Enligt genomférd riskanalys finns det inga tecken pa nagot som riskerar att inverka
menligt pa kvalitén i projekt.

Omvarldsfaktorer

Det radande varldslaget kan komma att inverka pa mojligheten fér personal fran
FOI att medverka. | o6vrigt finns det inga tecken pa att nagon sarskild
omvarldsfaktor riskerar att inverka menligt pa projekt.
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9 ADMINISTRATION

9.1 Dokumentation

All dokumentation arkiveras hos SMART-LAB under projektets gang. Faststéallda
handlingar skall dock aven distribueras ut till berorda.

9.2 Terminologier

NBC-ledningssystem

Ett system for att leda NBC-verksamhet pa alla nivaer.

Funktionsdemonstrator

Vitala delar av NBC-ledningssystemet demonstreras i
realistisk provmiljo.

Simulatordemonstrator

Demonstratorn ar i sin helhet byggd pa simuleringar.

9.3 Referenslista

9.4 Anmarkningar

FMV har till FOI lagt en bestallning om totalt 2 000 000 SEK, vilken utnyttjas for att
tacka FOl:s ataganden ur denna projektplan. Ovriga kostnader debiteras utpekad
arbetsorder genom manadsvisa omféringar pa uppdrag av SMART-lab.
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9.5 Revisionshistorik

Datum

Version

Utfardare

Beskrivning

2001-10-17

0.1

Hans Westergren

Forsta utkastet.

2001-10-23

0.2

Hans Westergren

Andrat tidplan, lagt till omvérldsanalys, tillfért
punkterna 9.2 — 9.4 och f.d. 9.2 andrad till 9.5.

2001-10-25

0.3

Hans Westergren

Andrat uppgifter (flyttat in identifiera begrepp som
deluppgift under verksamhetsanalysen), omarbetat
tidplan, asatt aktiviteterna mantid, andrat leveranser
(kap. 6).

2001-11-07

0.4

Hans Westergren

Andrat tidplan samt datum i berérda kapitel,
kompletterat med namn pa deltagare i organisation
(kap. 1.6), rattat och kompletterat kap. 3,
kompletterat med namn pa resurser (kap. 4), andrat
leveranser (kap. 6).

2001-11-16

0.5

Hans Westergren

Flyttat fram aktivitet 3.1.6 till vecka 6, uppdaterat
kostnader i kapitel 7, justerat tider.

2001-11-19

0.6

Hans Westergren

Lagt till tid & kostnad for studieresor, justerat tid for
3.1.8 samt vissa kostnader.

2001-11-20

0.7

Britta Haggstrom

Kenth Henningsson

Justerat tid for 6vrig FOI-personal (3 punkt 5, 3.1.5,
4.2) samt rattat namn pa deltagare (1.6.3).

Lagt till beskrivningar 6ver terminologier (9.2).

2001-12-03

0.8

Hans Westergren

Andrat etappindelningen i bakgrund (1.1), lagt till
projektets syfte (1.2), lagt till personer i styrgruppen
(1.6.1)

2001-12-19

0.9

Hans Westergren

Andrat etappindelning i bakgrundstext (1.1), lagt till
styrande dokument (2.1 och 2.2), kompletterat
referensgruppen (1.6.4).

2002-01-15

1.0

Hans Westergren

Kompletterat styrgruppen (1.6.1), lagt till méte med
styrgruppen i tidplanen (5).
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1 Inledning

1.1 Mal fér seminarium 1
Mal fér modelleringsseminariet ar:

e Utforma syfte och mal fér NBC-projektet etapp 1

e Genomféra omvarldsanalys av NBC-projektet

e Genomféra omvarldsanalys av NBC-verksamheten

2 Definition NBC ledningssystem

2.1 NBC

NBC = Nuklear, biologisk, kemisk

NBC omfattar:

1. Skydd mot NBC-vapen

2. Skydd mot avsiktlig utspridning

3. Skydd mot oavsiktlig utspridning ex féljdverkan av tidigare handelse, olycka eller naturligt

-radioaktiva @mnen

-smitt amnen

-giftiga kemikalier

-toxiner

héga nivaer av NBC amnen som innebar ohalsa fér manniskor.

2.2 Ledning

En kontinuerlig och medveten paverkan pa personer och resurser sa att de samordnas och

utnyttjas pa basta satt for att uppna verksamhetens syfte och mal.

Tre perspektiv pa ledning brukar anvéndas

Forsvarsmakten Myndigheter Niringsliv Modeller

Strategisk Normativt Strategiskt Exekutivt
Langsiktigt och évergripande

Operativt Strategiskt Taktiskt Indirekt
Kortsiktig planering och férdelning

Taktiskt Operativt Operativt Direkt

Omedelbar och direkt ledning




FOI-R--483--SE Bilaga 2
Typ av dokument: Datum: FMYV beteckning: Sida:
Seminariedokumentation Skapad 2001-12-19, 3(10)
uppdaterad 2002-02-04
Dokumentnamn: Dokumentbeteckning: ‘Ansvarig: Version:
Modelsem]1.doc Kerstin Pihl 1.0

Oavsett ledningsperspektiv innebar processen ledning alltid inhamta och analysera

information, besluta, genomféra beslut och folja upp.

Beslut: NBC verksamheten berdr samtliga ovanstaende aktorer, begreppen exekutiv, indirekt
och direktledning kommer darfér att anvandas.

2.3 System
Med system avses:

Strategier

Visioner/mal

PROCESS

-
T

=

Kundnytta

~

,\,f’

——

~———"

ERSONALY [
RGANI L
TIO! k\

\
v
|

Kundnyttan som ska uppnas ar att:

forebygga NBC handelser

ge optimalt skydd vid en NBC handelse

minska effekterna av en NBC handelse

mojliggora agerande i NBC miljo
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3 Projektet NBC-system etapp 1 syfte och mal

Projekt NBC-system etapp 1 - koppling till 6vriga
etapper i projektet

Verksamhets
beskrivning

Etapp 1 Forstudie
NBC

Projektplan
Etapp 2

Etapp 2 System Etapp 3
; — "
utformning Systemutveckling

Demonstrator

y v
Fordjupad
verksamhets Kravspec
beskrivning

3.1 Projektets syfte

Projektets syfte ar att beskriva ett framtida (2010) ledningssystem foér funktionen NBC-skydd

inom FM och foresla en demonstrator som tas fram till ar 2005.

3.2 Projektets mal

o Verksamhetsbeskrivning av framtida NBC system for funktionen NBC-skydd

¢ Resultatet forankrat

hos funktionen NBC skydd

o Projektplan fér NBC-system etapp 2 framtagen

e Slutrapport och presentation framtagen, i slutrapporten ingar ett underlag fér beslut om
omfattningen av demonstratorn.

o Kunskapsuppbyggnad inom omradet NBC genomférd

Avgransning

Beslut: | nulaget goérs ingen avgransning av projektet. | slutrapporten 17/5 kommer gjorda
avgransningar att presenteras.
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Projektets
syfte

NBC-projektet etapp 1 syfte och mal

Beskriva ett
framtida
ledningssystem for
funktionen NBC-
skydd och foresla
en demonstrator
som tas fram till

2005
innebar innebar innebar
A
H 2 Verksamhets- ResulElR
PI"OjektetS mal A férankrade hos Projektplan for Kunskapsupp-
beskrivning NBC- - "
funktionen NBC- delprojekt 2 byggnad
skydd
skydd
\ L \
innebar iinnebér férutsétterl kraver
Beskriv . Studiebesok,
Informera Genomfor
nuvarande och . dokument
) referensgruppen presentation av .
framtida [t — inlasning, expert
verksamhet P ppp konsultation
\ \

forutsatter resulterar i

innebar
Identifiera

intressenter Slutrapportl GER Bla ruta = Mal
presentation
(referensgrupp)
Identifiera rolller i
nuvarande och fﬁrutsétterj ) 4‘,
framtida ingar

verksamhet

foérutsatter

Identifera styrande

och stédjande
dokument

Beslutsunderlag
omfattning av
demonstrator

3.3 Intressentmodell fér projektet

Intressent = nagon som tar emot, eller levererar nagot till projektet

—

Gron ruta =
Aktivitet

~
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Intressentmodell Projektet NBC system
etapp 1

Raddningsverket

Uppdragsagaren Uppdragsagaren

Slutrapport

SWEDE
Socialstyrelsen

Forsvars

departementet,
Arbetsgrupp NBC

Information,
behov

Teknikstod
lednings-
system

Projekt NBC Etapp 1

ELVIRA
Simulerings ACB
erfaren-
heter
Krigsspelscentrum
KRIC Projekt pa SMART-lab
Styrning
CeCom Ledsyst M verksamhet
(Mats Strém) sprocesser,
aktiviteter
"Styrning ",
VP MYS Ledsyst T teknik
kunskap
Gul = intressent
Ledsyst T utnyttja
Civsjo DP1 MOS resultatet i
X "sensor" var l6sning
Ljusgul =
Information
Marcus HKP- Samverkan
ledningssystem




FOI-R--483--SE Bilaga 2
Typ av dokument: Datum: FMV beteckning: Sida:
Seminariedokumentation Skapad 2001-12-19, 7 (10)
uppdaterad 2002-02-04
Dokumentnamn: Dokumentbeteckning: ‘Ansvarig: Version:
Modelsem]1.doc Kerstin Pihl 1.0

3.3.1 Fortydligande till intressenterna inom SMART-Lab och Férsvarsdepartementet

Forklaringar till nagra av projekten som pagar p4 SMART-Lab

¢ CECOM samarbete med det amerikanska forsvaret

o VPMYS (virtuell prototyp av marint stridsfartyg) demonstrator for nya ytstridsbatar

e CIVSJO civil sjdévervakning gemensam informationsstruktur mellan civila myndigheter

och forsvar

¢ MARCUS scensor pa soldater

o HKP en forstudie framtida ledningssystem for helikopter

Forsvarsdepartementet Arbetsgrupp NBC.

Féljande intressenter ingar i AG NBC:

OCB, SRV, SoS, FOI, CB, RPS, SPF, SSI, Lansstyrelsen, FM

3.4 Intressentmodell NBC-verksamheten

Intressenter

Uppgifter

Intressenter som utfor
NBC insatser

e NBC-kompaniet

FM e Insatser
e Information
FOI e Expertstddsresurser
e Analyser
e Forskning
e Utveckling
Kommuner e Insatser
R&addningstjansten, Miljé o
Halsoskyddskontor * Sensorer C\N

e Raddningsstyrka

Kustbevakningen

e Insatser

e Batar

Funktionen NBC
skydd inom FM

OPIL
GRO
SJV
Skyddscentr
MUST

STRA
KRI

SAKINSP
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Landstingen

e Sjukvardsresurser
e Insatser

e Saneringsanlaggningar
(manniskor)

Lansstyrelsen

e Smittskyddslakare

e |nsatser B

Non government
organisations (NGO) ex
Roda Korset

e Insatsstyrkor
e Insatser

e |Information

Rikspolisstyrelsen

e Insatser (polisstyrkor)

Raddningsverket (SRV)
(IT-stéd RIB)

e Insatsstyrka C
e Skyddsrum
e Regelverk Trp

Smittskyddsinstitutet (SMI)

e Insatser B (manniskor)
e Insatsstyrkor B

e Epidemiologi

Statens stralskyddsinstitutet
(SSI)

(IT-stéd RADGIS)

o Beredskapsstyrkor N
e Insatser N

e Regelverk N

Statens veterinarmedicinska
anstalt (SVA)

e Insatser B (djur)

Ovriga nationella
intressenter

Arbetsmiljoverket,
arbetsmiljoinspektionen

¢ Riskbedémning

FMV

o Materielanskaffning

Jordbruksverket

e Information

Kemikalieinspektionen

e Regelverk C

Livsmedelsverket

¢ Information

Massmedia

e information
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Medborgare i Sverige

e Fa information

e Fahjalp

Nya "OCB’ (IT-stéd ELVIRA)

e Leda insatser

Regeringskansliet

e |Information

SMHI

(IT-stéd vaderdatasystem)

e Vaderdata (prognoser)

Social styrelsen (IT-stdd
SWEDE)

e Medicinskt
beredskapsansvar

SOS Alarm

e |Information

e Radgivning

Statens karnkraftsinspektion
(SKI)

(IT-stéd Karnporten)

e Riskbedémning N

Tullverket

e Kontrollera gods

Vagverket

e Information via sensorer

Internationella intressenter

EU

e |nsatser

e Gransvarden

FN

-IAEA (informerar
grannlander)

-OPCW (kontrollerar
kemiska vapen)

-WHO

Avtal

Konventioner

NATO

e |nsatser

e Regelverk

Western Europe Armament
Group (WEAG)

e Materialanskaffning

e Forskning
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Modelleringsseminarium 2 - Projektet NBC-system Etapp 1
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1 Inledning
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2 Syfte och mal for NBC-verksamheten
2.1 Syfte med NBC-verksamheten for funktionen NBC-skydd
2.2 Mail med NBC-verksamheten for funktionen NBC-skydd
2.3  Mailmodell med identifierade problem att uppna méalen
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1 Inledning

Deltagare:

Kenth Henningsson
Britta Haggstrom
Lars Rejnus
Torbjorn Nylén
Gert Lindmark

Nils Olsson

Asa Féallman

Bjorn Sandstrom
Birgitta Liljedahl
Per-Erik Johansson
Hans Westergren
Fredrik Hessel
Kerstin Pihl

1.1 Mal for seminarium 2

Mal fér modelleringsseminariet ar:

e Analysera och beskriva NBC-verksamhetens syfte och mal

o |dentifiera och beskriva scenarion
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2 Syfte och mal for NBC-verksamheten

2.1 Syfte med NBC-verksamheten fér funktionen NBC-skydd

Syfte med NBC-verksamheten for funktionen NBC-skydd inom FM ar att férebygga samt ha
formaga att agera vid NBC-handelse med bibehallen kapacitet och maximal handlingsfrihet.

2.2 Mal med NBC-verksamheten fér funktionen NBC-skydd

Hantera
NBC-héndelser

Forebygga

(terrorism, olyckor,
angrepp)

Innebar

Vidtaga "rétt"
atgarder efter
NBC-héndelse

mnebarLlnnebér

I l

Minimera Minimera
personella materiella
forluster forluster

L\nnebarIinnebarJ

Mildra effekten
vid NBC-handelse

Larma
& [4—kréver—
Varna

NBC-héndelser

Inneb§r4‘;lnnebar

r

Férméga att leda
NBC-verksamhet

Samverkan med
berorda aktorer

Forebygga
NBC-angrepp

|

v I

)

v !

Skyddskapacitet Sanering NBC-analys

Informations " "
TG Analysera/vardera Beslut Félja upp
kréver
Expertstéd
Indikering

Ikravsrj—kraverl \eiver

Medicinsk Fysisk Gl
skyddsformaga skyddsformaga 'gning
kréaver

NBC-sjukvard

NBC-sékring
kréver
kréver
NBC
Utbildning Rekognosering
Ovning
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2.3 Malmodell med identifierade problem att uppna malen

Resursbrister
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2.4 Overgripande mal fér funktionen NBC-skydd

Hantera
NBC-handelser

kraver

(terrorism, olyckor,
angrepp)

Férmaga att leda
NBC-verksamhet

Forebygga
NBC-handelser
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2.5 Delmalstruktur for ”Hantera NBC-hdndelser”

Innebér

ikraver kraveri kraver

kraver
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2.6 Delmalstruktur fér ”Férmdaga att leda NBC-verksamhet”

kraver

2.7 Delmalstruktur fér "Férebygga NBC-hédndelser”

Innebar innebar
kraver
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2.8 SWOT analys

Syfte fér funktionen NBC-skydd ar att férebygga samt ha férmaga att agera vid NBC-
handelse med bibehallen kapacitet och maximal handlingsfrihet inom FM.

Styrkor och svagheter avser faktorer inom FM.

Mojligheter och hot avser yttre faktorer.

Styrkor

e Infrastruktur

e God skyddsutbildning

¢ Natoanpassning

e Totalférsvarstanke

e Pagar skapande av NBC-kompani

¢ NBC-ledningsprojekt

Svagheter

e Kompetensbrist

e Saknar helhetsbild

e Foraldrat ledningssystem

e Saknar modern utrustning

o Vattentata skott mellan funktioner
e Inte dvar NBC

e Underhall av materiel

e Saknar erfarenhet av skarpt lage

Maojligheter

¢ Internationalisering

e Intresse i vaxande

e HOog nationell kompetens

e Svensk kompetens ar internationellt
efterfragad

e Snabb teknisk utveckling

Hot
e Ledsyst T och Ledsyst M forsenas
e Oséker tillvaro

e Teknikutveckling

Mojliga strategier for att hantera svagheterna

¢ Konventionell krigféring och icke konventionell krigféring integreras

o NBC resurser ar operativa i det civila samhallet

e Utbildning
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Ovning i NBC-miljé

Ledningssystem NBC stimulerar till dvning och samverkan

3 Scenariobeskrivning
Scenariobeskrivning innehaller

Starthandelse

Scenariots syfte och mal

Generella I6sningsmodeller

Ansvar och befogenheter

Kompetenskrav och personalsammansattning

Informationsbehov

Scenario 1

Starthandelse: Begaran om resurser till Kashmir

Syfte: NBC-sakring av miljon

Scenario 2

Starthandelse: Indikation pa intraffad N-handelse fran bat vid Gotland

Syfte: Kunna omgruppera férband
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Scenario1

Beslut/Férfragan

Besluts ( Beslut om f Bemanna
»/ » Beslutsprocess »/ »] &
underlag K J / uppdrag Utrusta

’—m_‘

Beslut Rapport Slutrapport

Uppdrag
NBC-sékra
huvuduppdrag

*—‘—*

‘ Sanering ‘ ‘ Utplacera ‘

Holb\ldsanalys)

Inhdmta
bakgrundsinfo

Halsokontroll

Kvalitetssakring

Utbildning Validering

Avveckling

Rekognosering Halsokontroll

sensorer
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Scenario2

Avbryt
(felsk)

Beslut om
Holb\ldsanaly) » Bosiits ESesIu(spro::essw »/ Beslut f i \ »/ hotbilds- Hotbildsanalys
) underlag J k Uppdrag J e

Beslut/Forfragan

Riskbeddmning

Varna Larma

Besluts Beslut om el o Kvalitetssakring
Beslutsprocess & Utbildning o Uppdrag Awveckling
underlag uppdrag Ui Validering

Omgruppera

Slutrapport
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Exempel pa Exempel pa NBC-
starthdndelser uppdrag
Olycka —
Terrorism —
Utbilda

Terroristhot —

indikera
NBC-réjning
Handel med NBC > Indikation —
Fordjupad
riskbedémning
Ovanligt N Férfragan ‘( Bearbeta Genomféra > Sanering
sjukdomsfall = 9 = indikation uppdrag
Provta och
analysera
» Omhénderta
Massdéod » Order —
Spara och utred
Sensor- L Hoja skyddsnivan
utslag

tekniskt och
medicinskt

Misstankt pulver/ . .
Ledningsinsats

kem
Politiskt hot — {—— Larma
Varna
Vapenlast —
Hoéja beredskapen
Stéld NBC —

Anpassa
verksamheten

Drivande moln  ——

Sparra av

Militart hot —

Vapnat
motangrepp

Krig —




FOI-R--483--SE Bilaga 4
Typ av dokument: Datum: FMV beteckning: Sida:
Seminariumdokumentation Skapat: 2002-02-04, 1(8)
uppdaterat: 2002-02-18
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Modelsem3.doc Kerstin Pihl 1.0
Fredrik Hessel

Modelleringsseminarium 3 - Projektet NBC-system Etapp 1

INNEHALLSFORTECKNING

1 Inledning

1.1
1.2
1.3

2 Upprittande av processkarta for funktionen NBC-skydd

2.1
2.2
2.3
2.4

Ml for seminarium 3

Genomgang av gjorda scenarier pa hemmaplan

Kort introduktion till processer

Processkarta for funktionen NBC-skydd

Underlag for framtagning av processkartan

Definiera vilka processer som ska beskrivas mer i detalj

Start beskrivning av delprocesser och aktiviteter for valda processer
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1 Inledning

Deltagare:

Kenth Henningsson
Britta Haggstrom
Lars Rejnus

Gert Lindmark

Nils Olsson

Asa Fallman

Bjorn Sandstrom
Birgitta Liljedanhl
Per-Erik Johansson
Hans Westergren
Fredrik Hessel
Kerstin Pihl

1.1 Mal for seminarium 3

Mal fér modelleringsseminariet ar:

o Starta beskrivningen av NBC-verksamhetens processer inom funktionen NBC-skydd

Begreppsforklaringarna

Alla begrepp som har anknytning till projektet samlas in och lagras i katalogstrukturen. Ett
separat dokument med begrepp som definierats eller valts ut av projektet skapas och
uppdateras kontinuerligt. Ansvarig: Fredrik

1.2 Genomgang av gjorda scenarier pa hemmaplan

Inga konkreta scenarier finns annu fardiga men deltagarna diskuterade inriktningen pa tre
olika scenarier som ska beskrivas.

1. Civil B-handelse. Tex pulverbreven, hur ska FM komma in som stdd till samhallet.

2. Internationell insats. C- och N-milj6, agera med andra aktérer i ex vis Kosovo

3. Vapnat angrepp. C-miljé pa Gotland
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1.3 Kort introduktion till processer
Kerstin presenterade PVU, Processorienterad Verksamhets Utveckling.

2 Upprattande av processkarta for funktionen NBC-skydd

En processkarta ar en grafisk beskrivning av en verksamhets huvudprocesser och hur de
hanger ihop.

Stegen for att etablera en processkarta kan beskrivas med féljande punkter.
e Viljeinriktning — vad star vi for?
e Utforma intressentmodell
e Identifiera starthandelser
o Namnge huvudprocesserna
e Vad ar syftet och malet?
o Definiera start och stopp
o Hur ser flédet ut mellan huvudprocesserna?

Utifran intressentmodellen i dokumentationen fran seminarie 1 identifierades féljande
starthandelser for funktionen NBC-skydd:

e Lagar

e Direktiv

e Forfragan
e Order

e Forslag

e Indikation

Dessa starthandelser anvandes som stdd for att etablera processkartan.
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2.1 Processkarta for funktionen NBC-skydd

Var och en definierade ingaende processer for funktionen NBC-skydd. Utifran detta
sammanstalldes en gemensam huvudprocesskarta.

Kunskap

»

)

Informationsutbyte

_

4— Styrning

Lo

Kunskap ————»|

1

Hotbedémning

@

Behov

}

Leda

«——Erfarenhet

B

Metodik/

Teknik Sv™Ming

Kunskap

(

Styrning———»

Genomfdra

—

Utveckla

Metodik-
utveckla

Teknik-
utveckla

Utveckling

Hantera
NBC-handelse

Forebygga
NBC-handelse
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2.2 Underlag for framtagning av processkartan

Nedan visas en sammanstallning av de processer som var och en definierat grupperat per
huvudprocess.

Karnprocesser

Utveckla Hotbildsanalys Leda

SR

Metodik
utveckla

—

Utarbeta
strategi

N

Genofora en
utredning
(analys)

Verksamhets
utveckling

Genomféra
omorganisation

Andra
arbetssatt

Anpassa
nya
regler

)

Teknik
utveckla

—

Utarbeta
Saki

Genomfor
NBC-forskning &
teknikutv
(FoT)

Satt upp
NBC-kompani

Vidare-

utveckla

Forska

Inventera
hot

Analysera
hotbild

Updatera
hotbild

NBC
Underrattelse

Planering

Upprétta
handlingsplan

Utarbeta
NBC-doktrin

Inventera
ledningsbehov

Besluta

Fordela

resurser

Understddja
ledning

vid
NBC-handelse

Leda
insats

Leda
NBC-handelse

Rapportera
fortiopande
uppat

Rapportera

Folja upp
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Genomféra

Informationsutbyte
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NBC-handelse .
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Forebygga

NBC-handelse

Férebvdda Utféra Analysera Orientera
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NBC-sikra Ge order om

Analysera
beredskapsniva

Sammanstalla
information

matvarden
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Bygga
RIES kundnatverk
samverka

Utféra uppdrag i
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halsobedémma
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Stodprocesser

Kompetens Resurs Ekonomi

forsorjning forsorjning

process

Inventera Inventera

pers-/org. behov resurser Budgetera

Anskaffa
NBC-materiel

Rekrytera
personal

Anskaffa

Utbilda .
materiel

Kompetens Vidmakthall
utveckla materiel

Genomfér
utbildning
NBC

Avskaffa
materiel

2.3 Definiera vilka processer som ska beskrivas mer i detalj
Fragan kommer att behandlas i modelleringsseminarium 4

2.4 Start beskrivning av delprocesser och aktiviteter for valda processer

Under seminariet startade beskrivning av processerna. Detta arbete kommer att fortsatta i
modelleringsseminarium 4.
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1 Inledning

Deltagare: Kenth Henningsson
Britta Haggstrém
Lars Rejnus
Gert Lindmark
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1.1 Mal fér seminarium 4
Mal fér modelleringsseminariet ar:

o Fortsatta beskrivningen av NBC-verksamhetens processer inom funktionen NBC-skydd

1.2 Hur hantera begreppen

Lars ansvarar for innehallskontrollen och uppdateringen av gemensamma definitioner av
begrepp inom projektet. Begreppsgenomgang ska goras vid varje seminarietillfalle. Féljande
ord ska klargdras till nasta méte

Foérmaga
Hotbild
Hotbeddmning

Riskbeddmning

1.3 Viktiga stallningstaganden
Gruppen gjorde féljande stallningstaganden:
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¢ Kund = andra funktioner inom FM (gj slutgiltigt definierat)
e Processen (hot)beddmning inom FM maste alltid ha ett NBC innehall

e NBC funktionens paverkan fran andra aktorer kvarstar i krig, detta staller héga krav pa
samverkan.

2 Genomgang av gjorda scenarier pa hemmaplan
Foljande scenarier presenterades:

1. B-scenario, stod till samhallet

2a. Scenario for NBC-handelse

2b. Kemiska stridsmedel vid internationell operation
2c. Scenario for NBC-sakring

3. Véapnat angrepp pa Gotland

Samtliga scenarier foljer mycket val de tva typscenarier som tidigare tagits fram. Efter
genomgangen konstaterades att de tva scenarierna inte skiljer sig at utan scenario 2
"Hantera NBC handelse” ocksa kan omfatta scenario1 "Forebygga NBC handelse”.
Scenario2 kallas hadanefter Typscenario.

Typscenario

Forfragan

Order Bedéma w » oSt ‘( Besluta w »/ Beslut f Stefta w » BIEYCD Bedéma
J underlag K J k Uppdrag J uppdrag

Indikation

Besluts w ./ Beslutom _( Resurs- I~ Genomfora )
underlag (el J uppdrag kf&rsérjning IRETIEED uppdrag Lést uppdrag Aweckla

Slutrapport
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Processerna Resursforsorjning och Bedéma ovan bestar bl. a av féljande delprocesser

Resurs- .
forsorjning Bedéma

A, A A Y 4

Risk- Hot- Insats-
beddmning beddmning bedémning

Material-
forsorjning forsérjning inhamtning bedémning

Kompetens- Informations- Relevans- ‘

T

Utbildning

Vid genomgang av scenario 1 (B-scenario, stod till samhallet) identifierades processflodet
som sker utanfor funktionen "NBC-skydd inom FM” och de problem som finns.

B scenario, stod till samhallet

Andra aktérer Funktionen NBC-skydd FM

" = " Analys- Besluts
Yepieiene enhet fattare

Begéran om
analys

Hotbilds-
analys

Begéran om
sanering

Scenariot "Hantera
NBC-handelse"

Forfragan

Problem i dagslaget

Finns inga Vem ager arendet, Bygger pa Resultatel Eelnnaion

[ overfors ej fran andra

kvalitetssékring

Hotbildens

rutiner vem goér vad personlig kontakt St s ¢

korrekt aktorer

tillgangligt

Det beslutades att varje scenario ska beskrivas mer i detalj i form av ett processflode, i flodet
anges vilka delprocesser som ingar i scenariot.
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For att tydliggora att det ibland handlar om parallella processer visas denna bild.

Aktorer (formagor)

B Cc

D E
N
Q&Ibg
<
Beslut 1 N
Q&QQ
Beslut 2 N
>
&
K
Beslut 3 RN
s
A
)
Férfragan Ny
< Klart - Klart
< Klart
< Klart

v
Lost problem
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3 Presentation av ELVIRA

Tre representanter fran OCB presenterade ELVIRA. ELVIRA &r ett ledningssystem for
kommunerna och lansstyrelserna. Ett 70 -tal installationer finns av systemet. Fortsatt
utveckling ar for narvarande stoppad och en utvardering pagar.

Systemet ar tankt att anvandas vid hojd beredskap. Det innehaller bland annat ett
planeringsverktyg som ar uppbyggt pa scenarier, atgardskalender och lagespresentatér med
kartor i olika detaljeringsnivaer. Dagboken och rapportverktyget ar ocksa viktiga delar i
systemet. Ett komplement till ELVIRA &r ELIN som mdjliggér en bra och saker
kommunikation mellan olika organisationer.

Representanterna fran OCB var intresserade av ett fortsatt samarbete med vart projekt.

Mer information om ELVIRA kan hittas pa www.ocb.se
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4 Fortsatt genomgang av processkarta for funktionen NBC-skydd

4.1 Processkarta for funktionen NBC-skydd

Kunskap
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4.2 Huvudprocessen bedéma

421 Syfte

Skapa underlag for inriktning och dimensionering av NBC-skyddsverksamhet

4 2.2 Starthandelser
e [ndikation

e Forfragan
e Order

¢ Kontinuerligt pagaende

4.2.3 Borjan
¢ Informationsinhamtning

424 Slut
e Sammanstall beddmningarna

4.2.5 Infléde
e Lagesbeskrivning

o Kunskap
o Verktyg fér beddmning (ex. mallar)
e Forskningsresultat

e Underrattelser

o Direktiv
4.2.6 Utflode
e Beddmning
e Krav

e Behov
4.2.7 Kunder
e |eda

o Den som stéller fragan
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o Forsvarsdepartementet
4.2.8 Leverantorer
e FMNBC
e FOI
e FMV
e Ovriga processer inom NBC-skydd
e Media
¢ Den som staller fragan
¢ Internationella NBC-funktioner
o Departementen
4.2.9 Delprocesser
Delprocesser Bedoma Andra huvudprocesser

Informations-
forsoérjning

Informations-

Granskning insamling

Beddmning

-risk Kundanpassa
-relevans
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4.2.10 Krav fran intressenterna
e Leveransi tid

e Sekretess

e Trovardighet/kvalité

e Ratt information i ratt tid till ratt mottagare pa ratt satt

4.3 Huvudprocessen leda

431 Syfte

Skapa optimala férutsattningar att na uppstallda mal

4.3.2 Starthandelser
e [ndikation

e Forfragan
e Order

e Kontinuerligt pagaende

4.3.3 Borjan
Planering

434 Slut
Uppfdljning

4.3.5 Inflode
e Beddmning

e Teknik-/metodikutveckling

e Expertstdd (rad)

e Erfarenhet, "lessons learned”
e Styrning (direktiv, order)

e Forfragan

e Lagesbild/aterrapportering




FOI-R--483--SE Bilaga 5
Typ av dokument: Datum: FMYV beteckning: Sida:
Seminariedokumentation Skapat: 2002-02-14, 11(12)
andrat: 2002-03-04
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Modelsem4.doc Kerstin Pihl 1.0
Fredrik Hessel

4.3.6 Utflode

e Styrning (direktiv, order, uppdrag)

e Orientering
e Svar pa forfragan

e Forfragan

4.3.7 Kunder

e Annan ledning inom FM

e Ovriga huvudprocesser

e Annan ledning, internationell och nationell, utanfér FM

e "Genomforaren”

4.3.8 Leverantorer

o Stodprocesser NBC-skydd inom FM: Resurs-, Ekonomi- och informationsforsoérjning

e Ovriga huvudprocesser NBC-skydd
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4.3.9 Delprocesser

Delprocesser Leda

Planering

Uppfdljning

Ledning

Andra huvudprocesser

Genomfdra

Utveckla

Beddma

Anmaérkning: Besluta ej medtagen dé det &r en delprocess pa ldgre niva

4.3.10 Krav fran intressenterna

Tydlighet
Maluppfylinad
Erforderliga resurser

Kompetens

Kompatibilitet / gemensamt sprak

Relevant information
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Modelleringsseminarium 5 - Projektet NBC-system Etapp 1
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1 Inledning

1.1 Mal for seminarium 5

1.2 Aterkoppling till seminarium 4

1.3 Regler for versionshantering av dokumenten

1.4  Aterkoppling frin studiebesoket ASSO

1.5 Rapport frian Kenth: Vad har hiint sedan forra seminariet?

1.6 Hur hantera begreppen

2 Genomgdng av gjorda scenarier pd hemmaplan

3 Definiera vilka processer som ska beskrivas mer i detalj

4 Fortsatt genomgdng av processkarta for funktionen NBC-skydd
4.1 Processkarta for funktionen NBC-skydd

4.2 Huvudprocessen samverka

421 Syfte

422 Starthidndelser
423 Borjan

424 Shut

425 Inflode

4.2.6 Utflode
4.2.7 Kunder
4.2.8 Leverantorer
4.2.9 Delprocesser
4.2.10 Krav fran intressenterna

4.3 Huvudprocessen genomfora uppdrag

4.3.1 Syfte

432 Starthandelser
433 Borjan

434 Shut

43.5 Inflode

43.6 Utflode
437 Kunder
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43.8 Leverantorer 10
4.3.9 Delprocesser 10
4.3.10  Krav fran intressenterna 10
4.4 Huvudprocessen Utveckla 10
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442
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4.4.4
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Syfte

Starthdndelser

Borjan

Slut

Inflode

Utflode

Kunder

Leverantorer

Delprocesser

Krav fran intressenterna

1 Inledning

Deltagare:

Britta Haggstréom
Lars Rejnus

Gert Lindmark
Nils Olsson

Asa Fallman
Bjorn Sandstrom
Birgitta Liljedahl
Per-Erik Johansson
Hans Westergren
Fredrik Hessel
Kerstin Pihl

Franvarande:

Kenth Henningsson

1.1 Mal fér seminarium 5
Mal fér modelleringsseminariet ar:

o Fortsatta beskrivningen av NBC-verksamhetens processer inom funktionen NBC-skydd

1.2 Aterkoppling till seminarium 4

Vissa justeringar av seminarium 4 gjordes, uppdateringarna av dokumentet kommer att
skickas ut till alla deltagare.

10
10
10
10
11
11
11
11
11
12
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1.3 Regler for versionshantering av dokumenten
Nedan beskrivs vilka regler som galler for versionshantering av dokumenten

Utgavemarkning

FORSLAG EXEMPEL

+ Numrera utgavorna fran 1.0 och = P1.0-1, P1.0-2, ... preliminara utgavor
uppat av1.0

+ Satt ett P framfor utgavenumret for gf = 1.0, godkand utgava

godkanda dokument - 1.1, andrad 1.0, inga "viktiga” tillagg/
+ Loépnumrera P-utgavorna andringar (foregas av P1.1-x)

= 2.0, "viktiga" tilagg/andringar till utga-
van 1.x (féregas av P2.0-x)

TANKPA
+ Prelimindra utgavor ska kunna identifieras

« "Viktiga" tillagg/andringar ska utskiljas

1.4 Aterkoppling fran studiebeséket ASSO
Deltagarnas insikter och reflektioner fran studiebesdket den 25/2

e Den militéara organisationen

e NBC-befalens roll och funktion

e Behovet av kundanpassning i framtida 16sning

o Tidskritisk ledning

e L1 ochL2 ardirektledning och L3 ar indirekt ledning
¢ Inblick i systemen IS Mark och SLB

e Finns mellan 700-900 roller i IS Mark vilket forsvarar for ratt mottagare att fa
meddelanden. Finns ca 20 funktioner beskrivna enligt gamla ordermodellen, kan dessa
anvandas istallet? Diskuterades om detta kan I6sas med kvittering eller att alla har
tillgang till all information.

e Stuprdrsagerande fran deltagarna gor att meddelanden kan ha NBC innehall som inte
sedan skickas vidare till ratt mottagare.
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e Alla som jobbar med NBC maste ha tillgang till all relevant NBC information

o Det NBC befalen arbetar med i inledningen av en dvning ar att géra en ROTA
inventering, ROTA bdr finnas som ett oleat.

¢ Insag vikten av att LedsystM kommer igang med sitt arbete.
¢ L3 nivan maste ha bred och djup NBC kompetens

e Fatt lobba for NBC innehallet i dvningen, aven om C momentet ingick i vningen
diskuterades inte problematiken kring C. Boér klargéra konsekvensen fullt ut for de
spelade NBC handelserna for att anvandas i kommande évningar.

e Tangentbord och mus ej ldmpligt att anvanda ute i falt, valdigt viktigt att slutanvandarna
ar med vid utformningen av Idsningen, hur hanterar LedsystT och LedsystM detta?

1.5 Rapport fran Kenth: Vad har hant sedan férra seminariet?
e Vart projekt vackte intresse pa Ag NBC Totalférsvar

e OCB kommer att vara med i referensgruppen och kommer att bidra med styrande och
stdédjande dokument.

e STRA papekade att demonstratorn kan fa inriktningen mot samverkan mellan aktérer
istallet for hightech.

¢ Pelle Johannisson och Kenth har presenterat Ledsys T och NBC projektet for SRV. SRV
kommer att delta i referensgruppen.

1.6 Hur hantera begreppen

Lars ansvarar fér innehallskontrollen och uppdateringen av gemensamma definitioner av
begrepp inom projektet. Begreppsgenomgang ska goras vid varje seminarietillfalle. Foljande
ord har definierats

Hotbild:

Hotbilden ar en sammanvagning av doktriner, kunskaper och resurser och antaganden om
hur dessa kan tankas utnyttjas av en antagonist (stat, terrororganisation, kriminell grupp etc.
) ...eller olycka, katastrof

Hotbedémning:

Bedodmning av hotbilden i férhallande till aktuell eller framtida férmaga i form av organisation,
ledning och resurser.

Beddmning av hotbilden i férhallande till formagan att hantera hotet.
Foérmaga:

Foérmagan ar den sammanlagda kapaciteten for att kunna genomféra uppdrag.
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Foéljande ord ska definieras:
Riskbeddmning

Uppdrag

Insats

Samverka (finns definierade i SWEDE)
Samarbeta

ROE

Direktiv

Order

2 Genomgang av gjorda scenarier pa hemmaplan
Foljande mer detaljerade beskrivningar av scenarierna presenterades:

Samtliga scenarier och flédesbeskrivningar finns i separat dokument NBC scenarier
1. B-scenario, stod till samhallet

2a. Karnvapenattack vid internationellt FN-uppdrag

2b. Kemiska stridsmedel vid internationell operation

2c. Scenario for NBC-sakring

3. Vapnat angrepp pa Gotland

Uppkomna fragestallningar:

Scenario 2a
Hur ser NBC ledningskedjan ut vid internationella uppdrag nar enstaka resurser ingar, kontra
nar hel bataljon ingar.

Hur ska samverkan ga till?

Scenario 2b
Hur agera nar det finns en etisk konflikt?

Samtliga ovanstaende scenarier foljer typscenariot.
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Typscenario

Forfragan

Order

Bedéma J

v/ CEID Besluta W » Beslut
underlag j /

Indikation

_( Starta
'k Uppdrag

Direktiv om
uppdrag

A Bedéma J—

Besluts B Beslut om _(Sélta samman
esluta "
underlag uppdrag L férmaga

Férmaga

Genomfbra
uppdrag

Lost uppdrag

3 Definiera vilka processer som ska beskrivas mer i detalj

For att tydliggéra NBC innehallets betydelse for processen ska foljande delprocesser under
huvudprocessen genomféra uppdrag beskrivas i detalj:

e [ndikera och identifiera
e Sanera

e Skydda (larma och varna)

Hur ser ovanstaende processfloden ut nar det ar en N, B respektive C handelse.
Beskrivningen gors som hemlaxa till nasta modelleringsseminarium.
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4 Fortsatt genomgang av processkarta for funktionen NBC-skydd

4.1 Processkarta fér funktionen NBC-skydd
Stodprocesser med rod ram ska beskrivas mer i detalj.

Kunskap Bedéma ?

Styrning Kunskap

5

Behov——» Styrning———»
Genomféra

uppdrag

Samverka Leda

j¢— Styrning

[«—— Erfarenhet

Metodik/ Styrnin
Teknik SYT"N9 E
gen
huvudprocess?
¢ Erfarenhet Inféral
Kunskap > tveckla

Implementera

Tjanster

:

Stodprocesser

Ekonomi- Informations-

administration forsérining Resursférsorjning

Informations- Informations- Materiell- Kompetens-
utbyte behandling forsérjning férsorjning

Bemanning Utbildning
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4.2 Huvudprocessen samverka

421 Syfte

Utbyta information & skapa forutsattningar for gemensamt resursutnyttjande for att

genomfora insatsen

4.2.2 Starthandelser
e Order om samverkan

e Forfragan om hjalp

4.2.3 Borjan
o Identifiera samverkansparter

424 Slut
e Gemensamt beslut om ansvarsférhallanden (ROE)

4.2.5 Inflode
¢ Kunskap om behov och formaga

e Styrning (samverkansregler)

e Tidigare erfarenheter

4.2.6 Utflode

e Gemensam malbild och ansvarsfordelning for hur den ska nas

4.2.7 Kunder

e Processerna leda, genomféra, utveckla och bedéma

e Andra aktorer

e Processen resursforsorjning

4.2.8 Leverantorer
e Andra aktorer

e Seovan

4.2.9 Delprocesser
¢ Informationsutbyte
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e Framtagning av underlag fér samverkan, resurser och ansvar

4.2.10 Krav fran intressenterna
o Regelverk foljs

e Processen ska underlatta forstaelse for aktorernas olika behov

e Skapa gemensam malbild

4.3 Huvudprocessen genomféra uppdrag

4.3.1 Syfte
Forebygga och/eller hantera NBC-handelser

4.3.2 Starthandelser
e Order om genomférande av uppdrag

e Beslut om uppdrag

4.3.3 Borjan
¢ Informationsinhdmta, ta emot och bedoma ordern

4.3.4 Slut
e Avveckla

4.3.5 Inflode
¢ [nformation

e Resurser
e Direktiv (Tidsférhallanden)

4.3.6 Utflode
¢ Information

e Utfort uppdrag

o Erfarenheter
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4.3.7 Kunder
e Ovriga karnprocesser

e Forsvarsmakten

e Andra aktorer

4.3.8 Leverantorer
e Andra aktorer

e samtliga huvudprocesser inom NBC-skydd
e FM

4.3.9 Delprocesser
e Planera

e Satta samman férmaga
e Genomfdra uppdrag

e Avveckla

4.3.10 Krav fran intressenterna
o Klara alla former av NBC-uppdrag i tid

4.4 Huvudprocessen Utveckla

441 Syfte

Utveckla/avveckla metodik och teknik (produkter och tjanster) i syfte att férebygga och

hantera NBC-handelser.

4.4.2 Starthandelser
e Beslut om utveckling

4.4.3 Borjan
e Ta emot och beddma direktiv

444 Slut
e Avveckla utvecklingsuppdraget
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4.4.5 Inflode

Erfarenheter

Ny kunskap

Underattelser

Onskemal, krav fran anvandarna
Resurser

Direktiv

4.4.6 Utflode

"Nya” (férbattrade) tjanster
Avvecklade tjanster
Metodanvisning

Teknisk Idsning

4.4.7 Kunder

Resursforsorjning
Genomfdra uppdrag
Samverka

Leda

Beddéma

Andra aktorer

448 Leverantorer

Andra aktorer
Industrin, FOI

Samtliga huvudprocesser inom NBC-skydd

4.4.9 Delprocesser

Planera
Utveckla/anpassa
Infora (Ar detta en egen huvudprocess?)

Avveckla
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Foljande bild ar ett forslag pa processflodet for utveckla-processen. Den ar inte faststalld och
behover diskuteras narmare vid nasta maéte.

Starthdndelse

Leda »/  Direktiv >( Bedoma | v/ Bl I Besluta w o/
) L ‘ underlag k ) utveckling

Utveckla-process? Inféra-process?

)

Resurs-forsorjning

{

Materiel
Resursforsorja Rg_surser Personal
(for utv)
Tjanst
Utveckla Metod > Inféra » Inférande
Tekn. 16sn.
Informations- Information

forsorja (for utv)

4.4.10 Krav fran intressenterna
e Utvecklingen férankrad hos kunden
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Modelleringsseminarium 6 - Projektet NBC-system Etapp 1

INNEHALLSFORTECKNING

1 Inledning

1.1
1.2
1.3
14
1.5
1.6
1.7
1.8

2 Processkarta for funktionen NBC-skydd

2.1

3  SWOT-analys av huvudprocesserna

3.1
3.2
3.3
3.4
3.5
3.6

4  Definiera vilka processer som ska beskrivas mer i detalj

Mal for seminarium 6

Aterkoppling till seminarium 5

Rapport frin Kenth, Britta och Hans

Struktur pa forstudierapporten

Styrgruppsmotet den 21 mars

Utskick av dokumentation

Redovisning av hemléixa

Internationell inventering

Processkarta for funktionen NBC-skydd

SWOT-analys Hotbedomning

SWOT-analys Ledning

SWOT-analys Utveckling

SWOT-analys Samverkan

SWOT-analys Resursforsorjning

SWOT-analys Informationsforsorjning

o O 0 X 0NN g N bR W W W WNN NN

~
S



FOI-R--483--SE Bilaga 7
Typ av dokument: Datum: FMYV beteckning: Sida:
Seminariedokumentation 2002-03-28 2(14)
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Modelsem6.doc Kerstin Pihl 1.0
Fredrik Hessel

1 Inledning

Deltagare: Kenth Henningsson
Britta Haggstréom
Lars Rejnus
Nils Olsson
Asa Féallman
Bjorn Sandstrom
Birgitta Liljedahl
Per-Erik Johansson
Hans Westergren
Fredrik Hessel
Kerstin Pihl
Franvarande:
Gert Lindmark

1.1 Mal fér seminarium 6
Mal fér modelleringsseminariet ar:

o Struktur pa forstudierapporten, grov utvardering av huvudprocesserna samt detaljerad
beskrivning av delprocesserna indikera, sanera och skydda fér N, B och C handelser.

1.2 Aterkoppling till seminarium 5

Vissa justeringar av seminarium 5 gjordes, uppdateringarna av dokumentet kommer att
skickas ut till alla deltagare.

1.3 Rapport fran Kenth, Britta och Hans
Rapport fran Kenth:

o OCB kommer att vara med i referensgruppen och kommer att bidra med styrande och
stdédjande dokument, kontakperson ar Anita Dahlen Ljung.

e SRV; Kjell Mo, Per Melander, Monica Rohdiner samt GD kommer till SMART-Lab, Britta
och Lars bor vara med vid det motet.
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¢ RPS; fatt en kontaktperson Dan Persson som arbetar i ett taktikprojekt inom
myndigheten.

e SAAB Tech har fatt i uppdrag att utvardera ATP45, som ar en standard fér hantering av
NBC larmning och varning inom NATO

e Studiebesdk pa Stockholms universitet dar man visat B indikering och provinsamling

e Vid ett besok i USA som ska avhandla ledningssystem ska NBC projektet ocksa kort
presenteras.

e Britta har informerat FOI:s ledning om vart projekt.

¢ Hans informerade om Helikopter 14 projektet, detta kan bli ett systerprojekt.

1.4 Struktur pa forstudierapporten

Rapporten, presentationen, seminarieanteckningarna, scenariobeskrivningarna och
projektplanen kommer finnas samlad pa en CD.

1.5 Styrgruppsmétet den 21 mars
Syftet med styrgruppsmoétet ar att:

e Fain eventuella synpunkter pa korrigering infor sista modelleringspasset
e Informera om vad vi gjort hittills

e Skapa delaktighet och ett fungerande IPT

e Fainput pa projektplanen etapp 2

| diskussionen ges alla deltagare méjlighet att ge sin syn pa resultat fram till 17/5 och etapp
2.

1.6 Utskick av dokumentation

Beslut: Samtlig seminariedokumentation fran modelleringsseminarierna ska skickas ut till
styrgruppen. Referensgruppen erhaller forstudierapporten. Till rapporten ska bifogas ett antal
fragor som projektet anser viktigt att fa deltagarnas synpunkter pa.

1.7 Redovisning av hemléxa
Rollbeskrivningar som Gert skickade gicks igenom, konstaterades att vid nasta méote
behdver Gert gora en presentation av strukturen.

Beslut: Kerstin presenterade forslag till processen inféra. Efter en diskussion slog deltagarna
fast att infora ar en delprocess i huvudprocessen utveckling och ingen egen huvudprocess.
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1.8 Internationell inventering
Lars och Per-Erik presenterade ett antal pagaende internationella projekt
Organisation Land Pagaende arbete Kommentarer
DSTL UK Haller pa att utveckla |Ligger langt framme
ett NBC system, gj
integrerat
HPAC, CAT USA Innehaller
spridningsmodeller
och simulering av
NBC vid ROTA
handelser
SBCCOM USA Fristdende system for
konsekvens-
berakningar, arbetet
har startat med C
handelser
Navel Resource Lab |USA System for att hitta
kallan och
koncentration av NBC
STRICOM USA Virituellt system for
traning i stadsmiljéer,
ta prover etc
BRUHN NEWTEC Danmark NBC Analysis
Revidering av ATP45
till ATP45B
sensorintegration
Skyddsskolan Tyskland NBC system
MGP Frankrike NBC system Intressant, séljer
moduler
ARAC Lorens USA Sparning av kalla, N
Livermoor Lab
RODOS EU EU-projekt system for

markering av
riskomrade
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2 Processkarta for funktionen NBC-skydd

2.1 Processkarta for funktionen NBC-skydd

Kunskap Hotbedémning Erfarenheter

Styrning Kunskap

|

Behov——p

Styrning———»

Samverkan Ledning Genomfora

uppdrag
l4—Styrning [«—— Erfarenhet

\—

B

Metodik/

Teknik SYMiNg

l4————FErfarenhet

1

Kunskap Utveckling

Tjanster

[

Stodprocesser

Ekonomi- Informations-

forsérjning

administration

Resursforsorjning

Informations-
insamling

Informations-
behandling

Materiell-
forsorjning

Kompetens-
férsorjning

Bemanning Utbildning
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Processkarta funktionen NBC skydd

Hot- Gemensam
beddmning malbild

Krav o behov

y
formaga

Utfort
uppdrag

Informationsforsorjning _——

Resursforsorjning

Ekonomistyrning _—

Ovanstaende processkarta fokuserar pa de viktigaste resultaten fran respektive
huvudprocess.
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3 SWOT-analys av huvudprocesserna

3.1 SWOT-analys Hotbedémning

Styrkor och svagheter avser faktorer inom processen. Mdjligheter och hot avser yttre

faktorer.
Styrkor Svagheter
o Etablerad o Kompetensbrist hos vissa centrala funktioner
e Samarbete etablerat e Brist pa information
e Kompetens och erfarenhet finns e Brist pa engagemang
o  Utférs kontinuerligt e Ingen karriarvag, lag status
e Tjansterotation
e Vaga gransvarden NBC
e Hotbeddmningen kommuniceras ej

Mdjligheter Hot
e 11/9 = terroristattack USA e Media/osaklig information
o Kompetens finns o Desinformation
o Media/inforationsférmedlare ¢ Informationsoperationer (10)
e Utbildningsinsatser, NBC-officerare e Politiska hansynstaganden
e Okad samverkan inom Und-verksamhet
e Tekniska hjalpmedel
3.2 SWOT-analys Ledning
Styrkor Svagheter
e Valstrukturerad, tydliga ledningsvagar e Saknar stddsystem
o Kanda ledningsmetoder som utvecklas e Lag kompetens NBC hos vissa funktioner
o Beslutskraft e Nedprioritering av NBC
e Brist pa information
o Tidskritisk ledning kan ej utféras
e Kund/mottagaranpassar ej informationen
e Undermaligt kommunikationssystem
e Tjansterotation
Madjligheter Hot

e NBC demonstrator

e Hodja kompetensen

o Underlydande aktérer valutbildade,
valutrustade

e Snabb feedback

e Snabbt info- och kommunikationsflode

Ledsyst fullfoljs ej

Resursbrist

Skillnader i regelverk och ledningsmetodik,
internationellt/nationellt




FOI-R--483--SE Bilaga 7
Typ av dokument: Datum: FMYV beteckning: Sida:
Seminariedokumentation 2002-03-28 8(14)
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Modelsem6.doc Kerstin Pihl 1.0
Fredrik Hessel
3.3 SWOT-analys Utveckling
Styrkor Svagheter
e Internationellt samarbete etablerat e DBrist bestallarkompetens
e Hog kompetens inom Sverige o Resursbrist
o Flexibelt utnyttjande av tillgangliga personella | e “Inférande”’/mottagande
och materiella resurser e Diskrepans Retorik - Handling

e Infbra gar langsamt, tung byrakrati

e Liten konkurrens
Madjligheter Hot

e 11/9 = terroristattack USA

e Forhojd prioritering for att bibehalla
kompetens, ex JAS-projekt

e Bade militara och civila behov kan tillgodoses

e Ny teknik

e Snabbt férandrad varldsbild

e Europeisk samordning kan sl& mot svensk
baskompetens

e Handelshinder fér spetsteknologi

3.4 SWOT-analys Samverkan

Styrkor

Lokal samverkan

Viljan finns

LedsystT

Internationella natverk

NATO-samverkan

Regeringen trycker pa

EU-samverkan Krishanteringsstyrkan som
byggs upp till 2004

Svagheter

e Gemensamma begrepp saknas

e ’otydliga adressater” ger langsamt fléde
e Kommunikation/protokoll

e Revirtdnkande

o Natverk saknas

e Konkurrens

e "Form” saknas

o Personkemi

e Otydlig/ej definierad ansvarsférdelning
e Sverige ej medlem i NATO

Madjligheter

e Global samverkan

e Gemensamma gransvarden for
riskbedémning

e Avtalsbunden samverkan t.ex. IAEA

Hot

¢ Internationella revir

e Ovana att samverka

e Inkompatibla system

e Undermaliga sakerhetslésningar forhindrar

informationsdelning
Sekretessbelagda uppgifter
e Sverige kan ses som en ointressant partner
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3.5 SWOT-analys Resursférsérjning

Styrkor och svagheter avser faktorer inom processen. Mdjligheter och hot avser yttre
faktorer.

Styrkor Svagheter
e Utbildningsorgan finns (skyddC) e Ekonomi
e Mer pengar e Brist pa utbildad personal
e Mindre numerar — battre utrustning e Personalbrist NBC: Ledning och
e Hbg prio p4d FMV Genomforande
e Kompetensbrist
e Eftersatt underhall
e Liten tid for NBC-utbildning
e Orutinerad personal, 6vning saknas
o Varnpliktsberoende - tillganglighet varierar

Mojligheter Hot

e EU insatsstyrka e Nedskarningar inom FM

e Ny teknik e Langsam anpassning av FM t.ex. 6kningen av
e Nya material NBC-resurserna

3.6 SWOT-analys Informationsférsérjning

Styrkor och svagheter avser faktorer inom processen. Mdjligheter och hot avser yttre
faktorer.

Styrkor Svagheter
o LedsystT e Massor av info
e Hog datamognad hos aktérerna e Otydliga "adressater” ger langsamt flode
e IS MARK fér manga roller
e NBC-ANALYSIS utgér fristdende system
¢ Motstridig information
e  Ostrukturerad
¢ Undermaligt kommunikationssystem
Mojligheter Hot
e Hog svensk IT-kompetens o IT-sé@kerhet
e Val utbyggda IT-nat e IT-angrepp
e Media ¢ Desinformation
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4 Definiera vilka processer som ska beskrivas mer i detalj

For att tydliggéra NBC innehallets betydelse for processen ska foljande delprocesser under
huvudprocessen genomféra uppdrag beskrivas i detalj:

e Indikera och identifiera
e Sanera
e Skydda (larma och varna)

Asa presenterade gjorda detaljbeskrivningar for C handelse.
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Indikera C
Se typscenariot. Infléde ar bl.a. beslut om uppdrag och férmaga. Mark ut omrade

1. Manuell punktindikering C idag

Kvalitetssakra .
Tapa
Planera personal och .
; skyddsutrustning
instrument

Ga mot
kontaminerat
omrade

Vid utslag, backa
ur omradet

Sanera ev.

Rapportera personal och skyd dl-it;ral:lstning Rapportera Félja upp
instrument

Mark ut omrade

2. Kontinuerlig indikering C fran fordon, t.ex. NBC-kompaniet

Kvalitetssakra
personal och
instrument

Félja upp

Koér in mot
kontaminerat
omrade

Sanera fordon

Planera

Rapportera

Vid utslag, backa
ur omradet
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Identifiera/analysera C

Se typscenariot. Inflode ar bl.a. beslut om uppdrag och formaga.

Provtagning

Planera

Kvalitetssakra
personal och
instrument

Ta pa
skyddsutrustning

Ga mot
kontaminerat
omrade

Provta vid utslag

Dokumentera

Backa ur omradet
till decon line

Packa proverna i
transportlada

Sanera ev.
personal och
instrument

Taav

skyddsutrustning

Transport for analys

Planera

Kvalitetssakra

personal och
instrument

Rapportera

Transportera till

NBC-kompani eller

ackrediterat
laboratorium

Félja upp

Overlamna prover

Rapportera

Folja upp
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C-varnare 2
NBC 1
VARNING=SKer till allménhet
Skymask och organisationer
pa r \
"

—_ ? Om detta giller enbart Varna Tterame
for allménhet ,org Vad ) L )
ar da FM roll.

Sind Att vi vamar JA till (SOS) o
— vi kanske indikerar © ©
— nigon form av beddém. ~ Auto/ N
Rapportera Indikerar vi s& samman- Siind Man | Sina
stills detta. NBC 2-3 | NBC 2-3 |
Kompl INFO s
? Om FM avlarmar. Konsekvens
Indikering Bedomning |
- N
Order
) Konsekvens
Avlarmning Bedomning <
. Insaml
Sammanstill; | NBC 4
NBC 5 :
——
Kompletter- Konsekvens
ande info Bedomning
S nstill
NBC 5
—_—
—
Avlarmning|

LARM-= Till organisationer dir atgirder
forvintas.mildra effekterna,skapa tid for atgiarder
som minimerar de sekundira effekterna.

Virdering streckad beror pa att det kan vara

valbart om det skall ske iform av automat Larm
alt startas av ndgon beslutsfattare.

Forklaringar se Metod Handbok.

NBC 1 NBC 1 = sensorrapport.

NBC 2 = sensorapport med

NBC2/3 | Serienr. )
— NBC 3 = riskomréadesrapport

NBC 4 NBC 4 = Indikeringsrapport
—
S £l
I NBC 5 = kvarliggningsrapport

Gert har utformat ovanstaende process for larma och varna vid C-handelse.
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Modelleringsseminarium 7 - Projektet NBC-system Etapp 1

INNEHALLSFORTECKNING

1 Inledning

1.1 Mal for seminariet

1.2 Rapport fran styrgruppen
1.3  Godkinnande av modelleringsseminarium 6
1.4  Rapport fran internationella insatser i Kosovo

2 Vision av framtida NBC-ledningssystem

2.1 Idégenerering

2.2 Virdering av idéerna
2.3  Visionen av ledningssystemet
3 Forstudierapportens innehall
3.1 Forslag till fortsatt arbete
3.2  Presentation av forstudierapporten
3.3  Program for presentation av forstudierapporten den 17/5

3.4  Projektplan for etapp 2

O O 0 N W W W W NN N

4 Genomgdng av detaljbeskrivningar indikera, sanera och skydda N, B och C

AN o e
N = = S
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1 Inledning

Deltagare: Kenth Henningsson
Britta Haggstrom
Lars Rejnus
Nils Olsson
Gert Lindmark
Bjérn Sandstrém
Birgitta Liljedahl
Per-Erik Johansson
Hans Westergren
Fredrik Hessel
Kerstin Pihl
Franvarande:

Asa Fallman

1.1 Mal for seminariet

Mal for modelleringsseminariet ar att utforma en vision fér NBC-ledningssystem samt
klargdra rapportinnehall och rapportpresentation.

1.2 Rapport fran styrgruppen
Styrgruppsprotokollet delades ut vid motet.

Britta saknade i summeringen fran sin presentation for det fortsatta arbetet fokus pa de
tekniska fragorna.

Det blev en diskussion i styrgruppen snarare an beslut.

Infér nasta syrgruppsmoéte som ar den 13 maj kanske en forankring av resultatet skulle goras.
| nulaget ar resultatet for generellt for att styrgruppen ska kunna ta stallning. Projektplanen for
fortsattningen kommer att skapa reaktion.
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1.3 Godkdnnande av modelleringsseminarium 6

Vissa justeringar av seminarium 6 gjordes. Ytterligare synpunkter kommer eventuellt att
mailas fran Britta. Seminariedokumentationen kommer att ha samma innehall utom avsnittet
hemlaxa.

1.4 Rapport fran internationella insatser i Kosovo

Birgitta presenterade sitt besdk i Kosovo och hur NBC-fragorna hanterades beroende pa
fredsstyrkornas sammansattning och nationalitet. ROTA ar de storsta hoten.

2 Vision av framtida NBC-ledningssystem

2.1 Idegenerering
Vilka mdjligheter finns i NBC-ledningssystemet 20107

Nedan presenteras deltagarnas idéer.

MSI

e HOog uppldsning pa information

e Overblick i "realtid”, nar det hander

e Anvandarvanlighet

e Teknik som alla kan anvanda

e Digitala "order”, malbilder (oleat)

¢ Nivaanpassat informationsfléde

o Rdststyrda system

o Valmgjligheter presenteras tydligt

e Enkelt att bedoma NBC-risker

e Sprakval fér meddelanden och for MMI gransyta
o MSIl-aspekter i alla led avgor vinnarna
¢ Smart utbildningshjalpmedel

o Modjlighet till realistisk 6vning

Prestandakrav

e Snabb dverforing av stora datamangder
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Varning och rapportering i realtid
Snabb reaktion
Uppféljning i realtid

Sorterar information automatiskt

Teknikstyrd informationsinhamtning

Pa platsen besok virtuellt

Styrbara informationsagenter

Ovriga tekniska krav

Utvecklingsbart

Bygga pa existerande (fungerande) system
Natverksbaserat

Generell struktur oavsett NBC

Sakerhetssystem

Samverkan

Internationell samverkan

Kompatibel civila samhallet och NATO
Kompatibelt med évriga system
Informationsdelning

Data fran alla sensorer tillgangliga
NBC-web online, CIMIC informationsflode

Kommunikation inom hela totalforsvaret

Styrning av andra tekniska system

Automatisk varning/larm
Automatiska skydd
On-line NBC-varning i falt och HQ
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Automatisk in- och urkoppling av sensorer i godtyckligt antal

Styrverktyg NBC-ledning

Dokumentations- och kvalitetsséakring

Loggningsfunktion for beslut
Erfarenhetsbank

Personal/organisation

Officerare NBC!

Gemensam resurspool med andra aktérer
Uthallighet > XX dygn

Inga "NATO-stopp” i informationsflédet
NBC-kompetens inom hela ledningskedjan
ROTA storre del/ansvar for NBC

Lost: X vet att de behover NBC och far information

Informationsinnehall

Tillganglighet

Information fri att hamta av alla

Analys (ej lab) NBC + XX on line
Informationsvaruhus, NBC central hylla
Information i flera nivaer

Gemensam lagesbild med andra aktorer

Tillférlitlig digital 1agesbild NBC-lage
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Fakta databas

Kontinuerlig Information

Verktyg

e Kartor, GIS
e FaktaN
e FaktaB
e FaktaC
e Fakta EIHH

(Environmental Industrial
Health Hazards)

e Skydd

e Personella och materiella
resurser

<

Lokal information NBC
Vader

Sensorer ska kunna
identifiera NBC

Sp. sensorer NBC
fysiologi

Sensorer vid ROTA-objekt

Sensorer

e Spridningsmodeller
e Verkan

e Scenariobank

e Smarta checklistor

e Utnyttjande av Al i
beslutsprocess

¢ Inkoppling "expert on
demand”

N

X

‘Berékning;lérdering

&

7

Vardering av
handlingsalternativ

Behandling alternativa
fardiga val

Beslutsalternativ
Spridning i urbana miljéer

Forprogrammerad
respons

Sparning av kalla
Utfall
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2.2 Vérdering av idéerna

Utifran ovanstaende idégenerering ar de viktigaste idéerna ur ett taktiskt perspektiv

mojligheterna med automatisk larmning/varning och skydd, samt en tillforlitlig digital 1agesbild
som ger beslutsunderlag och utfall.

Idéerna varderades utifran en grov Risk effekt bedémning enligt nedan.

Risk effekt bedomning

Ef{ekt NBC kompetens . . .
Tillforlitlig i hela ledningen Pa ?lats.en Operatolon pa
digital Ligesbild Varning/Larm besok virtuellt plats virtuellt

NBC-officerare Andrat arbetssitt Al
Spridningsmodeller Expert on demand MSI i NBC
Okad teknikanvindning
i ménskliga kontakter
Checklistor Informationsvaruhus
Databasfakta
Scenariobank

Dokumentation ISO 14001

> Risk




FOI-R--483--SE Bilaga 8
Typ av dokument: Datum: FMV beteckning: Sida:
Seminariedokumentation Skapat: 2002-04-11, 8(14)
uppdaterat: 2002-05-16
Dokumentnamn: Dokumentbeteckning: Ansvarig: Version:
Modelsem?7.doc Kerstin Pihl 1.0
Fredrik Hessel

2.3 Visionen av ledningssystemet
Utifran varderingen utformades en vision ( bild) av det framtida ledningssystemet.

VISION) av

Kort beskrivning av visionen

Nel-1edn ua”g:“‘e m

g,so“'-qs‘.’

(]

En C-handelse har intraffat, ledningen far en indikering av utslappet och uppgift om hur agera.
NBC ansvarig gor provtagning av kallan pa distans, via kartor och spridningsmodeller ges
information om omfattningen av C-handelsen. | visionen for 2010 har soldaten sensorer som
del i sin utrustning. Med teknikens hjalp kan NBC-ansvarig gora pa platsen besok virtuellt,
man kan ocksa utféra operationer pa plats pa distans. Visionen innebar att varje roll har ratt
information for att fatta ratt beslut. Visionen bygger pa en fungerande informationsdverféring
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Visionens karaktaristiska drag

Visionen karaktariseras av att:

e Soldaten kan agera som sensor

¢ Informations 6vertag i forhallande till motstandaren
o Pa platsen besok virtuellt

e Operation pa plats fran sakert avstand

e Information i realttid

o Behovsanpassad information

Kritiska framgangsfaktorer for att uppna visionen (KFF)

¢ En fungerande informationséverféring av seende kapacitet och tillforlitlighet

o Verksamhetsprocesserna och den tekniska I6sningen méts, att Ledsyst konceptet haller
o Kunna sélja in det vidgade NBC-begreppet

e Forstaelse for det reella NBC-hotet (arbetar skydd, miljoskydd)

e Forstaelse for varandra i samverkan

e Sensorer for alla N-, B- och C-amnen

3 Forstudierapportens innehall

Inget har annu skrivits i rapporten. Inget material har heller inkommit fran projektdeltagarna.
Rapporten ska kompletteras med ett avsnitt kring vision. Visionsbilden ska kompletteras med
delar av det material som Gert presenterade fran Vindeln.

3.1 Forslag till fortsatt arbete

Har ska "blomman " presenteras. Det fortsatta projektet kommer att fa stod av ett antal
delprojekt som fokuserar pa lite olika inriktningar for att kunna uppna visionen.
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Delprojekt anvandare dar Gert ar drivande finns representanter for de olika férsvarsgrenarna
och deras krav pa NBC-ledningssystemet.

ROTA delprojektet utgar fran det arbete som Birgitta och Bjérn driver angaende Kosovo och
kravet vid internationella operationer. Dar arbete med SwedInt och GIS férdjupas.

Ledning utgar fran det arbete som Lars drivit
Indikering utgar fran Asas arbete
Spridning utgar fran Per-Eriks arbete

Hur och i vilken omfattning blombladen integreras med projektet ar en éppen fraga. Det ar
arbete som pagar idag dar maéjlighet finns att styra in detta arbete for att mojliggéra och
paskynda framtagningen av en NBC-demonstrator.

Rapporten ska vara klar senast den 12/5.
Den 13/5 féredras och godkanns rapporten i styrgruppen.

Den 14/5 skickas ett mail till deltagarna den 17/5 med en lank till rapporten som kan hamtas
som PDF-fil.

3.2 Presentation av férstudierapporten

Rapporten ska illustreras med hjalp av bilder och ev film. Det viktiga ar att presentationen
askadliggor visionen och ett scenario.

Scenariot har fokus pa samverkan, ROTA, C och stadsmiljo. Det ska inte framga om det ar
en nationell eller internationell handelse.

Underlag till filmbilder har lamnats fran Gert. Lars har ocksa bilder.

Det ar Per-Eriks och Fredriks uppgift att lamna underlag for utformning till Smart-Lab.
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3.3 Program fér presentation av forstudierapporten den 17/5

Syfte:

Deltagare:

Program:

Syftet med moétet ar att presentera forstudiens resultat och lagga grunden for
framtida samverkan

Rolf Dahlberg (ytterligare person fran FMV?)
Styrgruppen

Referensgruppen

OCB (Oskar Hansson, Kennet Axelsson)
SoS (Jonas Holst, Per Culling, Per-Ake Nilsson)
Raddningsverket

AG NBC

Forsvarshdgskolan (rektor)

MD Syd (Anders Olsson)

RPS

Projektgruppen NBC

10-11 Presentation av forstudierapporten

11-12 Workshop dar viktiga fragestallningar diskuteras i mindre grupper, under
gruppdiskussionen serveras kaffe.

Fragorna som behandlas utgar fran forstudierapporten och ska tas fram nar
rapporten ar klar.

12-13 Redovisning av gruppernas resultat och gemensam diskussion
13-14 Lunch

14- Projektgruppen finns till férfogande for fortsatt diskussion och fragor

Deltagarna ska féranmala sitt deltagande for att kunna planera gruppindelning och lunch.

3.4 Projektplan for etapp 2
Forsta utkast till projektplan ska finnas klart 17/5.

Utgangspunkten for etapp tva bor vara en malmodellering i likhet med den som gjordes for
etapp 1. Britta, Kenth, Lars, Hans och Kerstin bér gora detta infor etapp 2. Innan dess bor
gruppen stamma av det fortsatta arbetet med Per Johannisson.

Forslaget ar att projektplanen utgar fran "blomman"
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Den militara representationen i projektgruppen ska starkas med tex Lennart Karlsson och
Rune Karkea.

Modelleringspassen ska genomféras var tredje vecka istéllet fér som nu var annan vecka.

4 Genomgang av detaljbeskrivningar indikera, sanera och skydda
N,BochC

e [ndikera och identifiera
e Sanera
e Skydda (larma och varna)

Detaljbeskrivningarna indikera, sanera och skydda ska fordjupas under etapp 2 i projektet.
Syftet ar att klargora vilka specifika krav som N, B och C eventuellt staller pa
ledningssystemet.

Den beskrivning som hittills gjorts ligger pa delprocessniva och beskriver hur processerna ser
ut idag dar ar det ingen skillnad mellan N, B och C. Projektgruppen ska ga igenom och goéra
vissa justeringar av dessa beskrivningar. Projektgruppen ska ocksa ta stallning till vilken
prestanda dessa processer har idag vad avser tid, kostnad, kvalitet. Det ar bristerna som ska
I6sas i visionen, bilden av den nya processen...

Gert presenterade processerna larma och varna.
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SKYDDA: ( Varna / Larma)
Se typscenario. Inflode dr indikation
T T I
! Genomfora |
'"b: uppdrag T _'

Indikation

Sénda
Varning/
Larm

Verifiera
indikation

Avlarmning
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Scenario 1: B-scenario, stod till samhallet

Bakgrund

Hotelser har under en ldngre tid riktats mot SAS och luftfartsverket av en grupp som
ifragasétter monopolstillningen. Gruppen har placerat en utspridningsanordning ovanfor
inpasseringskontrollen till flygterminalen.

Anordningen, som innehaller en vétska faller ner och upptacks av sikerhetspersonalen. De
fattar genast misstankar om att detta &r en allvarlig incident pga den aktuella hotbilden.
Behéllaren har under 3 timmar spridit ut antraxsporer innan den foll ned. Den méngd antrax
som spridits innebdr att personer som befunnit sig i avgangshallen i 30 minuter kan ha andats
in tillracklig mingd sporer sé att minst héilften kan insjukna. Dessutom har sporer deponerats
pa klader, bagage och 6vrigt 1 lokalen. Lokalt vid nedslagsplatsen finns en storre miangd
sporer.

Konsekvenserna blir att minst hélften av alla som befunnit sig i terminalen 1 30 minuter ndgon
géng under de tre aktuella timmarna kommer att insjukna i mjaltbrand under en period frén de
ndrmaste dagarna till ett par manader om de inte fir omedelbar behandling, dvs innan synliga
tecken pé sjukdom upptriader. Alla passagerare méiste lokaliseras for att fa
antibiotikabehandling. Dessutom maéste terminalen utrymmas, stdngas och saneras.

Starthandelse

Rikspolisstyrelsen som blir ansvarig for detta uppdrag begér hjidlp av FM for utrymning,
bevakning och sanering.

FM ska bistd RPS med resurser for bevakning och utrymning av terminalen. Dessutom ska
FM:s funktion NBC-skydd sanera terminalen, vilket ocksa innebér att ta prover for att
lokalisera smittimne samt att efter genomford sanering verifiera saneringsresultatet.

Syfte och mal

Generella I6sningsmodeller
Beskrivet i processflodet: B-scenario, stod till samhéllet

Ansvar och befogenheter

Ansvaret for insatsen pa flygplatsen har RPS. FM har fatt forfragan om att hjélpa till och efter
uppdelning ges direktiv om tre olika uppdrag till respektive funktion, dir NBC-skydd é&r en.
Formagan sanering genomfor sitt uppdrag, i samverkan med civila myndigheter pa plats.
Formagan provtagning och analys genomfor sitt uppdrag i samverkan med ackrediterat
laboratorium, for hallbar bevisning. Uppdragen genomfors med gemensam direkt ledning.

Kompetenskrav och personalsammansattning

Kompetens:

e FoOrmaga att ta prover och sanera B
e Forméga att samverka med civila myndigheter
e Formaga att forpacka och transportera prover enligt gidllande forordningar for analys.
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Personalsammansattning:
e Saneringsteam
e Provtagningsteam
e Analysteam, fOr initial analys pa plats

Informationsbehov

e  Omvirldsbeskrivning av den aktuella situationen
e Transportresurser for smittsamt material
e Ackrediterat laboratorium for aktuell analys
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Scenario 2a: 2002-02-20

Kérnvapenattack vid internationellt FN-uppdrag

Bakgrund: Det rader krig mellan Angreppistan och Bombien i Asien. Bdda ldnderna har
sedan nagon tid kdrnvapen. En fredsframtvingande FN-styrka, med svensk medverkan och
under brittisk ledning, har satts in for att halla de stridande skilda &t. FN-styrkan har upprittat
en demilitariserad zon, 30-50 km bred, mellan ldnderna. Den svenska FN-bataljonen &r
grupperad i zonen, sydvést om sjon Dajkal, c:a 70 km norr om staden Calstad i Bombien. En
engelsk styrka, med viss flygtransportkapacitet, finns 1 ndromrédet, liksom ocksa ett
amerikanskt marinférband, med viss sjétransport-kapacitet. Lite ldngre bort finns dven ett
engelskt NBC-regemente.

Angreppistan skickar odverlagt och dverraskande en KV-bestyckad robot mot Calstad.
Roboten missar sitt mal, och detonerar ndra marken 10 km norr om Calstad. Vinden blaser
mot norr, 5 m/s (18 km/h). Laddningen bedoms vara pa c:a 20 kt. Hindelsen leder omedelbart
till stort internationellt tryck for att forhindra vedergéill-ning eller andra ytterligare KV-
insatser. Denna aktivitet dr framgangsrik.

Den svenska bataljonen ligger utanfor zon 2, innebédrande att strdldosen inom 24 h uppskattas
kunna bli maximalt 500 mSv. Den totala straldosen under lang tid kan maximalt uppga till
1500 mSv. Man har 3-4 h innan stoftmolnet nir omradet.

Starthindelse: KV-explosion 10 km norr om Calstad.

Syfte och mél: Ta stéllning till dtgérder (omgruppering, skydd, indikering, sanerings-
forberedelser, etc) sé att huvuduppgiften om mojligt kan fullféljas.

Generella losningsmodeller: Se processflode 2a.

Ansvar och befogenheter: Bataljonen star under FN-befdl och ROE giller, men svensk
arbetsmiljolagstiftning kan paverka genomforandet.

Kompetenskrav och personalsammansittning: I bataljonen finns tvd NBC-befil.
Bataljonen har dessutom fore avresan till omrédet blivit grundligt utbildad och 6vad i NBC-
tjénst.

Informationsbehov: Samverkan med narbeldgna engelska och amerikanska forband, med
FN-ledningen, samt med svenska militdra och politiska myndigheter.

Problem som méste losas:
1. Vilka gransvérden géller for militdr personal i en situation som denna?
2. Vem tar beslut mot bakgrund av riskerna, och hur formedlas detta beslut?
3. Kan olika ldnders divergerande beslut leda till att samordningen bryter samman, och
att man da kan st infor ett betydligt storre militért hot?
4. Hur vl fungerar samband/samordning med utldndska forband, respektive med FN och
svenska myndigheter?
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5. Har den svenska bataljonen tillrdcklig transportkapacitet, eller &r samverkan med
utldndska forband i detta avseende nddvéndig? Hur vl fungerar i sa fall samverkan i
detta tidskritiska sammanhang?

6. Aven om forvintade straldoser inte ger akuta skador kan inte 1angsiktiga effekter
uteslutas. Var finns narmast tillgdngliga kompetens for att informera och lugna
personal pé ett trovardigt sitt?

Bilaga: Kartskiss
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Scenario 2b: Kemiska stridsmedel vid Int.opeation

Bakgrund: Republiken Stavrien i Ostra delen av Europa vill frigéra sig fran moderlandet
Rovlundia. Rovlundia stryper transporterna till Stavrien, vilket efterhand foranleder hungersnod
inom vissa omraden, och denna forsvaras 1 samband med den forestdende vintern. Republiken begér
och utlovas hjilp frdn FN. FN-forband med ett fredsbevarande uppdrag finns redan i landet, liksom
vissa forband frén Rovlundia.

Sverige skickar humanitér hjilp med fornddenheter via en SRV kontingent. Denna eskorteras av
svenska FN-forband. Innan de l&mnar Sverige gors vaccination for de typiska sjukdomar som man
kan utsittas for. Vidare vet man att det finns risk for att utséttas for giftiga kemikalier inklusive C-
stridsmedel.

Man har certifierats genom genomforda 6vningar dar smaskalig anvindning av icke konventionella
stridsmedel har simulerats.

Vid ankomsten till huvudstaden i Stavrien hénvisas SRV till en bas 1 staden dit hjélpséndningen fors
och varifran den sedan distribueras till olika delar i landet.

Starthandelse: Nir personal fran bataljonen nagra dagar senare atervander till basen ligger ett stort
antal manniskor ur lokalbefolkningen utanfor basens lagerbyggnad. Ménga av dem ar medvetslosa,
andra dr lamslagna och oférmogna att ta sig fran platsen. De medvetslosa personerna ligger 1 vigen
och gor det omojligt att komma fram till forrddet. Personal fran SRV som anlint tidigare har dven
symptom som kridver omhandertagande.

Syfte och mal: Det primiara FM uppdraget inom FN:s huvuduppdrag ar att medverka till att SRV
personalen omhédndertas och om resurserna récker till, att dven bistd vid omhéndertagandet av de
civila. Ingen frén de svenska forbanden har kunskap om vad som har hint, men efter en stund
framtréader ett 6gonvittne. Denne berittar att folkhopen ( mer dn 100 ménniskor ), bestdende av mén,
kvinnor och barn, forsokt ta sig in 1 basen, dér de trodde att de kunde f2 tillgang till fornddenheter.
Strax innan SRV kontingenten atervinde hade ett Rovlundia-forband attackerat de civila genom att
som oOgonvittnet uttryckte det i nédrheten av dem avfyrat det som pd nagot sitt liknade
targasgranater”.

Generella I6sningsmodeller: Vid en internationell operation ar regelverket “forhandlat”, vilket
gor att tillvigagingssitt och resursanvandning for olika situationer finns utarbetade. Finns oklarheter
pa nagon punkt fors fragan vidare till en hogre ledningsniva.

Ansvar och befogenheter: Detta bestims av den politiska nivan och framgar av den resolution
som ligger till grund for huvuduppdraget.

Kompetenskrav och personalsammansattning: Insatta forband och kontingenter har
certifierats efter genomforda dvningar dar smaskalig anvindning av WMD i ndgon form har anvénts.

Informationsbehov: Samverkan lokalt, regionalt, OPIL, SWEDINT, FN etc.
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Scenario 2¢: NBC-sédkring vid deltagande i internationell insats

Bakgrund:
Idébilderna C (Europeisk Peace Enforcement) och D (Global Peace Keeping) i FM malbild

2010 kan bdda var for sig tjdna som bakgrund till scenariot for NBC-sédkring.

Tva ungefarligen lika stora etniska grupper har i decennier kimpat om makten i Vorzstan.
Konflikten mellan de etniska grupperna har utvecklat sig till regelrétt inbordeskrig. Den
tidigare relativt védlutvecklade industrin har i stort sett sttt stilla de senaste aren.
Infrastrukturen har gradvis sonderfallit och stora problem med sanitet och sjukvérd foreligger.

Sverige far en forfragan om att delta med en bataljon i en internationell fredsframtvingande
insats for att fa slut pa inbordeskriget. Uppdraget &r att forsoka avvipna de stridande
fraktionerna och sikerstilla civilbefolkningens sékerhet. Uppdraget skall pabdrjas inom 3
ménader.

Ur militdr synpunkt finns tva bra alternativ till forlaggningsplats. Alternativet Lomeg dr en
plats beldgen pa en hojd 500 m fran en industri med ett tjugotal stora rostiga cisterner
innehallande bl a svavelsyra och fosforsyra. Alternativet Danone &r en annan hojd i narheten
av en f d militdr anldggning dir man misstanker att NBC-verksamhet forekommit.

I missionsomradet finns ett flertal gruvor med anrikningsverk samt ett blysméltverk. REK-
styrkan far genom lokalbefolkningen kinnedom om att djur détt till f6ljd av en “mystisk
sjukdom”. I ndgra fall patraffar REK-styrkan kadaver ute péd landsbygden. En stor soptipp
visar sig bl a innehdlla medicinskt avfall. Vid en fabrik, som skadats till foljd av brand, har en
skadad strélkélla patriaffats. Roken fran det koleldade kraftverket upplevs av andra landers
trupper som mycket besviarande vid inversion. I flera av de beskrivna fallen ligger uppmétta
nivaer klart 6ver svenska riktvirden. Efter hemkomsten insjuknar en av de som ingétt i REK-
styrkan. Personen uppger sig ha drabbats av andningssvarigheter till f61jd av besoket 1
Vorzstan och har svért att sova pga sin oro.

Starthindelse:
Sverige far en forfragan om deltagande i den fredsframtvingande insatsen.

Scenariots syfte och mil:
Syftet for NBC-funktionen i scenariot dr att sékerstélla att den militdra uppgiften kan 16sas
med minsta mojliga storning i form av NBC-paverkan (ROTA).

Generella losningsmodeller:
Enligt scenario 1 1 Modelleringsseminarium 2.

Ansvar och befogenheter:

Ansvaret for uppdraget ligger pd minga nivéer. Den svenska regeringen har fatt forfragan fran
ett internationellt organ, som antas ha huvudansvaret for operationen. Regeringen har efter
konsultation med FM ledning tackat ja. FM ledning har i sin tur utsett operativ ledning for
bataljonen i Vorzstan och under stark tidspress dessutom skickat en REK-styrka. Den svenska
bataljonen hamnar under den internationella brigadledning som redan funnits pa plats i sex
ménader.
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REK-styrkans uppdrag ar att [dimna underlag om NBC-risker i samband med val av
forlaggningsplats och i missionsomrédet i stort.

Kompetens och personalsammansittning (REK-styrkan):

N-, B-, C- och miljéexpertis samverkar med militdra funktioner. REK-styrkan medfor
indikerings- och viss analysutrustning. For avancerade analyser av provtaget material krévs
formaga liknande ett ackrediterat NBC-laboratorium.

Informationsbehov:
Samverkan med andra i missionen deltagande lander. For vissa fragor kan
myndighetsliknande funktioner finnas 1 Vorzstan.

Riktad rekrytering, utbildning av personal, och val av skyddsmaterial krdaver underlag om
mdjliga NBC-risker. I styrkan ingdende personal kommer dessutom att stélla krav pd
detaljerad information om forhallandena i1 Vorzstan innan de skriver kontrakt.

Dagsliige:
Stillningstagandet till om Sverige ska skicka trupp tas i dag pa andra grunder dn

arbetsmiljomassiga. Det dr alltsa fullt mojligt att Sverige infor en stark hemmaopinion
betrdffande senare upptéckta arbetsmiljoproblem skulle kunna tvingas backa betréffande sin
medverkan om dessa problem verkar odverstigliga.

Dagens typ av REK-styrka for ett nytt missionsomrdde &r inte sammansatt for att bedoma
sadana fragor och saknar den kompetens som kravs for att bedoma denna typ av problem.



FOI-R-483--SE

1. Process for NBC-sakring av internationell insats

Sverige

deltar ej

7777777777777777777777777 ~ T T T\ / //—————‘\ / -~ 7 T T\
( | | \I ( | Beslut om Hotbildsanalys
Forfragan om | Besluts | Beslutsprocess Beslut | Order om 1 o hotbilds- for
deltagande (FN Rl Re) I underlag Reg Reg deltagande | analys missionsomradet
) | I )
[ ) \ ) [ ) (FM) (enligt process 2)
\_T_, 2 N - / L
\
Riskbeddmning § " |
(kan inkludera Resursbedémning i qums!( |
| bedémning |
process 2) i |
Besluts- Beslut om
underlag till hur upp- Sitta samman Fredsfram-
9 » Beslutsprocess 7 PP Férmaga tvingande Avveckling

operations- draget
ledning ska lésas

BifielE startar

Slutrapport o Slut




FOI-R-483--SE
2. Process vid beslut om att sanda REK-styrka

Hotbildsanalys
av sakerhet
for REK-styrka

Beslut -| Sand | - Direktiv for
l REK-styrka | 7 REK-styrka

Miltar
riskbeddmning

Allman
riskbeddmning

ROTA-bedémning

NBC-bedémning i
inkl.

Starta
s Beaaton Resursforsorja rekognoserin
underlag » Beslutsprocess > hur REK ) 9 g Avveckling
ska utféras REK-styrka genom
REK-styrka

\ 4

Slutrapport P Slut




FOI-R--483--SE Bilaga 9

Scenario 3: Vapnat angrepp pa Gotland

Bakgrund

Det rader krig i Ostersjdomrédet. Sverige #r #n s linge inte inblandat men har hunnit hoja
beredskapen (=dr forberett for krig). For att sdkra transportvdgarna i Ostersjon vill Rovlundia
inta Gotland.

Rovlundiska trupper avfyrar raketer med sarin for att sl ut stora delar av de mobiliserade
svenska trupperna vid Faro. Eftersom Rovlundia har moderna vapensystem fordelas ca 2 ton
sarin &ver en yta pa 1 km”. Vinden ir vid tillfillet svag (ca 3 m/s) och nordlig (blaser mot
soder), temperaturen dr 0 °C vilket innebér att riskomradet kan komma att na upp till 80 km
frén nedslagsplatsen.

Efter ca 20 timmar ar dven vitskeomradet rent, d.v.s. all sarin har avdunstat.

Starthandelse

Personal uppfattar explosion och/eller sensorer indikerar C-stridmedel.

Syfte och mal

Skydda mot luftexponering och kontakt med vitskefas.

Sanera den utrustning som behdvs kortsiktigt samt de omréden (byggnader) som maste
anvindas.

Omhiénderta exponerade.

Generella I6sningsmodeller
Passar bra in pa typscenariot. Detaljerat scenario visas i processfléde for scenario 3.

Ansvar och befogenheter
Sverige dr 1 och med hindelsen 1 krig. svensk trupp &r mobiliserad och klar att utféra uppdrag.

Kompetenskrav och personalsammansattning

Svensk trupp pa Gotland har sannolikt tillgang till NBC-befil och viss utrustning, dessutom &r
rdddningtjdnsten pa Gotland mer vélutrustad &n motsvarande rdddningstjanster pa fastlandet.
Déremot kommer det inte att finnas nagon NBC-specialstyrka att tillgd under rimlig tid.

Informationsbehov

. Vilka forband finns inom omradet?
. Varna civil befolkning?
. Samverka med andra myndigheter?
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1. Inledning
1.1. Bakgrund

Den snabba utvecklingen av informationsteknologi, sensorer och precisionsstyrda vapen
forandrar i grunden forutsdttningarna for vipnad strid. Den framtida striden kommer 1 allt
hogre grad foras samtidigt 1 alla dimensioner - mark-, sj6-, luft- och informationsdimensionen.
Avgorande for framgang, i1 savil fred och kris som i krig, 4r formédgan att i alla dimensioner
snabbt kunna samla en ritt avvdgd verkan. Effektiv, snabb ledning och samordning av
stridens grundelement — bekdmpning, rorelse och skydd, liksom stdd i form av logistik och
information — dr darfor nodvandig.

Det militdra forsvarets agerande skall priglas av mandvertdnkande, vilket stiller hoga krav pé
uppdragstaktik och initiativforméga. Strdvan skall vara att ta initiativet genom O&vertag
avseende ledningsformaga — ledningséverldge — det vill sidga ett 14ge dér vi snabbare och med
hogre precision én motstandaren uppticker, bedomer, fattar beslut och agerar.

Tillgang pa korrekt och anvidndbar information i rdtt tid utgdér en av de viktigaste
forutsittningarna for att uppna ledningsoverldge. I vissa fall kan Overtag avseende kritisk
information fOr insatsen etableras relativt motstdndaren — informationsoverldge. Lika viktigt
som god tillgdng péd information dr emellertid att beddma densamma korrekt, att fatta rétt
beslut vid rétt tillfdlle samt att omsétta besluten i agerande sa att avsedd verkan uppnas.

Den framtida striden, liksom andra typer av insatser, kommer att stélla allt hogre krav pa att
ratt verkan sétts in, pa rétt plats och 1 rétt tid. Férsvarsmaktens vision och strdvan dr darfor
utveckling mot ndtverksbaserad strid, med kraftigt forbattrade mojligheter till ledning och
samordning.

Riksdagen har beslutat att natverksbaserat forsvar skall utgéra grunden for utvecklingen av
den framtida forsvarsmakten. En nétverksbaserad forsvarsmakt innebér en fordndring frn
plattformsorientering mot ett framtida koncept som mer flexibelt kan ldnka samman olika
militdra funktioner for att pa sd sétt oka den samlade formégan. Med nétverksidén som grund
ges Forsvarsmakten forméga att efter behov sétta samman enheter ur olika férsvarsgrenar och
komponenter i olika system for olika uppgifter. Nitverksbaserat forsvar (NBF) innebér att
véra forband och system skall utformas som enheter med vil definierade grénsytor mellan
vilka information pa ett sdkert sitt fritt kan utbytas. En viktig del av NBF ar okad
interoperabilitet med 6vriga samhéllsfunktioner och med andra nationers system och forband
vid internationella insatser.

Effekt nds genom “’system av system”, snarare dn genom nagra fa supersystem. Beslutsfattare,
informations- och vapensystem skall vara inordnade i en nidtverksorganisation — ett ndtverk av
nétverk — for att vid behov kunna sammanlidnkas och anvéndas for kraftsamling. Dérigenom
kan synergieffekter uppnas och tillgiangliga resurser utnyttjas mer effektivt sa att rétt verkan
sétts in, pa rétt plats och 1 rétt tid.
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Niétverk av nitverk, dir olika forband, system och komponenter littare kan séttas samman och
samordnas efter behov, forbattrar mojligheterna att uppna ledningsdverlage. Tekniska system
skapas av komponenter med gemensamma och Oppna grinsytor. Utveckling underléttas och
blir mer kostnadseffektiv genom att successivt utbyte av komponenter kan ske istillet for att
hela system maste bytas ut.

Det nitverksbaserade forsvaret kriaver flexibel metodik, inklusive situationsanpassade
befilsforhdllanden, nétverksbaserad informationsinfrastruktur och personal med hog
kompetens. NBF innebér ett 6kat beroende och utbyte av information. Informationshantering
och skydd av information blir dérfor viktiga delfunktioner i det nya forsvaret.

Utvecklingen av NBF rymmer ett stort antal osdkerheter avseende ambitionsnivaer, metodval,
kostnader, teknisk realisering m.m. FOr att successivt skapa ett béttre beslutsunderlag skall
demonstratorer anviandas som en del i kunskapsuppbyggnaden infor fortsatt utveckling av
Forsvarsmakten.

Forsvarsmakten har tillsammans med stddjande myndigheter under &ren 2001 och 2002 inlett
utvecklingen av NBF. Denna verksamhet ligger till grund for beslut om fortsatt verksamhet
avseende perioden 2003-2006. Systemdemonstrator 2005 (Demo 05) och systemdemonstrator
2006 (Demo 06) skall anvéndas som de viktigaste forsdken pa forsvarsmaktsniva for att skapa
underlag for beslut om hur NBF ska implementeras i Forsvarsmakten och for den fortsatta
utvecklingen.

1.2. Utvecklingsmetod

Utvecklingen mot NBF skall ske som en kontinuerlig interaktion mellan doktrin/metodik-,
organisation-, personal- och teknikutveckling. For att samordna utvecklingen bedrivs fyra
samordnade ledningsutvecklingsverksamheter inom FM Ledsyst. I FM Ledsyst utgor
LedsystM, -T, -O och -P ramverk genom vilka utvecklingen samordnas och dér de delar som
saknas for att nd malbilden identifieras, prioriteras och utvecklas. Exempel pa verksamheter
som skall samordnas inom FM Ledsyst-processerna dr forskning- och teknologiutveckling
(FoT), studier, materielanskaffning, experiment, demonstrationer och dvningar. FM Ledsyst
leds av KRI LED.

LedsystM omfattar utveckling av lednings- och stabsarbetsmetoder for ett nitverksbaserat
forsvar. Metoderna skall skapa forutsdttning for en sammanhéllen ledningskedja — frén
enskild soldat till OPIL. Utvecklingen skall ske samordnat och 1 interaktion med organisation-
, personal- och teknikutveckling. Arbetet syftar dven till att klargdra krav pa 6vriga delar av
det ledningssystem som Forsvarsmakten behdver for att kunna operera med flexibla,
behovssammansatta insatsstyrkor. Doktrin- och metodutvecklingen skapar dven underlag for
prioritering av ledningssystemets utbyggnad och inforande. Inledningsvis kan arbetet behdva
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prioriteras till de omraden som ingéar i Demo 05 och Demo 06. Uppdrag till OPIL avseende
LedsystM finns i HKV 09100:71783, 2001-10-17.

LedsystT omfattar utveckling av de tekniska delarna i Forsvarsmaktens framtida
ledningssystem. Inom LedsystT utvecklas ett antal samverkande tekniska delsystem samt det
informationsnéitverk och regelverk som krivs for att mojliggora ett sikert och kontrollerat
informationsutbyte. System som skall ingd dr bland annat system for funktionsledning,
spaningssystem, telekommunikationssystem, system for data- och informationsfusion, IT-
forsvarssystem samt tekniska beslutsstodssystem och gransytor mot verkanssystem. LedsystT
genomfors pa KRI uppdrag av FMV. LedsystT ansvarar for den tekniska utformningen och
samordningen av Demo 05 och Demo 06.

LedsystO skall bereda eventuell vidareutveckling av ledningsorganisationen. Lednings-
organisationen inklusive bemanning utreddes inom ramen for Ledningséversyn 1999 (LO 99)
respektive Ledningsorganisation 2000 (LO 2000), vilka resulterade 1 en ny organisation som
inférdes 2000-07-01. Provning och utveckling av den nya ledningsorganisationen sker under
perioden fram till 2004. En kontinuerlig utvecklingsprocess for ledningsorganisationen skall
skapas.

LedsystP skall mota de fordndrade krav pa kompetenser i FM som NBF innebir. Innehallet i
den ordinarie utbildningen for savél ledningssystempersonal som Ovriga personalkategorier
maste anpassas mot ny krigféring och NBF. Under en O&vergéngsperiod kriavs dven
kompletterade utbildningsinsatser bl.a. for den personal som kommande é&r skall leda
utvecklings- och forsoksverksamhet vid FM forband och skolor.

Utvecklingen skall genomforas evolutionirt i klart avdelade faser med mojligheter att vélja
fortsatt utvecklingsvig. Utvecklingen rymmer ett stort antal osékerheter varfor en kontinuerlig
riskhantering maste ligga till grund for val av utveckling. Detta innebér att vissa avgriansade
delar av utvecklingen kan komma att visa sig ha fel metod, organisation eller teknik varvid
dessa avbryts och ny vidg viljs for att na mélet (Se Figur 1). Det dr av stor vikt att
dokumentera erfarenheterna fran avbrutna utvecklingsdelar sé att rétt erfarenheter dras infor
fortsatt utveckling.
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Figur 1 Utvecklingsmetodik. I den generella metodiken skall studier, experiment, demonstrationer och
driftsatta system stindigt drivas parallellt.

I den generella metodiken skall studier, experiment, demonstrationer och driftsatta system
standigt drivas parallellt; olika system befinner sig ddrmed helt naturligt i olika faser. Det ar
viktigt att betona att valfrihet angdende fortsattning av utvecklingen maste finnas efter varje
fas, sérskilt studie- och demonstrationsfaserna. Stridvan skall vara att all anskaffning skall
foregas av demonstrationer. I praktiken kommer endast en del av experimenten, och &ven
demonstrationerna, att leda till anskaffning. Planer for experiment och demonstrationer skall
vidare vara en integrerad del av forsvarsmaktsplaneringen (FMP).

Demonstrationer, bade vad géller enskilda system och storre ’system av system”, syftar till att
prova formagor och ge mojlighet att utveckla organisation och teknik, sdvél som personal och
metodik.

Under perioden 2001-2006 indelas utvecklingen 1 studiefas 2001-2002 vars viktigaste syfte r
att ta fram beslutsunderlag for fortsatt verksamhet, utarbeta en accepterad teoretisk
sdkerhetslosning samt paborja utveckling av ledningsmetoder och inom kritiska
teknikomraden. Demonstratorfasen 2003-2006 omfattar framst utveckling av demonstratorer
for nédtverksbaserat forsvar (Demo 05 och Demo 06) och att i denna validera ledningsmetoder
och tekniklosningar f6r 2010.

Demo 05 och Demo 06 samt deras efterfoljare skall ddrefter vara en kontinuerlig aktivitet
under efterfoljande &r for utveckling, prov och kompetensuppritthallande. Ur denna
demonstratorverksamhet skall férmagor och systemldsningar, som svarar mot aktuellt krav pa
operativ formaga, fortlopande viljas for implementering i Forsvarsmaktens driftsatta system
och operativa forband.
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1.3. Syfte med dokumentet och dess roll i den successiva bestillningsmetoden
1.3.1. Denna version

Dokumentet i foreliggande version (Preliminir malséttning version 1.0) har till syfte att ligga
till grund for systemdesign och offertarbete under varen 2002 samt beskriva syfte och
prelimindr omfattning av demonstratorerna inom FM, FMV, FHS och FOI. Malséttningen
avses beredas och avviégas parallellt med offert- och systemarbetet under varen 2002 och
resultera 1 en ny version av dokumentet (Malsdttning version 1.0) som utgér grund for
bestdllning av forsta steget av fyra i anskaffningen av demonstratorerna.

1.3.2. Successiv bestéllningsmetod

Utvecklingen av demonstratorerna indelas 1 fyra steg for att mdjliggdra en successiv
kvalitetssdkring och, frimst avseende de verksamhetsnéra tjénsterna, en efterhand Okande
medverkan av anvindare. Bestéllda steg kommer att innehélla beslutsmilstolpar med reella
avbrottsmojligheter.

Steg 1 bestills 2002-11-01 och omfattar verksamhet 2003-2006. Steg 1 omfattar framst:

e utveckling av grundliggande nittjanster framst avseende sdkerhet och gemensamma
designprinciper (t.ex. mikrokérna),

e utveckling av komponenter med lang utvecklingstid, t.ex. fusionsmotorer,

e framtagning av underlag till styrdokument (FM TA) avseende regler for utformning av
befintliga och nya system,

e Dbegrinsat stod till LedsystM avseende tekniska mojligheter och realisering av tekniska
funktionsmodeller, samt

e stdd till FM avseende framtagning av kravdokument for steg 2.

Steg 2 avses bestillas 2003-09-01 och omfattar verksamhet 2004-2006. Steg 2 omfattar

framst:

e anskaffning och byggnation av Demo-nétverk,

e paborjad anskaftning av ledningsplatser och ledningsstdd for ldgesuppfattning,

e anpassning av befintliga system till demonstratorerna,

e stod till LedsystM 1 form av funktionsmodeller for ledningsstod och
delsystemdemonstratorer, samt

e stdd till FM avseende framtagning av kravdokument for steg 3.

Steg 3 avses bestillas 2004-09-01 och omfattar verksamhet 2005-2006. Steg 3 omfattar
framst:

e utveckling och anskaffning av full funktionalitet for gemensam ldgesuppfattning enligt
maélséttning Demonstrator 2005 och Demonstrator 2006,

e utveckling av ledningsstdd for insatsledning, samt

e stdd till FM avseende framtagning av kravdokument for steg 4.
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Steg 4 avses bestéllas 2005-09-01 och omfatta verksamhet 2006. Steg 4 omfattar framst:
e utveckling och anskaffning av full funktionalitet enligt mélsattning Demonstrator 2005
och Demonstrator 2006 samt

e underlagsframtagning for Demo 07.
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Figur 2 Successiv bestillning. Varje steg baseras pa en reviderad malsittning dir erfarenheter och
forfinade krav fran genomford verksamhet inarbetats. Varje bestillning innehaller beslutsmilstolpar med
avbrottsmdjlighet

1.3.3. Planerad utveckling av dokumentet

Under varje steg 1 utveckling dokumenteras och forfinas kraven pa demonstratorerna. Vidare
sker ett kontinuerligt systemarbete avseende utformning, realiserbarhet och kostnader.
Resultat av ovanstaende avvigs och ligger till grund for revidering av malsittningen. FM
planerar for foljande utveckling av dokumentet.

Version Preliminiart | Planerad storre forindring Anmirkning
datum

Prelimindr | 020412 Detta dokument

Ver. 1.0

Malsittning | 020601 Ekonomisk avvigd mot offertunderlag. | Utgor del 1 underlaget

ver. 1.0 Kraven reviderade med avseende pa for regeringsbeslut
ekonomisk tidsméssig och teknisk avseende Fas 2 steg 1.
realiserbarhet

Malséttning | 021001 Underlag fran metodarbete inarbetas. | Utgdr del 1 underlaget

ver. 1.1 Specificerade krav pé stod till for bestillning steg 1.

LedsystM under fas 1.
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Version Preliminirt | Planerad storre forandring Anmirkning
datum
Malséttning | 030801 Underlag fran steg 1 framst avseende | Utgor del 1 underlaget
ver 2.0 N- och T- tjénster inarbetas. for regeringsbeslut

Definierade funktionsmodeller for stod | och bestéillning steg 2.
till LedsystM under fas 2.
Definierade ledningsplatser.

Malsédttning | 040801 Slutliga krav pa Demo 05. Utgor del i underlaget
ver 3.0 Definierade krav pa for regeringsbeslut
ledningsstddstjanster for insatsledning. |och bestéllning steg 3.
Malsittning | 050801 Slutliga krav pa Demo 06. Utgor del i underlaget
ver 4.0 for regeringsbeslut

och bestillning steg 4.

1.3.4. Dokumentets koppling till andra mélséttningar

Detta dokument utgér den Overgripande malsédttningen for Demo 05 och Demo 06.
Dokumentet har inte till uppgift att utgdra malsattningsdokument for alla ingdende delsystem.
Demo 05 och Demo 06 bestir av demonstratorer, simulerade system och driftsatta system.
Dessa olika komponenter tas ur olika forband och MS. Detta dokument, och dess senare
versioner, skall kravsétta demonstratorerna pa Forsvarsmaktsniva. Nedbrytning av kraven pa
delsystemniva for ingaende system skall ske enligt respektive ingéende forbands eller
materielsystems ordinarie metoder for styrning. Dessa krav skall baseras pad och samordnas
med de Overgripande metodkrav och teknisk krav som tas fram inom LedsystM respektive
LedsystT.

1.3.5. Dokumentets bakgrund och struktur

Dokumentet dr utformat utgdende frdn kraven i Prelimindr mélsittning FMLS 2010 och de
inriktningar som angivits 1 Strategi for utveckling av NBF”. Baserat pd dessa krav har de
viktigaste fragor som Forsvarsmakten behover fa besvarade infor fortsatt utveckling
identifierats. For att kunna svara pa dessa fragor har darefter en prelimindr systemutformning
och kravnedbrytning skett. De valda malen har dérefter anpassats for att vara metodmaéssigt,
tekniskt och ekonomiskt mojliga att realisera under perioden fram till 2006. Méalen f6r Demo
05 och Demo 06 utgoér salunda delar av mal i Prelimindr malsiattning FMLS 2010 vilka
bedomts viktiga och mdjliga att tidigt realisera.
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2. Systemdemonstratorer 2005 och 2006
2.1. Overgripande syfte

Systemdemonstratorerna har som Overgripande syfte att demonstrera hur Forsvarsmakten

skall utvecklas mot néitverksbaserat forsvar genom att:

e Demonstrera att det &r mojligt att flexibelt och efter behov ldnka samman olika funktioner
— framst for ledning, information och verkan — genom nétverksldsningar samt att validera
systemeffekter av detta, sdrskilt vad géller gemensam lagesuppfattning och ledningsstod.

e Utgora en del 1 verifieringen av det nétverksbaserade ledningssystemets
informationssikerhet.

e Stddja och prova utveckling av ny ledningsmetodik for nétverksbaserat forsvar, med
betoning pé att 4stadkomma rétt avviagd verkan i rétt tid.

e Verifiera och validera en gemensam teknisk arkitektur och vissa andra tekniska 16sningar
for nitverksbaserat forsvar. Harvid ges prioritet till formagan att genomfora kontinuerlig
och snabb utveckling.

e Identifiera behov av kompetensutveckling for ndtverksbaserat forsvar.

e Identifiera behov av organisationsutveckling for nitverksbaserat forsvar.

De forband och system som ingar i systemdemonstratorerna 2005-2006 skall visa delar 1 ett
tankbart ledningssystem 2010, vilka dr tekniskt och ekonomiskt mojliga att prova redan 2005-
2006. Systemdemonstratorerna utformas enligt principen system av system. Ingiende
delsystem utgors av simulatorer, demonstratorer, forsoksforband eller forband och system ur
insatsorganisationen.

2.2. Demo 05

Demonstrationer under 2005 — Demo 05 — inriktas mot att demonstrera hur en gemensam
omvérldsuppfattning baserad pd en rollbaserad men i grunden gemensam lidgesbild kan
uppnas i ledningssystemet med hjdlp av en nétverksbaserad informationsinfrastruktur.
Verksamheten fokuseras till 1dgesbild till stod {for insatsledning.

2.3. Demo 06

Demonstrationer under 2006 — Demo 06 — inriktas mot att demonstrera hur insatsledning, inkl
planering och ledning av genomforande av insatser, kan utforas 1 ett ndtverksbaserat forsvar.
Demo 05 utgor en forutséttning for Demo 06.

2.4. Avgrinsningar

Baserat pd Riksdagens beslut har FM beslutat att utvecklingen av det Nétverksbaserade
Forsvaret skall inledas med utveckling av insatsledningsforméagan. For att kraftsamla
resurserna har Demo 05 och Demo 06 inriktats mot genomférandefasen av insatsledning
baserad pa forbattrad gemensam omvérldsuppfattning. Detta innebir att planering fore och
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analys efter genomforandet huvudsakligen kommer att genomforas som fristiende moment
utan specifikt tekniskt stod i demonstratorerna. Demonstratorerna skall prova en flexiblare
utvecklingsmetod men har inte till uppgift att utveckla Forsvarsmaktens styrmetoder i sig'.

Malséttningen for systemdemonstratorerna 2005 och 2006 beskriver ej:
e Forsvarsmaktens fordndringsledning till ett NBF.
e Specifika krav pd utformning av ingdende delsystem.
e Hur Demo 05 och 06 skall genomforas.
e Hur uppfyllnad av maélen skall matas. Ett sirskilt arbete med att utveckla
véirderingsmetoder pd Forsvarsmaktsniva inriktat mot Demo 05 och Demo 06 kommer
att genomforas parallellt och integrerat med utvecklingen av demonstratorerna.

2.5. Centrala fragor med hiinsyn till Demo 05 och 06 évergripande syfte

Foljande frdgor har identifierats som centrala att besvara som underlag for FM fortsatta
utveckling mot Nitverksbaserat Forsvar.

Ledningsmetodik
Vilka krav och mojligheter foljer av nétverksbaserat forsvar generellt pd militér
ledningsmetodik, givet Férsvarsmaktens uppgifter, insatsmiljo, insatsmetod och resurser?

Systemarkitektur
Hur bor Forsvarsmaktens dvergripande systemutformning ske for att mojliggéra NBF?

Gemensam omvarldsuppfattning
Hur skapas en i grunden gemensam ldgesbild av tillrdcklig kvalitet, som kan presenteras
rollbaserat och som forstds pd ett likartat sétt av alla aktorer?

Beslutsstod
Hur bor informationssystemet, sdrskilt avseende tekniskt beslutsstod, utformas for att stodja
ledningsmetodiken och didrmed strdvan efter ledningsoverldge?

Informationssédkerhet
Hur kan erforderlig informationssékerhet skapas i ett ndtverksbaserat ledningssystem?

Personal, utbildning och dvning
Hur kan Forsvarsmakten rekrytera, utbilda och behalla den kompetens som NBF kriver,
avseende sdvil individer som forband?

' Utvecklingen skall stodja FM utveckling av styrmetoder (HMAL, TOEM, TTEM, anskaffningsmodell m.m.)
men ej ansvara for och leda detta arbete.

12
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Hur bor utvecklingsarbetet utformas for att erhdlla en evolutiondr utveckling med hog
dynamik och flexibilitet dédr vunnen kunskap snabbt kan implementeras i
insatsorganisationen?

Fragorna éaterfinns, nedbrutna i delfrdgor, under punkten 6 Nedbrytning av de centrala
fragestillningarna, som underlag for systemutformning och utveckling av viarderingsmetoder.

13
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3. Scenarion for demonstratorerna

Gemensamt for alla scenarion géller att under Demo 05 anvénds samtliga scenarion for att
utveckla och prova metoder och teknik for gemensam ldgesuppfattning. Under Demo 06
anvénds samtliga scenarion for att utveckla och prova ledning av olika former av insatser.
Anvindningen av Demo 05 och Demo 06 skall inte vara begrinsad till nedanstdende
scenarion utan demonstratorernas utformning skall medge att valfria scenarion skall kunna
provas under forutséttning att dessa ryms inom demonstratorernas prestanda.

3.1. Territoriell integritet — krinkning pa och under ytan

Syfte

Prova uthallig och yttickande spaningsmetoder pad och under vattenytan. Prova datafusion
mellan  olika  sensortyper. Prova automatiska  larmfunktioner for att  oka
detektionssannolikheten vid normalbildsavvikelser och krankningar. Prova metoder for
optimering av insatsen vid krankning.

Overgripande krav.

Beredskapshantering skall kunna goras dar normalbildsavvikelse och kridnkning pd ytan och
under vattenytan skall kunna upptickas och identifieras. Ledning av insats mot krdnkning och
avvikelser skall kunna utforas. Registrering av avvikelser och krankningar skall goras och
kunna vidimeras.

Prelimindrt genomforande

Omvirldsbeskrivande systemet skall samla in information om egna och andra aktorer och
andra foreteelser ingaende i demonstrationen. Detta skall ge chefer och staber kunskap om
egna forband (aktorer) resp. underlag for att kunna bedoma ldget hos frimmande och fientliga
forband (aktorer) och civila aktorer.

Demonstrationen skall omfatta dvervakning av ett havsomrdde Over och under ytan. Detta
skall leda till att mal som befinner sig inom omradet skall kunna upptickas. Genom att styra
fast och rorlig sensorkapacitet mot malet skall klassificering och identifiering till typ och
individ kunna goras sa langt teknik och organisation medger. Styrning av sensorkapacitet
skall goras fran ledningsstddet. Inom omvérldsbeskrivande systemet skall bearbetning,
korrelering, larmhantering, och f6ljning av yt- och uv-mal under olika hydrologiska och
verksamhetsmadssiga betingelser kunna goras. Data och information skall fusioneras.
Informationen som tas fram inom omvérldsbeskrivande systemet formedlas till
slutanvédndarna, genom den gemensamma informationsinfrastrukturen. Systemet skall kunna
(med begrédnsad prestanda) fungera autonomt inom stridsgrupperna

Demonstratorns delar befinner sig pd plattformar som utgdrs av ledningsplatsdemonstratorer,
fartyg och fartygsgrupper, ubatar, flygplan, helikoptrar, markgiaende mobila enheter,
botteninstallationer. Mélet dr att ha stindigt fungerande samband och minskat behov av

14



FOI-R--483--SE Bilaga 10

[XDRSVARSMAKTEN P MALSATTNING
HOGKVARTERET Datum Bilaga 1
2002-04-12 09 100:64765

Sida

manuell trafikstyrning och sambandsplanering. Kommunikationslosningen kommer dérfor att
omfatta fast anslutning for ledningsplatsdemonstrator och for botteninstallationer. Mobil
16sning, mojligen ad hoc, for markgaende enheter, fartyg, ubatar och flygfarkoster skall inga.
Inom fartygsgrupper provas nitbildningar med hog bandbredd.

Samtliga ingdende enheter skall ha mojlighet till rollbaserad informationstjénst.
Kommunikationslosningen skall erbjuda erforderlig sdkerhet genom att erbjuda mekanismer
som autenticering och skydd mot falsksignalering i olika former.

Ledningsstddet skall medge mdjlighet att kraftsamla stabsresurser mot det omrade dér
ledningsfokus ligger. Detta innebér att staber hos de ingdende enheterna skall ges mdjlighet
att samarbeta som en stor virtuell stab sdvil inom tjédnstegrensfunktioner som inom funktionen
insatsledning. Direktkontakt mellan chefer pa olika nivaer med gemensamt beslutsunderlag
skall vara mgjligt. Demonstratorn skall visa uppfoljning och dokumentation samt mdjlighet
att atersoka och ateruppspela denna information pé ett logiskt sétt. Systemet skall kunna
grunddataforsorjas pa ett enhetligt och rationellt sitt. Hansyn skall tas till samverkan med
andra totalforsvarsmyndigheter.

3.2. Forsvar mot kryssningsrobot anfall

Syfte
Prova spaningssystemet mot dimensionerande maltyp. Prova informationshantering vid

tidskritiska skeende. Oka samordningen mellan olika luftmalsbekiimpande system. Prova
mojligheten att strida utan ”egen” spaningssensor vid ndgot enstaka vapensystem.

Overgripande krav

Vid anfall med kryssningsrobotar skall erforderlig férvarning erhallas for att ledning av bl.a.
skydd och bekdmpning skall kunna genomforas. Samordning av luftférsvarsinsatser mellan
luft, sjo och markstridkrafter skall kunna ske. Effekten i bekdmpningen skall provas med
avseende pa nyttjande av gemensam maldata.

Prelimindirt genomforande

Genom signalspaning skall mojlighet skapas att folja frimmande forband med
kryssningsrobotkapacitet, framforallt vapenplattformarna. Inhdmtningsresurser skall kunna
inriktas for att positionsfolja sadana forband. Detta kan genomféras via inspel. Forbattrat
underrdttelselige skall skapas genom att kraftsamla sensorer mot forband med
kryssningsrobotkapacitet. Systemet skall ge sadan forvarning att motverkan hinner sittas in
innan missilerna nir sina mal. Genom att fokusera spaningsresurser skall systemet kunna
detektera och maélfolja anflygande kryssningsrobotar. Maldata skall ha saddan kvalitet att
forband kan genomfora bekdmpning utan att starta egen  spaningssensor.
Omvirldsbeskrivande systemet skall stodja ledning av insats med luftforsvarsforband (flyg-,
mark- och sjoférband).
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Kommunikationssystemet skall i denna demonstration medge att hela ledningssystemet kan fa
tillgdng till en gemensam ldgesbild oberoende av plats och plattform. Utvalda delar av
ledningssystemet, som ingar i ett samordnat luftférsvar mot kryssningsrobot, skall kunna
medges stindig informationstillgding. Den mobila infrastrukturen skall kunna visas vara
operativt rorlig. Telekommunikationssystemet skall ha sa lang rackvidd med god bandbredd
att det medger djupforsvar.

Demonstrationen omfattar en spanings- och underrittelsefas samt en insatsfas. Under
spaningsfasen skall det tekniska ledningsstodet foresld hur de befintliga underrittelse- och
spaningsresurserna skall utnyttjas. Genom att dvervaka kvaliteten pa prioriterade mal skall
systemet 10pande foresla dndringar 1 inhdmtandeplanen. Taktiskt utnyttjande av
spaningsmedlen genom bl.a. fokusering av spaningsresurser mot viktiga omrdden och i olika
vaglangdsspektra skall kunna goras.

Systemet skall innehdlla en funktion for sammanvdgning av tekniska och taktiska
underrittelser for att presentera tdnkbara mal for kryssningsrobot. Denna skall 16pande
forbattras for att kunna vilja bekdmpningsalternativ och larma férband/civilbefolkning. Under
insatsdelen av demonstrationen skall systemet stodja larmning av civilbefolkning och militira
forband.

Insatsdelen av demonstrationen skall mojliggdra samordning av luftforsvaret, dir jaktflyg
samt sjoburet och markbaserat luftvarn bittre dn idag kan samutnyttjas med lag risk for
vadabekdmpning. Tekniskt stdd till utvirdering av insats skall finnas. Detta stod bor under
pagaende anfall ge en automatisk korrelation till tidigare insatser/anfall for att ta vara pa
tidigare erfarenheter.

Scenariot genomfors 1 sin helhet med simulerade mél och bekdmpningar.

3.3. Strid mot luftlands:iittning

Syfte
Prova metoder och teknik for att utoka markstridsrummet genom langrackviddiga spanings-

och bekdmpningssystem. Oka samfunktionen mellan mark- och luftstridskrafter. Korta tiden
till insats genom planering under forflyttning, distribuerat arbete och gemensam
lagesuppfattning pa alla nivéer.

Overgripande krav

Anfall mot begridnsad luftlandséttning skall kunna ske med samordnade mark och
flygforband. Langriackviddiga sensor- och vapensystem skall kunna nyttjas integrerat oavsett
forbandstillhorighet syftande till preparera stridsrummet fore markstridskrafterna anlidnder till
omrédet. Stod for distribuerad planering under forflyttning syftande till att strid skall kunna
paborjas omedelbart skall finnas. Overlimning av omradesansvar efterhand skall kunna ske.
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Prelimindrt genomforande

Under demonstrationen skall det omvarldsbeskrivande systemet ge underlag f6r uppbyggnad
av ldgesbilden. Under insatsledningen skall systemet visa hur man kan {6rhindra
vadabekdmpning av egna markenheter och personal pé stridsteknisk nivd. Egna forbands
positionsrapportering (ID/POS) dr en viktig del i lagesbilden. Systemet skall korrelera passiv
signalspaning och andra sensorer for att skapa en mer tillforlitlig och exakt ldgesbild. Reaktiv
spaning genom styrning av personbaserad inhdmtning (HUMINT), markradar, marksensorer,
UAV och flygburen sensorutrustning, skall mojliggéra detektering, bearbetning,
larmhantering, klassificering och foljning av markmal. Direktrapportering frdn hemvérn till
ledningssystemet  skall ~vara mgjligt. Systemet skall 16pande foresld basta
bekdmpningsalternativ, oberoende av bekdmpningssystemens organisatoriska tillhorighet.
Systemet skall kunna fungera autonomt (med begrénsad prestanda) vid aktuella férband.

Kommunikationssystemet skall demonstrera en fast hoghastighetsmiljo och en operativt rorlig
miljé for mobil kommunikation. Denna senare skall vara sa utbyggd att den ger ett stod ned
till 1 vissa fall enskild soldat. Losningen skall medge fungerande samband i radiotit miljo.

Planldggning, i betydelsen samfilld order, forutsétts vara genomford vid demonstrationens
borjan. Planer och order skall vara atkomliga i det gemensamma nétverket pa ett sddant satt
som om den vore producerad i den nya miljon. Sammanstillning skall goras av egna och
andra aktorers taktiska ldge och funktionslige for att mdojliggdra insatsplanering. Systemet
skall erbjuda stod for genomférande av insats for ingaende ledningsnivaer. Harvid skall
Overlimning av omradesansvar kunna ske efterhand.

Ledningsstddet skall automatisera rapportmottagning och kombinera rapporterna med Ovrig
kunskap om ldget samt presentera detta. Systemet skall dven foresld mojliga atgirder. Frimst
skall automatisering av malval och bekdmpningsalternativ efterstravas.
Bekdmpningsalternativen skall kunna presenteras sa att tiden for beslut och delgivning av
beslut kan forkortas. For att optimera samverkan mellan mark och flygenheter bor systemet
medge automatisk mlférdelning mellan dessa. Vidare visas samordning av ledningsresurser
och delegering av ansvar inom ramen for uppdragstaktik. Under insatsfasen visas hur alla
hot/mal skall vara kdnda av berdrda enheter ned till i vissa fall enskild soldat.

3.4. Strid i urban miljo

Syfte
Prova hur soldaten och plutonen kan stodjas med modern teknik. Prova tekniska mojligheter i
svar miljo.

Overgripande krav
Strid skall kunna ske i1 urbaniserad miljé6 med ledningsstod, kommunikations-, id/pos-, och
spaningssystem for enheter ned till enskild soldat.
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Prelimindrt genomforande

Under demonstrationens inhdmtandefas skall det omvérldsbeskrivande systemet visa
uppbyggnad av ldgesbilden bl.a. genom att utnyttja UAV- och ev. UGV-baserade sensorer.
Buren utrustning for informationsinsamling skall provas. Egna forbands och i vissa fall
enskild soldats position &r en viktig del i omvarldsuppfattningen. Under insatsledningen skall
systemet visa hur man kan forhindra vadabekdmpning av egna markenheter och personal samt
civila aktorer och tredje part.

Under insatsfasen visas hur alla hot/mal skall vara kénda av berérda i bataljonens ingéende
enheter ned till 1 vissa fall enskild soldat. Markradar, marksensorer och flygburen
sensorutrustning skall medge detektering, bearbetning, larmhantering, klassificering och
foljning av markmal. Burna sensorsystem (EO, IR) skall stodja strid inne i byggnader och
kunna ldmna information saval direkt till soldaten/gruppen som till andra enheter

Kommunikationssystemet skall demonstrera en fast hdghastighetsmiljo och en operativt rorlig
miljo for mobil kommunikation. Denna senare skall vara sa utbyggd att den ger ett stod ned
till 1 vissa fall enskild soldat. Losningen skall dven medge fungerande samband 1 radiotét
miljo.

Planldggning, i betydelsen samfilld order, forutsétts vara genomford vid demonstrationens
borjan men skall vara tillgdnglig i demonstratorns informationsinfrastruktur pa ett sadant sétt
som att den vore producerad i ett NBF-system. Sammanstillning av egna och andra aktorers
taktiska ldge och funktionsldge, for att mojliggdra lopande teknisk och taktisk anpassning
skall kunna goras.

Systemet skall erbjuda ledningsstdd till kompaniledningen for insatsen. Ledningsstddet skall
automatisera rapportmottagning och kombinera rapporterna med 6vrig kunskap om laget samt
presentera detta. Systemet bor dven kunna fOresld mojliga dtgirder. I ledningsstddet skall
konstaterade och misstéinkta fientliga mineringar samt egna utlagda mineringar registreras. |
detta sammanhang skall systemet ocksd automatiskt varna for vidabekdmpning.

3.5. Internationell insats - mark

Syfte

Scenariot syftar framst till att préva hur ledning av férband, som deltager i en internationell
insats, kan stodjas med distribuerat stabsarbete fran Sverige. Scenariot syftar vidare till att
prova hur expertstod fran Sverige kan stddja personal pa plats vid en internationell insats.
Scenariot skall dven visa hur tekniska system kan stodja 6vervakning av ytor och punktmdl
syftande till att reducera personalbehovet for denna typ av uppgifter.
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Overgripande krav
Tilldelat AOR (del av) skall kunna 6vervakas kontinuerligt i ett Kosovoliknande scenario.
Insats enligt ROE? skall kunna ledas.

Ledningssystemet skall medge ledningsstod fran Sverige alt. att delar av bataljonens ledning
kan genomforas 1 Sverige. Det tekniska ledningssystemet skall till viss del kunna vara
kompatibelt med utvalda delar av andra nationers kommunikationsinfrastruktur (spelat) och
omfatta tal, e-post och ldagesbild. Stod till utlandsstyrkan skall bland annat kunna ske i form av
expertstod fran Sverige avseende t.ex. telemedicin, reparationsinsatser och stabsarbete.

Yttickande kontinuerligt samband skall finnas inom insatsstyrkans ansvarsomrade.
Kommunikation ut till enskild soldat skall medges.

Registrering av handelser skall kunna ske i néra realtid. Systemet skall medge atersokning av
dokumenterade hindelser och rekonstruktion av hiandelseforlopp. Ett juridiskt hallbart sétt att
registrera och arkivera information bor inga.

Telekommunikationstjdnsterna skall medge overforing av ljud och bild i néra realtid fran
missionsomradet till stabsplats sdvil i missionsomradet som i Sverige.

Prelimindirt genomforande

Omvirldsbeskrivande systemet skall erbjuda:

e Luftdvervakning for att kunna medge hivdande av flygforbud.

e Overvakning av markarealer i aktuella omraden for detektering av forindringar.

e Overvakning av viktiga terringavsnitt och forbindelselinjer som ett led i detektera brott
mot forbud mot tunga vapen.

e Overvakning av etniska och religidsa konfrontationslinjer genom HUMINT,
marksensorer, UAV, taktisk signalspaning och videoregistrering.

Vidare skall mgjligheter till snabb dokumentation av brott mot fredsavtal och ROE inklusive
identifiering och uppfoljning genom videodokumentation av héndelser finnas.

Systemet skall stodja ledning av egna insatser. Underréattelsefunktionen skall ha koppling mot
nationell underrittelsetjianst, lagescentral, ledningsplats 1 Sverige och NIC for att demonstrera
vertikal funktionssamverkan. Underrittelsesfunktionen skall sérskilt kunna f6lja upp:

o flygforbud,

e forbud mot tunga vapen,

e verksamhet hos de stridande parterna, samt

e |opande riskanalys for valdshandlingar.

 ROE och scenario utformas si att stridsmomentet ej blir dimensionerade.
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Samverkan skall kunna ske med andra nationers system (spelat) och planeringsfunktionen
begrénsas till att vara demonstrationsforutsattningar.

Exempel pd spelmoment

Enskild soldat observerar en grupp ur lokalbefolkningen som fordriver en familj fran ett hus.
Gruppen tar familjen till finga och tinder eld pa huset. Systemet skall medge Sverforing av
ljud och bild fran platsen till stabsplats savdl i missionsomrddet som till den distribuerade
stabsplatsen 1 Sverige. Dokumentation skall kunna goras fortlopande och arkiveras. Egen
soldat blir upptiackt och begér forstarkning. Soldaten blir beskjuten och tréiffas av ett skott som
kraver lakarvard. Den svenska gruppen som kommer fram som forstarkning till soldaten ger
forsta hjélp och far genom telemedicin hjilp av 1dkare 1 Sverige.

3.6. Sjoolycka med kemiskt utsléipp

Syfte

Prova hur militdra resurser kan stddja och samverka med andra myndigheter. Fortsitta
utveckling/anpassning av teknisk interoperabilitet mellan FM och andra myndigheter. Prova
beslutsstod. Leda C-skyddsatgirder baserat pa fusionerad C-indikeringdata fran olika sensorer
i nitverket (FoT NBC-demonstrator).

Overgripande krav

Ledning skall kunna ske av havsdvervakning i samband med sjéolycka. I samband med
sjoolyckan sker utsldpp av farliga kemiska d@mnen vilket resulterar i beldggning pa land som
skall kunna indikeras. Sensorer skall kunna styras for att optimera spaningsinsatsen i
raddningsomradet. Gemensam ligesuppfattning skall kunna skapas vid alla ingdende enheter”.
Indikerings och ledningsstod skall 1dmnas till rdddningstjénsten. Det skall ga att dokumentera
hjilpbehov, gora en lidgesoversikt dver olyckan och olycksomradet, och att delge denna till
egna riddningsinsatser samt till civil riddningsledare.

Stod for samfunktion med civila rdddningsledare och sjukvardsresurser skall finnas.

Prelimindirt genomforande

Omvirldsbeskrivande system skall:

e  Kunna uppticka smd mal (livflottar, personer, miljofarligt utslipp mm).

e Visa vilka rdddnings- och saneringsenheter som finns tillgéngliga samt deras beredskap
och status.

e Visa en totalbild Over sjotrafiklidget inom ett tillrdckligt stort omrdde for att kunna
korrelera olyckshidndelsen till mal och aktorer (vid bl.a. oljeutslépp).

e Inhdmtning av information fran registret for farliga &mnen.

e Inhdmtning av information fran fartygsregister for att medge tidig identifiering i
ledningsstodet.

e Styra och anvdnda sensorer.

? Eventuellt deltagande fran andra myndigheter beslutas senare.
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e Detektera farliga kemiska dmnen (C-stridsmedel) till sjoss, 1 luften och pd marken.
e Inhédmta och delge viderinformation till aktorer och NBC-beslutsstod.

Kommunikationssystem:

e Skapa tillrdcklig bandbredd for att samverka mellan landbaserade centraler och OSC samt
att delge beslut och ldgesbild till ingdende enheter.

e Skapa en kommunikationslosning for att leda och dvervaka rdddningspersonal som gér
ned i fartygs innandéme eller annat skadeomrdde med mojlighet till bildoverforing till
land.

e Kommunikationslosningen skall vara operativt rorlig.

e Kommunikationslosning med system for Svensk Sjukvardsledning (SoS) och
raddningstjénst.

e Forstirka kommunikationsinfrastrukturen i olycksomradet.

Ledningsstddet skall skapa en ldgesbild over olycksomradet som beskriver olyckans
omfattning, prognoser och sjoldge, sjvlige, beldggnings-lige, -prognos, saneringslige,
transportlige och viderldge. Integrerad lidgesbild vid samverkan med civila system hos t.ex.
MRCC / ARCC, KBV , SRV, Riddningstjanst, Polis, SoS skall kunna presenteras.
Beslutsstod for modellering av C-spridning och berdkning av sokomraden for saknade till
havs bor finnas.

Ledning av insatsen sker genom civil rdddningsledare. I demonstratorn kan detta ske genom
att en av ledningsplatserna spelar civil rdddningscentral och bemannas med bl.a. civil
personal. Utformning av detta moment skall ske i samverkan med berérda civila myndigheter.
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Demonstratorerna utformas som system av system sammanknutna i nétverk. Systemen
baseras pa tjanster vilka gors tillgingliga for behoriga brukare (konsumenter) i ett gemensamt
ndt. Begreppet tjanster anviands hdar 1 vid mening och omfattar den nytta som olika delar i
systemet producerar. Producenter kan vara bade mainniskor, tekniska komponenter och
processer. Producerade tjdnster kan antingen konsumeras direkt eller anvdndas som
ingdngsvirde 1 nésta forddling av tjansten. Tjénsten utgdér gransytan mellan producent och
konsument och utformas normalt utan hénsyn till vad tjédnsten nyttjas i néista led 1 kedjan (Se
Figur 3). Denna princip med oberoende producenter och konsumenter 6kar mojligheterna till
snabb utveckling och omkonfigurering av system. Genom den generella grinsytan sa lases
inte tjdnsten till viss organisation eller uppgift. For att nyttja en tjdnst krévs att konsumenten, 1

aktuell roll, har behorighet for denna.

I = Generell tjénstegransytd
K = Konsument

P = Producent (kan vara
en process)

Generellt tjdansteorienterat system

e

Figur 3. Producenten av en tjinst gor denna tillgiinglig for konsumenter i en generell tjinstegrinsyta.
Konsumenten stiller krav pa tjinsternas utformning och viljer vilka tjinster som for nirvarande bist

stodjer l6sandet av uppgiften.
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Tjansterna beskrivs enligt LOVENTP modellen (se FM A for djupare beskrivning).

Bilaga 10

Benimning Tjanstens nytta Exempel
L Ledningstjinster |Ledning av produktioneniett |Presentation av
delsystem eller en process. gemensamt lége.
Beslutstod, stabsstod,
uppdragsplanering,
resursuppfoljning.

(0] Omviérlds- Tjanster som beskriver Sensorinformation,
beskrivande omvirlden utanfor eget maldatafusion, ID/pos.
tjénster delsystem.

A" Verkanstjdnster | Den nytta som ett system eller | Vapenverkan, stod till

process lamnar. andra funktioner,
informationsattacker, uh.

E Tjénster for Utbyte av information med Konvertering,
extern samverkan | system utanfor FM NBF- formathantering,

system. adresstjénster,
brandviggar.

N Nitverkstjdnster | Stodjer sdker samverkan mellan | Publicering, sokning,

ovriga LOVNTP-tjanster. matchning och

Autenticering av anvdndare och | prenumeration pa

komponenter. onskade/nyttiga tjdnster.

Informationsspridning PKI,

Korrelering av information Adresstjénster,
Data-replikering,

T Transmissions- | Transport av information. Telekommunikation,
tjénster ndtstyrning, QoS.

P Plattforms- Fysiska béraren av tjidnsterna. | Fartyg, fordon, flygplan,
tjénster Levererar rorelse, fysiskt skydd, | anldggningar, personer.

mekanisk infrastruktur.
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Tjanstemodellen LOVENTP

VERKSAMHETSNARA TJANSTER
Ledning lf;)r[r)l;;. trlj:g Verkan
L 0 \%
Extern samverkan | Infolnfrastruktur Transmission Plattform
E N T P
INFRASTRUKTUR TJANSTER

| Figur 4. Tjanster beskrivs i klasserna Ledningstjéinster, Omvérldsbeskrivande tjinster, Verkanstjéinster,
Externa samverkanstjénster, Nittjéinster, Transmissionstjinster, Plattformstjinster

Ingdende tjénster skall vara utformade sé& att de fritt kan kombineras for att skapa det for
aktuell uppgift lampligaste systemet avseende ingédende personal, tekniska system, metodval
m.m. Systemet konfigureras med avseende pa dessa val for optimal organisation och
ledningsforhallande. Dessa, tillfalligt anpassade system, bendmns situationsanpassade system
(SitSyst). Strdvan &r att tjénsterna, frdmst de verksamhetsndra tjansterna, skall vara
publicerade pa Nitet (se nedan) samt om mgjligt vara oberoende av vilken teknisk plattform
som anvéands for att bruka dem.

4.2. Natet

Grunden f6r den tjdnstebaserade arkitekturen 1 demonstratorerna dr nétverket och de tjénster
detta skall tillhandahalla - Nitet*. Nitet bestar egentligen av tjénster i ett stort antal nit vilka
tillsammans bildar ett nédt. Natet omfattar frimst E, N och T tjanster samt L-tjdnster for
ledning av informationshanteringen, allt syftande till att styra och sékra information och dess
flode. Nitet skall medge att planerade eller oplanerade delndt bildas samt att dessa
automatiskt kan ateranslutas. Vidare innehéller Nétet funktioner for utbyte av information
med befintliga forsvarsmaktssystem, civila system samt utldndska forband vid internationella
insatser. Nitet skall vara skalbart och medge att delsystem enkelt kan anslutas utan att 6vriga
delar av Nitet behover omkonfigureras. Nitet omfattar 4ven en transmission som medger fritt
informationsflode mellan heterogena transmissionssystem (somlés kommunikation) for bade
fasta och mobila anvidndare. Denna transmission skall kunna ske i den for uppgiften
lampligaste bararen och inte vara begransad till av FM dgda eller opererade system.

* Hir avses den informations infrastruktur som krivs for att skapa det logiska nitverket och dess fysiska
komponenter. Inom NBF anvénds dven nétverk som bendmning pé de formella och informella kontaktnit som
individer i ledningssystemet skapar for att pa bista sitt 16sa aktuell uppgift.
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Niétet utgdr den tekniska och metodmaéssiga grunden for NBF och byggs enligt FM Arkitektur

(FM A).

Natet - Grunden i Demonstratorerna

Grundlaggande
for FM arkitektur <

Bef FM system

Utl mil system

NATET
*Sak-mekanismer
*Rollhantering
*Autenticering
*Flerniva sak
*Dynamisk konfiguration
Replikering
Data-modell
*Datastyrda format
*Subnit hantering
*Nétstyrning

<Kvalitet
*Transmission

Figur 5. Nitet omfattar metoder och teknik for att uppritthilla informationsforsorjning med ritt
sikerhet och kvalitet. Nitet skall hantera den dynamik och flexibilitet som krivs for skapande av SitSyst
och ovintade stéorningar, t.ex. sub-néts problem och effekter av bekimpning. Informationsutbyte med

FM-system som iinnu ej anpassats till

NBF, civila system och utléindska system skall primért ske via Nitet

och inte via unika linkar pa plattformarna.

4.3. Informationssikerhet

Informationssikerhetslosningen i
e Delar av sikerhetslosning for

Demo 05 och Demo 06 omfattar tvd delar:
2010 som dr mojliga och viktiga att prova 2005. Denna del

skall, tillsammans med analys av hela den principiella informationssidkerhetslosningen
2010 och realiserbarhetsprovning av komponenter som ¢j provas i Demo 05, verifiera att
det dr mdjligt att skapa NBF med godkind informationssékerhet.

e Sidkerhetslosning for skydd av demonstratorerna i sig mot aktuellt sdkerhetshot. Det dr
denna sidkerhetslosning som utgér grund for ackreditering 2005 av Demonstrator 2005.
Strdvan skall vara att minimera det sdkerhetskritiska innehéllet 1 demonstratorerna sa att
omfattningen péd den sdkerhetslosning, som ligger till grund for ackreditering, kan goéras

enkel och resurssnal.
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\ Informationssakerhet i Demo 05
SAK-ho 10 --- ;
SAK-hot 2005

S&klosning 2010

ol e

Sak-design av Demo 2005
del av verifiering av 2010
sak-16sning
T T Sak-16sning 2005
I | 4 for ackreditering
e 1 1

S, ‘5

ppen info
«ej Flyg-siik kritiskt etc

Figur 6. Siikerhetslosningen i Demo 05 utgor del i verifiering av siikerhetslosning 2010. Demo 05 och
Demo 06 skall utformas med siddant innehdll och med sidana sikerhetskomponenter att de kan
ackrediteras mot aktuell hotbild respektive ar.

Kraven pa hog flexibilitet i ledningssystemet samt den stora grad av osdkerhet som préaglar
hotbilden 2010 gor att sédkerhetslosning 2010 skall utformas generiskt. Grunden i
sdkerhetslosningen dr att all information hanteras som informationsobjekt med olika
klassning. Dessa objekt far hanteras av personer och tekniska komponenter® som &r behdriga
for respektive klass. Alla komponenter skall vara sékerhetsmassigt “sjélvbarande” d.v.s. en
komponent kan tillforas eller bytas ut utan att hela systemet maste verifieras pa nytt. Genom
att kombinera sdkerhetskomponenterna skapas rétt sakerhetsnivd och informationskvalitet for
delsystemet baserat pa aktuell hotbild, uppgift och informationsklassificering. Systemet skall
vara utformat sé att sakerhetskomponenter kan tillféras eller bytas dynamiskt syftande till att
snabbt kunna anpassa systemet till aktuell uppgift eller fordndrad hotbild. Systemet skall
automatiskt forhindra att objekt handhas av icke behorig personal eller ej godkédnda tekniska
komponenter. T.ex. skall en anvindare med viss behorighet till visst informationsobjekt ej fa
tillgang till detta om anvéndaren nyttjar en terminal som ej dr godkédnd for aktuellt objekt.

Grundlidggande funktioner 1 sdkerhetslosningen ér:

e Informationsklassificering 1 flera nivder avseende sekretess, tillgdnglighet, giltighet
(tidsfaktorn), riktighet och oavvislighet. Detta utgér grunden for att kunna gora
kvalitetssikrad riskbedomning vid val av systemutformning och genomférande av
operationer.

e Informationshanterande komponenter och tjanster skall ha en motsvarande klassning
avseende vilka informationsklasser dessa fir hantera. Denna klassning dr beroende pa i
vilken fysisk miljé6 komponenten brukas.

e Sparbarhet av enskilda informationsobjekt.

> Tekniska komponenters behorighet styrs bla. av dess tillgingliga sikerhetsmekanismer och
kommunikationsmedium.
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e Rollbaserad autenticering (id-kontroll), d&ven av tekniska komponenter sdsom sensorer,
transmissionssystem, terminaler och databaser.

e Flexibelt behorighetssystem dar tilldelning och borttagning av behorigheter skall kunna
ske delegerat som stdd till uppdragstaktiken.

e Sidkerhetslosningen skall krdva liten administration och far inte innehélla centrala
funktioner som vid bortfall ger systemkollaps.

e Formaga att detektera och agera, dven proaktivt, vid hot mot informationen.

Man kan likna Iosningen med ett elndt. Regelverket beskriver vilka standarder som
komponenter skall folja for att fA anvdndas for att driftsdkerhet och kvalitet skall
upprétthallas. Systemet behdver dock inte klassas om for att en komponent byts eller en
konsument tillkommer. Sidkerhetslosningen innehdller vidare metoder for att auktorisera
producenter och konsumenter samt komponenter for flodesmitning, kvalitetsmétning,
nodavstingning m.m.

4.4. Gemensam rollbaserad ligesuppfattning

Den dimensionerande formagan i Demo 05 dr gemensam rollbaserad ldgesuppfattning. Denna
formaga vidmakthalls under 2006 och utgdr grunden for insatsledning i Demo 06.

For att mojliggéra den onskvérda flexibiliteten i ledningssystemet hanteras all information
som sparbara, kvalitetsmédrkta och unika informationsobjekt. Detta mojliggdr parallell
successiv bearbetning av objekten. Den rollbaserade ldgesbilden skapas genom att anvéindaren
1 aktuell roll konfigurerar sitt personliga system for uppgiften. Detta sker genom att vélja vilka
tjanster, av de som aktuell roll &r behorig for, som bést stodjer 16sandet av uppgiften. De av
anvandaren valda tjénsterna far tillgang till och kan bearbeta de informationsobjekt som rollen
har behorig till. Darefter anpassas presentationen av dessa tjdnster enligt anvidndarens
preferenser och den aktuella utrustningens mojligheter. Nuvarande stela dataformat ersitts
med databeskrivningssprék vilket ger mojlighet att successivt utdka informationsinnehallet 1
informationsobjekten for att mota framtida krav.

Tjénster som skapar ldgesbilden omfattar framst f6ljande huvudtyper:

e (Grunddatatjanster, t.ex. geografisk information och forbandskort.

e Dynamiska indatatjinster, t.ex. sensorinformation, rapporter, ID/pos-information,
resurslige.

e Tjinster som bearbetar indata, t.ex. datafusion och bedomningar av parternas avsikter,
forbandstillhorighet, stridsvirde, handlingsfrihet.
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Genom att kombinera ett urval av ovanstdende tjinster skall minst nedanstiende
informationen erhdllas som grund for lagesuppfattning.

Egna enheters® position, verksamhet, orderlige och stridsvirde (i vissa scenario dven
enskilda soldater).

Motstdndarens enheters position, bedomda verksamhet och stridsviarde samt beddmningar
avseende motstdndarens planerade verksamhet och syfte.

Begrinsad information avseende utldndska partners och civila resurser’.

Geografisk information.

Viderinformation.

Kvalitetsmérkning av informationen.

Dynamiska indatatjanster erhalls framst frén:

Rapportering fran egna system (ex id/pos system och resursledningssystem) och
ledningsplatser.

Befintliga sensorsystem som ansluts genom att nuvarande sammanstillningscentraler
(STRIC, SjoC, UBC) ges en ny tjanstegrinsyta anpassad mot Naitet. De befintliga
systemen kommer hir igenom att betraktas som en sensornod som producerar
omvdérldstjdnster i Demonstratorerna. Denna metod ar tillika en mojlig metod for den
framtida utvecklingen av befintliga system mot NBF.

Ett fatal befintliga sensorsystem som ansluts direkt till Nétet via en tillford grénsyta.
Nagra sensor- och soldatsystem som ges en systemutformning enligt FM A. Dessa system
utgors av ny- eller vidareutveckling av system som skulle skett oavsett Demo 05, samt av
demonstratorsystem som utvecklas eller direktanskaffas for Demo 05. Den senare
kategorin avser frimst markmalsspaning.

Védertjanster.

 Med enhet avses savil enskild soldat, fordon, flygplan och fartyg som aggregat av denna information till
forband. Minsta enhet som kan hanteras kommer att vara scenarioberoende i demonstratorerna for att inte i
onddan infora kostnadsdrivande generella krav.

7 Viss information kommer att vara spelad och viss information kommer att erhallas fran verkliga system.
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® Funktion for distribuerad fusion
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l:l Befintligt system =
GPS +C| MSSR | Vader m
I:l Nytt system -

Figur 7. Viktigare inga

ende omvirldsbeskrivande system
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Informationsobjekten bearbetas och kvalitetsmérks parallellt av olika aktorer (producenter) i
ledningssystemet och resultatet av denna bearbetning gors fortlopande tillgiangliga for
konsumenter i Nétet. Tva huvudtyper av bearbetande tjanster finns i ledningssystemet:
e Fusion av informationsobjekt frin olika kdllor. Denna fusionen sker distribuerat hos
konsumenterna genom att fusionstjénsterna véljer bista kéllor baserat pd kéllans kvalitet,
tillgénglig bandbredd och kvalitetskrav pd produkten. Genom automatiska funktioner
mellan alla fusionsnoder och kéllor erhalls forsvarsmaktsgemensam numrering av alla

enheter och mal.

e Kontinuerlig manuell bearbetning och analys av tillgdnglig information. Denna
bearbetning sker for ledningssystemet gemensamt i ldgesinformationscentral(er) och
lokalt vid ledningsplatser som underlag for chefs bedomning av ldget. Denna successiva
bearbetning och kvalitetssédkring 1 ndra realtid innebdr att nya krav stills pa
underrittelsetjénsten.
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Gemensam Rollbaserad lagesbild

Eldomraden

>
Foérbandssymboler
(=]
m™ 4

=e

Figur 8. Genom att anvéndaren viljer vilka av de tillgingliga tjéinsterna och hur dessa skall presenteras
skapas en rollbaserad ligesbild. Genom att tjinsterna anviinder gemensam information i form av
informationsobjekt som successivt bearbetas erhalls aktuell och gemensam information som grund for
den rollbaserade presentationen.

4.5. Ledningsplatser och ledningsstod

Ledning baserad pa den gemensamma informationen skall kunna ske frén valfri ledningsplats
1 demonstratorerna 1 syfte att skapa en flexibel lednings- och utvecklingsmiljo.
Ledningsstddstjansterna skall inte vara kopplade till ndgon specifik plats utan kunna nyttjas
fran valfri plats, med undantag av de tekniska eller sikerhetsmissiga® begrinsningar som
vissa platser/utrustningar kan fa beroende pa t.ex. bandbredd eller sekretess. 1
demonstratorerna skall ledningsplatser av olika storlek och mobilitet finnas for att medge hog
flexibilitet for prov av olika ledningsnivéer, rollférdelningar, beslutsmandat etc.

Foljande ledningsplatser (LP) planeras att finnas i Demo 05 och Demo 06.

e En storre fast LP med OP-rum baserad pé erfarenheter frdn bl.a. ROLF/AQUA projektet.
Prelimindrt omfattar denna LP minst ett OP-rum samt 30-50 arbetsplatser for
stabsmedlemmar. (Samgrupperas med OPIL ledningsplats och utgér OPIL
utvecklingsmiljo.)

e Tvéa markrorliga storre LP med OP-rum baserad pd erfarenheter frain ROLF/AQUA
projektet, ATLE och LIRKA. (En LP skall vara markrorlig och en LP mé vara fast eller
flyttbar men utrymmes och funktionsmaéssigt motsvara en markrorlig LP.)

¥ Exempel pa begrinsande faktorer kan vara krav enligt RML och att komponenter ¢j 4r godkinda for att hantera
vissa informationsklasser.
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e En sjororlig storre LP med OP-rum baserad pa erfarenheter frain ROLF/AQUA projektet
(Ombord HMS Carlskrona, endast Demo 06).

e En fast mindre LP for territoriell ledning och civil samverkan.

e LP for bataljon (1), kompani (1), pluton (3) och enskilt fordon (antal fn. ej bestimt).

(Inom LedBAT utvecklingen.)

LP for enskild soldat, ca 50 st (baseras pa MARKUS projektet).

LP i JAS 39D baksits, 1-2 st (Simulerat vid FLSC).

LP pa ytstridsfartyg, 1 st(Korvett typ Stockholm).

LP f6r luftvarnsforband, 1 st (Inom LvUndC utvecklingen).

LP f6r artilleri, 1 st (Samordnat med LedBat och Art-demo).

LP for telekrig, 1 st (Inom Tk-bat 06 utvecklingen).

LP for flygbas, 1 st (Inom Bas 04 utvecklingen).

Lagesinformationscentral, 1 st (enligt beskrivning under punkten 4.4 Gemensam

rollbaserad ldgesuppfattning).

Utformning av respektive LP skall ske successivt och tillsammans med anvindargrupper’. LP
skall darfor ges en utformning som ger storsta mojliga flexibilitet att forédndra och prova nya
ledningsmetoder. Ledningsplatserna och ledningsstodstjénsterna skall darfor utformas sa att
de snabbt kan fordndras och implementeras. Kraven pé robusthet i ledningsstodet ges ldgre
prioritet for att mojliggéra hog utvecklingstakt till rimliga kostnader. Ledningsstodet kan
utgoras av bade tidigare utvecklade moduler i1 befintliga system och nyutvecklade moduler.

4.6. Telekommunikationer — demonstratornit telekom

Grunden for utformningen av telekommunikationen i demonstratorerna skall vara
Forsvarsmaktens vision for telekommunikationer.

Forsvarsmaktens telekommunikationer ska mdajliggora informationséverforing med
tillricklig flexibilitet, kapacitet och sikerhet mellan anvindare och tekniska system oavsett
om dessa befinner sig i fasta eller mobila enheter, nationellt eller internationellt. De olika
systemen ska vara anviindarvinliga och uppfattas som ett sammanhdiingande ndt oberoende
av organisatorisk tillhorighet.

Figur 9 Utdrag ur FM vision for telekommunikationer

Ur telekommunikationshénseende dr samfunktion mellan olika typer av nit, savil fasta som
mobila, prioriterat. Det dr darfor av vikt att manga olika typer av nét och tekniker provas.
Foljande kategorier bor ingé 1 demonstratorerna:

e fast infrastruktur bl.a. FTN,

e mobil infrastruktur, t.ex. TS NY,

’ For att mojliggora denna successiva utveckling, efterhand kraven pi utformning konkretiseras, avses
ledningsplatsernas utformning och innehéll bestéllas.
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e centraliserade accessnit, t.ex. mobiltelefoni (T3G), TETRA och WLAN, samt
e decentraliserade accessnit med ad-hoc funktionalitet, t.ex TDRS, HF 2000 och Bluetooth.

Demonstratornét telekom skall dessutom ha funktionalitet for anslutning till ndt som har
annan huvudman dn Forsvarsmakten, d.v.s. civila nédt och nit for internationell samverkan
som kontrolleras av annan forsvarsmakt.

Inom Demo 05 och Demo 06 realiseras telekommunikationerna i form av demonstratornét
telekom dir de sammankopplade transmissionsniten utgér bas for ett gemensamt béararnit -
Forsvarsmaktens Demonstrator[P-ndt, FM DIP. Bérartjansten for Nétet 1 demonstratorerna
utgors alltséd av FM DIP som skall vara logiskt separerat fran nit i skarp drift.

Principiell uppbyggnad av demonstratornét telekom framgar av Figur 10 nedan. Ingdende
transmissionsnét kan vara hyrda (t.ex. transmissionskapacitet for FTN och 1 satelliter), vara
modifierade delmdngder av idag operativa system (t.ex. TS 9000 — TS NY) eller nyanskaffas
(t.ex. HF 2000, Taktiskt DataRadioSystem — TDRS, TETRA och WLAN).

Demonstratorndt telekom skall innehélla stod for att fran ndtdvervakningssystemen styra
trafiken och fordela last pé tillgéngliga resurser i nira realtid. Detta skall vara automatiserat i
sé hog grad som mojligt.

Bluefooih |,

Figur 10. Exempel pa transmissionsniit i demonstratornit telekom ingiende som genom ett logiskt
bérarnit - Forsvarsmaktens DemonstratorIP-niit, FM DIP - stodjer Demo 05 och 06.
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4.7. Verkan

Verkansenheterna 1 demonstratorerna skall mojliggéra ett flexibelt insatsval utan
begransningar 1 organisatoriska lydnadsforhallande dar resursutnyttjande &ver tiden
optimeras. Ingaende verkansenheter skall ge ingaende forband och staber mdjlighet att prova
olika verkanssystem, utdka stridsrummet samt 6ka samordningen mellan verkanssystemen.
Samtliga verkanssystem skall kunna simuleras for att valda scenario skall vara mojliga att
genomfora och utvirdera. Exempel pa system med egna malsokare skall finnas i syfte att
prova om Nitet kan leverera méldata med sddan kvalitet att verkanssystemet ej behdver nyttja
egna spaningssensor .

Verkanssystem skall finnas for samtliga méltyper i demonstratorerna, hirvid prioriteras
precisionsvapen. Minst foljande typer av system skall finnas:

e langrickviddiga markmalsvapen,

indirekta vapensystem mot markmal,

mark- och sjobaserade samt luftburna system mot luftmal,

televapen,

direktriktade burna och fordonsmonterade system mot markmal,

sjo och luftburna vapen mot yt- och markmal, samt

vapen mot uv-mal.

Verkansenheter Demo

® Funktion for distribuerad fusion

l:l Befintligt system

D Nytt system

Figur 11. Ingiende verkanssystem skall mdjliggora att virdering kan ske av ledningssystemets prestanda.
Olika verkanssystem kommer att vara agera i de olika scenariona.

"% Exempel pa detta kan vara luftmalsbekimpning med korvett dir maldata erhalls fran FSR 890 med sadan
kvalitet att bekdmpning kan ske utan att korvettens spaningssensorer behdver méta in mélet.
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4.8. Ovning och simulering

For att kunna 6va och prova pa system-av-system-nivan skall demonstrationerna kunna ske

med blandade skarpa och simulerade system. En central gemensam spelledning skall finnas.

Denna spelledning skall kunna:

e Belasta ingdende ledningsenheter och tekniska system pa ett realistiskt sitt syftande till att
relevant kunna virdera ledningssystemet.

e Stimulera alla ingédende system frdn en gemensam scenariogenerator syftande till att
kunna genomfora samtidiga moment mellan ingdende forband och system.

Vissa system kommer endast att realiseras som simuleringar beroende pa teknisk komplexitet
eller ekonomiska forutsittningar. I de fall ett system finns bade som skarpt och simulerat
kommer valet av graden av simulering att styras av aktuellt scenario. Demonstratorerna skall
saledes vara uppbyggda sé att simulering utgoér en integrerad del i dem. Simulering skall ske
enligt FM standard i FM A.

34



FOI-R--483--SE Bilaga 10
[xDRSVARSMAKTEN P MALSATTNING
HOGKVARTERET Datum Bilaga 1
2002-04-12 09 100:64765

5. Mal for Demo 05 och 06

Om inget annat anges dr de mal som anges for Demo 05 dven giltiga for Demo 06.

Sida

5.1. Ledningsmetodik11
5.1.1. Demo 05

Att personer 1 beslutsfattande position kan ges mojligheter att formulera behovet av
information, inklusive underréttelser, och med hénsyn dértill styra informationsflédet samt
informationsprocessen som naturlig del av ordinarie ledning.

Att hdndelseforloppet kontinuerligt kan foljas och dokumenteras vid ledningsplats.

Att tekniskt ledningsstdd skall utnyttjas for att effektivisera ledningsprocessen och frigéra
personal fran rutinuppgifter.

Att informationsflodet skall bygga pa sévil aktiv formedling av information som aktivt
sOkande efter information fran alla typer av kéllor.

Att information som &r kritisk for genomforandet av insatsen kan identifieras och delges
berdrda chefer s snabbt som mojligt.

Att system och forband vid ledningsbortfall sjdlva kan soka erforderlig information.

5.1.2. Demo 06

Att samordning underlittas genom att berdrda befattningshavare kan vara delaktiga i savil
planering som ledning av genomforande. Planering skall kunna ske gemensamt och
parallellt pa olika ledningsplatser oberoende av ledningsnivd. Hérvid ar det av sérskild
vikt att chefens vilja och intentioner tidigt kan forstds av underlydande for att mojliggora
parallell planering och snabbt igdngséttande av verksamheten.

Att formaga att agera och reagera med hogt tempo och precision kan upprétthéllas. Harvid
skall verksamheten snabbt kunna pabdrjas och fortsatt planering ske under rorelse och
strid.

Att anpassning och variation av formagor i ingdende forband, funktioner och system med
hansyn till aktuell uppgift medges.

Att mojligheter ges till kontinuerlig aterkoppling till bade genomférande och planering,
for eventuell dndrad inriktning av pagaende insatser liksom for inriktning av kommande
insatser.

Att chefer kontinuerligt kan

* analysera och utvérdera situationen 1 forhallande till stridsplanen, samt

* vid behov besluta om éndrad inriktning av aktuell insats.

Att chefer kan fordela ledningsresurser mellan planering och ledning av genomf6rande
utifran situationen.

Att chefer far mojlighet till god kinnedom om andra chefers intentioner.

' Stabsarbetsmetodik och funktionsledning ingar. Malsittningarna vad avser ledningsmetodik skall samtliga
uppfattas att gilla for Demo 05 och 06 samt ingdende system och forband.
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e Att dialoger tidigt kan foras mellan chefer péd olika nivéer, bland annat for att uppné en
gemensam bedomning av ldget. Orienteringar, forberedande order och order efter hand
skall kunna anvdndas for att ge wunderstillda chefer och forband nodvéndig
forberedelsetid.

e Att ledning av tillfélligt behovssammansatta styrkor i stindig anpassning till situationens
krav medges.

e Att situations- och uppgiftsanpassad tillsdttning av chefer medges.

e Att enkla och tydliga ansvars- och lydnadsforhallanden uppratthalls.

e Att valfrihet kan foreligga mellan analytiskt och intuitivt beslutsfattande. Beslutsfattande
skall om mgjligt bygga pa sékert beslutsunderlag och noggranna dverviaganden. Samtidigt
skall chefer kunna vixla till mer intuitivt beslutsfattande, och agera i ovéntade situationer
eller med osdkert beslutsunderlag.

e Att befrimja dmsesidigt fortroende, genom dialog och personliga relationer, mellan ledare
och ledda samt mdjligheter for individer att fullt ut anvénda sin férmaga.

e Att uppdragstaktik inom ramen for manovertinkande dr Forsvarsmaktens ledningsmetod.
Inom ramen for detta skall detaljerad ledning (kommandostyrning) kunna tillimpas
temporart.

e Att ledningsprocessen (planering samt ledning av genomforande med uppf6ljning) kan
genomforas flexibelt, med hénsyn till bl.a. uppgifter och tidsforhéllanden, for att stodja
var strdvan efter ledningsoverlédge.

e Att ledning i flera tidsperspektiv medges. Planering och ledning av genomforande,
inklusive uppfoljning, skall kunna ske av flera insatser samtidigt.

e Att generella och gemensamma stabsarbetsmetoder for Forsvarsmakten skall anvéndas.
Stabsarbetsmetoderna skall dessutom vara skalbara, sd att utbildnings- och eller
omskolningsbehovet minimeras. Metoderna, liksom tillimpningen av uppdragstaktik, kan
dock troligen inte vara identiska for alla nivéer och stridskrafter.

e Att lednings- och stabsarbetsmetoder som medger internationell samverkan skall
anvandas. Harvid skall utveckling ej begriansas av nuvarande NATO-standard utan syfta
till att utveckla ledningsfunktionen i samklang med EU, USA och NATO.

e Att beslut om ny inriktning under insats tydligt skall ordersdttas. Av sérskild vikt ar att
andring av befdlsforhallanden regleras klart och entydigt.

e Att uppfoljning dven omfattar att tillvarata erfarenheter och att besluta om anpassning av
medel och metoder for kommande insatser.

e Att chefer ur ett urval av olika plattformar/tjanster dynamiskt och obehindrat kan sétta
samman tillfalliga stridsenheter [specifika plattformar/tjénster].

o Att chefers vilja och tillhdrande system- och forbandsverksamhet finns tillgdngligt 1 nitet
for auktoriserade anvéndare.

e Att metoder for stridsledning, inklusive identifiering samt fordelning av méal och
vapeninsatser mellan stridskrafter, for bekdmpningsledning och for utvdrdering av verkan
(BDA) 1 néra realtid kan anvéndas.
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5.2. Systemarkitektur
5.2.1. Demo 05

e Utformas som en robust dppen'? komponentbaserad och nitverksbaserad struktur.

e Medge att nya objekt kan anslutas utan omkonstruktioner av befintliga system.
Gréanssnitt inom den tekniska arkitekturen skall utformas pa ett sadant sétt att de inte
ar granssittande for delsystemens interaktion efter enskilda uppgraderingar.

e Ha en teknisk utformning som sd ldngt som mojligt baseras pa kommersiella
standarder, system och produkter med ett minimum av anpassningar {or
Forsvarsmakten, for att minimera belastningen pa Forsvarsmaktens organisation for
drift, underhall och utveckling.

e Ha en arkitektur som underléttar och minskar kostnaderna for ingdende delsystem att
uppfylla legala, forfattningsméssiga och andra formella krav.

e Medge att telekommunikationer skall kunna byggas upp av olika transmissionsnit'
mellan vilka information skall kunna flyta fritt och somldst.

e Innehdlla delsystem for telekommunikation som kan verka oberoende av en fast
infrastruktur.

e Utformas si att delar av ledningssystemet skall kunna simuleras tillsammans med skarpa
delsystem.

e Medge att systemkomponenter och dess tjdnster skall kunna vara tillgdngliga oberoende
av organisationstillhorighet.

e [ den tekniska arkitekturen innehalla decentraliserat stod for bastjanster (LOVENTP).

Strukturen skall inte vara grinsséttande for tillgéng till bastjanster.

e Vitala tjinster skall vid enstaka frinfall ur strukturen stodjas genom redundans eller
backup av data lokalt eller distribuerat.

e Informationsforsorjningen skall baseras pa gemensamma informationsmodeller.

e Informationsmodellerna skall medge flexibilitet pa lang sikt avseende
informationsinnehall.

¢ Informationsmodellerna skall medge interoperabilitet pa lang sikt.

e Medge att lokal infrastruktur for telekommunikationer snabbt kan skapas eller ersittas
savél inom som utom (simuleras) Sverige.

5.2.2. Demo 06

e Innehdlla funktioner fOr att automatiskt minska effekten av nedséttningar 1
systemprestanda.

e Medge snabb konfigurering av ledningsstrukturer och behorigheter.

e Medge distribuerat samtidigt arbete med gemensamma uppgifter.

'2 Med Gppen avses allmént kinda och fritt tillgiangliga, (icke foretagsspecifika) metoder, format m.m.
13 Centrerade, decentraliserade (ad-hoc) accessnit samt fast och mobil infrastruktur.
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e Utformas sa att de administrativa och tekniska stodsystemen vid ledningsenheterna, vilka
kan vara distribuerade till flera fysiska platser, huvudsakligen dr generellt utformade for
att medge ett flexibelt brukande oberoende av uppgift.

e Medge begrinsad teknisk interoperabilitet med militdra aktorer pa operativ och taktisk
niva, nationellt och simulerat internationellt.

5.3. Gemensam liéigesbild
5.3.1. Demo 05

e Ha sadan kvalitet pa ldgesinformationen att plattformar och vapensystem ges
forutséttningar for att inte behdva nyttja egna spaningssensorer om andra motsvarande/
likvdrdiga sensorsystem dr i drift i samma omréde.

e Skapa lagesforstielsen genom en rollanpassad ldgesbild skapad ur en gemensam
informationsméngd.

e Medge informationsinhdmtning med teknisk (sensorbaserad) inhdmtning, sokning i 6ppna
och/eller externa kéllor samt manuell rapportering och inmatning.

e Innehalla tekniska spaningssystem som tillsammans kan uppticka, positionsbestimma och
identifiera mal i alla medier utom rymden. Maltyper enligt respektive scenario.

e Medge kontinuerlig 6vervakning samt positionsbestimning och identifiering av mal
inom ett sdidant omrade att erforderlig forvarning erhélls enligt respektive scenario.

e Begrinsad formaga att uppticka, positionsbestimma och identifiera smyganpassade
luft och sjomal.

e Egna enheter skall kunna positionsbestimmas och identifieras. I vissa scenarion géller
detta krav dven enskilda soldater.

e Att fusioneringen av information medger att korrelering av olika kéllor kan géras med
ett minimerande av falsk eller missvisande information.

e Anvinda ett gemensamt system for att beteckna mal (malnumrering).

e Identifiering skall folja internationell standard men &ven kunna anvindas
slutet/nationellt samt ske s& snabbt att prestanda i vapensystemen inte begrinsas.

e Medge rollbaserad gemensam ldgespresentation av mark-, uv-, sjo- och luftlage, sarskilt
avseende eget och motstandarens ldge, inklusive

identitet (for eget 14ge ned till enskild soldat),

position (for eget l4ge ned till enskild soldat),

spaningsrickvidder,

vapenrackvidder,

véder och
e stridsvérde.

e Ligespresentationen skall kunna genomforas pd mark- sjo- och luftbaserad ledningsplatser
med olika krav pd mobilitet.

e Funktioner for att automatiskt blockera eldgivning mot egna enheter skall finnas.

e Behov av geografisk information anpassas till scenario vad géller innehall, tickning och
upplosning (detaljeringsgrad).
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5.3.2. Demo 06

e Visa att en gemensam, rollbaserad ldgesbild ger en likartad omvérldsuppfattning pa mark-,
sjo- och luftplattformar.

e Medge ledning av de tekniska spaningssystemen sd att en samordnad
spaningssystemtaktik kan tillimpas samt intensifierad och reaktiv spaning vara mojlig.

5.4. Beslutsstod
5.4.1. Demo 05

e Utformas med hidnsyn till brukarnas kognitiva samt fysiska formédgor och andra
begrinsningar s att utmattning, informationsstress och arbetsskador undviks.

e Senaste vetenskapliga ron inom MMI och ergonomi skall f6ljas.

e Stodja att ingdende delsystem kan ges en utformning sé att positiv overspridning fran
brukarens erfarenhet av civila IT-system kan utnyttjas.

e Minska risken for att kritisk information ej uppfattas av rétt brukare genom att
dynamiskt anpassa informationsméingd och presentation till beslutssituationen samt
genom automatiska larmfunktioner 6ka perceptionen av kritiska héndelser.

e Bearbeta och presentera information sa att personalen kan kraftsamlas till mansklig
interaktion, analys och beslut genom att undvika informationsstress, samt automatisera
sammanstéllning och rutinatgérder.

e Presentationen skall kunna varieras med hinsyn till brukarnas kognitiva forméga.

e Beslutsstod for ledning av Nitet som t.ex. informationsflddet, sensorinsats m.m. skall
medges.

e Medge att information i ledningssystemet dr geografiskt och organisatoriskt sparbar och 1
tillimpliga fall d&ven &r kvalitetsmarkt.

e Kvalitet avseende antal killor, kéllans/kéllornas status, tid, feltoleranser, etc. skall
kunna urskiljas.

e Stod for automatisk virdering av information (exempelvis av aktuellt hot) skall medges.

e Medge att informationen i ledningssystemet kan uppdateras kontinuerligt, dr 6verblickbar
samt sokbar.

e Avlasta personalen i ledningssystemet fran rutinméssig inhdmtning, bearbetning och
delgivning av information.

e Medge kontinuerlig snabb, enkel och l6pande uppdatering av information med
mojlighet till historisk, geografisk samt organisatorisk sparbarhet.

e Medge att information, som bearbetats (forddlats) 1 ndgon del av ledningssystemet av en
auktoriserad enhet/funktion, &r tillgénglig i hela systemet.

e Utformas med gemensamma distribuerade informationsbaser ur vilka behoriga brukare
fritt kan vilja information.

e Utformas pé ett sadant sétt att risken minimeras for att vital information forbises.

e [Lagra beslut med beslutsunderlag och resultatanalyser, och dessa skall vara
tillgdngliga for alla behoriga anvédndare av ledningssystemet.
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e Stodja och medge dialog mellan valfria befattningshavare. Exempel pa stod som skall
kunna finnas 1 ledningssystemet.
e Multimedia for att forbdttra perceptionen avseende chefens vilja respektive
uppfattningen om ldget vid understillda enheter.
e (Gemensam las-, pek- och skrivbar lagesbild.
e (Gemensamma virtuella ”inspektioner” av stridsrummet.

5.4.2. Demo 06

e Medge olika former av gemensamt beslutsstod for planering och orderarbete.

e Stddja skyddsatgirder och skyddssystem genom att kunna distribuera larm samt underlag
for forbands-, systems- och plattformsmotatgiarder (VMS).

e Medge att brukarna, utan att riskera systemfunktion och systemsékerhet, kan anpassa sitt
personliga ledningsstod.

e Begrinsad formaga att stodja offensiv ledningskrigforing, frimst genom att stédja
motpartsanalys, beddomning av motpartens ledningsldge samt insatsplanering av
ledningskrigforings- och informationskrigsatgérder. (FoT demonstrator LKF)

e Medge anvindning av simulerings- och expertsystem for att stodja beslut samt alternativ-
och omfallsplanering.

e Medge aterskapande av handelseforlopp med mojlighet att fordndra parametrar.

e Medge att analysfunktioner kan nyttja savil statisk som dynamisk information i
ledningssystemet. Exempel pa analysfunktioner som skall kunna finnas i den tekniska
delen av ledningssystemet &r:

e insatsutvirdering,

e funktioner for automatisk ldgesjimforelse mot plan som underlag for delbeslut
respektive “omfall”,

e kontinuerlig analys av motpartens ledningsformaga,

e underrittelseanalys avseende motpartens lidge, stridsvdrde och operationsavsikt,

e terrdnganalys,

e Jogistikldge och dess paverkan pa stridsplanen.

e Stddja insatsplanering genom dynamisk analys av hotbild, egen prestanda och fientlig
motverkan inklusive ledningskrig- och telekrigforingsatgdrder, samt insatsoptimering
genom verktyg for val av insats- och systemkoordinering.

e Stodja samverkan och informationsutbyte med ovriga delar av Totalférsvaret.

e Medge informationsutbyte med civila organisationer/féretag och stodja internationell
interoperabilitet, varvid interoperabilitet med NATO prioriteras.

e Under Demo 05 och Demo 06 skall verkliga utlindska system inte anslutas.

5.5. Informationssikerhet

Detaljerade krav pé informationssdkerhet aterfinns i hemlig underbilaga XX (ej i denna
utgéva).

40



FOI-R--483--SE Bilaga 10

[XDRSVARSMAKTEN P MALSATTNING
HOGKVARTERET Datum Bilaga 1
2002-04-12 09 100:64765
Sida
5.5.1. Demo 05

e Utformas med erforderlig informationssdkerhet for att kunna ackrediteras i enlighet med
géllande lagar och férordningar &r 2005.

e Demo 05 ges en sadan utformning att kraven pd den ackrediterade sdkerhetslosningen
minimeras.

e Utformas sd att de delar av sékerhetslosning for 2010 som dr mojliga och viktiga att prova
2005 kan védrderas. Denna del skall, tillsammans med analys av hela den principiella
informationssikerhetslosningen 2010 och realiserbarhetsprovning av komponenter som ej
provas i Demo 05, verifiera att det ar mojligt att skapa NBF med godkind
informationssikerhet.

e Utformas si att egen informationsforsorjning forsvaras, dels genom ett grundskydd och
dels genom att skyddet kan anpassas eller tillféras komponenter nér ldget sé kraver.

e Medge hantering av informationsobjekt med olika klassning.

e Medge att behodrigheter hanteras pd individ och rollniva, samt att behorigheter kan
fordelas och é&ndras wutan att begridnsa uppdragstaktiken och nyttjande av
behovssammansatta enheter.

e Stodja detektion och &tgirder mot ledningskrigforing och informationsoperationer
omfattande dels ett forsvar av egen informationsforsorjning och dels genom att 1dmna
bidrag till ledningskrigsférmagan.

e Verifiera att nyttjandet av COTS (Commercial of the shelf) medger tillricklig
systemsédkerhet. Verifikationen omfattar olika typer av prestanda och visar pd om COTS i
aktuell eller faststdlld framtida utformning har den prestanda som systemsidkerheten
kréver.

e Utgora del av beslutsunderlag for fortsatt utveckling av bestimmelserna inom
sdkerhetsomradet.

5.5.2. Demo 06

e Utformas med erforderlig informationssdkerhet for att kunna ackrediteras i enlighet med
géllande lagar och forordningar ar 2006.
e Demo 06 ges en siddan utformning att kraven pa den ackrediterade sdkerhetslosningen
minimeras.
e Stddja riskanalyser avseende informationens virde, giltighet, sarbarhet i syfte att medge
medvetna beddomningar av risker vid forlust, forvanskning eller forfalskning av
information.

5.6. Personal, utbildning och 6vning
5.6.1. Demo 05

e For att kunna 6va och prova pé system av systemnivan skall demonstrationerna kunna ske
med blandade skarpa och simulerade system.
e En central gemensam spelledning skall kunna:
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e Belasta ingaende ledningsenheter och tekniska system pa ett realistiskt sitt syftande
till att relevant kunna vérdera ledningssystemet.
e Stimulera alla ingaende system fran en gemensam scenariogenerator syftande till att
kunna genomfora samtidiga moment mellan ingdende forband och system.
e Demonstratorerna skall vara uppbyggda sé att simulering utgor en integrerad del i dem.
e Simulering skall ske enligt FM standard i FM A.

5.6.2. Demo 06

e Ovning av ledningsenheter skall kunna ske utan verkliga forband behdver vara
tillgéngliga.

5.7. Utveckling

e Den tekniska arkitekturen skall medge att nya system under padgaende utvecklingsfas kan
tillforas for &dndamédl som utvérdering, verifiering, validering, auktorisering samt
ackreditering.

e Fortlopande kunna tillvarata ny kunskap och omsétta denna i forandrad systemutformning
eller fordndrade metoder.
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6. Nedbrytning av de centrala fragorna
6.1. Ledningsmetodik

Vilka krav och mdjligheter foljer av nitverksbaserat forsvar generellt pd militir

ledningsmetodik, givet Forsvarsmaktens uppgifter, insatsmiljo, insatsmetod och resurser?

e Hur bor ledningsprocessen - planering, ledning av genomforande inkl uppf6ljning - i olika
tidsskalor utformas for att stodja strdvan efter ledningsoverlige, det vill sdga att
sammantaget bittre dn motstandare uppticka, beddoma, fatta beslut och agera?

e Hur fordndras behoven/forutsittningarna for planering?
e Hur behover ledarskapet pé olika nivder utvecklas?
e Chefens forhallande till staben?
e Hur skapas frihet for underlydande att agera d& informationen dr gemensam utan att
den operativa handlingsfriheten forloras?

e Hur bor ledning av informationsdoménen, d.v.s. alla dimensioner av informationens
innehéll och tillgdng, ske?

e Vilka systemeffekter i form av battre lagesuppfattning, ledningsstéd och samordning av
olika tjanster kan uppndas?

e Hur bor ledningsmetodiken utformas for att uppna ratt avvagd och rétt form av verkan?

e Hur bor dynamisk fordelning av uppgifter, ansvar och resurser i form av tjdnster ske?

e Hur kan bade flexibilitet och samordning uppnés i behovssammansatta system av
tjénster?

e Hur bor samordning mellan olika nivder ske?

e Hur bor dynamisk fordelning av ledningssystemresurser ske?

6.2. Systemarkitektur

Hur bor Forsvarsmaktens évergripande systemutformning ske for att mojliggora NBF?
e Hur kan man genom nétverkslosningar flexibelt och efter behov ldnka samman olika
funktioner — system och férband?
e Hur bor Forsvarsmaktens arkitektur (FM A) utformas?
e Vilka beskrivningar kréavs for att mojliggdra system av system organiserade i ndtverk?
e Hur kan en gemensam teknisk arkitektur uppnas 1 ett ndtverksbaserat férsvar?
e Vilka standarder (exempelvis geodetiskt datum, databeskrivningsformat) kan vara
lampliga?
e Med arkitekturen som grund, vilka system och forband &r inte ldmpliga att inga i
NBE?
e Hur kan civila/kommersiella infrastrukturer nyttjas for att stodja Forsvarsmaktens
informationsinfrastruktur?
e Vilka dr de viktigaste kvarstaende tekniska utvecklingsbehoven?
e Vilka effekter ger arkitekturen 1 form av Kkortare utvecklingstider, snabbare
implementering, 6kad flexibilitet, enhetlig uppgradering och nyttjande av COTS/GOTS
(Governmental of the shelf)? Vilka negativa effekter kan forvintas?
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e Hur kan information inhdmtas, bearbetas och formedlas i en nétverksbaserad
informationsinfrastruktur?

e Hur bor kommunikationstjanster och infrastruktur utformas for att kunna formedla den
mingd och typ av information som forvéntas 1 ett ndtverksbaserat forsvar?

6.3. Gemensam omvirldsuppfattning

Hur skapas en i grunden gemensam ligesbild av tillricklig kvalitet, som kan presenteras
rollbaserat och som forstds pa ett likartat siitt av alla aktorer?

e Hur kan en rollbaserad men i1 grunden gemensam ldgesbild dstadkommas och formedlas
genom ny teknik och metodik for inhdmtning, bearbetning och presentation av
information?

Hur sdkerstills grunddataférsérjning?

Hur kan olika typer av informationskéllor situationsberoende och dynamiskt
fordelas, styras och utnyttjas integrerat i ett natverksbaserat ledningssystem?

Hur kan datafusion ske utan att den verkliga (sanna) bilden forvrangs?

Hur bor lagesbilden presenteras for att passa olika roller?

Hur skall rolltilldelning gé till 1 néra realtid?

Hur kan kritiska delar av ldgesbilden presenteras i néra realtid?

Hur kan underréttelsetjdnsten hantera nira realtidsinformation?

Hur kan maélinformation med varierande uppdateringsfrekvens fran olika sensorer
hanteras?

Hur kan s&dan kvalitet uppnds 1 den ldgesinformation som ligger till grund for
lagesbilden att system och forband kan nyttja den gemensamma informationen for
insatser?

Hur fordelas ansvar for olika informationsobjekt (rétt att dndra, styra tillgang eller
ta bort ett objekt) i ett ndtverk?

e Hur kan 6vervakning uppnds inom for Sverige relevanta omradden och med den kvalitet
och uthéllighet som de operativa kraven stéller?

e Hur bor ldgespresentation ske och utformas for att sdkerstdlla snabb lidgesuppfattning,
stodja snabb beslutsfattning och aktivt agerande?

e Hur kan en gemensam ldgesuppfattning astadkommas utifran en gemensam lagesbild?

6.4. Beslutsstod

Hur bor informationssystemet, sirskilt avseende tekniskt beslutsstod, utformas for att stodja
ledningsmetodiken och dirmed striivan efter ledningsoverlige?

e Hur kan nitverksbaserat tekniskt beslutsstod stodja ledningsprocessen, inklusive
beddomande- och orderarbete, och frigora personal fran rutinuppgifter?
e Vilka delar av ledningsprocessen kan utforas av tekniskt beslutsstod?
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e Hur kan simulering utnyttjas som stdd vid planering och utvérdering av insats?

e Hur bor tekniskt beslutsstod utformas (MMI, kognitiv formaga m.m.) for att bist
stodja ménniskan i ledningssystemet?

e Hur kan tekniskt beslutsstod i grunden vara gemensamt, men samtidigt dynamiskt
kunna anpassas till olika roller?

6.5. Informationssikerhet

Hur kan erforderlig informationssékerhet skapas i ett ndtverksbaserat ledningssystem?

e Vilka krav stéller olika grader av informationssékerhet pa bade teknik och metoder?

e Vilka risker foljer av medvetna brister i informationssdkerheten, givet olika val av
ambitionsniva?

e Hur kan information sparas, klassificeras, mérkas och kvalitetssidkras i ett nitverk dir
bearbetning sker distribuerat och parallellt?

e Hur kan rollbaserad autenticering — &ven av och for tekniska komponenter —
astadkommas?

e Hur kan hot mot information i ledningssystemet detekteras och motas?

6.6. Personal, utbildning och 6vning

Hur kan Forsvarsmakten rekrytera, utbilda och behdlla den kompetens som NBF kriiver?

Demonstratorerna skall 1dmna del av det underlag som krivs for att svara pa nedanstaende

fragor.

e Vilka personella kompetenser krdvs for att bemanna forband och system 1 ett
nitverksbaserat forsvar?

e Vilka krav pa kompetens stiller utvecklingsarbetet mot NBF?

e Vilka dimensionerande krav kan identifieras pa utbildningssystemet for krigsforband och
funktioner?

e Hur kan utbildningshjilpmedlen utformas f6r att kunna genomfora kontinuerlig
samordnad 6vning inom ramen for NBF?

e Kommer Forsvarsmaktens existerande utbildningsstruktur och -metoder att behdva
fordandras, och 1 sa fall pa vilket satt?

e Hur kan utbildning och 6vning ocksd ske ndtverksbaserat, exempelvis distribuerat eller
med hjélp av simulerad miljo pa forbandsniva?

6.7. Utvecklingsmetoder

Hur bor utvecklingsarbetet utformas for att erhdlla en evolutiondir utveckling med hog
dynamik och flexibilitet?

e Hur bor arbetet med att utveckla Forsvarsmakten mot NBF fortsétta efter 2005-2006?

e Hur kan resultat frdn utvecklingen implementeras 1 insatsorganisationen?
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e Hur bor den evolutiondra utvecklingsmetoden forbéttras?
e Hur sdkerstills den evolutiondra utvecklingen tillsammans med urvalet av existerande

system och forband for anpassning till NBF?

e Hur kan virdering av system av system pa hdga systemnivéer ske?
e Hur bor FM metoder for kravstéllning och bestéllning av utveckling utformas?
e Hur bor FM/FMV styrdokument och édganderdtter utformas for att underldtta framtida

upphandling?

o Vilka negativa effekter och problem kan folja av nitverksbasering, och hur hanteras dessa

1 den fortsatta utvecklingen?
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7. Ordforklaring

Denna sektion forklarar ord som forekommer i dokumentet. Detta skall ej ses som en
definiering av begrepp utan som stod for ldsaren i1 avsikt att skapa forstielse.

Ad hoc Latin — for detta sarskilda andamal. I dokumentet avses
icke 1 forvig planerade nét dér ingdende noder automatiskt
16ser att samtliga noder kan kommunicera.

Arkitektur, FM (FM A) FM samlade regelverk avseende beskrivningar av
verksamhet, organisation, personal, systemutformning,
informationshantering samt tekniska regler.

Datafusion Sammanstillning av data fran flera kéllor 1 syfte att 6ka
kvaliteten samt skapa samstimmig information bl.a. i syfte
att minska antalet informationsobjekt hos anvindaren.

Dynamisk data Data med (snabb) férdndring och vixling 1 innehall t.ex.
fran en sensor. Motsatsen dr statisk data t.ex. geografisk
information.

Gemensam rollbaserad Gemensam = baseras pa gemensam information.

lagesuppfattning Rollbaserad = informationen selekteras och presenteras

anpassat till respektive anvéndares aktuella roll.
Léagesuppfattning = begrepp och presentationer anvénds pa
ett sdtt som stodjer att informationen uppfattas pa ett
entydigt sétt.

Gemensam ldgesuppfattning kraver sédlunda bl.a. enhetliga
begrepp, symbolsprik, utbildning och information.

Grunddata Den grundldggande data som enheter initialt behdver for
att bedriva sin verksamhet. T.ex. geografisk information
och hotbibliotek.

Informationsinfrastruktur Betecknar den civila och militira fysiska och logiska

natstruktur inklusive standarder och andra regler som
transporterar och utbyter information mellan brukare.

Ledningsstod De stodtjénster som tekniska delsystem levererar till
utovandet av ledning. Ex orderverktyg,
presentationstjinster, uppdragsplaneringsstdd, bild och
rostkommunikation etc.

Ledningsoverldge En subjektivt bedomd situation dér vi sammantaget bittre
an motstandaren uppticker, bedomer, fattar beslut och
agerar.
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Lagesbild En bild, presenterad i ndgon form, av ldget. Detta kan t.ex.

omfatta egna och andra férbands position, stridsviarde men
dven annan fakta som t.ex. vider, faltarbeten, m.m.
Omfattningen ar obegransad och ej specificerad.

Foretradesvis avses en grafisk bild med entydigt
symbolsprak.

Lagesuppfattning Den uppfattning om ldget som en betraktare bildar sig av
lagesbilden. Se dven ldgesbild.

Omvirldsuppfattning Se lagesuppfattning.

Oplanerade nit Se ad hoc.

Robust struktur

En struktur som tél pafrestningar val. I systemtekniskt
sammanhang ett system som kan vidmakthalla formégan
att leverera tjanster oberoende av yttre pafrestningar som
exempelvis hog belastning pa systemdelar, hog efterfragan
pa tjédnster, etc.

Rollbaserad ldagesbild

En ldgesbild som &ar anpassad till, och har ett innehall med
utgdngspunkt frén, en persons aktuella roll och uppgift.

S6mlos kommunikation

Datorkommunikation som kan ske obehindrat mellan och
Over nit uppbyggda av olika teknologier utan att de olika
teknologiernas funktionalitet gar forlorad.

Tjénst

Den nytta som olika delar, t.ex. en komponent, ett system,
en ménniska etc., i NBF producerar och levererar till
Ovriga delar.
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Begreppsdefinitioner NBC Version 0.2

AGERA Operativ och taktisk princip som innebar att atgarder, framst av
offensiv karaktar, vidtas i syfte att ta eller behalla initiativet.

AGERANDE Medvetet handlande i syfte att nd dnskad effekt.

AKTIVITET En handling eller grupp av handlingar som syftar till en viss
prestation, fér vilken man vill mata varde, tid, resursférbrukning eller
dylikt.

AKTOR Den som pé uppdrag utfér en aktivitet.

ANPASSNING Anpassning

Forméga att méta angrepp av
Kriorg Pa° sikt hmaevr :;:f;:t;::e styrkor 6ver
Istndsata stykor -5 & och
darefter av strategiska
Na&gra ar | nsatsstyrkor
’ss,.iﬂﬂ Tillvaxt
Fdorméaga att méta angrepp i gl ’nF
nuvarande omvérldslage 302
Internationella  Stadja Fﬁﬂﬂ Atertagen
:;;s::::;“ gg’r‘l‘l%iillet i
integritet
Operativ ambition

ARBETSVY Presentation pa presentationsyta av urval avseende lagesinformation
och de férandringar, som erfodras som stdd fér att genomféra
arbetsuppagift.

BEDOMANDE Logisk tankeprocess som leder till I6sning pa operativt, taktiskt eller
administrativt problem. Formaliseras i operativa handboken
respektive taktiska reglementen till sk beddmandemallar.

BEREDSKAP Fardighalining for att senast inom angiven tid och/ eller med angiven
styrka/férmaga kunna pabdérja viss verksamhet.

BESLUT Av aktor faststallt avsett framtida agerande.

BESLUT | STORT

Sammanfattande formulering av dvergripande mal och avsikt samt
sarskild inriktning fér vissa funktioner, eventuella begransningar och
grunden for resursfordelning.

BESLUTSPUNKT Identifierat framtida beslutstillfalle. Beslutspunkt kan relateras till en
férutsedd handelse som &r kopplad till tidpunkt och/eller geografiskt
omréde.

BESLUTSSTOD Innebéar ett system som kan indikera nar situationer intraffar som kan
krava att beslut fattas. Systemet kan ocksa presentera ett antal olika
forslag pa I6sning.

CRO PLUT Kemisk Radiak Omhandertagande Pluton infér transport

DUC Direkt Understallda Chefer.

DYNAMISKT - Beslut, handlingar och handelser ar inbérdes beroende

BESLUTSFATTANDE - En serie beslut kravs for att na malet

- Beslutproblemets tillstand férandras standigt

En stor mangd handelser kommer att kréava ett snabbt agerande.
Detta medfor att stridens planerbarhet ar liten. Istallet kommer
ledningen att karaktariseras av dynamiskt beslutsfattande. Det
innebar att teorier fran dynamiskt beslutsfattande, snarare an
traditionell beslutsteori, kommer att vara av betydelse for
ledningssystem.1)

' Brehmer, Berndt (1994). Manniskan i hogteknologiska system i
Armén i utveckling. Forsvarsmedia AB M7734-471109.

GRAFISK PRESENTATION

ar en visualisering i bildformat av information t ex;
- Kartdata
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- lagesbild, (symboler och text)
- diagram

INDIKERING

Information om att en NBC-handelse kan ha agt rum.

INFORMATIONSSYSTEM

utgodrs av tekniska stodsystem och infologisk infrastruktur som
erfordras for att inhdmta, lagra, bearbeta och delge information.
Informationssystem hanterar information for att stdédja
ledningsprocessen och forbattra beslutsunderlaget.

KOMMANDOSTYRNING

innebar att en chef begransar underlydandes handlingsfrihet under
viss tid eller verksamhet. Denna typ av ledning ar framst aktuell vid
snava tidsforhallanden, stora samordningsbehov eller nar
exercismassigt upptradande krdvs. Kommandostyrning innebar inte
att principen uppdragstaktik frangas.

KORT SIKT Inom ramen fér genomférandet = i regel vid ledningsplats som leder.

LARM Sker till organisationer dar atgarder férvantas. Larmning ar
avgorande for att mildra effekterna men dven avgoérande for att skapa
tid for atgarder som minimerar de sekundara effekterna.

LARMOMRADE Omrade inom vilket larm kravs.

LEDNING ar den planering och det genomférande som fortlépande kravs for att

na uppstallda mal.. Ledning praglas av chefers ledningsmetoder,
stabers arbetsmetodik och de tekniska hjalpmedel som kravs for
informationsinhamtning, bearbetning och delgivning.
Ledningsfunktionen skall skapa férutsattningar for chef att utéva sin
ledning. Genomférande skall harvid prioriteras.

LEDNINGSSYSTEM

ar det system som stddjer ledning och ledningsprocessen.
Ledningssystemet omfattar ledningsorganisationer, ledningsplatser,
informationssystem, sambandssystem, betjaningsférband och de
ledningsmetoder som anvands for att utéva ledning. De utgérs av
hela kedjan av organ fér inhdmtning, sammanstallning, éverféring,
bearbetning, lagring, presentation och spridning av information, i
syfte att ge underlag for ledning av de resurser som avdelats for att
uppfylla ett visst mal. Ledningen utgoér ett komplext vaxelspel mellan
manniskor, organisationer och tekniska hjalpmedel.

LANG SIKT

Nasta uppgift = i regel vid sarskilt avdelad ledningsplats.

LAGESBILD

Presentation av lagesinformation omfattande aktorer, miljé (terrang,
vader, sikt och ljusférhallanden).Presentationen sker i valt utsnitt.

LAGESINFORMATION

Information avseende aktdrers geografiska position, status,
pagaende verksamhet, lydnadsférhallande, senast erhallet
uppdrag/order och/eller syftet med agerandet, samt information
avseende miljon (terrang, vader, sikt och ljusférhallanden).
Lagesinformation kan vara historisk, aktuell eller
planerad/prognostiserad.

MANOVERKRIGFORING

ar en operativ metod med syfte att bryta en angripares anfallskraft
genom att astadkomma systemkollaps. Med en serie snabba,
kraftfulla och 6éverraskande handlingar ska motstandaren berdévas
formagan att samordna sina insatser. Darmed skapas en instabil,
forsamrad och svarhanterlig situation, bl a pa grund av minskad
stridsvilja.

NARA REALTID

Fordrojning endast i form av tid fér transmission.

RISKOMRADE

Ett omrade som begrinsas av ett visst avstand fran kanten pa en vétskepdl
eller utsldppspunkten — dé det ror sig om angor eller gas — till gréns for inre
avsparrning. Innanfor detta omrade méste man anvénda sig av rétt
skyddsutrustning for att inte skadas.

SANERING

Avlagsnande av NBC-amnen.

SAMBANDSSYSTEM

utgdrs av system for att sakerstalla samband i vid bemarkelse inom
ledningssystem och tillgodoser chefers sambandsbehov pa alla
nivaer och inom alla funktioner. Sambandssystem férmedlar
information mellan informationssystem, saval lokalt som dver storre
geografiska omraden.

SKADEOMRADE

Innefattar bade riskomréade och skadeomrade.

SKADEOMRADE

Omrade dar personella och materiella skador uppstatt.




FOI-R--483--SE Bilaga 11

SKADEOMRADE:
Riskomrade Varningsomrade
Inre avsparrning
Skyddsomrade
Yttre avspérrning

SKYDD Syftar till att minimera negativa effekter av aktiviteter eller
milj6faktorer riktade mot vara resurser.

SKYDDSOMRADE Omrade mellan yttre och inre avsparrning. Personal beordras att
exempelvis ha andningsskydd pa sig (med masken hangande) i syfte
att 6ka sékerheten i handelse av exempelvis en vindkantring.

SLB Stridsledningssystem bataljon.

STRIDSLEDNING

med stridsledning menas tidskritisk ledning av stridsfaltsknuten
verksamhet som genomfdrs av olika ledningsnivaer.

UPPDRAGSTAKTIK

Innebar att chefen stéller uppgift, ger riktlinjer och tilldelar resurser
samt later den som I6ser uppgiften i storsta majliga utstrackning
bestdmma hur uppgiften skall I6sas. Detta forutsatter att hdgre chefs
stridsplan ar kand och att chefer kan handla sjalvstandigt utifran
denna samt att deras frihet i satt att I6sa uppgiften endast i
undantagsfall begréansas. Uppdragsstyrning kommer bast till sin ratt
nar, resurstillgdngen ar begransad, da hégt tempo och snabba
férandringar kravs och framférallt nar samordningsproblem maste
I6sas snabbt och inte kan férutses i detal;.

VARNING

Sker till allménhet och organisationer. Varning syftar till att forbereda
allménhet och organisationer for ett annalkande hot. Varning skall alltid
foljas upp med kompletterande information till sdvil allmidnheten som
organisationer. Allménheten kan varnas genom signalen VM(dar sa &r
mdjligt) som bestér av en larmssignal. VMA &r den kompletterande
information som ges i etermedia (SR,SVT).

VARNINGSOMRADE

Ar en del av riskomradet. Inom varningsomradet ar den omedelbara

halsorisken liten. Personer som befinner sig i omradet uppmanas att

halla sig inomhus tills lackaget eller utslappet har tatas eller stangts.
(Finsk def).

YTTRE AVSPARRNINGS
OMRADE

Utanfor den inre avsparrningen upprattas en yttre avsparrning.
Omradet mellan den inre och den yttre avsparrningen kallas
skyddsomrade och ar avsett fér fordon, materiel och personal. Inom
detta omrade kravs i regel ingen skyddsutrustning, men kroppsskydd
bor vara pataget och andningsskydd direkt tillganglig
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