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Notation

Forkortningar

ACK
ATCP
cwnd
DUPACK
ECN

FTP
HTTP
ICMP

IP

RFC
RTO
RTT
swnd
TCP
TCP-BuS
TCP-F
UbDP

Acknowledgement, bekraftelse.

Ad Hoc TCP.

Congestion Window.

Duplicate Acknowledge, multipel bekraftelse.
Explicit Congestion Notification.

File Transfer Protocol.

Hyper-Text Transfer Protocol

Internet Control Message Protocol

Internet Protocol.

Request For Comment.

Retransmission Timeout.

Roundtrip Time.

Sliding window

Transmission Control Protocol.

TCP Buffering capability & Sequence information.
TCP-feedback.

User Datagram Protocol
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Kapitel 1

Inledning

1.1 Bakgrund

Framtidens militara operationer &r beroende av ett fungerande och sékert kom-
munikationssystem. Man ska kunna kommunicera mellan olika enheter, t.ex. for
att éverfora positions- och sensorinformation. Ett robust och sakert radionat be-
hovs darfor for att kunna kommunicera. For att undvika svaga punkter vill man
dessutom inte ha ett alltfor starkt beroende av utbyggd infrastruktur och central
styrning.

Radionétet ska vara mobilt och snabbt kunna etableras. Det maste vara sjélv-
lakande da forbindelser bryts eller férandras och ska klara av att enheterna rér
sig snabbt genom terrdngen. Natets funktioner bor ej vara beroende av enskilda
noder, utan ska klara av att vissa delar slas ut. For att kunna kommunicera med
enheter utanfor radionatet kravs ocksa kompatibilitet med andra nat.

Dagens svenska militara radionat uppfyller inte dessa krav. En mojlig 16s-
ning som ar under utveckling ar ad hoc-nat.

1.1.1 Ad hoc-nat

Ad hoc é&r latin och betyder "for detta &ndamal” och anvands ofta for att ange
att nagot ar improviserat. Tolkningen av ett ad hoc-néat ar ett nat som forandras
kontinuerligt och anpassas till terrdngen och situationen.

Ett mobilt ad hoc-nat ar uppbyggt av rérliga noder. Nagon central enhet
behdvs inte utan noderna kan fungera bade som reléstationer dar information
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12 Kapitel 1. Inledning

Figur 1.1: Ad hoc-nét.

skickas vidare och som sandare/mottagare. Man kan saledes sanda paket via
noderna och samtidigt anvanda dem till applikationer.

I militara sammanhang kan ad hoc-néat anvandas pa slagfélt dar man snabbt
ska etablera ett radiondt, se figur 1.1. Man kan dven tdnka sig att anvdnda ad
hoc-nat inom civila nodsituationer da ett radionat maste anvandas men infra-
strukturen ar utslagen eller inte finns utbyggd [5]. Forskning pagar aven kring
ad hoc-nét inom telekomindustrin.

Problemen med ett ad hoc-nat &r att natets struktur andras kontinuerligt da
enheterna ror sig vilket leder till avbrott och problem med kontakt mellan en-
heterna. Nya végar for informationen maste hela tiden hittas och ibland kan det
handa att ett nat delas sa att kontakten bryts helt mellan vissa enheter.

1.1.2 TCPi ad hoc-nat

For att mojliggora informationséverforing i ett nat krdvs det regler for hur data
ska tas emot och hur det ska behandlas. Protokoll ar en samling sadana regler
och hos alla mottagare och sandare i ett nat finns det flera protokoll med olika
uppgifter.

TCP (Transmission Control Protocol) &r idag ett av de dominerande proto-

FOI-R-0527-SE



1.2. Syfte 13

kollen for datakommunikation och utgdor en del av grunden for Internet. TCP
ansvarar for att information som skickas fran sandaren tas emot korrekt av mot-
tagaren, och sander om information som tappas bort. Kravet pa att det militara
radionatet ska vara kompatibelt med andra nat gor att TCP maste kunna anvan-
das dven hér.

TCP tillhandahaller palitlig dverforing och fungerar bra dver fasta nat. Da-
gens version av TCP utvecklades framforallt under 80-talet och sedan dess
har endast mindre forandringar gjorts, grunderna och egenskaperna &r desam-
ma [13]. Det innebdr tyvarr att TCP ar anpassat for fasta uppkopplingar och har
vissa problem i tradl6sa nat, t.ex. ad hoc-nét.

1.1.3 Problem som kan uppsta

Den stora skillnaden mellan fasta och tradlosa nat &r, férutom mobiliteten, fo-
rekomsten av fel i 6verforingen. Fasta nét har lag bitfelsannolikhet och nér pa-
ketforluster uppkommer beror endast en brakdel pa att paket tappats bort eller
forbindelsen avbrutits. Storre delen av felen &r istéllet relaterade till Gverbelast-
ningar och trafikstockningar.

Tradlosa nat ar kansliga for yttre storningar och har relativt hdg bitfelsanno-
likhet. Det ar vanligt med 6verforingsfel och att paket inte nar mottagaren alls.
I ad hoc-néat beror felen dessutom ofta pa att lankar forsvinner och nya upp-
rattas. Ibland bryts kontakten helt. Detta innebar ocksa att kapaciteten pa en ad
hoc-lank varierar och att trafiklasten darfor maste anpassas hela tiden for att inte
Overbelasta natet.

Tyvarr skiljer inte TCP pa fel som beror pa 6verbelastning och fel som upp-
kommer p.g.a. hog bitfelssannolikhet eller avbrott utan reagerar genom pa an-
tagandet att felen i de flesta fall beror pa 6verbelastning. TCP reagerar darfor
genom att sénka datatakten [13]. Detta ar mycket olampligt eftersom det inne-
bér att om végar ofta andras blir dverféringen éver kanalen mycket liten. De
krav som stalls pa kapaciteten hos radionat uppfylls inte.

1.2 Syfte

Syftet med den hdr rapporten ar att sammanstalla, beskriva och undersdka pro-
blemen med TCP i taktiska ad hoc-nét. Kapacitet ska studeras dver ad hoc-nét
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14 Kapitel 1. Inledning

med olika egenskaper. En litteraturstudie éver méjliga forbattringar och modi-
fieringar av TCP ska ocksa sammanstéllas och principen for en modifiering av
TCP ska simuleras.

Malet &r att undersoka och utvardera hur TCP fungerar i taktiska ad hoc-
nét for att kunna ge en végledning om vilket protokoll som i framtiden bor
anvéndas.

1.3 Rapporten i sammandrag

For att kunna forsta problemet med TCP i taktiska ad hoc-nét kravs en inblick
i hur protokollstacken och TCP fungerar. | kapitel 2 beskrivs darfor detta Gver-
siktligt, for att vi sedan ska kunna presentera problemet i detalj. | detta kapitel
avgransar vi ocksa problemet.

Nasta kapitel behandlar TCP-protokollet i detalj, dess funktioner och egen-
skaper. | kapitel 4 beskrivs tidigare arbeten inom omradet med att modifiera
TCP-protokollet, och flera modeller beskrivs. | avsnitt 4.5 goérs en jamforelse
mellan de olika modifieringarna.

En redogorelse av hur ett ad hoc-nat kan implementeras samt antaganden
och begrénsningar gors i kapitel 5 och i kapitel 6 beskrivs simuleringen av en
variant av TCP i ett ad hoc-nat samt principen for en enkel modifiering av TCP
och resultatet av denna.

I kapitel 7 summeras resultaten och en diskussion kring slutsatser gors. Slut-
ligen avslutas rapporten med en beskrivning av vilka utvidgningar inom omradet
som bor goras.

FOI-R-0527-SE



Kapitel 2

Teoretisk bakgrund och
problemdefinition

En av grundforutsattningarna for att kunna kommunicera ar naturligtvis att kun-
na forstd informationen som Gverfors. P4 samma satt som man lyssnar efter
morsesignaler och tolkar dessa maste informationen som sands 6ver ett radionat
behandlas och tolkas.

Idag anvander man sig av ett antal protokoll som tar hand om data for att
fa fram den information vi &r ute efter. Man kan jamfora ett protokoll med en
samling regler for hur data ska tas om hand. Protokollen har olika ansvarsomra-
den och egenskaper, t.ex. adressering och kodning, och delas upp i olika lager.
Tva av de vanligaste protokollen & TCP (Transmission Control Protocol) och
IP (Internet Protocol), och de verkar i tva skilda lager.

Vid mottagande och séndande av information passerar data olika lager, och
varje lager har ett protokoll. En protokollstack, t.ex. TCP/IP-stacken, &r en kom-
bination av fyra olika protokoll, bland annat TCP och IP, fran de olika lagren.

2.1 Protokollstacken

TCP/IP-stacken finns pa nastan alla maskinvaru- och programplattformar idag
och utgdr stommen i Internet. Protokollstacken har blivit standard for att byg-
ga leverantdrsblandade Internet eller intranat. Utvecklingen av TCP/IP-stacken
borjade i slutet av 1960-talet och har idag natt langt 6ver sina forvantningar [13].

FOI-R-0527-SE

15



16 Kapitel 2. Teoretisk bakgrund och problemdefinition

Applikationslager, FTP

Transportlager, TCP

Naétlager, IP

Léanklager

Lanken

Figur 2.1: TCP/IP-stacken

En viss utveckling och fornyelse har skett under arens lopp men grunderna med
de mest patagliga egenskaperna ar desamma som for 20 ar sedan. Genom att
forsta de grundlaggande funktionerna och egenskaperna hos protokollstacken
kan vi undersoka hur de passar in i nya natsarkitekturer som tradlosa nét och ad
hoc-nat.

TCP/IP-arkitekturen kan delas upp i fyra lager, eller nivaer, dar varje niva
har ett eget ansvarsomrade, se figur 2.1. Varje lager kommunicerar med angran-
sande lager uppat och nedat i stacken, samt kommunicerar med motsvarande
lager hos andra enheter [13].

1. Applikationslagret kontrollerar tilldmpningar, t.ex. fildverforing, surfande
och e-post. Har finns ett antal olika protokoll, som anvénds beroende pa
tilldampningen. HTTP (Hyper-Text Transfer Protocol) hjélper oss nér vi
surfar. FTP (File Transfer Protocol) anvénds for att skicka filer.

2. Transportlagret ser till att applikationsdata fran sandaren som natt sin des-
tination dven nar avsedd applikation hos mottagaren. TCP (Transmission
Control Protocol) och UDP (User Datagram Protocol) ar tva vanliga nat-
protokoll, som skiljer sig at pa nagra punkter. TCP tillhandahaller palitlig
Overforing av data i korrekt ordning till mottagaren. Detta sker genom
att TCP tar emot applikationsdata och delar upp i lagom stora paket som
numreras, sa att de kan sattas ihop igen i rétt ordning hos mottagaren.
Darefter tar TCP emot bekréaftelser fran mottagaren pa att paket natt fram.

FOI-R-0527-SE



2.2. Egenskaper och funktioner hos TCP 17

UDP déremot kontrollerar inte att informationen kommer fram, och ar
darfor enklare. UDP delar inte heller upp data i mindre block, utan skic-
kar paketen som de &r.

3. Natlagret skoter adresseringen av de olika datapaketen, sa att de skickas
till ratt mottagare. IP (Internet Protocol) ar det vanligaste nétprotokollet
och krévs for att tillndra Internet. Protokollet avgor ocksa vilken vag pa-
ketet ska skickas, s.k. routning. Protokollet kontrollerar dock varken om
paket som sédnds kommer fram till mottagaren eller i vilken ordning pa-
keten tas emot.

4. Léanklagret bestar av hardvaran som forbinder sandaren och mottagaren,
och specificerar hur data skall skickas genom nétet eller éver lanken. |
radionét sker dven kodning, modulation och avkodning i l&nklagret.

Né&r en applikation sénder data med hjalp av TCP, skickas datapaketet ner
genom stacken och ut pa kanalen i en strom, se figur 2.2. Varje lager lagger
till lite information till applikationsdatat, s.k. huvuden. IP-lagret lagger bl.a. till
destinationsadress och kalladress for att kunna skicka paketet. TCP l&gger till
ett sekvensnummer m.m. for att kunna kontrollera att paketen kan sattas ihop i
ratt ordning hos mottagaren. Hos mottagaren skickas sedan segmentet nerifran
och upp i stacken och avkapslas i sin tur pa varje niva. | den hér studien ska vi
fokusera pa TCP.

2.2 Egenskaper och funktioner hos TCP

TCP ser till sa att information dverfors mellan tva applikationer. Innan de tva
applikationerna kan 6verfora data till varandra maste en kontakt mellan de tva
forst skapas, och dérefter kan dverféringen starta.

TCP delar upp data som ska dverforas i lagom stora segment och kapslar
in dessa i TCP-huvudet. Den innehaller bl.a. information om i vilken ordning
segmenten ska sdttas ihop igen hos mottagaren.

TCP bekréftar pa mottagarsidan da ett paket har mottagits. Detta gors genom
att skicka med ett meddelande om vilket paket som man forvéntas ta emot nésta
gang. Man marker da om ett paket forsvunnit eller kommer fram i fel ordning.
Bekraftelsen som skickas kallas ACK (acknowledgement number), och finns
med i TCP-huvudet.

FOI-R-0527-SE



18 Kapitel 2. Teoretisk bakgrund och problemdefinition

Meddelande
il | applikation
Appl.
huvud Meddelande l
Y Y TCP
TCP-huvud |  Applikationsdata l
LS TCP-segment  <——— IP
IP-huvud | TCP-huvud Applikationsdata l
Ethernet
I P R— bl
v IP datagram 3 drivrutin
Eiheret-| 1p-huvud | TCP-huvud | Applikationsdata | Ethernet-
-Ethernet-

F > Ethernet ram < |

Figur 2.2: Inkapsling av data pa vag ner genom stacken.

Exempel: (se figur 2.3) A skickar data till B med sekvensnummer 23. B
svarar med ett ACK innehallande nummer 24. A vet da att B har mot-
tagit paket nummer 23 och nu véntar pa paket 24. A skickar nu tva
paket, nummer 24 och nummer 25. B valjer da att endast svara med
ett ACK, innehallandes nummer 26. Pa sa satt vet nu A att bade paket
24 och 25 mottagits korrekt.

Nar datadverforingen sedan startar anpassas datahastigheten sa att inte lan-
ken 6verbelastas. Om paket forsvinner och inte kommer fram har TCP flera
funktioner som ser till sa att informationen som forlorats sands om.

Om ett enstaka paket forsvinner pa vég till mottagaren marks detta. Om pa-
ketet sedan inte kommer fram som ett av de narmast efterféljande sands paketet
om och datatakten sanks en del.

Exempel: (se figur 2.4), ett exempel pa enstaka paket som férsvinner: A
skickar hér paket 35, 36, 37 och 38 till B. B tar férst emot paket 35 och
skickar ett ACK innehallandes numret pa nasta paket som B forvantas
ta emot, ndmligen 36. Dérefter tar B emot paket nummer 37. Paket 36
har saledes tappats bort eller forsenats. B skickar da ater ACK 36, ef-

FOI-R-0527-SE



2.2. Egenskaper och funktioner hos TCP 19

Paket 23
Ack 24
A Paket 24 B
Paket 25
Ack 26

Y

A

Y

Y

Figur 2.3: Exempel: numrering av paket och bekréftelser

tersom det ar paketet som man vantar pa. Flera ACK som innehaller
samma nummer brukar man kalla DUPACK. Nar paket 38 dérefter
mottages skickas aterigen ett ACK med nummer 36. A har nu forstatt
att nagot ar fel eftersom man har mottagit tre DUPACK, d.v.s. tre
ACK med samma nummer, och sdnder darfor om paket 36. Datatak-
ten sanks inte sa mycket eftersom man vet att en del paket fortfarande
kommer fram och att det saledes inte ar avbrott pa lanken. Om nésta
paket till B istallet hade varit nummer 36, hade B svarat med ACK
39. Darmed hade alla sé&nda paket bekraftats och dverforingen hade
fortsatt som forut.

Om fler paket forsvinner och inga ACK nar sandaren eller om det tar alltfor
lang tid innan tre DUPACK tas emot kan en timeout intraffa. Sandaren har en
klocka som mater hur lang tid det tar tills dess bekraftelsen, (ACK:et), tas emot.
Tiden det normalt tar for en bekréaftelse att na sandaren efter att ett paket sands
kallas RT'T, round-trip time. Om ett ACK inte nar sandaren inom tiden RT'O,
retransmission timeout, tar man timeout i 6verforingen. RT'O beraknas utifran
RTT och &r ofta

RTO =2 RTT. (2.1)

Nér en timeout intraffar sanks datatakten betydligt, och man sédnder om de paket
som inte har bekraftats.

FOI-R-0527-SE



20 Kapitel 2. Teoretisk bakgrund och problemdefinition

Paket 35
Ack 36
Paket 36..., | |
Paket 37 .
A . DUPACK 36 B
Paket 38
. DUPACK 36
Atersandning av Paket 36

Figur 2.4: Exempel: Enstaka paket som forsvinner, mottagande av tre DUPACK
samt till sist atersandning av paketet.

2.2.1 Berédkningav RTO

Eftersom tiden det tar for en bekréaftelse att normalt na sandaren varierar andras
ocksd RT'O kontinuerligt. Ar det en langsam forbindelse &r RT'O stort, och litet
da forbindelsen &r snabb. Vi ska nu studera hur tiden RT°O bestams.

Genom att mata tiden det normalt tar, RT"T", (Round-trip time), kan RT'O
berdknas. RT'T kan variera mycket beroende pa att man t.ex. manga ganger
fordréjer ACK:ar for att kunna skicka flera samtidigt och tillsammans med data.
For att motverka att RT"T" andras alltfor hastigt uppdateras vérdet pa RTT mjukt
med ett lagpassfilter, se ekvation 2.2, ddr M ar den nya matningen och o ar en
glomskefaktor och har det rekommenderade vérdet 0, 9.

newRTT «— o RTT + (1 — a)M (2.2)

RTT uppdateras varje gang en ny matning gors, och det nya vardet bestar till
90% av det gamla vérdet och 10% av den nya méatningen.
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2.3. Palitlig overforing 21

Darefter kan vi uppskatta den maximala tid vi tillats vanta pa en bekréaftelse,
RTO.

RTO = 3-RIT (2.3)

£ ar en fordrojningsfaktor med det rekommenderade vérdet 2, se ekvation
2.1. Ett problem med den hdr modellen &r att den inte alltid kan folja RTT"s
fluktuationer, och déarigenom leda till onédiga atersandningar.

Ett annat problem uppstar da vi sander om ett paket p.g.a. att inte bekraf-
telsen natt oss. Nar sedan en bekréaftelse nar oss kan vi inte veta om det har ar
bekréftelsen pa det forsta eller andra paketet vi sant. Det ar saledes hogst osa-
kert att rakna fram ett nytt RT'T med dessa vérden, och detta undviks darfor for
paket som séands om.

2.3 Palitlig 6verforing

Att TCP tillhandahaller palitlig éverforing av data bygger pa ett antal funktio-
ner [13]. Vi sammanfattar dessa har och beskriver nagra av dem i detalj i andra
delar av rapporten.

e TCP delar upp applikationsdata i lagom stora segment att sanda, sa att pa-
keten pa lankarna inte ska behova delas upp igen langs véagen. Varje lank
har en gréns for hur stora paket som kan hanteras. Ska man sénda dver en
forbindelse, flera lankar, anpassas storleken pa paketen efter lanken med
hogst krav, d.v.s. minst paketstorlek, se kapitel 3.1.

e For att kunna veta om ett paket kommit fram korrekt sands en bekréftelse
fran mottagaren till séndaren da paketet mottagits. Om paketet tappats
sdnds det om, se kapitel 2.2.

e TCP kodar informationen i segmentet sa att man kan upptécka om det har
smugit sig in ett fel under dverféringen. Om det har det sldngs segmentet
hos mottagaren och sénds sedan om av sandaren.

e TCP-segment kan komma fram i fel ordning. Mottagaren flyttar da om
segmenten sa att de kommer i rétt ordning igen.

o Ibland genererar IP tva paket med samma data till mottagaren. TCP kastar
da det ena.
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o TCP ser till s att mottagaren inte 6verbelastas genom att skicka for manga
paket alltfor snabbt. Man anpassar hela tiden trafiklasten pa forbindelsen
efter kapaciteten pa lanken, se kapitel 3.4.

2.4 Problemen med TCP i ad hoc-nat

TCP &r utvecklat for fasta nat och i radionat kan det uppsta problem. Tidigare
studier [4, 6, 8, 11] har visat detta.

Det grundlaggande problemet med TCP ar att det inte kan skilja mellan
olika fel pa lanken, utan alltid antar att felen beror pa dverbelastningar i natet,
och darmed sénks datatakten. Detta gor att man ar intresserad av att hitta en
modell av TCP som kan separera felen och inte minska dverféringshastigheten
i onddan, och dédrmed 6ka kapaciteten hos ad hoc-nét.

o Ett radionat har mycket hdgre bitfelssannolikhet &n ett fast nat, och paket
tappas latt bort. Om paket ofta tappas och timeout intréffar sdnds paket om
och datatakten sanks markant, vilket innebdr en minskning av méngden
Overford data.

e | ett ad hoc-ndt med mobila noder dndras vagen mellan mottagare och
sandare ibland, da noderna ror sig. Om det da tar langre tid &n RT'O att
hitta en ny vég intraffar timeout och datahastigheten sénks ordentligt. Nar
en ny vag sedan hittas gar 6verforingen i borjan mycket langsamt.

e |bland kan &ven natet splittras under en langre tid utan att kontakt kan
upprattas. Sandaren forsoker da séanda pa nytt med ett visst tidsmellan-
rum. Denna tid 6kar da ingen kontakt upprattas men en grans gar dock
vid tva minuter. Detta kan innebéra att da lanken val hittats kan det dro-
ja ytterliggare tva minuter innan sandaren upptacker detta och kan borja
sénda.

e En del routingprotokoll kan ibland upprétta flera olika vagar mellan tva
destinationer, for att minimera antalet omrakningar av végen. Detta kan
tyvérr ibland ge upphov till att paket anlander hos mottagaren i fel ordning
och genererar flera ACK. Detta kan i sin tur leda till att paket sénds om i
onddan.
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2.5 Inriktning av studien

Under de senaste aren har man gjort flertalet studier och férsok kring att utveckla
och modifiera TCP, se [4, 6, 8, 11]. Vi ska i den har studien forsoka samman-
fatta forskningen inom omradet och beskriva metoder att minska de eventuella
problemen med TCP i taktiska ad hoc-nét.

For att studera hur TCP fungerar i ett ad hoc-nat behéver vi en modell. Vi
valjer att studera TCP:s egenskaper dver en forbindelse i ett ad hoc-nét. Att
studera TCP i ett helt nat skulle bli for komplext och svart att tyda.

Applikationslager, FTP

Transportlager, TCP

Naétlager, IP
Lanklager, Natet

Figur 2.5: Avgransning

Tjansten vi anvander ar fildverforing och applikationsprotokollet ar darmed
FTP. Vi véljer att skarma av TCP-lagret fran de dverliggande och underliggande
protokollen, se figur 2.5. Detta gors for att fa en sa ren bild av hur TCP fungerar
som mojligt. For att kunna analysera resultaten korrekt och kunna dra slutsatser
vill vi ha sa fa inparametrar som majligt. Ad hoc-natets modell beskrivs utforli-
gare i kapitel 5.

Vi vill skapa oss en bild av vad det &r som paverkar forbindelsens kapacitet.
Hur paverkar tappade paket och lankfel TCP som i sin tur gor sa att 6verfo-
ringskapaciteten dndras? Slutligen vill vi genom att modifiera TCP se om det &r
mojligt att 6ka kapaciteten hos forbindelsen.
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Kapitel 3

TCP - Transmission Control
Protocol

3.1 TCP:s huvud

| kapitel 2 beskrevs hur applikationsdata da det ska sandas kapslas in pa vag
ner genom stacken och ut pa lanken, se figur 3.1. Nér paketet sedan tas emot
avkapslas informationen istéllet och vandrar uppat i stacken genom lanklagret,
natlagret, transportlagret och upp till applikationen.

Storleken pa IP-huvudet ar 20 bytes, och likasa for TCP-huvudet. Vi ska nu
studera TCP-huvudet, som innehaller den information som laggs till i transport-
lagret, se figur 3.2.

TCP-huvudet innehaller kallans och destinationens portnummer som till-

~<~———  IP-datagram —————

~<———— TCP-segment ———»

IP-huvud | TCP-huvud Applikationsdata

- ——< —>
20 bytes 20 bytes

Figur 3.1: TCP-segmentet inkapslat i IP-datagramet
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kallans 16-bitars dest. 16-bitars
portnummer portnummer

32-bitars sekvensnummer

32-bitars ACK-nummer

flaggor fonsterstorlek

kontrollsumma

ev. Tillval

ev. Data

Figur 3.2: TCP-segmentet

sammans med IP-adresserna i IP-huvudet ger tillrackligt mycket information
for att kunna skapa en unik forbindelse. Kombinationen av en IP-adress och ett
portnummer kallas ofta socket.

Sekvensnumret i TCP-huvudet anvands for att kunna sétta ihop segmenten i
ratt ordning hos mottagaren. ACK-numret innehaller nasta pakets sekvensnum-
mer, som sandaren av ACK:et forvéntas ta emot. Det innebdr att ACK-numret
&r det senast korrekt mottagna paketets sekvensnummer plus ett.

Att sanda en bekraftelse, ett ACK, behdver inte kosta nagot eftersom det
alltid finns med i huvudet, och genom att sétta en flagga visar man om ett ACK
skickas med eller ej. Huvudet innehaller ett flertal flaggor med olika betydelser.

e ACK - (acknowl edgement number) Flagga som visar om ett ACK-nummer,
en bekréftelse av mottaget paket sdnds med.

e SYN - (synchronize sequence number) Visar att ett SYN-segment sénds,
som anvénds for att synkronisera numreringen av segmenten som ska
skickas. SYN-segment sands da en uppkoppling ska pabérjas.

e FIN - (sender isfinished sending data) Sénds da 6verforingen ar klar fran
det ena hallet, och den ena parten vill avsluta uppkopplingen.
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En kontrollsumma skickas ocksa med. Det &r for att kunna kontrollera att
informationen som Gverfors ar korrekt. Over radiokanaler krévs i allmanhet yt-
terligare kodning eftersom kanalen &r brusigare och darfor kodas ocksa paketet
i lanklagret innan det sénds.

For att veta hur stora segment som kan skickas dver en forbindelse anvands
MSS, (Maximum Segment Size), som ar det storsta hela segmentet data som kan
skickas dver en lank. MSS skickas med i faltet tillval i TCP-huvudet da kontakt
ska uppréttas. Generellt sett &r det béttre ju storre segment man kan skicka, men
ytterligare uppdelningar av paketet sanker & andra sidan kapaciteten. Nar en
kontakt har etablerats valjer man saledes MSS till den storsta segmentstorleken
som kan transporteras hela vagen utan att delas upp ytterligare.

3.2 Upprattande av kommunikation

Innan informationsutbyte mellan tva stationer kan ske maste kontakt uppréttas.
Det hela kan liknas med ett vanligt samtal. Innan information borjar éverforas
krévs ett par korta halsningsfraser.

TCP:s vag for att upprétta kontakt brukar kallas tre-vags handskakning, ef-
tersom den sker i tre steg, se figur 3.3.

1. Den del som vill upprétta en forbindelse, t.ex. klienten, borjar med att
sdnda ett segment som specificerar vilken port som skall anvéndas hos
mottagaren, har kallad servern. Klienten sander ocksd med det initiala
sekvensnumret, och har SYN-flaggan satt, for att kunna numrera paketen
som ska skickas till servern.

2. Servern svarar da med att skicka ett eget SYN-segment, innehallandes
serverns initiala sekvensnummer. Servern svarar ocksa pa det forra med-
delandet genom att skicka med en bekréaftelse, ett ACK.

3. Klienten bekraftar meddelandet genom att skicka ett ACK innehallandes
serverns initiala sekvensnummer plus ett.

Dérefter kan information borja éverforas. Datasegment skickas och bekraf-
tas. Eftersom bekraftelserna som skickas ar mycket sma och mest innehaller
huvud brukar man fordroja sandningen av ACK:et och vénta pa att det ska sén-
das ndgot data som man kan skicka ACK:et med. Man kan ocksa vénta och
sénda flera ACK samtidigt.
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SYN 23
A SYN 48, Ack 24 B
Ack 49

A

Figur 3.3: Uppréattande av kommunikation via TCP

Da en kontakt ska avslutas kan det ocksa jamforas med ett vanligt samtal.
Ett par korta avskedsfraser visar da att samtalet ar 6ver. Avslutandet sker i fyra
steg, som ses i figur 3.4.

1. Avslutningen initieras genom att den ena stationen, t.ex. klienten, skickar
ett FIN-meddelande.

2. Servern svarar med ett ACK, (senaste mottagna sekvensnumret plus ett).
3. Servern avslutar sin kontakt genom att skicka ett FIN-meddelande.

4. Klienten svarar pa FIN-meddelandet genom ett ACK och darmed &r kon-
takten avslutad.

FIN 59
Ack 60

A FIN 88 B

Ack 89

Y

A

A

Figur 3.4: Avslutande av kommunikation via TCP
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3.3 Glidande fonster

TCP anvénder sig av vad man brukar kalla glidande fonster, swnd, (sliding win-
dow protocol), for att styra dataflodet. Om TCP ska sanda en méngd paket kan
inte alla sandas pa en gang utan man maste vanta pa bekraftelser pa att paketen
kommer fram.

Mottagarsidan meddelar till séndaren hur mycket data som kan tas emot.
Det hela jamférs med fonster, och antalen bytes som mottagarsidan kan ta emot
kallas erbjudet fonster, (advertised window). Det dr det har fonstret som skickas
med i TCP-huvudet och uppdateras dérfor hela tiden.

Det &r fonstrets storlek som styr hur méanga paket som kan skickas, och
darmed hur hdg belastning vi har pa lanken. Da 6verbelastning intréaffar vill vi
minska fonstret. Vi infor da ett nytt fonster som vi kallar cwnd, (congestion
window). Det ar ett fonster som anpassar sig efter belastningen pa natet. Om
paket forsvinner eller om det blir avbrott pa lanken minskar cwnd, och om vi
kan oka belastningen 6kar cwnd.

Det glidande fonstret, swnd, anpassar sig bade efter vad mottagarsidan kan
ta emot och om natet &r hart belastat, se ekvation 3.1.

swnd = min[cwnd, advertised window] (3.1)

Advertised window styrs av mottagaren och cwnd styrs av sandarsidan. Vi ska
nu studera egenskaperna hos det glidande fonstret.

Séandaren berdknar utifran det glidande fonstret hur mycket som omedelbart
kan sandas, det sa kallade anvandbara fonstret, (usable window), se figur 3.5.
Den andra delen av fonstret innehaller paket som sants men som inte ACK:ats.

Fonstret kan éppnas, stangas och krympa. Det stédngs da data som skickats
bekraftas, och innebar att den vanstra kanten flyttas at hoger. Fonstret 6ppnas da
den hogra kanten avancerar at hoger, och innebér att mer data kan skickas. Detta
sker da mottagarsidan bekraftar meddelanden och darigenom o6kar sin buffert for
att ta emot meddelanden. Slutligen krymper fonstret nér den hégra kanten flyttas
at vanster. Detta behovs t.ex. da nagot problem uppstar och man vill minska
overforingshastigheten.
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<«—— det glidande fonstret ——

— stanger krymper <«—— Gppnar
Paketstrom: 1 2 3... LA 5.0..60. | 7..8..9.. .101112...
> - » kan ej séndas forran
sant och ACK:at ~_Santmen ej ACK:at - kan sandas, _fonstret ppnas mer
D " Anvandbart fonster

Figur 3.5: Forflyttningar av det glidande fonstrets kanter

3.4 Overbelastningskontroll

TCP ar inte designat for tradlos kommunikation utan ar anpassat till lag bitfels-
sannolikhet och antar att de flesta paketforluster beror pa Gverbelastning i natet.
TCP har darfér utvecklat en mekanism som undviker dverbelastningar och tra-
fikstockningar i nétet.

Nar en forbindelse uppréttats och datadverforing ska inledas bérjar man med
att sinda med lag datatakt for att sedan 6ka denna till lamplig niva. Detta gors
genom att reglera fonsterstorleken, cwnd.

Om ett paket tappas eller en timeout intraffar minskas cwnd for att sedan
langsamt 6kas igen. Det finns tva olika satt att 6ka cwnd pa. De tva algoritmerna
som anvands ar oberoende av varandra men anvénds tillsammans.

o Slow-start, langsam start.

I algoritmen for langsam start kar cwnd exponentiellt. Den reglerar hur
ofta nya paket kan séndas beroende pa hur ofta den andra sidan svarar
med bekraftelser pa sanda paket. Nar en kontakt uppréattas later man cwnd
vara satt till storleken som motsvarar ett paket. Dérefter 6kar cwnd med
ett pakets storlek varje gang en bekraftelse pa ett sant paket mottages av
sdndaren. Om séandaren startar med att sdnda ett paket och tar emot ett
ACK okar cwnd fran ett till tva. Tva paket kan darefter sandas och da
dessa har bekraftats kan fyra paket skickas. Det innebdr att cwnd okar
exponentiellt.

e Congestion avoidance algorithm - "Trafikstockningsundvikande”.
Okningen av cwnd sker langsamt och kontrollerat enligt formeln nedan
dar cwnd uppdateras da ett ACK mottagits.
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nya cwnd = cwnd + (3.2

cund

Okningen ar maximalt ett segment per RTT.

Som namnts ovan ar 6kningen av cwnd den stora skillnaden mellan de tva
algoritmerna. Till skillnad fran vad namnet antyder ar langsam start den snabba
algoritmen, och anvénds i borjan nér man ska 6ka cwnd. Nar man sedan nérmar
sig maximal belastning anvéands istéllet den langsammare Congestion avoidance
algorithm. Figur 3.6 visar skillnaden mellan de tva algoritmerna.

22

20+ congestion avoidance algorithm
187
161 ssthresh
=
o 141
X
S 12t
N—r
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<
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T 2 3 4 5 6 7 8 9 10
tid, (RTT)

Figur 3.6: Okning av congestion window, cwnd.

Vad &r det da som avgor nar man byter algoritm? Detta sker inte slumpartat,
utan vid ett troskelvarde, ssthresh, (slow-start threshold). Vardet pa ssthresh
varierar beroende pa hur hog risken ar for 6verbelastning.

Exempel: Hur mekanismen for att undvika 6verbelastning fungerar:

1. Kommunikation uppréttas, cwnd = 1 paket och ssthresh =
65535 bytes t.ex. Datadverforing startar.
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2. Data bekraftas fran den andra anden, och vi 6kar da cwnd, men
beroende pa om vi tillampar langsam start eller trafikstocknings-
algoritmen okar cwnd olika snabbt. Om cwnd &r mindre &n el-
ler lika med ssthresh anvands langsam start, annars trafikstock-
ningsalgoritmen.

cwnd < ssthresh = Sow-start
cwnd > ssthresh = Congestion avoidance algorithm

Det glidande fonstret som anvénds &r det minsta av cwnd och
det erbjudna fonstret fran mottagarsidan, se ekvation 3.1.

3. Overbelastning intraffar, indikeras av:

a. En bekréftelse ankommer inte inom tiden RT'O, och time-
out intraffar. Man satter ssthresh till halften av de nuvaran-
de fonstren, dock minst 2 pakets storlekar, och cwnd satts
till 1 paket for att sétta igang langsam start nar paket borjar
séndas igen, se ekvationerna nedan.

nuvarande fonster 2
2 )
cund = 1 vid timeout

ssthresh = mazx|

b. Séndaren tar emot ett tredje DUPACK, en indikation pa att
paket tappats. Aven har halveras fonstren, men cwnd sétts
inte till ett paket utan bestdms av nedanstaende ekvation.

nuvarande fonster
ssthresh = max] il 5 , 2]
cwnd = minladvertised window, cwnd]

4. Data bekraftas ater fran den andra anden, och vi 6kar da cwnd.
Som forut galler att om cwnd &r mindre &n eller lika med ssth-
resh anvands langsam start, annars trafikstockningsalgoritmen,
se steg 2. Vi fortsatter med langsam start anda tills vi ar halv-
végs dar vi var nar dverbelastningen intraffade, d.v.s. det vérde
vi sparade i ssthresh.
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3.4.1 Snabb atersandning och snabb aterhamtning

En del versioner av TCP anvander sig av en funktion som kallas ”snabb ater-
sandning - snabb aterhdamtning". I exemplet ovan forandras steg 3 och 4 da den-
na funktion anvénds.

Nar paket kommer fram till mottagaren i fel ordning, t.ex. da ett paket har
tappats, genereras omedelbart en bekréaftelse, ett s.k. DUPACK. DUPACK far
inte fordrojas utan sands omedelbart. Eftersom vi inte vet om paketet tappats el-
ler bara forsenats vantar man pa ytterligare nagra ACK for att se om det kommer
fram. Man raknar med att om det bara handlar om att paketen har kommit fram
i fel ordning, bor det inte skilja mer an ett eller tva paket emellan dem. Om tre
DUPACK tas emot antar man att paketet forsvunnit, och sander om det. Detta
kallas algoritmen for snabb atersandning, (fast retransmit algorithm). Man van-
tar inte pa att tiden RT'O ska ta slut s& att man kan satta igang langsam start,
eftersom forbindelsen fortfarande fungerar da flera DUPACK natt sandaren in-
om tiden RTO.

TCP startar da algoritmen for snabb aterhamtning, (fast recovery algorithm),
som beskrivs nedan.

1. Nar det tredje DUPACK:et nar sandaren satts ssthresh till hélften av det
nuvarande fonstret och det saknade paketet sénds om. Darefter satts cwnd
till ssthresh plus tre ganger paketstorleken.

2. Varje gang ett nytt DUPACK tas emot okas cwnd med paketets storlek
och sander ett paket om det gar.

3. Nér nésta ACK kommer som bekréftar sdnt data satts cwnd till ssthresh
och trafikstockningsalgoritmen startas. Detta ACK bor vara bekréftelsen
pa det forst saknade paketet och bekraftar darmed alla mellanliggande pa-
ket som sants mellan det tappade paketet och mottagningen av det tredje
ACK:et.
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Kapitel 4

Olika modifieringar av TCP

Tradlosa nat har problem med en ibland hog bitfelsannolikhet som paverkar
prestandan negativt. Paketforluster leder till att TCP sénker takten da paketfor-
lusterna antas bero pa Gverbelastning. | ad hoc-nat far vi ytterligare problem
enligt [8], da lankar ibland forsvinner och andras.

Problemen med TCP har den senaste tiden uppmérksammats mer och mer
och flera forslag till modifieringar av protokollet har gjorts. Det &r dock osékert
om nagon forandring verkligen kommer att ske, och i sa fall nar och hur. Vi ska
nu studera nagra av de forslag som har presenterats.

41 ATCP

ATCP [8], (ad hoc TCP) ar ett forslag pa en modifikation som &r specifikt fram-
taget for ad hoc-nat. Eftersom man vill behalla kompatibiliteten med andra nat
har man valt att inte férandra TCP direkt utan istéllet implementera ett tunt lager
mellan IP och TCP, se figur 4.1.

ATCP lyssnar pa natets status och paverkar TCP genom att valja vad som
ska skickas vidare fran IP till TCP. Ett av de storsta problemen som maste 6ver-
vinnas for att kunna anvanda ATCP é&r att fa information om vad som sker i
nétet. Detta &ar nodvandigt om man ska veta vad en paketforlust beror pa.

ATCP anvander sig av ECN-meddelanden (Explicit Congestion Notifica-
tion) och ICMP-meddelanden (Internet Control Message Protocol) for att fa in-
formation om nétets status. ECN meddelar om &verbelastning har intraffat och
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v
Transportlager, TCP

Naétlager, IP
v

Figur 4.1: ATCP implementerat som ett protokoll mellan IP och TCP hos séan-
daren.

sands med i TCP-huvudet som tva nya flaggor, men befinner sig an sa lange
endast i forsoksstadiet. En implementering av ECN i nésta version av TCP har
foreslagits men det dr oklart om vad som kommer att ske. | beskrivningen av
ATCP [8] forutsatts ECN vara implementerad. ICMP-meddelanden finns i IP-
datagramet och kan t.ex. tala om nar destinationen ej kan nas, da lanken &r bru-
ten.

ATCP har fyra olika tillstind: normal, 6verbelastat, paketforiust och av-
brott, se figur 4.2. ATCP ar bara aktiv hos sdndaren. Initialt befinner sig ATCP i
tillstandet normal. | det tillstandet gor inte ATCP-lagret nagonting och paverkar
inte TCP.

Nétets status ger information om dverbelastning har intréffat eller ej. ATCP
kan darfor enligt [8] vdlja att inte minska cwnd om paketférlusterna t.ex. be-
ror pa en brusig kanal. ATCP raknar mottagna ACK och nar det marker att tre
DUPACK har mottagits och cwnd ska minskas kontrollerar ATCP om trafik-
stockning verkligen har intraffat genom ECN-flaggan.

Om paketforlusten beror pa nagot annat, t.ex. hog bitfelshalt eller avbrott,
skickar ATCP inte vidare ndsta DUPACK till TCP. ATCP sander istallet om de
segment fran TCP:s buffert som inte bekraftats ha mottagits. Nar en bekraftelse,
ett ACK, till sist ndr ATCP skickas detta vidare till TCP som da bérjar sanda
som vanligt igen. ATCP atervander till normalt tillstand.

Om nétet verkligen blir dverbelastat och trafikstockning intréffar satts ECN-

FOI-R-0527-SE



4.1. ATCP 37

Avbrott

ICMP DUPACK el.

paket mottaget
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Figur 4.2: Tillstindsmodell Gver ATCP [8].

flaggan i ACK-meddelanden och datapaket. Om ATCP tar emot ett sadant ACK
da det befinner sig i normalt tillstand skickar ATCP vidare ACK:et till TCP och
ATCP gar in i sitt 6verbelastade tillstand och ar passiv. ATCP vantar tills TCP
lyckas anpassa belastningen och sanda ett nytt paket som nar fram, och gér da
tillbaka till sitt normala tillstand [8].

I ett ad hoc-nat med rorliga noder maste man ibland rakna om andrade véagar
och ibland forsvinner en lank helt och hallet. Nar det har hander genererar natet
ett ICMP-meddelande som visar att destinationen inte gar att na. | ett sadant ske-
de vill man absolut inte satta igdng med att sanka datatakten genom att minska
cwnd utan ATCP sétter sig sjalv i tillstdndet avbrott och later TCP med jamna
mellanrum sénda ut ett slags testpaket for att se om kontakten aterupptagits. Nar
mottagaren till sist skickar en bekraftelse pa testpaketet genom ett DUPACK gar
ATCP tillbaka till sitt normaltillstand [8].

For att inte den nya lanken ska raka anvanda sig av det gamla cwnd som é&r
anpassat efter kapaciteten pa den gamla lanken satts TCP:s cwnd till ett segment
av ATCP da forbindelsen aterupptas. Detta tvingar TCP att hitta det ratta vardet
pa cwnd for den nya vagen.

Om ATCP ar i tillstandet paketforlust och tar emot ett ECN eller ICMP-
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meddelande om 6verbelastning dvergar ATCP enligt [8] till det 6verbelastade
tillstandet och later TCP fungera som vanligt vid trafikstockning.

P& samma sétt betyder ett mottagande av ett ICMP-meddelande om avbrott
pa forbindelsen att ATCP alltid flyttas till tillstindet avbrott &ven om ATCP
befinner sig i paketforlust eller dverbelastning, se figur 4.2.

Notera att om vi sander 6ver en dalig kanal kan dven ECN eller ICMP-
meddelanden férsvinna utan att na sandaren, vilket kan vara ett problem. Det
betyder att sandaren kan fortsatta sanda en stund trots att en lank kan ha for-
svunnit eller trafikstockning intraffat. Eftersom ATCP endast finns hos sdndaren
kan det dessutom bli problem da man tar emot information fran en sandare utan
ATCP till ett ad hoc-nét.

42 TCP-F

Paketforluster i ett ad hoc-nét beror till stor del pa att bitfelsannolikheten ibland
ar hog. Detta kan reduceras genom att 6ka kodningen ytterligare [4]. Det TCP-
F (feedback) inriktar sig pa &r fel som beror pa att lankar bryts. Da en lank ar
bruten ar det onddigt att sainda om paket eftersom de inte kan na fram, utan bara
kraver energi. Man vill dessutom att da kontakten aterupptagits ska éverforingen
fortsétta med samma hastighet som innan avbrottet.

TCP-F anvander sig av aterkoppling mellan de mellanliggande noderna och
sandaren. Antag att en sandare skickar paket mot en mottagare da kontakten
bryts i nagon mellanliggande nod. Sa snart som natlagret i noden upptéacker
att véagen till nasta nod &r bruten skickar den ett meddelande om detta, ett RFN
" route failure notification” , till sandaren. Alla noder langs vagen tar ocksa emot
meddelandet och stdnger for all passage. Om en mellanliggande nod kénner
till en annan vég till mottagaren kan den istallet skicka paketet den végen och
strunta i att skicka vidare RFN, vilket visas i figur 4.3.

Néar sandaren nés av ett RFN gar den Gver i ett passivt tillstand. Den slutar
sanda paket, ignorerar RTO och fryser varden pa cwnd och RTT. Den startar
istallet en "route failure timer”. VVéardet pa denna beror pa de underliggande rou-
tingprotokollen.

Néar en mellanliggande nod sedan upptacker en ny vag for overforing skickar
denna omedelbart ett meddelande till séndaren, ett RRN, ” route reestablished
notification” . Om noden tar emot fler RRN ignoreras dessa. Nar sandaren nas
av meddelandet 6vergar den till sitt aktiva tillstand och sénder sedan ivéag alla
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obekraftade paket i sitt fonster. Kommunikation aterupptas med samma data-
hastighet som forut.

"Route failure timer” anvénds i de fall som RRN tappas bort sa att inte
séndaren vantar for 1ange i onddan, utan istéllet skickar paket i alla fall.

Problemet med TCP-F ar framforallt att infora RFN och RRN-meddelanden.
Ett krav dr att varje mellanliggande nod ska kunna avgéra om en lank &r nere
eller inte. Darefter ska RFN/RRN-medddelanden kunna sdndas mellan noderna.

4.3 TCP-BuS

TCP-BuS (Buffering capability & Sequense information) paminner en hel del
om TCP-F men har utvecklats genom att de mellanliggande noderna buffrar
paket medan végen dr bruten [6].

Om en vég forloras skickas ett meddelande (ett RFN), som beskriver att
lanken ar bruten. Sandaren slutar da sanda paket. Nar sedan séndaren tar emot
ett RRN-meddelande aterupptar sandaren dverforingen.

Paket buffras under tiden for avbrottet langs vagen i mellanliggande noder
tills en ny véag upprattats. Noderna sander da vidare dessa paket och sandaren
informeras om vilka paket som tappats och endast dessa sands om.

Principiellt paminner TCP-BuS mycket om TCP-F. Man koncentrerar sig pa
fel som beror pa avbrott och antar att hdg bitfelshalt i paketen kan atgardas med
béttre kodning. Samma problem som med TCP-F kvarstar gallande dverforing
och implementeringen av RFN/RRN-meddelanden.

Figur 4.3: TCP-F: hur en mellanliggande nod, A, hittar en ny vég efter att mot-
tagit ett meddelande om avbrott mellan nod C och D.
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4.4 Internets standarder, RFC

Vi kan konstatera att flera forslag pa modifikationer av TCP har gjorts. Fragan
ar nar TCP tidigast kommer att modifieras for att battre passa tradlosa nat, och i
sa fall hur? Vad ar det som bestammer vilka protokoll som galler Gver Internet?

RFC, Request For Comments|[1], &r en publikationsserie som startades 1969,
samma ar som Internet. RFC kan ses som tekniska PM som &r av intresse for
alla de som arbetar med Internet. De flesta RFC:er ar tekniska rapporter som
behandlar &mnen som t.ex. protokoll, datornat, hard- och mjukvaruteknik.

Namnet ger intryck av att dokumenten inte &r speciellt viktiga men sanning-
en &r den att de mest betydelsefulla dokumenten med de facto standarder for
Internets utveckling presenteras som RFC-dokument.

Har kan man hitta utférliga beskrivningar av TCP:s funktioner [2], forslag
till inforande av ECN-meddelanden [12] m.m. Varje ny RFC far ett nummer,
och idag finns det fler &n 3000.

Som namnet antyder var meningen fran bérjan att RFC skulle vara ett forum
dar alla som vill ska kunna skriva om vad de vill. I1dén lever kvar men idag ar
det betydligt hardare krav om man vill fa nagot publicerat. Nar en forandring i
ett protokoll skall annonseras sker detta bl.a. genom RFC.

4.5 Jamforelse
For att kunna fa en 6versikt av vad som skiljer de olika modellerna at har en

sammanstallning over skillnader och likheter mellan de olika modifieringsmo-
dellerna av TCP gjorts, se tabell 4.1.
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ATCP

TCP-F

TCP-BuS

Implementeras som ett
lager mellan TCP och
IP. Angriper fel som
beror bade pa avbrott
samt p.g.a. hog bitfels-
halt. Har enligt tidigare
arbeten [8] visat sig kun-
na oka kapaciteten 2-3
ganger.

Minskar problemen med
fel beroende pa avbrott i
ad hoc-nat genom att 1a-
ta de mellanliggande no-
derna meddela om av-
brott sker. Pa sa vis
kan sandaren shabbt slu-
ta sdnda paket och nér
forbindelsen aterupptas
sdnds paket med samma
takt som innan avbrottet.
[4] visar att effekten av
TCP-F 6kar da avbrotten
blir langre.

En vidareutveckling av
TCP-F, genom att man
i de mellanliggande no-
derna buffrar paket. Nar
man sedan kan sénda
igen behover inte alla
paket sédndas om utan
skickas fran de mellan-
liggande nodernas buff-
rar istéllet.

Tabell 4.1: Jamforelse mellan tre olika modifikationer av TCP.
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Kapitel 5

Ad hoc-modellen

5.1 Modellen

For att kunna understka hur TCP fungerar i ett ad hoc-nét skapar vi en modell
att anvanda for simuleringar. Vi ar intresserade av att se hur en forbindelses
kapacitet paverkas av att paket tappas och att kontakten ibland bryts. Vi véljer
att studera en forbindelse istallet for ett helt nat, for att fa en battre kontroll.

Modellen byggs i ett simuleringsprogram fér kommunikationer och nét.
TCP/IP-stacken finns implementerad, men inte ad hoc-natet, sa vi bygger en
lank med ad hoc-nétets egenskaper och funktioner i modellen.

Ett mobilt ad hoc-nét [10, 5] bestar av rérliga noder som kommunicerar i ett
tradlost nat. Skillnaden fran vanliga celluldra nat, t.ex. mobiltelefonnat, ar att en
central enhet skall undvikas. Man vill inte vara beroende av t.ex. basstationer.
Detta beror framfor allt pa att det i militara sammanhang ar sarskilt viktigt att
undvika svaga punkter som latt kan slas ut. Mobiliteten hos natet &r en forutsatt-
ning for att ad hoc-natet ska kunna anvandas pa slagfaltet.

For att undvika problemet med central styrning kan alla noder i natet fungera
som mellanliggande noder och skicka paketet vidare eller fungera som sandare
och mottagare. Man har behov av att kunna kommunicera med enheter pa andra
platser och darfor kravs ocksa kompatibilitet med andra nat.
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5.2 Antaganden
Nagra antaganden for modellen maste goras:

1. Forbindelsen.
Eftersom ett helt nét skulle vara for komplext att studera valjer vi att en-
bart titta pa en forbindelse. Vad sker mellan sandaren och mottagaren i ett
ad hoc-nat? Vi intresserar oss framfor allt for datatakten pa forbindelsen
under olika forutsattningar.

En lank sammanbinder tva noder i ett nat. En forbindelse i ett nat leder i
verkligheten dver ett antal lankar och mellanliggande noder. Antalet va-
rierar i ett mobilt ad hoc-nat beroende pa var sandaren och mottagaren
befinner sig, samt vilka mellanliggande noder som finns att tillga som
kan relaa information. Vi har i var modell endast en mellanliggande nod,
men forsoker applicera de egenskaper som finns i ett nat pa den.

2. Kapaciteten.
Kapaciteten pa forbindelsen later vi vara konstant eftersom det ar skill-
naden mellan maxvardet av 6verforingshastigheten som féas pa en ostord
kanal, och uppnadd kapacitet som fas da kanalen stors pa nagot sétt som
ar intressant.

Kapaciteten varierar i verkligheten eftersom en forbindelse anvands av
olika antal anvandare samt p.g.a. att vdgen mellan sandaren och mottaga-
ren kan andras da de mellanliggande noderna ar mobila. Vi valjer i den
har studien att inte titta pa hur TCP klarar av kapacitetsvariationer. En
motivering till detta &r att man dven i fasta nat har variationer i kapacite-
ten p.g.a. att antalet anvandare varierar och TCP inte har nagra problem
med det. Vi intresserar oss saledes inte for detta och héller kapaciteten
konstant for att inte forsvara tolkningarna av resultatet.

Maximal éverforing mats da inga paket tappas och 6verforingen sker utan
avbrott. Vi har en kapacitet pa 1 MBit/s men vi nar maximalt upp till ca.
0,8 MBit/s kapacitet pa applikationsnivaerna. Forlusten beror pa flera sa-
ker. Forst och framst skickas det i varje paket en viss del data i huvudena
som inte ar applikationsdata. IP- och TCP-huvudet &r tillsammans 40 by-
tes och sedan tillkommer 18 bytes pa lanknivan. Hela paketet kan vara pa
1500 bytes sa totalt sett ar det ofta en liten del av kapaciteten som gar at
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till huvuden, minst 4%. Dessutom &r var forbindelse dubbelriktad, d.v.s.
vi sander at bada hall pa den. I den ena riktningen gar det mest ACK:ar
och i den andra riktningen sands data, och det &r det vi studerar. Vi kom-
mer fortsattningsvis att rakna med en maximal kapacitet pa 0,8 MBit/s.

3. TCP-protokollet.

Det finns flera olika versioner av TCP, och de vanligaste ar TCP Reno,
TCP Vegas och TCP Tahoe. Skillnaderna mellan de olika versionerna ar
sma, och beror t.ex. hastigheten som cwnd kan ¢kas med. Vi har valt
att anvanda TCP Reno for simuleringarna eftersom det ar det vanligaste
protokollet. TCP Reno finns fullstandigt implementerat i simuleringspro-
grammet som vi valt att anvanda. TCP Reno innehaller dessutom funktio-
nen som ger snabb atersandning. En fullstandig beskrivning av TCP Reno
och de olika protokollen kan fas fran RFC [1].

4. Overliggande och underliggande protokoll.
Vi fordjupar oss inte i de 6verliggande och de underliggande protokollen.
I simuleringarna anvénder vi applikationsprotokollet FTP, for filoverfo-
ring, och natprotokollet IP som vi antar utfér routing. Vi véljer filéverfo-
ring som tjénst eftersom vi inte vill vara beroende av férdrgjningar utan
bara studera hur man kan fa sa hog datatakt som majligt. IP som natpro-
tokoll valjs p.g.a. att det dr sd dominerande och anvénds 6ver Internet.

5. Mellanliggande nod.

Lé&nkarna i ett ad hoc-nét har en viss felsannolikhet som varierar och gor
sa att en andel paket tappas p.g.a. bitfel. Forbindelsen bryts och andras
ocksa i ett ad hoc-nat nar noderna ror sig. Vi har darfor implementerat en
nod i nétet for att kunna stanna upp trafiken och tappa en viss andel paket.
Andelen bestdms av 0ss och paketen tappas helt oberoende av varandra. |
noden later vi ocksa trafiken stanna upp under en viss slumpartad tid for
att simulera hur en l&nk bryts och en ny hittas. Det viktiga med simule-
ringen ar att fa fordrojd trafik p.g.a. lankfel och inte dverbelastning, som
TCP tror. Lankfelen modelleras med en markovmodell, se figur 5.1, dar
A ar sannolikheten att 6verga fran tillstindet med lankfel till det felfria
tillstandet och 1 betecknar sannolikheten att Gverga till tillstandet med
lankfel.

Vi véljer markovmodellen eftersom lankfelen upptrader som skurfel [3].
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utan lankfel lankfel

Figur 5.1: Markovmodell lankfel

Nér ett lankfel intraffar soker man under en tid efter en ny vag till motta-
garen tills forbindelsen aterupptas igen.

6. Buffringskapacitet
Vi forutsatter att den mellanliggande noden kan buffra paket da avbrott
uppstar utan vare sig tids- eller utrymmesbegransningar. En diskussion
angaende detta antagande kommer att goras senare, se kapitel 6.1.4.

7. Fordrgjningar
Vi valjer att inte studera hur fordréjningar i natet paverkar kapaciteten.
Eftersom var vag mellan sandare och mottagare hélls konstant och vi en-
dast har en mellannod kan vi dra slutsatsen att fordrojningen i vart nat
ar liten och inte varierar s mycket. | senare arbeten skulle fordréjning
kunna vara en intressant parameter att undersoka.

5.3 Simuleringsprogrammet OPNET och validering

Vi anvéander oss av ett simuleringsprogram som heter OPNET [9]. Hela TCP/IP-
stacken finns implementerad och det underlattar naturligtvis arbetet. Ad hoc-
lanken implementeras pa en vanlig Ethernetlank genom en nod som placeras
mitt i lanken. Dér tappas en andel paket och lanken gar upp och ner. Da det
ar avbrott pa lanken sparas paketen i mellannoden och skickas da forbindelsen
fungerar igen.

Att validera OPNET och diskutera hur sékra varden som fas kan vara svart.
Man ska naturligtvis alltid vara kritisk mot resultat och kontrollera att de &r rim-
liga. Mojligheten att kunna kontrollera hur vl OPNET motsvarar verkligheten
undersoks men det &r naturligtvis en hel del arbete och kostnader férenade med
ett sadant projekt.

FOI-R-0527-SE



5.3. Simuleringsprogrammet OPNET och validering 47

Man kan &ven spekulera i vad som 4r intressant att studera i ett ad hoc-nat.
Idag ar ad hoc-nat annu under utveckling och fa resultat annat an simuleringar
finns att tillga. Vilken kapacitet och prestanda som kommer att kravas vet man
annu inte. Det gor att man bor studera resultatens trender och principer snarare
&n exakta varden.
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Kapitel 6

Simuleringar och Resultat

6.1 Simulering av TCP Reno i ett ad hoc-nat

Vi startar med att simulera en filoverforing i ett ad hoc-nat mellan tva noder.
Lénkens maximala kapacitet &r 0, 8 M bit /sekund. Tre variabler kan vi variera;

o tiden for lankbrott
o tiden mellan lankbrotten

e andelen tappade paket

6.1.1 Avbrottsfri lank, simulering 1

Vi startar med att Iata lanken vara avbrottsfri och studerar hur 6verféringen pa-
verkas av att enbart paket tappas. Andelen tappade paket varieras mellan 0 och
0.5, se bilaga B. Paketen tappas oberoende av varandra enligt sannolikheten
som ges, och vi simulerar vid 30 olika sannolikheter. Tyvarr tar simuleringarna
sa lang tid att simuleringarnas varianser hos de uppmatta vardena fortfarande &r
relativt héga. Vid langre simuleringar hade vi troligen fatt jamnare kurvor med
mindre varians.

| figur 6.1 ser vi resultatet av var forsta simulering. Vi har matt den ge-
nomsnittliga datatakten pa filoverforingen och plottat den mot andelen tappade
paket. Den prickade linjen motsvarar en optimal 6verforing dar inga forluster
utover en tappad andel paket & medrdknade. Den heldragna linjen &r dragen
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Andel tappade paket

Figur 6.1: Kapacitet hos lanken, matt i datatakt, beroende pa andel tappade pa-
ket.

mellan vara uppmatta varden. Optimal dverforing, (den prickade linjen) berak-
nas enligt;

y = maximalt uppnadd kapacitet - (1 — (andelen tappade paket))  (6.1)

Vi ser att var uppmatta kurva foljer den prickade linjen val under storre delen
av matningen. Kapaciteten minskar under den vénstra delen inte mycket mer
an den normalt skulle géra om det enbart berodde pa tappade paket. Vi ar in-
tresserade av att se nédr datatakten minskar mer an vad som ar motiverat p.g.a.
paketforluster. Det skulle i sa fall kunna bero pa att TCP sanker datatakten da
paket tappas, och darmed i onédan minskar var éverforingskapacitet. | figuren
ser vi att kapaciteten i var modell inte andras forran andelen tappade paket dver-
skrider 10%.

Diskussion Vara resultat visar att andelen tappade paket inte paverkar kapaci-
teten i var modell s& mycket som vi skulle ha trott. Vid jamforelser med tidigare
maétningar [7] ser man att andra modeller paverkats betydligt mer.

Att kapaciteten inte paverkas forran andelen paket dverstiger 10% kan dis-
kuteras. Paket tappas beroende pa hog bitfelshalt som uppkommer pa radiokana-
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len. 10% &r en relativt hog andel och bér kunna undvikas genom béttre kodning
av informationen pa lankniva.

Vad beror det da pa att var modell inte far sa stora problem? Nagra teorier
om vad som skulle kunna vara orsaker kan presenteras:

o Paketen i var modell tappas oberoende av varandra. Det innebar att vi sél-
lan tappar flera paket i rad. For att cwnd hos sdndaren ska minskas kravs
det antingen att det intréffar en timeout eller att flera paket tappas och tre
DUPACK tas emot. Nar ett paket tappas hander inte s3 mycket. Tack va-
re att snabb atersandning anvéands kan hastigheten pa lanken snabbt 6kas
igen da paketet sants om. En timeout har betydligt storre effekt och mins-
kar cwnd betydligt, se 3.4. Timeout intraffar dock inte forrén efter relativt
lang tid, och skulle i det har fallet framférallt kunna bero pa att flera paket
i rad tappas.

o Ingen fordrojning finns i var modell. I ett ad hoc-nat har antalet hopp som
paketen maste gora mellan olika mellanliggande noder betydelse. | var
enkla modell har vi konstant vaglangd 6ver en enda mellanliggande nod.
Det innebar att det i princip inte blir nagra fordréjningar och nar paket
tappas upptacks det nastan omedelbart, och det gar snabbt att sénda om
paketet.

6.1.2 Bitfelsfri dverforing, simulering 2

Nésta steg i studien av TCP i ad hoc-nét &r att studera avbrott pa forbindelsen.
Avbrott beror pa att de rorliga noderna i ad hoc-natet kommit for langt ifran
varandra och kontakten bryts helt. Det kan ocksa vara en nod som forsvunnit
och en ny vag som maste hittas, vilket leder till ett kort avbrott. Eftersom vi
i tidigare kapitel 6.1.1 har kunnat konstatera att felen beroende pa paket som
tappas inte paverkar kapaciteten i var modell namnvart, valjer vi da vi studerar
avbrottsfel att satta andelen tappade paket till noll.

Vi kan da studera vilken inverkan endast avbrott kan ha pa kapaciteten. Vi
undersoker en simulering déar tiden for avbrott samt tiden mellan avbrott &r re-
presenterade som exponentialfordelningar av 30 olika varden. Pa sa satt fas en
simulering av 900 punkter. | simuleringarna exponentialfordelar vi tiderna runt
vérden som har valts i intervallet 1 sekund till 400 sekunder, se bilaga B.
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I var figur, se 6.2, har vi ritat in en prickade kurva som motsvarar den max-
imala kapacitet som skulle kunna fas om det bara var under tiderna for avbrott
som kapaciteten minskar. Den prickade funktionen motsvarar saledes

tid mellan avbrott
tid mellan avbrott + avbrottets tid

Vi antar i det optimala fallet att man séander pa maximal hastighet omedel-
bart nar forbindelsen tas upp igen. Det &r naturligtvis inte mojligt men det &r en
intressant jamforelse.

En kurva har valts att visas bland de 60 kurvor som vi har studerat med
datatakten plottad mot avbrottstid respektive tid mellan avbrott. Vi har valt att
visa hur kapaciteten forandras da avbrottets tid &r exponentialfordelad kring 5
sekunder, och tiden mellan avbrotten varieras mellan 1 och 400 sekunder, se
figur 6.2. Valet av just denna kurva motiveras med att den tydligt visar tendensen
hos alla de figurer som studerats. Vi ser har att vara uppritade resultat foljer den
prickade kurvan relativt val.

y = maxkapacitet - (6.2)

Normerad datatakt

optimal
—e— uppmatt

10" 10

Tid mellan avbrotten, (sekunder)

Figur 6.2: Kapacitet hos lanken matt i datatakt vid avbrott pa ca 5 sekunder, med
olika tid mellan avbrotten langs x-axeln.

Diskussion  Tidigare undersokningar och studier har visat att avbrott pa lanken
ger ytterligare samre datadverforing an normalt, beroende pa att TCP startar
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overforingen efter ett avbrott langsamt och ibland inte direkt nér forbindelsen ar
Klar. | var studie visar resultaten istéllet att problemet inte &r sa stort och att det
i var modell inte behover atgardas.

Forklaringen till resultaten kan man spekulera kring. Nagra teorier som vore
intressanta att undersoka ytterligare ar féljande:

e Hur paverkar buffrandet av paket situationen? Da avbrott intraffar i var
modell buffras alla paket och da avbrottet ar slut skickas de igen. Detta
forutsatter dessutom att samma vag upprattats eller att alla buffrade paket
i alla fall kan anvandas. Det innebér att sma avbrott inte har sa stor paver-
kan i var modell, utan snarare innebar en fordréjning pa forbindelsen. Vi
ska senare studera hur buffrandet av paketen i mellannoden kan paverka
Overforingen, se stycke 6.1.4.

o Da ett avbrott intraffar i ett ad hoc-nat kommer séndaren inte att meddelas
omedelbart, eftersom det ar en viss fordrojning i natet. Hur lang tid det
kan ta beror pa var i natet avbrottet sker samt kapaciteten pa lanken vid
detta tillfalle.

I vart nat har vi en mycket kort forbindelse och sandaren meddelas nastan
omedelbart, och sander inte ut s manga paket i onddan. P4 samma sétt
meddelas vi snabbt om kontakt aterupptas eftersom var mellannod genast
sander ut paket fran bufferten. | ett ad hoc-nat utan buffring kan det ta upp
till 2 minuter innan man upptacker att en forbindelse ar aterupptagen.

6.1.3 Avbrott samt tappade paket, simulering 3

For att ta reda pa hur var modell reagerar da vi har fel beroende péa bade tappade
paket och avbrott lat vi simulera detta. Det &r svart att dra en slutsats kring hur
felen egentligen paverkar varandra men vi kan klarlagga att kapaciteten minskar
ytterligare utéver vad som normalt borde ha skett, se figur 6.3.

Den prickade linjen motsvarar vad vi optimalt skulle kunna uppna, den hel-
dragna &r kapaciteten da vi endast har avbrott, (se figur 6.2) och slutligen ar den
streckade kurvan med kors i méatpunkterna kurvan som fas da vi har bade fel
p.g.a. tappade paket och avbrott. Vi ska senare diskutera resultatet i angrans-
ning till modifieringar av TCP.
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Figur 6.3: Kapacitet hos lanken da ca 9% av paketen tappas och avbrott pa ca 5
sekunder upptrader med varierande intervall, plottad langs x-axeln.

6.1.4 Buffrandet av paket, simulering 4

Vi har tidigare diskuterat vart val av en buffert i den mellanliggande noden. Vi
ska nu studera vilken inverkan en buffert kan ha pa kapaciteten i var modell.

Vi jamfor var kurva fran 6.2, inga tappade paket men avbrott pa ca 5 se-
kunder med varierande mellanrum, med motsvarande modell utan buffert vid
avbrott. Paketen slangs istéllet av den mellanliggande noden vid avbrott.

I var figur 6.4 kan vi studera resultatet. Den prickade kurvan ar den optimala
datatakten som vi vill uppna. Den heldragna linjen ar var modell med buffring
och den streckade kurvan ar den utan buffring. Vi ser tydligt att buffring paver-
kar datatakten positivt, den heldragna kurvan ligger 6ver den streckade.

Diskussion Vad paverkar egentligen vart antagande om huruvida buffring bor
forekomma eller ej? Vi utreder hér ett antal faktorer som man bor ta i hénsyn till
vid ett sadant beslut.

e Applikation
Beroende pa vilken tjanst som nétet ska leverera har vi olika krav pa for-
drojningskanslighet. Vid en filoverforing kan vi buffra paket, eftersom det
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Figur 6.4: Kapacitet hos lanken da ca 9% av paketen tappas och avbrott pa ca 5
sekunder upptrader med varierande intervall, plottad langs x-axeln.

inte gor nagot om en viss fordrojning sker. Om det daremot ar ett mobil-
telefonnéat kan vi naturligtvis inte buffra paketen sarskilt 1ange. Under-
sokningar har visat att fordrojningar pa ca 0,25 sekunder uppfattas av 0ss
och da fordrgjningar pa 1 sekunder upptrader &r telefonsamtal i princip
omdjliggjorda.

e Routingprotokoll
Buffringen av paket kan inte ske i transportlagret och knappast heller i
natverkslagret om vi inte ar beredd att gora nagra storre forandringar dar.
Det naturligaste borde vara att implementera buffring i routingprotokollet
dar problemen med att hitta nya vagar uppstar. Nagon slags buffring ar pa
den har nivan nodvandig.

e Minnesutrymme
Det &r orimligt att man ska kunna Klara av att buffra odndligt mycket
paket. En grans for hur manga paket som ska kunna buffras maste viljas.

e Fordrojning
Buffring av paket kan innebdra olika slag av fordrdjningar. N&r en forbin-
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delse aterupptas maste bufferten tommas forst innan nya paket kan kom-
ma igenom. Det kan i sin tur innebéra att viktig information som snabbt
maste fram fordrojs. Ett problem intraffar da vi blandar applikationerna i
ett nat, dar vissa ar mer kénsliga for fordrdjning.

o Natets topologi
Beroende pa mobiliteten i natet kommer buffringen ge olika god effekt.
For att buffringen skall kunna vara effektiv kravs att samma noder an-
vands da forbindelsen aterupptas.

6.2 Modifierat TCP - Simulering

I det tidigare avsnittet beskrevs en simulering av TCP Reno i ett ad hoc-nat.
Resultatet kunde tolkas som att bitfelshalten och fel p.g.a. avbrott har mindre
paverkan pa kapaciteten i var modell an vad vi trott. Vi ska nu se om en mo-
difikation av TCP anda kan ge en okad kapacitet hos forbindelsen. Vi gor inte
nagon fullstandig implementering av en modifierad modell av TCP utan det ar
principen som ska studeras. Kan en modifiering av TCP paverka forbindelsens
kapacitet, och i sa fall hur?

6.2.1 Modifiering: snabbare 6kning av cwnd efter avbrott

Vi inriktar oss pa att studera hur kapaciteten forandras da vi ckar overforings-
hastigheten, cwnd, kraftigare efter avbrott. Paket som tappas p.g.a. hdg bitfels-
halt kan I6sas med hjalp av okad kodning, dock pa bekostnad av bandbredd. |
tidigare studier [4, 6] har man ocksa konstaterat att det ar avbrottsfelen som ar
de viktigaste.

Problemet med avbrott ar att da det intraffar tolkas det som en Gverbelast-
ning och cwnd krymper. Om inte forbindelsen aterupptagits inom tiden RT°O
satts cwnd till ett pakets storlek och ssthresh halveras. Okningen av cwnd sker
darefter langsamt. En forbattring av modellen skulle kunna vara att da ett avbrott
intr&ffar minskas varken ssthresh eller cwnd.

Detta kraver naturligtvis att man ska kunna skilja mellan avbrott, tappade
paket och trafikstockning. Vid trafikstockning ska de vanliga atgarderna vidtas
for att minska sannolikheten for dverbelastning igen.
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Efter langa avbrott véljer vi i var modifiering att satta cwnd och ssthresh
till de véarden de hade fore avbrottet, till skillnad fran TCP Reno som vid langa
avbrott far timeout och satter cwnd till ett segment och minskar ssthresh till
halften. Vi anvander samma simuleringsmodell som vid studien av bade bitfel
och avbrott.

En jamforelse gors med en motsvarande simulering med TCP Reno, se figur
6.3. Kurvorna ar simulerade med bade bitfel och avbrott, men kurvan med ringar
i matpunkterna anvander TCP Reno medan den andra med kors i matpunkterna
har modifierat TCP. Andelen tappade paket ar 9% och avbrotten ar exponenti-
alfordelade runt 5 sekunder. Pa x-axeln varieras tiden mellan avbrotten fran 1
sekund till 400 sekunder.

Normerad datatakt

—— mod. TCP
-o- TCP Reno
0 1 2

10 10 10
Tid mellan avbrotten, sekunder.

Figur 6.5: Kapacitet hos lanken med TCP Reno jamfért med en modifierad mo-
dell av TCP. 9% av paketen tappas och avbrott pa ca 5 sekunder upptrader med
varierande intervall, plottad langs x-axeln.

Diskussion Vi ser att aven en relativt enkel modifiering av TCP kan paverka
kapaciteten. Var modifiering har lett till en nagot hogre overforingstakt i var
modell i den hogra delen av var figur. Det intressanta och som man bor fokusera
pa dr att se hur mycket TCP faktiskt kan paverka kapaciteten pa en forbindelse.

Man kan dérmed konstatera att en modifiering av TCP skulle kunna ha en
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betydelse for kapaciteten hos ett ad hoc-nét, och darfér bor vara viktig att ha i
atanke da ad hoc-nat ska modelleras. Ytterligare forskning och effektivisering
av modifieringarna bor kunna leda till ytterligare forbattringar av kapaciteten,
vilket ocksa tidigare arbeten [8, 4, 6] visar.

6.3 Antalet avbrott relativt andelen tid i avbrott

En intressant del att undersoka &r att studera om datatakten varierar mycket be-
roende pa langden hos avbrotten. Ett satt att studera detta ar att lata proportionen
mellan tiden for avbrotten och tiden mellan avbrotten vara konstant, men variera
langden pa avbrotten, se ekvation 6.3. Vi studerar hur kapaciteten kan forand-
ras da vi 50% av tiden rakar ut for avbrott, och hoppas pa att kunna dra nagon
slutsats kring vilka avbrott som ger stérst problem i var modell. Om 6verforing-
en da var optimal skulle vi kunna sanda 50% av vad vi brukar. Vi vet dock att
eftersom det tar ett tag att komma upp i maximal datatakt sa kommer vi inte att
lyckas med detta.

B tid mellan avbrotten
~ avbrottets tid

(6.3)

En teori ar att om vi later avbrotten vara relativt korta men frekventa hinner
inte TCP 6ka cwnd tillrackligt mycket mellan varje avbrott och resultatet blir
da sdmre datatakt. Man kan ocksa tanka sig att om avbrottstiderna ar mycket
sma hinner inte ndgon timeout goras och eftersom vi buffrar paket innebar det
endast att paketen fordrojs nagot. Det skulle kunna innebéra att sma avbrott inte
minskar kapaciteten s mycket.

Vid mycket langa avbrott som dock inte intraffar sd ofta kommer timeout
garanterat att intraffa vilket innebar en mycket langsam start efter avbrottet.
Detta kommer troligen att vagas upp av att avbrotten sker sa sallan att man
lyckas dverfora mycket information under tiden mellan avbrotten.

Vi lat proportionen mellan avbrott och férbindelse vara ett, d.v.s. de ar lika
stora. Kapaciteten studerades och vi varierade avbrottstiden och darmed ocksa
tiden mellan avbrotten mellan 1 och 400 sekunder, se figur 6.6

Diskussion | figuren 6.6 ovan ser vi en nagot hackig kurva, men vi kan anda
urskilja en viss trend. En hypotes skulle kunna vara att vi vid mycket korta
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Tid i avbrott respektive mellan avbrotten, (sekunder).

Figur 6.6: Kapacitet métt i datatakt vid olika avbrottstider men med konstant
proportion mellan avbrottsfri tid och tid i avbrott. | detta fall &r tiden i avbrott
lika lang som den avbrottsfria tiden och plottad langs x-axeln.

avbrott tack vare var buffert enbart far en viss fordrojning i systemet och darmed
en medioker datatakt.

Da avbrottstiden dverskrider 2 sekunder minskar 6verforingen en del och
det skulle kunna bero pa att det krévs ett avbrott pa ca 2 sekunder for att timeout
ska intraffa. Nar sedan avbrottstiden okar ytterligare 6kar ocksa tiden mellan
avbrotten och vi lyckas 6ka fonsterstorleken tillrdckligt under den hér tiden for
att dverfora relativt mycket paket.
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Kapitel 7

Slutsatser och fortsatt arbete

7.1 Slutsatser

Vi har i den hér rapporten studerat problemen med TCP (Transmission Control
Protocol) i ad hoc-nat. Som bakgrund har en sammanstéllning av protokollstac-
ken och en fordjupning av TCP:s egenskaper och funktioner gjorts samt en litte-
raturstudie Gver tidigare arbeten for att se vilka problem med TCP i ad hoc-nét
som framkommit samt vilka atgarder som foreslagits.

| tradlosa nat fas en hog bitfelshalt vilket innebér att TCP sanker takten om
fler paket tappas. | ad hoc-nét forvarras situationen ytterligare eftersom infor-
mation skickas mellan de rérliga noderna, och det hander att avbrott intraffar da
enheterna splittras eller da vagar i kommunikationen andras. Tidigare arbeten
visar att en modifiering av TCP skulle kunna vara effektiv [4, 6, 8, 11] och dka
kapaciteten.

Vara resultat har dock visat att problemen i var modell, byggd i simule-
ringsprogrammet OPNET, inte &r sa stora som man kunnat forvanta sig. | var
modell kan paket tappas, avbrott uppsta och da detta sker buffras paket i en mel-
lanliggande nod. Stréckan mellan sdndaren och mottagaren holls konstant och
fordréjningen studerades ej.

Da paket tappades kravdes det att vi forlorade 6ver 10% av paketen for
att allvarligt paverka kapaciteten, en siffra som man med felrattande kodning i
lanklagret latt kan klara. Avbrott visade sig inte heller ge alltfér stora problem i
var modell.

Vissa forklaringar till detta har getts. Bland annat kan vi konstatera att buff-
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randet i ad hoc-natet har betydelse. Kapaciteten 6kade da paketen buffrades i
var modell. Med buffring far t.ex. korta avbrott endast en fordréjande effekt.
Detta berodde dock pa att alla buffrade paket kunde anvandas, d.v.s. vi anvande
samma noder igen efter avbrottet.

En enkel modifiering av TCP gjordes ocksa genom att lata datatakten dka
hastigt efter avbrott och visade att en 6kning av kapaciteten var méjlig. Vi kan
slutligen konstatera att en modifiering av TCP &r effektiv men om vi vill uppna
full effekt krdvs det en férandring av TCP-huvudet for att kunna sanda med
information om Overbelastning intréffar eller ej.

7.2 Utvidgningar

I den har rapporten har TCP studerats och en del resultat och slutsatser har kun-
nat dras. Det skulle dock vara intressant att ytterligare underséka TCP och géra
en fullstandig modell av en modifierad variant. Forhoppningsvis kan ytterligare
kapacitetsvinst goras.

Ett annat omrade som vi inte har behandlat 6verhuvudtaget ar routing- och
accessprotokollen. Dessa paverkar kapaciteten pa sa satt att det kan ta olika lang
tid att hitta nya vagar och effektiva vagar. Sakerheten bor ocksa diskuteras. De
mellanliggande noderna som reldar paketen ska inte kunna komma at informa-
tionen, och det ar en mycket viktig fraga da det géller ett militart radionét.

Buffring av paket vid avbrott i ad hoc-nat bor studeras. | var modell hade
buffringen en positiv effekt. En intressant fraga ar under vilka forutsattningar
detta &r fallet.

Var modell bér utvecklas genom att noggrant definiera hur buffring bor ske,
och implementera detta. En fordréjning bor dessutom ldggas till. Den bor dess-
utom kunna varieras, for att simulera hur férbindelserna varieras.
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Appendix A

OPNET

I OPNET (Optimum Network Performance) kan modeller byggas samman av
olika redan implementerade byggstenar, moduler. Egna moduler kan ocksa kon-
strueras, och programmeringsspraket som anvands ar C, [9].

For att kunna variera olika inparametrar under en simulering skrivs I[amp-
ligen ett perlscript som skoter detta. En tabell 6ver de olika inparametrar och
vérden hittas i bilaga B.

OPNET samlar in statistik, men det kan vara svart att bearbeta data i OP-
NET. Darfor valjer vi att exportera resultatfilerna till MATLAB dar man utan
problem kan visualisera de resultat som ar intressanta.

Det grafiska grénssnittet i OPNET gor modellerna létta att visualisera och
forsta. Tyvarr ar det inte helt enkelt att arbeta i OPNET och det kréavs en relativt
lang inlaringstid. Detta beror bl.a. pa att man i OPNET anvander manga egna
kommandon och att all kod inte finns tillganglig for kunden.

Det finns stora valmajligheter vid simuleringar i de olika modellerna i OP-
NET, nér det galler att satta parametrar. | tabell A.1 foljer en beskrivning av
de variabler i OPNET som har satts och till vilka varden. En viss forklaring
ges ocksa. Detta ar framforallt intressant for andra som arbetar i OPNET eller
liknande program.
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Projekt som bearbetats: LAN i OPNET

Filstorlekar som déverfors: 5.000.000 bytes. (Detta for att maxime-
ra anvéndningen av kanalen)

Nodmodell for TCP/IP-stacken: | ethernet wkstn_adv samt
ethernet_server_adv

Processmodell for TCP: tcp_manager_v3, tcp_conn_v3
Mottagarens buffert: 8760 bytes.

Maximal ACK-fordrojning: 0.2 sekunder

Initialt RTO: 1 sekund

Minsta RTO: 0.5 sekunder

Maximalt RTO: 64 sekunder

Tabell A.1: Tabell 6ver olika instéllningar av variabla parametrar i OPNET.
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Appendix B

Matpunkter

Vid simuleringarna har vi matt kapacieten i nétet under olika forutséttningar.
Har ges de exakta varden som vi anvant oss av, och de kan ocksa jamféras med
figurerna dar métvardena plottats mot datatakter. Tiderna anges i sekunder och

vi har anvant exponentialférdelning runt dessa. Andel tappade paket ar likfor-
migt fordelade.

FOI-R-0527-SE

67



68 Kapitel B. Matpunkter
Nr  Andel tappade paket Lé&nkbrottstid/Tid mellan avbrott (sek)
1 0,49 1,22
2 0,37 1,49
3 0,28 1,82
4 0,21 2,22
5 0,16 2,72
6 0,12 3,32
7 8,9-1072 4,06
8 6,7-1072 4,95
9 5,0-1072 6,04
10 3,8-1072 7,38
11 2,8-1072 9,02
12 2,1-1072 11,02
13 1,6-1072 13,46
14 1,2-1072 16,44
15 9,0-1073 20,08
16 6,8-1073 24,53
17 5,1-1073 29,96
18 3,8-1073 36,60
19 2,9-1073 44,70
20 2,1-1073 54,60
21 1,6-1073 66,69
22 1,2-1073 81,45
23 9,1-1074 99,48
24 6,9-1074 121,51
25 5,2-1074 148,41
26 3,9-1074 181,27
27 2,9-1074 221,40
28 2,1-1074 270,43
29 1,6-1074 330,30
30 0,0 403,43

Tabell B.1: Tabell éver simuleringarnas métpunkter
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