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Forord

Denna rapport behandlar de civila verkningarna av kriget i Jugoslavien véren 1999. Den ingar
som en del i ett storre studiesammanhang, dir Overstyrelsen for civil beredskap (OCB; sedan
02-07-01 omorganiserat till Krisberedskapsmyndigheten), Styrelsen for psykologiskt forsvar
(SPF) och FOI har varit huvudintressenter. FOI har inom sitt Jugoslavien-projekt sett nirmare
pa hur infrastruktur och befolkning drabbades och belyser hur Nato/USA agerade. SPF har -
med visst stod av FHS - undersokt hur informationspaverkan (informationsoperationer)
skedde under kriget. OCB har finansierat FOIs projekt.

Andra rapporter 1 Jugoslavienstudien &r:

o  Wulff, Petter, Jugoslavienkriget 1999. Precisionsvapen mot civil infrastruktur, FOI,
januari 2002

e QGullbrandsson, Sara och Ternblad, Sten, Jugoslavienkriget 1999. Hur man angriper ett
land fran luften, FOI, april 2002

e Ternblad, Sten, Wulff, Petter, m. fl. Jugoslavienkriget 1999. Erfarenheter frdan olika delar
av det civila forsvaret, FOI, augusti 2002

e Riegert, Kristina, Kampen om det kommunikativa rummet, Styrelsen for psykologiskt
forsvar, 2002

Till foreliggande rapport har alla fyra forfattarna bidragit med intervjureferat. Materialet har
darefter bearbetats av Sten Ternblad (kapitel 2, 5 och 6) samt Petter Wulff (kapitel 1, 3, 4, 7
och bilaga).

Synpunkter pé denna rapport har ldmnats av flera personer knutna till Jugoslavien-studierna.
Paula Stenstrom har granskat rapporten och pekat pa behovet av tydliga slutsatser. Vi tackar
for granskningsinsatsen och de kompletterande synpunkter som samtidigt framforts av Jan
Frelin och Eva Mittermaier.
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1 Bakgrund
1.1 Krigets Vad?, Vem?, Var?

Det forsta problem som méter den som ska diskutera den i media vilbevakade konflikten pa
Balkan varen 1999, ar bendmningen pé det som skedde, vilka som var aktorer och var
konflikten utspelade sig. Lat oss borja med det.

Just innan Nato ingrep i konflikten forklarade dess generalsekreterare: ”Lat mig vara tydlig:
Nato for inte krig mot Jugoslavien”.! Natos dverbefilhavare har efter operationens slut
framfort en liknande &sikt att det som intriffat egentligen inte var ett krig.” Overtygelsen ar
uppenbarligen inte lika stark i1 det fallet.

I en av de bocker, som publicerats om operationen, betecknas den med kompromissformeln

“virtuellt krig”.?

Den svenskinitierade oberoende internationella Kosovokommissionen kallar det som hiande
for en vipnad konflikt.* Fér USA:s davarande forsvarsminister var det en “major military
operation”.” Representanter for forskningsorganisationer som Brookings Institution och Rand
har inte ryggat for att beteckna det som hande som krig.®

Vi anser att det faktum, att tusentals bomber och robotar falldes samt att hundratals méanniskor
dodades, gor det naturligt att tala om ett krig.

Citatet fran Natos generalsekreterare stimmer bara i den meningen att Nato inte startade
kriget. Det pagick redan ett krig i regionen. Enligt Kosovokommissionen pagick det sedan
februari 1998 en védpnad konflikt i omrddet mellan UCK den jugoslaviska armén. Konflikten
vidgades och skirptes med Natos flygoperation.’

Det fanns alltsé redan tva krigférande parter i omradet - den kosovoalbanska rebell-
/befrielserorelsen UCK och den federala republiken Jugoslaviens armé. I omviarlden har man
hellre talat om ”Serbien” som krigforande part. I ett uttalande inf6r den amerikanska
kongressen yttrade USA:s forsvarsminister att ingreppet utifran var “ett beslutsamt svar pda
serbisk aggresion”.* Om man med det menar, att den serbiska befolkningen var den
aggressiva parten, s har man bidragit till att ge konflikten en etnisk inramning. Flera personer
vi talade med 1 Jugoslavien var upprorda eller bekymrade 6ver vastvérldens schblonmissiga
syn pa serber som “bad guys”.

Lat oss aterga till diskussionen om de krigférande parterna. Jugoslavien, UCK och Nato dr
ndmnda. Det fanns ytterligare en part, vilket framgar av fo6ljande citat fran en intervju med
Natos overbefilhavare: ”Alla insatser dir amerikanska tillgangar anvdndes...skottes, inte via

! Backstrom, Ternblad 2000, s 24 (“Let me be clear: NATO is not waging war against Yugoslavia®)

* Ignatieff 2000, s 3 ("This was not, strictly speaking, a war”)

? Titel pa Ignatieffs bok

* Kosovo Report 2000, s 2. Kommissionen hade initierats av statsminister Goran Persson (s 21)

> Kosovo/Operation Allied Force. After-Action Report, 31 January 2000, s 1

® Daalder, Hanlon 2001; Lambeth 2001

" Kosovo Report 2000, s 2

¥ Kosovo/Operation Allied Force. After-Action Report, 31 January 2000, s 1 i forsvarsministerns forord (“a
decisive response to Serbian aggression”)



Natos ledningskedja utan via EUCOM” (EUCOM ér USA:s kommando for de militira
styrkor man har i Europa).’ Eftersom huvuddelen av den materiel, som anvéndes i kriget var
amerikansk, sa var mycket av beslutsfattandet en sak for USA:s forsvarsledning, Joint Chiefs
of Staff, i Washington D.C. och ibland t.o.m. for Vita huset.'’

Beskrivningen av de krigforande parterna blir dirmed att Jugoslavien var inblandat i ett krig
mot en koalition bestaende av de relativt autonoma aktdrerna Nato, USA (de stod tillsammans
for flygkrigforingen) och UCK (som stod for markstriden).

Ytterligare en dimension terstér att klargdra och det géller krigets geografi. Den centrala
geografiska enheten dr Kosovo. Vad som hdnde dér utgor bakgrunden och anledningen till
Natos/USA:s ingripande. Men flygangrepp dgde rum dver ett omrdde som var ungefar tio
ganger storre. Det var den federala republiken Jugoslaviens omrade.

Slobodan Milosevic var president i denna federation bestdende av republikerna Serbien och
Montenegro. Uttryck som ”Milosevicregeringen i Serbien” och “kriget mot Serbien” dr darfor
inte helt korrekta."’

De officiella amerikanska och engelska rapporterna om kriget ger en korrekt beskrivning av
dess geografiska omfattning, men tenderar att utelimna information om vilken part —-USA
respektive dvriga Nato — som anfoll var. Det kan dérfor inte utldsas ur dessa killor, om det
enbart var USA, som anf6ll mal utanfor Kosovo."?

En artikel 1 Foreign Affairs kring nagra bocker om kriget exemplifierar den ofta mindre
lyckade beskrivningen av krigets geografi. Dir sidgs "Kosovomodellen” framfor allt bestd av
den framgéngsrika infrastrukturbekdmpningen.'* Men den bekiimpningen dgde rum utanfor
Kosovo. En liknande geografisk oklarhet finns ocksé i den svenska forsvarsproposition, som
kom nagra manader efter kriget. Dir sdgs erfarenheterna fran ”Kosovokonflikten” understryka
behovet av att inrikta det civila forsvaret pa att sikra viktiga infrastrukturomriden.'* Aterigen
torde dessa erfarenheter vara att soka 1 forsta hand utanfér Kosovo.

Att kriget fatt sa selektiv belysning att delar av dess grundldggande drag kan missuppfattas
behover inte vara en slump. Det saknades inte ambitioner att styra medier och allménhet i
vastvdrlden under kriget. Sé kallad perception management var en del av strategin hos bade
Jugoslavien och Nato. Detta perspektiv pd kriget har undersokts i en parallellstudie till denna
(Riegert 2002).

1.2 Syfte och avgransningar
Denna rapport ir ett av flera dokument frén ett projekt om Jugoslavienkriget."> Syftet med

detta projekt dr primdirt att beskriva ett (atminstone 1 vissa avseenden) modernt flygkrig riktat
mot ett ndgorlunda modernt land. Perspektivet ér i huvudsak det angripna landets — ett

? Ignatieff 2000, s 102

1% Ignatieff 2000, s 102-103

" Tgnatieff 2000, s 40 respektive s 91

12 Kosovo/Operation Allied Force. After-Action Report, 2000-01-31; Kosovo. Lessons from the Crisis
(Storbritannien)

" Biddle 2002, s 138, 140

' Prop 1999/2000:30, s 117

' Overenskommelse med OCB, FOI dnr 01-1909/S (OCB dnr 5-49/2001), 2001-04-18



perspektiv som saknats i de flesta beskrivningar av 1999 ars krig, som vi sett. Samtidigt finns
ambitionen att beskriva kriget som en duell med tvd agerande parter. Aven Nato/USA-sidan
dgnas darfor en beskrivning.

Huvuddelen av projektet handlar &nda om det civila forsvaret i Jugoslavien. Vi ville bl.a. veta
om det fanns fardigt vid krigsutbrottet i mars eller utvecklades under krigets géng. Vi ville
ocksé fa en bild av hur beslutsfattandet pa olika nivéer sag ut.

Inriktningen i var undersokning har framfor allt varit mot den nationella tekniska
infrastrukturen — frimst elforsdrjning och telekommunikationer. Det dr hotet mot och
forsvaret av dessa funktioner som behandlas i foreliggande rapport. Dessutom diskuteras i
rapporten infrastrukturen for de nationella systemen jarnvig och bransleforsorjning.

Infrastrukturen bekdmpades i1 anfall utanfoér Kosovo. I Kosovo var forhdllandena mer
komplicerade och flygkriget mer inriktat pa bekdmpning av militira forband. Denna studie
koncentreras sdledes mot anfallen i andra delar av Jugoslavien dn Kosovo. Det giller bade
denna rapport och den parallelrapport som heter Erfarenheter frdn olika delar av
civilférsvaret.

I slutdndan syftar rapporterna till att dra lirdomar for svensk del av det civila forsvarets
agerande under kriget. Lairdomarna presenteras i1 en sérskild slutrapport. Foreliggande rapport
syftar darfor enbart till att ge underlag for sadana slutsatser.

Denna rapport innehéller alltsa foljande avgransningar:

e Vissa jugoslaviska samhéllssektorer tas inte upp. Det giller t.ex. sjukvérd, ekonomi
e Geografiskt behandlas endast krigshéndelser utanfor Kosovo

e Lirdomar for svensk del diskuteras inte

1.3 Metod

I en tidigare rapport har tillgéingliga engelsk- och svensksprakiga dokument om kriget
inventerats.'® Inventeringen gav data for en stor del av de genomforda flyganfallen. Det var
svarare att fa en bild av det bakomliggande agerandet. Natos/USAs agerande kan i viss mén
forklaras med deras doktriner for flygkrig. En genomgéng av innehéllet i USAs,
Storbritanniens och Natos flygdoktriner gjordes dérfor i en sérskild rapport."”’

Diaremot bedomde vi det omdjligt, att via dokument fa en bild av det bakomliggande
agerandet frén jugoslavisk sida. For den uppgiften kravdes, som vi sag det, intervjuer i
Jugoslavien med personer, som innehade civila ansvarspositioner under kriget.

Inom de sektorer, som prioriterades av uppdragsgivaren OCB (sedan 02-07-01 omorganiserad
till Krisberedskapsmyndigheten) ville vi fa en belysning av forhdllandena frén olika
perspektiv. Viktigt var att inte bara intervjua personer pa den nationella nivan utan dven
lokala foretrddare. Vi hade ett behov av att komma utanfor Belgrad for att f4 med perspektiv
fran andra delar av landet.

1 Wulff 2002
'7 Gullbrandsson, Ternblad 2002



En avgorande svarighet var att etablera en lank till det jugoslaviska samhillet. Vi kunde har
dra nytta av Svenska Kraftnits tidigare kontakter i landet. Den kontaktperson, som da
anvindes blev var utomordentligt viktiga link till intervjupersonerna.'®

De krivdes dock kompletterande forankringsarbete. Vi hade tur, da det forekom jugoslaviska
ministerbesok 1 Sverige under manaden innan var resa skulle dga rum. Vi hade séledes
forménen att fa redovisa projektet for den jugoslaviska forsvarsministern dr Krapovic med
delegation." En formell skrivelse till det jugoslaviska utrikesdepartementet kunde hinvisa till
kontakten med forsvarsministern.”’ Skrivelsen torde ha hjalpt till att fa till stdnd intervjuer. En
sammanstillning av de genomforda intervjuerna finns 1 bilaga 1.

De personer som intervjuades representerar en bredd i perspektiven. Det framgar av foljande
tabla, dir kryss motsvarar intervju (kryss inom parentes del av intervju).

Sakomrade

Niva El Tele Jarnvdg |Brénsle |Kris- Radio-
hantering |amatdrer
Nationell X X X
Distrikt/ X (X) X X X
region
Kommun (X) (X) X
Kommundel X X

Intervjuerna hade formen av 6ppna samtal, dér intervjupersonerna tamligen fritt kunde
bestdmma inriktning inom ramen for den allménna fragan ”Vad gjorde Er organisation under
bombningarna?”. De intervjuade kunde ofta ge beskrivningar av agerandet i samband med
anfall, som drabbat deras egen verksamhet. I allmédnhet kom dven aktiviteter fore kriget att
behandlas. En dterkommande fraga fran var sida var pa vilken niva civila skyddsatgirder hade
initierats.

Intervjuerna genomfordes av foljande personer:
Sten Ternblad, FOI

Petter Wulft, FOI

Hans Andersson, Overstyrelsen for Civil Beredskap
Veikko Kekki, Svenska Kraftnit

med stod av Gordana Kukic (tolk m.m.)

Normalforfarandet var att tva (plus tolk) intervjuade en eller flera jugoslaviska representanter.
Intervjuerna spelades inte in pa band. Renskrivna intervjuer (pd engelska) har i nagra fall
skickats for synpunkter till intervjupersonerna.

'8 I nagra fall har dessa personer senare blivit “avpolletterade” av sina organisationer, vilket har krivt extra
insatser att spara dem och fa dem att stélla upp for intervjuer.

1 01-10-29. Information om vart projekt och véra intervjuénskemal limnades dérutdver till
forsvarsdepartementet infor vice premidrminister dr Labus samtal med forsvarsministern (01-10-05)

2 FOI dnr 01-3516, 01-10-31



Planerna var att delegationen dven skulle innehalla en teletekniskt kunnig person.
Kontaktpersonen pa Ericsson Radio Systems blev dock upptagen i sista stund av andra
engagemang 1 Belgrad.

1.4 Andra studier av kriget
Det finns nigra studier av kriget, som vénder sig till en bredare publik.

Ignatieft (2000) driver tesen om att Jugoslavienkriget var ett virtuellt — i motsats till reellt -
krig. Han talar om t.ex. om "virtuell mobilisering” och “virtuell seger”. Flygkrigets militira
fakta belyses 1 en intervju med Natos dverbefdlhavare, som foljdriktigt far heta ”den virtuella
befilhavaren”. Ignatieff ingick for Gvrigt i den av svenska statsministern initierade panel av
oberoende experter, som skrev The Kosovo Report (2000).

Judah (2000) beskriver inte bara USAs/Natos syn utan ocksd den jugoslaviska synen pd kriget
och hur USA/Nato misslyckades med att vinna befolkningens sympati. Huvuddelen av boken
géller dock Kosovodelen av kriget, som ligger utanfor var studies priméra intresse.

Parenti (2000) dr mycket kritisk mot vists engagemang pa Balkan. Han talar om Natos
krigsforbrytelser” och ser kriget som “rationell forstéring” for att eliminera konkurrens fran
jugoslaviska foretag. Han menar samtidigt att Nato ville terrorisera och demoralisera
civilbefolkningen.”' Han syns mer vilja stapla anklagelser #n diskutera deras realism. Det
hindrar inte att ett antal konkreta observationer om hur olika orter och anlédggningar drabbades
kan komplettera bilden av kriget.

Den av Ignatieff intervjuade befdlhavaren, general Clark, har givit ut sina memoarer (Clark
2001). Sjalvklart fokuserar hans bok pa hans tid som hogsta militdra befdl (SACEUR) under
operation Allied Force. Férutom en kronologisk genomgéng av den militdra delen sa
innehaller den beskrivningar av hur Clark uppfattade det politiska och diplomatiska spelet
som pagick samtidigt.

Pé svenska har Agrell (2001) behandlat kriget som en del av den nya verklighet var
sdkerhetspolitik och vart forsvar har att leva med.

Fréan ndgra av parterna 1 kriget finns officiella rapporter om vad som hénde. Pa engelska finns
sdledes utover USAs och Storbritanniens redogérelser ocksa Jugoslaviens.” Den jugoslaviska
s.k. vitboken om kriget fanns tidigt tillgdnglig pa Internet.

Det finns ocksa ett antal analyser av kriget for en mer fackmilitér publik. Den engelsksprakiga
litteratur om detta som vi funnit har genomgéende ett USA/Nato-perspektiv, d.v.s. det dr
flyginsatserna och villkoren for dem som diskuteras. En tidig analys av detta slag ar
Cordesman (1999). Han f6ljde den militdra operationen kontinuerligt och gav ut flera utkast
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av rapporten under de pidgaende attackerna. Han koncentrerar framstillningen pa de
flygoperativa aspekterna av operationen.

RAND har producerat flera rapporter om vad som hinde med anledning av konflikten i
Kosovo. Hosmer (2001) resonerar kring vad det var som fick Milosevic att slutligen ge upp
och varfor han valde att ge upp nér han gjorde det.

Lambeth (2001) (ocksa fran RAND) beskriver frimst den flygoperativa planeringen och
genomforandet av operation Allied Force. Férutom allmédnna genomgéngar finns kapitel som
specialstuderar olika funktioner eller motsvarande. Det finns dven avsnitt som diskuterar
strategiska Overviganden.

En svensk militdr syn pé kriget har atergivits i Kungliga Krigsvetenskapsakademiens tidskrift
(Wennerholm, Schyldt 2000). Dér klargdrs att Jugoslavien ér en av de krigforande parterna.
Ingen atskillnad gors dock mellan Natos och USA:s roll.

FOA har gjort en sammanstéllning av olika perspektiv pa kriget (Ljung (red) 2000). En
diskussion av krigets samhéllsekonomiska kostnader finns i en annan FOA-rapport (Hedberg
2000).

Riegert har i en parallellstudie till denna (Riegert 2002) belyst hur medierna utnyttjades av de
krigférande parterna for s.k. perception management. Ytterligare dokument med koppling till
Jugoslavienkriget finns redovisade i Wulff (2002).



2 Flygkrig med restriktioner
(Kapitlet dr en sammanfattning av Gullbrandsson, Ternblad, Jugoslavienkriget 1999. Hur man
angriper ett land fran luften. FOI-R—0461—SE, april 2002)

Projektet har i en annan del studerat hur Nato/USA planerade och genomforde operation
Allied Force. Det forfattarna pekar pa i den rapporten dr bland annat att Natos politiska
ledning var mycket restriktiv vad giller vilka mal som fick bekdmpas. Inledningsvis anfolls
dérfor endast det jugoslaviska luftforsvaret och nagra fi strategiska méal. Efterhand utékades
den godkédnda malkatalogen. Forutom att bekdmpa militéra forband och deras infrastruktur, s
okade omfattningen av den strategiska bombningen.

Effektiviteten i flygoperationen himmades frimst av tva restriktioner. Den ena var Natos
politiska lednings riskaversion vad géller egna forluster och jugoslaviska civila offer. Detta
ledde till att operationen inledningsvis fick karaktiren av en maktdemonstration. Efterhand
som detta inte gav avsett resultat genomforde Nato en langsam eskalation som innebar ett
langsamt dkande tryck pa den jugoslaviska politiska ledningen.

Den andra restriktionen var védret. De tvd forsta manaderna fick ett stort antal flyganfall
stdllas in. Delvis hingde detta samman med den forsta restriktionen. Eftersom det blev svart
for attackpiloterna att faststilla att man siktade pé ritt mal och att det inte fanns civila i
nérheten sa fick anfall instéllas.

Dessa tva restriktioner innebar att flygoperationen inte genomfordes s& som doktriner och
flygteorier foresprakar. Det som kanske framst saknades var intensiteten i angreppen. Nato
fick aldrig ut nagra synergieffekter i form av exempelvis systemkollaps eller paralysering av
samhéllet. Sa de indirekta effekterna blev betydligt mindre 4n om flygdoktriner hade foljts.

Daremot var Nato/USA mycket effektivt vad giller bekdmpning av enskilda fasta mél, dvs
infrastrukturen. Den strategiska bombningen inriktades mot forvéntade mal. Dessa
inkluderade central ledning (bdde byggnader och telekommunikationer samt radio och TV),
energisektorn (eldistribution och oljeraffinaderier), transporter (jirnvag och broar) och
industri (militdr, kemisk och dual-use). Nato hade en vil utvecklad metod for att bedoma
sidoverkande skador och den fungerade mycket bra. Genom att bland annat analysera
vapentyp, malets konstruktion, anfallsvinkel och omgivning kunde man minimera/eliminera
risken for kollaterala skador s mycket att Natos ledning gav sitt godkdnnande att sla mot mél
1 centrala Belgrad.

Forfattarna till FOI-rapporten pastéar darfor att de enskilda mél som bekédmpades var
representativa for en strategisk bombning, men att genomforandet exempelvis i form av
intensitet och systemtdnkande inte var det. Det betyder att beskrivningarna av skador och
direkta effekter troligen ger en god bild av resultaten av strategisk bombning men att
verkningarna och foljdeffekterna kan bli betydligt storre om flera mél slas ut samtidigt.

Deras slutsats ér att svenskt civilt forsvar kan dra ldrdomar frin att studera hur olika civila
funktioner drabbades under operation Allied Force. Dock méste ldrdomarna granskas mot vad
som &r typiskt och vad som &r atypiskt for strategisk bombning vad géller hur Allied Force de
facto genomfordes.



3 Mjuka och harda angrepp mot elforsoérjningen

Det 6vergripande ansvaret for elforsorjningen i Serbiendelen av Jugoslavien ligger hos
Electric Power Industry of Serbia (EPS). Det finns ocksé en sdrskild myndighet for
overforingsnitet (Elektroistok). Den organisatoriska uppbyggnaden liknar den svenska, dir ett
overgripande ansvar finns hos Statens energimyndighet medan Svenska Kraftnét ansvarar for
stamnitet. EIforsorjningen har anor sedan 1890-talet i Jugoslavien.”> Savil kol- som
vattenbaserad kraftproduktion finns. Hogspanningsnétet liknar det svenska med 400, 220 och
110 kV ledningar.

Ett av de mest spektakuldra inslagen i kriget var anvindandet av s.k. mjuka bomber mot
knutpunkter i elsystemet. Bomberna respresenterar en hogteknologi, med vars hjdlp man
lyckats kapsla in fibrer med en sammanlagd ldngd av flera hundra mil. Fibern har férméga att
kortsluta hogspanningsledningar. De mjuka bomberna ledde till jugoslaviska motatgérder.
Mellan angripare och forsvarare uppstod — till dess angriparen tog till hardare medel - en
intressant duell om vem som kunde bestimma &ver elnétet. Inte minst intressant dr att de
jugoslaviska atgdrderna improviserades fram.

Kapitlet beskriver fortsédttningsvis forutsdttningarna och skeendet mer i detalj.

3.1 Atgérder fore kriget

Fem a sex ar innan kriget hade EPS l4tit gora en studie av vilka konsekvenser ett totalt
elbortfall skulle leda till. P4 basis av den studien utarbetade EPS detaljerade instruktioner for
hur regionala driftcentraler och “substationer” skulle agera vid samtidiga storningar i el- och
telesystemen.

Pé Elektroistok anade man att det kunde bli krig och hade satt upp “Response Teams” {or att
snabbt kunna reparera. Planerna har inte dndrats efter kriget. “There is no such thing as an
ideal peace-time plan” menade man. Viktigare dr formaga att improvisera och koordinera.
En representant for EPS var mer positiv till planering. Man borde enligt honom ha haft béttre
planer for utrustning och personal.

3.2 Organisation, ledning

Pé centrala EPS krigsorganiserade man sig nér flyganfallen inleddes. Det innebar enligt
planeringen bl.a. att personalstyrkan reducerades till hilften. Kvar blev néstan bara mén.

Manga av de kvarvarande kom att fa langa arbetsdagar. P4 EPS PR-avdelning hade man hog
utryckningsberedskap. Chefen beriéttade att de sov med kldderna pa for att kunna rycka ut

direkt om nagot skulle hinda elforsorjningen. Man larmades via mobiltelefon.

Pé Elektroistok var arbetsbelastningen pa de kvarvarande ocksé hog. En av dem vi talade med
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hade inte varit hemma mer dn nagra timmar sammanlagt under de ndrmare tre manader kriget
varade. Detta trots att elforsorjningen inte anfolls den forsta krigsménaden.

EPS hade ett speciellt utrustat ledningsutrymme bl.a. med egen reservkraftsgenerator.
Ledningen holl kontakt med media och med den operativa ledningen i driftcentralen, som
hade sina lokaler i en annan del av Belgrad. Det togs tidigt beslut om att alla krigshdndelser
skulle dokumenteras. Ansvaret for detta delegerades till olika platsansvariga.

Fran ministernivd kom inga direktiv.

3.3 Operativ ledning

EPS driftcentral (“The National Dispatch Centre”) i Belgrad har 6verblicken ver elsystemets
tillstdnd och kan vidta motatgérder, om systemet visar tecken pa instabilitet. Det finns ocksé
motsvarande enheter pa regional niva (sex st inklusive Kosovo).

Driftcentralen i Belgrad &r normalt bemannad med en skiftansvarig “duty dispatcher” plus tre
medhjélpare. Under kriget forstirktes personalstyrkan till en plus fyra. Man visste att kriget
skulle komma. Dérfor hade man anstéillt ny personal.

Det konstaterades att de tre krigsmanaderna gav erfarenheter som ingen undervisning hade
kunnat ge. Overldmningen fran ett skift till niista skedde genom att man satt parallellt en till
tre timmar. D4 redovisade avgaende skift vad som hént, vilka dtgdrder man hade vidtagit och
vilken bedomning for den ndrmaste tiden som fanns. Man hade stor hjilp av éldre f.d.
anstéllda, vilka stillde upp frivilligt som personalforstarkning.

Hur kaotiskt tillstdndet i elsystemet &n var, s& hade man inom en timme lért sig situationen
och kunde vidta motétgérder. Nér systemet var i gungning togs besluten av ingenjorerna i
driftcentralen. Det var planerat att hogsta ledningen skulle ta besluten, men dar férstod man
snart att det 1&g bortom dess kompetens och beslutsritten delegerades.

Det ansvar som driftcentralens personal fick for avgérande nationella beslut kéindes som en
belastning och ett allvarligt stressmoment i arbetet. “Men du var dnda tvungen att géra det,
det var ditt jobb och din plikt”.

Ledningen for Elektroistok samlades varje morgon for genomgéng av nattens handelser. Med
hjalp av “improvisation och tur” lyckades man 16sa de flesta problem. Man skapade
koordineringsgrupper om vardera tre a fyra erfarna ingenjdrer, som turades om att hélla jour
dygnet runt.

P4 Elektroistok betonades vérdet av sjdlvgdende personal med kompetens att ta lokala beslut.
Aven pa hogre niva var det vanligtvis ingenjorer som tog besluten.

Nir vi fragade pd stéllverksniva om beslutssystemet, sd gavs en likartad bild. Beslut togs
normalt “on the spot” och inte av personer pa hogre nivaer. Elektroistoks hogkvarter hade
bara en koordinerande roll. Darifran kom heller ingen férvarning om att USA/Nato skulle
anfalla.
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3.4 Missforstand med morklaggning

Innan elsystemet hade drabbats av ndgra USA/Nato-bomber drabbades det genom ett
missforstand. Pa flygkrigets forsta dag beordrade den regionala militdra ledningen att
stallverket i Kragujevac skulle sla av strommen for att inte anfallande flygplan skulle vigledas
av belysning frin stdder och végar. Det sdgs man ha haft laglig ritt att géra. (Morkldggning
ingér for 6vrigt fortfarande som en av atgirderna i det svenska befolkningsskyddet).**

Vid stillverket gjorde man som man blivit tillsagd. Man slog inte bara av “den regionala
strdbmmen” utan dven strommen i genomgéende ledningar. Man hade inte heller talat om
nagot i forvag for driftcentralen i Belgrad. Darmed blev det stromldst i 30% av det nationella
natet.

3.5 Anfall med mjuka bomber

Vi fick en beskrivning av hur det forsta elanfallet hade upplevts i en av de knutpunkter som
drabbats (Novi Sad). Nar anfallet kom vid tiotiden pd kvéllen var det morkt.
Stillverkspersonalen kunde inte se ndgonting. Det kom ett samtal frén driftcentralen 1
Belgrad. Dir begidrde man att 4 25 MW till Belgradomrédet, eftersom knutpunkten dér hade
problem. Men, som den ansvariga chefen sa: “Jag hade inget att 6verfora, det var en total
black-out”.

Personal som suttit i driftcentralen 1 Belgrad bekriftade situationens allvar. Det forsta anfallet
med mjuka bomber innebar “en total kollaps i systemet”. Elsystemet var “unstable, unreliable
and every un-word you can find”. Trots detta hade man pa central niva begért att fa el till
Belgrad, som om det bara var en prioriteringsfraga.

Man hade stora svarigheter i driftcentralen att ateransluta virmekraftanldggningarna, trots att
de 6ver huvud taget inte hade anfallits. Det som hédnt var att USA/Nato i stort sett samtidigt
anfallit fem viktiga knutpunkter i 6verforingsnétet. Alla hade anfallits p4 samma sitt. S&
kallade mjuka bomber hade spridit fibrer 6ver anldggningarna och orsakat kortslutningar.
Genom att systemet i stort sett kollapsat saknade kraftstationerna forméga att kunna leverera
strOm dven om sjdlva produktionen av el kunde ske. Man konstaterade i driftcentralen att
ndgra av de atgéirder, som i denna pressade situation vidtogs, hade skadat produktionen.

I Novi Sad tycks man ha haft uppfattningen att bomberna var négot helt nytt. Att man var
oforstdende dér ar forstéeligt, men det hade faktiskt varit jugoslaviska elexperter nere i Irak
under Gulfkriget. EPS-foretaget Energoprojekt hade haft personal dér bara ndgon vecka efter
det att Irak drabbats av mjuka bomber. Det gjorde att kontrollrumspersonalen tidigt fick en 1dé
om vad de nya bomberna var for ndgot. Den informationen tycks inte ha spridits.

De mjuka bomberna var tekniskt sett avancerade. Varje bomb inneh6ll hartradstunna fibrer i
enorma méngder. Den bestod av glasfiber (for héllfasthet) 6verdragen med aluminium (for
kortslutning). Den sammanlagda fiberldangden — 450 mil — skulle ricka tvérs 6ver den
amerikanska kontinenten. Nu hade USA/Nato andra syften med sina fibrer. Fiberinnehallet i
bomberna lades som jéttelika spindelnét 6ver knutpunkter i elnitet.

 Lag (1994:1720) om civilt forsvar, 1 kap, 2§
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Bomberna forstérde ingenting. De orsakade bara kortslutning. Genom samtidig insats mot
flera knutpunkter lyckades USA/Nato f4 en omfattande kollaps 1 nétet. Just chockverkan av en
sadan kollaps kan ha varit tinkt som det verkningsfulla medlet i sammanhanget. Erfarenheter
frén tidigare krig har visat att det ar ytterst svart att med bomber néta ner en befolknings

motstandskraft. Slutsatsen ér: “Flyg ska chocka — inte néta ut” >

Genom att anfallen mot elsystemet sattes in forst efter en manads successivt utokade
bombningar fanns det dock inte mycket forutsiattningar for chockverkan.

I Novi Sad var det inte heller en "total black-out” (vilket vara intervjupersoner inledningsvis
sagt). El motsvarande nigra procent av normalbehovet kom fran grannlanderna Ungern och
Ruménien. Den ungerska solidariteten med Novi Sad-regionens delvis ungerska befolkning
vigde har tydligen tyngre 4n solidariteten med Nato, dir Ungern strax dessforinnan blivit
medlem.

De elansvariga i Novi Sad var helt instdllda pé att elsystemet skulle aterstéllas. Men med
hénsyn till att det var morkt, nar anfallet kom beslots det att dterstallningen skulle starta forst
nista morgon. P4 morgonen konstaterades att det fanns en massa tradar pd ledningarna. Man
var ridd att det kunde finnas sma oexploderade laddningar spridda over stillverksomradet.
Anlédggningschefen beslot att ga in sjdlv som forsta person.

Nar man pa detta sétt hade konstaterat att trddarna inte var kopplade till sprangladdningar tog
man prover for att analysera om de kunde vara radioaktiva eller innehdlla gift. Inom ett dygn
kom svaret att det inte fanns sddana beldggningar. Mgjligen kunde traden vara cancerogen.
Niér det beskedet kom var rensningsarbetet i stort sett avslutat. Det beddmdes som alltfor
viktigt att aterstélla elforsorjningen for att man skulle vénta in riskanalysen for traden.

Den hogteknologiska fibern bemottes med lagteknologiska insatser. Ledningarna rensades
med hjilp av borstar, kdppar och rep och med en massinsats av personal plus frivilliga.
Intresset att hjélpa till var mycket stort. Bl.a. riddningstjdnsten och olika foretag i staden
stdllde upp med folk. For foretagen fanns ett egenintresse i att bidra till upprensningen. Utan
el hade man svart att fa det vanliga arbetet gjort. 120-140 personer per skift var insatta i
arbetet med att rensa bort fibrer i Novi Sad. I Nis, som drabbades pd motsvarande sitt, var
upp till tvd hundra personer insatta samtidigt.

Den tunna fibern gick knappt att se, vilket innebar problem att veta nér rensningsarbetet var
klart. Forsok att med den el man hade branna bort fiberbeldggningen misslyckades. Visst
teknikstod hade man 1 hdvare (skylifts), som gjorde det léttare att komma &t ledningsstolpar
och ledningar. Novi Sads hela bestdnd av hidvare rekvirerades for uppgiften.

De instruktioner som fanns for arbete vid stillverket var satta ur spel. “Inget i dem gav oss
ndgon hjdlp att hantera ett problem som det hdr”, som platschefen konstaterade.

Den stora fiberjakten lyckades. Efter 24 timmars arbete var man klar med rensningsarbetet.

En dryg vecka senare kom nésta anfall — ungefédr vid samma tid pa dygnet som géngen innan.
Rensningsarbetet sattes nu igang direkt. Det tog lika lang tid som forut.

2 Tode 1999, s 10
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3.6 Snabba reparationer

I vistliga medier gavs en for EPS och det jugoslaviska elsystemet smickrande bild.
Reparationspersonalen kallades “trollkarlar” (“wizards”) och det talades om
aterstdllningsinsatserna som “mirakel”. Viastjournalister tilldts dock inte tala med trollkarlarna
eller se miraklen medan kriget pdgick. Informationspolicyn var siledes stram.

PR-chefens beskrivning av reparationsarbetet ar att det fungerade sa bra tack vare samarbetet i
och mellan olika driftcentraler. Med nagot som kan lata som en kvarleva fran ett
kommunistiskt sprakbruk forklarades att det var EPS strategi att hilla de anstéllda “happy,
devoted and loyal”.

Pé Elektroistoks huvudkontor sdg man mycket av framgangarna ligga i de regionalt
organiserade mobila reparationslag, som sédndes mellan olika platser. De torde framf6r allt ha
spelat en roll d& enskilda kraftstolpar precisionsbekdmpades. Men de tunga anfallen riktades
mot knutpunkter som Novi Sad. Dér anvéndes lokal arbetskraft. Stillverkspersonalens
erfarenhet och lojalitet framhdlls. De hade arbetat hela sitt liv pa platsen, vilket underlittade
arbetet. Det behdvdes inga kartor med kopplingsscheman for reparationerna. Den kunskapen
fanns i huvudet pé de anstéllda.

Reflektionen att man var alltfor effektiv i reparationsarbetet gér igen hos flera av de
intervjuade. I viss mén anklagades i det sammanhanget ocksé politiker, som gétt ut och skrutit
over att reparationsarbetet gatt sa snabbt. P4 ndgot sitt borde man i stillet ha lurat USA/Nato
att tro att elproblemen fanns kvar. Det hade kunnat minska risken for nya anfall, ansags det.

I slutindan var det dock USA/Nato som bestdmde. Man kunde fran luften, bl.a. med hjilp av
infrarddkameror, avldsa elsystemets tillstdnd. Det erkidndes att forstorelsen kunde ha blivit
betydligt vérre: ”De ville inte trdffa produktionsanldiggningarna, det var uppenbart”.

Aterstillningsarbetet vid stillverket i Nis avbrots nér flygplan rapporterades vara fem
minuters flygvag frén Nis.

Fibrer 161l inte bara over stéllverksomridena utan ocksa utanfor. Nér den forsta rensningen i
Novi Sad var klar svepte vinden in nya fibrer utifran, som orsakade nya elavbrott. Man
kontaktade da det “Farming Institute”, som dgde marken och fick hjélp med att hantera detta
sekundéirproblem.

Den rensade fibern samlades upp 1 sdckar och gravdes ner bland stadens sopor.

Mobiltelefonen var ett viktigt instrument bl.a. for att halla kontakt med reparationslag.
Mobiltelefonsystemet fungerade nistan utan problem (jmf kapitel 4).

Telefon anvéndes for kontakter mellan den nationella och de regionala driftcentralerna. For
denna kontakt fanns annars ett radiokommunikationssystem (VHF) installerat. Men
radiokommunikationen tycks ha blivit helt utslagen under bombningarna.

Fran Novi Sad rapporterades per telefon till Elektroistoks hogkvarter om rensningsarbetet, hur
man gick till viga och hur langt man kommit. Den informationen spreds forstas inom
foretaget, sa platschefen. De teletekniska forutsittningarna for att sprida informationen fanns
uppenbarligen. Om informationen verkligen spreds dr en annan sak. Vart intryck ar att t.ex.
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informationen om fiberbomberna kunde ha spridits béttre. Det fanns, enligt ovan, personer i
organisationen som tidigt forstod vilken typ av vapen det var friga om. And4 var den direkt
berdrda personalen — &tminstone i Novi Sad - ovetande om vad den utsatts for annu flera
timmar efter (forsta) anfallet.

3.7 Anfall med harda bomber

Efter ndgra anfall med mjuka bomber och flera dagars hért arbete med att rensa
“sekundarfibrer”, s var anldggningen 1 Novi Sad funktionsduglig igen 22 maj. Kvéllen
dérefter kom USA/Nato tillbaka. Den hir gangen anvéndes precisionsvapen med
sprangverkan.

Den forvaning man redan tidigare hade kint blev nu dnnu starkare. Hur kunde man bomba
Novi Sad, nér stadens majoritet var emot Milosevic? Viljan att aterstilla anldggningen dnda
var obruten. Man prioriterade sina reparationsinsatser.

En vecka senare kom ytterligare ett anfall med hdrda bomber. Mojligheterna att dterstélla
funktionen i de drabbade knutpunkterna var nu mycket sma. Natet fick da i stéllet fungera
regionvis (s.k. 6-drift). Som mest var det nationella nitet uppdelat i fem olika “6ar” med egen
elforsorjning. Det fanns ingen planering for 6-drift. Det anségs att det inte hade hjélpt, om det
funnits sddan planering. Eldistributionsforetaget kontaktade vid ndgot tillfdlle driftcentralen 1
Belgrad och konstaterade att de hade “two islands running, both with the generator sides split,
the auxiliary on one side and with different frequencies”. Denna tekniskt komplicerade
situation pdstds av manga experter vara omojlig att hantera, men man lyckades med det!

Ocksé roterande bortkoppling — dér konsumenterna bara fér el under viss tid pa dygnet -
anvéindes som ett sétt att hushalla med knappa elresurser. (Metoden tillgreps dven efter
kriget).

Pé fragan om spréing- eller brandverkan av bomberna varit vérst gavs olika svar. I Novi Sad
ansags sprangverkan ha orsakat storst skador. I Nis var bedomningen den omvénda. Men déar
sag man inget behov av att diskutera varfor. Man tycks ha sett sin uppgift som att det géllde
att hitta lokala 16sningar pa lokala problem. Andras 16sningar intresserade inte.

I Novi Sad forefoll man pa samma sitt ointresserad av den metod, som utvecklats i Nis, att
rensa ledningarna frén fibrer med hjélp av grenar/I6vruskor fran en viss sorts trad.

3.8 Fysiskt skydd

For personalen i driftcentralen 1 Belgrad fanns skyddsrum, som stillts 1 ordning sex ménader
tidigare. I skyddsrummet fanns nagra instrument, som visade tillstdndet i elsystemet. Det
fanns dock inga mojligheter att reglera systemet fran skyddsrummet. Ingen var kvar i
driftcentralen under anfall eller larm.

Négot forvanande hdavdade PR-chefen pa EPS att han inte visste var hans skyddsrum fanns
eller ens vad larmsignalerna innebar. Han menade att ménga andra hade samma problem.
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PR-chefen tillhérde dem som skickade ut sina barn pé landet. Dar var kriget inte alls lika
patagligt. Nagon gang, nir barnen var pa besok i Belgrad, horde de flyglarmsignalen for forsta
gangen och blev forskrickta.

Viss reservutrustning blev forstord for att den forvarades néra de knutpunkter som anfolls.
Niér detta blev ként fick man brétt att sprida de lager man hade. Man skulle alltsa ha véntat
dnda till de forsta harda attackerna med att vidta denna skyddsatgard(!)

3.9 Krigets psykologi

PR-chefen pd EPS hade en enkel forklaring till Natos misslyckande att vinna befolkningens
sympati: “Instdllningen Vi kan klara av det trots...” var ett mycket positivt och anvindbart
vapen. Vi dr ocksd ett mycket stolt folk. Vi dr mycket stolta over det foretag, ddr vi arbetar,
foretaget forser vdra familjer med deras dagliga bréd. Sa ndr Nato anfoll foretaget anfoll
man bokstavligen folket”.*® Han tycks inte ha saknat stod for sin uppfattning. Nagon av véra
intervjupersoner betecknade det t.ex. som “uncivilised” att anfalla elsystemet.

PR-chefen uttryckte sympati for de regeringsstyrda arrangemangen med utomhuskonserter
och demonstrationerna pa Belgrads broar — en sympati som inte delades av sérskilt ménga vi
talade med.

USA/Nato anfoll framfor allt pa natten. Huvudmotivet {for det kan ha varit att man ville
minska risken for att civila skulle finnas vid anfallsmalen. Psykologiskt var detta mycket
pafrestande. Folk hade svart att sova.

Barnen var i stor utstrackning hemma genom att skolorna stingde. Personer inom EPS tycks
ha haft mojlighet att vara hemma med barnen. Andé blev barn i ménga fall limnade ensamma
medan forildrarna arbetade.”’

EPS personal anklagades vid nigot eller nagra tillfdllen av den politiska ledningen for att vara
ineffektiv. Sddan misstro fran landets ledning torde ha skapat en extra pafrestning sérskilt for
cheferna pd EPS.

Flera av grannldnderna forsdg Jugoslavien med el. Tekniskt kunde det hdvdas vara av
stabilitetsskdl*, men det sades ocksa vara “av humanitdra skal”. (Det senare géllde bl.a.
hjélpen frdn Republika Srpska i Bosnien). En person uttryckte det som att ’the connection
between dispatchers are sometimes stronger than political connections”.

3.10 Sammanfattning och slutsatser

Nato/USA angrep elforsdrjningen forst efter en manad. Forst forsokte man betvinga
Jugoslavien med hjilp av sé kallade mjuka bomber, som kortslit elndtet utan att forstéra det.

2 »The mentality ‘we can cope despite...” was a very positive and useful weapon. We are also a very proud
people. We are very proud of the company we work in, the company that provide our families with our daily
bread. So when NATO attacked the company the NATO literally attacked the people!”.

7 Det psykologiska perspektivet pa kriget tas upp mer dvergripande i parallellrapporten Erfarenheter fiin olika
delar av det civila forsvaret
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Direfter anvindes sé kallade hdda bomber som fysiskt slog sonder stéllverk och
ledningsstolpar.

Det jugoslaviska reparationsarbetet organiserades med stort lokalt engagemang. I de
knutpunkter som bekdmpades hittade man olika sitt att ta hand om fibrerna fran de mjuka
bomberna. Trots hjdlp fran frivilliga tog det 4nda ca tva dygn att rensa de drabbade
stallverken sé att de ater fungerade.

Nato/USA overgick senare till precisionsinsatser med harda bomber. I efterhand har ansvariga
inom elsektorn frigat sig, om bekdmpningsprocessen hade kunnat fordréjas, ifall man inte
beréttat hur snabbt man lyckats reparera efter de forsta anfallen. Att berétta detta var helt emot
informationspolicyn hos elforetaget pa EPS. Det forefaller vara en rimlig instédllning, att
resultatet av angrepp mot elsektorn inte ska spridas i massmedia.

Mot de harda bomberna fanns egentligen inga lokala motétgirder. Motatgirderna hamnade pa
en regional eller central niva, ddr man kunde gora prioriteringar genom 6-drift och roterande
bortkoppling.

Angreppen var en psykologisk belastning, men det tycks inte ha gjort befolkningen mindre
fientlig mot Nato. Nato/USA torde ha bidragit till befolkningens hallning genom att angripa
savél oppositionsstyrda som Milosevic-trogna stidder utan tskillnad.
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4 Telefunktionen relativt skonad

I detta kapitel behandlas telefunktionen i sndv mening. Hur radio- och TV-anldggningar
drabbades behandlas inte. De trettiotal anfall, som riktades mot sddana anldggningar, finns
sammanstillda i en tidigare rapport.”®

I Jugoslavien/Serbien finns tvé stora telebolag — Telekom Srbija och Mobtel. Vi intervjuade
den som under kriget varit "Network Division Manager” 1 Telekom Srbija samt en chef for
Ericsson i Belgrad, som dr leverantor av utrustning och service till Mobtel. Négra
kommentarer ldmnades ocksé av en lokalt teleansvarig i en av de storre stdderna (Nis).
Kapitlet bygger alltsa nédstan helt pa dessa tva intervjuer och framfor allt pd den mer utforliga
intervjun pd Telekom med mr Mitrovic. Genom att vér framstéllning blir starkt beroende av
hans uttalanden har det bedomts lampligt att hédr och var i kapitlet nimna hans namn.

I vara intervjuer berdrdes bara som hastigast den tekniska systemuppbyggnaden i de tva
operatdrernas nét. Var uppfattning ir, att Telekom Srbija i huvudsak har ett traditionellt
kabelbundet telenit, medan Mobtel, som namnet antyder, satsar pa mobiltelefoni. Det
beskrevs for oss att Mobtels system &dr ndgot annorlunda uppbyggt “eftersom kablar och fibrer
ar monopoliserade”. Deras teletrafik formedlas darfor via radiolank.

Enstaka teleanlédggningar slogs ut. I ett fall (Kragujevac) fick anlédggningen en traff men
vapnet detonerade aldrig. Mobtel tycks ha klarat sig med bara nagra skador pa basstationer i
mobilnitet.

Ett sdreget problem, som Ericssons personal hade, var att stotta stationsskap i telestationer,
nér det blev bombtriffar i ndrheten. Utrustningen skulle annars ha vilt pd grund av
markvibrationerna(!)

En anledning till att telefunktionen drabbades i sa begrinsad utstrackning var, enligt Telekom-
representanten, att vissa Natoldnder (Italien, Grekland) var delégare i deras system. En annan
anledning som ndmndes var att Nato/USA ville ha mojlighet att avlyssna teletrafiken.

4.1 Organisation, personal

I samband med krigsutbrottet omorganiserades Telekom Srbija. Man inférde en strikt
hierarkisk struktur; en “chain of command” av militirt snitt.

Personalstyrkan minskade under kriget till 40% av det normala. Havande kvinnor och
fordldrar med sma barn uppmanades att stanna hemma. Manga som hade lov att vara hemma
kom till arbetet &nda. I slutidndan tycks tillgang och efterfragan pa personal ha balanserat vél.
Avdelningar som sysslade med ldngsiktsplanering och investeringar behdvdes inte.

Den personal som kvarstod var en elit av frivilliga, fysiskt och psykiskt starka personer med
stark motivation for arbetet. Mitrovic konstaterade att “it was much easier to work with less
personnel and these kinds of persons”. Arbetet pagick dygnet runt. Personalen gick i tvaskift.

2 Wulff 2002, s 31-32
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Fran Ericssons sida framholls ocksa, att allt riskfyllt arbete var frivilligt. Det var t.o.m.
frivilligt att gé till arbetet. Nagra stannade hemma, men det fanns alltid frivilliga for de
riskfyllda insatser som behdvde goras. Att den svenska chefen for Ericsson/Belgrad kom
tillbaka mitt under kriget framholls som viktigt for stimningen bland personalen.

Kvinnor anstillda vid den lokala post- och teleorganisationen (PTT) 1 Nis fick radet att inte
komma till arbetet, om de hade sma barn hemma. Ménga av dem kom 4nda. De anstillda
rekommenderades forst att ga till skyddsrum nér de horde flygplanen.

P& Telekom var man stolt over reparationslagens effektivitet. De arbetade med nédstan militir
precision och kallades ocksa “Telecom Battalions”.

Den operativa ledningen p& Telekom bestod dagtid av fem personer; en chef med tva
assistenter och tva tekniker vid sin sida. Nattetid (8 timmar) bestod ledningen av tre personer.
Detta trots att anfallen mot mél inom telesektorn under krigets forsta del var koncentrerade till
natten.”’ En forklaring kan vara, att man vintade med reparationsinsatserna till dagtid. Hir
antyds alltsé ndgon sorts arbetsfordelning: Om ni anfaller pa nitterna, sa reparerar vi pa
dagarna. Det monstret skiftade halvvigs in 1 kriget, d4 Nato/USA gick over till att anfalla
telemal dagtid.

Ocksa Ericsson hade verksamhet dygnet runt med mindre bemanning (2-3 personer) under
natten. Alla arbetade 1 samma byggnad (Genex building, den kanske modernaste byggnaden i
Belgrad). Byggnaden var hermetiskt tillsluten, s& man behovde inte oroa sig for eventuella
giftmoln.

Den personalansvariga chefen pa Ericsson/Belgrad hade tre skil varfor verksamheten skulle
fortsétta under kriget:

1. De anstillda skulle slippa rekryteras till armén (foretagslojalitet framfor nationell lojalitet)
2. De anstéllda skulle ha nagot att gora, sa att de slapp tillbringa lang tid i skyddsrum

3. Affarsforpliktelser och affairsmojligheter

Ett sérskilt problem for Ericsson blev den “’brain drain”, som krigsoron och kriget medforde.
Utlandsexperter 1dmnade landet och kom tillbaka “ett antal gdnger” redan innan kriget.
Britterna for forst, svenskarna sist. T.o.m. jugoslaviska experter, som hade sina familjer
utomlands, lamnade landet nir det blev tecken pa krig.

Med viss stolthet ndimndes att Ericsson, trots att man saknade de specialister som normalt
skulle ha gjort arbetet, lyckades installera en ny telefonvéxel (switchboard) under kriget.

De flesta experterna var - dnnu tva och ett halvt ar efter kriget — kvar i utlandet. Foretaget har
lart sig att klara sig utan dem. Idag foredrar Ericsson att anstélla inhemskt utbildade
civilingenjorer (motsv).

4.2 Spridning och reparationer

Man tycks inte ha riknat med mdjligheten att dolja fasta teleanldggningar eller vilseleda
motpartens vapen riktade mot dem. I stéllet satsade man pa att snabbt kunna gora

2 Wulff 2002, s 14
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omkopplingar och reparationer efter anfall. Vid négra tillfallen placerades mobila enheter ut
pa lastbilar eller i containrar till sddana ldgen, dir de snabbt skulle kunna ersétta en viktig fast
anldggning, om den slogs ut.

Fran Telekoms sida kommenterades nétstrukturen pa ett sétt, som tydde pa att man angrade
uppbyggnaden: “En ldxa vi ldrde var att ALDRIG bygga ett nationellt ndt eller centrum pd
EN enda punkt’. Nagot man gjorde for att minska sitt beroende av en punkt var att dela
huvudkontoret i tvd delar. Man gjorde det sa att man skulle ha kvar funktionen, &ven om broar
i Belgrad slogs av som i Novi Sad. Det egentliga huvudkontoret lag pa “fel sida” om floden
Sava i forhéllande till den huvudsakliga bebyggelsen och befolkningen i Belgrad.

Nato/USA tycks i stort sett ha undvikit att sl mot de kénsliga knutpunkter, som citatet pekar
pa. Ett antal anfall riktades dock mot reléstationer. Logiken bakom malvalet kan ha varit
densamma som vid anfallen mot elsystemet; ndmligen att tvinga till eftergifter utan att
allvarligt och 1dngsiktigt forstora den tekniska infrastrukturen. (Anfallen mot broarna foljde
en nagot annan logik, dir savél utslagna broar som blockerad flodtrafik pd Donau gav
langsiktiga storningar).

Att reldstationer drabbades 1 relativt stor utstrackning kan ocksa delvis forklaras med att TV
utnyttjade Telekoms master. TV-installationer sdgs som typiska Nato-mal. Mitrovic vidjade
darfor till de ansvariga att TV-sdndare m.m. inte skulle placeras pd telekommunikations-
master. Hans vidjan tycks inte ha beaktats. Han beskrev sjdlv kontakten med de ansvariga
som “mycket obehaglig” — en bild av de starka politiska motséttningarna i landet.

Utslagningen av reldstationer bemottes av Telekom med utldggning av fiberoptisk kabel.
Jugoslavien hade, trots sanktionerna, lyckats kdpa mer &n 50% utdver det planerade behovet
av optokabel. Detta fick man nu god anvéndning for. Mitrovic sade t.o.m. att “Nato-
bombningarna hjdlpte oss att bygga om ndtet”.

Telekoms system ségs ha fungerat till &minstone 97-98% jamfort med fore kriget. Bakom
dessa mycket hoga siffror ligger en kombination av restriktivt malval fran Nato/USA och
ibland hjiltemodiga jugoslaviska reparationsinsatser.

Ett exempel pa det senare var nér telekommunikationerna i Novi Sad brots i samband med att
en av broarna foll. Reparationspersonalen borjade dd, med Nato-plan fortfarande i luften,
hidnga ny optokabel i1 en vajer dver floden. Grundregeln for reparationspersonalen var annars
att vinta med insats efter ett anfall, eftersom det kunde finnas flygplan som inte hade fallt sin
vapenlast och som kunde dterkomma mot samma mal eller ett s.k. sekunddarmal i ndrheten.

Vér Telekom-rapportor framholl att man aldrig beordrat nagon att utsitta sig for livsfara for
telesystemets skull. I stéllet beordrades personalen l&dmna teleanldggningarna nir
flyglarmsignalen 1j6d. Man installerade tillfdlliga kontrollcentraler 1 containrar, pa lastbilar
eller i kéllare 1 ndrheten av anldggningar som beddmdes kunna vara anfallsmal for att minska
risken for personalen.

Nar den regionalt viktiga telestationen i Kragujevac triaffats av en blindgangare, sa fortsatte
man att driva verksamheten dér under en langre tid trots faran att laddningen skulle utldsas.
Fungerande teletrafik i omradet bedomdes uppenbarligen som nagot sd viktigt att man tog
risken med fortsatt drift.
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Ericsson har utvecklat sarskilda minilinks” som fungerade utmérkt nir skadade lankar
behdvde ersittas.

Nir socialistpartiets hogkvarter 1 Belgrad anfolls, sd slogs dven en viktig teleknutpunkt ut. Det
uppstod en situation dér efterfrdgan pa teletjanster var maximal och telekapaciteten minimal.
Telekom hanterade situationen sa, att man installerade ”audio boxes” pa platsen, som gav
upplysning om vad som hént.

4.3 Reservelproblem

Tillgdngen pa reservkraft var god inom telesystemet. For Ericssons/Mobtels del deklarerades
trots detta att elavbrotten var det storsta problemet under kriget. Man hade fyra timmars
batterireserv vid mobilnitets basstationer. Det var inte tillrackligt, trots att det &r dubbelt s&
mycket som den internationella standarden foreskriver.

For Telekoms del var batterireserven 4-10 timmar. Dérifrén framholls att elforsorjningen haft
brister redan innan kriget. Roterande bortkoppling hade anvénts enligt schemat 6 timmar
strom, 18 timmar utan. Nar elsystemet anfolls under kriget kunde man inte langre hélla ndgot
schema. Nér elen kom tillbaka var bdde spanning och frekvens instabila. Det medforde
svérigheter att dterladda batterierna. Det var t.o.m. sd, att batterierna skadades nér de
aterladdades.

Bade Telekom Srbija och Ericsson hade skaffat moderna reservkraftbatterier, enligt senaste
europeiska standard. De visade sig inte klara dterladdning fran ett ndt dér frekvensen
varierade; d.v.s. batterierna hade hdga prestanda for enkla avbrottssituationer, men laga
prestanda nir de behdvdes som bist i ett hart drabbat elniit. Atminstone Telekom har efter
kriget atergatt till 4ldre och mer robusta batterityper.

Man drabbades ocksé av brénslebrist till reservkraftgeneratorerna. Man hade fétt information
om att krig kunde bryta ut redan i november 1998, men da Jugoslaviens handel sedan flera ar
var utsatt for FN-sanktioner, s kunde inte mycket goras for att forbédttra brénslelaget.

4.4 Planer inte avgérande

Telekom hade beredskapsplaner, som angav varifran reservdelar kunde himtas och som
ndmnde “kannibalisering” som en sista utvég; d.v.s. att ta utrustning frdn anlaggningar for att
fa reservdelar till de mest prioriterade av dem.

Pa Ericsson fanns ddremot inga beredskapsplaner uppgjorda. Allt fick improviseras fram. Det
gillde bl.a. anskaffning av ersittningsutrustning. Det noterades att vad som behdvdes fran
utlandet ”found its way into Yugoslavia”. Det gick séledes att ta sig runt FN-sanktionerna.

Fran Ericssons sida tycks man inte ha sett avsaknaden av beredskapsplaner som nagon direkt
nackdel. Man klarade sig bra och ansdg att det mobila nitet (Mobtels) hade klarat
pafrestningarna béttre &n det fasta nétet. En utmaning var dock att hantera en "enorm
overbelastning” av teleanrop under och efter anfallen.
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Mitrovic anség att en forklaring till att kriget for telekommunikationernas del klarades sa vl
lag i att man hade hérdats av ndrmare ett decennium av krig (inom det som var den gamla
jugoslaviska staten) och FN-sanktioner.

4.5 Lojaliteter

Den jugoslaviska telekom-industrin stillde villigt upp med expertstdd och utrustning till
Telekom. Man kravde ingen betalning for stodinsatsen. Verksamheten inriktades mot det
konkreta och nérliggande. All pappershantering vad géllde bestéllningar m.m. 14g nere under
kriget. Uppgiften att formalisera de transaktioner som skett fick Mitrovic ta itu med efterat.
Hanteringen hade alltsa byggt pé fortroende fran industrins sida och en anda av patriotism.

Mitrovics patriotism var en teleteknikers. Det var viktigt bade gentemot den egna
befolkningen och utlandet att s& langt mojligt upprétthalla de tekniska mdjligheterna till
kommunikation.

Nér ndgra studenter bestimde sig for att e-post-bomba internationella media, utlaindska
ministerier/departement, officiella institutioner m.m., sa stdlldes Mitrovics lojalitet pa prov.
Skulle han stédja vad som var avsett som en patriotisk demonstration fran studenternas sida
eller vara lojal med idén om ett granslost fungerande telesystem. Han valde den senare linjen.
Telekom gick in och skar av studenternas tillgang till den nationella servern. Detta fick man
sta till svars for infor de politiskt ansvariga. Man hade stora problem att forklara varfér man
inte ville bidra till att utlindska servrar stérdes. Nagon minister forsokte t.o.m. beordra
Telekom att sldppa igenom studenternas e-post-attacker. I slutindan accepterades dock
foretagets synsétt och politikerna forstod att det fanns en risk for att Jugoslavien kunde
drabbas av nya sanktioner frén omvirlden, om man anvinde telenitet som slagfalt.*’

Det hinde att anstéllda pa Telekom tog med sig vardefulla reservkomponenter hem for att
minska risken att de skulle bli utslagna. Det ger en bild av att man stillde upp och gjorde mer
an vad som motsvarade grundkraven. Att insatspersonal hade reservkomponenter hemma gav
ocksa hog reparationsberedskap. Reparationsstyrkorna var utrustade med mobiltelefoner.

Vi fick ett exempel pa hur dven stddpersonal visade prov pa offervillighet. Nar det varken
fanns el till hissar eller vatten till den hoghusvaning dar Mitrovic arbetade, sa bar en stidderska
hinkar femton trappor upp varje dag. Ett motiv sades vara, att hon tyckte att kontoret dér
skulle ha ett fungerande kylsystem(!)

Mitrovic understrok att “det finns bara plats for en beslutsfattare!”. De dagliga besluten far
inte tas av politiker eller ens av foretagets hogsta chef. “De vet helt enkelt inte tillrdckligt om
systemet”. Uttalandet speglar forhallanden som torde ha varit annorlunda 4n de svenska i det
att den politiska styrningen varit mer langtgaende.

4.6 Sammanfattning och slutsatser

Inom telesektorn hade mycket lite gjorts innan anfallen. Nir anfallen kom omorganiserades
Telekom Srbija till en strikt hierarkisk organisation. Man tycks sidlunda ha tillimpat en annan

%% En bredare diskussion av hur Jugoslavien anvinde sig av Internet under kriget finns i Riegert 2002, avsnitt 3.6



21

princip dn den ansvarsprincip, som varit och dr en av det svenska civila forsvarets hornpelare
sedan 80-talet. Enligt den principen ska ansvarsforhéllanden inte dndras frén fred till krig.

Personalstyrkan skars ner till mindre 4n hilften av tidigare. Man fick ett positivt urval av
personer kvar. De var beredda att ta risker for att snabbt aterstélla telefunktionen efter anfall.
De hjélpte ibland till att lagra vardefulla reservkomponenter i hemmet. All riskutsatt
verksamhet byggde pé frivillighet.

Ett fortroendefullt samarbete fanns med landets telekomindustri. Den ”brain drain” som
orsakades av att utlindska experter limnade landet tvingade i vissa fall fram improviserade
16sningar, som holl mattet. Ericsson i1 Jugoslavien har sedan kriget satsat pa hogre
sjalvforsorjning betraffande specialistkompetens.
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5 Broarna foll

Nato angrep transportforbindelser helt enligt doktrinen. Bade militdra operationer och det
civila samhillet dr beroende av transporter och broar dver vattendrag ar naturliga flaskhalsar.
Om broarna slés av dr det ofta bade svért och tidskrdvande att fa igdng forbindelserna igen.
Dessutom anvénds ofta broarna for att lagga in exempelvis telefonkablar och vattenledningar.

Nato slog ut flera storre broar pa olika stillen i Jugoslavien. En sammanstéllning 6ver de
broar som anfélls har limnats i en tidigare rapport.’' I Novi Sad slogs alla tre broarna ver
Donau ut, s man fick forlita sig pa battrafik for att komma 6ver till andra sidan dir en
tredjedel av stadens invanare bodde (50 000 personer). Broarna i Belgrad anf6lls aldrig, men
om kriget fortsatt skulle dessa antagligen forr eller senare ha angripits.

Flera av de stora broarna 6ver Donau slogs ut, dock inte samtliga. Férutom problem for
hjulburna transporter innebar rasmassorna fran broarna att flodtrafiken hindrades och pé sina
hall stoppades. Nato uppgav att 50 % av vigforbindelserna mellan Kosovo och 6vriga Serbien
forstorts.” Detta ar dock inget vi har fatt bekriftat i Jugoslavien. De vi fick kontakt med var
knutna till den nationella jairnvdgen. S& 4ven om annan trafik ocksé drabbades sa gér vi i detta
avsnitt igenom hur det nationella jarnvagsnétet drabbades.

5.1 Forberedelser inom jarnvagssektorn

I oktober/november 1998 hade det nationella jarnvégsforetaget Railway Transportation
Enterprise Beograd (Beograd Rail) genomfort vissa forberedelser infor ett eventuellt krig med
Nato. Man forvéntade sig inte att det skulle komma ett angrepp, men vidtog dndé vissa
forberedelser for att aktivera vissa resurser. Om det skulle utbryta krig sa forvéintade man sig
att energikéllor troligen skulle forstoras, varfor man faststillde hur man skulle fordela
resurserna. Subregionerna delas naturligt dédr broarna ligger, sd man ville tillse att dessa skulle
kunna fungera sjilvstindigt, varfor resurserna fordelades utifran detta.

10% av statens fysiska kapital ryms inom Beograd Rail, s det dr en betydelsefull investering.
De ekonomiska sanktionerna® mot Jugoslavien under flera ars tid hade slagit hért dven hir.
Det saknades bland annat reservdelar. I vanliga fall 4r reservdelslager centraliserade men pa
grund av krigsrisken fordelades de pa subregionerna.

Det fanns mycket detaljerade planer for hur man skulle agera inom jarnvagssektorn pa grund
av de senaste tio arens krig i Jugoslavien, sa det fanns inga behov av storre dndringar av
planerna (85% av planerna var enligt uppgift tillimpbara).

Det ar svart att skydda jarnvdg och broar frin angrepp. De vi intervjuade uppgav att man
anvande vissa skenmal. Dock ville de inte precisera vilken typ, eller om de fungerade.
Overlag var de sparsamma med muntlig information under intervjun. Diremot gav de oss ett
detaljerat skriftligt underlag pa samtliga anfall mot jirnvigssektorn.>

> Wulff 2002, s 33-36

32 General Shelton pa DoDs presskonferend den 10 juni 1999.

33 Juni 92 — nov 95 partiella FN sanktioner, samt diverse andra, bl a EU och USA.
** Beograd Rail, Railway infrastructure. Damages. Odaterad PM
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5.2 Jarnvagstransporter under Natos angrepp

Nir vil angreppet var ett faktum var mélet att minimera riskerna for personal och passagerare
samt skadorna, men dnda upprétthalla trafiken for bdde personer och gods. Man opererade
samtliga dagar. Det var en centraliserad och strikt trafikkontroll dar man foljde varje enskilt
tdg 24 tim/dygn, och det var det jarnvigsbolagets operativa hogkvarter som gav avgangsorder.
Tag stoppades om det fanns ett direkt flyghot. Antalet déda inom jarnvégen var enligt polisen
15 (varav 4 passagerare vid angreppet mot bron dver floden Jusna Morava) och 50 skadade.

Det krivdes information om mycket for att uppritthilla driften och telekommunikationerna
fungerade mycket effektivt. Man hade ett eget kommunikationssystem samtidigt som man
hade alternativa system. Det krdvdes inte att systemoperatdren stingde av vissa abonnenter
for att kommunikationssystemet skulle fungera. Om man tappade kommunikationen med en
subregion sa blev den en sjilvstindig enhet.

Det fanns stor efterfragan pé trafikprioritering, framfor allt militdra transporter. Det dr dock
inget ovanligt att prioritera viss trafik (jmf tyska tdg med atomsopor). Trafiken reducerades
till en tredjedel pa passagerarsidan och till en fjardedel for gods (dven som en del av minskad
efterfrdgan), men det gick dagligen minst 1-2 tdg for passagerare pa alla strickor som var
Oppna. Foretaget har en personalstyrka pa 30 000 man och 5-6 000 skickades hem. Troligen
var dock dven 25 000 personer ett allt for stort antal 1 forhallande till faktiskt behov. Det finns
ingen anledning att tro att man led personalbrist.

En tredjedel av loken var ellok, resten diesel. Det fanns egna dieselforrad med 90 dagars
forsorjning i varje subregion. Man kunde elforsorja elloken eftersom det nationella elbolaget
EPS prioriterade elforsorjningen till jirnvagen. Om det var direkta skador pé bolagets egen
elstruktur ersatte man elloken med diesellok. For att trafiken skulle fungera krévdes ocksa att
signalsystemet fungerade och det var beroende av el fran det lokala elnétet. S& erfarenheten
var att alla installationer maste kunna ha tillgang till séker el om hela systemet ska fungera.

Det uppstod mycket skador pd grund av bombningarna. Man hade inte férvintat sig s& mycket
skador och det var svart att fa reda pa allt. Man tog fram en sérskild metodik for
rilsskadebeddmning (rail damage assessment”).

Totalt 59 forstorda eller skadade mal redovisas av Beograd Rail, uppdelat pé tunnlar, broar,
rdls och elektronik. Den forsta attacken skedde den 2 april, dvs efter cirka en vecka. Tid for
anfallet, platser och skador finns dokumenterat, ofta med foto. Ibland finns kommentarer
kring néir man kunde trafikera linjen igen, och i vilken omfattning.*

Beograd Rail har uppskattat tre typer av skador. Kostnaderna for dessa berdknats till:
e 473 miljoner D-mark i direkta skador
e 1060 miljoner D-mark 1 indirekta skador
e 65 miljoner D-mark for personer (anstdllda och passagerare)

Totalt 1,6 miljarder D-mark

Till detta kommer mindre kostnader (1.8 miljoner D-mark) pa grund av nya uppgifter som
inte &r relaterade direkt till skadorna. Detta dr dock mindre dn kostnaderna som uppstatt pga
sanktionerna tidigare.

** Beograd Rail, Railway infrastructure. Damages. Odaterad PM
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De vi intervjuade hdvdade att det gick att utlisa ett system 1 méalvalet mot jarnvagen. De
trodde att Nato ville

1) Isolera Kosovo

2) Isolera Vojvodina (broarna 6ver Donau)
Det fanns dock attacker som inte verkade ha nagon logik. Utslagningen av nio broar lings
jarnvégsforbindelsen Kraljevo — Kosovo Polje uppfattades som for mycket. Hade det inte
rackt med en bro pé den strickan? Man uppfattade det ocksé som sé att det var flera av mélen
som inte hade militir anknytning. Jirnvagsbron dver Novi Sad bombades 2-3 ggr per dag
under flera dagar till den var helt forstord. Olika broar forstordes pa olika sétt med olika
vapen.

En av rapportens forfattare kontrollerade uppgifterna i foregdende stycke kontrollerades hos
en representant for det amerikanska flygvapnet.’® Synen dér 4r att man redan under
Vietnamkriget larde sig att en forsvarare kan “luras” angdende om forbindelser ar avslagna
eller inte. Under Vietnamkriget byggdes broar under vattenytan och doldes pé sé vis.
Eftersom det kan finnas fler sétt att lura fienden, s& sldr man mot flera stéllen lings med
forbindelseleder. Dessutom kan det finnas ett intresse att tvinga fram flera omlastningsplatser
dn bara en. Vid bekdmpning av broar dr det naturligt att anvanda den typ av vapen som &r
mest ldmplig for respektive bro. Sa det som kan uppfattas som ologiskt av en part kan
uppfattas som fullstdndigt logiskt fér den andra.

Efter kriget har man i Jugoslavien forsokt dterstilla trafiken med egna resurser, men man har
inte lagat broarna. Forst 1 borjan av november ar 2001 rullade trafiken pa linjen Kraljevo —
Kosovo igen. Den internationella frakttrafiken dr inte aterstilld, utan godstransporterna gér
igenom Belgrads centrum. Detta inkluderar sddant gods som giftiga material. I Novi Sad har
man satt upp en provisorisk kombinerad jarnvégs- och bilbro 6ver Donau. Jarnvéags-
verkstiderna dr dnnu inte reparerade och telekommunikationerna (trad i broar) ér bara
provisoriskt uppréttade. Troligen kommer man inte att nd upp till 1989 ars trafikniva férran ar
2010-2015, och da under forutséttning att man far fordelaktiga lan. Det bor dock betonas att
detta inte enbart beror pa bombningarna utan dven pé de langvariga sanktionerna som bland
annat inneburit ett eftersatt underhall.

36 Intervju med Overste Stan Norris, Vice Commandant CADRE, Maxwell AFB
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6 Bransleforsorjningen drabbad

For att klara transporter krdvs drivmedel. Precis som broar ar briansleforsorjningen ett
klassiskt mal att angripa fran luften. Jugoslaviens oljeutvinning &dr koncentrerad till norra
delen, framst i provinsen Vojvodina. Hér finns ocksa ett stort oljeraffinaderi. Detta kapitel
innehaller en beskrivning av Natos angrepp mot oljeindustrin i Novi Sad och foljderna av
dessa, s& som man upplevde det fran jugoslaviskt hall.

6.1 Oljeraffinaderiet

Raffinaderiet var det mal som bombades mest i Novi Sad. 255 tréffar registrerades pa
anldggningens omrade som bestar av 165 hektar. Anldggningen angreps totalt 12 ganger,
varav tvd gdnger med bombmattor’’ om c:a 100 bomber vardera, och 3 génger i dagsljus.
Bombmattorna innebar att infrastrukturen forstordes (vatten och végar) sé att det blev
omdjligt att sldcka branderna. De Gvriga anfallen (mot enstaka mal pa omradet) kunde sldckas
till morgonen, ofta inom loppet av ndgra timmar.

Det var viktigt att man hade f6ljt teknisk standard vid konstruktionen, sdsom avstand mellan
enheter och vattentryck i1 ledningarna. Inom omradet hade man dessutom 3 skyddsrum. De
anstillda anviande dessutom ventilationshal/motsvarande, om de inte hann fram till
skyddsrummen.

Man hade inte gjort ndgra forberedelser infor kriget eftersom man bara trodde att militdra mal
skulle slas ut. Nar Panonske kraftverk slogs ut kunde man inte ldngre forsorja raffinaderiet
med anga (som behdvs 1 processen) och dérfor stingdes anldggningen. Man reducerade
personalstyrkan och beholl bara brandkar, bevakning och managers. Inte ndgon anstilld
forolyckades eller skadades under nagot angrepp.

Det finns en liten flexibilitet i sirener. Om flyglarm rdder under manga timmar, s behdver
befolkningen kompletterande information om flyghotet. Ménga flyglarm i Novi Sad kom
dessutom for sent. Man valde istéllet att forlita sig pd den information som radioamatorerna
formedlade. Harigenom fick man upp till nio minuters férvarning, dven mot
kryssningsrobotar. Radioamatdrerna pastod vidare, att man kunde avgdra typ av plan,
uppdragstyp samt mdjligt mal. Vi (forfattarna) anser dock att uppgiften om uppdragstyp och
mojligt mal bor tas med en nypa salt da detta endast mycket grovt kan uppskattas.
Mojligheten att fran marken se exemplevis bevipningen pa flygplan pa 5 000 meters hojd ar
mycket liten. Vidare dr ménga vapen anvindbara mot ménga olika typer av mal.*®

Det fanns manga mal i ndrheten av Novi Sad (exempelvis raffinaderiet, broar, TV-station,
militdra baracker) och dessa mal angreps flera gdnger. Ungefér varannan dag bombades Novi
Sad. Man uppfattande Natos strategi som att man ville sétta tryck pa befolkningen. Samtidigt
blev folk ”lugna” av att det var raffinaderiet och inte de som bombades. Befolkningen
fortsatte dock att ga ner i skyddsrum for skydd under hela kriget, eftersom det fanns en risk
for att nya mal skulle kunna bekédmpas eller att det skulle uppstd vapenverkan utanfoér malen
(s.k. collateral damage).

37 Bérjan av maj (ev 2 maj) resp borjan av juni, ndgon dag innan den 10 juni
*¥ Radioamatérernas roll behandlas mer utforligt i parallellrapporten Jugoslavienkriget 1999. Erfarenheter fi-in
olika delar av det civila forsvaret
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Raffinaderiet anvinde sig inte av ndgra skenmadl eller annan taktik. Att 1dmna en oljetank
brinnande for att producera rok &r inte logiskt. Man vill snabbt sldcka elden.

Den 19 augusti 1999 borjade man producera raffinerad olja igen. Alla enheter fungerar men
eftersom ett antal tankar slagits ut dr det fortfarande inte mojligt att komma upp i full
kapacitet.

6.2 Raolja och naturgas
Foretaget NIS-Naftagas har 5 000 anstédllda och har funnits 1 50 &r.

Bolaget utsattes inte for nigra direkta angrepp™, dvs inga direkta bombangrepp, men
drabbades dnda av stora indirekta effekter. Bland annat infordes ett fullstdndigt
produktionsstopp under andra halvan av kriget. Man kunde inte pumpa upp mer eftersom
raffinaderiet inte var igdng. Och om man slutar pumpa upp olja ar det svart att sétta igang
igen. S& man hade bade teknologiska och ekonomiska problem med att starta produktionen
igen.

Det fanns fredstida beredskapsplaner som innehdll allt fran tekniskt skydd till att stoppa
produktionen samt hur man skulle hantera eventuella ekologiska problem. Det skulle troligen
ha blivit en ekologisk katastrof for hela regionen om en oljekilla hade tréffats av bomber.

En installation trdffades (militdrt hemligt vilken) men den var snabbt igdng igen. Foretaget
fick sociala problem bland personalen. Den hade inget arbete och det fanns en kdnsla av
osdkerhet.

Foretaget har en egen telekom avdelning och de upplevde inte att Naftagas hade nagra
problem. Man har ett distribuerat system som &r nitformigt sa om en punkt slas ut betyder det
inget. Detta var ett rdd man ville ge (konstruera natformigt). Man har 15-20 km mellan
noderna 1 nétverket.

6.3 Amerikansk skadeuppfattning och slutsatser kring méjligheten att sla ut
bréansleférsoérjningen

Nar USA:s Chief of Staff General Sheldon summerade resultaten av operation Allied Force
hévdade han att 100 % av oljeraffineringskapaciteten var utslagen. Fran intervjuerna har vi
fatt fram hur kénsliga raffinaderierna ar for bombangrepp och att de vildigt snabbt maste
stangas om de angrips. Dérefter forblir de troligen stdngda ganska lédnge. Det finns darfor
anledning att tro att angepp pé oljeindustrin sker tidigt i vipnade konflikter for att sl ut den
strategiska forsorjningen.

Nato bekdmpade jarnvdgen mot Montenegro for att omdjliggora transport av olja och
petroleum fran hamnarna i1 Adriatiska havet. Trots att Nato bekdmpade oljelager sa

%% Man sa att Nato hade en lista pa 550 legitima mal som offentliggjorts, och Naftagas och TV-reldstationer fanns
inte pa den listan.
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exporterade olika Natoldnder olja och petroleum till Jugoslavien, till bland annat general
Clarks fortret.*

Den taktiska bransleforsorjningen dr beroende av oljelager (cisterner) och dértill hdrande
pumpanléggningar. Det ar troligen svarare att sla ut drivmedelslager, sérskilt om de &r
decentraliserade. Stod for detta finns 1 det faktum att jugoslaviska armén inte hade négra
brénsleproblem vid urdragningen ur Kosovo den 10 juni.*!

40 Clark 2001
' Backstrom, Ternblad 2000, s 30.
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7 Slutsatser

Jugoslavien — ett europeiskt land med likartad demografisk struktur som Sverige — utsattes
1999 f6r omfattande flygangrepp frdn Nato/USA. Det var ett modernt krig mot ett ndgorlunda
modernt land. Det bor alltsa finnas intressanta 1ardomar att dra darifran for svensk
forsvarsplanerings del.

Den studie i vilken denna rapport ingér handlar om de civila verkningarna och motétgirderna
1 Jugoslavien. Det som undersokts 1 rapporten dr vad som hdnde med elférsorjning och
telekommunikationer samt de angriansande infrastrukturomradena jarnvégstransporter och
brinsleforsorjning. Alla dessa delar av det jugoslaviska samhéllet kan ségas ha befunnit sig i
skottlinjen under kriget. Dir fanns mal, som Nato/USA angrep for att sla ut eller &tminstone
temporart blockera.

Kriget fordes med restriktioner i frdga om vilka mal som fick anfallas och under vilka
betingelser. Men de anfall som genomfordes satte dndd Jugoslavien pa prov nér det gillde att
upprétthélla viktiga samhaéllsfunktioner.

Elforsorjningen bekdmpades forst en ménad in 1 kriget. Anfallen utfordes forst med s.k. mjuka
bomber — fibrer som kortslot hogspanningsanldggningar - darefter med precisionsstyrda harda
bomber. Framfor allt insatserna med mjuka bomber ledde till jugoslaviska motatgérder. Man
improviserade fram Iosningar pa hur hogspanningsledningar kunde rensas frén fibrer. Den
lokala improvisationsforméigan framstar som stor. Daremot framstér viljan att samordna olika
lokala initiativ som mindre utvecklad; liksom viljan att sprida information om fibervapnens
karaktdr. Nu gjordes bl.a. kemiska undersdkningar av fibrernas giftighet, som kanske inte
hade behovt goras, eftersom det fanns personer med anknytning till elmyndigheterna, som sett
likartade insatser av mjuka bomber i Irak under Gulfkriget 1991.

En tillgéng, vars virde framholls, var personalen. Det géller bade inom el- och telesektorn.
Delvis berodde det pé att man kunde arbeta med ett positivt urval av de anstillda. Ca hilften
av personalen behdvdes inte och kunde skickas hem. Kvar blev de mest motiverade. En
positiv faktor var ocksa den langa erfarenheten hos de anstillda. Bl.a. tycks
stallverkspersonalen normalt ha haft hela sin yrkesverksamma karridr pad samma plats. Deras
lokalkdnnedom var dirmed utomordentlig, vilket illustrerades av att man aldrig under
reparationsarbetet 1 Novi Sad behovt rddfraga de kartor som fanns med kopplingsscheman
over anldggningen.

Den lokala improvisationsformégan var i viss mén framtvingad av de inrikespolitiska
forhdllandena. Det radde pd flera hall starka motséttningar mellan den nationella och den
kommunala nivan. Ocksa i forhédllande till de i denna rapport behandlade organisationerna
forekom motsittningar. En av de intervjuade inom telesektorn atergav hur ett samtal med den
politiska ledningen orsakat stort obehag.

Direktiven for reparationsarbetena var att de skulle avbrytas vid flyglarm (inom el- och
teleforetagen). Cheferna virnade séledes om personalens sékerhet. Ett antal personer tycks
ddaremot pa eget bevag ha bedrivit arbete trots att det forelegat flyghot. Det finns exempel pa
att skyddsrum inte anvindes (Ericsson, Belgrad) och pé att de anvéndes regelméssigt
(driftcentralen for elforsorjning i Belgrad). Personal vid oljeraffinadiet i Novi Sad, som
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utsattes for manga anfall, utnyttjade anldggningens ventilationshal, om de inte hann fram till
skyddsrummen.

P& materielsidan uppstod problem med batterier (inom telesystemet). De var moderna och
hade béttre prestanda én tidigare typer. Men det visade sig att de inte kunde aterladdas under
de instabila forhdllanden som rddde i det jugoslaviska elnétet. Telekom har efter kriget
atergatt till en mindre modern men mer robust batterityp.

Virdet av fungerande telekommunikationer inom elsystemet framhélls. Bl.a. var det viktigt
att hélla kontakt mellan olika driftcentraler och med de olika reparationslagen. I det senare
fallet anviindes mobiltelefon. Aven for jarnvigssektorn framholls vikten av fungerande
teleforbindelser.

Niér Telekom vid ett tillfdlle fick en teleknutpunkt i Belgrad utslagen, s installerade man
sirskilda audio boxes”, som gav information pa platsen om avbrottet. Aven om man
dérigenom inte forbdttrade telesystemet, s gav man underlag till enskilda, som torde ha hjalpt
dem att hantera situationen.

Nir studenter ville stora utlindska teleknutpunkter genom attacker pa Internet, sa gick
Telekom in och stingde studenternas tillgang till den nationella servern. I detta fall tog alltsa
teleforetaget pa sig att forhindra ett spontant stdd till de jugoslaviska krigsanstrangningarna.
Det beror den intressanta fragan hur l&ngt det fria kriget” ska fa bedrivas 1 cyberrymden, och
hur lokala aktioner ska lénkas till nationella intressen.

Virdet av att planera for krig ifrdgasattes pa sina hall. P4 elsidan tycks man framfor allt ha
lutat sig mot personalens improvisationsformaga. Pa det mindre av de teleforetag vi talade
med (Ericsson, Jugoslavien) uttrycktes en liknande uppfattning om planer som mindre viktiga.
Mest positiv till planering syns man ha varit inom jarnvagssektorn.

Flera av de observationer som gjorts borde kunna ge underlag for idéer om hur den svenska
krishanteringsformagan skulle kunna utvecklas. Har finns med andra ord utrymme for
fortsatta studier.



30

Litteratur

o Agrell, Wilhelm, Det europeiska korthuset. Konturer av en hotbild, 2001

e Backstrom, Bjorn; Ternblad, Sten, ”Kosovo-konflikten — ett underligt krig” i Ljung m.fl.,
Aspekter pd Kosovo-operationen mars-juni 1999, FOA-R—00-01488-170—SE, april
2000

e Beograd Rail, ”Railway Infrastructure. Damages”, odaterad PM

e Biddle, Stephen, "The New Way of War? Debating the Kosovo Model” i Foreign Affairs,
vol 81, nr 3, maj/juni 2002

e Clark, Wesley, Waging Modern War, 2001

e Cordesman, Anthony H, The Lessons and Non-Lessons of the Air and Missile Campaign
in Kosovo, Washington: CSIS, November 1999

e Daalder, Ivo H; O'Hanlon, Michael E, Winning Ugly — NATO's War to Save Kosovo,
Brookings Institution Press, 2000

e Gullbrandsson, Sara; Ternblad, Sten, Jugoslavienkriget 1999. Hur man angriper ett land
fran luften, FOI-R—0461—SE, april 2002

e Hedberg, Leif, Vipnat angrepp mot ekonomin — krigets samhdllsekonomiska kostnader,
FOA-R—00-01739-170—SE, december 2000

e Ignatieff, Michael, Virtual War, 2000

e Judah, Tim, Kosovo. War and Revenge, 2000

e Kosovo. Lessons from the Crisis (Wwww.kosovo.mod.uk/lessons/contents.htm ). Officiell
brittisk rapport om kriget

e Kosovo/Operation Allied Force. After-Action Report, rapport till USAs kongress, 31
January 2000

e Kosovo Report, Independent International Commission on Kosovo, 2000

o Lambeth, Benjamin S, NATO's Air War for Kosovo. A Strategic and Operational
Assessment, Rand, 2001

e Parenti, Michael, To Kill a Nation. The Attack on Yugoslavia, 2000

e Proposition 1999/2000:30 (Det nya férsvaret)

e Riegert, Kristina, Kampen om det kommunikativa rummet, Styrelsen for psykologiskt
forsvar, 2002

e Vitbok del 1; White Book. NATO Crimes in Yugoslavia. Documentary Evidence, 24
March — 24 April 1999, I (www.mfa.gov.yu/bela/)

e Vitbok del 2; White Book. NATO Crimes in Yugoslavia. Documentary Evidence, 25 April
— 10 June 1999, 11

e Wennerholm, Bertil; Schyldt, Stig, ”1990-talets omvalvningar for luftstridskrafterna -

erfarenheter infor framtiden ” 1 Kungl. Krigsvetenskapsakademiens Handlingar och
Tidskrift nr 5, 2000




31

Bilaga 1. Genomforda intervjuer

Samtliga genomforda intervjuer under besoket i Jugoslavien anges hir. Inledningsvis
presenteras de intervjuer, som utgdr underlag till foreliggande rapport (De aterfinns under
rubrikerna “elforsorjning”, telekommunikationer”, ”jarnvégar”, ’brénsleforsorjning”).
Darefter nimns de intervjuer, som utgoér underlag for parallellrapporten Jugoslavienkriget
1999. Erfarenheter frdn olika delar av det civila forsvaret (’regional krishantering”,

”kommunal krishantering”, "’krisinformation”, ’flygvarning”).

Intervjupersonernas titlar dterges pa engelska. Stavningen av namnen dr forenklad sa att

99,9 2 9%

endast en form av ’s” och ’c” dterges.

Elforsorjning

Electric Power Industry of Serbia (EPS):

e [lijja Cvijetic, Operating Shift Leader, National Dispatch Centre

e Dragan Karanovic, -

e Srdan Subotic, Dispatcher

e Vladimir Stanojevic, ”-

(Intervju 01-11-22 Sten Ternblad och Veikko Kekki. Tolk: Dubravka Marjanovic, EPS)

e Momcilo Cebalovic, Manager of EPS Public Relations Centre
e Miroslav Markovic, Leading technical adviser, EPS of EPS Public Relations Centre
(Intervju 01-11-22 Veikko K och Sten T. Tolk: Dubravka Maranovic, EPS)

Elektroistok:

e Vladimir Pantic, Director

e Neso Mijuskovic, professor, Assistant General Manager
e Dorde Golubovic, Assistant General Manager, R&D

¢ Gojko Dotlic, Manager Technical Department

e Predrag Batinic, PR officer
(Samtal/intervju 01-11-19 med i forsta hand Veikko K och Hans A. Tolk: Dubravka
Marjanovic, EPS/Gordana Kukic)

Stillverket 1 Novi Sad:

e B Azlan, Technical Division Manager of Sremska Mitrovica substation under kriget; vid
intervjutillfallet Division Manager Elektrovojvodine

e Pavle Pap, Head of substation Novi Sad 3

(Intervju 01-11-21 Petter W och Veikko K. Tolk: Dubravka Marjanovic, EPS)

Telekommunikationer
e Kosta Mitrovic, Network Division Manager, Telekom Srbija under kriget; vid

intervjutillfallet rddgivare utan direkt ansvar for verksamheten
(Intervju 01-11-20 Petter W och Veikko K. Tolk: Gordana Kukic)
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e Slobodan Kaludjerovic, Director Customer Account, Ericsson, Jugoslavien42
(Intervju 01-11-23 Sten T och Petter W utan tolk)

Jarnvégar
Railway Transportation Enterprise "Beograd™:

e Slobodan Stamenkovic, adviser to general manager
e Miodrag Miletic, Assistant Director General (manager for) Traffic Operations
e Milan Grujic, assistant general manager for strategy

e Zoran Gitic, Director of Security Department (Head of defence and security department)
(Intervju 01-11-21 Sten T och Hans A. Tolk: Gordana Kukic)

Amerikanska flygvapnets doktrincenter, CADRE, Maxwell Air Force Base, Alabama, USA

e Stan Norris, Overste, Vice Commandant
(Intervju 01-12-04 Sten T)

Brénsleforsorjning

Oljeraftinaderi, Novi Sad:

¢ Djordje Milajlovic, Managing director

e Goran Gligoric, Production manager, quality control

e Pavle Budokov, professor, Deputy head of Regional Crisis Committee. (professor i
patologi)

(Intervju Sten T och Hans A, Tolk: Branimir Pipal)

Regional krishantering (Kragujevac)

e Miroslav N Klacar, Director of Civil defence, District level
e Mirko Adamovic, Director Telekom Srbija under kriget

e Obren Cetkovic, Head of District defence headquarter
(Intervju 01-11-21 Sten T och Hans A. Tolk: Gordana Kukic)

Kommunal krishantering (Belgrad)

e X (person som uttryckt onskemil om att fa vara anonym)
(Intervju 01-11-19 av Sten T och Petter W. Tolk: Gordana Kukic)

42 Kaludjerovic hade tjanstgjort 13 ar for det jugoslaviska forsvarsdepartementet. Han hade arbetat som
telekomspecialist pa ett forskningsinstitut liknande FOI. Han kan dérfor ses som nagot av insider” betrédffande
krig och krigs verkningar. Han var inte férvénad att kriget brot ut, men framholl som flera andra att ”ingen
forvédntade sig bombning utanfor Kosovo™.

Hans position vid intervjutillféllet var densamma som under kriget. Han hade i november 2001 varit tre och ett
halvt &r hos Ericsson och hade alltsd bara ett ar i foretaget bakom sig da kriget pagick. Anda blev han den som
kom att skdta foretaget och personalen under en stor del av kriget. Den svenska chefen lamnade landet nér kriget
brot ut. (Han kom tillbaka under krigets senare del). Mr. Kaludjerovic var en hans tva ndrmast understdllda
chefer. Praktiska skél — att mr. Kaludjerovic var mindre bunden av familjeband — var enligt honom det som
gjorde att han blev ansvarig for verksamheten.
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e Spasoje Krunic, professor, kommunstyrelsens ordforande i Belgrad under kriget (president
of the city council). Representant for oppositionen mot Milosevic. Professor i arkitektur
vid Belgrads universitet.

e Dragan Janic, member of city council. Hade ansvar for stadsplanering
(Samtal/intervju 01-11-19 med i forsta hand Hans A och Veikko K. Tolk under del av
samtalet: Gordana Kukic)

Zvezdara municipality (del av Belgrad):
e Petar Moravac, "Mayor” of Zvezdara
(Intervju 01-11-21 Sten T och Hans A. Tolk: Gordana Kukic)

¢ Drago Stanic, Head of (local) civil defence
(Intervju 01-11-20 Petter W och Veikko K. Tolk: Gordana Kukic)

Kommunal krishantering (Nis)
e Zoran Zivkovic, Mayor; vid intervjutillfallet Federal minister for internal affairs
(Intervju pa ministeriet 01-11-19 Sten T och Petter W. Tolk: Ministerns tolk/Gordana Kukic)

Dragoslav Cirkovic, Cleaning/garbage company, Mediana

Miomir Pesic, Member of city government

Slobodan Milosavljevic, Head of Directorate for town planning
Ljubomir Spalevic, Department of town planning and public utilities
Konstantin Zivkovic, Director of power distribution

Ljubivoje Stankovic, Director of heating plant

Nebojsa Mijalkovic, Water supply and sewage, Naissu

Miroslav Janojlic, Director PTT

Stanoje Ristic, Director Public transport,

Novica Tasic, Director Nis Express

(Samtal/intervju 01-11-22 Petter W. Tolk och kompletterande fragor: Gordana Kukic)

Flygvarning
Radioamatorer:

e Nemet Laslo (YU 7QL)
e Bakos Laszlo, President of association Vojvodina radio amateurs) YU7CB, YTOC

e Mr Dimitrievitz, Deputy president of association Vojvodina radio amateurs samt president
i Radio Club Novi Sad
(Intervju i den forstndmndes hem av Sten T och Hans A. Tolk: Branimir Pipal)



