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1 Inledning och bakgrund

Den studie som beskrivs i foreliggande rapport ir ett led i FOIs arbete att for OCBs rikning
kartldgga samhillets nuvarande formaga att hantera svéara pafrestningar orsakade av NBC-
incidenter. Orsaker kan vara sdvél olyckor som terroristdad under fredstida forhéllanden.
Problem med radioaktiva, biologiska eller kemiska @mnen i urbana miljoer har tidigare
identifierats som stora och komplexa och da framst studerats i samband med krigsrelaterade
hotbilder. NBC-fragor avseende terror, sabotage och olyckor av relevans for samhillet i fred
eller kris, utan att krig rader, har emellertid inte analyserats sérskilt ingdende och
systematiskt.

Sveriges beredskap och rdddningstjénst for olyckor dr framst strukturerad for hiandelser, dér
risken eller forekomsten av skadliga amnen &r kénd vid inledningen av atgirderna, eller pa
ett relativt tidigt stadium. Med de nya hot som kommit i fokus gar det dock latt att tinka sig
scenarier, dir det inte redan frn borjan dr uppenbart vilka @mnen som dr involverade. Nytt 1
sammanhanget dr ocksa det utdkade ansvar for stod till samhéllet som givits Forsvarsmakten
i samband med 1996/1997" 4rs forsvarsbeslut.

Vid en svér péfrestning eller storre olycka av NBC-karaktir kommer manga aktorer att
engageras och behova samarbeta. Som framgar nedan, har studien behandlat hur detta
samarbete kan ske och vilka mojligheter olika aktorer har att genomfora sina uppgifter,
beroende pa skyddsformaga, resurser, lagstod med mera.

Studien har vidare behandlat hur Férsvarsmaktens stod, enligt géllande forsvarsbesluts
formulering, skulle forbéttra samhéllets formédga och under vilka former detta samarbete kan
ske.

Not: Huvuddelen av denna studie genomfordes under ar 2001 och speglar alltsa inte den nya
situation som foreligger efter hindelserna den 11 september detta ar. Ej heller belyser studien
de organisatoriska forandringar som har skett i och med skapandet av den nya
Krisberedskapsmyndigheten.

! Regeringens proposition 1996/97:4, Totalforsvar i fornyelse, Etapp 2, Forsvarsdepartementet
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2 Syften och fragestallningar

For att 1 ndgon mén spegla de forhallandevis stora regionala skillnader som rdder mellan
olika tétorter i Sverige betraffande tillgang till polisidr och militdr kapacitet, riddnings- och
rojningsresurser, sjukvardsmdjligheter, m.m., har tva typfall studerats; en storstad
(Stockholm, 750 000 inv.) och en medelstor stad (Sundsvall, 93 000 inv.).

Stockholm framstér som ett naturligt val for denna studie. Dels kan en svar NBC-péfrestning
1 Stockholm fa konsekvenser inte bara regionalt utan for hela Malardalen eller i virsta fall
hela riket, dels har Stockholmsregionen landets 1 sirklass storsta resurser for att hantera en
NBC-situation, inte minst genom att ett antal expertmyndigheter finns i Stockholm. Allmént
anses ocksa huvudstider vara attraktiva mal for terroristhandlingar eller attentat av andra
orsaker.

Sundsvall valdes for att det ar ett riskomrade nér det géller transport av farliga kemikalier, dr
en industriort, har ett férhallandevis vil utbyggt nit av raddnings- och réjningsresurser samt
vissa militdra tillgdngar. I motsats till stader av liknande storlek 1 Mellan- och Sydsverige,
kan dock Sundsvall inte erhélla omedelbar forstirkning av rdddnings- och réjningsresurser
frdn nidrliggande storre stdder. Sjukvardsresurserna i Sundsvallsregionen ar typiska for en
kommun av denna storleksordning som inte har universitetsanknuten sjukvéard, det vill sidga
goda resurser finns men en del specialistfunktioner kan saknas.

Som framgar i kapitel 5 har Férsvarsmakten, enligt 1997 ars férsvarsbeslut, som en av sina
fyra huvuduppgifter att stdlla vissa av sina resurser till samhaéllets forfogande vid svara
pafrestningar i fredstid. Som svéra pafrestningar ndmns bl.a. storre NBC-héndelser till foljd
av olyckor eller medvetna terroristhandlingar. Eftersom det svenska samhallet hittills varit
forskonat fran en sé pass omfattande NBC-hindelse att Forsvarsmaktens resurser behdvt tas 1
ansprak, har de samarbetsrutiner som finns inte testats i ndgot skarpt fall. Detta var ett
argument for att &tminstone i spelform undersdka funktionaliteten i de rutiner som finns. Det
beddmdes vara intressant att kartldgga vilka forsvarsresurser som erfordras och dessutom
finns gripbara inom rimlig tid samt vilka av dessa som kan komma till anvindning i olika
skeden av hiandelseforloppen. Eftersom det inte &r helt klart hur militira och civila resurser
ska samverka fOr att uppna optimala synergieffekter, ville vi undersoka hur en samordning av
resurserna kan ga till.

Urvalet av scenarier har gjorts utifrin ett antal olika kriterier. Det viktigaste har varit att
dimensionera pafrestningarna sé att man nérmar sig den brytpunkt da samhaéllets civila
rdddnings- och rojningsresurser inte riacker till utan maste forstarkas med Forsvarsmaktens
resurser. Samtidigt var det ett krav att incidenterna inte fick vara sa svéra att samhillets totala
resurser att hantera dem skulle vara otillrdckliga. Ett andra kriterium har varit att forsoka
identifiera forhallandevis ’sannolika” héndelser, detta trots att de verkliga fall som intréffat
utomlands ofta legat utanfor vad man rimligen kunnat férvanta sig. Med hansyn till den
mingd olika scenarier som &r tdnkbara kan man inte dra alltfor ldngtgdende generella
slutsatser utifran de typscenarier som valts for studien.

Ett antal avgriansningar har gjorts. Av tids- och resursskél har hdndelseforloppen & ena sidan
forenklats i forhallande till ett verkligt fall - sérskilt vad giller den inledande hotfasen. A
andra sidan &r detta en f6ljd av fokuseringen pa de problem som vi avsdg att nirmare belysa.
Vidare har massmedias roll endast berdrts summariskt. De mediala aspekterna ar emellertid
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viktiga och motiverar i sig en fordjupning av studierna dér medias roll sétts i centrum for
fragestéllningarna.

En annan avgransning &r att myndigheter pa central niva inte har ingatt i spelen.



FOI-R--0556--SE

3 Metod

Som huvudmetodik har vi valt interaktiva spel av resonemangstyp med deltagare frin
operativa myndigheter och organisationer vilka bedomdes berérda. Dessa inbjods att delta
vid de tre speltillfillena. Hindelseforloppen har spelats upp 1 tidsfoljd om &n inte 1 realtid.
Forhallandevis mycket tid har avsatts for diskussioner for att pa sa sitt tappa av den kunskap
som deltagarna fran de olika medverkande organisationerna representerade. De erfarenheter
och iakttagelser som framkom har sedan analyserats och sammanstillts.

Studiens slutsatser baseras sivil pd erfarenheter fran dessa spel, som pd liknande verksamhet
genomforda av ddvarande Forsvarets forskningsanstalt (FOA) under 1997 och som har
rapporterats tidigare.>*

Metodiken har den fordelen att den for samman personer fran olika myndigheter och
organisationer med olika erfarenheter och uppgifter och som normalt inte fir s& minga
tillfallen att ’samdva”. Den har visat sig vara ldmplig for att identifiera eventuella glapp eller
andra oklarheter betrdffande ansvarsforhdllanden och resurser savél internt som mellan olika
myndigheter. Vidare dr den forhallandevis enkel att genomfora. Genom att hela
hiandelseforlopp spelas upp, 6kar ocksa mdjligheterna att identifiera kritiska moment. En
nackdel med metodiken dr att den genom att vara helt och héllet teoretisk kanske forbiser
eller undervérderar en del praktiska svarigheter som skulle ha uppstétt i ett verkligt lage.
Risken finns ocksa att vissa fragor behandlas vl versiktligt. Att komplettera metodiken
med praktiska moment vore darfor onskvért. Detta skulle dock krédva helt andra resurser fran
savdl FOI som andra medverkande.

* Terrorism och utspridning av plutonium, Gunnar Arbman, Tor Larsson och Lars Wigg, FOA-RH—97-00250-
864, september 1997

? Terrorism med biologiska stridsmedel, Anders Norqvist, Roger Roffey, Lena Melin och Ake Forsberg, FOA-
RH—97-00251-862, augusti 1997

* Terrorism med kemiska stridsmedel, Gudrun Cassel, Edvard Karlsson, Jessica Larsson, Anita Meyerhoffer och
Erik Nislund, FOA-RH—97-00245-865, juni 1997
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4 Vidgat sakerhetsbegrepp, svar pafrestning, lagrum

I'bl.a. 1996 ars totalforsvarsbeslut vidgas sakerhetsbegreppet till att innefatta hot och risker 1
det fredstida samhdllet. Statsmakterna betonar dock att hanteringen av fredstida pafrestningar
inte ar totalforsvar. Med totalforsvar avses verksamhet som behovs for att forbereda nationen
for krig. Forsvarsmaktens resurser skall utformas sé att de dven kan anvindas vid
internationella fredsfrimjande och humanitdra insatser och stirka samhéllets forméga att
forebygga och hantera svara pafrestningar pa samhiéllet (Lag (1996:1470)). I Ds 1998:32
poéngteras att samhéllet ska ha kunskap om och forméga att vidta atgiarder av frimst tva slag:

Atgirder som vidtas i forvig for att dels minimera riskerna for att nigonting intriffar, dels
begransa konsekvenserna om de intraffar (sdkerhets- och beredskapsarbetet).

Atgirder for att kunna hantera hindelser som intriffar (operativ krishantering).

Dagens vidgade sékerhetsbegrepp medfor att det kan vara svart att dra en skarp gréns mellan
vad som dr “traditionella” sdkerhetspolitiska hot och vad som &r hot och risker 1
fredssamhallet.

Grundformagan att hantera incidenter i det fredstida samhillet kompletteras genom
planeringen for det civila forsvaret med de sdrskilda beredskapsatgérder som vidtas med
utgdngspunkt i krav som stills vid i forsta hand ett vipnat angrepp.

Sakerhetsbegreppet speglar den fordndring som pagatt i samhéillet och omvérlden under den
senaste tioarsperioden och dr fortfarande i ett forandringsskede.

I det nya sdkerhetsbegreppet ingdr begreppet ’svar pafrestning”. Utdver de forsvarsbeslut
som introducerar den nya begreppen finns ett antal lagrum och férordningar som reglerar
olika myndigheters ansvarsomréden. En fragestillning {for studien &r om lagrummen ger stod
for de atgéarder som fordras.

4.1 Svar pafrestning

I bl.a. regeringspropositionen, 1996/97:11 (Beredskapen mot svira pafrestningar pa
samhdllet), ges en beskrivning och karakteristik av vad regeringen anser skall rdknas som en
svar pafrestning. Ddr ges ingen enhetlig definition utan begreppet illustreras snarare med ett
antal tinkta scenarier och handelser. Enligt propositionen kidnnetecknas en svér pafrestning
genom att den:

avviker frédn det som kan betraktas som normalt

uppstar hastigt, ovintat och utan forvarning

hotar grundldggande virden

kraver snabba beslut och koordinerade, koncentrerade insatser av flera instanser.

I proposition 1996/97:11 listas dven ett antal omraden dar sdrskilt god beredskap bor finnas:
e Nedfall av radioaktiva &mnen
e Svdra storningar 1 viktig infrastruktur

e Oversvimning och dammbrott
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e Massflykt av asyl- och hjdlpsdkande till Sverige
e Allvarlig smitta

e Terrorism

e Kemikalieolyckor och utslipp till sjoss

e Storningar i samhéllsviktiga datasystem.

Denna forteckning ér inte slutlig utan kan komma att dndras med tiden.

[ rapporten Skyldigheter och befogenheter vid svara pafrestningar pd samhillet 1 fred (Ds
1998:32) diskuteras vad som skall rdknas som svér péfrestning i fred. Rapporten sdger att
enskild hdandelse inte utgor svar pafrestning i sig utan det ar det tillstdnd som en eskalering av
héndelsen kan ge upphov till. Om en hindelse utvecklar sig till en situation dér flera sektorer
av samhillet drabbas av allvarliga stérningar som kraver koordinerade insatser av ett flertal
myndigheter och organ kan det raknas som en svar pafrestning.

Det ir alltsa svért att dra en grans for nédr en hindelse kan anses vara eller 6vergd i en svir
pafrestning. Beslutet tas av regeringen i det enskilda fallet.

4.2 Lagrum

De lagar som framst reglerar Forsvarsmaktens deltagande i raddningstjénst etc. dr
Réddningstjinstlagen (1986:1102) och Forordning (1986:1111) om militdr medverkan i civil
verksamhet. Ur lagtexten framgar det klart (34 § rdddningstjénstlagen) att riddningsledare
kan ta i ansprik personal och materiel frin Forsvarsmakten for raddningsuppdrag.
Forsvarsmakten har dock ritt att neka med hinvisning till beredskapsldget samt dess formaga
att utfora sin huvuduppgift.

Fragestillningen huruvida Forsvarsmaktens fjairde huvuduppgift (ge stod till samhéllet)
bidrar till att 6ka samhallets rétt och benégenhet att kalla in Forsvarsmakten vid
rdddningsoperationer &r inte ldtt att besvara. Det rader 1 dag en stor tveksamhet inom olika
myndigheter, inte minst Forsvarsmakten, vad den fjarde huvuduppgiften har for inverkan pa
deras agerande. Inom den aktuella studien har bl.a. denna fragestillning behandlats.

10
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5 Analys av formaga i de aktuella fallen

5.1 N- spelet

I det scenario som har anvints gors traditionella riddningstjanstinsatser fran de lokala
aktorerna under de inledande faserna (se Bilaga 1). Dessa bestér i att slicka en brand, gora en
brandplatsundersokning och ta hand om en skadad person. I ett senare skede blir det kint att
en *’Cs-stralkilla har funnits pa brandplatsen, som kan ha gett upphov till bestrilning av viss
personal. Den kan dessutom ha orsakat en besvirande kontaminering av utrustning, omraden
och byggnader. Den analys av formagan som vi gor utgér ifran denna radiologiska situation.

Mitinsatser kan ske 1 liten omfattning 1 ett tidigt skede. Alla kommuner och lénsstyrelser har
minst 2 dosratsinstrument (SRV 2000) vardera och kunskap om hur man maéter. En storre och
mer kvalitativ insats kommer att kriva tillgdng till bade fler métinstrument av dosratstyp och
mer avancerad métutrustning. Dosratsinstrument finns i stort antal inom Forsvarsmakten
(Intensimeter 25). Avancerad métutrustning, till exempel portabla spektrometrar, finns hos
vissa av de kontraktslaboratorier som ingar i Statens stralskyddsinstituts (SSI) nationella
beredskapsresurs. En nationell forméga att kartligga omradet finns saledes, men det ar
rimligt att rdkna med nagra dagars fordrojning innan den blir tillgdnglig.

Sjukvarden kommer att stéllas infor ett antal problem. I det aktuella fallet dr antalet
potentiellt stralskadade litet och bor inte utgora ndgon stor belastning. Ett stdrre problem
kommer troligen att vara att hantera den strom av oroliga ménniskor som soker upp
sjukvérden eller som hor av sig per telefon. Aven om belastningen hir kan bli stor, ir det en
frdga som ligger inom verksamhetsomradet och kompetens finns diarfér pd manga hall att
hantera problemet. Hir 4r samverkan med media mycket viktigt. Ldmpligt anpassad
information maste ges till allmidnheten.

Vi kan konstatera en tvekan i hur situationen skulle hanteras. Denna tvekan beror pa ovana,
upplevd bristande kunskap och begrinsad tillging pad matinstrument. Den fordrojning som
denna tvekan resulterar i innebir ingen stor nackdel i detta scenario, eftersom situationen inte
ger upphov till en masskadesituation. Det dr dessutom sannolikt sa att en avvaktan pa beslut
tills situationen &r klarlagd och expertis har konsulterats dr att foredra.

Att bedoma situationens allvar och dess konsekvenser kommer knappast att ske lokalt eller
regionalt. Vi upplevde att samtliga aktorer kommer att luta sig tungt mot ansvariga
myndigheter och expertorgan, exempelvis Statens straskyddsinstitut (SSI), Jordbruksverket,
Socialstyrelsen (SoS), Totalforsvarets forskningsinstitut (FOI) och Totalférsvarets
skyddscentrum (SkyddC).

Ett stort problem for polisen, riddningstjdnsten och sjukvarden kommer att bli den
kontaminering av utrustning, lokaler och eventuellt personer som blev resultatet av agerandet
innan det var ként att radioaktivitet fanns i omradet. Har kommer hjilp att behovas med
mditinsatser, saneringsinsatser och kontroll av resultatet.

En saneringsinsats for att fa bort '*’Cs frén lokaler och bostadsomréiden samt att dterstilla
utrustning 1 brukbart skick kriaver stora insatser och méste planeras omsorgsfullt. Ingen
nationell erfarenhet finns, men studier av erfarenheter efter kirnkraftshaveriet i Tjernobyl
och en svar olycka med en Gvergiven stralterapikélla i staden Goiania i Brasilien, ger

11
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kunskap om hur situationen maste behandlas. Vidare finns en FoU-rapport fran
Réddningsverket "Tidiga atgirder vid sanering efter kdrnkraftolyckor, riktlinjer for
planeringen”, som ger en beskrivning av vilka metoder som finns tillgingliga, vad de kraver
och vilken effekt de ger 1 dosreduktion.

Réddningstjanstlagen (1986:1102, omtryck 1992:948), 28 §, andra och tredje stycket sdger:

"Lansstyrelsen skall ocksa svara for sanering efter utslapp av radioaktiva &mnen fran en
karnteknisk anldggning.

For sanering efter utslapp av radioaktiva &mnen i andra fall &n som ségs i andra stycket skall
den statliga myndighet som regeringen foreskriver eller i sérskilda fall beslutar svara.”

Den olycka som beskrivs 1 scenariot r ett sdidant annat fall”. Det forefaller rimligt att
Lansstyrelsen ges ansvaret att svara for saneringsinsatserna i detta fall, med tanke pé den
planering som skall finnas inom myndigheten for att uppfylla kraven i det andra stycket.

Utrymning av néraliggande bostadsomriden diskuterades inte under seminarierna. De
straldoser som blir aktuella for boende i det aktuella scenariot dr ocksa for sma for att
motivera en sddan dtgdrd av radiologiska skil. Ddremot kan frigan om utrymning komma
upp for att underlitta saneringsdtgirderna. Ansvariga kommer dessutom sannolikt att fa
hantera situationer dir boende spontant vill flytta av rddsla for strdlningen eller inte litar pa
besked om att saneringen varit lyckad. Detta dr bland andra en av erfarenheterna fran olyckan
1 Goiania.

[ det aktuella fallet var stralkéllan ' "Cs, som 4r ldtt att méta eftersom den sander ut
gammastralning.

5.2 B-spelet

Tvé likartade seminarier genomfordes 1 Sundsvall och Stockholm. I den inledande fasen av
de uppspelade scenarierna genomfordes demonstrationer av aktivister (djurrittsaktivister och
AFA, se spelkorten, bilaga 2). I media forekom samtidigt anonyma hot om spridning av
mjaltbrandsbakterier (antrax) som mdjligen kunde kopplas till dessa aktivister. I ett senare
skede insjuknade ett stort antal personer med svdra magsmaértor, diarré och hog feber i1 vad
som liknade en stérre epidemi. Analysen av formagan hos olika myndigheter att hantera
dessa scenarier bygger framfor allt pa diskussioner och analyser som gjordes vid
seminarierna. En mer detaljerad beskrivning av dessa diskussioner finns beskrivna 1 bilaga 2.

Under hotfasen ar en viktig del den information och kartliggning som polisen och Sipo har
gjort och fortlopande gor av olika grupper av aktivister i Sverige. Vad som mojligen saknas i
denna kartldggning &r kontakter med experter inom B-omréadet. Hir rddde viss osékerhet om
hur man snabbt skulle kunna komma i kontakt med experter pd omradet. Det borde vara
vérdefullt om dessa kontakter kunde etableras och vara stod i det arbete som kontinuerligt
pagar i samband med att olika aktivistgrupper kartldggs. Pa sd vis kunde man ha med vilka
mdjligheter och motiv en aktivistgrupp skulle kunna ha nér det géller avsiktlig spridning av
biologiska stridsmedel. Viktiga fragor i sammanhanget ar vilka mojligheter en viss
aktivistgrupp har att fa tag 1 en viss organism och vilka kunskaper som krivs for att kunna
producera och sprida dessa organismer pa ett sddant sitt att de far 6nskad effekt. Denna
information dr relevant for att polis/Sipo ska kunna avgdra om en aktivistgrupp har
tillrackliga kunskaper for att gora verklighet av ett visst hot. Sammanfattningsvis ar
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kunskapen om olika aktivistgrupper relativt god medan kunskapen om biologiska stridsmedel
och mojliga kopplingar till olika svenska aktivistgrupper daremot ar betydligt lagre. Darfor ar
det viktigt att polisen vet var expertisen finns sa att dessa aspekter kan tas med vid den
fortlopande kartliggning som gors.

Utbrott eller mindre epidemier som orsakats av livsmedel eller fororenat dricksvatten har
gjort att det finns en beredskap for detta slags hidndelser och ofta fungerar samarbetet mellan
smittskyddsenhet och kommunens miljokontor bra. Det ir till exempel i forsta hand
miljokontorets uppgift att ta prover for att kunna identifiera killan till utbrotten. I Sundsvall
finns dessutom en plan som kan aktiveras om ett stort antal manniskor behdver omhindertas.
Vid ett storre utbrott i Kramfors som omfattade 2500 personer samarbetade smittskydd och
miljokontoret med Sipo da sabotage inte helt kunde uteslutas i samband med detta utbrott.
Formagan och beredskapen att hantera hdandelser dér sjukdomar sprids avsiktligt varierar
sakert mellan olika kommuner. I Sundsvall 4r den formodligen béttre 4n 1 minga andra. |
samband med de utbrott som intraffat tidigare har dven en viss erfarenhet att hantera media
etablerats. Det omrdde dér det tydligast framtrader bristande formaga dr provtagning och
snabb identifiering av “farliga mikroorganismer”. Det &r inte rimligt att dessa resurser ska
finnas lokalt utan har maste en samordning ske pa nationell niva. Kunskap om provtagning
och snabb identifiering finns 1 landet till exempel vid SMI, SVA och FOI. Daremot saknas 1
huvudsak samordning och beredskap for att kunna dra nytta av denna kunskap.

Det ér viktigt att det finns en myndighet att viinda sig till for att fa hjdlp med provtagning och
snabb diagnostik i de fall hot eller misstanke om avsiktlig spridning av biologiska
stridsmedel forekommer. Det innebér inte att all kunskap maste finnas vid och samlas till en
myndighet utan huvudsaken &r att det finns en etablerad kanal att anvéinda som dérefter
skickar fragan vidare till den myndighet som har den efterfrdgade kompetensen. Har &r det
ocksa viktigt att ta stdllning till om det finns behov av en beredskap for att snabbt kunna ta
prover och identifiera vilken organism som orsakat ett utbrott.

Ett annat omrade dar det vid spelen radde en viss osdkerhet var hur media skulle hanteras.
Det finns definitivt ett stort behov av att se dver hur informationen till media ska samordnas
sa att inte motsédgelsefulla uppgifter sprids. Denna uppgift dr svarast fran och med hotfasen
och fram till dess att det gér att faststdlla exakt vilken sjukdom som spridits och av vem.
Darfor méste samordningen omfatta samtliga myndigheter som dr inblandade under denna
fas av scenariot. Sjélvfallet ar tidsfaktorn mycket viktig, ju snabbare det gar att faststilla
exakt vilken organism som spridits desto léttare blir det ga ut med entydig och trovirdig
information.

5.3 C-spelet

I Sundsvall utloses en kraftig sprangladdning av den ryska maffian och i Stockholm av
nynazister. Som en sekundér effekt av explosionen punkteras slédpet pa en forbipasserande
tankbil lastad med svaveldioxid. Detta innebdr att det blir skador fran sivil explosionen som
den utstrommande svaveldioxiden. Rdddningstjénsten i bade Sundsvall och Stockholm
visade sig ha god beredskap for att hantera denna typ av olyckor. Kondenserade gaser som
klor, svaveldioxid och ammoniak tas om hand pa ett likartat satt. Manga manniskor skulle
anda komma att skadas av gasen vid det vaderforhallande som antogs rdda vid
olyckstillfallet.
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Nir det giller sjukvérden sa kan inget sjukhus 1 Europa ensamt klara av att ta hand om den
stora méngden skadade: 50-100 manniskor kan vara svért gasskadade och hundratals andra
maéttligt skadade. Dessutom kan atskilliga ha skador pa grund av spriangladdningen.
Patienterna fran Sundsvall maste darfor fordelas pa alla sjukhusen i Norrland och dessutom
kanske till Uppsala och Trondheim. I Stockholm framgick det att sjukvéarden troligen maste
gora harda prioriteringar vid ett sa hér stort skadeutfall. Detta kommer att medfora att alla
inte kan fa vard av hogsta kvalité. Sjukvarden kan inte heller erbjuda full sjukvard till alla
skadade. Vid en olycka av denna typ kan extra resurser mobiliseras genom att man vander sig
till andra 14n. I Stockholm finns det stora sjukvardsresurser inom ett relativt ndra omrade.
Helikoptrar kan hjélpa till med transporter till andra sjukhus men kommer snabbt att bli
overtecknade Stora mingder med t.ex. bussar méste darfor sittas in. Vid de efterfoljande
diskussionerna framkom emellertid att man kan komma langt med enkla dtgarder som har en
forebild 1 den verklighet som réder vid krigssituationer.

Akutsjukvérden och ambulanspersonalen har idag uppgiftsanknuten utrustning for att ta hand
om gasskadade. Ambulanspersonal borde darfér kunna agera i narheten av det gasbelagda
omrédet. Det dr dock oklart hur tillgénglig utrustningen ar och i vilken utstrackning som
Oovning har skett. Stora saneringsproblem kommer ocksa att uppsta nir patienter skall slussas
in pa sjukhusen. Médnga ménniskor som ar 1 marginellt behov av vird kommer ocksa att
sjdlva ta sig till akutsjukhus och vardcentraler vilket forvérrar situationen.

Inne i det gasbelagda omrddet kan eller skall ingen medicinsk behandling ges. Dar skall
endast riddningstjdnstens personal med kemskyddsdrakter vistas.

Hos polisen i Sundsvall finns det begrinsade resurser medan man i Stockholm snabbt kan
mobilisera cirka 100 man. Det dr tveksamt om polisen sedan kan verka 1 anslutning till det
gasbelagda omradet p.g.a. oklarheter om skyddsmasker finns i bilarna och om poliserna ar
Ovade att agera i ett sddant omrade.

Enligt raddningstjinstlagen kan alla 1dmpliga resurser anvindas, i detta fall &ven
beredskapspolis och hemvirn. I praktiken finns det dock ingen tillging till beredskapspoliser
i en sadan har situation. Det gar troligen fortare att fa in hjdlp fran poliskarer i
omkringliggande omrdden. Militdrpoliser (MP) skulle kunna medverka vid avspérrning av
omradet.

Vid denna typ av hdndelser forsoker man spara personal genom att sétta upp vigmarken och
avsparrningar. For detta engageras Vigverket och kommunens tekniska kontor. I Stockholm
finns det inom polisen en pressavdelning pa cirka 30 personer som kan utnyttjas {for att sprida
information till allménhet och press.

I det akuta skedet hinner militiren inte medverka utan dess insats kan pardknas forst efter
nagra timmar i form av frivilliga hemvéarnsmén. I Sundsvall ingar ca 800 personer i
hemvérnet. De kan borja infinna sig inom nadgon timme efter larm. De har tillging till egen
ledning och utrustning, bl.a. en del fordon. Hemvarnsméannen har egna skyddsmasker och
kan l6sa uppgifter i det yttre utsldppsomradet. Hemvérnet har ocksa en del skyddsmasker 1
lager att stdlla till forfogande for andra hjalparbetare eller for evakuering av ménniskor. Vid
diskussionen med Forsvarsmakten framkom att man ogérna ser en direkt kommunikation
mellan rdddningsledning och Hemvirn 1 initialskedet. En forfrdgan om att {4 anvédnda
hemvéarnsmin i riddningsarbetet skall stillas till Hogkvarteret enligt gdllande planering.
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Detta kan dock i sé fall komma att forsena insatserna vilket &r ett problem som bor beaktas
framover.

Militdra sjukvérdsresurser finns inte heller direkt gripbara. Inom hemvérnet finns det dock en
del utbildade sjukvardare som kan vara relativt snabbt gripbara. Férsvarsmakten har, 1 ett
langre tidsperspektiv, bra resurser i form av télt, uppvarmningsanordningar, filtar och bérar.

I Stockholm framgick det att Forsvarsmakten kanske kan bidra med transport till
sjukhus/uppsamlingsplatser men att det troligen gér snabbare att ta hjdlp av SL-bussar o.d.
FM kan ocksa bista med helikoptrar {for transport av sjuka.

Stockholms hemvérn kan dven bistd men det ar inte sékert att det blir tillfrdgat. Dess personal
skulle kunna anvéndas for bevakningsuppdrag men da framst i ett senare skede.

Skyldighet att delta finns bara om FM beddms ha erforderliga resurser, baserade pa det
aktuella hotlaget. Det dr sedan rdddningsledaren som anvisar FM uppgifter och FMs personal
leds av de egna befilen.

Socialtjansten har endast resurser att ta hand om en del av de som har evakuerats.

Lénsstyrelsen bedoms inte komma att ta §ver ledningen av rdddningsinsatsen utan fungerar
bara som stdd till raddningstjénsten. Det géller i forsta hand for sjuktransportresurser.
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6 Forsvarsmaktens stod till samhallet

Senare drs forsvarsbeslut fordndrar Forsvarsmaktens uppgifter pa ett genomgripande sétt. Det
invasionsforsvarstankande som har préglat forsvarspolitiken under lang tid ersétts nu
successivt med ett insatstinkande. Bland annat innebdr den svenska sikerhetspolitiska viljan
ett 0kat internationellt engagemang samtidigt som den snabba omvirldsforandringen och
teknikutvecklingen stéller stora krav pd Forsvarsmaktens anpassningsformiga. Grunden for
det militdra forsvarets utveckling skall oféridndrat vara formégan till vapnad strid.
Forsvarsmaktens huvuduppgifter har dock fétt en ny skrivning efter forsvarsbeslutet 1996,
fortsdttningsvis skall Forsvarsmakten ha foljande fyra huvuduppgifter:

e Forsvara Sverige mot vipnat angrepp
e Hévda vir territoriella integritet
e Bidra till fred och sikerhet i omvirlden

e Stirka det svenska samhillet vid svéra pafrestningar i fred.

Forsvarsmaktens resurser skall kunna utnyttjas for att stodja det svenska samhallet. Effektivt
samutnyttjande av resurser med andra myndigheter dr viktigt. Vid militért och ekonomiskt
likvérdiga alternativ skall den 16sning véljas diar Forsvarsmakten bést kan stodja samhéllet
vid rdddningstjanst, vid svéra pafrestningar i fred och vid andra former av stdd till
myndigheter. Forsvarsmakten skall ha formagan att stilla resurser till forfogande vid
rdddningstjanst och ddrutdver kunna limna stdd till andra myndigheter.

Den fjarde huvuduppgiften -stirka det svenska samhaéllet vid svara pafrestningar i fred- ar av
sarskilt intresse for denna studie. Enligt forsvarsbeslutet skall formégan att stodja samhallet
vid svéra pafrestningar i fred inte utgora utgangspunkt for Férsvarsmaktens utformning.
Forsvarsmakten skall dock kunna samverka med andra myndigheter och kunna stélla resurser
till forfogande. Vidare skall denna uppgift beaktas nir Férsvarsmakten genomfor
ovningsverksamhet och materielanskaffning.

6.1 Internationella erfarenheter

Viér forsvarsmakt erhéller vid de internationella operationerna en mingd erfarenheter 1
samband med fredsbevarande och fredsframtvingande atgirder. Viktiga uppgifter ér att skapa
goda relationer till lokalbefolkningen, ge stod for ateruppbyggnad, utfora transporter, bevaka,
registrera, formedla och leda. Dessa uppgifter ssmmanfaller 1 stor utstrickning med de
uppgifter som erfordras i samband med en svar péfrestning.

Idag finns inget system for att atervinna denna erfarenhet for att utnyttjas som stod till
samhéllet. Den kunskap som erhéllits d4r av mycket stort viarde liksom personalens formaga
att agera under svara péfrestningar.

6.2 Nagra resurser
Hemvarn

Detta dr en traditionellt anvidnd resurs av ca 80 000 man. Hemvérnspersonalen har god
lokalkdnnedom och snabbt gripbar personlig utrustning, inklusive militdr skyddsmask.
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Tillgéngligheten hos Hemvérnet (48 h) dr dock ett problem nir man f6ljer officiella
beslutsvagar.

NBC-kompaniet

En viktig framtida resurs vid det slags hindelse som diskuteras 1 rapporten dr det NBC-
kompani som planeras att vara operativt 2004. I malsattningsdokumentet star att kompaniet
skall utgdra ett “totalforsvarsgemensamt operativt forband med hog tillginglighet™. Vidare
skall kompaniet kunna verka i samtliga fyra férsvarsmaktsuppgifter. Det skall ha ”f6rmégan
att under fredstid stddja det civila samhéllet vid svara péfrestningar” med expertstdd och
punktinsatser inom 24 timmar. Kompaniet skall &ven ha hog rorlighet.

Keminsatsstyrkan (Chemical Support Team, CST, ej férsvarsmaktsresurs)

Denna resurs ar ej militdr men bor dndd ndmnas. I samband med ratificeringen av
kemvapenkonventionen har Sverige forbundit sig att bidra till den frivilliga fonden, vilket har
motiverat vart tillhandahallande av Keminsatsstyrkan, CST, som organiseras av SRV.

CST totala personal bestar 1 dag av ca 160 frivilligt kontrakterade personer frdn kommunala
rdddningstjanster, Kustbevakningen, lanstingen, Raddningsverket, Rikspolisstyrelsen och
FOI NBC-skydd. Mélséttningen ir att 1 hindelse av en storre kemolycka etc med kort varsel
(rekognoseringsstyrka inom 5 timmar och huvudstyrkan inom 12 timmar, exklusive restid)
internationellt kunna stddja Organisation for Prohibition of Chemical Weapons, OPCW, med
ett team om ca 35 personer. [ uppgifterna ingar evakuering, riddning, omhéindertagande,
indikering, varning, sanering, verifiering, provtagning, destruktion och transport. CST ar
sjalvforsorjande vad géller forlaggning, forplignad, kommunikation, egenskydd och
transporter 1 upp till 14 dagar. Styrkan kan i dag ej anvidndas nationellt.

> Utkast till taktisk, organisatorisk, ekonomisk mélsittning (UTOEM) for NBC-insatsstyrka (kompani),
arbetsdokument.
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7 Resultat

I denna studie har samhéllets sérbarhet vid hindelser med nukledra, biologiska och kemiska
(NBC) d@mnen i urbana miljoer studerats. Sdrskild vikt har lagts vid Forsvarsmaktens (FM)
mojlighet att stodja det civila samhéllet 1 sddana situationer. Studien har 1 huvudsak
genomforts i form av interaktiva spel tillsammans med deltagare frdn myndigheter med
primdrt operativt ansvar vid sddana héndelser. For att belysa skillnaden mellan en storstad
och en medelstor stad genomfordes spelen med myndighetsrepresentanter fran Stockholm
respektive Sundsvall. En uppf6ljande diskussion genomférdes ocksd med representanter for
Forsvarsmakten. Dimensioneringen av de olika NBC-héndelserna valdes utifran mdjligheten
att hitta en brytpunkt dir olika delar av Férsvarsmaktens resurser skulle kunna utnyttjas som
stod pa ett rationellt och effektivt sitt.

Fragestillningen om Forsvarsmaktens deltagande i1 olika raddnings- och rojningsoperationer
baseras pé det vidgade sdkerhetsbegreppet och Forsvarsmaktens nya uppgifter som
inkluderar ”stdd till samhallet vid svara péfrestningar”.

7.1 N-spelet

I N-scenariot hanterades en mindre till synes ofarlig brand 1 ett garage. Ingen hotfas foregick
hiandelsen. Det visade sig emellertid senare att det fanns en strélkélla pa brandplatsen och att
en omfattande kontaminering av personal, mark och materiel 4gde rum.

Den, frin polis, rdddnings- och sjukvardspersonal, initialt mest efterfrdgade resursen var
expertstod. I ett senare skede krdvdes mycket personal och utrustning for avspérrning samt
mitning av stradldos av kontaminerad personal och materiel. Efter detta foljde senare ett
storskaligt saneringsmoment. Sjukvéarden belastas hért av hjdlpsékande, oroliga, médnniskor
medan det faktiska akuta vardbehovet var relativt litet. Det uppstod ett behov av sanering vid
sjukhusintagen viket utgjorde en svag lank i funktionskedjan.

Vid denna typ av hdndelse finns ett relativt stor insatsspektrum dir Férsvarsmaktens resurser
kommer till anvindning efter akutfasen. Den akuta rdddningssituationen &r relativt snabbt
overgdende och Forsvarsmaktens resurser efterfragas sedan vid det efterfoljande
uppmitnings och saneringsarbetet. Det efterf6ljande rojningsarbetet ar ingen
rdddningstjanstuppgift och samtidigt utgjorde stralkéllan inget kdrntekniskt utslédpp varfor det
rader en viss tveksamhet runt viken myndighet som kommer att ha det 6vergripande ansvaret.
Det dr dock inte troligt att hindelsen kommer att anses vara en svar pafrestning for
samhdllet i fred”.

I det scenario som spelades upp forutsattes en lattdetekterad stralkélla (gammastralare).
Forloppet hade blivit betydligt mer svarhanterligt med en alfa- eller betastralare.

7.2 B-spelet

I motsats till N- och C-spelet foregicks B-sceneriet av en hotfas. Demonstrationer av olika
aktivistgrupper sammanfoll med anonyma hotelser om utspridning av mjiltbrandsbakterier
(antrax). Ett flertal personer insjuknade senare i en epidemiliknande situation.
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Polisen fick en framtrddande roll under hotfasen med de erfarenheter som finns, fran bl.a.
SAPO, om olika aktivistgrupper. Ett samarbete med experter inom B-omradet efterfragades.

Smittskyddsenheterna och kommunens miljokontor har en etablerad samarbetsberedskap for
hiandelser dir epidemier sprids via t.ex. fororenat dricksvatten. Dock saknas vissa resurser for
identifiering av smittspridande organismer. Det radde osdkerhet var prover skulle skickas for
identifiering. En sddan formaga finns pa olika hall i landet (FOI, SMI och SVA), men en
samordning for hanteringen saknas. Aven vid sjilva provtagningen efterfragades en central
instans att vinda sig till ndr man misstanker farliga organismer.

Nagon direkt roll for FM framkom inte i B-spelet.

7.3 C-spelet

C-scenariot utgjordes i bada fallen (storstad, medelstor stad) av en storre olycka med en
svaveldioxidfylld tankbil, oavsiktligt orsakat av en sprangladdning. Inte heller hér foregicks
hiandelsen av ndgon egentlig hotfas.

En god raddningsberedskap finns for att hantera denna typ av hdndelse i1 de bada typstdderna.
Réddningstjinsten dr vil forberedd for liknande hindelser och det rddde ingen tvekan om hur
den uppkomna situationen skulle hanteras. Den akuta fasen ar relativt snabbt dvergdende
men ett relativt stort antal ménniskor fick trots detta gasrelaterade skador, samtidigt som en
del dven skadades av den bombexplosion som utloste hidndelsen.

Den masskadesituation som uppstod gjorde att sjukvardresurserna blev hart anstrangda. I
Stockholm fanns en storre mojlighet att fordela de skadade pa flera lokala sjukhus 4n i
Sundsvall. Det transportbehov som uppstod i Sundsvall skulle kunna I6sas med militira
resurser men dessa dr dock inte gripbara inom det aktuella tidsintervallet.
Sjukvardspersonalen hade svarigheter att agera i ett gasbelagt omrade i bada fallen. Detta ar
dock inget stort problem eftersom endast omhéndertagande skall ske inom det belagda
omradet. Raddningstjdnstens personal kommer att sta for transporten frdn omradet. Detta dr
en uppgift dir dven skyddsutrustad militir personal skulle kunna agera.

Aven i C-spelet kommer sjukvérdsapparaten att belastas av personer som soker sig till
sjukhusen mer péd grund av oro in ett faktiskt vArdbehov. Detta, plus det faktiska
saneringsbehovet i en del fall, kan komma att bli en flaskhals vid transport och intag till
sjukhusen.

Vid borttransport av den halvtémda tankbilen kan ett behov av evakuering uppsta. Det radde
oklarhet om huruvida polis kan agera i en miljo dar det rader fara for gasbeldggning.
Skyddsmasker (militdir modell) finns tillgénglig for polisen. Det dr dock oklart om dessa
medfors rutinméssigt och i vilket antal. Aven hir skulle militér personal kunna vara
behjélplig om den finns tillgénglig. For agerande vid hoga koncentrationer av svaveldioxid
kriavs dock tryckluftsmatade andningsskydd som endast raddningstjansten har.

Hemvirnet nimndes som en bra och snabbt gripbar resurs. Det framgick dock vid kontakter
med Forsvarsmakten att en begidran om hjélp fran hemvirnet inte far ske pa lokal nivé utan
skall ske den formella vigen via Militardistriktet eller Hogkvarteret.
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7.4 Ovrigt

En genomgaende reaktion vid de olika scenarierna ér en 6nskan att ha tillgéng till expertstod.
I fallet med nukledra &mnen finns det en relativt stor kunskap om hur
beredskapsorganisationen dr uppbyggd och var man skall vinda sig for hjilp. Betrdffande
biologiska och kemiska dmnen dr motsvarande insikt delvis personrelaterad och varierar
organisationer emellan. En central myndighet eller enhet dit det gér att vinda sig for
expertstod torde avsevirt minska tidsintervallet fran en hdndelse till det att raddnings- och
sjukvardspersonal kan hantera situationen med adekvata insatser. Myndigheten bor till
exempel ha utarbetat en strategi for provtagning och analys samt veta var i landet det finns
kunskap om dessa.

En mycket viktig frdga som inte belystes i tillracklig omfattning var medias roll. I alla
ovanstdende scenarier kommer allménheten att motas av relativt okdnda hdandelser med en
stor psykologisk paverkan. Hur detta skall hanteras verkar det rdda en viss oklarhet om. Det
torde vara viktigt med en kontaktpunkt mot riddningsmanskapet sd att det inte sprids flera
olika bilder av vad som hénder. Samtidigt méste det finnas expertstdd till
mediarepresentanten for att besvara alla de olika fragestéllningar som kommer upp.

Senast 2004 kommer FM att ha tillgang till ett NBC-kompani som med stor sannolikhet
skulle fungera mycket vil vid flera av de hér diskuterade hindelserna. I malséttningen for
NBC-kompaniet star bl.a. att den skall utgdra en styrka som kan utnyttjas ndr/om Sverige
eller annat land drabbas av en insats av nukleidra, biologiska eller kemiska stridsmedel”.
Kompaniet kommer troligen att kunna vara en betydande forstirkning vid hdndelser som
inkluderar NBC-relaterade @mnen.

20



FOI-R--0556--SE

8 Diskussion med forslag till atgarder

Utifran den svarighetsgrad vi har valt for de olika scenarierna har det framkommit att en stor
del av behovliga atgéarder kan 16sas pa lokal niva. Bade inom raddningstjénsten och
sjukvarden finns dessutom formella vagar att tillfora resurser frdn angransande kommuner
och landsting.

For beredskapen infor utspridning av, framfor allt, biologiska amnen dr det mycket viktigt att
samarbetet mellan smittskydd och kommunens milj6 och hédlsokontor fungerar bra och att
nagon form av beredskapsplan finns uppréttad. Detta ar sarskilt viktigt for att kunna agera pa
ett bra sitt redan under en eventuell hotfas. Polisen har ocksa en mycket viktig roll under
hotfasen, sdrskilt innan man vet om det dr frdgan om en avsiktlig eller oavsiktlig utspridning.
En mycket viktig del i polisens arbete dr ocksd att kartligga olika gruppers aktiviteter for att i
samrad med experter inom NBC-omridet kunna bedoma hotet.

Militdr medverkan som stod till samhéllet har knappast dndrat karaktédr sedan den férandrade
inriktningen av forsvaret beslutades. Studien visar att ansvariga myndigheter pd lokal niva
inte direkt efterfragar det utvidgade stod som Forsvarsmakten kan forvéntas ge. De
traditionella stodfunktionerna sdsom transporter efterfragas ibland liksom vissa dvriga
materiella resurser. De lagrum som reglerar Forsvarsmaktens huvuduppgifter innebér att
Forsvarsmakten far stodja samhéllet vid sé kallade svara pafrestningar. Fortfarande kvarstér
dock oklarheter om vilka kriterier som bor beaktas for att en hdandelse skall betraktas som en
svér pafrestning.

I denna studie har det framkommit att det fran Forsvarsmaktens sida finns en uttalad vilja att
leva upp till forsvarsbeslutets intentioner om ett utdkat stod till samhaéllet. Regelverk och
ansvarsfragor forefaller dock inte dnnu vara tillrickligt vdl genomarbetade. Férsvarsmaktens
ledningsstruktur, inte minst i de operativa enheterna, lampar sig mycket vil for att agera i
krissituationer, i det civila samhdllet. Traditionellt har stora delar av Forsvarsmaktens
materiella resurser kunnat anvédndas vid krissituationer for till exempel transport och i
samband med rdjningsarbeten. Det finns naturligtvis dven ett ekonomiskt incitament 1 att
kunna utnyttja redan befintlig utrustning och erfarenhet.

Eftersom det finns uttalade likheter mellan de hér behandlade scenarier och de situationer
som hanteras vid internationella operationer bor de erfarenheter som personal (badde militér
och civil) erhéller vid internationella operationer tillvaratas och dverforas. Ett system for
detta dr forslagsvis att efter hemkomst och debriefing kontraktera en del av personalen for
Stod till samhéllet, forslagsvis med en kontraktstid av tre ar. Med en kontraktstid 1 denna
storleksordning erfordras inte ndgon extensiv dvningsverksamhet. Baserat pa typen av svar
pafrestning kan personal rekryteras och inkallas med hinsyn till vederbérandes professionella
profil. En framtida viktig resurs vid denna typ av hdndelse dr det NBC-kompani som planeras
att vara operativt 2004.

En resurs som genomgdaende har efterfragats av alla deltagande parter dr expertstod i olika
former. Detta géller hela hidndelsekedjan fran provtagning och analys av NBC-stridsmedel
och toxiska kemikalier till riskbeddmning, sanering och destruktion. Pa bade pa lokal och pa
nationell niva maste det finnas kunskaper om (eller mgjlighet att skaffa sadan) hur olika typer
av prover ska behandlas. En viktig fragestéllning dr vad man kan analysera lokalt och vad
som maste skickas till andra, mer specialiserade laboratorier. Det &r mycket viktigt att en

21



FOI-R--0556--SE

central beredskap upprittas for snabb analys och identifiering av alla typer av N-, B- och C-
prover och eventuella blandningar av dessa. Detta saknas i nuldget och mgjligheten att kunna
genomfora identifieringen bygger till stor del pa personkontakter och informella végar.

Trycket frdn media kan, sirskilt initialt, bli mycket stort. Det dr darfor viktigt att en ansvarig
person per myndighet agerar gentemot media. Inte flera "experter" med, i simsta fall,
divergerande uppfattningar. Den vintetid som uppstér, till exempel i samband med att
proverna analyseras, dr mycket kritisk. Under denna period foreligger stor risk for att
spekulationer och ddrmed onddig oro sprids via media om det inte finns 1 forviag uppraittade
végar for informationsspridning. Krisinformation via Internet, som vissa myndigheter redan
har tekniska forberedelser for, utgor en mycket viktig del av informationsspridningen i
samband med svéra pafrestningar pa samhéllet. I dag finns det redan mycket goda
erfarenheter av att myndigheter/organisationer omedelbart upprittar en hemsida for att fora ut
information. Styrelsen for psykologiskt forsvar, SPF, har analyserat ett antal svéra
pafrestningar dér Internet anvints som primart informationsmedium. Denna metod skulle
kunna utvecklas vidare dels genom att man “’standardiserar” utseendet mot anvindaren (jfr
larmnumret 112) samt att man dven ger information pa, forutom svenska, dven pa engelska. I
vissa fall kan det vara nddvéndigt att Gversitta informationen till ytterligare nagot sprak.

Sammantaget visar studien att samverkan mellan myndigheter och ledning behover starkas
och Ovas inom ett flertal omraden. Besluts- och samverkansvdgar méste ocksd formaliseras.
For att kunna utnyttja Forsvarsmaktens materiel och resurser maste listor pa utrustning och
dess lokalisering upprittas. Det méste dven upprattas listor pa namn och kontaktuppgifter for
olika expertfunktioner och dessa maste sedan héllas aktuella.

Ett 6vergripande sitt att 16sa flera av de problem som uppstar, bl.a. expertstéd och
samverkan, dr att inrdtta ett nationellt krishanteringsorgan. En av de viktigaste uppgifterna
for ett sddant &r att skapa en samlad bild av vilken kompetens som snabbt kan sammankallas
eller samlas via ndgot modernt sambandsmedium sdsom videokonferenssystem eller Internet.
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N-spelet
Allméant

Nedanstaende beskrivning hanfor sig till spelet i Sundsvall. Resonemangen dr dock
till storre delen tillimpliga pé stockholmsfallet.

Atgirder kopplade till utspridning av radioaktiva imnen kan generellt hinforas till en
hotfas, ett akutskede och ett senare skede. Eftersom forekomsten av joniserande
stralning blev kidnd tdmligen sent dr denna indelning mindre relevant 1 detta fall.

Réddningstjinsten

Uppgifter for riddningstjénsten:
e riddaliv
e sldcka brand
e avsparrning
e intensitetsmitning

e information.

Livrdddning, brandsldckning och avspdrrning - Dessa dtgarder vidtas innan det dr
ként att en strdlkélla finns pa brandplatsen och behdver darfor inte diskuteras vidare.

Intensitetsmdtning och information - Métning behdvs for att kunna bedoma det
omréade som inte bor betrddas eller eventuellt maste utrymmas. Métning behdvs dven
for att konstatera om personer, bilar etc. som funnits 1 nirheten av brandplatsen ir
kontaminerade och behdver saneras. Vidare behdvs mitning for saneringskontroll.
Mitning kan dven ge underlag for uppskattning av erhéllna stradldoser, men for den
enskilda exponerade personen blir sddana uppskattningar mycket grova. Det ér inte
sannolikt att riddningstjansten skall kunna genomfora alla dessa métningar.

Tillgangen pa instrument i organisationen &r otillracklig, &tminstone tills man hunnit
forstirka med kommunens, andra raddningstjénsters och den militdra organisationens
m.fl. resurser. Forstarkningen kan ta tid sa inledningsvis torde detta utgdra en
flaskhals. Andra flaskhalsar ar tillgdngen pa personer med erfarenhet av métning och -
framfor allt - som kan inrikta och leda verksamheten.

Fran flera hall uttrycktes behov av stod fran Statens stralskyddsinstitut (SSI). SSI har
dygnet runt en tjinstgoérande strilskyddsinspektdr som kan nés via SOS Alarm, men
det dr oklart vad denne kan gora utdver att foresld systematiska métningar. Det dr
onskvirt att en representant for SSI (ev. FOI eller SkyddC) snabbt kommer pa plats
och leder métverksamheten.

Stod fran SSI dr dven angelédget for att pa ldmpligt sétt utforma den information som

lamnas till media och allménhet. I avsaknad av saklig och begriplig information
riskerar man spontan massevakuering med atfoljande kaos samt okontrollerad
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tillstromning till sjukhus av ménniskor som tror att de kan ha blivit skadade av
joniserande stralning.

Ansvaret for information torde ganska tidigt 6vergd fran riddningstjansten till
kommunen eller en ledningscentral hos linsstyrelsen (se nedan). For att genomfora
mitningar kan i storleksordningen tio personer vardera uppbadas frdn SkyddC och
FOL. De forsta torde kunna vara pé plats efter ca sex timmar och full styrka finnas
tillgdnglig efter ett par dygn. FOI kan med hjélp av spektrometer identifiera att
stralningen kommer fran cesium-137, vilket 4r av betydelse bl.a. for sanering.

Utdver systematisk mitning av terrdngen for att fa en bild av det belagda omradet
behdver punktmitningar goras pé lekplatser samt i trappuppgangar, sjukhusentréer,
lagenheter, kontor och fordon. Luftfilter plockas ut for att konstatera om radioaktivitet
ackumulerats 1 dessa. Hartill kommer métning pd personer fore och - 1 forekommande
fall - efter sanering.

Kommunen

Uppgifter for kommunen:
e information
e cvakuering och utrymning

e sanering.

Information - Som ovan namnts torde ansvaret for att informera allménhet och media
relativt tidigt Overga fran rdddningstjansten (raddningsledaren) till kommunen.
Foérutom genom automatiska och méanskliga telefonsvarare kan information 1&dmnas
via radio, TV, tidningar och — inte minst — Internet. Behovet av expertrad fran framst
SSI for att utforma informationen har patalats ovan. Aven sjukvérden (landstinget)
maste kunna pdverka informationen s att dess organisation ej overbelastas.

Evakuering och utrymning — Underlag fanns inte for att klart ta stdllning till om
evakuering eller utrymning ar nddvéndig i detta scenario. Viss spontan utrymning kan
forvantas; berérda minniskor torde soka sig till fritidshus, sldktingar och vénner eller
ordna logi pa annat sétt. Vid en organiserad evakuering/utrymning kan kommunen
skaffa fram ett visst antal bostdder. Om inte dessa forslar kan linsstyrelsen medverka
till att utdka antalet. Denna uppgift bedoms kunna l6sas utan stérre problem. En olost
friga dr 1 vilken grad ménniskor dr beredda att ater flytta in 1 bostdder som sanerats
eller kanske inte sanerats for att detta inte ansetts nddvéndigt.

Sanering — Sanering ar frimst ldnsstyrelsens ansvar. Kommunens resurser kommer
dock sdkert att behova tas 1 ansprak. Vid sanering av terrdng géller detta fraimst fordon
och personal frin gatukontoret.
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Sjukvérden (Landstinget)

Uppgifter for sjukvarden:
e information
e omhindertagande av hjdlpsokande
e transporter av (misstdnkt) kontaminerade
e sjukvard av stralskadade
e krishantering
e langtidsuppfoljning.

Information - Tillsammans med kommunen (l&nsstyrelsen), SSI m.fl. méste sddan
information ges att sjukhus och vardcentraler inte 6versvimmas av oroliga manniskor
som vill bli undersokta. Det dr viktigt att beskriva under vilka betingelser ménniskor
kan ha blivit (externt eller internt) kontaminerade samt vilka symptom som kan tyda
pa att hogre doser har erhdllits. Ménniskor som anser sig behova bli undersdkta méste
hinvisas till [impliga mottagningar.

Ta hand om hjdlpsékande - De flesta som befarar att de drabbats av joniserande
stralning kan antas soka sig till akuten vid Sundsvalls sjukhus sdvida de inte genom
annan information kan fas att uppsoka andra platser som forberetts for att ta hand om
dem, t.ex. vardcentraler eller tillfélligt iordningstdllda unders6kningslokaler.

For alla som ér potentiellt kontaminerade behdvs en ”screening”-process, som kan
inledas med intensitetsmitning och ett samtal for att klara ut om det ens ar teoretiskt
mojligt att kontaminering kan ha dgt rum. Kontaminerade méste saneras och erhélla
ombyte av klader.

I ndsta steg tas lampligen cellprover for att se om patagliga stralskador erhallits.
Mojligheten finns ocksa att tillfora den helkroppsmitare som finns vid FOI i Umea.
Denna har en kapacitet om ca 3 personer/tim, vilket torde innebira krav pé
prioritering av vilka som man skall méta pa.

Det dr svart att a priori sitta nivaer for nir olika grad av behandling skall sittas in.
Detta torde i nagon man behdva avgoras av miangden “patienter”. Det maste tidigt
beaktas att dndringar i kriterier 6ver tiden (om de blir allmént kénda) i hog grad kan
bidra till misstro och forvirring hos allminheten.

Vissa kategorier av ménniskor kan i forsta hand utpekas som potentiellt
kontaminerade:

e deltagare vid brandsldckningen

e brandplatsundersokare

e personer som rdddade den brandplatsundersékare som klimdes fast
e nirboende

e de som har sina arbetsplatser nidra brandplatsen

e askddare till branden
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e poliser som medverkat vid ev. avsparrning/evakuering.

Om antalet ménniskor som bedéms behdva ldggas in for observation eller behandling
avseende strdlskador skulle bli stort, finns mdjligheten att sprida dessa till andra dn
Sundsvalls sjukhus. Om det mot férmodan skulle visa sig nddvindigt kan patienter
flygtransporteras till Umed eller Uppsala/Stockholm.

Transporter av (misstinkt) kontaminerade - Forst kan konstateras att &tminstone en
ambulans kommer att kontamineras, ndmligen den som tar den skadade
brandplatsundersokaren till sjukhuset. Vid dvriga transporter torde man kunna
forebygga kontaminering genom att transporten foregas av sanering.

Mainniskor som spontant tar sig till sjukhus eller andra undersdkningsstillen riskerar
att kontaminera de fordon de dker 1 (egna bilar, taxibilar, bussar). Det ar darfor viktigt
att man tidigt gar ut med varningar for detta. En lamplig atgdrd &r att uppritta en
personsaneringsplats i ndrheten (dock ej farlig narhet) av brandplatsen och hdnvisar
oroliga personer dit. Dir méste kontaminerade kldder och kontaminerat vatten kunna
tas om hand.

Om lokal for underskning enligt ovan inte ligger inom géngavstand fran
saneringsplatsen kan ambulanser eller bussar avdelas for att ta ménniskor dit.
Eftersom dessa ér sanerade riskerar man inte att fa fordonen kontaminerade.

Sjukvard av strdlskadade och langtidsuppfoljning - Behandlingen foljer giangse
normer. I den mén expertis saknas vid berdrda sjukhus kan sadan tillfalligt 6verforas
dit eller konsultation ske per telefon.

Krishantering - En grupp med psykologer, praster m.fl. som kan ta hand om
ménniskor som kdnner stor oro bor tidigt inréttas. Gruppen bor dven ha tillgang till
stralningsexpertis.

Polisen

Uppgifter for polisen:
e brandplatsundersdkning
e avspirrning
e evakuering och utrymning
e bevakning
e trafikledning.

Som bakgrund till nedanstdende bor man observera att ett visst antal poliser kan vara
stralskadade eller atminstone kontaminerade. Fordon kan ocksa ha kontaminerats.

Brandplatsundersokning - Detta dr en uppgift for speciellt utbildade poliser (ej for
raddningstjansten). I den man undersokningen inte hunnit avslutas nér en av
undersokarna blir fastklamd stills man infor ett potentiellt svért problem. Sa linge
hog strlningsintensitet foreligger pa brandplatsen finns dock ingen orsak att forcera
undersokningen; att klara ut brandorsak just i detta fall har knappast hog prioritet.
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Avspdrrning, bevakning och trafikledning - Dessa uppgifter syftar till att hindra
ménniskor att ta sig in i farligt omrdde. I den mén polisens personella resurser inte
ricker till kan d&tminstone avsparrning och trafikledning delvis goras med bommar,
skyltar och liknande. Personalforstarkningar kan erhéllas fran beredskapspolisen,
Forsvarsmakten och vigverket.

Evakuering och utrymning - Vid dessa aktiviteter, som beslutas av kommunledningen
eller ldnsstyrelsen, dr polisens uppgift att registrera vilka manniskor som forflyttas.
Det torde dven falla pé polisens lott att undersdka att inga méanniskor blir kvar 1 det
omrade som skall evakueras/utrymmas. Dessa uppgifter dr timligen
personalkrdavande; mycket talar darfor for att personalforstirkningar behdvs fran andra
polisdistrikt och fran andra myndigheter (kommunen, ldnsstyrelsen, Férsvarsmakten).
Man kan dven tinka sig forenklade forfaranden sdsom att ménniskor som passerar
vissa kontrollpunkter sjdlva far fylla i en liggare med 6nskade uppgifter.

Mainniskor som spontant evakuerar uppmanas via massmedia att passera platser dir
man kan méta om de sjdlva eller fordonen dr kontaminerade. Om detta &r fallet maste
fordonen ldmnas pa platsen (vilket stiller vissa krav pa valet av platser) och transport
ordnas pa annat sitt (bussar, hAimtning av anhoriga, taxi etc.). P4 sddana platser bor
ocksa registrering ske.

Forsvarsmakten

En av Forsvarsmaktens uppgifter i stort dr att ge stdd till samhéllet vid svéra
pafrestningar. Det kan ifragasittas om en hindelse av har aktuellt slag faller under
denna rubrik. Om sd inte dr fallet stéller Forsvarsmakten krav pa ekonomisk ersittning
for att medverka. Ett annat krav &r att aktuella insatser skall ha ett virde for den egna
verksamheten.

Réiddningsledaren kan emellertid enligt riddningstjanstlagen ta i1 ansprék resurser
dven fran Forsvarsmakten. Vid sidana tillfallen star den militdra personalen under
befdl av sina ordinarie chefer.

De uppgifter som i anslutning till scenariot har framforts som tdnkbara for
Forsvarsmakten dr foljande:

e intensitetsmétning

e transporter

e sanering

e avspirrning och bevakning

e evakuering och utrymning.

I samtliga fall ror det sig om forstirkning av resurser hos de myndigheter som har det
egentliga ansvaret for respektive verksamhet.

Intensitetsmdtning - De olika behoven av intensitetsmétning har fortecknats under
rubriken Rdddningstjénst. Det kan bedomas ta ca ett halvt dygn innan de forsta
militdra resurserna kan tillforas. Resurserna avser instrument, handhavare av dessa
samt personal som kan inrikta matverksamheten.
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Om ett par ar kommer Forsvarsmakten att ha ett NBC-kompani, som blir en utmarkt
resurs i sammanhang sadana som detta. Detta géller &ven sanering (se nedan).

Transporter - Det storsta potentiella behovet av transporter uppstar vid en evakuering
eller utrymning. Det civila samhéllet och kommunikationsforetag har dock stora egna
resurser, och det ar darfor oklart i vilken utstrackning de militéra resurserna behdvs.

Sanering - Denna kan avse minniskor, materiel, byggnader och terring. Hemvérnet
kan utfora personsanering om det fér tillgdng till materiel for sddan. Saneringsledare
behover eventuellt ocksa tillforas fran annat hall (inom Forsvarsmakten). Sanering av
terrdng dr ndrmast en uppgift for ingenjorsforband.

Avspdrrning och bevakning - Militar personal har for dessa uppgifter inte samma
befogenheter som polisen, vars ansvar detta egentligen dr. (For bevakning kan
eventuellt privata foretag anlitas.)

Utrymning och evakuering - Utdver att medverka med transporter kan
Forsvarsmakten har mojligen hjélpa till med kontroll av att aktuellt omrade blivit
tomt, registrering samt inkvartering. Vad géller inkvartering finns dock inga militéra
forliggningar nirmare 4n i Ostersund. Darfér kommer Férsvarsmaktens stod hir
kanske attinskrénkas till forlaggningar 1 talt.

Linsstyrelsen

Uppgifter for lansstyrelsen:
e ledning och information
e evakuering och utrymning

e sanering.

Ledning och information - Lansstyrelsen kan besluta sig for att ta 6ver ledningen ifall
pafrestningarna i scenariot beddms dverstiga kommunens resurser. I den regionala
rdddningsledningen ingdr personal ur ldnsstyrelsen, tvd rdddningsledare, en
kérnfysiker och landstingets katastrofkommitté. En sddan organisation har bl.a.
ansvaret for att informera allméinhet och media om situationen och om hur enskilda
ménniskor bor handla. Liksom for raiddningstjansten och kommunen ér tillgdngen pa
stralskyddskunnig personal en flaskhals. Atgérder m.h.t. detta har diskuterats ovan.

Evakuering och utrymning - Ett av de beslut lansstyrelsen kan fatta avser evakuering
eller utrymning. Utrymning blir troligen nédvéindig under den tid sanering pigar av
det drabbade omridet (byggnader och terrdng). Planering for atgérder vid
karntekniska olyckor dr genomford 1 Vésternorrlands 1dn och blir en grund att sta pa i
denna situation.

Sanering - 1 lansstyrelsens planer for kiarntekniska olyckor finns ocksé fortecknat
atgdrder avseende sanering. I dessa planer anges bl.a. var kontaminerad materiel o.d.
skall deponeras. Utbildningen 1 sanering dr dock eftersatt och kunskaperna fran
Tjernobylolyckan har borjat falla 1 glomska.
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Spelkort

Hindelsen (1)

Det utbryter en haftig brand i en mindre mekanisk verkstad i ett mindre
industriomrdde. I omradets omedelbara néirhet finns bostadsomraden med
flerbostadshus, skolor och daghem. Raddningstjénst och polis kommer till platsen och
slickningsarbete paborjas. Agaren ir bortrest och har inte kunnat meddelas.
Slackningsarbetet avslutas ett dygn senare.

[ samband med den brandplatsundersokning som direfter paborjas faller en balk och
skadar benet pa en av de deltagande platsundersdkarna. Personen klims fast och
maste tas ur omradet genom en rdddningsinsats for att dédrefter tas till sjukhus for
vérd.

Hindelsen (2)
OBS!: Det dr oként for alla utom dgaren att en kraftig stralkélla forvarades i huset.

Agaren har fétt strilkéllan som dellikvid for ndgon skum affér i skrotbranschen i
borjan pa 90-talet. Han trodde da att den representerade ett viarde pa en svart marknad,
men har senare insett att s inte var fallet. Strilkéllan har darfor blivit stdende.

Stralkllan: En uttjinad radioterapistralkilla pa 28 TBq (750 Ci) "*’Cs. Férvaras
monterad i rotationsenheten i ett transportkarl. Har forsvunnit under transport efter
utbyte. Bestar av CsCl i en stalkapsel med matten: & 50 mm och hojd 48 mm.

Transportkdrlet: En cylindrisk blyklump med ett centrumhal dér rotationsenheten kan
stickas ner. Blyet omges av tunn stalplat och har & 450 mm och h6jd 400 mm. Vikten
ar ~250 kg.

Dosraten pd 1 meters avstand:
oskdrmad kélla: 2400 mSv/h
forvarad i transportkérlet: 0,005 mSv/h (5 uSv/h)

Samma typ av stralkélla orsakade katastrofen 1 Goidnia. Upprinnelsen till en olycka 1
Tammiku 1 Estland var en skrotlast som kom med ett fartyg till hamnen i Tallinn. I
lasten fanns en liknande Cs-stralkdlla som senare stals.

Moderna "*’Cs-strlkéllor ér i keramisk form, vilket gor att risken for spridning och
kontaminering 4r mycket mindre. Aven om den #ldre typen alltmer ersitts med
moderna kéllor, finns de kvar, deponerade under mer eller mindre god kontroll.
Halveringstiden pa 30 ar gor att risken for liknande hiandelser kvarstar lange én.

Héndelsen (3)

Branden gor att blyet i stralskyddet smalter och rinner bort och nerfallande objekt
skadar den kapsel som innehaller det radioaktiva &mnet. Eftersom detta &r 1
pulverform kontamineras omgivningen. P4 grund av vidersituationen kommer
angransande bostadsomriden i vindriktningen att svepas in i brandroken.

Négon dag senare far man tag pa dgaren och meddelar vad som har hént. Trots att han
inser konsekvenserna for egen del beréttar han om stralkdllan och det blir pa sa vis
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kéint att man har en allvarlig radiologisk situation att hantera. En kartliggning av
brandplatsen initieras och mycket hdga dosrater uppmaits.

Hindelsen (4)

Aven det angriinsande bostadsomradet visar sig vara kontaminerat. Aktivitet kan
konstateras pa husfasader, pa 6ppna ytor och pa forskolans gird. Aven inomhus finns
det Cs'’, frimst i trapphus. Kraftig, mer punktformig, kontaminering kan senare
konstateras i brandbilar och ambulans, pa sjukhuset och pa brandstationen
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B-spelet

Tva likartade spel genomfordes hosten 2000 i Sundsvall och Stockholm. I den
inledande fasen av de scenarier som presenterades genomfordes demonstrationer av
aktivister (djurrattsaktivister och AFA, se spelkort nedan) och i media forekom
samtidigt anonyma hot om spridning av mjéltbrandsbakterier som eventuellt kunde
kopplas till dessa aktivister. I ett senare skede insjuknade ett stort antal personer med
svara magsmartor, diarré och hog feber i vad som liknade en storre epidemi.
Sammanfattningen nedan baseras pa de diskussioner som fordes kring de handelser
som beskrivs i spelkorten.

Hotfasen

Hindelserna i inledningen och det uttalade hotet féranleder atgérder bade fran
polis/Sdpo och smittskyddsenheten vid respektive sjukhus samt kommunens
miljokontor.

Fran polisens sida dr det mojligt att en forundersdkning inleds d&ven om ingen formell
anmilan gors da hotet i sig dr att betrakta som ett brott. En kartliggning av vad
aktivisterna tidigare gjort och hur de agerat gors direkt. Genom att gd igenom och
analysera den information och eventuella kartldggning av aktivistgruppen som redan
skett kan man gora en tidig bedomning av hur trovirdigt hotet 4r. Denna beddmning
kommer att vara svar géra dd denna typ av hot dr ovanliga i Sverige. En viktig fraga
ar om det 4r mdjligt for en for en grupp svenska aktivister att fa tag pa antraxbakterier
och om de har eller kan skaffa sig den kunskap som krivs for att kunna odla och
sprida bakterien. Ett problem for polisen/Sapo kan vara att snabbt identifiera
expertkompetens inom antrax och biologiska stridsmedel. Att doma av diskussionen
sa skulle man troligtvis 1 forsta hand kontakta Smittskyddsinstitutet, socialstyrelsen
och FOI. Fran polisens sida finns ocksa en vilja att hélla en 14g profil och for att
minimera exponeringen i media. Redan tidigt under hotfasen kan det vara svart att
hantera media om hotet redan kommit till allmdnhetens kinnedom. Det kommer att
vara sdrskilt svart att tidigt pa ett 6vertygande sétt avfarda hotet som inte trovardigt da
den information som beddmningen grundas pa dr mycket begrinsad pa detta stadium.
Darfor kan redan tidigt under hotfasen en betydande oro for ett attentat med
biologiska stridsmedel spridas bland allminheten.

Fran smittskyddet/miljokontorets sida innebér hotet att beredskapen hojs.
Beredskapsplaner for smittskyddet finns eller 4r under utarbetande. Ett problem ar
dock samordningen inom B-omradet vad géller analyser. Vem har/tar ansvar for
snabbdiagnostik av antrax? Det dr uppenbart att man 1 forsta hand utnyttjar
personbaserade kontakter. I Sundsvall skulle man vilja att kontakta FOI (FOA) 1
Umea medan man i Stockholm 1 forsta hand skulle vinda sig till SVA dir man vet att
kunskap om antrax finns. En viss osédkerhet fanns ocksd om hur farligt det egentligen
ar att hantera antraxbakterier. Det ansdgs ocksa mycket viktigt att man utser en
myndighet som ansvarig for kontakter med media. Inledningsvis borde detta ansvar
ligga péd smittskyddsenheten, dir finns erfarenhet fran tidigare utbrott och epidemier.
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Insjuknandefasen

Nar ett stort antal personer borjar insjukna blir det mycket viktigt for smittskyddet att
snabbt kunna stéilla diagnos och dven identifiera den mikroorganism som orsakat
utbrottet. Det blir dven viktigt att forsoka spara kéllan till utbrottet och detta arbete
skots normalt av miljokontoret. Ett problem 1 sammanhanget ar det tidigare hotet om
spridning av antrax. Hur ska provtagningen hanteras mot bakgrund av detta hot? S&
lange det inte gér att utesluta antrax eller nagon annan mycket allvarlig smitta spridits
ar det inte forsvarbart att f6lja de normala rutinerna for provtagning for att spara
smittkdllan. Om ett hot om utspridning av antrax verkstillts blir risken for den
personal som ska genomfora provtagningen oacceptabel. Har rader ockséa stor
osdkerhet om vem man skulle kunna vinda sig till for att fa hjdlp med provtagningen:
FOI eller SMI? Finns beredskap for provtagning och analys av denna typ av prover
dven under julhelgen? Viss osidkerhet rdder om vilken symptombild som kan forvintas
vid spridning av mjéltbrandsbakterier via foda. Till sist rddde enighet om att &ven om
symptombilden liknade den forvintade for en allvarlig mag-tarm-infektion som till
exempel Shigella (dysenteribakterier) s gar det inte att utesluta antrax och darfor blir
snabb identifiering av hogsta prioritet.

Normalt skulle det ta 2-3 dygn att verifiera vilket agens som orsakat utbrottet. Stor
osédkerhet radde om vilka som kan analysera och eventuellt ocksa har beredskap for
snabb diagnostik av antrax. FOI (FOI NBC-skydd) och bakteriologiska laboratoriet
vid Norrlands universitetssjukhus nimndes framfor allt vid seminariet i Sundsvall,
medan Smittskyddsinstitutet (SMI) och Statens Veterindrmedicinska anstalt (SVA)
verkade ligga ndrmast till for myndigheterna 1 Stockholm. Hér efterlystes samordning
och en beredskap. Har dr det mojligt att NBC-kompaniet kan bli en viktig resurs i
framtiden. Detta kommer att ha kompetens inom sdvél provtagning, analys som
sanering av biologiska stridsmedel. For ndrvarande dr det dock oklart i vilket
omfattning NBC-kompaniet ska kunna vara en resurs vid svéara pafrestningar i det
civila samhéllet och om det kommer att finnas en beredskap utover den instéllelsetid
pa 48 timmar som for narvarande géller.

Betriaffande omhéndertagandet av de smittade kan kommunens beredskapsplan
verkstillas (Sundsvall) dir bl.a. skolor kan tas i ansprak. Pa sjukhus férsoker man
ocksa hélla de smittade tillsammans och skilda fran 6vriga patienter, eventuellt
avsnOrs infektionskliniken fran dvriga sjukhuset. En svérighet dr dock hela tiden att
det finns misstanke om antrax eller ndgon annan mycket allvarlig sjukdom och den
osdkerhet som didrigenom uppstar om hur de smittade ska hanteras. Ocksé hir blir det
helt avgdrande hur snabbt det gar att identifiera den mikroorganism som spridits och
orsakat utbrottet.

Under hela det forlopp som beskrivs 1 dessa scenarier blir hanteringen av media
mycket central och av stor betydelse for hur omfattande oro som sprids i samhdllet.
Inledningsvis blir det viktigt att smittskydd, kommunen och representanter for polis
samordnar sina kontakter med media och upptrader professionellt som mojligt och
formedlar en gemensam bild av situationen. Tiden fram till dess att smittkédllan
identifierats blir mycket kritisk nér det géller hanteringen av media. Innan det gér att
faststilla exakt vad som skett och vilken sjukdom som spridits uppkommer mycket
latt ryktesspridning om att nagot s allvarligt som antrax har spridits och da kan stor
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oro och panik litt uppsta. Via Internet kan vem som helst ta fram de scenarier som
finns beskrivna for olika tinkta spridningar av till exempel antrax av terrorister i
USA. Det blir svart att undvika att paralleller dras och att det 4r vad vi har att vinta
oss dven 1 detta fall. Det kan dven innebéra att ett stort antal manniskor som
misstinker att de varit utsatta for smitta kommer att kontakta varden och innebédra en
mycket stor belastning. Darfor kan intrycket inledningsvis litt bli att myndigheterna
inte har situationen under kontroll.

Forsvarsmaktens roll

FM skulle inte ha ndgon direkt roll 1 B-scenarierna s ldnge dessa dr s relativt
begrinsade som i exemplen ovan. Ett scenario dér allvarliga smittdmnen skulle
spridas via luften pd allméin plats, som till exempel i tunnelbanan, skulle situationen
bli mycket allvarligare och behoven av hjélp frdn FM mer uppenbara. Dér skulle FM
kunna vara med och bistd polisen med att upprétta avsparrningar s snart en
utspridning blivit kdnd eller misstidnks. Forsvarsmakten skulle eventuellt ocksa kunna
vara ett stod om det skulle bli aktuellt att sdtta vissa omraden under karantdn och om
det skulle bli aktuellt att sanera ett storre omrade som belagts med antrax-sporer.

Pé langre sikt kommer eventuellt NBC-kompaniet att ha kompetens och utrustning for
savil provtagning, snabb analys som sanering av mikroorganismer som orsakar
allvarliga infektionssjukdomar. Som ndmnts dr det dock i nuldget oklart i vilken
omfattning NBC-kompaniet kommer att vara en resurs dven for det civila samhéllet
och om de kommer att ha en beredskap for att snabbt kunna séttas in vid den typ av
scenarier som beskrivs 1 denna rapport.

Spelkort
Spelkort Sundsvall

Under hosten har djurrattsaktivister i bAde Umea och Sundsvall varit mer aktiva dn
vanligt. Forutom demonstrationer har en viss skadegorelse foljt, frimst mot slakterier
i savdl Umea som Sundsvall men ocksa mot enskilda jordbrukare. Inne i Sundsvall
har fonsterrutor hos ndgra av de storre livsmedelsbutikerna krossats nattetid.

Infor julen intensifieras demonstrationerna och riktas nu fraimst mot McDonald’s.
Under december sker protestdemonstrationer varje helg utanfér McDonald’s vid
IKANO-huset i Birsta. Demonstrationerna uppmarksammas dven i media, framfor allt
1 Umead dédr man under flera ars tid upplevt skadegorelse och demonstrationer fran
djurrattsaktivister. Rykten uppstar att nagon storre aktion kommer att genomforas
under december och enligt Viasterbottens-Kuriren har det anonymt framforts hot om
utspridning av mjaltbrandsbakterier (antrax). I och med publiceringen av detta hot
borjar ocksa rikstickande dagstidningar att spekulera om sannolikheter, risker m.m.
Skrickscenarier publiceras i kvéllspressen.

Veckan fore jul 4r demonstrationerna intensivare dn tidigare utanfor IKANO-huset.
Aktivisterna delar ut flygblad till besbkande shoppare och skriker slagord. P4 plakat
kan man ldsa bl. a: "Stoppa julfrosseriet", "(text fran foto 1 VK)" och "Kott gor dig
sjuk". Inne 1 kopcentrat finns inga aktivister, ddremot dr det mycket folk som &r ute
och julhandlar. De flesta butiker och serveringar har kallat in extrapersonal i form av
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skollediga studenter for att klara anstormningen av kunder. Trétta och hungriga
besokare, manga av dem tillresta frdn annat héll i Norrlandslénen, tar en valfortjant
mat- och vilopaus i ndgon av serveringarna. Sdrskilt vdlbesokt dr restaurang Oasen
som hela veckan serverar en jultallrik till 1agt pris.

Dagarna fore julhelgen borjar ett relativt stort antal insjuknanden noteras i
Sundsvallsomradet. P4 Annandagen har 300 personer kontaktat akutsjukvérden i vad
som borjar likna en epidemi. Ménga av dem som insjuknat har svara magsmartor,
feber och en del fall dven blodiga diarréer. Fallen ar inte begridnsade enbart till
Sundsvall. Aven i Hirndsand, Sollefted och Ornskdldsvik har omkring 200 personer
uppsokt akutsjukvarden. Det visar det sig ocksa att ett 100-tal personer sokt vard i
Umearegionen med liknande symptom.

I media dr bevakningen av "antraxepidemin" mycket intensiv och jakten pd experter
som kan uttala sig &r stor. TV-team och journalister, bdde svenska och utldndska,
finns i1 bade Sundsvall och Umea och medfor en ytterligare belastning for patienter,
sjukvardspersonal, polis och andra inblandade.

Vad som egentligen hdiinde:

Djurrittsaktivisterna dr helt oskyldiga till attentatet. Den gédrningsman som ligger
bakom &r en ung man, hemmahdrande i1 Sundsvall, men just nu studerande i
mikrobiologi vid universitetet i Umead. I slutet av hostterminen stjidl han organismer ur
en frys pa universitetet. Nir han dker hem pa jullovet tar han med sig organismerna.
Under lovet jobbar han som vanligt extra pa restaurang Oasen, dér han blandar upp
mimosalladen med Shigella. Motivet dr inte helt klarlagt men under hosten har
studierna inte gétt sa bra, han &r 1 psykisk obalans och vill genom attentatet visa att
han egentligen dr mer kunnig i mikrobiologi dn resultatet pa tentorna visat. Han hade
ocksa en id¢ att han skulle vara den "rdddande hjdlten" som skulle kunna tala om for
experterna vad folk blivit sjuka av. Tyvarr gick hans planer i stopet eftersom han inte
raknat med den effekt utspridningen skulle ha. Inte heller hade han insett att det skulle
bli sdn uppstindelse i media. Det kaos han orsakat och yttranden i media om lampliga
straff for denna avsiktliga utspridning har fatt honom att inse att hjalteglorian trillat
av. Darfor vagar han inte spela hjilte av riddsla for att (pa goda grunder) bli anklagad
for dadet.

Spelkort Stockholm/Bergendal

Under hosten har ett flertal aktioner genomforts i av Antifascistisk Aktion (AFA). De
flesta aktionerna har dgt rum i Malmo, Goteborg och Stockholm. I borjan av
september sprangdes en bomb 30 meter fran statsministerns bostad i Malmé. Vid
samma tidpunkt attackerades T-baneresenérer i Stockholm av AFA-aktivister pa vig
att stora ett mote for Sverigedemokrater.

Forutom demonstrationer mot hogerextremism har en viss skadegorelse foljt, t.ex.
klotter och krossade fonsterrutor. Flera butiker har utsatts for sabotage da aktivisterna
kastat in smorsyra genom de krossade fonstren. Aven andra hiindelser under hosten
har varit oroande. En av dessa intridffade 1 oktober, da kvarteren runt Rosenbad
sparrades av sedan en bil korts upp utanfor ingdngen och ldmnats av en springande
forare.
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Infor julen intensifieras demonstrationerna i Stockholm. En AFA-demonstration pa
Sergels torg 1 borjan av december var néra att urarta da nazister samlades for en
motdemonstration. Polisen lyckades dock skingra demonstranterna. En vecka senare
sker en demonstration mot "samhélleliga oréttvisor och statligt fortryck" utanfor
Rosenbad. Med slagord som "Krossa maktstrukturen" och "Avskaffa kapitalismen"
lyckas AFA-aktivister stdra ordningen under nagon timmes tid. Demonstrationerna
uppmirksammas i media och inom nagra dagar har rykten uppstétt att en storre aktion
kommer att genomf6ras innan jul. Enligt en dagstidning har det anonymt framforts hot
om utspridning av mjéltbrandsbakterier (antrax). I och med publiceringen av detta hot
borjar ocksa rikstickande dagstidningar att spekulera om sannolikheter, risker m.m.
Skrackscenarier publiceras i1 kvillspressen.

Pa lunchrestaurangen pd Rosenbad dr den jultallrik serveras till lunch sista
arbetsdagen fore jul ett populdrt alternativ. Jultallriken levereras av en cateringfirma.
Det dr 4ven manga pa regeringskansliet som dter den arliga jullunchen pa
lunchrestaurangen da man pé grund av stressen infor julen inte har tid att gé ut pa
restaurang och éta julbord.

Dagarna fore julhelgen borjar ett relativt stort antal insjuknanden noteras i
Stockholmsomrédet. P4 annandagen har mer dn 300 personer kontaktat
akutsjukvarden i vad som borjar likna en epidemi. Ménga av dem som insjuknat har
svara magsmartor, feber och en del fall 4ven blodiga diarréer. Framfor allt verkar de
som arbetar pa regeringskansliet ha drabbats av epidemien. I media &r bevakningen av
"antraxepidemin" mycket intensiv och jakten pa experter som kan uttala sig ar stor.
TV-team och journalister, bdde svenska och utlindska, medfor en ytterligare
belastning for patienter, sjukvardspersonal, polis och andra inblandade.

Vad som egentligen hdiinde

Gérningsmannen ar en ung man, hemmahorande i Stockholm, men just nu studerande
1 mikrobiologi vid universitetet i Umea. I slutet av hdstterminen stjdl han organismer
ur en frys pa universitetet. Niar han dker hem pa jullovet tar han med sig
organismerna. Under lovet jobbar han som vanligt extra pa cateringfirman. Vid ett
lampligt tillfdlle blandar han Shigella i mimosasalladen. Motivet &r inte helt klarlagt
men under hosten har studierna inte gatt sa bra, han ar i psykisk obalans och vill
genom attentatet visa att han egentligen dr mer kunnig 1 mikrobiologi &n resultatet pa
tentorna visat. Han hade ocksa en idé om att han skulle trdda in som den "raddande
hjalten" och tala om for experterna vad folk blivit sjuka av. Nagot han inte raknat med
var den effekt utspridningen fick och att sd manga blev sjuka. Inte heller hade han
insett att det skulle bli san uppstandelse i media. Det kaos han orsakat och yttranden i
media om lampliga straff for denna avsiktliga utspridning har fatt honom att inse att
hjalteglorian trillat av. Darfor vagar han inte spela hjilte av rddsla for att (pa goda
grunder) bli anklagad for dadet.
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C-spelet
Sundsvall — Terroristattack mot internationella kasinot i Sundsvall

Efter en kort inledning presenterades spelkort nr. 1. Dér uttalas ett hot om att en
sprangladdning skall detonera inom 10 min pa kasinot i Sundsvall. I den debatt som
sedan f6ljde bland deltagarna framkom det att: Kommunens sikerhetsavdelning har
en ny plan som ticker dylika hiandelser. I en situation liknande det aktuella scenariet
kommer man enligt denna plan att soka utrymma kasinot med st6d av polisen. Polisen
skickar dit s& minga poliser som kan avvaras. Forutom att utrymma kasinot kommer
man ocksa att avsparra narliggande omrade. Bombexperter behovs. Manniskor som
utryms frén kasinot kan samlas pa hamnplanen. Man far rdkna med att det tar
betydligt ldngre tid &n 10 min att verkstilla en utrymning av det hér slaget.

Efter en kort diskussion bland deltagarna presenterades direfter spelkort 2.
Hiandelseutvecklingen dir ledde fram till att en kraftig springladdning detonerade i en
sképbil utanfor kasinot. Vid explosionen skadas kasinot, och sldpet pa en passerade
tankbil innehallande svaveldioxid punkteras varvid gas strommar ut. Chaufforen slés
medvetslos och tankbilen hamnar i en slédnt intill kasinot. Nagot tiotal personer dodas
av explosionen och ca 50 personer skadas mer eller mindre allvarligt av tryckvag och
splitter. Panik utbryter. Ett tiotal nyfikna personer som skyndar till frin andra sidan
E4 utsitts for den utstrommande svaveldioxiden varefter de kollapsar och faller ihop.

Rdddningstjdnsten

Réaddningstjansten planerar for och dvar denna typ av olyckor. Kondenserade gaser
som klor, svaveldioxid och ammoniak tas om hand pé likartat sétt. Det viktigaste i en
sddan hér situation ir att s snabbt som mdjligt komma igdng med att dterkondensera
den utstrommande gasen, for att minska spridningen till omgivningen. Varje liter SO,
1 vitskeform genererar 400-500 liter gas. Ett sldp som rymmer 24,5 ton kan siledes ge
upphov till ett gasmoln som sprids under flera timmar.

Réddningstjinsten 1 Sundsvall kan efter ca 30 minuter fa 10 man pa plats och 5 kan
dven ansluta fran Timra for att borja arbetet med dterkondensering av den
utstrdmmande gasen. Vitskan vallas in sd att den inte rinner ivdg. En senare uppgift
blir att tillvarata den vitskeformiga svaveldioxiden genom att pumpa upp den i en
tankbil for SO,. Det finn bara 5-6 sddana bilar i Norrland sa det géller att gripa
ndrmaste tomma bil. Det bor ta mindre 4n ett dygn att fa dit sdidan. Det gar dven att
tomma dragbilens tank fore bargning om det bedoms vara den basta 16sningen.
Uppgiften dr dirfor till stora delar ett logistikproblem.

Avsparrning av utsldppsomradet dr en annan tidig atgird. En inre och en yttre
avsparrning ordnas si fort som mojligt. Det yttre omradet kommer dock i det hér fallet
att bli stort. Bakre raddningsledning ser till att VMA-meddelande gar ut 6ver radio.
Mojligen anvinds dven tyfoner inne 1 sjdlva staden. Eftersom klockan dr mer 4n 22 pd
kvéllen dr nog de flesta inomhus sa virdet av detta kan ifragasittas.

Lukten av svaveldioxid kénns i koncentrationer som inte behover vara skadliga. Det
innebdr att manga personer i utkanten av spridningsomradet kan spontanevakuera. De
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som skall utfora livraddningsoperationer inne i omradet, dir hdgre koncentrationer
forekommer, behover diaremot troligen skyddsdrikt och tryckluftsapparat for andning.

De personer som befinner sig i det priméra spridningsomridet med hoga
koncentrationer bor helst ta sig inomhus s fort som mojligt. Detta moter dock
svarigheter 1 innerstan med dvervdgande restauranger och butiker, som &r lasta vid
den hér tiden pa dygnet. De boende finns i de flesta fall ndgra trappor upp i husen.
Réddningstjinsten kan vid behov rekvirera lokaler utanfor spridningsomrédet for att
provisoriskt omhénderta de skadade som inte kan erbjudas plats pa sjukhuset. I detta
fall kan t.ex. farjeterminalen direkt tas 1 ansprak.

Medan riddningsarbetet pagér kan man vilja evakuera dem som tagit skydd inomhus
vid olyckan och som finns 1 riskomrddet. Skélet kan vara ifall en ny ldcka skulle
uppsta eller att koncentrationerna inomhus bedéms uppna kritiska nivaer fran det
pagaende utsldppet pa grund av svarigheter att fa ventilationen 1 husen frdnslagen. Det
innebdr att koncentrationen inne i de hus som ligger ndrmast utslippsomradet kan
stiga till outhérdliga och kritiska nivaer.

Meteorologiska beddmningar inom riskomradet maste ocksd goras 16pande.

Att halla folk borta fran sina bostidder under uppskattningsvis ett dygn ar dven ett
problem som maste 16sas.

Tillgang till Bfk® for att gora simulerade berdkningar pa verkningar av utslippet finns
1 bakre ledning pad SOS-centralen.

Réddningstjiansten har 200 Skyddsmask 90 som kan tilldelas ambulanspersonal och
poliser. Information om handhavande kan beh6va ges vid utdelning och infor
genomsokning av bostdder. Cirka 100 000 folkskyddsmasker ligger i ett forrad i
Timrd kommun. Skyddsmaskfilter har lagre livsldngd mot svaveldioxid &n mot
organiska 16sningsmedel och stridsgaser. Det dr dock betydligt bittre att ha en
skyddsmask dn att vara utan. Lukten av genomldckande gas fornims ocksa innan
skadliga koncentrationer uppnds vilket ger en varning om att utrymma omradet.
Information om vilka risker det finns med att arbeta med ett filterskydd i en sddan hér
situation maste dock kunna ges.

Liksom i N- och B-fallet dr det viktigt att f4 ut information till allménheten.
Telefonvixlarna vid polisen, kommunen och sjukhuset borde kunna knytas ihop sé att
samma information ges till samtliga. For information till allminheten kan Radio
Visternorrland anvindas. En meddelandebox bor upprittas dér upplysningar 1dmnas
ut om vad som hént. Cirka 500 samtal kan tas emot samtidigt. Text-TV och Internet
borde ocksa gé att utnyttja.

% Bfk, Berikningsmodeller for kemikalieexponering, ir ett datorbaserat informationshjilpmedel for att
berdkna utbredning och skadeutfall av kemikaliutslapp.
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Polisen

For hela Medelpad finns fem dubbelpatruller vid den aktuella tidpunkten. Om négra
av dessa poliser skadas pa grund av hindelserna blir det stora problem. Polisen
behovs dven for avsparrning. Nar det géller registrering pa katastrof- eller
uppsamlingsplatser dr det oklart hur det gér till i samband med en massevakuering.
Polisen behdver fa in all tillgénglig personal. En del poliser kan ha omkommit eller
skadats p.g.a. explosionen eller gasutslidppet. De som &r nattarbetande har inte heller
utbildning for att kunna registrera evakuerade, skadade och doda. Det dr dven polisens
uppgift att stoppa och omdirigera trafik pa E4 och andra vigar sa att fordon inte kor in
1 riskomrédet.

For att fa fram mer personal kommer polisen dven att g dver lansgransen. Med
hénsyn till riskerna intill gasutsldppet har sokandet efter spar i1 brottsutredningen
relativt 1&g prioritet. Personalen binds ocksa upp av det akuta skeendet med att hantera
foljderna av explosionen och gasutsldppet. Polisen far svérigheter att agera inne i det
gasbelagda omradet p.g.a. brister i skyddsutrustning. Det dr oklart om de har med sig
skyddsmasker i bilarna och om de dr 6vade att verka i ett gasbelagt omrade.

Enligt riddningstjanstlagen kan alla ldmpliga resurser anvindas, 1 detta fall
beredskapspolis och hemvérn. Man soker dven spara personal genom att sitta upp
vigmadrken och avsparrningar. For detta engageras Vagverket och kommunens
tekniska kontor. Militdrpolisen kan, om den finns tillganglig, medverka vid
avsparrning av E4.

Sjukvarden

Inget sjukhus i Europa kan klara att ta hand om den hiar mangden skadade. 50-100
ménniskor kan vara svért gasskadade och hundratals andra méttligt skadade.
Dessutom kan atskilliga ha skador efter explosionen. Patienterna maste fordelas pé
alla sjukhus i Norrland och dessutom kanske till Uppsala och Trondheim. Alla
tillgdngliga flygresurser behovs. I Sundsvall kan endast fyra patienter samtidigt
behandlas kirurgiskt. Kirurgfall ddrutdver maste tas till andra sjukhus. Detta géller
frimst de som skadats svart av explosionen och som inte behdver respiratorhjélp.
Vissa patienter har sékert ocksd multipla skador som briannskador och krosskador.
Man kommer dérmed att tvingas till ndgot som liknar en sortering i en krigssituation
av patienterna. De gasskadade behdver frimst syrgas och kortison. Ett forslag var att
dessa patienter skulle kunna sitta gruppvis och hjélpa varandra om de far tillgang till
syrgasbehallare. Eftersom néstan alla har samma skada borde dven en som har mindre
vardutbildning dn lékare, t.ex. sjukskoterskor, kunna grovsortera de skadade i olika
skadekategorier. Aven ménniskor utanfor sjukvérden kan hjilpa patienter med
andningen. For att fa volym pa transporterna behovs tillgang till stora mangder med
bussar.

I en sddan har masskadesituation maste sjukhusen stillas om till nagot som liknar
krigsfot. Det blir troligen svart att f4 gehor for detta. Man kan dock komma ldngt med
enkla atgirder med forebild av den verklighet som rader 1 krigssituationer.
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Manga ménniskor kommer att ta egna initiativ och fora gasskadade till sjukhus. Detta
torde skapa oreda pa sjukhuset och 6verbelasta intagningsresurserna. Det ar
nddvindigt att prioritera vilka som bést behdver vard. Man kan rdkna med en
ansamling av hundratals, kanske tusentals, skadade och anhoriga utanfor sjukhuset.
De skadades anhoriga kommer ocksé att 6ka belastningen for sjukhuspersonalen.

For sjukvérdspersonalen blir ambitionen troligen att bemanna de platser som finns pé
sjukhuset. Det finns knappast ndgon personal att avsta for vard i alternativa lokaler.
En viktig resurs dr den sjukvirdspersonal som inte dr pa skift men som kan kallas in.
En planering méste samtidigt genomforas for att forhindra att alla tillgéngliga
personella resurser utnyttjas till bristningsgransen redan under den forsta natten. De
framtida behoven méaste beaktas. Tidigare erfarenheter visar pa att ledig
sjukvardspersonal kommer att spontant engagera sig genom att ta sig till arbetsplatsen
eller att ta hand om skadade i omgivningen.

Vid en kemolycka i Alvsborgs lin var det gas kvar i kliderna hos ambulansfdrare och
rdddningstjanstens personal. Detta fick till foljd att personal och patienter vid
sjukhuset fick astmatiska besvar. Ett annat liknande fall uppstod vid ett tillfélle pa
Sundsvalls sjukhus p.g.a. ammoniak.

Personal finns tillgdnglig 1 frivilligorganisationer som Réda Korset. Skolor skulle
kunna anvindas for att i tak 6ver huvudet och for att invénta hjalp.

Sjuktransporter till andra sjukhus

Helikoptrar (hkp) kan hjélpa till med transporter till andra sjukhus. Detta géller framst
patienter som sjdlva kan andas. I annat fall maste en sjukvardare med
respiratorutrustning medfdlja varje patient och tillgdngen till respiratorer blir snabbt
granssdttande. Mycket snart efter olyckan kan en hkp disponeras som tar 4 barar.
Inom 1 h kan en hkp (2 patienter) frdn Uppsala rekvireras, inom 1 h kan ocksa en hkp
frdn Lycksele (2 patienter) rekvireras och efter ytterligare ndgon timme kan en hkp
frén Géllivare (2 patienter) vara pa plats. Tillgéngliga helikoptrar &r som synes langt
ifrén tillrdckliga for transport 1 en sddan hdr masskadesituation. Betrdffande
konvertering av SAS-flygplan till sjuktransport kommer det att ta minst ett halvt dygn
att gora dessa tillgéngliga. Flygvapnets Hercules-plan dr troligen en mindre
tidskrdvande resurs. Vid flygtransport kommer det att behdvas sjukvardspersonal och
fordon for att fora patienterna till Midlanda (Sundsvall-Hérnosands flygplats). Det dr
viktigt att komma under behandling s& fort som mojligt medan hastigheten pa
transporten dérefter inte r lika viktig.

Socialtjinsten
Socialtjansten har resurser att ta hand om en del av dem som evakuerats.
Férsvarsmakten

Militidren hinner inte medverka i1 det akuta skedet utan kan pardknas forst efter ngra
timmar i form av frivilliga hemvarnsmén. I Sundsvall ingér ca 800 personer i
hemvérnet. De forsta kan infinna sig nagon timme efter larm. De har egen ledning och
utrustning, bland annat en del fordon. Hemvéarnsménnen har egna skyddsmasker och
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kan bidra med uppgifter i det yttre utsldppsomrddet. Hemvirnet har ocksa en del
skyddsmasker i lager som de kan bidra med till andra hjdlparbetare eller for
evakuering av médnniskor. Av bl.a. forsakringstekniska skil bér hemvarnsménnen
invénta utryckningsorder fran hogre befil enligt gédllande planering. Detta kan dock i
sa fall komma att férsena insatserna vilket ar ett problem som bor beaktas framdver.

Militdra sjukvérdsresurser finns inte direkt gripbara. Militéra sjukvardare tar tid att fa
tag pd. Forsvarsmakten har dock bra resurser i form av tilt,
uppvarmningsanordningar, filtar och barar. Inom hemvérnet finns det ddremot en del
utbildade sjukvardare som kan vara relativt snabbt gripbara.

Inom norra militérdistriktet finns tre hkp, som vardera tar sju sittande passagerare, och
tva hkp 11 som tar 13 sittande passagerare.

Stockholm — Nynazister hotar tysta TV4

C-avsnittet borjade med en kort presentation varefter spelkort 1 presenterades. Efter
en inledande diskussion presenterades sedan spelkort. Darefter startade diskussionen
om en trolig hindelseutveckling hos olika aktorer.

Réiddningstjinst

Ostermalms riddningstjénst kan vara pa plats inom 5 min. Vid denna typ av olycka
kontaktas Farsta raddningstjdnst som har en av tvd kemstationer 1 Stockholmsomradet.
Dess personal kan i sin tur vara pa plats inom ca 15 min. I det hir fallet kommer
troligen larmet in som ett spranglarm och ett andralarm kommer att ga ut som ett
kemlarm. Arbetet kommer att koncentreras pé att dterkondensera den utstrémmande
gasen och att valla in den vitskeformiga svaveldioxiden. Det gasbelagda omradet
kommer ocksé att avsparras.

Réaddningstjansten ar inte helt sdker pa att bostdder 1 de intilliggande omréadena
kommer att utrymmas nér den skadade (men inte lickande) dragbilen skall béargas. Ett
eventuellt utrymningsbeslut kommer bl.a. att baseras pé olika expertutldtanden.

Det finns ett stort transportbehov som inte kan vinta. Detta kan avhjilpas med
rekvirering av t.ex. SL-bussar eller helikoptrar.

Det finns tvd saneringsenheter 1 ldnet. Dessa skots av rdddningstjansten men ar
inforskaffade av landstinget. Saneringsstationerna kommer troligen att bli en flaskhals
for vidare transport till sjukhus (eller snarare att de kommer att bli belastade av
personer som inte behdver saneras). En obesvarad fraga dr 1 vilken omfattning
sanering behover vidtas.

Sjukvard

Sjukvarden méste troligen gora hirda prioriteringar vid ett sd hér stort skadeutfall (ca
50 skadade fran sprangningen och hundratals skadade fran svaveldioxidutslappet).
Detta kommer att medf6ra att alla inte kan fa vard av hogsta kvalité. Sjukvirden kan
inte heller erbjuda full sjukvard till alla skadade. Extra resurser kan mobiliseras
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genom att vinda sig till andra ldn. Det finns stora sjukvardsresurser inom ett relativt
ndra omrade. Tillgangen pa syrgas och respiratorer kan bli flaskhalsar.

Akutsjukvérden och ambulanspersonalen har idag kemdrékter. Det finns
andningsskydd och kroppsskydd att tillgd for personalen inom sjukvarden. Det ér
dock oklart hur gripbar skyddsutrustningen &r och 1 vilken utstrickning som 6vning
har skett. Ambulanspersonalen beddms kunna agera i anslutning till det gasbelagda
omradet. Saneringsproblem kan komma att uppstd nar patienter skall slussas in pa
sjukhusen. Manga kommer ocksé att sjdlva ta sig till akutsjukhus och vardcentraler
vilket forvérrar situationen.

Ingen medicinsk behandling kan eller skall ges i det gasbelagda omradet. Dér skall
endast riddningstjinstens personal med kemskyddsdrikter vistas. |
Stockholmsomradet ar det troligen betydligt littare att fa fram personal {or att
bemanna respiratorer vid helikoptertransporter dn vad det dr i Sundsvall. Den
strategiska ledningen inom sjukvarden kan bli béttre (resursfordelning, vad hinder om
5 timmar etc.). Den operativa sidan fungerar diaremot relativt bra.

Polis

Poliser som ingér i pikétstyrkan och 1 insatsstyrkan har skyddsmask 90, dock inte
tryckluftsmasker. Troligen har de poliser som ar forst pa plats inga andningsskydd
med i bilarna. Det innebir att de snabbt maste utrymma till gasfritt omrade.

I Stockholm gar det snabbt att mobilisera cirka 100 man men det dr tveksamt om
dessa kan verka inne i det gasbelagda omradet.

Det finns 1 praktiken ingen tillgdng till beredskapspoliser 1 en sddan hér situation. Det
gar troligen fortare att fa in hjélp fran karer i omkringliggande omraden.

Polisen har en pressavdelning pa cirka 30 man som kan utnyttjas for att sprida
information till allménhet och press.

Forsvarsmakten

Forsvarsmakten kan eventuellt hjilpa till med transport till
sjukhus/uppsamlingsplatser men det gar troligen snabbare att ta hjdlp av SL-bussar
etc. FM kan ocksa bistd med helikoptrar for transport av sjuka. Hemvérnet kan dven
bistd men det ar inte sdkert att det blir tillfragat. Det skulle kunna anvindas for
bevakningsuppdrag men troligen i ett senare skede.

Ldnsstyrelsen

Linsstyrelsen kommer inte att ta §ver ledningen utan fungerar bara som stod till
raddningstjansten. Det géller 1 forsta hand for sjuktransportresurser.
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En kort inledning gjordes dir scenariot och erfarenheterna fran Sundsvall
presenterades. Dérefter holls en allmén diskussion med tyngdpunkt pé vilka resurser
som FM kan bidra med vid denna typ av civila hiandelser.

Till att borja med sé fastslogs att grundorganisationen har 48 tim beredskap. Det ar for
att sa fa som mojligt skall behdva gé jour under vanliga helger etc. Vid langhelger
upprittas listor pd vakthavande befdl inom OPIL. Pa vardagar bor huvuddelen av
organisationen vara pa fotter tidigare dn 48 tim. En beredskapstropp och en
insatsberedd vaktstyrka pa 10-20 man finns alltid pd varje garnison. Delar ur dessa ar
de som &r snabbast gripbara for akutsituationer. Det finns 5 rdddningshelikoptrar inom
FM varav 2 har jour.

Mycket kommer att fungera genom lokala kontakter mellan raiddningsledare och
hemviérnschefer. Hemvéirnsméin kommer dven att stilla upp frivilligt, ndgot som dock
kan komma att komplicera erséttningsfrdgorna vid eventuella skador.
Réaddningsledare skall regelméssigt vinda sig till Chefen for militirdistriktet (C MD)
for att {3 tillgdng till FM-resurser. MD hemstéller sedan till OPIL pa Hogkvarteret om
tilldelning av resurser. Dérefter bedomer MD vilken personal som kan stillas till
forfogande. Skyldighet att delta finns bara om FM beddoms ha erforderliga resurser
med avseende pd rddande hotbild. Det dr sedan rdddningsledaren som anvisar
uppgifter for forsvarsmaktspersonalen men denna leds av egna befdl. Hemviarnet
kommer férmodligen att dra igdng med omedelbar verkan, vilket betyder att nir
beslutet om tilldelning av resurser kommer har verksamheten redan startat.

Néigra andra forhallanden som framhdolls var foljande:

e Ekonomi: raddningstjanst d4r normalt gratis medan annan verksamhet som stod
till samhaillet debiteras. Om riddningstjénsten anvinder militira fordon sé far
FM sté for eventuella skador pa t.ex. mark eftersom de dger fordonen.

e Tillgdngligheten pd FM-resurser kommer att bestimmas av det aktuella
hotlaget.

e Deltagande hemvarnsmin som inte fatt order fran MD éar rittsligt jimforbara
med andra gripbara civilister.

e Det dr FM som ér arbetsgivare och som har skyddsansvaret for sin egen
personal om de ar beordrade till uppgiften.

e FM understills aldrig polisen. De agerar alltid i samverkan. Vad hinder om
polisen inte har vapen och trupp for att 16sa en terroristsituation?

e MP kan dirigera civil trafik och neka tilltrade till omrade.

e Expertstaber kommer att behovas 1 situationer som den 1 Sundsvall.

Ytterligare en faktor som diskuterades var att man ofta hamnar i situationer dar man
litar till folks frivillighet och vilja att stilla upp. Man litar dven till personliga
relationer och ickeofficiella kontaktviigar. Aven om formella beslutsvigar finns 4r det
inte alltid som alla inblandade kdnner till dessa. Om personal fran t.ex. hemvirnet
spontant instdller sig dr dessa formellt inte militér personal forrdn det officiella
beslutet har fattats.
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Spelkort 1, Sundsvall

Scenariot utspelas i Sundsvall 16rdagen den 3/11 2001. Védret ér stabilt med svag
vixlande vind, 2-3 m/sekund, riktning mellan ost och sydost. Temperaturen ér -2 °C.

Svenska Spel och dess heldgda dotterbolag Casino Cosmopol har etablerat Sveriges
forsta internationella kasino 1 Sundvall och spel har pagétt sedan april i det gamla, for
spelandamal, renoverade stationshuset. Allt sedan spelstarten har en grupp, som
misstdanks ha samrore med den ryska maffian, forsokt infiltrera verksamheten. Pa
grund av gruppens tillvigagangssitt har slutsatser dragits om att avsikten kan vara
“tvitt” av svarta pengar. Kasinots ledning har dock kallsinnigt avfardat gruppens
forslag om ett for alla parter fruktbart samarbete”, trots att patryckningarna pa senare
tid blivit allt hotfullare.

Klockan 2200 finns 200 géster i kasinot, och kvillens spel pagar for fullt. Da rings ett
anonymt hot in till kasinot och en rost forklarar att nu skall ett exempel statueras. En
spriangladdning kommer att detonera i lokalerna om 10 min om inte kasinots ledning
omedelbart uttalar sin samarbetsvilja. Den som tar emot samtalet har instruktioner om
att inte ge efter for hot 1 sddana hér situationer. Han ldgger darfor pa luren och
kontaktar omgaende polisen.

Spelkort 2, Sundsvall

Klockan 22.10 detonerar en springladdning i en skdpbil som korts fram till kasinots
nordvistra horn. Ett stort hdl uppstér i fasaden och huvuddelen av fonsterrutorna pa
kasinots norra och vistra fasad och i nédrliggande kvarter pa andra sidan Strandgatan
blases ut. Den solida stommen pé kasinot motstir dock explosionen béttre &n forvintat
och ovriga skador pa huset blir relativt begriansade. Vid tiden for detonationen
befinner sig ett hundratal gister kvar i kasinot eller inom 100 meters radie fran
detsamma. Négot tiotal personer dédas och ca 50 personer skadas mer eller mindre
allvarligt av tryckvag och splitter frdn explosionen. Panik utbryter.

Vid tiden for explosionen har foraren i en sddergdende tankbil, 1angs E4, precis satt
sitt ekipage 1 rorelse fran trafikljuset som finns ca 20 m véster om kasinot. Tankbilen
ar lastad med svaveldioxid fordelat pa 13,5 ton i bilen och 24,5 ton pa sldpet. Foraren
skadas allvarligt av splitter frdn den spriangda skapbilen och slungas medvetslos over
till passagerarsitet. Bilen far punktering pa vénster framhjul varefter den svinger
kring och fortsétter att sakta rulla 6ver motsatta korbanan och nerfor avsatsen mot
kasinot. Dar den blir stdende med slidpet kvar uppe pa och snett 6ver vigen.

Splitter triffar dven tankbilsslipet och ett par cm” stort hal uppstar. Giftig
svaveldioxid borjar stromma ut. Aven tanken p4 lastbilen har fitt en del skador men
den lacker inte.

Ett tiotal nyfikna personer som skyndar till fran andra sidan E4 kollapsar och faller
ihop.
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Spelkort 1, Stockholm

TV4 tar stillning mot framlingsfientlighet och rasism genom att anordna projektet
"NOLLRASISM”. Projektet bestar av olika delar, dar temaveckan pa TV4 édr det mest
i6gonenfallande. Mellan den 24 november och 3 december genomsyras TV-utbudet
av nollrasism-temat.

Som en del i projektet 6ppnar TV4 pa sin hemsida en ”chat” dér allmdnheten kan
diskutera kring fragan "Hur ska vi bekdmpa rasismen”. Tidigt dversvimmas chatten
av inldgg med mer eller mindre rasistiska undertoner. Signaturen Stolt och Stark”
skriver till exempel att TV4 smutskastar den svenska fanan och hoppar pa en vénster
inriktad antifacist vind, medan en Stolt svensk™ kallar TV4s ledning for
landsforradare och later meddela att ’det ju for fan &r tragiskt att svartingarna
kommer hit och forsoker ta SVENSKARNAS RIKE, MEN SOM TUR E FINNS
NAZISMEN OCH JAG KOMMER ATT NJUTA AV SEGERN.”

Infér de forvintade oroligheterna i samband med Karl XII:s dodsdag den 30:e
november gor Jan Scherman, TV4:s programdirektor, 1 direktsdndning ett uttalande
dér han markerar sitt och TV4s stillningstagande mot den vixande rasismen. Han
papekar att ”Det hér dr en av var tids viktigaste fragor. Vi tror att det behovs betydligt
mer dn en engangsinsats for att stivja den avskyvirda utvecklingen” Samma dag
premidrvisar TV4 ocksa videon till ”Det hir &r ditt land” en dverséttning av Woody
Guthries 1at ”This land is your land” och en stor del av Sveriges artistelit framfor
laten. Visningen av videon blir startskottet for nedrdakningen till den stora artistgalan
mot nazism i Globen i januari.

P& TV4s hemsida hardnar samtidigt tonen. En Nynazistisk organisation som kallar sig
”VIT MAKT” gor allt hdtskare uttalanden som s sminingom utvecklas till reella hot
dédr man kraver att TV4 ska stoppa sidndningen av den stora artistgalan i Globen,
annars hotar man att spranga TV4 huset. Indirekta hot uttala ocksa mot personalen
och man drar paralleller med bomben mot journalistparet som granskade nazismen for
Aftonbladets rikning.

Tisdagen den 16 januari dr sa dagen inne for den stora artistgalan under namnet
"HELA SVERIGE - artister mot nazister”. TV4s ledning har trots att man tar
nynazisternas hot pa allvar beslutat att sinda frdn galan. TV4 huset bevakas av polis.
Anldggningarna och den ndrmaste omgivningen har genomsokts i jakt pd eventuella
bomber, men inget misstankt har upptackts.

Spelkort 2, Stockholm

Vidret 1 Stockholm den 16 januari pa kvéllen ar klart med svag nordlig vind, 2-3 m/s.
Temperaturen ar -2 °C.

Klockan 21.30 dr medlemmar 1 den nynazistiska gruppen VIT MAKT pa vdg mot
TV4-huset, 1 en skapbil fullastad med sprangdmnen, for att gora allvar av sitt hot.
Spriangladdningen detonerar dock i fortid i samband med en kraftig inbromsning i
korsningen Valhallavidgen/Lidingdvédgen Trafiken &r trots den relativt sena timmen
ratt intensiv och nagot tiotal personer dédas och ca 50 skadas mer eller mindre
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allvarligt av tryckvég och splitter frin explosionen. Panik utbryter. Huvuddelen av
fonsterrutorna i1 narliggande kvarter blases ut.

Vid tiden for explosionen har foraren 1 en tankbil, som precis fitt gront ljus 1
korsningen, satt sitt ekipage i rorelse for att sviinga vénster langs Lidingdvagen i
riktning mot Viartahamnen. Tankbilen ar lastad med svaveldioxid fordelat pa 13,5 ton
i bilen och 24,5 ton pé slépet. Foraren skadas allvarligt av splitter frdn den sprangda
skdpbilen och slungas medvetslos Over till passagerarsétet. Bilen fortsétter att sakta
rulla 6ver korsningen och nerfor en mindre slédnt ner mot musikhdgskolan. Dér blir
den stdende med sldpet kvar uppe pa och snett 6ver vigen. Splitter traffar dven
tankbilssldpet och ett par cm2 stort hal uppstar. Giftig svaveldioxid borjar strémma ut.
Aven tanken pa bilen har fatt en del skador men den licker inte.

Ett antal nyfikna personer som skyndar till fran ndromradet kollapsar och faller ihop.
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Inbjudningar till spelen

Vid korrespondens

Datum aberopa FOAs beteckning
Nr

2000-09-15 00-4432

Lansstyrelsen 1 Visternorrlands 14n
Polismyndigheten 1 Visternorrlands lan
Landstinget Viasternorrland

Sundsvalls kommun

Er referens Var handldggare

Inbjudan

Forsvarets Forskningsanstalt, Avdelningen for NBC-skydd, har nojet att inbjuda till
ett seminarium rérande sarbarhet vid NBC-héndelser i stadsmiljo.

Seminariet dger rum vid Sundsvalls konferenscenter, Esplanaden 29, SUNDSVALL,
den 28 november 2000, klockan 0900 - 1700.

Svar om deltagande skickas till Maiken Karlsson, mhkarlsson@ume.foa.se, senast den 30
oktober.

Kontakta mig gérna for ytterligare upplysningar.

Vilkomna!

Thomas Ulvsand

tel 090-106749
mobil 070-3231749
epost ulvsand@ume.foa.se
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Seminarium: Sarbarhet vid NBC-héndelser i stadsmiljo
Bakgrund

FOA NBC-Skydd i Umea driver ett projekt som beror lagnivahot inom NBC-omradet
(Nukleéra, biologiska eller kemiska &mnen). I detta ingar studier av sérbarheten i stadsmiljo,
om denna drabbas av hindelser med utslépp av radioaktiva, biologiska eller kemiska &mnen
som foljd. Orsaken kan vara en fredstida olyckshindelse eller ett terroristattentat. Trots att
problem med radioaktiva, biologiska eller kemiska &mnen i stad manga génger har
identifierats som stora och mangfacetterade, har dnnu inte sadana fragor analyserats
tillrackligt ingdende och systematiskt ens for de “klassiska” hotscenarierna.

P4 senare tid har ett antal nya scenarier uppmarksammats som ror terror och sabotage av
relevans for samhallet i fred, kris eller krig. Var beredskap och rdddningstjinst for olyckor &r
framst strukturerad for hiandelser, dér risken eller forekomsten av skadliga amnen 4r kidnd vid
inledningen av atgérderna, eller pé ett relativt tidigt stadium. Med de nya hot som kommit i
fokus gar det dock latt att finna scenarier, dir det inte redan fran borjan dr uppenbart att
sddana dmnen &r involverade i hdndelsen.

Vid en olycka eller svar pafrestning pa samhéllet av NBC-karaktir kommer manga aktorer att
engageras och samarbeta. Inom projektet intresserar vi oss bland annat for hur samarbetet kan
ske och vilka mojligheter olika aktorer har att uppfylla sin roll, beroende pa skyddsaspekter,
resurser, lagstdd med mera. I vér analys vill vi kunna belysa de skillnader som finns mellan en
storstad i en titbefolkad region och en medelstor stad i en region med ligre befolkningstithet.
Vi har valt Stockholm och Sundsvall som typstdder.

Kommunen, lénsstyrelsen, sjukvarden och polisen far en aktiv, operativ roll i ett tidigt skede
av en NBC-héndelse. Vi vinder oss dirfor till Stockholms och Sundsvalls kommuner och till
lansstyrelserna, landstingen och lanspolisen i Stockholms och Visternorrlands 14n, med
onskemadl om att utifrdn ndgra NBC-scenarier fa tillfalle att diskutera och utbyta tankar och
erfarenheter.

I gillande forsvarsbeslut har Forsvarsmakten som en uppgift att stodja samhéllet vid svara
pafrestningar i fred. Vi dr intresserade av er syn pa hur detta stod skulle kunna forbattra
sambhéllets forméaga och under vilka former samarbetet skulle ske.

Diskussionerna genomfors i seminarieform under en heldag, med Stockholm och Sundsvall
var for sig. Under seminariet kommer deltagande FOA-forskare att ge presentationer om
kunskapsldget inom omradet, som till exempel detekterbarhet, sanerbarhet och skyddsfragor.
Antalet deltagare vill vi begrénsa till hogst 15, vilket innebér att 2-3 personer fran varje
myndighet lampligen kan deltaga.

Som underlag till diskussionerna kommer vi att ta fram ett scenario med en civil olycka och
ett med en terroristhandling for respektive N, B och C, inalles sex fall. Detta underlag

kommer att sindas ut till deltagarna i forvag.

Vi kommer senare att genomfora ett motsvarande seminarium tillsammans med representanter
for Forsvarsmakten.
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Vid korrespondens

Datum aberopa FOAs beteckning
Nr

2000-09-21 00-4432

Enligt sindlista

Er referens Vér handliaggare

Inbjudan

Forsvarets Forskningsanstalt, Avdelningen for NBC-skydd, har nojet att inbjuda till
ett seminarium rorande sarbarhet vid NBC-héndelser 1 stadsmiljo.

Seminariet dger rum pa Hogkvarteret i Grottan, rum 7158, den 5 december 2000
klockan 0900-1700.

Svar om deltagande skickas till Maiken Karlsson, mhkarlsson@ume.foa.se, senast den 23
oktober.

Kontakta mig gérna for ytterligare upplysningar.
Vilkomna!
Thomas Ulvsand

tel 090-106749
epost ulvsand@ume.foa.se

Sandlista: Som orientering:

HKYV, 107 85 Stockholm

C STRA ATK Box 901 745 25 Enkdping
STRA INRI FTK, Box 660, 751 28 Uppsala

GRO MTK 130 61 Hérsfjarden

KRI MDS Box 5155, 426 05 V Frolunda
OpSIV MDM 645 84 Strangnds

JUR MDN Militardistriksstaben, Box 9101,
OPIL 961 19 Boden

SkyddC, 901 76 Umea
FHS, 107 87 Stockholm
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Seminarium: Sarbarhet vid NBC-hindelser i stadsmiljo
Bakgrund

FOA NBC-Skydd i Umea driver ett projekt som beror lagnivahot inom NBC-omradet
(Nukledra, biologiska eller kemiska dmnen). I detta ingar studier av sarbarheten i stadsmiljo,
om denna drabbas av hiandelser med utslédpp av radioaktiva, biologiska eller kemiska &mnen
som foljd. Orsaken kan vara en fredstida olyckshindelse eller ett terroristattentat. Trots att
problem med radioaktiva, biologiska eller kemiska &mnen i stad manga génger har
identifierats som stora och mangfacetterade, har dnnu inte sddana fragor analyserats
tillrackligt ingdende och systematiskt ens for de “klassiska” hotscenarierna.

Pé senare tid har ett antal nya scenarier uppmirksammats som ror terror och sabotage av
relevans for samhéllet i fred, kris eller krig. Var beredskap och raddningstjédnst for olyckor &r
framst strukturerad for hiandelser, dér risken eller forekomsten av skadliga &mnen ar kdnd vid
inledningen av dtgirderna, eller pa ett relativt tidigt stadium. Med de nya hot som kommit i
fokus gar det dock l4tt att finna scenarier, dir det inte redan fran borjan dr uppenbart att
sddana dmnen é&r involverade i hdndelsen.

Vid en olycka eller svar pafrestning pa samhéllet av NBC-karaktir kommer manga aktorer att
engageras och samarbeta. Inom projektet intresserar vi oss bland annat for hur samarbetet kan
ske och vilka mojligheter olika aktdrer har att uppfylla sin roll, beroende pa skyddsaspekter,
resurser, lagstod med mera. I var analys vill vi kunna belysa de skillnader som finns mellan en
storstad i en tdtbefolkad region och en medelstor stad i en region med lagre befolkningstéthet.
Vi har valt Stockholm och Sundsvall som typstéder.

Kommunen, lénsstyrelsen, sjukvarden och polisen far en aktiv, operativ roll i ett tidigt skede
av en NBC-héndelse. Vi vinder oss dirfor till Stockholms och Sundsvalls kommuner och till
lansstyrelserna, landstingen och lanspolisen i Stockholms och Vésternorrlands 14n, med
onskemal om att utifran nagra NBC-scenarier fa tillfalle att diskutera och utbyta tankar och
erfarenheter.

I géllande forsvarsbeslut har Forsvarsmakten som en uppgift att stodja samhéllet vid svara
pafrestningar i fred. Vi ar intresserade av er syn pa hur detta stod skulle kunna forbéattra
sambhéllets forméga och under vilka former samarbetet skulle ske.

Diskussionerna genomfors i seminarieform under en heldag, med Stockholm och Sundsvall
var for sig. Under seminariet kommer deltagande FOA-forskare att ge presentationer om
kunskapsldget inom omradet, som till exempel detekterbarhet, sanerbarhet och skyddsfragor.
Antalet deltagare vill vi begrénsa till hogst 15, vilket innebér att 2-3 personer fran varje
myndighet 1ampligen kan deltaga.

Som underlag till diskussionerna kommer vi att ta fram ett scenario med en civil olycka och

ett med en terroristhandling for respektive N, B och C, inalles sex fall. Detta underlag
kommer att sindas ut till deltagarna i forvag.
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Léansstyrelsen 1 Stockholms 14n
Polismyndigheten i Stockholms 14dn
Stockholms ldns landsting
Stockholms stad

Er referens

Inbjudan
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Vid korrespondens

Datum aberopa FOAs beteckning
Nr

2000-09-15 00-4432

Var handldggare

Forsvarets Forskningsanstalt, Avdelningen for NBC-skydd, har nojet att inbjuda till
ett seminarium rérande sarbarhet vid NBC-héndelser i stadsmiljo.

Seminariet dger rum vid ....den 29 november 2000 klockan 0900 - 1700.

Svar om deltagande skickas till Maiken Karlsson, mhkarlsson@ume.foa.se, senast den 30

oktober

Kontakta mig gérna for ytterligare upplysningar.

Vialkomna!
Thomas Ulvsand

tel 090-106749
mobil 070-3231749
epost ulvsand@ume.foa.se
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Seminarium: Sarbarhet vid NBC-hindelser i stadsmiljo
Bakgrund

FOA NBC-Skydd i Umea driver ett projekt som beror lagnivahot inom NBC-omradet
(Nukleéra, biologiska eller kemiska dmnen). I detta ingar studier av sérbarheten i stadsmil;jo,
om denna drabbas av hindelser med utslépp av radioaktiva, biologiska eller kemiska &mnen
som foljd. Orsaken kan vara en fredstida olyckshindelse eller ett terroristattentat. Trots att
problem med radioaktiva, biologiska eller kemiska &mnen i stad manga génger har
identifierats som stora och mangfacetterade, har dnnu inte sadana fragor analyserats
tillrackligt ingdende och systematiskt ens for de “klassiska” hotscenarierna.

P4 senare tid har ett antal nya scenarier uppmarksammats som ror terror och sabotage av
relevans for samhallet i fred, kris eller krig. Var beredskap och rdddningstjinst for olyckor &r
framst strukturerad for hiandelser, dér risken eller forekomsten av skadliga amnen 4r kidnd vid
inledningen av atgérderna, eller pé ett relativt tidigt stadium. Med de nya hot som kommit i
fokus gar det dock latt att finna scenarier, dir det inte redan fran borjan dr uppenbart att
sddana dmnen &r involverade i hdndelsen.

Vid en olycka eller svar pafrestning pa samhéllet av NBC-karaktir kommer manga aktorer att
engageras och samarbeta. Inom projektet intresserar vi oss bland annat for hur samarbetet kan
ske och vilka mojligheter olika aktorer har att uppfylla sin roll, beroende pa skyddsaspekter,
resurser, lagstdd med mera. I vér analys vill vi kunna belysa de skillnader som finns mellan en
storstad i en titbefolkad region och en medelstor stad i en region med ligre befolkningstithet.
Vi har valt Stockholm och Sundsvall som typstdder.

Kommunen, lénsstyrelsen, sjukvarden och polisen far en aktiv, operativ roll i ett tidigt skede
av en NBC-héndelse. Vi vinder oss dirfor till Stockholms och Sundsvalls kommuner och till
lansstyrelserna, landstingen och lanspolisen i Stockholms och Visternorrlands 14n, med
onskemadl om att utifrdn ndgra NBC-scenarier fa tillfalle att diskutera och utbyta tankar och
erfarenheter.

I gillande forsvarsbeslut har Forsvarsmakten som en uppgift att stodja samhéllet vid svara
pafrestningar i fred. Vi dr intresserade av er syn pa hur detta stod skulle kunna forbattra
sambhéllets forméaga och under vilka former samarbetet skulle ske.

Diskussionerna genomfors i seminarieform under en heldag, med Stockholm och Sundsvall
var for sig. Under seminariet kommer deltagande FOA-forskare att ge presentationer om
kunskapsldget inom omradet, som till exempel detekterbarhet, sanerbarhet och skyddsfragor.
Antalet deltagare vill vi begrénsa till hogst 15, vilket innebér att 2-3 personer fran varje
myndighet lampligen kan deltaga.

Som underlag till diskussionerna kommer vi att ta fram ett scenario med en civil olycka och
ett med en terroristhandling for respektive N, B och C, inalles sex fall. Detta underlag

kommer att sdndas ut till deltagarna i forvag.

Vi kommer senare att genomfora ett motsvarande seminarium tillsammans med representanter
for Forsvarsmakten.
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Deltagarforteckning

2000-11-28, Sundsvall

Olle Gustavsson
Elieann Broman

Mauritz Johanson
Eva Lindberg
Lars-Erik Nordin
Kenth Nilsson
Rolf Forsmark
Sven-Olof Hansson
Borje Stenqvist
Staffan Magnusson
Ake Grehn

Jan-Erik Eriksson
Erik Soderin

Smittskyddslékare
Hygiensjukskoterska

Anestesildkare
Polisinspektor
Polisinspektor
Sdkerhetschef
Milj6ingenjor
Réddningstjansten
Réaddningstjansten
Klinikchef
Overlikare

Forsvarsdirektor
C Visternorrlandsgruppen

2000-12-05, Hogkvarteret, Stockholm

Karl-Erik Holmgren
Thomas Fahlander
Tommy Bolme
Gunilla Palmquist
Bengt Wijkstrom

Goran Brodén
Stefan Ryding-Berg
Richard Tornberg
Jan Wangefors
Marcus Bjorkegren
Hugo Cedraus

Ovlt

M;

Mj

Institutionen for civil beredskap
M;j J3

Kk J4

Chefsjurist Juridiska avd
Forsvarsjurist Juridiska av
XX

XX

XX
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Smittskyddsenheten, Lanssjukhuset

Sundsvall

Smittskyddsenheten, Lanssjukhuset

Sundsvall
Solleftea sjukhus

Sundsvalls kommun
Sundsvalls kommun
Sundsvall-Timra
Sundsvall-Timra

Medicinkliniken, Sundsvalls sjukhus

Anestesikliniken, Sundsvalls
sjukhus

Lénsstyrelsen 1 Visternorrland
MDN

KRI MARK Utrlt
SkyddC

SkyddC
Forsvarshogskolan
Beredskapsofficer/NBC-
foretraidare MD M
Stabsldkare MD M
HKV

HKV

STRA Inri

STRA Inri
Sjukvardsavd HKV
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2000-12-06, Bergendal Konferens, Sollentuna

Hékan Lindberg CAK

Eva Fellenius CAK

Kurt-Erik Hansson Polisoperativa avdelningen
Mats Naslund Polisoperativa avdelningen
Hans Linder Forsvarsdirektor

Alf Axlid Avdelningsdirektor
Roland Nilsson Avdelningsdirektor

Ulf Lundstrom Brandingenjor

Pontus Eklund Stadsmiljoéroteln

Ola Slettenberg Réddningstjinsten
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Nordvistra sjukvardsomradet
Nordvistra sjukvardsomradet
Lanskommunikationscentralen
Lanskommunikationscentralen
Sthlm

Stockholm

Lansstyrelsen Sthim
Lansstyrelsen

Lansstyrelsen

Stockholms stad

Stockholms stad



