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SAMMANFATTNING

Begreppet “cyberterrorism” har forekommit frekvent i medierna och har dven i1 6kande
omfattning ndmnts 1 forskningssammanhang. Det dr svart att f4 en klar bild av vad
begreppet star for dd det har getts en rad olika betydelser. Denna begreppsmaissiga
forvirring 1 kombination med den entusiasm med vilken ordet har anvénts, kan till viss

del forklara de skillnader 1 allvarlighetsgrad hotet tillskrivits.

I foreliggande rapport har ambitionen varit att fora en grundlig definitionsdiskussion
for att utrona vad begreppet cyberterrorism betecknar. Forst efter detta, ndr den
definition som kommer att anvidndas i rapporten dr vald, fors en diskussion om
cyberterrorism som potentiellt hot. Syftet med rapporten har sdlunda varit att klargora
vad cyberterrorism dr samt att utrona huruvida ett sadant hot foreligger mot vdrt

samhdlle eller har potential att utvecklas pd sikt.

Den definition av cyberterrorism som foreslds och anvénds i rapporten lyder:

Cyberterrorism dr politiskt betingade angrepp utférda med hjilp av datorer och
telekommunikation, riktade mot teknisk infrastruktur, som resulterar i vald mot for
sambhaéllet kritiska funktioner, i syfte att pdverka samhallet eller ett lands politik utan
hénsyn till om oskyldiga drabbas.

Cyberterrorism konstateras vara en typ av informationsoperation. Nér cyberterrorism

intraffar under kris eller krig dr det en form av informationskrigforing.

Vi vet att IT idag ér ett viktigt verktyg for kommunikation inom terroristnétverk, inte
minst for internationellt etablerade organisationer. Det som &r av intresse for rapporten
ar om IT dven kan anvdndas som vapen i genomforandet av terroristangrepp. Vi har
idag inte sett nagra exempel pa genomford cyberterrorism. Trots detta dr det uppenbart

att IT Oppnar nya mojligheter till att &samka samhéllet skada.

Argument som talar for anvindandet av IT som vapen ar bland annat dess omfattande

rdckvidd som innebér att angriparen kan befinna sig pa stort avstind frdn maltavlan.



For den angripne édr dessutom skyddet av kritiska system forenat med stora kostnader
och svarigheter. Ndgot som ddremot kan tala mot framvéxt av renodlad cyberterrorism
ar svarigheterna att framgangsrikt angripa kritisk infrastruktur med IT-medel.
Dessutom &r det i manga fall tekniskt enklare att genomfOra angrepp med

konventionella vapen.

Storst potential for cyberterrorism ser vi som ett medel att forstirka vdld och fordroja
samhdllets aterhdmtning efter ett angrepp. Det dr idag svart att se hur IT skulle kunna
generera tillrdckligt vald for att anvindas som ensamt vapen vid terroristangrepp. Ett
argument som stdrker detta dr svarigheterna att vid IT-angrepp orsaka direkt vild mot
manniskor. Om en konventionell terroristattack kombineras med IT-angrepp mot
kritisk infrastruktur, till exempel for kommunikation, el- och vattenforsorjning, kan
detta oka den fysiska skadan och lidandet for de angripna och samtidigt kraftigt

fordroja samhéllets dterhamtning.

For att IT skall kunna anvdndas som verkningsfullt medel for terrorister kravs teknisk
kompetens och kdnnedom om de system som skall angripas. I rapporten ndmns tre
scenarier for hur kompetensuppbyggnaden kan ske. Befintliga grupper kan tilligna sig
ny kunskap. De kan ocksi tdnkas ta in expertis utifran. Ett tredje alternativ &r att helt
nya grupper véixer fram. Huruvida potentiella terrorister dr under utbildning eller om

tillracklig kapacitet finns samlad hos en aktor redan idag, vet vi inte.

Nar det géller den svenska hotbilden bedéms risken for terrorism over huvud taget
som liten. Denna bild kan dock snabbt fordndras. Politiska faktorer som bedoms kunna
paverka detta dr bland andra ett svenskt deltagande i internationella operationer och
stillningstagande 1 den internationella kampen mot terrorismen. Den geografiska
obundenhet som ar en egenskap hos cyberterrorismen, och IT-hot 1 allménhet, gér den

till ett lampligt vapen mot linder som betraktas som fiender.

En utveckling mot en tydlig gemensam utrikespolitik inom EU skulle ocksa kunna

paverka Sverige genom att vi far del av andra linders sdkerhetsproblematik. Som en



del av en kollektiv utrikespolitik och som potentiell deltagare i gemensamma militira
insatser utanfor unionens grinser, kan det inte uteslutas att andra EU-ldnders
sakerhetsproblematik kan innebéra ett 6kat hot mot Sverige. En stark union med en
tydlig gemensam utrikespolitik kan dessutom i sig uppfattas som ett provocerande
koncentrat av politisk, ekonomisk och militdr makt pa det sitt USA ofta uppfattas
idag.

Ett viktigt inslag i beddmningen av hotbilden &r den tekniska infrastrukturens
sarbarhet for attacker. For att gora en bedomning av denna skulle en grundlig analys
av den svenska infrastrukturen behova goras. Det finns en stark koppling mellan den
nationella sdkerheten och IT-sdkerheten 1 de kritiska infrastrukturerna. De tekniska
styr- och reglersystem som tas fram och anvénds for drift av de olika infrastrukturerna
bestills, tillverkas och drivs 1 stor utstrickning av privat sektor. Det ar av
sdkerhetspolitisk betydelse att dessa frdn borjan far en inbyggd sédkerhet, eftersom det
ar bade komplicerat och dyrt att sikra system i efterhand.






1 BAKGRUND

Cyberterrorism &r ett begrepp som anvints flitigt av media och forskningsrelaterade
organisationer den senaste tiden, starkt aktualiserat av de diskussioner om framtida hot
och risker som foljt i sparen av terroristattackerna mot USA den 11 september 2001.'
Asikterna om cyberterrorismens betydelse som hot mot samhillet gar dock vitt isir.
Ett typiskt exempel pd hur begreppet tolkas stod att 1dsa i Aftonbladet den 12 oktober
2001:

”Ett knapptryck ricker! En cyberterrorist kan sitta var som helst pa jorden och

med ett tryck pa tangentbordet sla ut hela samhillen i andra delar av virlden”.?

Artikeln innehaller emellertid ingen beskrivning av hur detta tekniskt skulle
mojliggdras eller vilka intressen som skulle kunna ligga bakom. A andra sidan finns
det de som anser att cyberterrorism dr en ren overdrift och en hotbild skapad ur starka
intressen. Att cyberterrorism utmalas som ett stort hot ségs gynna forsvarssektorn som
sOker nya hotbilder for att berittiga sin existens och dimensionering samt de foretag

inom nringslivet som utvecklar sikerhetslosningar for datasystem.’

Det ar dock langt ifrdn sdkert att de som 1 olika sammanhang har beskrivit
cyberterrorism later ordet beteckna samma typ av foreteelse, vilket till viss del kan
forklara skillnader 1 den allvarlighetsgrad hotet tillskrivs. Ordet definieras sidllan och

verkar antas ha en vedertagen eller intuitiv betydelse.

Vi har konstaterat att en systematisk och analytisk genomgéng av begreppet och vad
det skulle kunna innebéra saknas. Definitionsdebatten kring IT-hotets olika aspekter

har redan péagatt under flera ar och det dr tveksamt om ett nytt begrepp bidrar till 6kad

! Begreppet har bland annat diskuterats pa den ledande konferensen pa omradet, InfowarCon, 2001 och 2002. Se
www.infowarcon.com .

2 Sture Olsson, ”Cyberterrorister — nista stora hot”, Aftonbladet, 12 oktober 2001.

* The Ottawa Citizen, Cyber News, Hacktivism is OK, Professor says: Cyberterrorism Fears Overblown, Expert

tells Ottawa Conference, 29 mars 2001.



klarhet. Om cyberterrorism anvénds som bendmning pa foreteelser som redan har ett
annat namn bidrar inte begreppet till 6kad forstaelse eller kunskap om IT-hot. Den
enda grunden for att anvidnda ordet “cyberterrorism” vore att det faktiskt betecknar

nagot nytt och specifikt.

1.1 Motiv till rapporten

Rapporten ar skriven inom ramen for det av Forsvarsdepartementet bestéllda projektet
”Sékerhet 1 ndtverkssamhillet” (SINS). Ett brett fokus ar anlagt 1 projektet for att forse
bestdllaren med aktuellt underlag i1 IT-relaterade policyfrdgor. Syftet med projektet &r
att fanga upp aktuella trender och storre hdndelser som har eller kan komma att fa

sakerhetspolitisk biring samt att analysera dessa.

Cyberterrorism ar ett begrepp som anviands 1 USA men som nu dven bdrjar vinna mark
1 Sverige. Vi anser att det dr av stOrsta vikt att analysera begreppets konceptuella
innebord och hur detta fenomen kan yttra sig. For att kunna bedéma hotets betydelse
madste enighet rdda om begreppets innebord. Motivet till studien dr sdlunda att ge en
avviagd bild av vad cyberterrorism innebdr och 1 vilken utstrickning det kraver

sdrskilda dtgérder.

1.2 Syfte och fragestillningar

Syftet med rapporten &r att klargora vad cyberterrorism &r, samt att utrona huruvida ett
saddant hot foreligger mot vart samhélle eller har potential att utvecklas pd sikt.
Rapporten omfattar sédvidl en analys av begreppet som en diskussion kring hur
cyberterrorism skulle kunna vixa fram 1 praktiken. Fragor som behandlas i rapporten
ar hur en definition skulle kunna se ut och vad som talar for respektive mot terroristers
anvdndande av IT vid genomforandet av terroristangrepp. Vi berdr ocksd vad som kan
astadkommas med IT som vapen och hur den potentielle aktoren skulle kunna tilligna

sig adekvat kompetens for cyberterrorism.



1.3 Metod och material

Rapporten utgér en kvalitativ analys av cyberterrorism. Materialet till rapporten &r
huvudsakligen skriftligt, i form av artiklar och rapporter samt material fran Internet.
Aven om media har bevakats si ir merparten av materialet himtad fran killor som
bedoms ha auktoritet pa omrddet, sdsom fOrsvarsrelaterade myndigheter och
forskningsorganisationer. Eftersom begreppet ursprungligen kommer frdn USA och
det ocksa ar dér diskussionen forts ldngst, dr det naturligt att merparten av kéllorna &r
amerikanska. For den tekniska bedomningen av hotets karaktir har vi genomfort

intervjuer med forskare fran institutionen for Systemanalys och IT-sdkerhet, FOL.

1.4 Lasanvisningar

I kapitel 2 foresldr vi hur en definition av cyberterrorism skulle kunna se ut.
Resonemanget bygger pd en diskussion om inneborden av savdl “cyber” som
“terrorism”. En definitionsdiskussion dr, forutom en nddvéndig forutsittning for
tolkning av fenomenets forekomst i samtid, forsta steget i ett resonemang om dess
framtid. Den foreslagna definitionen av cyberterrorism ar utgdngspunkt for rapporten.
I kapitlet relaterar vi dven begreppet till andra néraliggande begrepp dd detta ar av

relevans for forstaelsen.

I kapitel 3 analyserar vi den tekniska utvecklingens moéjligheter och begransningar for
cyberterrorism. Informationstekniken har 1 grunden fordndrat vért sdtt att
kommunicera — sd dven fOr terrorister. Fragan &r om informationsteknik ocksd kan
anvindas som faktiskt medel vid utforandet av terroristangrepp och vad som 1 sa fall
kan astadkommas. Om mer konventionella vapen som bomber ger avsedd verkan,
varfor skulle da terrorister vilja att anvinda IT? Finns det fordelar med cyberterrorism
1 jamforelse med konventionell terrorism? I kapitlet diskuteras IT som ensamt vapen

och IT 1 kombination med konventionella vapen.

Kapitel 4 handlar om aktéren. For att cyberterrorism ska utgora ett hot maste det

forutom en teknisk mojlighet och en samhéllelig sarbarhet dven finnas individer med



drivkraft att anvénda sig av tekniken i utforandet av terroristangrepp. Dérfor dr aktoren
central. P4 grund av den starka koppling till terrorism som ligger 1 begreppet ar det
rimligt att ponera att eventuella framtida aktorer eller aktorstyper kommer att vara
besldktade med befintliga terroristgrupper eller med en utveckling av dessa. I kapitlet

diskuterar vi tre utvecklingsscenarier for hur aktor och kompetens skulle kunna métas.

I kapitel 5 diskuteras huruvida cyberterrorism kan utgora ett hot mot Sverige. Det hot
cyberterrorism skulle kunna utgéra mot det svenska samhaéllet dr avhangigt mojligheter
det rent tekniskt finns att skada eller allvarligt stora samhéllet med IT-vapen. Skyddet
av kritiska infrastrukturer dr darfor avgoérande for var sarbarhet for IT-angrepp och
salunda for cyberterrorism. Eventuella angripare kan, pd grund av
informationsteknikens gransoverskridande karaktir, vara baserade savél inom Sverige
som 1 vilket annat land som helst. Risken for angrepp dr emellertid relaterad till den

generella hotbild som finns mot Sverige och inte enbart till de tekniska mojligheterna.
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2 BEGREPPET CYBERTERRORISM

Begreppet cyberterrorism har sitt ursprung i USA. Det myntades 1982 av Barry Collin,
Institute for Security and Intelligence 1 Kalifornien, och betecknade en férening mellan
cybernetik? och terrorism.” I praktiken innebir detta en sammansméltning av terrorism
och anvéandning av datorer och telekommunikation. Denna tidiga definition ger dock
ingen beskrivning av hur cyberterrorism faktiskt skulle manifestera sig utan pekar
endast pa cyberspace® som ny arena for terrorister. Mest frekvent anvinds begreppet

cyberterrorism i ursprungslandet USA.

Som ndmns 1 inledningen definieras cyberterrorism sidllan, utan verkar antas ha en
vedertagen betydelse. Eftersom begreppet har borjat anvindas innan det har tillskrivits
en faktisk innebord &r det svart att kritiskt granska begreppet. Begreppet
cyberterrorism forekommer idag, trots bristande definitionsgrund, i en méangd olika
fora, 1 savél officiella dokument, media som forskningsrapporter. En genomgang av
tillgangligt material ger en bild av ett omoget begrepp som ges flera olika betydelser —

mdnga talar om det, 1dngt ifrdn alla &r 6verens om vad det é&r.

2.1 Rapportens definition av cyberterrorism

For att cyberterrorism som begrepp ska ha ndgon egentlig innebord maste vi kunna
skilja det fran andra typer av missbruk av datorer som till exempel databrottslighet,
ekonomiskt spionage eller informationskrigforing. Vi miste ocksd kunna skilja det

fran andra typer av terrorism. Utifrdn de definitioner av cyberterrorism vi tagit del av’

* Cybernetik ir foregangare till det som idag kallas artificiell intelligens. Klla: Begreppet “cybernetik” i
Nationalencyklopedin, http://www.ne.se/jsp/search/article.jsp?i_art id=148888 (30 september 2002).

> William L. Tafoya, 2002, Cyberterrorism: Is Your IT Safe?”, sid. 12,
http://www.itforum2002.com/repositories/files/Bill%20Tafoya%Presentation.pdf (8 oktober 2002).

% Se avsnitt 2.2 for definition av begreppen “cyber” och “cyberspace”.

7 Den definition av cyberterrorism som vi anser ligga niarmast vart resonemang ir NIPC:s definition:
"Cyberterrorism is a criminal act perpetrated by the use of computers and telecommunications capabilities,
resulting in violence, destruction and/or disruption of services to create fear by causing confusion and

uncertainty within a given population, with the goal of influencing a government or population to conform to a

11



och det resonemang vi for, kommer foljande definition av cyberterrorism att anvéndas

1 foreliggande rapport:

Cyberterrorism &r politiskt betingade angrepp utférda med hjélp av datorer och
telekommunikation, riktade mot teknisk infrastruktur, som resulterar i vald mot for
samhéllet kritiska funktioner, i syfte att pdverka samhillet eller ett lands politik utan
hinsyn till om oskyldiga drabbas.

I detta kapitel kommer vi att redogdra for hur vi har tagit fram rapportens definition av
cyberterrorism. Detta gor vi genom att relatera begreppet till definitioner av begreppen
”cyber” och terrorism”. Vidare kommer vi att motivera definitionens olika kriterier
och kommentera begreppets forhédllande till de centrala  begreppen

informationsoperationer och informationskrigforing.

2.2 Definition av ”cyber”

Termen cybernetik, foregingaren till det som idag kallas artificiell intelligens, kan
hirledas till 1948 och den amerikanske matematikern Norbert Wiener.® Begreppet
cyberspace myntades 1984 av forfattaren William Gibson i1 hans science fictionroman
Neuromancer. Cyberspace definieras pd svenska som det ’konstgjorda, datorskapade
rummet eller det elektroniska universum, som man befinner sig 1 nir man
kommunicerar via dator”.” Det kan ocksd beskrivas som en icke-fysisk terring
bestdende av datorsystem. Onlinesystem skapar ett cyberspace, 1 vilket ménniskor till
exempel kan kommunicera eller sdoka information. Till skillnad fran den fysiska

virlden, krdver inte utforskning av cyberspace nagon fysisk aktivitet, forutom

tryckandet pa knappar eller flyttandet av en datormus.'® ”Cyber” dr p4 s4 sitt ett prefix

particular political, social or ideological agenda”. Kélla: Linda Garrison och Martin Grand (red.),
”Cyberterrorism: An Evolving Concept” NIPC Highlights, sid.1, nr. 06-01, 15 juni 2001, National Infrastructure
Protection Center, Analysis and Information Sharing Unit.

¥ Begreppet “cybernetik” i Nationalencyklopedin, http://www.ne.se/jsp/search/article.jsp?i_art_id=148885,
2002-10-28

° Begreppet “cyberspace” i IT-ordlistan, 2001.

12 Se ”"Webopedia”, http://aol.pcwebopedia.com/TERM/c/cyberspace.html (10 oktober 2002).
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anvént i ord som betecknar foreteelser i cyberspace. I praktiken forutsitter "cyber” en

anvindning av IT-relaterade medel sdsom datorteknik och telekommunikation.

2.3 Definition av ”terrorism”

Eftersom cyberterrorism dr sammansatt av begreppen “cyber” och “terrorism” ar det 1
sammanhanget relevant att fundera pa vad som vanligen betecknar terrorism.
Definitionerna av terrorism &r manga och vi har inte ambitionen att skapa ordning
bland dessa. For att visa pa denna definitionssvérighet gdr Alex Schmid i boken
”Political Terrorism” igenom etthundra definitioner av terrorism. Han drar slutsatsen
att “terrorism” ar ett abstrakt begrepp utan egentlig kidrna och att en ensam definition

inte kan ticka alla de betydelser ordet kan ges.''

Aven om det langt ifrdn rader konsensus om hur terrorism ska definieras, eller kanske
just darfor, dr det viktigt att sla fast vilken definition vi kommer att utga ifrén i den har
rapporten. Nationalencyklopedins definition ar kortfattad och tydlig och dérfor en bra

utgdngspunkt for vir definitionsdiskussion:

Véldshandlingar som é&r politiskt betingade och syftar till att paverka samhaéllet eller
ett lands politik utan hansyn till om oskyldiga drabbas."

Begreppet ”politiskt betingade™ anser vi &ven omfatta religiost motiverat vald, da detta

ocksa syftar till att styra eller paverka utvecklingen i samhallet.

2.4 Bestandsdelarna i definitionen av cyberterrorism

Med utgéngspunkt i begreppen “cyber” och “terrorism”, kommer vi att redogdra for de

resonemang som ligger bakom rapportens definition av cyberterrorism. Vi kommer att

" Alex Schmid och Albert J. Jongman, 1988, "Political terrorism”.
12 Begreppet “terrorism” i Nationalencyklopedin, www.ne.se/jsp/search/article jsp?i_art id=326201, (30
september 2002).
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utgd ifrdn definitionens olika komponenter: medel, maltavla, valdsrekvisit och motiv.

Vi kommer dven att kommentera aktoren.

2.4.1 Medel

Sammankopplingen av ’cyber” och “terrorism” 1 begreppet cyberterrorism antyder att
cyberrelaterade medel &r ett nytt vapen 1 terroristens arsenal. En intuitiv tolkning av
cyberterrorism borde dérfor vara att det betecknar terrorism déir attacker genomfors
med hjilp av IT-relaterade medel. Exempel pé sa kallade IT-relaterade medel &r virus,

trojaner, logiska bomber och distribuerade dverbelastningsattacker.

Konventionella terroristattacker mot kritisk infrastruktur kan sjélvfallet pdverka denna
allvarligt men &r inte cyberterrorism. Detta d& angreppet inte utnyttjar datorteknik eller
telekommunikation och sdlunda inte kan betraktas som en foreteelse 1 cyberspace.
Anviandningen av IT som vapen dr det som motiverar prefixet “cyber” i
cyberterrorism. Av den anledningen innehaller rapportens definition kravet péd att

cyberterrorism dr “angrepp utforda med hjalp av datorer och telekommunikation”.

2.4.2 Maltavia

Den direkta maltavlan for cyberterrorism dr datorer eller datarelaterad utrustning.
Maltavlan kan vara sidvdl mjuk- och hardvara som nédtverk och information.
Anvindandet av I'T-vapen implicerar att &ven maltavlan maste vara IT-relaterad for att
vara atkomlig for angrepp. Utifran detta har maltavlan i1 definitionen specificerats till

”teknisk infrastruktur”.

2.4.3 Valdsrekvisit

For att ett angrepp skall klassificeras som terrorism kriaver definitionen att det dr en

913

”véldshandling””. T rapportens definition av cyberterrorism innebdr véld att ett

13 Se definition under 2.3.

14



angrepp resulterar i vald mot for samhiéllet kritiska funktioner”. Effekten av ett
angrepp brukar inte anges 1 definitioner av terrorism men sett till vapnets karaktir
finner vi det vara en rimlig tolkning att ett elektroniskt angrepp kan anses vara en
”véaldshandling” om effekten ar vald. Cyberterrorism skulle kunna innebdra direkt
averkan pa datorrelaterad utrustning och indirekt vald mot ménniskor. En vidare

diskussion om véld och cyberterrorism fors 1 kapitel 3.

2.4.4 Motiv

Motivet i definitionen, att handlingarna dr “politiskt betingade” och syftar till att
paverka samhdllet eller ett lands politik utan hénsyn till om oskyldiga drabbas”, ar
hamtat fran definitionen av terrorism'®. Att skapa ridsla och kaos och dirigenom
paverka en regering att genomfora politiska, sociala eller ideologiska fordandringar ar

en motivbeskrivning som ar central for begreppet terrorism.

Att motivet for terrorism ar uppfyllt ar viktigt. Om tankarna fors till hackare eller
organiserade brottslingar, som kan skapa stora storningar men som saknar terroristens
motiv, riskeras en urvattning av terrorismbegreppet. Stold av information, intrang i
datorer och nédtverk samt distribuerade Gverbelastningsattacker &r kriminella
handlingar men dessa kan inte sdgas vara exempel pé terrorism. Skillnaden mellan
cyberterrorism och kriminellt anvdndande av datorer dr densamma som skillnaden
mellan konventionell terrorism och kriminalitet, det vill sdga det bakomliggande

motivet.

2.4.5 Aktor

I definitionen av cyberterrorism specificeras inte vem som ar aktoren eftersom det

finns bade nationell terrorism, internationell terrorism och statsterrorism'. Terrorism

' Se definition under 2.3.
15 Begreppet “terrorism” i Nationalencyklopedin, www.ne.se/jsp/search/article jsp?i_art id=326201, (30
september 2002).
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kan sdledes utforas av bade individer, icke-statliga organisationer och stater. Ddarmed

finns det ingen anledning att omndmna aktorstyper 1 definitionen.

2.6 En typ av informationsoperation

Nar vi nu har formulerat rapportens definition av cyberterrorism ér det viktigt att sitta
denna 1  sitt  begreppsliga sammanhang. Informationsoperationer  och
informationskrigforing &r idag vedertagna begrepp och det dr av vikt att nya begrepp
stélls 1 relation till dessa. I den &r 2001 publicerade rapporten frdn Sarbarhets- och

sakerhetsutredningen definieras informationsoperationer som det:

”overgripande begreppet, omfattande samlade och samordnade atgérder i fred, kris
och krig till stod for ekonomiska, politiska eller militdra mal i syfte att paverka eller

utnyttja en motstandares eller annan aktdrs information och informationssystem och

samtidigt skydda egen information och egna informationssystem”. 16

Informationskrigforing beskrivs av Forsvarsmakten som:

”informationsoperation som genomfors under kris och krig for att frimja eller uppna

sérskilda politiska eller militdra mal gentemot en eller flera motstandare”.'’

Informationsoperationer &r enligt ovanstdende definitioner det Gverordnade begreppet.
Informationsoperationer och informationskrigforing skiljs 1 definitionerna at genom att
informationsoperationer dr det samlade begreppet for operationer 6ver hela spektrumet
fred — kris — krig, medan informationskrigforing ar begrénsat till kris och krig, det vill
sdga dessa operationer ér del av krigforing. Denna skillnad dr dock svér att se nir det
giller terrorism. Det finns ingen anledning att tro att inte cyberterrorism skulle kunna

forekomma 6ver hela spannet fred, kris och krig.

16.50U 2001:41,” Sikerhet i en ny tid”, Sarbarhets- och sékerhetsutredningen, sid. 189.

' Forsvarsmakten, Nomen FM, november 1999, remissutgava.
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Detta innebdr att cyberterrorism dr en typ av informationsoperation och att

cyberterrorism som utfors under kris och krig ar en typ av informationskrigforing.

17
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3 OPPNAR IT NYA MOJLIGHETER FOR TERRORISM?

3.1 Teknisk utveckling

Det vi vet om terroristers anvdndning av IT idag &r att informationstekniken &r ett
viktigt verktyg for kommunikation inom terroristndtverk, inte minst for de
organisationer som &r internationellt etablerade. Ett exempel pa detta ar al-Qaidas
formodade anvédndning av Internet for att forsoka omgruppera sig under 2002 efter

USA:s omfattande strider mot organisationen i Afghanistan.'®

For att skapa publicitet och sprida propaganda &r IT ett viktigt verktyg. I kombination
med andra medier kan information snabbt, effektivt och utan storre kostnad spridas till
en stor midngd ménniskor dver hela vérlden och dir avsdndaren har direkt kontroll 6ver
budskapet. Dérfor kan IT forvintas vara ett passande instrument for
informationsspridning dven for terrorister.' Det kan konstateras att beroendet av den
informationstekniska infrastrukturen for kommunikation och styrning géller terrorister

savil som andra grupper i samhéllet.

Det finns i diskussioner om cyberterrorism en bendgenhet att klassificera all IT-
relaterad verksamhet som utfors av terrorister som cyberterrorism. Tillskrivs begreppet
cyberterrorism en sddan vidd, forlorar terrorism” i sammanhanget sin betydelse. Att
skicka e-post, kopa flygbiljetter eller hyra bilar 6ver Internet ar 1 sig lagligt oavsett

vem som gor det.

Det som dr intressant fran vér utgangspunkt 4r om informationstekniken kan anviandas
som ett vapen for terrorism. Vi har idag inte sett nigra exempel pd genomford
cyberterrorism och inte heller funnit ett enda exempel pa faktisk cyberterrorism i

tillgangligt material. Ddremot finns det ett antal exempel pa elektroniska angrepp som

'8 James Risen och David Johnston, “Intercepted Al Qaeda E-Mail Is Said to Hint at Regrouping”, The New

York Times, www.nytimes.com, 6 mars 2002.
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har tolkats som forsok till cyberterrorism™. Gemensamt for alla dessa exempel ar
emellertid att de inte har lyckats. Trots bristen pd faktiska exempel pa cyberterrorism
som uppfyller rapportens definition, ar det uppenbart att informationstekniken dppnar

nya mojligheter for att &samka samhéllet skada.

I foljande kapitel kommer vi dérfor att diskutera vad som talar for respektive emot
anvidndande av IT-relaterade vapen i1 syfte att utdva terrorism och vad som skulle

kunna dstadkommas genom cyberterrorism.

3.1.1 Relativa fordelar med cyberterrorism

Det finns flera egenskaper hos informationstekniken som skulle kunna tala for en 6kad
anvéandning 1 just terrorismsyfte. Argument som ofta fors fram ar att det dr kostsamt att
skydda nitverk samtidigt som attacker mot desamma é&r forhallandevis billiga att
genomfora.”’ Anskaffandet av den utrustning som en potentiell cyberterrorist behdver
ha tillgéng till krdver mindre ekonomiska resurser dn anskaffandet av konventionella
vapen. Utrustningen &r vidare ldtt att smuggla och angrepp ar ofta mycket svara att
spara. Méltavlor for attack kan sokas och studeras pd Internet for att identifiera och

kartligga svaga punkter.”

En fordel med anviandningen av IT som vapen for terrorister dr dven att attacker kan
genomfOras pd mycket stort avstdnd frén maltavlan. Mojligheten att befinna sig langt

frin maltavlan 1 kombination med svérigheten att spara och upptidcka angriparen,

' Michele Zanini och Sean J. A. Edwards, “The Networking of Terror in the Information Age”, i John Arquilla
och David Ronfeldt, 2001, “Networks and Netwars: The Future of Terror, Crime and Militancy”, sid. 41.

20 Ett exempel p4 detta ir de allvarliga angrepp mot elkraftforsorjningen i Kalifornien som genomfordes 25 april
- 11 maj 2001. Enligt FBI var angriparna inte langt ifran att lyckas kontrollera distributionen av elkraft efter att
ha kartlagt sarbarheter i systemet i syfte att identifiera dess mest kritiska komponenter. Inledningsvis ansags
angreppen ha kinesiskt ursprung men detta har inte kunnat bekréftas. Kélla: Delete, nyhetsbrev fran
Forsvarshogskolan, nr. 12, 2001.

! Se t.ex. Yael Shahar, “Information Warfare: The Perfect Terrorist Weapon”, The International Policy Institute
for Counter-Terrorism, 26 februari 1997.

> Andrew Koch, Space Imaging gets .5m Go Ahead, Jane’s Defence Weekly, 10 januari 2001.
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minskar drastiskt det personliga risktagandet for angriparen i jamforelse med
konventionell terrorism. Anvidndning av elektroniska medel for att sla ut ett mal
innebir dessutom att forvaren inte behover hantera explosiva vapen.” Med ett ligre
risktagande och ddarmed en ldgre troskel for medverkan, skulle nya aktérer kunna
attraheras att utfora dad och rekryteringsbasen ddrmed potentiellt kunna breddas for

terroristorganisationer.

3.1.2 Relativa nackdelar med cyberterrorism

Terrorister har konstaterats vara operationellt konservativa i sitt val av metoder.** For
att sédkra en terroroperations framgang ar det mindre riskabelt att anvénda sig av vil
beprovade metoder 4n att prioritera ett nydanande i angreppssittet.” Detta, i
kombination med att anammandet av tekniken kan innebédra kostnader och risker innan
onskad effekt uppnas, innebér att ny teknik har svart att fa ett omedelbart genomslag.
Risker med IT-anvindning i dessa sammanhang kan bland annat vara att nya verktyg
for attacker blir verkningslésa péd kort tid sé snart de blivit kdnda eller sarbarheten

upptickts.*

Terrorister som vill 6ka sin offensiva forméga till informationsoperationer méiste
kontinuerligt halla sig uppdaterade om nya tekniker och inte minst de
sdkerhetslosningar som finns tillgdngliga hos sévdl systemadministratorer som
brottsbekdmpande myndigheter. Detta innebér osdkerhet for operationer som planeras

over lang tid. Kampen om vem som é&r bidst uppdaterad och utrustad skulle dessutom

* Michele Zanini och Sean J. A. Edwards, “The Networking of Terror in the Information Age”, i John Arquilla
och David Ronfeldt, 2001, “Networks and Netwars: The Future of Terror, Crime and Militancy”, sid. 45.

2 Bruce Hoffman, “Terrorism, Trends and Prospects” i Lesser, et al., “Countering the New Terrorism”, sid. 39.
 Dorothy E. Denning, “Cyberterrorism”, Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives, 23 maj 2000; Hoffman, Roy och Benjamin, 2000,
”America and the New Terrorism: An Exchange”.

%6 Caroline Benner, “The Phantom Cyber-threat”, Salon, 4 april 2001.
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krdava kontinuerligt arbete och uppmirksamhet och ta resurser frdn kanske redan

anstringda organisationer.”’

Manga tekniska system dr komplexa vilket kan innebédra svérigheter att Over
huvudtaget attackera exempelvis kritisk infrastruktur pa ett framgangsrikt sitt.”® I de
flesta tdnkbara scenarier dr en terroristattack tekniskt enklare att genomfora och
effekten sékrare, om angreppet utfors konventionellt istdllet for elektroniskt. Det ar
exempelvis lédttare att avldgsna en meter jarnvagsrils, vilket skulle fa 6desdigra
konsekvenser, 4n det ir att elektroniskt paverka tagens system for styrning.” Det kan
vidare vara svarare dn vid en konventionell attack att kontrollera effekterna for att
garantera att tillricklig skadeniva uppnas.*® Datorangrepp ar till exempel bara effektiva

en kort tid eftersom brister i system kan réttas till nir de har identifierats.’’

Med o6kad kompetens och erfarenhet torde problemen for terrorister att framgéngsrikt
angripa kritisk infrastruktur kunna minska. P4 samma sitt kan risktagandet forknippat

med att utnyttja ny teknik utgora en 6vergaende svérighet for dem.

3.2 Vad som kan dstadkommas med cyberterrorism

Utvecklingen av informationstekniken 6ppnar for nya angreppsmetoder. Kan man med

2" Martin Libicki, James Mulvenon och Zalmay Khalilzad, opublicerad RAND-forskning, citerad i John Arquilla
och David Ronfeldt, 2001, ”Networks and Netwars: The Future of Terror, Crime and Militancy”, sid. 46.

% T ex. Svenska Kraftnit anviander for driftsovervakning och styrning av sina nit ett helt separat system som de
beddmer méste angripas fysiskt for att man ska kunna &stadkomma skada pa det. Slutna system torde utgora, om
an inte odverstigliga, problem for cyberterrorister som soker paverka med hjélp av IT-medel. Se Josefin
Grennert, ”En strategisk allians?: Forutsittningar for samarbete mellan privat och offentlig sektor for hantering
av IT-hot”, sid. 18-25 for utvalda infrastrukturers sdkerhetssituation.

» Intervju med David Lindahl, Arne Vidstrom och Mikael Wedlin, FOI, Linképing, 6 maj 2002.

% Dorothy E. Denning, “Cyberterrorism”, Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives, 23 maj 2000.

*! Intervju med David Lindahl, Arne Vidstrdm och Mikael Wedlin, FOI, Linkoping, 6 maj 2002.
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IT-relaterade medel uppna samma effekter som med konventionella vapen? Resultatet
av ett terroristangrepp behover inte nddvindigtvis vara permanent fysisk forstorelse

utan man kan forestilla sig att cyberterrorism tar sig andra uttryck.

3.2.1 Som ensamt vapen

Enligt rapportens definition skall cyberterrorism resultera 1 ”vald mot for samhéllet
kritiska funktioner”. Angrepp kan riktas mot samhéllets kritiska infrastruktur, till
exempel el-, tele- och vattensystem. Sett till systemens komplexitet dr det sannolikt att
ett angrepp foregds av en omfattande kartliggning av de tekniska systemen och
kritiska noderna. Om angreppen riktas samtidigt mot ett flertal kritiska infrastrukturer
kan man forestilla sig att detta medfor allvarliga konsekvenser for sambhdllet.

Cyberterrorism tycks salunda kunna ge upphov till vald mot kritiska funktioner.

Det har dock diskuterats huruvida en aktor med hjdlp av IT kan orsaka avbrott i den
tekniska infrastrukturen som kan innebira fara for manniskoliv.*> Om detta dr mojligt
ar det sannolikt att denna typ av terrorism skulle fa psykologiska effekter liknande de
som uppstar i samband med konventionella terroristdad. Idag ar det dock inte tekniskt
mojligt att enbart genom IT-angrepp forméd exempelvis flygplan att storta, tg att
krocka eller Internet att helt stingas av.”® For att IT-angrepp skulle kunna leda till fara
for manniskoliv skulle det krdvas att flera kritiska funktioner angreps och slogs ut
samtidigt. Storningarna skulle ocksa behdva pagéd under en lidngre tid och eventuella
dodsfall skulle inte vara en direkt konsekvens av IT-angreppet utan en sekundareffekt
som konsekvens av storningar i de angripna funktionerna.** Enligt detta resonemang

ter sig inte direkt vald mot ménniskor vara mgjligt att uppnd med cyberterrorism.

32 Michele Zanini och Sean J. A. Edwards, ”The Networking of Terror in the Information Age”, sid. 45, samt
intervju med David Lindahl, Arne Vidstrom och Mikael Wedlin, FOI, Link&ping, 6 maj 2002.
¥ Intervju med David Lindahl, Arne Vidstrdm och Mikael Wedlin, FOI, Linkoping, 6 maj 2002.
34 110
Ibid.
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3.2.2 I kombination med konventionella vapen

For terrorister kan det finnas fordelar med att utnyttja informationsteknik som del av
ett storre angrepp med inslag av bade konventionell terrorism och cyberterrorism. IT-
angrepp skulle dd anvédndas som ett verkningsfullt komplement till konventionell
terrorism. Exempel pa en sddan kombinationsattack kan vara att
kommunikationsinfrastrukturen angrips 1 samband med en konventionell attack, till
exempel ett omfattande bombdéd. Ett stort antal datorer kan 1 forvdg infekteras for att
vid en given tidpunkt gadng pad gang ringa upp larmnummer och pd sd sitt sla ut
larmvégarna. Det skulle dock inte vara mojligt att sla ut alla media samtidigt. Det hade
till exempel inte varit mojligt att hindra all kommunikation p4& Manhattan den 11

september 2001.%

Om en konventionell terroristattack kombineras med IT-angrepp mot kritisk
infrastruktur, till exempel for kommunikation, el- och vattenforsorjning, kan detta dka
bade den fysiska skadan och lidandet for de angripna och dessutom kraftigt fordroja
samhdllets aterhamtning. Storst potential for cyberterrorism ser vi dérfor som ett medel
att forstarka vald. Mest sannolikt tycks det oss att cyberterrorism inlemmas som ett
komplement 1 terroristers vapenarsenal eftersom cyberterrorism inte kan ge upphov till

direkt vald mot méanniskor sasom konventionell terrorism.

3 bid.
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4 POTENTIELLA CYBERTERRORISTER

Huruvida det idag finns aktorer med bade kapaciteten och motivet att utova
cyberterrorism ar svart att svara pd. Kraven pa utbildning for att hantera den nya
tekniken kan eventuellt forklara varfor ingen omfattande cyberterrorism &nnu har
forekommit. Det utesluter dock inte att potentiella terrorister dr under utbildning eller

att kapaciteten och motivet finns samlade hos en aktor redan idag.

Framvixten av cyberterrorister kan tdnkas ske péd olika sétt. Existerande
terroristgrupperingar kan tilldgna sig ny kunskap eller ta in expertis utifran. En tredje

mojlighet dr att helt nya typer av grupper viaxer fram.

4.1 Terrorister som skaffar sig ny kompetens

Cyberterrorister skulle kunna utvecklas genom att befintliga terroristgrupper skaffar
sig ny kompetens och kapacitet for IT-angrepp. Det finns en mdjlighet att nu befintliga
terroristgrupper skulle paborja, eller kanske redan har paborjat, kunskapsuppbyggnad

for cyberterrorism.

I och med attentaten mot USA den 11 september 2001 har verksamma terrorister
bevisat att de &dr fullt kapabla att genomfora mycket avancerade terroristoperationer
ifraga om langsiktig planering och utbildning.*® Attackerna med hjilp av kapade
flygplan kriavde att medlemmar av terroristndtverket genomgick flygutbildning infor
uppdragen. Med en sadan kapacitet for komplexa operationer ter det sig givet att
samma organisation, eller liknande grupper, skulle vara formogen att 1agga ner samma
moda pé att tillskansa sig IT-kompetens och planera cyberattacker om terroristerna

onskade utnyttja informationsteknik i kommande operationer.

aaaaa

2001 och dess konsekvenser”, sid. 6.
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4.2 Befintliga grupper som far extern hjilp

En annan mojlighet dr att ta in utomstdende expertis men detta skulle utsdtta ett
terroristndtverk for sdkerhetsrisker. En vég till 6kad forméga som ndmnts ar att de
okade kontakterna mellan terroristndtverk och organiserad brottslighet kan forse de

forstnimnda med ny teknisk kompetens®’.

4.3 Nya typer av grupper

Ett tredje utvecklingsscenario &r framvéxten av nya grupper som paskyndar
utvecklingen mot utnyttjande av IT for angrepp. Den tekniska kompetensen skulle dé
vara central 1 organisationen som till och med skulle kunna ses som ett slags ”joint
venture” mellan hackare och terrorister. Zanini och Edwards beskriver en sadan

hybridgrupps verksambhet:

”Like hackers they would undertake most of their attacks in cyberspace. Like

terrorists, they would seek to strike targets by both disruptive and destructive means

to further a political or religious agenda”.*®

Hybridgrupper som kombinerar terroristens drivkrafter med hackarens teknikkunskap
har potentialen att bli mycket verkningsfulla 1 cyberterrorismsammanhang. Det som
sannolikt ska till for att cyberterrorism ska bli ett utbrett hot dr framvixten av en ny

generations terrorister for vilka anvindandet av datorer ter sig naturligt.

37CSIS, Terrorism, Global Organized Crime Project, Task Force Activity, Center for Strategic and International
Studies, www.csis.org/goc/taskterr.html.

¥ Michele Zanini och Sean J. A. Edwards, “The Networking of Terror in the Information Age”, sid. 51.
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5 CYBERTERRORISM - ETT HOT MOT SVERIGE?

5.1 Den svenska hotbilden

I Forsvarsmaktens strategiska omvérldsbedomande for 2001-2006 beddms
terroristhotet mot Sverige som ytterst litet. Samtidigt konstateras det att denna hotbild

snabbt kan forindras.”’

En sddan fordndring skulle kunna komma till stind genom att Sverige exempelvis
fortsitter eller okar sitt deltagande 1 internationella operationer 1 utlandet. Deltagande 1
internationell krishantering kan oka risken for Sverige att bli maltavla for terroristhot
eftersom Sverige blir en aktor 1 konfliktomraddet. Om Sverige uppfattas som fiende
Oppnar elektroniska attacker nya mdojligheter for angrepp Over stora geografiska
avstdnd. En aktor skulle kunna angripa det svenska samhaéllet utan att fysiskt behdva
befinna sig inom rikets grdnser eller ha tillgang till lika stora resurser som

konventionella angrepp skulle kréva.

Under de ndrmaste aren ser Forsvarsmakten en mdjlighet att Sverige kan komma att
gora insatser till stod for den internationella bekdmpning av terrorism som USA
initierat.** Ett svenskt samarbete med USA eller andra linder vars politik och agerande
uppfattas som ytterst provocerande i vissa delar av vérlden, kan ocksa komma att 6ka
hotbilden mot Sverige. Sverige blir i ett saddant samarbete en part i konflikten mellan i
forsta hand USA och terroristorganisationer 1 védrlden. Genom en sddan exponering

kan hotet mot Sverige forhgjas.

Om EU:s utrikespolitiska samarbete utvecklas mot en mer sammanhéllen och
gemensam utrikespolitik for hela unionen kan dven detta komma att paverka Sveriges
hotbild. Sverige har exempelvis inga spénda relationer till forna kolonier sdsom flera

visteuropeiska stater har. Som en del av en kollektiv utrikespolitik och potentiell

% Forsvarsmaktens strategiska omvirldsbedémande 2001-2006, sid. 4.

*1bid, sid. 2 och 15.

27



deltagare i gemensamma militdra insatser utanfér unionens grénser, kan det inte
uteslutas att andra EU-ldnders sdkerhetsproblematik kan innebdra en okad hotbild for
Sverige. En stark union med en tydlig gemensam utrikespolitik kan dessutom 1 sig
uppfattas som ett provocerande koncentrat av politisk, ekonomisk och militir makt pa

det sitt USA ofta uppfattas idag.

For bade inhemska och globala intresseorganisationer och ndtverk som inte ar
frimmande for att anvidnda sig av vald, kan cyberterrorism vara ett kraftfullt vapen.
Det elektroniska angreppet innebér inte bara att angriparna kan befinna sig langt ifran
maltavlan utan ockséa att angrepp kan samordnas mellan olika individer eller grupper
som befinner sig l&ngt ifrdn varandra. Troskeln kan dessutom vara ldgre for att
anvdnda cyberterrorism @n for konventionell terrorism med till exempel

sprangladdningar.

5.2 Svensk sarbarhet for cyberterrorism

Hoten mot IT-system bedoms 6ka under de ndrmaste &ren och samhillets véixande
beroende av informationsinfrastrukturen gor grinsdragningen mellan sidkerhetspolitik
och IT-sikerhetsfragor allt svarare.* Som konstaterats i en FOI-rapport fran 2001,
Oppnar anvindningen av informationsteknik mgjligheter for fler aktérer med mindre

resurser att genomfora angrepp ver stora avsténd vilket breddar aktorsbilden.*

Idag kan mdjligheterna att utfora cyberterrorism 1 Sverige dock anses som smi. Detta
beror pé att denna typ av angrepp kraver stora resurser och att sarbarheten for riktigt
allvarliga elektroniska angrepp mot den kritiska infrastrukturen kan anses som lag. Det
ar emellertid systemdesignen som ar avgorande. Om ett sdkerhetstinkande finns med
frén borjan da system utvecklas kan ett starkt skydd uppnés. En oroande utveckling ar

dock att det finns indikationer pé att nya system som byggs standardiseras for att styras

* Ibid, sid. 2.
*2 Josefin Grennert & Magdalena Tham, 2001, "Att paverka konflikter med IT-vapen. Icke-statliga aktorers
mdjligheter till inverkan pa konfliktférlopp”, FOI-R—0263—SE.
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via Internet. Detta for att mojliggora for personal att gd in och skota underhall aven pé
stort fysiskt avstdnd fran installationerna. Risken dr att kraven pa tillgidnglighet pa sikt

skapar en sarbarhet for cyberterrorism. +*

Aven om méjligheterna for cyberterrorism mot Sverige idag #r ringa, ir det viktigt att
papeka att detta géller terroristddd. Andra typer av IT-hot ar fortfarande hogst aktuella
och kan bland annat orsaka omfattande ekonomiska skador f6r privatpersoner och

foretag, utan att det for den skull kan bendmnas som cyberterrorism.

Vi kan konstatera att en detaljerad analys av den svenska hotbilden for cyberterrorism
krdver en noggrann kartlaggning av den tekniska infrastrukturen och inte minst de
sekundira effekter som en attack mot den skulle kunna orsaka 1 samhallet. Utveckling
av a ena sidan vapenteknik pd IT-sidan och & andra sidan sdkerhetslosningar for att
stdvja dessa, kommer att paverka framvéxten av cyberterrorism. Det bildliga nit som
sakerhetslosningar utgdr kan sannolikt hindra de extraordindra effekter som terroristen
efterstravar. Det potentiella hotet frin cyberterrorism liksom hoten fran organiserad
brottslighet och hacking, maste dock finnas 1 atanke nir datorsystem for den kritiska

infrastrukturen konstrueras och utvecklas.

* Intervju med David Lindahl, Arne Vidstrdm och Mikael Wedlin, FOI, Linkoping, 6 maj 2002.
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6 AVSLUTANDE RESONEMANG

Som de resonemang som fors i texten anger, dr det en méingd kriterier som ska vara
uppfyllda for att cyberterrorism som sadan ska kunna utgora ett egentligt hot. Enkelt
uttryckt maste kapacitet hos en aktér med ett visst motiv, sammanfalla med en
sarbarhet hos méltavlan. Saknas ndgon komponent, sarbarheten hos maéltavlan,

kapaciteten eller motivet hos aktoren, finns inget aktuellt hot.

Cyberterrorism utgdr sdlunda ett starkt villkorat hot som inte &r omedelbart utan
snarare en potentiell del av en framtida verklighet. For att forhindra framvéxten av
cyberterrorism maste vi redan idag arbeta for att sdkra vira samhillsnodvéindiga
system. Det faktum att kdnsliga system i stor utstrickning inte dr uppkopplade mot

Internet idag, forsvarar for cyberterroristen.

Det ér oerhort viktigt for framtiden att inte 6kad sarbarhet for elektroniska angrepp
skapas 1 nya tekniska system. Det frimsta sittet att forhindra framvixten av
cyberterrorism &r att agera proaktivt och att tinka ldngsiktigt vad géller sdkerhet i
kritiska system. Staten maste ocksd beakta ldnken mellan IT-sdkerhet och
sdkerhetspolitik. Sammanlénkningen av system och de potentiella sarbarheterna i den
kritiska infrastrukturen innebér att den nationella sdkerheten dven &r beroende av

privat d4gda system. IT-sdkerheten ér sdlunda inte en fraga enbart for systemégaren.

En invindning mot IT som medel i terroristaktioner dr bristen pa direkt vald mot
méinniskor, 1 synnerhet i ljuset av den rddande utvecklingen i vérlden mot allt
blodigare terrorism. Det senaste decenniet har antalet terroristddd minskat i1 jamforelse
med 1980-talet men antalet offer har samtidigt O6kat. Terrorismen har séledes
utvecklats mot ett alltmer dodligt vald.** Ett eventuellt IT-angrepp mot teknisk
infrastruktur kan inte vara dodligt 1 sig. Mgjligen kan konsekvenserna av det, 1 ett

andra steg, innebidra fara for ménniskoliv. Detta &r en viktig skillnad dé& det vid IT-

“ Magnus Norell, 2001, ”Terrorns anatomi” i "Snabbstudie av terrorattacken mot WTC/Pentagon 11 september

2001 och dess konsekvenser”, sid. 6.
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angrepp, mot till exempel en blodbank, ges utrymme att avvirja angreppet efter det att
det dr avfyrat. Denna mogjlighet finns inte pd samma sétt nir exempelvis en bomb
redan detonerat. For att man 1 realtid skall kunna avvérja ett IT-angrepp krivs givetvis

ménsklig eller teknisk kontroll och sdkerhetsrutiner.

Det ar teoretiskt mojligt att IT-angrepp i framtiden skulle kunna innebéra direkt vald
mot manniskor men detta dr avhingigt dels en teknisk utveckling dar fler kritiska
system styrs utan ménsklig kontroll, dels att dessa byggs utan backup-mdojligheter eller
andra tekniska sdkerhetslosningar. Om maénniskor inte allvarligt skadas eller dodas
genom cyberterrorism blir dramatiken och den kénslomissiga effekten pd samhéillet
betydligt mindre 4n vid konventionella did.*> Cyberterrorism kan tinkas ha svért att
konkurrera med konventionella terroristangrepp eftersom det hittills har varit det grova
valdet och de méanskliga offren som gett terrorism sa stort utrymme i massmedia och
genomslag 1 samhéllet. Denna bristande psykologiska effekt pa offer och omvirld talar
emot en omfattande anvindning av informationstekniken 1 syfte att sprida skrick och

forvirring 1 ett angripet samhdlle.

En relevant fraga for framtida studier dr dock huruvida det kan vara en fordel med
attacker med stora kidnningar for samhéllet fast med liten eller ingen fysisk skada av
ménniskor. Blodiga attacker riskerar att vdcka avsky snarare dn beundran hos
méanniskor som kanske 1 stort delar terroristernas dvergripande maélsittning som till
exempel sjédlvstindighet. Cyberterrorism skulle pa sé sétt kunna innebdra att grupper
kan f4 genomslag utan att forlora stdd for sin sak i de egna kretsarna.*® Det kan inte
uteslutas att nya grupper vixer fram som foljer en annan strategi och anviander andra
metoder dn de terroristgrupper som dr kidnda idag. Grupper som anvénder sig av
mindre valdsamma metoder for pdtryckning skulle, pd grund av en ligre troskel for

deltagande eller sympatier, potentiellt kunna rekrytera ett storre antal anhéngare.

* Dorothy E. Denning, “Cyberterrorism”, Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives, 23 maj 2000.

% Michele Zanini och Sean J. A. Edwards, “The Networking of Terror in the Information Age”, sid. 45.
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Mest sannolikt i framtiden é&r, enligt vdr uppfattning, cyberterrorism som forstirkning
av véld. Terrorister som anvédnder sig av informationsteknik kan oka angreppens
effektivitet och genomslag i1 samhillet. Att kombinera konventionell terrorism med
cyberterrorism skulle vara i linje med strategin att sl& mot ménniskan dér hon kdnner
sig som sikrast. P4 s sétt orsakar terroristangreppet storst forvirring och trauma, négot
som bland annat utnyttjats av sjialvmordsbombare®’. Terroristgruppers anskaffande av
offensiv formaga till informationsoperationer ar 1 det ljuset ett potentiellt stort hot mot

det moderna sambhiillet.*®

" Yael Shahar, “Information Warfare: The Perfect Terrorist Weapon”, The International Policy Institute for
Counter-Terrorism, 26 februari 1997.

* John Arquilla och David Ronfeldt, “Cyberwar is Coming”, Comparative Strategy, vol. 12, nr. 2 Summer 1993,
sid. 141-165.
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