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1 Inledning

Detta dokument sammanfattar verksamheterna inom projektet Stridstekniska Systemdueller
frén 1998 till 2002. Stridstekniska Systemdueller ar ett av tre FOI telekrigvéirderingsprojekt
inom Forskning- och Teknikutvecklingsomradet Telekrig (FoT 16). Skillnaderna mellan
projekten framgér i Figur 1.

Taktisk vardering telekrig
Vardering av taktiska telekrigscenarier i
studiesammanhang (manga mot
manga)

Stridstekniska systemdueller
Modellering och vardering av operativa
och framtida systemkoncept med
generiska modeller i duellsimuleringar
(fa mot fa)

Teknisk hotsystemanalys
Modellering och vardering av operativa
samt i nértid operativa hotsystem med
systemspecifika modeller i

Komponentnéra modeller & duellsimuleringar (fa mot fa)
varderingar
Figur 1 Varderingspyramiden med de tre telekrigvarderingsprojekten inom FoT Telekrig.

Stridstekniska Systemdueller har resultatméssigt varit knuten till Avdelningen for Lednings-
system i LinkOping. De flesta projektmedarbetare har virvats frdn denna avdelning och
speciellt fran Institutionen for Telekrigvérdering.

Dagens forsvar har begrdansade resurser att 6va och utbilda forband i telekrigféring. Det dr
ocksa svart att virdera samt vidareutveckla teknik och taktik eftersom antalet tillfillen for
praktiska prov dr begrédnsade. Med ritt simuleringsverktyg kan bilden radikalt foréndras.
Resultat kan tas fram till en 1&g kostnad och anvédndas for systemavdomningar eller utbildning
inom forsvaret av telekrigforing pa olika plan i syfte att forbéttra formégan att verleva i ett
framtida krig. Simuleringar och modeller inom detta omrdde kan &ven utnyttjas som
planerings- och virderingsverktyg infor och efter féltprov.

Huvudmalet for Stridstekniska systemdueller har varit att:

Oka forsvarsmaktens beredskap infor framtida tekniska hot samt forbdttra vdra egna
systems verkningsgrad genom att ta fram modeller och metodik som kan besvara
frdagestdllningen: - Hur ser den stridstekniska telekrigduellen ut idag och i framtiden samt
hur optimerar man forsvarets telekrigkapacitet inom optronik-, radar- och
sambandsomradet, savdl for verkan som for skydd?
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Delmaél inom projektet har varit:
o Utveckla metodik och modeller for virdering av tekniska telekrigdueller inom
kommunikation, radar och optronik.
o  Genomfora studier av olika stormetoder i scenarier med varierande plattformar och
sensorsystem.
o Stodja FM i frdagor avseende motmedelsskydd av plattformar och stérverkan mot
skyddssystem.

Projektet har till stor del varit av kunskapsuppbyggande karaktir, men modeller och metodik
som utvecklats i projektet har anvénts i ett flertal FOI projekt som t ex Teknisk
hotsystemanalys, VMS Stridsfordon, VMS Flyg, VMS Fartyg, Telekrig i radarmadlsokar och
Storning av sambandssystem.

Externa avndmare av studieresultat, modeller och metodik har varit bland andra FM TKSE,
TU Tp84, S1/UtvE, MTK/TK, med flera. Modeller utvecklade i projektet anviands dven vid
laborationer i FHS 20-podngskurs i telekrigforing samt presenteras och demonstreras vid
Hogre Kurs Telekrig (HKT).

2 Lasanvisningar

Kapitel 3 Genomforda aktiviteter
Beskriver verksamheterna inom projektet uppdelat pa kompetensomradena: optronik, radar
och kommunikation.

Kapitel 4 Kunskapsspridning och nytta

Beskriver hur kunskap och resultat frén projektet har spridits inom Forsvarsmakten samt inom
FOI och andra organisationer samt redovisar vilken nytta projektet har inneburit for
Forsvarsmakten (direkt och indirekt).

Kapitel 5 Internationellt avtalsbundet projektsamarbete
Redovisar ett avtalsbundet projektsamarbete.

Kapitel 6 Framtid
Framtiden for verksamheterna i nya projekt och féorhoppningar om att resultaten frén
verksamheterna kan komma till anvéndning.

Kapitel 7 Slutord
Projektledarens tack till projektmedarbetarna.

Referenser eller leveranser fran projektet markeras i texten mellan hakar [referensnummer].
Leverans- och referensforteckning aterfinns i slutet av dokumentet, sid 39 och 41.
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3 Genomforda aktiviteter

Projektet har sedan 1998 varit uppdelat i de tre kompetensomradena Optronik, Radar och
Kommunikation. I féljande kapitel beskrivs aktiviteter som har férekommit under aren.

3.1 Optronik

Modellering av optroniska sensor- och motmedelssystem har ldnge varit en verksamhet inom
FOI. Inom Stridstekniska Systemdueller har modellering och simulering av bildalstrande
sensorsystem i stord miljo fortsatt genom utveckling av olika sensor- och motmedelsmodeller
for enskild anvéndning och/eller anvéndning inom olika simuleringsramverk som OPTSIM
och VEGA/SensorVision, vilka beskrivs i foljande kapitel.

Flertalet av modellerna som har utvecklats inom projektet har anvénts som fristdende program
for olika typer av simuleringsverksamhet inom olika projekt. Olika typer av malféljarmodeller
har t.ex. anvénts direkt mot videoupptagningar for att viardera olika typer av motmedel.
Enskilda modeller 4&r som ndmnts ovan mycket anvindbara som fristdende program men
genom att koppla samman dem 6kar anvandbarheten da telekrigstudier i duellform kan goras i
dynamiska scenarier.

3.1.1  OPTSIM (OPTronic Simulation Interface Model)

Verksamheten inom optronik har haft som syfte att studera hur rorliga mal i en given
bakgrund kan skyddas med hjilp av olika former av motmedel, under anfall av till exempel
robotar med olika mélsokarsystem (vilkas sensorfunktion kan simuleras med hjilp av
bildbehandling). For att kunna gora sddana studier meningsfulla maste en simuleringsmiljo,
forutom att modellera motmedel i form av t.ex. rok, dimma, facklor eller laserstérare, kunna
beskriva scenariot som innehaller en bakgrund, och olika objekt i form av flygplan, fartyg
eller markbaserade stridsfordon. Dessutom méste simuleringen kunna beskriva hur denna bild
av scenen degenereras i ett sensorsystem och den maste kunna beskriva hur en mélsokare
reagerar pad den slutliga bilden. For att gora allt detta har inom projektet ett antal nya och
vidareutvecklade datormodeller kopplats samman. Det program som kopplar ihop de dvriga
modellerna 4r OPTSIM (OPTronic Simulation Interface Model) [15].

A

Malféljare

\

M3l & bakgrund  Motmedel Atmostar Sensor maisokare  Sensordynamik
| caoir || muss || mas || 1cosso || seekcorr || Defaurt |
| mas || rasr | | seekret || rstoyn |
| oprmax | [ mas | | eom || pircmoyn |

| msg || opemes |

~@—P» Meddelanden (bilder och parametrar)
—==="
Simuleringstid (simuleringsloopen) | Rosett I | Dynamichd-D' |
|

Figur 2 OPTSIM systemet med olika modeller (gulmarkerade block).
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Figur 2 visar hur de olika modellerna kommunicerar med varandra med hjidlp av OPTSIM.
Modellerna ér fristdende program som i vissa fall forutom att anvéndas i OPTSIM ocksa kan
koras enskilt mot bildsekvenser eller liknande indata.

Ett exempel pa informationsfldde i denna modellstruktur kan vara:

=
=

=

=
=

I Mél & bakgrundsmodellen CADIR skapas en bakgrundsbild och en objektbild.
Dessa bilder med positionsinformation sitts samman i sensormodellen /GOSS som
lagger till rorelsedistortion till en bild.

Denna bild med information om objektets position skickas till motmedelsmodellen
MUSS som lagger till effekten av motmedel, tex. facklor.

Den resulterande bilden skickas till atmosfarsmodellen MAIS som beréknar
atmosférens inverkan pé bilden.

Den resulterande bilden skickas till en andra sensormodell /GOSS som lagger till
sensorprestanda (optik, detektor, m.m.).

Sensorbilden skickas till malfoljarmodellen SeekCorr som hittar en trolig mélposition.
Positionen skickas vidare till modellen Dynamics som hdamtar robotdynamiken fran en
ACSL' modell, vilken bestimmer hur roboten skall styra.

I nista tidssteg anvinds styrkommandon, mélets hastighet och eventuell forflyttning av t.ex.
facklor i forhdllande till malet for att skapa nya bilder. Detta cykliska forfarande fortgar sedan
tills dess att ndgot avbrottskriterium har infallit (tex. malet traffas av roboten).

Modeller som har anpassats och utvecklats till OPTSIM systemet ar:

OPTSIM - anvinds for att definiera ingdende modeller i systemet och
parameteruppséttning samt hanterar kommunikationen mellan ingdende modeller.
Innehéller robotdynamikmodellen Default. [15, 3]

CADIR - genererar IR-bilder av objekt och bakgrund. [36, 37]

OPTIMAX - program som kopplar 3D Studio MAX till OPTSIM for generering av
3D scenarier i det optiska omradet.

MUSS - genererar motmedel i form av dimma, rok eller facklor.[43]
LASIR - genererar motmedel i form av en laserstorare. [34]
IGOSS® - modellerar ett sensorsystems paverkan pa inbilden. [40, 41]

MALIS - modellerar atmosfarens inverkan pé sensorbilden. Innehaller funktioner for
bildgenerering av mal och bakgrund samt &dven en bldndlasermodell. [29, 30]

SeekCorr - korrelationsmalfoljare. [44]
SeekRet - retikelmalsokare. [39]
EOM - centroidmalf6ljare. [35]

Msg - modell av en slutfasstyrd granat (utvecklad inom projektet VMS Stridsfordon).
[32, 33]

' ACSL (Advanced Continous Simulation Language) ir en simuleringsmiljé som bland annat anvinds inom
radardelen av projektet samt inom projektet Teknisk Hotsystemanalys. For mer information se
http://www.acslsim.com/

10
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Rosett - modell av rosettscannande malsokare.

Default - modellerar dynamiken hos en hundkurve- eller syftbaringsstyrd robot.
Modellen ar en del av OPTSIM programmet, se ovan.

IrstDyn - en modell for att ta fram detektionsavstand for IRST (InfraRed Search and
Track) liknande system. [27]

DircmDyn - en modell for att hantera parallella simuleringar vid DIRCM (Directed IR
CounterMeasure, bldndlaser) simuleringar.

JavelinDynamics - modell av robotdynamik (liknande PV robot Javelin).
Robotmodell med variabel hastighets- och hojdprofil. Utvecklad inom projektet VMS
Stridsfordon. [42]

Dynamics - program som kopplar samman OPTSIM med ACSL. Himtar dynamiken
hos en robot simulerad i ACSL till OPTSIM. Utvecklad i samarbete med projektet
Teknisk Hotsystemanalys. [1, 3]

AcoPint - program som kopplar samman OPTSIM med ACSL. Levererar
detektorsignaler fran OPTSIM till ACSL. Utvecklad i samarbete med projektet
Teknisk Hotsystemanalys. [1, 3]

Andra program och verktyg som utvecklats i anslutning till OPTSIM

Mpfr - visualiseringsprogram for MODTRAN data.

Paint - program for uppspelning och bearbetning av videosekvenser. Funktioner for
konvertering mellan olika filformat.

Fipp - bildbehandlingsprogram som bl a anvénds i utbildningar.

GLCM/TM - verktyg for att vardera doljande motmedel eller maskerande atgarder
(bygger pa Gray-Level Co-occurrence Matrix/Trackability Metric). Ingér som en del i
SeekCorr. [25, 26, 28]

Alla modeller ar utvecklade i Microsoft Visual C++ for Windows pad PC. OPTSIM systemet
kan exekveras pa en dator eller koras distribuerat i ett ndtverk. Dock ger inte det senare
nagon tidsvinst da simuleringarna vanligtvis sker seriellt i en sekvens (en modell behdver en
bild fran en tidigare modell i sekvenskedjan).

11
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IGOSS®

...........

SeekCorr
Figur 3 Nagra OPTSIM modeller och deras anvandargranssnitt.

Modellerna i OPTSIM systemet har, forutom att de anvénts inom Stridstekniska
Systemdueller, anvénts inom olika projekt som VMS Stridsfordon och VMS Fartyg. Olika
anviandningsomraden har varit:

e Planeringsverktyg infor faltprov (MUSS for konfigurering och placering av
munstycken for generering av multispektral vattendimma).

e Virderingsverktyg efter faltprov (studier av mélfoljare mot motmedelsskyddade
markobjekt).

e Virdering av IRST system (virdera detektionsavstand).

e Som utbildningsverktyg vid laborationer i FOI/FHS kursverksamhet (Robusta
kurserna).

e Virdering av motmedel (laser, facklor) mot Korrelations-, Retikel- och
Centroidmalfoljare. [31, 16]

IR-facklor/rok Blandlaser

Figur 4 Simulering av korrelationsmalfoljare mot skyddsobjekt skyddade med IR-facklor/rok,
blandlaser och facklor.

12
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Forutom dessa direkta anvéindningsomraden har modelleringsarbetet 6kat kunskapen inom
projektet vad avser bildalstrande sensorsystem och simulering av dessa, vilket har kommit FM
till godo vid utbildningar, kontakter och presentationer.

En av fordelarna med modellerna som har anpassats till OPTSIM systemet &r att vi har full
kontroll p& simuleringarna samt att sensorsimuleringen sker med hog dynamik (32-bitars
bildhantering, vilket kan krévas for att realistiskt simulera en stord sensor). En begrinsning
med OPTSIM systemet &r att simuleringarna vanligtvis maste exekveras i en foljd (en bild
frén en modell anvidnds som indata till en annan modell), vilket gor att en simulering kan ta
lang tid (ett skede som tar ett par sekunder i verkligheten kan ta upp mot en timme att
simulera). Speciellt 4r scenario- och motmedelsgenereringen flaskhalsar i simuleringen, varfor
projektet har borjat anvénda realtidsramverket VEGA/SensorVision, dér simuleringarna kan
fas att ga i realtid eller ndra realtid. Givetvis da med begrinsad precision relativt OPTSIM
systemet. Vilka for och nackdelar dessa miljoer har, redovisas i kapitel 3.1.3.

3.1.2 EwSim

Som nidmnts tidigare &r en av nackdelarna med OPTSIM att simuleringarna vanligtvis gar
avsevirt langsammare dn realtid. I syfte att kunna snabba upp exekveringshastigheten utan att
gora alltfor stora avkall vad avser precision har projektet under senare ar studerat
simuleringsramverket VEGA/SensorVision fran MultiGen-Paradigm®. D& VEGA &ven
anviands som grafikmotor i olika FM anldggningar samt inom ett flertal FOI projekt okar
mojligheterna till synergieffekter och modellsamverkan.

Med kunskap som erhéllits frdn modellutvecklingen i OPTSIM systemet, har ett antal
modeller utvecklats till VEGA/SensorVision moduler. Det modulbibliotek som har tagits fram
for denna simuleringsmiljo kallas inom projektet for EwSim [17]. Med EwSim kan nu
scenarier med bildalstrande sensorer och motmedel exekveras i néra realtid eller i realtid
(beroende pa komplexitet) pa PC.

Modulerna har tagits fram for PC och Windows for anvéndning i VEGA (ej VEGA Prime3).
De moduler som har utvecklats &r:

Ewlmage
Grupp av moduler for att hantera bildinformationen i VEGA/SensorVision. Moduler som
utvecklats dr:
e Image
Modul som ger mgjlighet att ur simuleringen extrahera bilddata och anvdnda den som
indata till ovriga moduler eller att skriva bilddata som en bildsekvens (avi fil) med
onskad videokompression.
e SmallTarget
Hanterar ”Sub-Pixel” objekt i bildplanet. Da en sensor foljer ett mycket litet objekt
kommer fel radiansvirde att genereras pé grund av att objektet upptar endast delar av
bildelement (pixlar) i bildplanet. Modulen hanterar detta genom att bilden zoomas in
pa objektet och korrekta radiansvirden berdknas som ett medelvirde.

2 For mer information om MultiGen-Paradigm och VEGA/SensorVision se http:/www.multigen.com
3

VEGA Prime &r en vidareutveckling av VEGA som presenterades under 2002, se
http://www.multigen.com/products/runtime/vega_prime/index.shtml

13
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EwSeeker
Modul med modeller av olika mélsdkare och malfdljare. Utvecklade modeller &r:

e Korrelationsmélfoljare

e Centroidmalfoljare

e Retikelmalsokare

e Rosettscanmaélsokare
EwMotion

Grupp av moduler som hanterar malfoljarens/méalsdkarens (EwSeeker) dynamik och rorelse
samt funktioner for att véirdera foljefel:
e EwMotion med:
o Modell av generisk robotdynamik
Innehaller styrprinciper som syftbéaringsstyrning och hundkurvestyrning
inklusive styrparametrar.
o Koppling till ACSL {or att nyttja robotdynamik fran ACSL-modeller.
e EwGraph
Modul for att visualisera mélfoljarens foljefel samt hindelser under simuleringen.

EwCM
Grupp av moduler som hanterar motmedel i form av rok och facklor. Utvecklade moduler ér:
e Flare/Cloud
Definierar parametrar for rokmoln och facklor samt simulerar dynamiskt deras rorelse
och signatur. Simuleringen nyttjar MultiGen-Paradigm produkten Vega Special
Effects.
e Expandable/Decoy
Definierar parametrar for motmedelsgranaten. Definierar vilka subladdningar
(Flare/Cloud) som finns i1 laddningen.
e Dispenser
Definierar placeringen och riktning for enskilda motmedelsféllare/kastare samt vilka
motmedelsgranater (Expandable/Decoy) som anvénds.
e Sequencer
Definierar sekvensen for avfyring av enskilda motmedelsfallare/kastare (Dispenser).
e ControlBox
Definierar nir och hur en motmedelssekvens (Sequencer) ska initieras.

EwCMLaser
Grupp av moduler som hanterar motmedel i form av bléndlaser. Utvecklade moduler é&r:
e Laser
Definierar parametrar for lasern inklusive effekter som transmission och turbulens
samt simulerar dynamiskt lasersignaturen. Simuleringen nyttjar MultiGen-Paradigm
produkten Vega Special Effects.
e Transmitter
Definierar laserns positionering och orientering.
e LaserTrigger
Definierar nir och hur lasern ska aktiveras.

Figur 5 visar hur ett marint motmedelsscenario mot en bildalstrande sensor kan simuleras. |
detta exempel anvénds modulerna i gruppen EwCM for att dynamiskt skapa facklor kastade

14



FOI-R--0631--SE

fran fartyget, for att stdra ut hotsensorn som simuleras med modulerna EwMotion, EwSeeker

och Ewlmage.

Flare/Cloud

Definierar karakteristik for
facklor/rék och simulerar
deras dynamiska beteende

0.n

ko
Dispenser "

Definierar kastarens position

Expandable/Decoy
Definierar innehallet i
laddningen (granaten)

orientering och laddning
0..n

=W
Sequenser
Definierar vilka kastare
som ska anvéandas och nér

ControlBox
Initierar motmedels-
sekvenser fran varnardata

% 0.n
Varnarsystem

Sensorns bild av
malet fran SensorVision

Triggar motmedelsinsats

Figur 5

EwMotion
Styr sensor/robot
pa data fran EwSeeker

EwSeeker
Ber&knar féljepunkt
ur bilddata

Image
Gor bilddata tillgéngliga
fér modulerna

SmallTarget
Hanterar “sub-pixelering”
i bilden fran SensorVision

Exempel pa ett marint motmedelsscenario i VEGA dar modulerna i EwSim nyttjas. VEGA

tillsammans med SensorVision (och verktyget TMM*) definierar fartygets IR-signatur. |
rok/fackel simuleringen nyttjas MultiGen-Paradigm produkten Vega Special Effects.

For att definiera scenariot och parametersétta ingdende moduler anviands MultiGen-Paradigms

verktyg LynX, se Figur 6.

ELEE PR
Sensorvision
Sensor

Ewimage

Image  SmallTarget

EwSeeker

Flare/Cloudoengable/Dec

Dispenser  Sequence

Control box.

EwMotion

EwMotion  EwGraph

EwCmLaser
m—

Laser  Transmitter

=

Laser trigger

Rossy

=)

DEH s@ 82 o XFa

fTEELBoEEIALAEOAVES TOA R
a

EwSeeker |

Seeker

Seeker [Correlation ~

[Ewseeker
j B ﬂ

Correlation Seeker

Parameters Dimensions
Correlation mode.

[4 -EnD*R-ERI/sart((-EN)*2* (R-ERD*2) -]

Target pos X

Target pos Y
0390
= Kernel Size

Ca
-
Lamaa E

Color band (Visual seekers) [RED
Frame Update| 1

[
I Save Corelaion mage [Corektonse 7|
|

Region of interest] 200

I” Save Original image

I~ Save Kemel image

nan

Figur 6

Anvandargranssnittet LynX, med Sensorvision modulen samt EwSim modulerna i vanstra

ramen. Anvandargranssnitet till EwSeeker i hdgra ramen (korrelationsmalféljare vald).

Texture Material Mapper (TMM) anvénds for materialklassificering vilket nyttjas av SensorVision for att ge
objekten en realistisk IR-signatur, se http://www.multigen.com/products/runtime/vega/modules/tmm.shtml.
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Det finns dven mojlighet att anviindaranpassa en modell eller ett scenario genom att utveckla
ett Windows baserat grinssnitt ovanpa LynX, vilket har presenterats i studien VMS for
helikopter (HKP993528).

Under 2002 inleddes ett samarbete med PvIT’ (Finnish Defence Forces Technical Research
Centre) kring simulering av bildalstrande mélsdkare mot motmedelsskyddade objekt. Pa sikt
dr forhoppningen att PvTT och FOI tillsammans kan utveckla modeller i EwSim familjen.

MultiGen-Paradigm, vars produkt VEGA/SensorVision vanligtvis anvidnds 1 trédnings-
sammanhang, har imponerats av EwSim och dess anvindningsomriden och visat intresse av
att marknadsfora EwSim.

3.1.3

OPTSIM kontra EwSim

Nedanstaende tabell listar for och nackdelar (rodmarkerat) i de olika miljderna.

Tabell 1 Fordelar och nackdelar med OPTSIM respektive EwSim. MGP i tabellen innebéar att
MultiGen-Paradigm ansvarar for utvecklingen av funktionen, se fotnot 2 sid 13.
OPTSIM EwSim (VEGA/SensorVision)
Bilddynamik 32 bitars dynamik for 8-bitars dynamik for sensorsimulering

(Intensitet)

sensorsimulering vilket ska
jdmfdéras med en riktig IR sensor
som har 12-14 bitar.

vilket kan ge felaktiga resultat vid
malsdkarsimuleringar.

16-bitars sensorsimulering under
utveckling (MGP).

Atmosfarstransmission

Atmosfarstransmission beroende
pa position i bilden finns, se
Figur 7 nedan.

Under utveckling (MGP).

Materialsimulering

Definieras i CADIR statiskt for ett
objekt eller i MAIS som texturer.

Materialdatabas for
materialbeskrivning. Innebar att olika
tidpunkter och platser kan simuleras.

Materialuppvarmning

Saknas.

3D-uppvarmning av objekt under
utveckling (MGP).

ROk och facklor

Volymrok och -facklor. Innebar
att rok och facklor berdknas som
koncentration i lufthavet vilken
transmitterar och emitterar IR-
stralning.

Beskrivs forenklat av "billbords”
(texturerade skivor som vands mot
kameran).

Indata fran video

Mojlighet att anvanda uppmatta
IR-bildsekvenser som indata till
de enskilda malsdkarmodulerna.
Bra vid utvardering av faltprov
samt till validering av modeller

Funktionen finns e;.

Kallkodskontroll

Full kontroll éver kallkod. Ger
mojlighet att géra andringar i
koden vid behov och efter egen
prioritet.

Dalig kontroll 6ver grundsystemet.
God kontroll dver egenutvecklade
moduler.

COTS innebér att produkten
vidareutvecklas av ett oberoende
arbetsteam (MGP).

Exekveringshastighet

Simuleringar tar lang tid. En
enstaka robotsimulering kan ta
flera timmar.

Realtid. Ger mdjlighet till hardvara
och manniska i loopen samt mojlighet
att omedelbart se simuleringsresultat.

° Finnish Defence Forces Technical Research Centre (PvTT) ér Finlands motsvarighet till FOI. Fér mer
information se http://www.mil.fi/joukot/pvtt/index en.html
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e

Figur 7 lllustrerar effekten av att atmosfarstransmission ar beroende av position i bilden, vilket
bilden till hdger (OPTSIM) har men inte bilden till vanster (EwSim).

Tabell 1 visar att OPTSIM och EwSim har liknande anvindningsomraden men med olika grad
av noggrannhet och de kan dérfor komplettera varandra. Realtidsmdjligheterna i EwSim
innebdr att resultat snabbt kan fés eller att en operator kan interagera med simuleringen. Den
nagot ldgre noggrannheten jamfort med OPTSIM gor dock att man kan vilja kontrollera
resultaten i specifika fall. Figur 8 illustrerar anvéndningsomrédden for modeller med olika
noggrannhet.

/]
/ Tabell-
0.001 ) slagning,
Svar pa tumregler
= taktiska
= fragestallningar
(=2}
= S  Punktmals-
2 . 2 modeller
g Svarpa o
R a2 ‘s tekniska s
- ¥ o fragestallningar o
T T
c c
Realtid < £ EwsSi
ealtid X S wSim

Modeller fér
simulering av

Svar pa
specifika tekniska

Figur 8 OPTSIM och EwSim kompletterar varandra vad avser formaga att simulera bildalstrande
sensorsystem i stérd milj6. EwSim kan ge snabba svar medan OPTSIM kan ge svar pa
specifika tekniska fragestallningar.

Sammanfattningsvis 4&r OPTSIM den grund vilket har givit projektet sjélvfortroende att
utveckla realtidsversionen EwSim. EwSim har stora mojligheter att fungera som ett verktyg
for att snabbt kunna vérdera olika telekrigdueller samt &ven fungera som komponent i
traningssimulatorer. Den kvalit¢ och noggrannheten pa resultat som OPTSIM levererar dr
fortfarande odvertrédffad dock till kostnaden av exekveringshastighet.
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3.2 Radar

Verksamheten inom radaromradet har frimst koncentrerats till modellering och simulering
samt virdering av motmedelssystem som storsédndare och remsor, men dven arbeten med
sensormodellering och flervigsutbredning har genomforts inom projektet.

For att enkelt kunna utbyta modeller med projektet Teknisk hotsystemanalys anvinds inom
detta kompetensomrade en gemensam grundmetodik och gemensamma simuleringsverktyg
som ACSL (se fotnot 1) och AFE®.

3.21  Storsdndarmodellering

En ambition under senare ar har varit att inom projektet finna ett generellt och moduléart satt
att beskriva olika radarstorsandarkomponenter, for att pa ett smidigt sétt kunna simulera olika
typer av storsdndare (plattformsfasta, bogserade, fdllda). Detta modultinkande rimmar dven
bra med ménga utvecklingsprojekt som OSTEN’, m.fl. Genom att dela upp en storsindare i
olika moduler som t.ex. antenndynamik, antenner, mottagare, teknikgenerator, sindare och
systemstyrning samt definiera bra granssnitt mellan dessa, bor de flesta storsystemtyper kunna
simuleras.

An,
Uy”;e'l/,_
< Sl i
2o Torsgna
N ‘\'@“ & ”dg,.e
LN
¥ ﬁ/ Systemstyrning
Mottagar- §
N antenn (AT Séndar-
[ dynamik antenn
Plattformsfast XXX
Mottagare Séandare
X Teknik- X
generator
DRFM
Teknj. /
ge"efato.
FML 4
Figur 9 Olika modulara utbytbara stérsdndarkomponenter. Varje pusselbit kan i sin tur innehalla

pusselbitar, t.ex. kan teknikgeneratorn innehalla pusselbitar for olika storfunktioner.

Ett antal steg enligt denna ambition har tagits i form av modellerna AntView och AntCmp.
Dock har dessa modeller varit avsedda for mer akuta behov varfor systemtéinkandet ej har
utvecklats fullt ut. Internationella kontakter har tagits och kan eventuellt leda till ett samarbete
kring moduldriserad modellering av stérsdndarkomponenter.

® AFE (Advanced Front End) dr ett anvandargrénssnitt till ACSL som har utvecklats inom projektet Teknisk
Hotsystemanalys

7 OSTEN — Ett forsvarsgemensamt forsknings- och teknikprojekt kring framtida telekrigsystem.
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AntView (Antenna View) [19] dr en modell som visualiserar antenntickningen for en
storkapsel mot tre markhot. Modellen inkluderar flygplanets malyta, storsandarantenner, olika
storkapselmoder, antenndynamik samt effekter som antennskymning (flygkroppen skymmer
antennen i riktning mot hotet). Storsignalforhallandet (J/S) mot de tre markhoten presenteras
for anvindaren som kan anvinda en registrerad flygbana fran PLA® eller sjilv flyga modellen
i realtid genom hotscenariot pd en PC. Modellen har levererats till F21 (Norrbottens
flygflottilj, Luled) framst som ett utbildningsverktyg for AJSF 37 (spanings Viggen) piloter
infor SWAFRAP’. I samband med AntView utvecklades ett verktyg, PathView [21], for att
konvertera och behandla PLA data till format lampligt fér simulering.

AntCmp (Antenna Compare) dr en modell som har utvecklats frén AntView i samarbete med
projektet VMS Flyg. I AntCmp modelleras ett storsystem med fasstyrda gruppantenner samt
ett storsystem med konventionella hornantenner. Med modellen kan en anvéndare jaimfora de
olika antennsystemen och pa samma sitt som i AntView flyga genom scenariot. I modellen
kan flygplanet konfigureras med upp till sex stycken gruppantenner och sex antennhorn,
valfritt orienterade, positionerade och konfigurerade.
AFE - [G:\Test\ANTCMP\Sim\joystick_mdL.SIM] E =181 x|
Fie Simulation Replay Tools Configure Window 2

DEE 2 (= BEME & 6MI[H[<>umd>e

20

Array Gain [dB]

+ camera forward, B: can

Overvies

Interupted: Time 38.350s,

Figur 10 En skarmbild fran AntCmp. AntCmp och AntView anvander anvandargranssnittet AFE.

¥ PLA - Flygvapnets planerings- och analyssystem for de flygande forbanden.

° Enligt regeringens beslut skall Flygvapnet fran den 1 januari 2001, vara berett att med 30 dagars varsel kunna
deltaga i Peace Support Operations i Europa eller dess ndrhet med ett flygspaningsforband (AJSF 37) och ett
flygtransportférband (Tp84, Hercules) kallat Swedish Air Force Rapid Reaction Unit (SWAFRAP).
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3.2.2 Remsmodellering

REMJA ir en tidigare utvecklad remsfillarmodell [38]. REMJA simulerar “turbulenta” remsor
bakom ett flygplan vilket medger att remsornas doppleregenskaper kan studeras. Denna
modell har vidareutvecklats till REMJA II [12] for ACSL miljon och fungerar nu som
stormodell mot olika sensormodeller.

Tva ACSL/AFE tillampningar har tagits fram dar REMJA Il modellen nyttjas, ChfDuel I samt
ChfDuel II. ChfDuel I [20] &r framst framtaget for att stddja provplanering vid faltforsok, dér
programmet ger stod vad avser méitgeometrier, doppleromraden, méalyteforhéallanden, etc.
ChfDuel I har levererats till ett flertal intressenter.

0.
8 9 10s

I \ 02
T - \botrde | |
E x| ’
Simuation | Sensor | Taget | Waring | chaft | l
Chaff sequence. D extras
| Value [ Unit =
1
20 4
1,0
02,015 _ APy 2
0015 A \/\mN\"M 8 N
1,00 V)
1.0,0
1.0,0 -2
100
1,0,0 -4
1.0,0
1,00 n
1.2,0 ll R
Edit Help 4 Cancel | ooy | 10
Ir 2 3 4 5 8 9 10s
‘Simulation finished, Time: 8.320 [s], Engine pwr: 0 [N], Altitude: 1000 [m], Mach: 0.364, Roll angle: 0[°]
Figur 11 En skarmbild av ChfDuel Il. En misslyckad resmfallningssekvens (startas efter 2 s) mot

hotradarn som efter fallningen fortfarande foljer flygplanet. Féljefel i avstand och vinkel
visas i graferna till héger. ChfDuel modellerna nyttjar anvandargranssnittet AFE.

ChfDuel II &r en vidareutveckling av ChfDuel I dér den mélf6ljande sensorn modelleras enligt
en tyngdpunktsfoljeprincip. Med ChfDuel II kan olika avhakningseffekter studeras och
beddomningar kan goras av lampliga fillsekvenser och remsméngder. En kortare beskrivning
av tyngdpunktsfoljeprincipen ges i kapitel 3.2.3.

I modellerna flyger flygplanet mot métsensorn (ChfDuel I) eller hotradarn (ChfDuel II),
antingen styrt av en matematisk flygbana, registrerade flygbanedata eller styrt med en
styrspak. Fran AFE grénssnittet sétts remsparametrar (uppblomningshastighet, maximal
malarea, turbulensegenskaper, etc), remsfillarpositioner samt féllsekvenstider.
Remsféllningen kan initieras utifran avstand mellan hot och flygplan, tid fran simuleringens
start samt manuellt genom att trycka ned en tangent pa tangentbordet.
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3.2.3 Sensormodellering

I manga situationer sidgs att en radarsensor foljer pad “tyngdpunkten”. I projektet har en
simuleringsmetodik studerats som tolkar ovanstdende citat bokstavstroget och nyttjar
mekanikens definition pa tyngdpunkt for att simulera en radarfoljning. Metodiken beskrivs

kortfattat i Figur 12.

Malareor

Initial féljepunkt

Radar A

Radar

Viktsfunktion i vinkel
.. (antenndiagrammet)

Viktsfunktion i avstand
(avstandsluckan)

> l(viktade mélareor) -lage )]
¥ (viktade méalareor)

= Kommenderad féljepunkt

-----

O g‘p

Cc

Radar

Figur 12

Radar

Radarpedestalens troghet
leder till att den kommenderade
vinkeln ej kan nas. \

Resulterande féljepunkt

—————

Avstandsluckans tréghet
leder till att det kommenderade
avstandet ej kan nas.

Ett tidssteg i den simulerade foljesekvensen.

A: radarn har intagit en initial foljepunkt i avstand och sida (vinkel) i ett scenario som

innehaller ett antal olika malareor.

B: Viktsfunktioner appliceras over foljepunkten i avstand och sida. Viktsfunktionerna

beskriver féljeluckan i avstdnd samt antenndiagrammet i sida.

C: Genom att vikta malareorna i de olika viktsfunktionerna och nyttja definitionen av

tyngdpunkt pa de viktade malareorna fas en kommenderad foljepunkt som radarn vill

inta.

D: Trégheter i radarpedestalen samt i avstandsfoljesystemet gor att den
kommenderade foljepunkten inte uppnas i nasta tidssteg utan en resulterande
féljepunkt nas. Sekvensen repeteras cykliskt fran A dar den initiala féljepunkten satts till

den resulterande foljepunkten fran D.

Den modellerade sensorn kan f6lja i dimensionerna: avstand, sida (azimuth), hojd (elevation)
och doppler. Trogheten i de olika foljedimensionerna, som omnamns i Figur 12D, simuleras
med aterkopplade reglersystem dér parametrarna till dessa definierar systemets formaga att

folja ett mal.
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For nirvarande verifieras och valideras modellen mot métresultat samt vidareutvecklas med
inforande av olika storskydd (MTI', framkantsfoljning, accelerationsbegrinsning, etc.).

Metoden har fordelar da den ger mdjlighet att simulera stérning i realtid mot den modellerade
sensorn, vilket i manga sammanhang kan vara intressant, t.ex. i trdningssimulatorer. Denna
foljemetodik anvdnds i ChfDuel II (se kapitel 3.2.2), och har i samarbete med projektet
Teknisk Hotsystemanalys dven levererats i en modell till FLSC''.

3.24 M-faktor

M-faktorn modellerar vagutbredning for utbredda mal over sj6”. Denna faktor beskriver den
forstarkning av ett sjomals malyta, som en radarsensor (sea-skimming) upplever pa grund av
flervagsutbredning (konstruktiv samt destruktiv interferens mellan direktvag och reflektion i
vattenytan).

Figur 13 a) vagutbredning vid punktformiga mal (t.ex. stérsandare)
b) vagutbredning vid utbredda mal (t.ex. fartyg och remsmoln)

M-faktorn ar beroende av ett flertal faktorer och da framst:
o markkonstanterna € och ¢
radarfrekvensen
polarisation
radarns och malets hojd Gver vattenytan samt avstdndet mellan dem
radarantennens lobform och antennelevation
malets utbredning och malareaférdelning
sjotillstdnd (vaghojd)

M-faktorn kan anvindas vid fartygs- och remsmaétningar. Med programmet kan vattenytans
inverkan pa métresultaten subtraheras bort och en frirymdsmaélyta berdknas.

' MTI (Moving Target Indicator) storskydd som undertrycker stillastiende mal t.ex. remsor.

"' FLSC (Flygvapnets LuftstridsSimuleringsCenter) 4r en simuleringsanliggning som utvecklats pa FOI i
Bromma for Flygvapnet. Syftet med anldggningen &r att kunna simulera luftstrid med flera bemannade
farkoster for studier, utvéirdering och trianing.
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M-faktorn har validerats vid mitningar med radarmitsystemet ARKEN'? gillande
konventionella fartygstyper (ej smyganpassade) samt remsor.

P& uppdrag av FMV och i samarbete med projektet Radarsignaturer utvecklades ett program,
Mfactor [23], for att enkelt berdkna och visualisera M-faktorn.

AFE - [D:\Wfac_full\Simuleringar\M factordiagram. sim]

Malet sett fran position (0. 50. -10)

M [gor] M [gor]
nlf
/J NV'\:\LL\
Al
/ T
1000 2000 3000 4000 5000 6000 7000 8000 9000 10000 X [m]
Sim. avaltad - Malot: 0, Az 46.0FL & 1980 [nl 2 50 (] ACS:  (2LM:  loal eACS: 2] ]
Figur 14 En skarmbild fran Mfactor 1.0. Programmet anvander anvandargranssnittet AFE.

En mindre studie av M-faktorns inverkan i markfallet har gjorts [22].

12 ARKEN iir ett mobilt radarmétsystem utvecklat vid avdelningen for Sensorteknik, FOI.
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3.3 Kommunikation

Under de fem ar som projektet existerat har kommunikationsverksamheten byggts upp.
Verksamheten har kretsat kring tva tillimpningar: TAVAST (TAktisk Verkan Av STorning)
och FREKE.

Windows NT/2000/XP - 1"_' Windows NT/2000/XP

=
Utveekdat i arbete m ed Marintaktiska kom m andot M’Tka
Utvecklal av: FOI - Erika Johansson, Leif Festin, Niclas Appleby, Garl Hedberg, Peter Kium,

Utvecklat av: FOI - Erlka Johansson, Leif Festin, Niclas Appleby, Carl Heﬂhalg Peter Kium, Da iel Haavisto, Fredrik Forsiund

Daniel Haavisto, Fredrik F orsiund, Jan Gustavsson, Sara Linde kill AB (underlev.) - Petter Larsso

SiilAB (underlev.) - Petter Larsson, Joakim Lord Konsultering FOi Gunnar Eriksson, Jan Arnsbv Ul Berggrund, GB Konsult - G bran Berggren
Konsult itering: FOI - Gunnar Eriksson, Mats Broms, Jan Arnsby, UIf Berggrund
Tack til; Personal vid Avdelningen for Ledningssystem or stod och hjdlp vid utvecklingen
Tack till: Personal vid Avdelningen for Ledningssystem f6r stad och hjalp vid utveckiingen Ingtitutionen fr Informationséverféring fér Detvagad

Ingtitutionen for Informationséverféring for Detvag0 Wira FMV-kontakler: Hans Elmegren

WVara FMV-kontakter Bo Ljungberg och Hans Eimegren samt Staffan Skagerberg (MTK) ! Peter Mattson, Patrik Persson och Jonas Sahién vid S1

FOI

TOTALFORSVARETS

TOTALFORSVARETS
FORSKNINGSINSTITUT

FORSKNINGSINSTITUT

Figur 15 FREKEZ2 och TAVASTS splash-screen.

Béda dessa tillimpningar dr foregangare till det som i framtiden skall bli simuleringsmiljon
TALISMAN (TelekrigAnaLys I Spelform Med hjilp Av Natverk).

Inom denna del av projektet har kundkontakterna varit intensiva i syfte att bygga upp
verksamheten, skapa ett kontaktnét, samt gora TAVAST och FREKE anvéndaranpassade.
Utvecklingen har skett i samarbete med Marinens Taktiska Kommando (MTK) samt S1
(Enko6ping) och delfinansierats frain FMV. Anvéndarvénlighet och enkelhet har varit ledorden
1 syfte att visa forskningsresultat samt betydelsen av telekrig och dess verkan for en bredare
publik.

Inom projektet har dven en metodik for klustring och hantering av stora dataméngder
utvecklats. Den generella klustringsmetodiken har demonstrerats med en tillimpning (NET)
for nétrekonstruktion (finna kommunikationslénkar utgdende frén sindningsmonster).

3.3.1 TAVAST

TAVAST ér ett verktyg for utbildning pé och planering (pa stridsteknisk/taktisk nivd) av VHF
radiokommunikation (30-88 MHz) mellan arméforband. I verktyget simuleras kommunikation
mellan radiostationer med hénsyn till bland annat avstind, terrdng, antenntyp och stdrares
inverkan. Verktyget beréknar det signal-brus eller signal-storforhéllande en viss radiosdndare
ger upphov till i mottagaren. I den senaste versionen kan hénsyn tas dven till interferenser fran
samlokaliserade COTS PC och samlokaliserade frekvenshoppande radiostationer. En snabb
overblick av berdkningsresultaten fas genom att ringen kring den mottagande stationen byter
farg (gron, gul, r6d) baserat pa sambandskvaliteten, se Figur 16.

24



FOI-R--0631--SE
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Figur 16 Ett scenario (Enkoping) i TAVAST 3.1 med fyra Ra180 samt en néarstérsandare av typ

TARAX.

Ursprungligen utvecklades TAVAST (version 1) pa Institutionen for Telekrigsystem. Inom
projektet Stridstekniska Systemdueller har programvaran vidareutvecklats, gjorts stabilare och
mer anvindarvinlig. Ny funktionalitet som har inforts &r (TAVAST 3.1):

= DETVAG 90" for vagutbredningsberikningar.

»  GeoPres®' for karthantering.

= Nya radio- och stérutrustningar.

= Pejl.

» Hantera flera nit (utrustningar grupperade efter mgjlighet att kommunicera)

» Virdering av telekonflikt (verkan av samlokaliserade datorutrustningar och

frekvenshoppande radiostationer pa mottagningsforhéllanden).

TAVAST ér utvecklad for Windows NT/2000/XP pa PC och har levererats till ett flertal
anvandare [5, 6].

Som nédmnts tidigare har ambitionen varit att gora ett lattanvint program varfor de olika
utrustningarnas parametrar ir satta till typiska standardvdrden d& en utrustning skapas péa

5 DETVAG 90 ir ett programpaket som implementerar ett flertal olika vagutbredningsberikningsmetoder:
diffraktion, sfarisk jord, mfl. Utvecklas pa Institutionen for Informationséverforing, Avdelningen for
Ledningssystem, FOL

4 GeoPres® ir forsvarsmaktens gemensamma IT-stod for geografisk information.
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kartan. En utrustnings parametrar kan éndras fran en dialog som 6ppnas da man hogerklickar
pa ett objekt pa kartan, se Figur 17.

Instillningar Radio 180 x|

\dentitet Fiadiosianal | Antenn | Milis | Telekonfikt | Symbol |

[Jteffekt: IE hd I [ Satt standardyvarden |

— Klar
Frekwens: ISB [FHz]
% Skydd
Samband mojligt om ostorda kanaler ar minst: IEEI 3: [%]

Band 1: fran: |3EI [FHZ] till: IEB [MHz]
[T Band 2 fram |38.EI25 [FMHE] il IE.'-".EI?E [Hz]

(] 4 I Anbryt Werkatall

Figur 17 Dialog for att stalla in parametrar for Ra180.
Under flikarna:
- "ldentitet” anges bland annat radions namn, position dess funktion
(sandare/mottagare) samt till vilken sida den hor (vi/fi).
- "Radiosignal” anges bland annat effekt samt radiomod.
- "Antenn” anges anvand antenn samt kablage.
- "Milj6” anges brusmiljén vid radiostationen.
- "Telekonflikt” anges om stérande utrustning finns i narheten av radion.
- "Symbol” anger vilken symbol som enheten representeras av pa kartan.

I den senaste versionen, TAVAST 3.1, simuleras foljande utrustningar:
= Ral80/480 — bérbar radio (Ra 180) med fix- och hoppfrekvens. Ra 480 &r en
fordonsvariant med hogre uteffekt
= Ral45/146 — bérbar radio av fixfrekvenstyp.
= Ra421/422 — fordonsmonterad radio av fixfrekvenstyp.
= Fjérrstorsédndare av typ MOPS (MOdulariserad Plattform for Stérning)
= Nirstorsidndare av typ TARAX.
=  TVASO — pejlsystem med huvudstation (master) och upp till 4 slavar.

Olika analyser som kan goras ir:
= Visa mottagningsforhéllande grafiskt pa kartan och detaljerat i dialoger.
= Presentera yttickningsdiagram pé kartan.
= Analysera pejlplacering och pejlkryssprediktering.
* Verkan av storning.
* Verkan av telekonflikt.
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Figur 18 Dialoger som visar olika analyser i TAVAST 3.1.

Under utvecklingsprocessen har ett stort antal personer inom FM fungerat som beta-testare av
programvaran. Tack vare dessa insatser har TAVAST kontinuerligt utvecklats och anpassats
efter anvindarnas synpunkter pa funktionalitet och anvéndarvianlighet.

3.3.2 FREKE

FREKE ér ett utbildnings- och planeringsverktyg (pa stridsteknisk/taktisk nivéd) for radio-
kommunikation och stérning mot radiokommunikation pa det marina kortvagsbandet (1.6-30
MHz). 1 verktyget simuleras kortvdgsutbredning, dels via markvag och dels via
jonosfarreflektion i E- respektive F2-skiktet. Vid berdkningarna tas hénsyn till bland annat
avstand, terrdng, antennforstarkning, solflédckstal, datum och tidpunkt pé dygnet. Effekten av
eventuella storsdndare pd kommunikationsmojligheterna kan ocksd berdknas. Resultatet av
berdkningarna presenteras, for det utvalda nitet, &ven grafiskt for att ge en snabb dversikt av
laget.

I likhet med TAVAST har ambitionen vara att gora ett lattanvént program varfor de olika
utrustningarnas parametrar dr satta till typiska standardvdrden d& en utrustning skapas pa
kartan. En utrustnings parametrar kan éndras fran en dialog som 6ppnas dd man hogerklickar
pa ett objekt pa kartan, se Figur 17, sid 26, vilket visar en dialog for att stélla in Ral180 (VHF)
parametrar.
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Figur 19 Exempelscenario (Gotland) i FREKE 2.0, med dialoger fér berakning, natval och
mottagningsférhallanden.

For att kunna hantera jonosfarreflektion har Internationella Tele Unionens (ITU)
rekommendationer enligt ITU-R P.533-5 implementerats i programmet. I dessa berdkningar
anviands bla. tiden pa dygnet, arstid samt aktuella solfldckstal. Markvéagsberdkningarna
anvinder DETVAG 90 och GeoPres® anvénds for karthantering.

FREKE ir utvecklad for Windows NT/2000/XP pa PC och har levererats till ett flertal
anvandare [4].

I senaste versionen, FREKE 2.0, simuleras foljande utrustningar:
= Ra 763 — HF radio som anvénds for telegrafi, telefoni- datatrafik.
= Ra 771 — HF radio som anvénds for telegrafi, telefoni- datatrafik.
= Ra 844 — HF radio som anvénds for telegrafi, telefoni- datatrafik.
= Fjérrstorsédndare av typ MOPS (MOdulariserad Plattform for Stérning)

Olika analyser som kan goras i FREKE 2.0 ér:
» Visa mottagningsforhallande grafiskt pa kartan och detaljerat i dialoger.
= Presentera yttickningsdiagram pa kartan.
* Visa antenndiagram som funktion av frekvens
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= Visa MUF-FOT-LUF"
* Analys av bdsta kommunikationsfrekvens ur tilldelade frekvenser.

[ Antenndiagram =1ol x|

Antenndiagram for Korvett
antenn: Stavantenn, hojd: 10.7 m, pol: Vertikal

~Yttackning

B
Frekvens: [ 20000 Vi T T

e | / ™K
.

azimit 355 r

Elevation: [ 51 r

=loix|

Antenndiagram : B ||

]
T wrcy [oromanaisnanbinatrevencer
Antel frekvenser i ft. 5

MUF-FOT-LUF

ﬁ

Basta frekvens

Figur 20 Dialoger som visar olika analyser i FREKE 2.0.

Under utvecklingsprocessen har personal vid bl.a. Marinens Taktiska Centrum (MTK) samt
FMV fungerat som beta-testare och inspirationskéllor. Tack vare dessa insatser har FREKE
kontinuerligt utvecklats och anpassats enligt anvindarnas onskemal pa funktionalitet och
anvandarvénlighet.

3.3.3 Kombinerad TAVAST/FREKE

Bdde TAVAST och FREKE har i botten samma kodbas men med négot skilda
anviandningsomraden. Under hdsten 2002 kommer FREKE och TAVAST att smélta samman
till en gemensam applikation for HF och VHF. Programmet kommer kort och gott heta
TAVAST/FREKE och kommer bland annat att innehélla nyheter som: HF-pejl, snabbare
markdatainhdmtning (den stora flaskhalsen i de nuvarande programmen) samt forbéttrade
yttickningsdiagram.

Den kombinerade programvaran TAVAST/FREKE kommer att avsluta utvecklingen av
TAVAST och FREKE. Funktionaliteten hos dessa programvaror kommer dock tillsammans
med erfarenheter och utvecklad kod att drvas till TALISMAN. Utvecklingen av TALISMAN
kommer till viss del att ske inom det kommande projektet Duellsimulering Telekrig.

' MUF (Maximium Usable Frequency, hogsta anvindbara frekvens) och LUF (Lowest Usable Frequency,
lagsta anvindbara frekvens) definierar det frekvensintervall inom vilket rymdvagskommunikation &r mojlig.
FOT anger optimal trafikfrekvens (Frequence for Optimum Traffic).
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3.3.4 TALISMAN

TALISMAN (TelekrigAnaLys 1 Spelform Med hjdlp Av Nitverk) 4r den vision
kommunikationsdelen av projektet strdvat mot. Nagon korbar version av TALISMAN
kommer inte att levereras fran projektet, dock har en hel del inledande systemeringsarbete
gjorts.

TALISMAN ir tankt att kunna fungera i tva moder:
»  Planerarmod med funktionalitet motsvarande TAVAST och FREKE och dér
tillimpningarna exekveras pa en dator.
= Spelmod med funktion att kunna koppla samman ett flertal anvéndare (spelare) pa
olika datorer, ddr dessa tillsammans tranar telekrigféring inom i forsta hand
kommunikationsomréadet.

I spelmoden é&r det ténkt att flera spelare ska dela upp sig i lag (férband) och spela mot
varandra 6ver ett ndtverk. Lagen kan forsoka pejla in och stéra varandra samtidigt som de
forsoker uppritthilla den egna kommunikationen. For att genomfora detta har lagen tillgéng
till olika enheter utrustade med kommunikationsutrustning, men éven ”losa” radiostationer,
lankar, pejlar och stérsdndare.

Analys

Spelet sker genom att ett scenario med en given uppgift delas ut. Spelarna ska sedan forsoka
16sa denna uppgift med hjélp av tillginglig utrustning. Kontinuerlig loggning av spelet ger
underlag for virdering. En spelomgéng kan &ven sparas s att det ar mojligt att ga tillbaka och
prova olika alternativ och se vad de leder till.

I en framtida tillimpning ska det dven vara mgjligt att knyta programmet mot verkliga
forband/forbandsenheter. Laget for dessa fors in pd samma sitt som for ett spelat forband,
vilket mdjliggor pejling och stdorning med antingen reella eller virtuella enheter. Om stérning
sker frdn en virtuell storsdndare, injiceras stdrningen i radioutrustningarna med hjilp av
storinjektorer.

En avgodrande skillnad mot TAVAST/FREKE ér att TALISMAN kommer att hantera tid. [

TALISMAN kan enheter ha en rorelse och anvéndarna kan interagera med enheterna under
det att spelet fortgdr. TAVAST/FREKE hanterar endast 6gonblicksbilder av ett scenario.
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Under senare projektar har en del strukturering av TALISMAN skett. HLA'® 4r den modell
till modell arkitektur vi kommer att bygga systemet kring, grundat bland annat pé erfarenheter
fran ett samarbete projektet haft med projektet Studier HLA. HLA har dven funktioner for
tidshantering som passar TALISMAN. For att kunna skapa effektiva och funktionella
federater (moduler) behdver den befintliga kodbasen omarbetas och modulariseras varfor
UML'7 och verktyget Rational Rose kommer att anvindas.

En strukturansats for planerarmoden i TALISMAN visas i Figur 21.

Planerare
_ =

Presentation (fuil)

Unit (TEAM B)

Unit (TEAM A)

Unit (TEAM B)

I

Unit (TEAM A)

Gor create No join allowed

Figur 21 Planerarmoden ar en icke distribuerad HLA simulering. Figuren visar tva "lag”
bestaende av olika enhets federater definierade fran scenariogeneratorn.
Miljofederaten (environment) beraknar dynamiskt strackdampningar och distribuerar
dessa till de olika enheterna som beraknar mottagningsforhallanden vilka presenteras
pa presentationsfederaten (kartan).

I planerarmoden startar en planerare upp TALISMAN och federationen skapas automatiskt
(RTI'® startas). Planeraren Oppnar scenariogeneratorn dér ett firdigt scenario (kartomrade,
fardigdefinierade enheter, etc) kan oppnas fran fil eller ett nytt kan definieras. Utgéende fran
instdllningar i scenariogeneratorn startas olika enhets federater (units). Miljofederaten
(environment) startas, vilken har som uppgift att hantera vigutbredningsberékningar. En
presentations federat startas som visar kartan samt de olika enheterna pad kartan. I
planerarmoden har anvindaren full behorighet till alla enheter samt alla analysverktyg
(yttdckningsdiagram, pejlfelsanalys, etc).

Planeraren startar simuleringen och styr enheterna dver kartan samt deras utrustningar. Under
simuleringen uppréittas kommunikationsldnkar mellan enheterna dir miljofederaten har till
uppgift att berdkna och distribuera strickdimpningar till berérda enheter och lénkar.
Utgdende fran dessa lédnkberdkningar presenteras mottagningsforhéllanden for de olika
enheterna 1 presentationsfederaten.

En strukturansats for spelmoden i TALISMAN visas i Figur 22.

' HLA (High Level Architecture) ir en standard (IEEE 1516) for att koppla samman olika simuleringsmodeller
(federater) till en gemensam simuleringsmodell (federation). De olika federaterna kan vara distribuerade i ett
nétverk. For mer information se https://www.dmso.mil/public/transition/hla/.

7 UML (Unified Modeling Language™) ir en industristandard for att specificera, visualisera, konstruera och
dokumentera programkod. Fér mer information se http://www.rational.com/uml/.

'8 RTI (RunTime Infrastructure) ir en grundliggande HLA komponent som har till uppgift att slussa data mellan
federater samt tillhandahalla funktioner for tidssynkronisering.
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Figur 22 Spelmoden ar en distribuerad HLA simulering. Figuren visar tva "lag” bestadende av
olika spelare med enhetsfederater definierade fran scenariogeneratorn med ett
scenario som spelledaren definierat. Spelare ansluter (join) till federationen som
spelledaren startar (create). Spelarna far sina roller och enheter tilldelade av
spelledaren via scenariogeneratorn. Miljéfederaten (environment) beraknar dynamiskt
strackdampningar och distribuerar dessa till de olika enheterna som beraknar
mottagningsforhallanden vilka presenteras pa presentationsfederaten (kartan).

I spelmoden startar en spelledare upp TALISMAN och federationen skapas automatiskt.
Spelledaren 6ppnar scenariogeneratorn dér ett fardigt scenario (kartomrade, fardigdefinierade
enheter, etc) kan Oppnas fran fil eller ett nytt kan definieras. Olika spelare ansluter (join) till
federationen och far sina roller och enheter tilldelade fran scenariogeneratorn. Miljéfederaten
(environment) startas, vilken har som uppgift att hantera vagutbredningsberdkningar. Hos
spelledaren startas en presentationsfederat som visar kartan samt de olika enheterna pa kartan.
I spelmoden har spelledaren full behorighet till alla enheter samt alla analysverktyg
(yttickningsdiagram, pejlfelsanalys, etc). Varje spelare har ddremot endast de
presentationsmojligheter som kan ges av ingdende utrustningar samt den information som har
inhimtats via kommunikation (oleat", etc).

' Oleat 4r lager (historiskt plastfilm) p kartan dér planeringsinformation, anteckningar och enheters position
kan mérkas ut.
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TALISMAN kommer att vara kraftigt modulariserad i olika delmodeller (federater). Genom
moduldriseringen kan modellerna utvecklas parallellt, med mindre fel och med effektivare
kod. Aven uppdateringar av TALISMAN kommer att kunna bli enklare d4 endast delmodeller
vanligtvis behdver uppdateras. Mojligheter kommer att finnas att dven koppla samman
TALISMAN eller ingdende delmodeller med andra verktyg, t.ex. for simulering av radar och
optronik da systemet och delmodellerna kommer att f6lja HLA standarden.

3.3.5 NET

Modern sensorteknologi ger upphov till allt stérre dataméngder och dér data méaste hanteras,
analyseras och presenteras for en miénsklig beslutsfattare. Storleken och typen av
informationen dr i regel saddan att det kraver ndgon form av automatisk sortering och
reduktion fOr att vara anvindbar. Ofta ska ocksé helt olika typer av data som héarstammar fran
skilda sensorer hanteras.

I detta kapitel beskrivs ett konkret och specifikt exempel pd ett problem, men ddr I6snings-
metodiken innehdller komponenter som dr generellt applicerbara pd en stor mdngd av
problem.

Tillampningen beskriver hur man kan hantera signalpejlingsdata frén frekvenshoppande
radiotrafik.

Med fixfrekvens kommunikation kan man enkelt sluta sig till kommunikationsmonster genom
att betrakta vilken frekvens som anvidnds for de olika enheterna. Vid frekvenshoppande
radiotrafik dr inte detta mojligt d4& man endast har tillgang till béring och tidpunkt for
transmissionen. Vi antar att tillrackligt manga pejldata finns sa att samtliga enheter entydigt
kan positionsbestimmas. (Se Figur 23a).

2nd Best Net

2ndBestNet | Message: Probability Lines
0.00 039

Message:

==

a) b)

=

Figur 23 a) Positionsbestdmda (pejlade) sandare.
b) Skattat kommunikationsnat.

I tidsdoménen (se Figur 25) kan man sluta sig till vissa kommunikationsmonster genom att
identifiera koincidenser i tiden, dvs. om en enhet sédnder till en annan, kan man anta att
mottagande enheten svarar inom ett visst tidsintervall som forhoppningsvis &r kort,
sannolikheten for svar kanske dr maximal 5 sekunder efter sdndningens slut, se Figur 24.
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Figur 24 Antagen sannolikhetsférdelning for tid-till-svar efter att en sandning fran en enhet som énskar
svar upphort.

En sannolikhetsmodell kan byggas for att berdkna en uppskattning av sannolikheten for att
kommunikation har adgt rum mellan varje tvd enheter. Hér méste hdnsyn ocksa tas till
konflikter mellan olika kandiderande monster.

[0 ==————— Radio Network Analyzer: kisa9802nofacitdat =—————————H1 &
True® Probabilities  ®send "}0 290 3'30 490 590 6?0 790 sqo 990
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0.288 5 - - - = o=

0.098 5 - = - - -
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0132 2 - -
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o111 3 - - =
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0.111 3 - - -

0.104 4 - - = -

0.938 2 - -

0217 [} - - - - - -

0443 B - - = = -

0.052 9 - - - - = - -

0.265 3 - - = -
[« 0|

Figur 25 Sandningsmonster fran enskilda sdndare. Den horisontella axeln motsvarar tid och varje

markering pa en rad anger en sandning fran en enhet. Varje sandningsmarkering kan i sin tur
vara uppdelad pa, kanske 1000 frekvenshopp.

Genom att applicera sannolikhetsmodellen pé pejldata kan sannolikheten for kommunikation
mellan par av enheter bestimmas. I Figur 25 visas i kolumn 2, kommunikationssannolikheten
for de olika enheterna till den dversta enheten, som fungerar som tillfillig referens.

Redan detta &r en avsevdrd men otillracklig forbattring av ursprungsdata. Ofta vet man att
grupper av enheter kommunicerar sinsemellan men mera séllan med enheter utanfér gruppen.
Detta kan utnyttjas for att hitta dessa nétverk av internkommunicerande enheter. Problemet
som sadant dr dock betydligt mer allmént till sin karaktdr — ”finn de delméngder dér element
inom delmédngden é&r lika varandra, men dir element tillhérande skilda delméngder &r olika
varandra”. 1 vért konkreta fall ska vi finna grupper av enheter som sinsemellan har stora
sannolikheter, men med mindre sannolikheter mellan enheter fran skilda grupper.
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Problemet &r skenbart enkelt — ’prova vilka grupperingar av enheterna som minimerar, t.ex.,
summan av kommunikationssannolikheterna mellan enheter fran olika grupper”. En enkel
berdkning ger dock vid handen att redan for 100 enheter, en ganska moderat siffra, finns
385858040535870170117859234999976411910038391949317492423425428922694616967
028263414361144242360481623513795233832910131990758800084368780207059495142
583940928152976347673300 (=4-10'") mojliga kombinationer. Och antalet méjliga
kombinationer véxer dramatiskt med okande problemstorlek. I det hir ldget krdvs en metod
som pé ett approximativt sétt soker sig fram till en bra 16sning. Eftersom osdkerheterna &r
stora kan man ndja sig med en nistan optimal 16sning. Metoden beskrivs nedan.

Modellen bestir av ett system av sk. Potts spinn som &r en generalisering av vanliga
magnetiska spinn. Varje spinn kan anta lika ménga tillstdnd som antalet grupper som man vill
skapa. Ett spinn placeras pa varje enhet och spinnets tillstdnd anger alltsd vilken grupp
enheten dr placerat i. Hitintills dr detta endast en omformulering av problemet som i sig inte
anger sjélva 16sningen. Istillet kridvs en dynamisk modell som anger hur spinnen ska bete sig
for att en optimering skall ske. For att fortsdtta den fysikaliska analogin, definierar man en
energifunktion som ska minimeras, och som i vart konkreta fall kan bestd i summan av alla
kommunikationssannolikheter mellan enheter fran skilda grupper. Sjdlva optimeringen sker
genom att man simulerar spinn-systemet som ett termiskt system, dvs. varje spinn &r utsatt for
ett termiskt brus som ar slumpmaéssigt och som okar med okande temperatur. Man startar
simuleringen vid en tillrdckligt hog temperatur for att spinnen ska bete sig helt slumpmaéssigt,
och sénker sedan temperaturen langsamt sé& att spinnen soker sig fram till ett tillstind som
minimerar energin. Egentligen d4r modellen ndgot mer komplicerad, vilket utredsi[7, 8, 9, 10,
11].

Ett datorprogram (NET) &r utvecklat for att testa metodiken. Med det interaktiva grénssnittet
kan en anvidndare analysera en stor mingd av data som annars skulle vara mycket
tidskrdvande, om inte omojligt, att géra manuellt och se den sannolikaste nitbilden (se Figur
23b, dér tjockleken pé linjer mellan séndare anger sannolikheten for kommunikation). Man
kan gora en anpassning till hur den faktiska trafiksituationen ser ut. Det &r ocksd mdjligt att
viga in geografiska avstind mellan de olika enheterna nér man gor gruppindelningen enheter
langt ifrdn varandra och med kanske daliga signalforhdllanden kommunicerar med légre
sannolikhet.

Det grundldggande angreppssittet att hantera och sortera stora och odverskadliga
dataméngder 4r tillampligt pa ett stort antal vitt skilda omraden. I det aktuella fallet hanterades
sannolikhetsvirden for frekvenshoppande kommunikation, men man kan lika gédrna hantera
annan typ av information dér endast de inbordes relationerna mellan data dr av betydelse.
Andra exempel dr multispektral klassning av flyg- och satellitbilder, underréttelserapporter,
signalspaning, datorseende, hitta malspar i radarplottar, korrelation av mitdata fran flera
sensorer, etc.

Under projekttiden har anstrdngningar gjorts att marknadsfora metodiken. Metodiken 4r under
inférande i ISFV (InformationsSystem FlygVapnet).
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4  Kunskapsspridning och nytta

Projektet och verksamheter inom projektet har presenterats i manga sammanhang, nationellt
for ménga organisationer inom Forsvarmakten och svensk forsvarsindustri samt internationellt
vid vetenskapliga konferenser och for utlindska forskningsorganisationer (CSIR, DSTO,
DSTL, QinetiQ, IABG, PvTT, m.fl.). Verksamheter har &dven presenterats vid utbildningar
sasom Hogre Kurs Telekrig (HKT). Vid AOC® 4th International EW Conference and
Exposition 2002, bidrog projektet med 3/5 av FOIs konferensbidrag [13, 24, 26].

Informationsblad som ”’populérvetenskapligt” beskriver modeller, metodik, verksamheter och
rapporter har spridits (elektroniskt eller i pappersform) till intresserade.

Figur 26 Informationsblad fran projektet

Projektet har d&ven haft en hemsida for att sprida information om projektets verksamheter
internt inom FOL.

Genom Stridstekniska Systemdueller har Forsvarsmakten fatt tillgang till en kontinuerligt
utvecklad metodik- och modellkunskap, dels direkt men dven indirekt via ett flertal FOI
projekt (VMS Flyg, VMS Fartyg, VMS Stridsfordon, Viardering av Telekrig i radarsensorer,
mfl.). Med tillgang till denna kompetens har dessa projekt kunnat koncentrera verksamheten
pa de egna projektfragestillningarna.

Modeller som FREKE, TAVAST, AntView, ChfDuel, Mfactor, m.fl. har levererats till
befattningshavare inom Forsvarsmakten for att kunna anvidndas som verktyg i olika
avseenden. Modeller i EwSim (kapitel 3.1.2) samt tyngdpunktsfoljeprincipen (kapitel 3.2.3)
har stora mojligheter att kunna anvéndas i Forsvarsmaktens traningsanldggningar.

?» AOC (Association of Old Crows) 4r en internationell telekrig intresseorganisation. Fér mer information se
http://www.crows.org/default.htm
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Kunskap, metodik och modeller fran verksamheten har berikat utbildningar som Hogre Kurs
Telekrig (HKT) och FHS 20-poéngskurs i telekrigforing, vilket har gett eleverna mdjligheter
att under laborationer kunna studera olika telekrigaspekter med hjélp av simuleringsverktyg.

5 Internationellt avtalsbundet projektsamarbete

Under 2002 inleddes ett samarbetsprojekt med PVTT?' (The Finnish Defence Forces
Technical Research Centre) inom ramen for det nordiska forsvarsforskningsavtalet.

Projektet som stricker sig fram till arsskiftet 2002/03 bér titeln: THE PERFORMANCE
EVALUATION OF INFRARED SEEKERS. Inom projektet skall EwSim (se kapitel 3.1.2)
nyttjas for att vdrdera bildalstrande mélsokare mot motmedelsskyddade flygplan i olika
bakgrunder (mark, moln, etc.).

Bedomningen é&r att detta samarbetsprojekt kommer att leda till ett modellutvecklings-
samarbete (ej avtalat) kring EwSim.

6 Framtid

En forhoppning ar att Forsvarsmakten, svensk forsvarsindustri samt nuvarande och framtida
FOI projekt kan ta tillvara den erfarenhet, metodik- och modellflora som har utvecklats inom
projektet.

Det kommande projektet Duellsimulering Telekrig har som mal att ta fram metodik och
modeller for vdardering av telekrig i scenarier med olika militdra enheter och multispektralt
samverkande system. Projektets verksamheter &mnar komma Forsvarsmakten till nytta genom
att:

stodja utveckling och kravsittning pa samverkande system.

e Oka forstaelse for nyttan av samverkande system.

e utveckla modeller som kan anvéndas till planeringsverktyg infor féltprov, 6vningar
och vid internationella operationer.

e utbilda i telekrigforing pé olika plan for framtida beredskap i konfliktsituationer.

e utveckla modeller som ger tillfdlle att 6va och utveckla telekrig dér det annars inte r

mojligt pa grund av ekonomi, tid, sekretess eller personsékerhet.

En svaghet i projektet Stridstekniska Systemdueller har varit, att de olika verksamhets-
omradena (optronik, radar och kommunikation) har utvecklat metodik och modeller ”skilda”
frén varandra. Orsaker till detta 4r bl.a. att olika modelldetaljeringsgrader och simulerings-
miljoer har anvénts. Val av detaljeringsgrad och miljo har dock varit vilgrundat med
avseende pa de olika verksamhetsomradenas vérderingsfragestillningar.

Med maélséttningen om multispektralt samverkande system i projektet Duellsimulering
Telekrig, kommer en titare samverkan mellan de olika kompetensomradena att knytas vilket
ger mojligheter till att nya fragestillningar for det nya forsvaret kan besvaras.

2! Finnish Defence Forces Technical Research Centre (PvTT) ér Finlands motsvarighet till FOI. Fér mer
information se http://www.mil.fi/joukot/pvtt/index_en.html
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For mer information om Duellsimulering Telekrig, kontakta: Lars Tydén (lars.tyden@foi.se)

7 Slutord

Jag kédnner en viss saknad nu nér projektet avslutas, d& det har gett mig som projektledare nya
vyer och kunskaper inom ménga, for mig, nya omraden. Arbetet inom Stridstekniska
Systemdueller har resulterat i metodik, modeller och kunskap kring simulering av
telekrigdueller som har kommit manga verksambheter till godo bade internt inom FOI samt
inom Forsvarsmakten. Forhoppningsvis kan framtiden ta tillvara denna kunskapsbank och
vidareforddla den, da vérderingsbehovet av telekrigdueller dr stort inom Forsvarsmakten.

Du som har last detta dokument, inser att en hel del metodik och modeller har utvecklats som
komponenter for vérdering av telekrigdueller under de fem &r som projektet verkat. Den
viktigaste komponenten i projektet har dock varit kunskapen hos alla projektmedarbetare samt
deras fantastiska engagemang!

Ett stort tack alla projektmedarbetare!

Anneli Tonnvik Jan Arnsby Niclas Appleby
Britt Helge Kjell Rixon Pontus Horling
Carl Hedberg Lars Berglund Sara Linder
Christer Wigren Lars Bergstrém Torbjérn Andersson
Erika Johansson Lars Tydén Ulf Berggrund
Farshad Moradi Leif Festin Ulrika Andersson
Gunnar Eriksson Mats Bengtsson Veine Jernemalm

Samt alla examensarbetare och tillfilligt anstdllda som har berikat projektet.

Peter Klum
Projektledare Stridstekniska Systemdueller
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