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SAMMANFATTNING

Denna rapport utgér dokumentation av det arbete som utfrdes av arbetsgruppen Né&tverksstrid
under perioden september till december 2001. Arbetet fram till september 2001 finns
dokumenterat i rapporten ”"Vérdering av nétverksorienterad krigféring - Forstudie,
underlagsrapport till FORMA” (FOI-R— 0338— SE).

Arbetsgruppen Natverksstrid bildades i maj 2001 med deltagare fran i forsta hand FOI
Forsvarsanalys och FOI Systemteknik. Fran och med januari 2002 ombildades arbetsgruppen och
fick en delvis annan inriktning. Arbetsgruppens uppgift under 2001 var att utveckla metoder for
vardering av natverksbaserad krigforing. De centrala fragestallningar som vi ville besvara var:

I vilka fall & nétverksbaserad strid majlig?
Vad dr granssattande?

Vilka mervérden tillfér natverksbaserad krigféring framfor traditionell plattforms-
baserad?

Tanken med arbetsupplagget var att koncentrera arbetet pa att vardera “sensor-to-shooter”-
kedjor och att avgransa arbetet till enbart vapnad strid. For att besvara fragorna konstruerade vi
fem typfall kallade Fast mal, Stridsvagn, Stridsflyg, Y tstridsfartyg och Undervatten. Typfallen
valdes sa at de skulle ha olika karaktéristik avseende tidskonstanter, bakgrund, informations-
overforingshastighet och malens rorelseformaga.

FOr att vardera typfallen bestamdes att vi for varje typfall jamféra en nétverkslésning med en
traditionell plattformsbaserad I6sning. For att genomfora detta konstruerades néatverkslosningar
for samtliga typfall. | forsta varderingen anvdndes vad vi kallade ett trivialt natverk, vilket vi
definierade som ett néatverk bestdende av minsta antal noder som kravdes for att realisera
"sensor-to-shooter”-kedjan. Dessa néatverksbilder (fig Al.) generaliserades till en schematisk
beskrivning av kedjan (fig A2).

OO0 O OO0
UV-sensornatverk

Fast forbindelse Ligesbild Fraga
sensorer-central O OO0 O OO0 9 l«—— Sensorstyming
Lednings- 7
9 Mojligt f& méldata direkt

central frén sensornatverket. y / L\nmkanun ‘
Bredbands )
central-ubat Maldata———m Lﬁi’;{'{" S:' f«—] Vapendata
Order———m
Operator
Avfyrning/styrning —» Vapen
Styrning /uppdatering av maldat: (Malsskare)
Figur Al Schematisk beskrivning av en Figur A2. Sensor-to-shooter schema for ett néatverk
natwerkslgsning for typfallet U ndervatten av avancerade system.

Varderingen avsags ske genom att vi for varje fall tog fram en systemeffekt, dvs ett matetal pa
hur bra kedjan fungerade. Systemeffekterna for nétverksfallen skulle sedan jamfdras med
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systemeffekterna for plattformsfallen i avsikt att besvara fragorna ovan om nér det ar mojligt och
vilka mervarden som tillfors genom overgang fran plattformsorienterad till natverksbaserad
krigféring. Genom variationsresonemang och kanslighetsanalys for de olika fallen avsags att fa
indikationer pa vilka parametrar som &r granssattande. Tidigt i resonemangen framstod det som
tydligt att systemeffekten inte var ett entydigt begrepp. Samma effekt, t ex Overlevnads-
sannolikhet kunde uppnas med olika stora resurser och beroende pa hur mycket tid som fanns att
agera pa. Vi tror darfor att avvagningen effekt-resurs-tid ar viktigt for att fa en helhetshild av hur
formagan till vapnad strid pa verkas av 6vergangen till ett natverksbaserat forsvar.

Som en metod for att ta fram systemeffekterna och studera hur olika parametrar sasom tid och
precision i lage paverkar systemeffekten utvecklade vi det vi kallade Funktionsscheman. Idén &r
hamtad fran FMV och LVU99. Dessa scheman &r en sekventiell beskrivning av hur en kedja gor
mellan olika akttrer och utgdr en grund for att berdkna vilka tidskonstanter som krévs respektive
erbjuds av natverket.

Intimt kopplat till tidskonstanterna &ar precision i lagesbestdmningarna. Ett snabbt 6verfort
mallage med stort fel &r inte mer vart &n ett langsamt dverfort lage med god precision. Det &r
ocksa pa omradet lagesbestamning och Gverforing av lagesdata som man kan forvanta sig att
informationsteknologin ger stora mdjligheter till forbattringar. Det framstod darfor for
arbetsgruppen som viktigt att finna metoder for att vardera kvaliteten pa lagebilden och hur den
nyttjas. Vi introducerade darfor begreppet abstrakt lagesbild som kan anses besta av samtliga
lagesdata som existerar i natverket. FOr att presentera en rollbaserad lagesbild nagonstans i
ledningssystemet antas existensen av en funktion F som opererar pa den abstrakta lagesbilden for
att ta fram en konkret, rollbaserad ldgebild. Denna funktion F utgér en ”ny”
informationskomponent i den nétverksbaserade I6sningen som inte funnits i samma utstréckning
i de tidigare, plattformsorienterade l6sningarna. Vérderingen av denna informationskomponent
blir ddrmed en viktig del av varderingen av det natverksbaserade konceptet. | ett férsok att
vérdera vissa av dessa olika funktioner utvecklas metoder for att berdkna matt pa kvaliteten pa
mallagesbilden. Denna metodutveckling ar paborjad i och med det arbete som utfordes under
hosten 2001, men den ar inte avslutad.

Som en enkel form av “benchmarking” har vi studerat tre olika metoder for vardering av
natverksbaserad strid som publicerats i 6ppen litteratur. De tre som studerats ar den som
beskrivs av Alberts et al i "Network Centric Warfare” [Alberts 1999], NUWC metod for
vardering av natverksbaserad ubatsjakt [Cleveland 1999, Christian 2001] och RANDs "MOE for
the Information Age Army” [Darilek 2001].

Ur detta publicerade material kan vi se en trend i att information behandlas som en storhet i
beslutskedjan dar informationen genomgar en process fran att den samlas in till att den omsatts i
en atgard. Denna process ar relativt generell och stammer ganska val med var arbetsgrupps syn
pa information, dock med det forbehallet att denna arbetsgrupp inte berort de hogre nivaerna i
beslutskedjan. Synen pa hur man skall vardera nyttan av informationen i beslutskedjan skiljer sig
dock at mellan olika organisationerna. De tva satt man kan skilja ut ar dels att forsoka se hur
informationskomponenten paverkar traditionella parametrar som rackvidd och reaktionstid, dels
att forsoka kvantifiera information som en storhet i sig och sedan lagga till en informationsfaktor
i sina modeller. Medan vi i stort ansluter oss till den forsta synen, att se hur informationen
paverkar traditionella parametrar, har RAND valt den andra, att skapa en "kunskapsfaktor” som
sedan ldggs in i Lanchesterekvationerna.
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FORORD

Arbetsgruppen Natverksstrid har varit en grupp. Resultatet av arbetet & en foljd av hela
gruppens bidrag. Nér gruppen bildades var det Klart uttalat att olika individer skulle bidra med
olika kompetenser. Sjalvklart har olika individer bidrag olika mycket pa olika omraden, men de
flesta har kunna komma med fruktbara bidrag aven pa de omraden som inte varit “deras”.
Deltagare i gruppen var, férutom undertecknad, dven Lisa Alsér, Ulla Backlund, Leif Lundgren,
Karina Waldemark. Martin Hagstrém, Maria Sjoblom och Sten-Ake Nilsson, samtliga vid FOI
samt Lars Flemstrom, FMV.

Denna rapport behandlar i huvudsak vérderingen ur ett teoretiskt perspektiv. Aven om
undertecknad har skrivit huvuddelen av innehéllet och star som forfattare sa ar de flesta tankar
och idéer foljder av diskussioner i arbetsgruppen mellan framforallt, mig sjalv, Leif Lundgren,
Karina Waldemark och Lars Flemstrom.

Stockholm i december 2002

Lars Hostbeck
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1 BAKGRUND OCH UPPGIFT

Sedan ett antal ar tilloaka pagar en forandring av forutsattningarna for vdapnad strid. Denna
forandring mojliggors av den snabba teknikutvecklingen, framforallt utvecklingen inom infor-
mationsteknologiomradet.

Det som ar karaktaristiskt for de pagaende forandringarna ar att man mer och mer gar éver fran
att tanka i termer av plattformar till att tdnka i termer av funktioner, formagor och tjanster,
sammanhallet av ett gemensamt natverk.

Inom det svenska forsvaret har de forestaende forandringarna i tur och ordning betecknats med
RMA (Revolution in Military Affairs), Ny krigforing och Natverksbaserat forvar, NBF. Ocksa
andra begrepp sasom Natverksorienterad krigforing och Natverkscentrerat forsvar fore-kommer.
Om inget annat anges kommer i denna rapport dessa begrepp, och varianter av dem, att
anvandas synonymt med varandra.

1.1 Uppgift och arbetsgrupp

Vid FOI, och tidigare vid FOA, pagar studier kring NBF i projektet FORMA (Forskning om
RMA). Inom ramen for FORMA arbetade under 2001 en delstudiegrupp med att studera vdpnad
strid i en natverksorienterad miljo.

Delstudiegruppen bildades i maj 2001 med representanter fran framfor allt FOI Systemteknik
och FOI Forsvarsanalys. En av gruppens uppgifter under 2002 &r att utveckla och tillimpa
metoder for att vdrdera vdpnad strid inom ramen for ett natverksbaserat forsvar. De centrala
fragestallningarna vid analys av néatverksbaserad strid formulerades som:

I vilka fall &r nétverksbaserad strid mojlig?
Vad ar granssattande?

Vilka mervdrden tillfér nétverksbaserad krigféring framfor traditionell plattforms-
baserad?

Under arbetets gang har det blivit mer och mer tydligt att det finns valdigt lite material tillgangligt
avseende vardering av natverksbaserat forsvar. Medan det finns atskilligt publicerat kring
vardering av plattformar och system finns det véldigt lite publicerat kring funktionsuppdelade
I6sningar och system av system. Arbetsgruppens forsta uppgift var darfor att avgrdnsa och
definiera problemet sa att det fick en hanterlig form for att sedan utveckla metoder for att
vardera losningar inom denna form, med sikte pa de tre fragestallningarna ovan.

Nar gruppens arbete startade varen 2001 avsags arbetet att bedrivas i en forstudiefas som
avslutades i september 2001 och en huvudstudiefas som skulle avslutas i april 2002. Fran och
med arsskiftet 2001/02 fick gruppen nya instruktioner fran ledningen av FORMA-projekt och da
andrades ocksa arbetets upplagg, liksom gruppens sammansattning. Ursprungligen planerades en
forstudierapport under hosten 20011, en lagesrapport vid arsskiftet (denna rapport) och en
slutrapport under varen 2002. Da arbetsupplagget dndrats sa har aven tidpunkter och inriktning
av rapporter andrats jamfort med den ursprungliga planen.

1.2 Angreppssatt

Den dvergripande metodik som arbetsgruppen avser att félja finns beskriven i forstudierapporten
(Alsér m fl 2002). Angreppssattet kan sdgas vara en “bottom-up” metod for att forsdka vardera
vapnad strid i natverksstrukturer. Vi begransar oss till ”sensor-to-shooter”-kedjor dar vi forsdker
vardera hur dessa kan fungera i ett nétverksorienterat system som disponerar mer information
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och annorlunda ledningsformaga an det traditionella plattformsbaserade systemet. Vi gor inte
nagot forsok att vdrdera informationen i sig eller hur information pa ett Gvergripande satt
paverkar forutsattningarna for Forsvarsmakten att 16sa sina uppgifter. Vidare begransar vi oss till
just vapnad strid och forsdker inte vardera natverksldsningar i samband med PSO.

Det ar dock uppenbart att den storsta skillnaden mellan det nétverksbaserade forsvaret och det
traditionella forsvaret ar just informationskomponenten. Hur denna informationskomponent
paverkar formagan pa den “sensor-to-shooter”-niva vi ror oss ar darfor viktigt att forsta och
hantera. En synnerligen begransad studie av nagra fa tillgangliga publikationer har darfor gjorts i
syfte att studera hur informationskomponenten kan végas in i vardering av det natverksbaserade
forsvaret.

1.3 Lasanvisning

Denna rapport utgoér dokumentation av det metodutvecklingsarbete som skedde under hdsten
2001 och ett urval av angreppssatt for vardering av natverksorienterad strid som det gatt att finna
i publicerade artiklar och i litteratur. Avsnitt tva ger en kort genomgang av den verksamhet som
genomforts i projektet fram till december 2001.

Avsnitt tre innehaller beskrivningar av metoder som utvecklades av arbetsgruppen under hosten.
Dessa syftar till vardering av begréansade “sensor-to-shooter”-kedjor i ett antal vél definierade
typfall. Dessa typfall finns beskrivna i forstudierapporten samt kortfattat i bilaga ett till denna
rapport. Det som beskrivs avseende metoderna ar sa langt som arbetet kommit ungefar vid
arsskiftet 2001/2002. Det innebér att mycket aterstar. Specifikt sa finns ett stort antal parametrar,
framforallt sannolikheter, som anvidnds men som inte definierats. Vidare arbete kan bestd i att
forma uttryck fOr dessa parametrar.

Begreppet funktionsscheman som arbetsgruppen "arvde” fran LVU99 som ett verktyg for att
stalla samman kunskap om olika delsystem och -processer till en sammanhdngande kedja
presenteras i avsnitt fyra. | detta sammanhang ar det viktigt att papeka att gruppen till arsskiftet
aldrig hann I6pa igenom en hel vérderingsprocess och ddrmed provades aldrig funktionsschemat
som arbetsmetod.

Avsnitt fem visar pd nagra vagar att vardera informationskomponenten i natverksstrid som
presenteras i icke sekretessbelagd litteratur. Detta skall ses som en introduktion till hur man pa
annat hall tanker sig att vardera natverksbaserat forsvar. Tid och resurser har inte medgivit att
detta kunnat foljas upp, varfor det foreslas bli en uppgift pa framtida projekt kring vardering av
NBF.

Avsnittet sex innehaller slutsatser, rekommendationer och forslag till fortsatt arbete. Rapporten
avslutas med en bibliografi med forslag till litteratur som dr relevant for vérderings-
problematiken. For en utforligare litteraturlista avseende natverksbaserat forsvar hanvisas till
bibliografin i forstudierapporten.

L Alsér, L m fl, "Vardering av natverksorienterad krigféring - forstudie”, FOI-R— 0338— SE, januari 2002.
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2 GENOMFORD VERKSAMHET

2.1 Arbetsgang i korthet

Under forstudiefasen, maj-september 2001, genomfdrdes det Overgripande metodutvecklings-
arbetet. Arbetet delades upp i fyra delmoment kallade Definition, Trivialt ndtverk, Generellt
natverk och Modelleringsansats. De olika delmomenten beskrivs ingaende i forstudierapporten.
Under forstudien genomfordes huvuddelen av definitionsmomentet. Déri ingick bland annat att
ta fram de olika typfall vi avsag att arbeta vidare med.

| det andra momentet kallat Trivialt ndtverk avses att vérdera en “sensor-to-shooter”-kedja for
vart och ett av de fem framtagna typfallen. Kedjan skall vdrdera dels ett traditionellt plattforms-
orienterat system, dels ett natverksorienterat system. Dessa tva alternativ skall sedan jamforas
med varandra for att man skall kunna géra en utsaga om for- och nackdelar samt (eventuella)
vinster med ett natverksbaserat system. | detta andra moment avses natverket besta av det minsta
antal noder som kravs for att realisera “sensor-to-shooter”-kedjan. Detta blev ocksa den
definition vi anvédnde pa begreppet Trivialt natverk.

I moment tre avses védrderingen att gbras om for samma typfall men nu i ett Generellt nitverk.
Med ett Generellt natverk avses ett nat som bestar av flera, redundanta noder och
kommunikationskanaler, och kanske ocksa med flera samtidiga verksamheter, som darmed
konkurrerar om bandbredd etc. Ett sétt att gora detta som diskuterades i arbetsgruppen var att
lata natverket hantera samtliga fem typfall samtidigt.

Under forstudiefasen genomfordes en inventering av modelleringstekniker och verktyg som kan
tdnkas stodja varderingen i delmomenten tva och tre. Delmoment fyra utgér modelleringen av de
metoder som utvecklas. Under perioden oktober-december 2001 hann inte modelleringen
paborijas.

11
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Beskrivning av

typfall i text
Scher.nanlsk "Sensor-to-
beskrivning j> shooter"” [ Funktions-
av natve.rks- schema 1 schema
alternativ
Schematisk "Sensor-to-

beskrivning shooter" Funktions-
av plattforms- :‘> schema — schema

alternativ

Figur 1. Arbetsgang for att verstta ett typfall i text till funk tionsschema. Observera att for varje typfall tas tva
funk tionsscheman fram, ett for n&tverksalternativet och ett for plattformsalternativet.

2.2 Typfall och néatverk

Forsta steget i varderingen av typfallen &r att Oversatta dessa till de funktionsscheman som vi valt
att arbeta med. Denna process sker i tre steg dar typfallet forst struktureras i en schematisk
beskrivning, denna beskrivning generaliseras till en “sensor-to-shooter’-kedja och kedjan
slutligen beskrivs i ett funktionsschema. Arbetsgangen illustreras i fig 1.

De schematiska beskrivningarna av typfallen presenteras i forstudierapporten. De aterfinns ocksa
i avsnitt fyra i denna rapport. Utgaende fran dessa schematiska beskrivningar togs motsvarande
”Sensor-to-shooter”-scheman fram (fig 2 nedan). Efter detta steg framstod det som att de typfall
vi tagit fram kunde sorteras in i tre olika ”senors-to-shooter”-scheman. De tre olika kan ségas
svara mot plattformsfallet (fig 2 vénster), ett fall med ungefar dags system sammanknutna i ett
natverk, kallat Natverk av befintliga system (fig 2 mitten) och ett fall med natverksanpassade
system sammanknutna i ett for dessa system avpassat natverk , kallat Natverk av avancerade
system. (fig 2 hoger). De olika varianterna presenteras narmare i avsnitt tre.

Maldata:

Vapen
Avtyming/styrrin
Plattform ymingistyming (Mélsokare)

Figur 2. De tre varianterna pa ’Sensor-to-shooter”-scheman som identifierats ur de fem typfallen. Fran vénster till
hdger kallade Plattform, Néatwerk av befintliga system och Natwerk av avancerade system.

12
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2.3 Systemeffekter

Vi har utgatt fran att varje typfall, sasom de beskrivs av scheman enligt fig 2 ovan kan beskrivas
med en systemeffekt. Denna systemeffekt antas bero pa vilka egenskaper system har, saval
tekniska som organisatoriska, och vilka resurser som finns tillgdngliga. Vidare antas att tiden for
att 16sa uppgiften ar en "fri” parameter i den meningen att samma systemeffekt antas kunna
uppnas med farre resurser om det finns mer tid tillganglig. Ett typexempel pa det kan vara forvar
av fartyg mot sjomalsrobotar dar man under vissa forutsattningar kan forvanta sig samma
dverlevnadssannolikhet (= systemeffekt) med farre lv-system om man har med tid pa sig att
bekédmpa ett inkommande hot.

Forsta steget i varderingen blir att ta fram systemeffekterna i de olika typfallen. En ansats till hur
man kan ga tillvaga presenteras i avsnitt tre. Systemeffekterna enligt vart arbetssatt har sin grund i
tekniska och taktiska parametrar sasom overforingshastigheter, gangtider, precision i
lagesuppgifter etc. Redan i detta skede kommer vi till en viss del att besvara fragorna ”"Nar &r
natverksbaserad strid mgjlig?” och "Vad ar granssdttande?” genom att vissa stridsférlopp
forvantas krava sadan kvalitet pa data i tid och rum att nétverket inte forvantas kunna leverera
dem.

For att besvara fragan “Vilka mervérden tillfor nétverksbaserad krigforing framfor traditionell
plattformsbaserad?” avses goras jamforelser mellan de néatverksbaserade och de plattforms-
baserade fallen. En forsiktighet i slutsatserna av en sadan jamforelse ar nog pa sin plats da den
metod vi avser anvanda oss av inte tar hansyn till sddant som “dual-use” av tekniska system eller
systemens nytta vid andra aktiviteter &n dem vi formulerat i typfallen.

Som antyds ovan i exemplet med Iv-system och sjomalsrobotar forvantar vi oss viss flexibilitet i
systemet. Sérskilt forvantar vi oss en korrelation mellan parametrarna systemeffekt, tid och
resurs. Med storre resurser forvantas hogre systemeffekter och med langre tid till forfogande
forvantas samma systemeffekt kunna uppnas med en mindre resurs. Ett hypotetisk samband
mellan tid, resurs och effekt visas i figur 3.

Genom en kénslighetsanalys av relationen effekt-tid-resurs som tas fram hoppas vi kunna
undersoka tva principiellt olika processer:

Natverkets uppbyggnad

Nétverkets sonderfall

| fragan om uppbyggnad av natverket kan man tanka sig att vi kravstéller vilken som &ar den
minsta systemeffekten som kan accepteras och sedan optimerar systemet med avseende pa tid
som star tillouds och resurs som kravs. Vi kan ocksa tanka oss att lasa nagon av de andra
parametrarna och sedan studera vilken systemeffekt som uppnas da tillganglig tid respektive
resurser forandras.

Nar det galler natverkets sonderfall sa handlar det om att nyttja relationen effekt-tid- resurs till att
studera hur ett systemeffekten av ett bestamt nat degraderas da resurser tas bort , dvs bekampas
eller allokeras for annat andamal. Ett dnskemal vore kunna hantera detta i en simuleringsmodell
sa att ett stort antal variationer pa varje typfall kan koras for att ge ett statistiskt uttalande om hur
"vérdefulla” de olika noderna och lankarna i natverket ér.
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Effekt

Resurs
36

Tid 31 36

Figur 3. Exempel pa ett enkelt, hypotetiskt samband mellan effekt, tid och resurs. Samma effekt kan nas med
flera olika kombinationer av tid och resurs, medan samma resurs leder till olika effekt beroende pa den tid som
finns till forfogande. Genom att ta fram dessa ytor for de olika typfallen kan man studera hur forandringar i en

parameter paverkar de andra.
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3 VARDERINGSANSATS

For att skapa en formaga att vardera natverksstrid ar det viktigt att veta hur natverket ar uppbyggt
i den betydelsen att vi bor veta vilka floden som férekommer i nétet. Under arbetsgruppen
Natverksstrids inledande arbetet med olika typfall framstar det som om det finns olika grader av
"natverksanpassning” av systemen. De tre som finns representerade bland vara typfall har vi
betecknat:

Plattform
Natverk av befintliga system

Natverk av avancerade system

Att det ar skillnad mellan det traditionella plattformsfallet och ndtverksfallet &r i princip en
forutsdttning for arbetet, &ven om det &nnu inte &r bevisat. Att det daremot kan vara skillnad
mellan olika nétverkskoncept ar inte lika tydligt, men synnerligen troligt.

3.1 Olika aktorer i kedjan

I nedanstaende beskrivning av olika typer av sensor-to-shooter-kedjor anvands ett antal aktorer
och begrepp som bor definieras.

Légesbild: En gemensam datamangd avseende laget i ett omrade. Datamangden byggs
upp av flera kallor och finns tillganglig pa olika nivaer och plattformar.
Bilden har nagon grad av gemensamhet och nagon kvalitet avseende
Overensstdammelse med verkligheten och relevans for det syfte 14gesbilden
skall fylla. 1 beskrivningen nedan ska lagesbild ses som en samlings-
beteckning pa all lagesinformation som finns i systemet. Presentationen av
lagesbilden kan konkret se olika ut pa olika nivaer i systemet.

Ledningsfunktion:  En funktion for ledning pa en eller flera nivaer dar beslut om insats kan
fattas. Observera att ledningsfunktionen i sig kan besta av en kedja av
ledningsnivaer, till exempel taktiskt kommando, brigad, bataljon, kompani.

Operator: Detta ar den enhet som fyrar av vapnet och som ar ansvarig for att vapnet
prepareras och riktas ratt. Det kan till exempel vara en robotpluton vid
amfibiebataljon eller en flygforare i JAS 39.

Vapennéra sensor:  Detta dr den sensor som finns knuten till ett visst vapen eller en viss
plattform, speciellt avsedd for vapeninsats. Det kan vara en
eldledningsradar pa ett fartyg eller ett TV/IR-riktmedel i en stridsvagn.
Detta &r den sensor som operatéren normalt “siktar” med.

Vapen: Den del av systemet som ger verkan i malet. Det kan vara ett ballistiskt
vapen, t ex en kula, bomb eller granat. Det kan vara ett styrt vapen, t ex en
laserstyrd bomb eller en kommandostyrd robot eller det kan vara ett
malsokande vapen, t ex en langrackviddig jaktrobot eller en torped.
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3.2 Plattform

Lagesbild

\—Indikation 1)

3

Lednings-
funktion

Order (2) —p Operator

Avfyrning/styrning (5) —»|

Vapennara
sensor

Méldata (4)

Fraga (3)

Vapen
(Malsokare)

Plattform

Figur 4. Schema for en funk tions-/ insatskedja i plattformsfallet

Plattformsfallet &r det som anvénds traditionellt. En schematisk bild visas i fig 4. Siffror i
parentes hanvisar till motsvarande handelse i fig 4. En ldgesbild ger en indikation (1) till
ledningsfunktionen om att det krédvs nagon form av insats. Ledningsfunktionen ger sedan order
(2) till en enhet/plattform att utfora insatsen. Operatoren pa den skjutande enheten siktar sedan
pa malet genom att "fraga” (3) sin eldledningssensor var maélet finns. Nar tillrackliga maldata (4)
erhallits avfyras vapnet (5).

| det fall det handlar om ett ballistiskt vapen slutar kontrollméjligheten efter avfyrning. Den
vapennara sensorn kan ibland, men inte alltid, anvandas for beddmning av effekt av insatsen.

Om det 4r ett styrt vapen fortsétter operatdren att kontrollera vapnet genom att upprepa kedjan
fraga (3), maldata (4) och styrning (5) tills vapnet tréffat i malet eller pa annat satt forbrukats.

Ett malsokande vapen har sannolikt operatoren ingen kontroll dver efter avfyrning och det kan
darfor ur varderingssynpunkt behandlas sasom ett ballistiskt vapen med hog traffsannolikhet.

3.3 Natverk av befintliga system

Natverket av befintliga system kan ses som en 6vergangslosning under en period da befintliga
system nyttjas och kopplas ihop pa sddana satt att systemeffekten blir storre an den traditionellt
skulle ha varit. Nagra nya férmagor hos de enskilda systemen introduceras inte. Daremot skapas
forhoppningsvis en ny systemformaga hos nétverket som helhet, den att kunna nyttja data i den
gemensamma l&gesbilden for att invisa vapen.

En insats inleds pa samma satt i detta natverk som i plattformsfallet. En schematisk bild visas i
fig 5. Siffror i parentes hanvisar till motsvarande handelse i fig 5. Det inleds med en indikation (1)
fran en lageshild. Skillnaden ar att informationsteknologin nyttjas pa ett sadant satt att lageshilden
haller en battre kvalitet an motsvarande bild i plattformsfallet. Av den anledningen ar det viktigt
att kunna faststalla kvaliteten pa lagesbilden for att kunna avgora skillnader mellan nétverksfallet
och det klassiska plattformsfallet. Ledningsfunktionen beslutar om en insats och en order (2) gar
till en operatér. Har forutsatts en férandring mot plattformsfallet i det att operatdren inte ar
beroende av en egen, vapenndra sensor for insatsen utan kan anvdnda de sensordata som finns i
den gemensamma lagesbilden.
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. < Fraga (4)
Lagesbild .
——Sensorstyrning (3)
LIndikation (l)j
Lednings-
funktion
Order (2) ——»
. Operator
Maldata (5) »

Vapen

Avfyrning/styrning (6) —» (Mélsokare)

Figur 5. Schema for funktions-/ insatskedja for ett ndtwerk av system som i huwvuckak &r anpassade for
traditionell K rigforing.

Styrning av vapen kraver sannolikt mer detaljerade l&gesdata &n vad som kréavs for beslut om
insats. FOr att natverket skall kunna tillhandahalla data av tillrackligt kvalitet maste sannolikt
hogupplosande sensorer styras in mot malet. Detta kraver i sin tur nagon form av sensorstyrning
(3) som ser till att maldata av ratt kvalitet finns tillgangliga i systemet i ratt tid. Fragan (4) om
maldata gar inte till egen sensor utan till lagesbilden som sedan levererar maldata (5) till
operatoren. Operatdren avfyrar (6) och styr sedan sitt vapen pa samma sétt som i plattformsfallet
ovan. Det krévs att uppdatering av maldata fran det gemensamma sensornatet sker snabbt och
med sadan kvalitet att det duger for styrning av vapnet. Om det inte ar majligt maste systemet
kompletteras med en vapenndra sensor.

For att lagesbilden skall kunna generera maldata av sadan kvalitet att de kan anvandas for en
vapeninsats kravs att sensornatverket styrs genom nagon form av sensorledning/styrning (3).
Skillnaden mellan data som anvands for Gvervakning och maldata som kan anvandas for
invisning av vapen antas vara olika krav pa tids- och positionsnoggrannhet respektive
Klassificering/ identifiering. Maldata kan sannolikt skapas i lagesbilden pa tva olika sétt.

Det forsta sattet &r reaktiv spaning dar en eller flera sensorbdrande plattformar sands ut for att
mata in malet. Ett vanligt sitt att l6sa detta i spel och studier for land- och sjomal &r att nyttja
UAV/UUV. Det andra sattet ar att med befintliga sensorer i natverket efterfraga mer detaljerad
information. Detta kan vara mdéjligt om det i natet redan finns data eller sensorer som inte nyttjas
fullt ut eller som kan fusioneras med en hogre grad av detaljnoggrannhet. Denna méjlighet blir
beroende pa hur sensornatet byggts upp och maéjligheten kanske inte alltid star till buds.

Skillnaden mellan det traditionella plattformsbaserade fallet och fallet med befintliga system sammank opplade i ett
natwerk forvantas vara att natwerket ger en béattre lageshild med hogre kvalitet pa data. For att realisera detta
kraw nagon form av semsorledning. For att bedoma skillnaden mellan plattformsalternativet och
natwerksalternativet kraws en vardering av kvaliteten pa lagesbilden awseende hur den Gverensstammer med
verk ligheten éver tiden och hur relevat den &r for de uppgifter som skall utféras.

3.4 Natverk av avancerade system

Nasta steg i utvecklingen &r ett natverk uppbyggt av avancerade system direkt anpassade for att
agera i natverket. Forst ndr sadana system &r framtagna kan den fulla potentialen i ett
natverksbaserad forsvar exploateras.
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En schematisk bild visas i fig 6. Siffror i parentes hanvisar till motsvarande handelse i fig 6. Detta
fall borjar precis som de andra med att ledningsfunktionen far en indikation (1) fran lagesbilden
pa att en insats kravs. En order (2) om insats gar till en operator av ett vapensystem. Om
systemen designas specifikt mot ett ndtverksbaserat forsvar bor &ven operatéren av
vapensystemet ha en viss sensorledningsformaga och kan darfor sjalv begdra de sensorresurser
som behovs (3). Operatoren fragar sedan sensornatet om maldata (4) som sedan levereras av
l&gesbilden (5) varefter operatren avfyrar (6) sitt vapen.

. < Fraga (4)
Lagesbild .
4——Sensorstyrning (3) ——
LIndikation (1)T
Maldat a (5) ——» Lfi ?1?{?3: —— Vapendata (7)
Order (2) ——» .
Operator
>
Avfyrning/styrning (6) | Vapen

Styrning /uppdatering av méldata (8) ——p{  (Malsékare)

Figur 6. Schema for funktions-/ insatskedja for avancerade system som ar designade for natverket.

Om vapnet har sadan kapacitet att det har egna sensorer, kommunikation och styrforméga kan
nu vapnet sjalv informera operatdren och ledningsfunktionen om sin position och status (7). Ett
exempel pa det kan vara en fiberoptisk robot som skickar tillbaka en bild av vad den ser i sin
malsokare.

For system dar vapnet inte sjalv har denna formaga att informera ledningsfunktionen om sitt lage
och status kan det tdnkas att informationen istallet skickas till ledningsfunktionen (7) fran
operatoren eller fran nagon annan som har formaga att mata in vapnet. Forutsatt att det
nagonstans i ledningsfunktionen finns tillgang till maldata kan nu vapnet Gverlamnas av
operatoren till nagon annan som styr det (8). Detta kan nyttjas till exempel da man vill placera
missiler i vantelage och nyttja dem mot hastigt uppdykande mal som nagon annan an operatoren
kan observera.

Skillnaderna mellan fallet Nétwerk av befintliga system och Nétwerk av avancerade system ligger i huvudsak i att
systemen i det senare fallet &r speciellt framtagna for att agera i nétwerket. Ett antagande om de avancerade
systemen ar att de kommer att stalla storre krav pa natwerkets kapacitet for kommunik ation an vad ett nétverk
av befintliga system gor.

3.5 Systemeffekter

De centrala fragestallningarna for analys av nétverksbaserad krigforing som definierats i
arbetsgruppen ér:

Nér &r nétverksbaserad vapnad strid majlig?

Vad ar granssattande?

Vilka mervérden tillfor natverksbaserad krigforing framfor traditionell
plattformsbaserad?
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De metoder som vi diskuterat och som beskrivs i denna rapport syftar till att besvara dessa tre
fragor for fem olika typfall. Typfallen beskrivs Oversiktligt i bilaga ett och mer i detalj i
forstudierapportn [Alsér 2002]. For att vardera typfallen foreslas att vi nyttjar vad vi kallat
systemeffekter. Dessa systemeffekter kan definieras som matt pa "natverkssystemets” respektive
"plattformssystemets” formaga att l6sa en véldefinierad uppgift. Med system menas hér den
sensor-beslutsfattare-vapen kedja som nyttjas i respektive typfall. For de fem typfallen foreslas
uppgifter enligt tabell 1. Varje systemeffekt kan beskrivas med flera olika parametrar. De
parametrar som inledningsvis har diskuterats ar:

E ffekt - Med hur stor sannolikhet uppgiften l6ses.

Tid - Hur snart efter upptackt kan ett mal bekdmpas eller hur lang tid har man pa sig
efter upptackt att bekdmpa ett mal, respektive vilka tidskonstanter ar acceptabla.
Resurs - De resurser som kravs i form av sensorer, vapen och plattformar i natverks-
respektive plattformscentrerade fallen.

Tabell 1. Forslag till definition av effekt och tdnk bara parametrar for de olika typfallen. V &rderingen antas ske i
tva steg. | forsta steget bedGms hur parametrarna varierar med val av tek niska system, organisation och struktur. |
andra steget bedéms hur effek ten varierar med fordndringar i parametervrden.

Typfall Effekt Forslag pa matt/parametrar
Fast mal Kanon utslagen med sannolikhet Py. Tid fran upptackt till vapeninsats
Antal avfyrade vapen
Stridsvagn Stridsvagn utslagen med sannolikhet Tid fran upptackt till vapeninsats
Pk. Antal sensorer eller sensorbéarare

Kvalitet pa lagesbild
Tidskrav pa maldatadverforing
Antal avfyrade vapen

Stridsflyg Sannolikhet Ps for att skyddat mal Tid fran upptackt till vapeninsats
overlever flygattack med mindre dn Antal sensorer/sensorbérare

0,
X% skador Tidskrav pa maldatadverforing

Antal avfyrade vapen

Y tstridsfartyg Sannolikhet Pty for att frammande Tid fran insatsbeslut till avfyrning
fregatt blir taktiskt utslagen. Kvalitet pa lagesbild

Tidskrav pa maldatadverforing

Undervattensmal  Ubat bekdmpad med sannolikhet P~ Tid fran insatsbeslut till avfyrning
Kvalitet pa lagesbild

19



FOI-R--0671--SE METODER FOR VARDERING
AV NATVERKSBASERAD STRID

Figur 7. Tid-effekt-resurs. De tre parametrarna pawerkar varandra varfor jamforelser mellan nétverks-centrerat
och plattformscentrede fallen br goras sa att en parameter halls konstant, t ex effekt. Jamforelsen kan sedan ske
genom att se hur stora resurser som kravs for att na den onskade effek ten.

Varderingsarbetet blir nu en fraga om att ta fram varden eller uttryck for de forslagna/valda
effektmatten i respektive typfall. Detta skall goras bade for det natverkscentrerade och det
plattformscentrerade fallet. Eftersom de tre parametrarna effekt, resurs och tid sannolikt paverkar
varandra bor jamforelsen ske genom att man laser en eller tva parametrar och studerar hur den
tredje varierar.

Fraga 1: Nar ar natverksbaserad vapnad strid mojlig?

Svaret pa fragan ar att natverksbaserad strid ar mojlig nar natverket erbjuder en tillracklig
systemeffekt inom tidsramar som ar acceptabla och med en acceptabel niva pa resurserna. For
vart och ett av typfallen maste det goras en bedomning av vad som kan anses vara en acceptabel
systemeffekt och utifran det far avgoras om priset for en natverksorienterad 16sning ar vart att
betala. Det kan komma att visa sig att det finns tekniska begransningar, t ex att det inte &r
tekniskt majligt att uppna de nodvandiga tidskonstanterna i kommunikationssystement for att
natverksbaserad strid skall vara mojlig. De tva typiska situationerna dar detta kan uppsta ar da
situationen forandrar sig mycket snabbt, till exempel vid bekdmpning av snabba luftmal (Mach 3-
robotar) eller da informationsoverforingshastigheten i kommunikationslanken &r mycket lag, t ex
vid hydroakustisk undervattenskommunikation.

Forutom begransningar i tekniska system bor man vara uppmarksam pa skillnader i den operativa
miljon som paverkar mojligheten till natverksbaserad strid, till exempel huruvida det finns ett
basnét for kommunikation med hdg kapacitet eller gj.

Fraga 2: Vad ar granssattande?

Utifran svaret pa fraga 1 om nar vapnad strid i natverk dr majlig bor en kéanslighetsanalys
genomforas i syfte att ta reda pa hur tid, resurs och effekt varierar med forandringar i indata, t ex
teknisk forméaga hos ingaende system, malets signatur och vaderleksforhallanden. Denna
kanslighetsanalys skall ge svar pa fragan om vad som &r granssattande.

Fraga 3: Vilka mervarden tillfor natverksbaserad krigféring framfor traditionell
plattformsbaserad?

Svaret pa fraga 3 kommer ur jamforelsen mellan det nétverkscentrerade och det
plattformscentrerade fallet. Givet samma systemeffekt kan en jamforelse goras mellan fallen
avseende vilka tider som star till forfogande for att 16sa uppgiften respektive vilka resurser som
kravs. Precis som for fraga 1 ovan bor man vara uppmarksam pa andra varden an de rent
tekniska, till exempel rorlighet.
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3.6 Lagesbilden

3.6.1 Abstrakt och behovsstyrd lagesbild

Den lagesbild som ar utgangspunkten for de modeller som presenterats i avsnitt 3.2-3.4 ovan
skall ses som en abstrakt lagesbild som bestar av samtliga data som finns tillgangliga i systemet,
dvs det urval som gjorts i de yttersta noderna, i kombination med de databehandlingsalgoritmer
som finns implementerade. For olika behov gors olika projektioner av data fran den abstrakta
lagesbilden till olika behovsstyrda, eller rollbaserade, lagesbilder. Dessa behovsstyrda lagesbilder
har olika egenskaper. Den behovsstyrda lagesbild som behévs centralt for att visa var samtliga
svenska forband befinner sig har sannolikt l&gre detaljnoggrannhet &n en bild hos en skjutande
enhet som med stor noggrannhet behdver veta vad som finns inom dess ndrmsta omgivning.

Sensordata

Abstrakt
lageshild

Databaser

Historik

Figur 8. Abstrakt och behowsstyrd I[&gesbild. Den abstrakta lageshbilden utgdr summan av ftillganglig
lagesinformation. Den behowsstyrda lagesbilden &r en av manga tank bara presentationer av den abstrakta bilden.
Den information som finns i den abstrakta bilden omformas av en funktion F till en presentation.| ingar sadant
som datafusion, filtrering av data och jamforelser med historiska data i databaser.

De sensorer som levererar data till den abstrakta lagesbilden &r organiserade i ett sensornétverk.
Det stélls dubbla krav pa sensornatverket. Dels maste natet snabbt kunna ge Gvergripande
information om handelser, t ex enheters rorelser, Gver en stor yta, dels maste det kunna ge
detaljerade data (t ex position, typ, individ, eller beteende) om ett begransat omrade eller ett
specifikt mal. Natverket kommer darfor att besta av tva fundamentalt olika typer av sensorer.
Den forsta typen &r ”permanenta” sensorer2 som anvands for att bygga normalldgesbilden och
som har sadana egenskaper att de kan anvands som indikation pa att nagot ar pa gang. Den andra
typen av sensorer dr sadana som associeras till reaktiv spaning, dvs sensorer som styrs mot ett
visst mal i syfte att fa mer detaljerad information om just detta mal.

Det faktum att vi har tva typer av sensorer dar nyttjandet av den ena sensortypen &r en reaktion
pa handelser som observerats fran den andra sensortypen innebéar att det kravs nagon form av
sensorledning. Sensorledningens uppgift blir att fordela sensorresurser till det omrade eller den
funktion som for narvarande bast behover dem. Foéljaktligen kravs ocksd nagon form av
vdrdering av sensorledningen.

Utover sensorer innehaller natverket ocksa databaser Gver till exempel sjofarts- och flygrorelser
samt historik over vad som skett tidigare. Med denna information skall det ga att identifiera ett
klassificerat mal och jamfora det med historiska data for att kunna se t ex avbrott mot normala
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monsters, For att Overféra informationen i den abstrakta ldgesbilden till den behovsstyrda
lagesbilden definieras en funktion F som en operator (egentligen ett flertal operatorer) som
omformar data i den abstrakta lagesbilden till det som presenteras i den behovsstyrda lagesbilden
(figur 4). Operatorerna kan besta av t ex datafusion, modellbaserade rackvidds-bestamningar eller
jamforelser mellan aktuellt malspar och historiskt registrerade malspar. Nagra exempel pa hur
olika funktioner F kan anvandas ges i tabell 2 nedan. Av vidare intresse i detta arbete &r i
huvudsak funktionerna Normalbild och Lagen for misstankta mal.

Tabell 2. Exempel pa overforingsfunk tioner fran den abstrakta lagesbilden till en presentation.

Funktion (F) Parametrar Presentation

Sensortackning Maltyp, sensorer och ~ Visar vilka omraden som tacks av en eller
sensorernas flera sensorer under aktuella forhallanden
positioner (X,Y,Z) och mot angiven maltyp.

Prognos Malnummer, tids- Prognos pa hur ett visst mal forvantas
period upptrada baserat pd hur andra mal av

samma typ tidigare upptratt.

Lagen for fientliga mal Malnummer, maltyper Visar information om angivna mal som om

etc de vore foremal for vapeninsats. |

presentationen igar kvalitetsindikation pa
lagesdata och osakerhetsomraden.

Normalbild Malsparslangd Visar nulaget i ett omrade med alla kinda
enheter i omradet inklusive malspar sa langt
tillbaka i tiden som 6nskas.

3.6.2 Vardering av lagesbilden

Behovet av lagesbildsvéardering

Som patalats ovan sa forvantas en av skillnaderna mellan plattformsbaserad och natverksbaserad
krigforing vara att saval kraven, avseende t ex noggrannhet i position, som kvaliteten pa den
gemensamma l&gesbilden &r hogre i det ndtverksbaserade fallet (detta ar sjdlva grundstenen i
DBA-tanken). Om data i den gemensamma (abstrakta) lagesbilden skall kunna anvéndas for
invisning av vapen kommer vissa grundkrav att stéllas pa denna lagesbild avseende noggrannhet i
malposition och uppdateringshastighet.

Effektmatt for indikation

Det finns givetvis manga satt att gora ett uttalade om en lagesbilds varde. Tva skilda angreppssatt
ar att se till hur bilden ar uppbyggd dvs vilka egenskaper som de system som levererat indata har,
kontra att se vilka egenskaper bilden i sig har, oavsett hur den uppkommit.

Det forsta vi nyttjar lageshilden till &r att fa en indikation pa att “nagot ar pa gang” (se till
exempel 3.3 ovan, moment [1] i fig 5). Detta sker sannolikt genom att en varnarfunktion (eller en
mansklig operator) noterar att nagot i lagesbilden skiljer sig fran normalbilden. Ett kvalitets- eller
effektmétt (Measure of Effectiveness, MOE) pa varnarfunktionen kan vara:

MOE = Qnws* P upptickt*Pvarning ¢
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Dar MOE enbart &r ett varde pa hur “bra” systemet ar pa att upptacka uppdykande mal. Qs &r
kvaliteten pa normallagesbilden, dvs ett matt pa hur ”bra” den bild som byggs upp av upptackta
mal &r, och P ygptcke &r sannolikheten for att sensorerna upptacker ett mal som verkligen finns och
Puarning ar sannolikheten for att varnaren/operatoren varnar for ett upptackt mal. Bakgrunden till
att ha bade kvalitet, Q och sannolikhet, P i uttrycket &r att P ar en teoretisk faktor som beskriver
funktionerna "Upptackt” respektive “Varnare” medan Q dr en kvalitetsfaktor som beskriver den
dataméangd som funktionen “Varnare” opererar pa. En bra varnarfunktion med usla indata &r
inget vard, liksom en bra bild utan varnare inte heller ar till nytta.

For kvalitetsfaktorn Qnis kan till exempel ett uttryck som nyttjar den tid det tar for att skapa
lagesbilden och osékerheten i malets position nyttjas

Que =P ™ % (3.2)
Oua * Ny

Pio anger sannolikheten for att malet klassificerats eller identifierats korrekt, Ama ar malets
"Area” (radarmalarean eller dess fysiska storlek), Owma ar osakerhetsomradet, dvs det omradet
kring den angivna positionen inom vilket malet finns och N &r antal mal i lagesbilden. Denna
formulering av kvalitetsfaktorn innebar att stora mal som vi kénner laget pa med god precision
ger en hog kvalitet pa lagesbilden. Ju mindre malet blir desto hogre maste precisionen i lagesdata
vara for att ge samma kvalitetsfaktor. Det innebér ocksa att ju fler mal vi har desto lagre blir
kvaliteten pa lagesbilden. Detta kan tolkas som att vi for en storre del av det omrade vi bevakar
inte vet huruvida det finns ett mal dar eller ej, alltsa ar var kunskap om laget lagre om Nma Okar,
alltsd ga Nma in i ndmnaren pa uttryck 3.2. Uttrycket 3.2 antar implicit att alla mal i omradet ar
likadana, vilket givetvis dr en férenkling.

Det skall dock betonas att ekvation 3.2 &r ett satt att skapa ett matt pa lagesbilden, definitivt inte
det enda séttet och sannolikt inte heller det basta sattet. Dock bor det fylla sin funktion, ndmligen
att mojliggora en jamforelse mellan i forsta hand natverksalternativet och plattformsalternativet.

Oséakerhetsomradet kan ses som det omrade som ett mal "maste” befinna sig inom mot
bakgrund av den senast k&nda positionen. Den enklaste tdnkbara approximationen av det
omradet &r att anta att det ar en cirkel runt den senast kanda positionen. Cirkelns radie blir da en
funktion av hur gammal informationen &r och hur snabbt malet ror sig samt precisionen hos
sensorerna.

Owa =P * (Vyg * Dt)? (3.3)

Med vma som malets hastighet och Dt som den maximala aldern pa den information som
presenteras i systemet. For att gora formeln hanterbar kan Dt approximeras med

D=2 4T,

Process (34)
Dér f dr den frekvens med vilken lagesinformationen uppdateras och den dldsta tdnkbara
informationen &r (n&stan) en period gammal. Terocess dr en tidskonstant som beskriver
processeringstiden for informationen i systemet. Tprocess dr i Sin tur en summa av den tid det tar
att bearbeta data och den tid det tar att kommunicera informationen genom nétverket.

Totalt sett fas nu ett uttryck for ett effektmatt pa lagesbilden enligt

MOE = I:)ID * RJpptécm * I?,arning . * A\/Iéj (35)
p&(/ « & +T 00 Nuva
g Mal gf Proce&%
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Detta uttryck skall ses som ett forslag till effektmétt pa lagesbilden. For de enklaste
tillampningarna ar det antagligen inte meningsfullt att ha med antalet mal (faktorn Nma) som inte
skiljer plattformsbaserade fran natverksbaserad strid at.

Nasta nytta vi har av lagesbilden &r att den levererar maldata till operatdren (se till exempel
avsnitt 3.4, moment [5] i fig 6). Kraven pa maldata kan inte anses vara sakert faststallda av
arbetsgruppen, men en hypotes ar att maldatat maste halla en sadan kvalitet att
osakerhetsomradet for malet &r mindre an det omrade som tacks av vapnets malsokare (om det ar
ett malsokande vapen). Vi far fyra olika fall svarande mot kombinationerna av vapennara sensor,
respektive maldata ur natverket och vapen med uppdatering av mallage under gang respektive
"fire-and- forget”, dvs vapen utan uppdatering av mallage under gang.

Vapennara sensor

FOr vardering av nyttjandet av en vapennara sensor, t ex en radar eller ett IR-riktmedel har
arbetsgruppen tagit fram en modell for forloppet enligt fig 9 nedan. Fran beslut om avfyrning till
det att vapnet 6ppnar malsdkaren genomgar en processen fyra steg: Lasa pa malet (1) vilket tar
tiden T, folja malet under en viss tid T (2), berakna en framforpunkt (3) vilket tar tiden T3 och
slutligen vapnets gangtid till malet T, (4).

Frdga om Efter T, har Malet féljs Efter T, har framforpunkt
maéldata malet fangats | under T, beréknas. Vapen avfyras.
Mélsokare
. oppnas.
T ‘ >
[ & i t
T, 8 |
—_— |
T, |
: ’_>T i
| |
R} -
1% T,

Senaste data som finns tillganliga for |-
berakning registreras har

Figur 9. Tidslinjal for vapeninsats med maldata fran vapennéra sensor.

Det osdkerhetsomradet man maste hantera ar beroende av hur gammalt det senaste mallaget &r.
Med resonemanget om de fyra stegen kommer det farskaste maldatat att vara det som kommer ur

steg (2), varfor det ar tiderna Ts+ T4 som avgor osakerhetsomradets storlek. Genom att ersétta Dt

i ekvation 3.3 med Ta+ T+t fas ett osdkerhetsomrade enligt 3.5 nedan. Att Dt enligt 3.4 inte
kommer in i ekvation 3.5 beror pa att Tprocess avser tiden som natverket behover for att hantera
data, en tid som inte ar relevant dd man nyttjar en vapennara sensor. For att kunna hantera
tidsfordréjningar i det vapennéra sensorsystemet laggs en tidskonstant t in som en markering av
att dven detta system behover en viss tid for att behandla inkommande data och presentera
resultatet.

Oyy =P * (VMél * (T3 +T, +t ))2 (3.5)

Méaldata ur natverket

Om man hamtar sina maldata ur natverket kommer forloppet fran beslut om avfyrning till det att
vapnet 6ppnar malsokaren att se nagot annorlunda ut an ovan (fig. 10). Momenten (1) och (2),
dvs fanga och folja malet kommer inte langre att behdvas, samtidigt som de data man anvander

sig av istallet kommer att vara aldre med en faktor Dt enligt ekvation 3.3 ovan.

24



V ARDERINGSANSATS FOI-R--0671--SE

Frdga om Efter T, har framforpunkt
maldata | beréknas. Vapen avfyras.
e Malsokare
e - 6ppnas. i
; ‘ . >
_> i
Dt |
T, i
Senaste data som | t T, -

finns tillganliga for
berakning
registreras har

Figur 10. Tidslinjal for vapeninsats med maldata fran natwerket.

Ett uttryck for osakerhetsomradet blir da
Ovy =P * (Vya * (Dt +T, +T,)) (36)

Osakerhetsomradet enligt ekvation 3.6 ovan kommer nu att bli beroende av saval Dt enligt
ekvation 3.3 som T3+ T4 enligt ekvation 3.5. Detta kan forvisso tyckas vara en forsamring jamfort
med 3.5 men man maste halla i tankarna att natverket mojliggor betydligt tidigare upptackt och
avfyrning an vad enbart en vapennéra sensor gor. Mot t ex sjomalsrobotar som kommer in mot
ett fartyg innebér en tidigare upptéckt mojlighet att bekdmpa fler robotar, och darmed stérre
chans att dverleva anfallet. Det kritiska ar inte hur stort osakerhetsomradet Owma &r utan huruvida
det tacks av vapnets malsokare eller gj.

Vapen med uppdatering av mallage under gang

Om vapnet ar styrt, dvs det finns en majlighet att uppdatera mallaget efter det att vapnet avfyras
kommer tidslinjalen att se ytterligare annorlunda ut. De data man tillfér vapnet kommer att ha en
viss alder da de nar fram. | fallet med en vapenndara sensor har de aldern Ts+ Tkom, Motsvarande
att malet foljts och en framforpunkt berdknats, Ts, samt den tid det tar for informationen att na
vapnet, Tkom.

| de fall d& maldata hamtas ur natverket kommer de att ha “&ldern” Dt+ T+ Tkom, dvs Dt som &r
den “allmanna” aldern for det basta tillgangliga maldatat i natverket, T3 ar tiden for att berakna
framforpunkten och Tkom fOr den tid det tar att fa fram dem till vapnet.

FOr vapen som styrs via optofiber eller direkt via radio-/radarlank &r sannolikt Tom fOrsumbar.
For vapen som styrs med hydroakustiska signaler eller signaler som gar langa strackor, till
exempel om de studsar pa en satellit, méaste Tkom sannolikt tas med i berakningarna.

Slutligen ar osdkerhetsomradet beroende av hur ofta vapnet uppdateras med ett nytt mallage. Ett
antagande ar att vid den tidpunkt da malsckaren dppnas sa har det i snitt gatt en halv period
sedan senaste uppdateringen, dvs om uppdateringsfrekvensen &r fuppdat 53 ar
1
T
Uppdat
Osékerhetsomradet blir nu for vapennéra sensor (ekvation 3.8) respektive for maldata ur nat-
verket (ekvation 3.9)

(3.7)

e g L ¢

OMé’\I =p * (;VMél * gTS +TKom + —_'_ (38)
g 8 2 fUppdat -
e
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o2 ®
Oua :p*évMé,*éDt+T3+T — (3.9)

Kom
2

Sannolikhet for att se malet

Ovanstaende berdkningar av osakerhetsomradena syftar till att ta fram ett uttryck for
sannolikheten att ett vapen “ser” malet i sin malsokare da den oppnas. Detta &r i sin tur en av de
egenskaper som arbetsgruppen forvantar vara granssattande nar det galler om véapnad strid i
natverk ar mojligt eller ej.

Figur 11. Osékerhetsomradet och malsckarens synfalt.

Ett tankbart effektmatt for plattformen respektive natverkets formaga att generera maldata av
tillracklig kvalitet ar andelen av osékerhetsomradet som ses av malsdkaren. Lét detta omrade
betecknas Ass (fig. 11). Sannolikheten for att malet syns i malsokaren kan nu approximeras med

_ As
P, , = (3.10)
Se-mal OMé]

Dar Oma, beroende pa situationen, ar nagot av uttrycken 3.5, 3.6, 3.8 eller 3.9. Storleken pa Assk
blir en funktion av malsokarens 6ppningsvinkel och avstandet fran det att malsokaren cppnar till
den forvantade malpunkten.

3.7 Ledningsfunktionen

Det som betecknats ledningsfunktion i figurerna 4-6 kan definitionsméssigt besta av olika antal
nivaer och funktioner. For narvarande finns det i arbetsgruppen ingen konkret kunskap om hur
ledningsfunktionen i ett framtida natverksbaserat forsvar kommer att se ut. Amerikanska
erfarenheter fran Fleet Battle Experiment (FBE) Alpha och Bravo* visar pa majligheter (och
mojliga vinster) i att nyttja informationsteknologi i fordndrade ledningsstrukturer, t ex genom att
sprida ordrar via e-post eller nyttja videokonferenser for genomgangar.

Det maste anses ligga utanfor uppdraget for den hér arbetsgruppen att ta fram olika forslag till
ledningsstrukturer. For det vidare varderingsarbetet foreslas darfor att ledningsfunktionens
paverkan pa systemet antas vara en tidsfordrojning fran det att information kommer in tills det
att ett beslut gar ut. Storleken pa denna tidsfordrojning bedoms for varje enskilt fall. Sarskild
hansyn skall hérvid tas till sensorledningen.
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3.8 Egenskaper hos operatdr och vapensystem

Det finns givetvis en uppsj0 av tankbara konfigurationer av vapensystem och tillhdrande
operatorer. Ur ett natverksperspektiv kan man forslagsvis sortera in dem i tva olika
huvudalternativ:

vapnet hanteras av en operator pa plats

vapnet hanteras via natverket

I bada alternativen antas det kunna existera vapen med och utan vapennéra sensor.

Vapen med operator

Detta ar ett "traditionellt" system, t ex en sjomalsrobot eller en kanon med operatdrskonsol som
kontrolleras fran den plattform dar den sitter. Sannolikt star operatoren under befdl av
fartygschef, batterichef eller motsvarande. Den tid det tar fran beslut om vapeninsats till dess att
vapnet avfyras maste berdknas med héansyn till att det kan finnas en eller flera ledningsnivaer
mellan beslutsfattaren, t ex taktiskt kommando, och vapenoperatoren.

Kontroll via natet

Kontroll via natet ar tankbart for avancerade system som kan tillatas vara "semiautonoma", dvs
system som kan tillatas aktiveras och avfyras utan kontroll pa plats. Ett exempel pa ett sadant
system &r lv-system i containrar pa handelsfartyg i konvoj som ingar i ett natverk som skyddar
konvojen.

Ur varderingsperspektiv maste vi forutom att vardera formagan att fanga och tréffa malet ocksa
ta hansyn till natverkets formaga att kontrollera vapnet och fa fram data tillrackligt snabbt. Vidare
bor en rigords vardering av ett system déar vapnen kontrolleras vi natverket ta hansyn till
natverkets sarbarhet, mojlig motverkan mot natet samt konkurrens om nétverksresurserna mellan
olika tjanster, t ex formedling av maldata avseende kanda mal kontra évervakningsdata for att
soka efter eventuella nya mal.

1 Det kan t ex vara en situation dar det krévs att data med en tidsmarkning som &r noggrannare dn en
hundradelssekund maste formedlas i systemet sa att det nér “slutanvindaren” inom en sekund fran att
sensordatat skapades. Om slutanvindaren, t ex ett vapensystem, stéller sadana krav pa data som natverket
inte kan leva upp till sa blir natverksstriden inte majlig.

2 Uttrycket permanent anvands som sammanfattning pa fasta system, t ex radarstationer pd marken och
rorliga system som flygande spaningsradar som anvands fér 6vervakning. Skalet till att inte direkt kalla dem
"Gvervakningssensorer” ar att de mycket val kan anvandas aven till att ta fram mallagen. Beteckningen bor
darfor inte associeras till deras anvandning utan till deras tillgdnglighet.

3 Detta skall ses som exempel pa vad som kan tillforas nétverket och tillampningen, avbrott fran
normalbeteende, kan ses som en av manga tankbara tillampningar. E ftersom syftet med denna text ar att
ldgga grunden for varderingsarbetet och inte att utveckla natverkets funktionalitet vidareutvecklas inte
dessa tankar hér.

4 Dessa redovisas summariskt i t ex "What is Network Based Anti-Submarine Warfare", Raymond J.
Christian, Naval Underwater Warfare Center.
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4 FUNKTIONSSCHEMAN

Begreppet funktionsschema som metod for att vérdera ett typfall & hamtat ur
Luftvarnsutredningen, LV U-991. Schemat skall ses som en mall eller ett monster for att beskriva
ett typfall pa ett sddant satt att de parametrar som tas fram enligt forslag i avsnittet tre (eller pa
annat sitt) kan sattas in i ett sammanhang. Att anvanda en gemensam mall fyller tva viktiga
syften, att gora varderingsmetoden for de olika typfallen sa lika som majligt samt att minimera
risken for att viktiga pararmetrar missas och att det pa det sittet finns brutna lankar i
handelsekedjan, och ddrmed i varderingskedjan.

Schemat bygger pa att det i horisontalled placeras olika aktorer eller funktioner. | schemat for
bekampning av fast mal med nétverksorienterade system (fig. 12) ar aktorer/funktioner i tur och
ordning externa spaningssensorer, ldgesbild, bearbetning, beslut, insatsplanering, vapenndra
sensor, avfyrning, malsokare och verkansdel. Forsta halvan av denna process ar densamma som
processen for bearbetning av information som presenteras i avsnitt 5, Oversikt Gver andra
angreppssatt. Interaktion mellan olika aktorer/funktioner beskrivs som horisontella pilar
(egentligen skall pilarna ha en vertikalkomponent, se nedan). Pilarna beskriver hur initiativet i
processen odvergar fran en aktor/funktion till en annan. Data fran externa sensorer gar fran
funktionen extern sensor till funktionen lagesbild, informationen i lagesbilden gar till en
beslutsfattare som fattar ett beslut. Beslutet omvandlas till en vapeninsats som i slutskedet lamnar
till malsokaren att upptacka malet. FOr varje sadant 6verlimnande kan man stélla krav pa vad
systemet skall klara for att kunna I6sa sin uppgift. | de flesta fall kan dessa krav omvandlas till
métbara storheter, t ex bandbredd for att 6verfora tillracklig information eller 6ppningsvinkel pa
malsokaren for att den skall tacka ett tillrackligt stort omrade.

| vertikalledd i schemat finns tidsparametern. En handelse/pil som ligger ovanfor en annan i
schemat intr&ffar tidigare. Detta innebédr en (implicit) vertikalkomponent for varje pil som
motsvarar den tid handelsen tar. Vidare motsvarar vantetider i systemet strackor i vertikalledd déar
ingenting hander. Genom att i schemat lagga in nar en uppgift maste vara I6st och sedan se om
de handelser som maste ske for att uppgiften skall kunna losas fas en visuell bild av nér det &r ett
visst system av system fungerar respektive inte fungerar. Denna metod har vissa likheter med den
berakningsmetod som nyttjades i Marinledningens luftforsvarsstudie 19972, De tva olika tidsmatt
som omndamns i avsnitt 3.5 Systemeffekter, nédvandig tid respektive acceptabla tidskonstanter,
kan nu visualiseras genom funktionsschemat dar den tid systemet behdver for att bekdmpa ett
mal ar funktionsschemats ”hojd” dvs hur lang tid som forflyter fran den forsta pilens startpunkt
till den sista pilens slutpunkt. Tidskonstanterna &r de enskilda pilarnas vertikalkomponenter.

| bilaga 2 presenteras de funktionsscheman som togs fram for de fem olika typfallen for
alternativet natverksorienterat system respektive traditionellt plattformsbaserat. For varje typfall
och alternativ presenteras dels funktionsschemat, dels en schematisk skiss av typfallet.

Metoden som anvandes for att ta fram dessa scheman var att utgaende fran de i text beskrivna
typfallen rita typfallets insatskedja som ett flodesschema. Det stod tidigt klart att dessa
insatskedjor representerade tre olika typer av insatser vilka betecknades Plattform, Natverk av
befintliga system och Natverk av avancerade system, sasom beskrivs i avsnitt 3 ovan. | dessa
flodesscheman motsvarar varje pil mellan tva funktioner en handelse, dock saknas handelser inne
i respektive funktion och dessutom saknas tidsaspekten.

Flodesschemat och funktionsschemat ar tva komplementara bilder av samma process. Skalet till
att anvanda bégge tva ar att flodesschemat poangterar natverksstrukturen medan funktions-
schemat kan ligga till grund for ett varderingsarbete eftersom tidsaspekten finns med.

1 Dokumentation av detta arbetet finns hos FMV.
2 Hostbeck, Metoder for effektberdkningar av marint luftforsvar, FOA-R— 99-01003-201— SE, 1999.
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5 OVERSIKT OVER ANDRA ANGREPPSSATT

Det ar i mangt och mycket den snabba utvecklingen av informationsteknologin (IT) och
densammas paverkan pa krigforingen som myntat begreppet “Revolution in Military Affairs”.
FOr att kunna gOra 6vergripande varderingar av hur "bra” ett IT-intensivt forvar ar jamfort med
ett traditionellt forsvar &r det kritiskt att kunna vérdera vad informationskomponenten tillfor
forsvarsformagan. Detta ar givetvis nagot som sysselsatter forsvarsforskningsorganisationer
vdrlden dver.

I detta avsnitt ges en kort introduktions till hur man kan se pa information och hur den kan
komma ledning och strid tillgodo. Darefter ges kortfattade exempel fran olika hall pa hur ett
natverksorienterat forsvar skulle kunna varderas.

5.1 Vad ar information?

Om hur information definieras finns atskilligt skrivet, liksom hur den kan nyttjas. Detta avsnitt
syftar enbart till att ge en kort introduktion till hur man kan se pa informationskomponenten i det
natverksbaserade forsvaret i syfte att vardera informationens effekter.

All information kommer nagonstans ifran. Det handlar ofta om sensorer som fangar upp vad
som héander pa stridsfaltet. | framtiden handlar det ocksa i storre utstrackning an idag om att ta
in information fran databaser som innehaller registreringar av tidigare handelser, kdnda miljo-
parametrar som t ex bottentopografi eller operativa data sasom manifest for civila fartyg eller
registrerade rutter for trafikflygplan.

Analytisk process och

Teoretisk beslutsprocess Operativ beslutsprocess A, N
tillhérande métt
Resultat Insats/Atgard Systemeffekt
Beslutsfattande Beslut Genomférande
Beddmning Vardering Matt pa formaga att nyttja
Association Alternativ- Nyttjande
och erfarenhet generering av kunskap
Kunskap Kunskap Métt p& kunskapen
lgenkannade Hypotes Analys till kunskap
och erfarenhet
Information Information Matt pa informationen
Signal- & Fusi Bearbetning
databehandling usion till information
Data Data Maétt p& infostrukturen
Datakallor Sensorer Data ur

infostruktur

Figur 12. Forslag till hur beskrivning av processen for omvandling av data till systemeffekt ur ett teoretisk,
operativ och analytiskt perspek tiv.

Fran datakalla, sensor eller databas, till systemeffekt genomgar informationen en process dar den
bearbetas och foradlas pa olika satt. Figur 12 vanster illustrerar denna process. Detta ar pa intet
satt nagot nytt. Det som &r nytt &r att informationsteknologin utvecklats till att kunna stodja
denna process i flera av dess steg, att IT har formaga att bearbeta storre data/informations-
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mangder an tidigare och att bearbetningen sker snabbare &n vad den gjorde i ett mindre IT-
intensivt forsvar. Ju mer datortekniken utvecklas desto storre datamangd kan man forvanta sig att
processen kan hantera och med det forvantas kvalitet pa beslut, och darmed resultat av en insats
eller en atgérd, bli battre. Figur 12 mitten illustrera denna operativa process som genomgas for ett
insatsbeslut.

Virdet av denna informationskomponent kan antas 6ka om forsvaret ar organiserat i ett natverk
sa att storre mangder och fler olika typer av information finns tillgangligt infor ett beslut. Att
véardera ett IT-intensivt forsvar, aven pa “sensor-to-shooter”-niva sasom ar syftet med detta
arbete blir da inte bara en fraga om att jamfora tva olika tekniska system, ett traditionellt med
begransad kunskap tillganglig och ett modernt med “battre” kunskap tillgdnglig. Vérderingen
maste ta hansyn till hela processen och vérdera nyttan av mer och béttre kunskaper och storre
bearbetningsformaga hela vagen fran datakallan till beslutet, figur 12 hoger.

I den mycket begransade internationella litteraturen som funnits tillganglig kan man se tva olika
satt att ndrma sig problemet med att vdrdera informationskomponentens Okade betydelse i
processen. Det forsta ar att pa den tekniska nivan, véardering av informationsinfrastrukturen, eller
infostrukturen, ta hansyn till prestanda hos de tekniska systemen och dérefter pa successivt hogre
nivaer ta hansyn till informationskomponenten i parametrar som sensorrackvidd, tid att
producera order eller sannolikhet for att beslut fattas pa korrekt grund. Detta &r i princip den vag
som denna arbetsgrupp valt. Denna vagen har den fordelen att den erkdnner att kunskap alltid
har funnits med i beslutsprocessen och att det IT-intensiva forsvar vi star infor egentligen skall
ses som en gradskillnad, realiserad av IT, men inte som en sakskillnad gentemot &ldre system.

Den andra vagen att ta hansyn till information ar att forstka gora informationen till en storhet i
sig som sedan vags in i de modeller man utvecklar fér att vardera sina scenarier. Detta ar den
vagen som RAND valt i refererat arbete nedan. Det har den fordelen att kunskapen blir tydligt
synlig men nackdelen att man tvingas behandla moderna system annorlunda &n dldre vilket ar
olampligt om man vill jamfora de tva.

FoOr att hantera natverksdelen av problemet, dvs att man inte bara har béttre lokal information
utan tillgang till ett helt nat av kunskap kan man i det material som funnits tillgangligt lasa ut ett
tankbart angreppssatt. Varje nod i natverket har nagon av rollerna skapa, omforma, foradla eller
forbruka information. Genom att studera vilken information som 6nskas forbrukas vid en viss
tid, om den finns tillgdnglig i natverkets datakéllor och om den kan foradlas och férmedlas i ratt
tid kan en utsaga om natverket forméaga goras. Det &r i princip detta arbetsgruppen foreslar att
man ska gora da vi foreslar funktionsdiagram (se avsnitt 4) for att besvara fragan om néar
naverksstrid ar mojligt. Svaret ar att natverksstrid inte & mojligt da forbrukarens behov av
kunskap ar storre an natverket formar att leverera.

Nedan refereras tre olika ansatser till vardering av informationskomponenten i en sensor-to-
shooter” loop eller en motsvarande situation. Det finns manga likheter mellan ansatserna, bland
annat nivaresonemanget och tanken att informationskomponenten maste végas in hela vagen
fran datakalla till beslut for att man skall kunna bedoma dess inverkan pa systemeffekten. Det
finns ocksa stora skillnader. Den stdrsta &r sannolikt medan CCRP och NUWC ndjer sig med att
konstatera att informationskomponenten maste vagas in gor RAND ett forsok att kvantifiera
kunskap och foresla hur den ska végas in.

5.2 Beddma potentialen hos natverksbaserat forsvar, CCRP 1999

Sammanstéllning av tankar kring vérdering av NCW sasom de presenteras i boken “Network Centric Warfare
- Dewolping and Leveraging Information Superiority™?.

Trots att det existerar ett stort antal analysmodeller (och metoder) r det fa som &r lampade for
att vardera NCW. Manga modeller ar i grunden utvecklade for vnings- och traningsandamal och
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behandlar dagens system och strukturer, ofta hardkodade pa ett sddant satt att de saknar validitet
for det nétverksbaserade fallet.

En orsak till svarigheten att vardera NCW &r behovet och mojligheten att lata fler aspekter pa
uppgiften variera an vad i det traditionella fallet.2 T ex behdver man inte i ett visst lage begransa
sig till de system som finns pa en bestimd plattform. Nyckeln till en relevant analys och vérdering
ar en uppsattning analytiska matt som kan representera systemeffekter pa olika nivaer och som
kan jamforas for olika alternativa system, eller system av system, som &r foreslagna. For detta
krévs inte bara matt for vardering av sensorer och vapen utan ocksa matt for att vardera det
natverk och den ledningsfunktion som binder ihop sensor och vapen.

For att kunna vérdera sammansattningen sensor-ledning-vapen racker det inte med matt som
beskriver formagan i ledningssystemet, t ex kommunikationsformaga matt i sannolikhet att ett
meddelande tas emot pa ett korrekt sitt. Ett sitt att hantera detta ar att ga fran matt pa formaga
till matt pa forvantan. Fragor att stélla i ett sidant ssmmanhang kan t ex vara:

1. Vem i nétverket &r bést ldmpad att fatta beslut om vapeninsats?
2. Stoder det operativa konceptet, doktrinen, organisationen och utbildningen detta?

3. Hur manga beslut/hur mycket ledning kommer att behdvas, inom vilka tidsramar och &r
detta genomforbart i det valda systemet?

4. Vad ar effekten av att inte delegera vissa beslut till olika nivaer?
5. Vilka beslut kan automatiseras och hur kan dvriga beslut distribueras?

6. Vilken information &r mest viktig for tidskritiska beslut och kan den goras tillgdnglig for
ratt person i ratt tid?

7. Vad dr effekten av att ledning distribueras till olika grupper som kan agera utan
samordning?

For att finna svaren pa ovanstdende och andra liknande fragor kravs empiriska data och
effektmatt som kan styra datainsamling och analys. Detta &ar ett skal till att experiment och
forsdksverksamhet ar en viktig del i att bygga det natverksbaserade forsvarets,

Att ett koncept leder till en storre systemeffekt &n ett annat ar i allménhet inte ett tillrackligt matt
pa ett systems formaga. Det kravs ocksa forstaelse for varfor effekten blir storre. Det &r t ex inte
sjalvklart att effekten blir storre for att informationsmangden okar eller att en okad formaga att
koppla upp sig till omvérlden ger ett mervarde. Om vi jamfor tva natverksorienterade system och
finner att system A ar béttre an system B ar det forst nar vi forstar varfor A ar battre 4n B som vi
kan beddma vérdet av den natverksorienterade konstruktionen. Detta ar viktigt for att man inte
bara skall kunna maximera utfallet utan ocksa gora det kostnads- och resurseffektivt. Detta leder
ocksa till kunskap om nér natverksorienterade 16sningar fungerar och nar de inte fungerar.

Alberts et al foreslar fem olika hierarkiska nivaer av matt (fig 13) déar den lagsta nivan, matt pa
infrastrukturens kapacitet inkluderar sadant som bandbredd och berakningskraft. Det &r inte
sjalvklart att en 6kning av dessa automatiskt leder till 6kad formaga att 16sa uppgiften.

I andra anden av skalan finns matten som &r relaterade till systemeffekt eller losandet av
uppgiften. Det kan vara sadant som tid for att I6sa en uppgift, verlevnadssannolikhet eller
forluster. Over dessa fem nivéer av matt skulle en sjatte kunna laggas, "policy achievement”, dvs
formaga att uppna de politiska mal som stallts upp for en viss operation eller uppgift.

Med de fem grundlaggande nivéerna av matt kan det vara mojligt att analysera ett
natverksorienterat system for att bedoma vilken effekt natverkslosningen har pa de olika
nivaerna, och darmed vilka tillskott eller delsystem som &r de kritiska for att na den hogre
systemeffekten.
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5. Matt p& systemeffekter
Measures of military utility

[ 4. Matt pa formagan att exploatera kunskapen

Measures of exploiting battlespace knowledge
3. Métt pa kunskap om stridsfaltet
Measures of battlespace knowledge
2. Matt information om stridsfaltet
[ Measures of battlespace awareness

1. Matt pa infrastrukturens kapacitet

Measures of infostructure performance

Figur 13. Hierarki av analytiska matt enligt A Iberts et al 1999.

5.3 Effektmatt for natverksbaserad ubatsjakt, NUWC 1999, 2001

Sammanstélining av tankar och idéer kring vérdering av nétverksbaserad ubdtsjakt, publicerade i ”Measuring
Coordinated Battlespace Management - Network Centric Measures of Performance and Measures of
E ffectiveness™ och presenterade i ”Concepts in Network-Centric ASW”, SMi:s 4th annual conference on
Submarines and ASW, 2001.

Ubatsjakt ar en typ av operation dar unika formagor hos olika plattformar samverkar for att
uppna ett gemensamt mal. Ubatsjakt ar darmed ett naturligt objekt for att studera hur
natverksorienterade losningar skall byggas och for att utveckla analytiska matt associerade till
natverksorienterade system. Det existerar valdefinierade matt for att bedéma néatverkets férmaga
att formedla information. Dock innebér inte forbattrad kommunikation nddvandigtvis béttre
forstaelse eller battre beslut.

For att bedoma effekterna av natverksorientering av ubatsjakt kravs ocksa kvantitativa matt for
sadant som samarbete och beslutsfattande. Effekterna av natverket pa kvalitet och kvantitet av
information, ledning och beslutsfattande maste ocksdé bedomas. Foljaktligen behdvs
natverksorienterade effektmatt i syfte att:

Definiera och forsta systemeffekt i natverksorienterade I6sningar
Utveckla operativa koncept, riktlinjer och taktik for det natverksbaserade férsvaret
Utveckling av relevanta analysverktyg, inklusive modeller

Genomfora kostnads - effektanalys vid systemanskaffning

Natverksorienterad ubatsjakt karaktariseras av ett system av sensorer, beslutsfattare och vapen
som gemensamt skall upptacka, klassificera, lokalisera och bekampa fientliga ubatar. Ubatsjakt
utovas bést i samverkan mellan olika typer av resurser®.

Den framtida ubatsjaktmiljon forvantas bli kustndra med omvéxlande miljoer som kréaver in-situ
madtning av miljoparametrar som sedan gors tillgangliga for hela styrkan i realtid. Den besvérliga
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miljon leder till begrdnsade sensorrackvidder och kortare reaktionstider. Genom ett
nétverksorienterat system kan man tankas uppna:

Okad férmaga att hantera multipla sensorer och sensortyper.
Forbattrad upptéckt. Lokalisering och klassificering
Haogkvalitativ [&gesbild i realtid

Relevanta beslut i ratt tid

For att kunna bygga ett sadant system pa operativ nivaé kravs analytiska matt pa systemeffekter,
beslutsfattande och kostnadseffektivitet.

Natverkets paverkan pa militira operation kan alltsa beskrivas med hogre informations-
Overforingshastighet, samlad hantering av olika typer av sensordata, forbattrad datafusion, battre
tillgang till information for anvandare, hogre sikerhet och tillganglighet till information m m.
Dessa attribut kan i ndgon mening sagas vara sadant som natverket tillfor eller forandrar jamfort
med det traditionella plattformsfallet. Darmed utgor dessa, och flera, attribut sadant som maste
knytas till olika effektmatt” for att man skall kunna véardera natverksorienterade operationer.
Sadana analytiska matt kan t ex definieras inom ramen for en OODA-loop (fig, 14)

Observe

MOE
MOP

conv

Orient

MOE=f(MOP,, ,MOP_,  MOP

MOP,_ )

comm’ info’

Figur 14. Systemeffekt (MO E) inom ramen for en OODA -loop.

Tabell 3. Olika analytiska matt.

Matt Beskriver

MOE Operativ formaga, systemeffekt

MOPqn  Konventionell effekt av t ex vapensystem

MOPemm  Kommunikationsmatt, t ex bandbredd och tidsfordréjningar
MOPino Informationsmatt, t ex tillganglighet, kvalitet och méangd

MOPqq "Orient-Decide”, matt pa t ex alternativ och risktagning

Forsta steget for att genomfora en analys enligt ovanstdende modell ar att identifiera de
overgripande malen och definiera dessa som systemeffekter. Dessa mal kan forvantas vara
desamma for det natverksorienterade fallet som for det traditionella plattformsfallet.

33



FOI-R--0671--SE METODER FOR VARDERING
AV NATVERKSBASERAD STRID

Nar natet tillférs ar dock inte den traditionella systemeffekten (MOE) enbart beroende av de
traditionella effektmatten, (MOPen,) Utan dven av matt som ar associerade till natverket
(MOP comm, MOPint, 0ch MOP.). For att fa en sa fullstandig forstaelse som majligt for hur
natverket inverkar pa ubatsjaktsformagan maste man studera och vardera hur natverket paverkar
samtliga delfunktioner och -system som ingar i en ubatsjaktsoperation. Denna paverkan maste
sedan kopplas till respektive MOP.

5.4 Effektmatt for informationsarmén, RAND, 2001

Redogorelse for ett arbete utfort av RAND for US A rmy i syfte att identifiera effek tmatt som passar de operativa
koncept som presenterades i Joint Vision 2010/2020.Arbetet presenteras i rapporten "MOE for the
Information-A ge Army, RAND, 2001.

Det &r uppenbart att tillgang till information kommer att paverka vara system mer i framtiden an
vad som tidigare varit fallet. Dock saknas forstaelse for hur denna paverkan skall kunna métas.
Forstaelsen for hur effekten av informationskomponenten skall kunna métas ar viktig da stora
investeringar planeras i IT-system. Det krévs analytiska verktyg och metoder for att fa fram bra
beslutsunderlag. De viktigaste verktygen ar bra effektmatt (MOE) som kan relatera paverkan av
information pa den totala systemeffekten.

Rapporten utgar fran de operativa koncept som beskrivs i Joint Vision 2010/2020. Det som
idéerna baseras pa ar att kunskap skiljer sig fran information (jmf fig 12) genom att kunskap tar
hansyn bade till informationens varde och kvalitet. Darmed kan kunskap anses vara information
som &r relevant och anvandbar.

Arbetet utgar fran en sannolikhetsmodell for kunskap dar man forsoker ta hansyn till saval
kunskapens véarde som kvalitet. Kunskapen kan sdgas ha varde om den é&r till nytta for en
beslutsfattare. Dess kvalitet kan bestaimmas av sadana faktorer som huruvida den ar korrekt,
finns tillganglig i rétt tid och &r komplett.

Med detta som grund definieras en militar enhets kontrollomrade [Control Area] som det omrade
dér enheten kan upptrada fritt efter eget godtycke. Enhetens kontrollradie, ri, definieras som den
minsta av storheterna vapenrackvidd, sensorrackvidd och radie pa tilldelat operationsomrade.
Kunskap, K definieras nu som den grad av kainnedom som en befélhavare har om motstandarens
dispositioner i befalhavarens kontrollomrade.

K definieras nu som en funktion
K =f(U,V,ni)) (5.1)
Dar
U: Antal fientliga heter i omradet
V: Antal upptackta fientliga enheter i omradet
n: Maximalt antal fientliga enheter
i: Antal sensorrapporter

Givet tva aktorer, Bla och Rod med kunskaper Kgi respektive Krsa Sa sdgs Bla ha
informationsoverlage dd Kes > Krsa 0ch ROd ha informationsoverlage dé Kes < Krsa. Vidare

definieras troskelvarden dsis och drss SOM innebér att endera sidan kan fa informationsdominans
da K &r storre &n motstandarens K och hogre an troskelvardet d.

Det forsta steget ar att nyttja dessa matt pa kunskap i spelteoretiska berdkningar dar fyra olika
spelsituationer svarande mot 1) Kpi= Krod, 2) Kei>Kreg, 3)Ksi >> Krsa 0Ch 4) Kpis > dai
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>Krsa Resultatet av analysen ar varden pa hur mycket informationskomponenten bidrar till
framgéangen for respektive spelare.

Nasta steg ar att informationskomponenten laggs in i Lanchesterekvationerna. Har testas tva
olika satt att modellera kunskap i saval den linjara som den kvadratiska lagen. Det framstar inte
som sjalvklart, givet presentationen i rapporten, huruvida nagot av angreppssatten ar att foredra
framfor de andra.

Rapporten fortsétter med en definition av olika systemeffekter knutna till de operativa koncept
som presenteras i Joint Vision 2010/2020. man har valt att fokusera pa de tva koncepten
Dominant Maneuver och Full Dimensional Protection. Systemeffekterna utgar fran
kunskapsparametern K men ar i mangt och mycket bara forslag till hur informations-
komponenten skall infogas i de traditionella effektmétten.

For Dominant Maneuver foreslas foljande effektmatt:

Operativ forflyttning (Deployment). Foreslaget matetal ar forflyttade enheter per
tidsenhet. Effekten av mer kunskap forvantas vara kunskap om fiendens forsok att
blockera transportvagarna.

Taktisk rackvidd (Operational Reach). Enhetens formaga till taktisk forflyttning inom
det tilldelade operationsomradet. Foreslaget matetal &r kilometer per tidsenhet.
Informationskomponentens bidrag ar kunskap om fiendens forvantade motstand langs
forflyttningsvagarna.

Kontroll av stridsfaltet (Battlespace Control). Beskrivs som formagan att agera fritt i ett
omrade samtidigt som man forhindrar fienden att agera i detsamma. Den forvantade
effekten av information dr att kontrollradien (se ovan) Okar.

Framryckningshastighet (FLOT Movement, FLOT = Front Line of Troops). Detta ar
ett traditionellt matt (I US Army) som kan matas i kilometer. Informations-
komponenten forvdantas bidra med béttre kunskaper om fiendens gruppering och
formaga, och darmed snabbare framryckning for de egna trupperna.

For Full Dimensional Protection foreslas foljande effektmatt

Skydd mot direkt och indirekt eld. Detta méts traditionellt med storheterna hardhet,
vilseledning och rorelse. Dessa foreslas ersattas med kunskapsbaserad (knowledge
enhanced) hardhet, vilseledning och réresle.

Forluster (Casualties) forslas i framtiden liksom tidigare matas i antal forluster (Number
of Losses).

Slutligen fors en diskussion kring effektmatt for fredsstédjande operationer/stod till samhallet
(MOOTW). Aven héar gors en koppling till de operativa koncepten i Joint Vision 2010/2020.
Foreslagna effektmatt listas i tabell 4.
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Tabell 4. Forslag till matt pa systemeffekt for de fyra operativa koncepten i Joint V ision 2010 inom ramen for
fredsstodjande operationer och stdd till samhéllet.

Operativt koncept Effektmatt

Dominant Maneuver Forsaelse for lokal miljo
Lokal infrastruktur
Informationshantering
Mellanstatliga relationer
Civil ordning

Precision Engagement Ménniskor som paverkas
Resursflode

Full-dimensional protection  Forluster
Skydd for egna styrkor mot fientligt installda grupper
Skydd for hjalporganisationer mot fientligt instéllda grupper
Skydd mot miljoforstoring

Focused Logistics Underhall i tid
Lastkapacitet

1 Alberts, Garstka , Stein, “Network Centric Warfare - Developing and Leveraging Information
Superiority, 2nd ed, CCRP, 1999.

2 Jamfor hur man skall vardera formagan for en viss kombination av fartyg och flygplan, var och en med
sina fasta system, att 16sa en uppgift med att lata ett system av system, funktionsuppdelat, 16sa samma
uppgift dar man mer eller mindre fritt kan vélja olika kombinationer av ingéende system.

3 Denna experimentverksamhet som summariskt ndmns i Alberts et al 1999 &r egentligen kdrnan i den
evolutiondra utvecklingsprocessen. For svenskt vidkommande innebér det t ex att Demo 05/06 bor
anvandas till att testa olika koncept mot i forvag uppstallda analytiska matt. Analysen av dessa tester kan
sedan ligga till grund for forandringar infor nésta generation av demonstratorer.

4 Cleveland, Christian, Incze, "Measuring Coordinated Battlespace Management — Network Centric
Measures of Performance and Measures of Effectiveness”, NUWC 1999,

5 Jamfor t ex den svenska ubatsjaktsstyrkan fran 1980-talet som bestod av en kombination av olika typer av
ytfartyg, helikoptrar och egna ubétar.

6 OriginalartikeIn [Cleveland 1999] anvénder begreppet "Theater level” vilket har Gversatts med “operativ
niva”

7 Artikeln [Cleveland 1999] skiljer pa systemeffekt, MOE, Measure of Effectiveness och matt pa olika
delsystems formaga vilket kallas MOP, Measure Of Performance.
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6 KOMMENTARER OCH FORTSATT ARBETE

Denna rapport redovisar inte ett slutfort arbete, enbart forslag till metoder och ett férsok till
utveckling av de metoder som kravs for att genomfora en véardering. Som de tre exemplen fran
CCRP, NUWC och RAND visar sa ar vardering av natverksbaserad strid ett omrade som man
arbetar pa aven i andra organisationer.

6.1 Olika satt att hantera informationskomponenten

Det som gor natverksbaserad strid vasenskild fran den traditionella, plattformshaserade, striden
antas vara formagan att dela funktioner mellan olika plattformar och samtidigt nyttja information
fran andra kéllor &4n de egna. Detta innebéar att det ar informationskomponenten, och de
mojligheter som kan realisera med ett storre nyttjande av informationsteknologi, som kommer att
skilja den nétverksbaserade striden fran den plattformsbaserade. Att vardera nétverksbaserad strid
blir dd i mangt och mycket att vardera insamling, bearbetning, formedling och nyttjande av
information.

Detta att informationen &r den kritiska storheten och att varderingen bér goras som olika steg i
en process (jmf fig 12) ar nagot som gar igen i sdval vara metoder som i de olika metoder utifran
som refereras i rapporten. Det skiljer dock mycket i hur vi gar tillvaga med att vardera nyttan av
informationen.

De metoder vi forsokt utveckla innebar att vi forsdker ta hansyn till informationskomponenten
genom att studera hur den paverkar “traditionella” parametrar som rackvidd och reaktionstid.
Det innebér att vi borjar pa den allra lagsta nivan i beslutsprocessen, datainsamling, och studerar
hur informationsteknologin forandrar forsvaret pa denna niva, t ex genom att forsoka bedéma
rackvidder for sensornatverk. Darefter tar vi ett steg upp genom att titta pa hur informationen
kan nyttjas i en lagesbild genom att forsoka mata kvaliteten pa lagesbilden, med de tekniska
parametrarna for vara insamlade data som grund.

Nasta steg i var process innebar att vi genom anvandandet av funktionsschemana forsoker
beddéma hur lagesbilden med mera nyttjas for att uppna en systemeffekt. Detta ansluter i mangt
och mycket till hur NUWC resonerar, dock med den skillnaden att NUWC inte redovisar hur
deras MOP respektive MOE tas fram, bara att de behdver tas fram.

Alternativet till detta ar att forsoka ta hansyn till informationen som en storhet i sig och sedan ta
in denna storhet i berdkningsmodellerna. Detta &r i princip vad RAND forsoker géra. RANDs
angreppssatt leder till ett matematiskt mer komplext problem dér de ingdende komponenterna ar
mindre intuitiva. Ur behovet av att vdrdera nétverkets bidrag till forvarets formaga framstar
RANDs metodik vid forsta anblicken som attraktiv eftersom den direkt adresserar den
informationskomponent som natverket antas bidra med. Dock far man intrycket att RANDs
metod &r ett forsok att utifran métbara storheter som antal enheter och antal sensorrapporter ga
direkt pa en slutlig systemeffekt, utan att ta hansyn till hur informationen bearbetas, formedlas
eller nyttjas. Det verkar darfor finnas stora risker for att RANDs metodik missar viktiga steg i
beslutsprocessen. For vardering av “sensor-to-shooter”-kedjor framstar inte denna metodik som
tillamplig.

6.2 Utveckla hierarkin av parametrar

Denna rapport ger fa definitiva svar men kastar ut desto fler fragor. Den viktigaste komponenten
i ett fortsatt arbete utefter de linjer som dras upp hdr dr att forsoka bryta ned den hierarki av
parametrar sasom sannolikheter, osakerhetsomraden och malsokares Gppningsvinklar fran
effektmatt till métbara storheter. Detta kraver kunskaper om saval de tekniska system som avses,
som kunskaper om néatverkets struktur och funktion.
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Ett sdtt att hantera detta dr att bygga enkla simuleringsmodeller dér de olika typfallen modelleras
enligt de funktionsscheman som vi tagit fram och med de parametrar som kan komma fram ur en
nedbrytning enligt ovan. Sadana simuleringsmodeller ar sannolikt en forutsattning for att kunna
gora en tillrackligt rigoros kanslighetsanalys avseende de mest kritiska parametrarna. Sadan
modellutveckling ingick franborjan i den Gvergripande planen for arbetsgruppen under 2001.

6.3 Metoder for att vardera sensorledning

Vidare bor komponenten sensorledning studeras narmare. Detta 4r nagot som inte existerar idag
men som far antas ha en viktig roll i det natverkshaserade forsvaret. Hur sensorledningen
realiseras och vilka metoder som nyttjas kan bli avgorande for hur framgangsrikt det
natverksbaserade forsvaret klara att 16sa en uppgift.

I avsnitt 3.3 namns i forbigaende tva olika satt att fa fram “battre” maldata. Det forsta ar att
sanda ut ytterligare plattformar med sensorer, traditionellt illustrerat med en UAV. Det andra
sattet ar att nyttja befintliga sensorer i natet men att forsoka fa ut mer information ur dem, t ex
genom ytterligare sensorfusion eller mer avancerad signalbehandling. En framtida uppgift for
varderingen maste vara att studera om bagge dessa metoder ar majliga och under vilka
forutsattningar samt hur val av metod paverkar det natverksorienterade alternativtes formaga att
I6sa sina uppgifter.

6.4 Nya typfall?

| forstudierapporten definieras de fem typfallen som ocksa beskrivs kortfattat i bilaga 1 till denna
rapport. Sedan det arbetet gjordes har ett antal olika scenarier tagits fram inom ramen for arbetet
med Demo05 och Demo06. Det bor 6vervagas om det ar lampligt att ersatta vissa av vara typfall
med scenarier ur Demo05/06. Detta skulle ha den fordelen att man anvdnder “samma”
typfall/scenarier i de olika projekten som beror utvecklingen av NBF. Dock skall noteras att
scenarierna for Demo05/06 i vissa fall inte ror vapnad strid. Eftersom syftet med detta arbete ar
att vardera vapnad strid maste sannolikt nagra av de egna typfallen behallas.
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BILAGA 1 — SAMMANFATTNING AV TYPFALL

Har beskrivs kortfattat de fem olika typfallen som ska studeras. En omfattande redogérelse for
varje scenario finns i fortsudierapoporten Vardering av natverksorienterad krigforing- Forstudie,
bilaga 1-5, Alsér 2002.

Fast mal

| typfallet fast mal har en artillerikanon beskjutit en civil by. Beskjutningen upptécktes av vara
sensorer som medgav berakning av kanonens position. Ett av vara attackflygplan som var i luften
blir beordrat att bekdmpa den upptackta kanonen. Anfallet forsvaras av att artillerikanonen ar
placerad intill ett sjukhus dér flyktingar passerar pa en narliggande vég.

Stridsvagn

| det typfallet stridsvagn foreligger hojd beredskap men ingen direkt krigssituation. Den hojda
beredskapen foranleder vara styrkor att uppratthalla en allméan yttackande luft- och markbaserad
spaning samt Okad Overvakning av hamnar och flygplatser for incidentberedskap och
uppratthallande av territoriell integritet. 1 anslutning till ett hamnomrade har en frammande
stridsvagn observerats.

De svenska styrkornas uppgift ar att upptacka och lokalisera stridsvagnen for att sedan félja
denna och genomfdra en vapeninsats. Reaktiv spaning bedrivs med en liten UAV och
stridsvagnen bekdmpas med en fiberoptisk robot.

Stridsflyg

Typfallet stridsflyg bestar av ett lage med viss hojd beredskap. Vara styrkor har bl a som uppgift
att skydda ett viktigt fast markmal samt Gvervaka och havda ett territorium som avgransas av en
bestimd grans t ex en territorialvattengrans. Malet anfalls utan sarskild forvarning av
motstandarens attackforetag bestaende av fyra attackflygplan och tva eskorterande jaktflygplan.
Var sida har en flygande spaningsradar, en kustkorvett samt en fast radarstation alternativt en
aerostat med radar som sensorer. Var sida har som vapen luftvarnsrobotar pa kustkorvetten,
luftvarnsrobotar vid malet samt jaktflyg. Var sida har dven ett natverksbaserat ledningssystem
med en central beslutsfattare.

Ytstridsfartyg

En fregatt fran stormakt A som végrar lyda order fran sin egen férsvarsmakt narmar sig en
svensk konvoj pa véag ut fran Goteborg mot engelska kanalen. Konvojen transporterar svensk
trupp pa vag mot en internationell operation som stormakt A har intresse av att fordréja. Nar
fregatten bedoms utgora ett hot mot den svenska konvojen och alla forsok att fa den att vanda
misslyckats beslutar den svenska operativa insatsledningen att den skall sdénkas med sjomalsrobot
eller styrda bomber. Uppgiften faller pa den insatsstyrka som skapats for att skydda konvojen.

Undervatten

Under ett uppdrag att skydda fartyg i en konvoj upptécker var spaning en fientlig ubat. Var ubat
som finns i narheten far order att bekdmpa motstandarens ubat med hjélp av information
erhallen via en fiberoptisk kabel. Med hjalp av malinformation fran utplacerade spaningssensorer
far var ubat tillracklig malinformation for att kunna skjuta torped mot malet. Malet bekdmpas och
verkansvardering sker via spaningssensorerna.
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BILAGA 2 - FUNKTIONSSCHEMAN

Fast mal
Natverk
Funktionsdiagram med Nétverk for typfall fast mal Datum: 2001-11-09
| Nétverksfunktion | Strids- och eldledning | Vapenfunktion
Extern o i Ledningsfunktion Vapenndra Avfyrning Vearkénsdd
spanings- Lagw)ll;:aarbaning Beslut Planering Sensor Malsokare
sensor Iplanering
Artlokrr upptéacker
Skickar maldata
Till ledningscentral >
Finns fi
inom R
anfall med Afpl
Beslut och
malposition till Afpl
—
Afpl véjer Preparering
anfallsmod avrb >
X-rb anflyger
Verkans
uppfoljning
Figur 15. Funktionsschema for natwerk i typfallet Fast mal.

Lednings-
central

Kanon

radar

Figur 16. Schematisk beskrivning av en natwverksorienterad I6sning for typfallet Fast mal. Motsvarande
flédesschema foljer struk turen i figur 5.
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Plattform
Funktionsdiagram utan Nétverk for typfall fast mal Daturn: 2001-11-09
| Nétverksfunktion | Strids- och eldledning Vapenfunktion
Extern Plattformsnéara | sgeshild Ledningsfunktion Vapenndra Avfyrnings- Verkansdel
spanings-  spaningssensor = Bearbetning Besiut Planering Sensor funktion Malsokare
sensor
FLIR upptacker mal
Sander datatill
lednigscentralen
Stril C bearbetar
och beslutar
for insats
Afpl far ¢rder
Bekampa mal
Afpl planerar
insﬁg Sokningoch—_
och anﬂygeppptath av nﬁ@ avr UL:AAI fl N
méll&sning AMYoning—
Slutfas medly/ erkans-
IR-sensor | yppféljning

Figur 17. Funktionsschema for plattform i typfallet Fast mal.

Besluts-
fattare

Kanon

Robotskott

Figur 18. Schematisk beskrivning av en plattformsorienterad I6sning for typfallet Fast mal. Motsvarande
flédesschema foljer struk turen i figur 4.
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Stridsvagn

Natverk

FOI-R--0671--SE

Funktionsdiagram med Nétverk for typfall Stridsvagn

Datum: 2001-11-09

verkansdel

Nétverksfunktion Strids- och eldledning Vapenfunktion
Extern Plattformsnara N . Ledningsfunktion Vapennara Avfyrnings- Verkansdel
ings- ingssensor Lagesbild Sensor funktion Malsokare
ilas]org spaning Bearbetning Beslut Planering
Upptéckt, R Analys ins%lsmedel
Marksensor » Grov maldata .
akustisk »! insats prediktion
seismisk > R
markradar -
_ Reaktiv spaning <
UAV-m|fi
Visuell > Insatsbeslut
IR Identifiering > R
> Insatsorder »  Avfyrning
Uppdatering Maldata styrning "
P | nsatsstatus
Begéran om
P Verkansutvérdering
Mélstatus _
e o u . Kommuhikation: TSP :

Tid: fran upptéckt itill beslut +Sensor-l Agesbild Tid: ffan beslut till verkan

Precision i méldata - sensorer A ;gr'_lda?ed ! Precidion i malsokare

Téckningsomrade isensorer ]Zg solfg-ledning Precigion | maldata

Kommunikationsfordréjningar : nlng-operl?torw o Tidsfordrojning maldata;

senspr-ledning och ledning- operatoy-verkan Avfymingsfunktion

Figur 19. Funktionsschema for nétwerk i typfallet Stridsvagn.

Yttackande spaning -
indikation

Lednings-

Styrning
central

i1g - Maldata

Robot-
forband

Radar/optisk
spaning

Robotskott

OO O 0O

Marksensornatverk

o OO O 0O

stridsvagn

Figur 20. Schematisk beskrivning av en naterksorienterad 18sning for typfallet stridsvagn. Motsvarande

flodesschema foljer strukturen i figur 6.
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Plattform
Funktionsdiagram utan Nétverk for typfall Stridsvagn Daturm: 2001-11-09
Nétverksfunktion Strids- och eldledning Vapenfunktion
Extqn Platformsrléia L agestild Ledningsfunktion Vapennara Avfy.mings— Verkansdel
ia;r:gs— Spaningssensor Bearbetning Besut Planering Sensor funktion Méalsokare
Artlokriadar
Markradar
Upptackt, Visuellt
Maldata Méldata > sikte
Mall&sningsorder
Foljestatus
Aviyrningsorder .
71 Utskjutning
Styrning R
Verkansutyérdering i
Mélstatus _
Tid: frén upptéckt till beslut Tid: frén beslut till verkan
Precision i méldata Precision i malsokare
Téckningsomréde
Kommunikationsfordréjningar
Figur 21. Funktionsschema for plattform i typfallet Stridsvagn.
. -t :
Lednings- Robot- Fi
central ¢ P> forband \ ‘/ stridsvagn
Robotskott

Figur 22. Schematisk beskrivning av en plattformsorienterad 16sning for typfallet stridsvagn. Motsvarande
flédesschema foljer struk turen i figur 4.
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Stridsflyg
Natverk
Funktionsdiagram med Nétverk for typfall ...FLYG jakt....... Datum: 2001-11-08
Nétverksfunktion Strids- och eldledning Vapenfunktion
Extern Plattformsnara L sgesbild Ledningsfunktion Vapennara Avfyrnings- Verkansdel
spanings-  spaningssensor ageshl Bearbetning Besut Planering Sensor funktion Malsokare

sensor

Spaning : FSR, Aerostat, Korvett, UAV och laridbaserad radar

> »
> >

A4

A4

A

Jakt: Sammansatt |&gesbild
__Startorder,:ledning

(Inom upptécktsavstand)
Véljamél \véjavapen, osikra vapen
» Laspama

>
»

_ Vapen |8t paAmal

» Alternativ: Lagesbild direkt till vapen
Inom skjutgranser
»1_ Andring av mél, vapen, sakring, osakring

i Avfyringsorder

>

<
<

Vapen gér p§ egen sensor

>

Verkarjsutvéardering

>

A4

A\ 4

A4

A
A

Figur 23. Funktionsschema for nétwerk i typfallet Stridsflyg.

Lednings-
central

Robotskott

Figur 24. Schematisk beskrivning av en naterksorienterad losning for typfallet Stridsflyg. Motsvarande
flédesschema foljer struk turen i figur 5.
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Plattform
Funktionsdiagram utan Nétverk for typfall ...FLYG...jakt Datum: 2001-11-08
Nétverksfunktion Strids- och eldledning Vapenfunktion
Extern Plattformsnara L agestild Ledningsfunktion Vapennara Avfyrnings- Verkansdel

spanings-  spaningssensor Sensor funktion Masokare

Bearbetning Beslut Planering
sensor

Spaning: FSR, Aerostat, Korvett, UAV dller landbaserad radar

»
>

>
>

A 4

Jakt: radar, jaktlénk, Stri€ info J
Startorder ™

<
<

»
L™
<

Rjd

<
<

Jaktlank Tkt

Inom upptég‘étsavstand LiVajamal, véja vapen, osskra vapen

A4

Vapen |&st pA mal

Inom skjutgranser
» Eventuell andring av md, vapen med s&kring, osakring

<
<

A

Avfyringsorder

»
>

A

Vapen gér paiegen sensor o

Verkansutvardering

»

v.Y

\4

A
A

Figur 25. Funktionsschema for plattform i typfallet Stridsflyg.

Lednings-
central

Robotskott

Figur 26. Schematisk beskrivning av en plattformsorienterad lésning for typfallet stridsflyg. Motsvarande
flodesschema foljer strukturen i figur 4. Skillnaden mellan plattforms- och nétwerksldsningen &r att FSR i
plattformsfallet inte forutsatts k unna leda jak trobotar mot sina mal.
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Natverk
Funktionsdiagram med Natverk for typfall Ytstrid Datum: 2001-11-
Néatverksfunktion Strids- och eldledning Vapenfunktion
Extern Plattformsnara N . Ledningsfunktion Vapennara Avfyrnings- Verkansdel
ings- ingssensor Légesbild Sensor funktion Malsokare
ilas]org spaning Bearbetning Beslut Planering
Frammande fregatter T N - P ~ R
upptécks med SRR. I;nagﬂs:n Indikation om Besiut om re'
4 frammande vht. i .
tiv spaning.
N Reaktiv paning med UAV initieras.
UAV datatillférs |agesbilden. L'ageﬂ)ilden' A i »
analyseras. In?t@wn Pa Y Besiut om
spiittring. JAS-foretag.

Ovefflygning av frammande fregatt med JAS-rote.

>

>

»
JAS-rote rapporterar beskjutning med lvrb.

>
Utvérdering Mg >
= |Beslutomin- X N >
av alternativ. sats med SRB Preparering och avfyrning av SRB.
<
SRB sander sitt |age till den;gemensamma |edningsbilden.
SRB férsesimed uppdaterat méllage frén den g >
gemensamma | &gesbilden. SRB gér mot mél ipa egna sensordata.
D Malsokardata presenteras for ledningsfunktionen.
Verk tvarderi >
eriansutvargering SRB kontrollerasifran |ledningsfunktipnen. g
UAYV data tillfors lagesbilden. & ji
atillforslagesnilden. | Lagesbilden -y oo ol @————
analyseras. resultat Beddmning av utfall.

Figur 27. Funktionsschema for natverk i typfallet Y tstridsfartyg.

Radar/optisk _.-
spaning.~”

Sjémalsrobot

Position och /
/ salva

malsokarbilg’

Méllage

'Uppdatering
av mallage

Order om
vapeninsats

Figur 28. Schematisk beskrivning av en natwerksorienterad lésning for typfallet ytstridsfartyg. Motsvarande
flodesschema foljer strukturen i figur 6.
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Plattform
Funktionsdiagram utan Nétverk for typfall ytstrid Datum: 2001-11-
Nétverksfunktion Strids- och eldledning Vapenfunktion
Extern Plattformsnara N . Ledningsfunktion Vapennara Avfyrnings- Verkansdel
spanings-  spaningssensor Lagesbild Bearbetni Besut Pl . Sensor funktion Masokare
sensor earbetning anering
Frémmande fregatter rapporteras via g
ledningssystemet. <
Info lagg ut i
I 4gesbilden
Maélet foljs av plattformen genorﬁ
P lankade data i |agesbilden.
" BedUtomiinsats. Maldata efterfragas
frén egna sensorer.
Maéldata frén egna sensorer samlgsin. ¢ g

Preparering och avfyrning av SRB g

»
SRB g& mot mal pa
preparerade data.
Verkansutvardering

>
Data frén egna sensorer tasin.

>
Indikation p& >
Resultat.

Beddmning
av utfall.

Figur 29. Funktionsschema for plattform i typfallet Y tstridsfartyg.

Sjomalsrobot
salva

Figur 30. Schematisk beskrivning av en plattformsorienterad losning for typfallet ytstridsfartyg. Motsvarande
flodesschema foljer strukturen i figur 4.
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Natverk
Funktionsdiagram med Natverk for typfall undervatten Datum: 2001-11-09
Nétverksfunktion Strids- och eldledning Vapenfunktion
= s i
Malupptackt sands
till LedningscentralBearbetar och
beslutar
om insats
Beslut och maldata

till ubat

Ubét planerar ach ] .
skjuter torped 10rPed gar mot malet

Ubﬁt? sandexy erkansuppfoljning
maldata

Figur 31. Funktionsschema for natverk i typfallet Undervatten.

O OO0 O 0O
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Lednings- e ‘
central Mojligt fa maldata direkt /
ubét

fran sensornétverket. ,*

Bredband
central-ubat

Torpedskott

Figur 32. Schematisk beskrivning av en natwerksorienterad 18sning for typfallet undenvatten. Motsvarande
flodesschema foljer strukturen i figur 5.
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Plattform
Funktionsdiagram utan Néatverk for typfall undervatten Datum: 2001-11-09
Nétverksfunktion Strids- och eldledning Vapenfunktion
Extqn Platformsrléia L agestild Ledningsfunktion Vapennara Avfy.mings— Veﬂrkansjel
spanings-  spaningssensor Bearbetning Besut Planering Sensor funktion Méalsokare
sensor
Upptéckt
Bearbetar
Beslut om
insats
Planering av
torpedskjutning
Preparering av torped
Transport
till malet | Verkans
uppfoljning

Figur 33. Funktionsschema for plattform i typfallet Undervatten.

Torpedskott

Figur 34. Schematisk beskrivning av en plattformsorienterad I6sning for typfallet undervatten. Motsvarande
flodesschema foljer strukturen i figur 4.
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