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1. Redovisning av genomford for skningsver ksamhet

Inledning

1995 pabdrjade FOI (davarande FOA) forskning inom telekonfliktomradet. Forskningsupp-
draget kom fran hogkvarteret inom FoT-programmet. Detta uppdrag har sedan funnits kvar
till och med 2002. Inga specifika direktiv om forskningsinriktning har funnits i detta upp-
drag férutom att forskningen skulle syfta till att kunna stodja framtida utveckling av berék-
ningsverktyg for telekonfliktanalys. En sadan utveckling var sedan tidigare planerad att
genomfdras av Forsvarets Materieverk (FMV).

Forskningsinriktningen for FOIs telekonfliktforskning lades fast efter en omfattande kart-
laggning av var forskningsfronten 1&g nationdllt och internationellt. Det storsta arbetet med
att utveckla berdkningsmetoder/program for telekonfliktanalys har bedrivits i USA sedan
dutet av 1960-talet. Arbetet betalades av amerikanska forsvars-departementet och utfordes
pa davarande NOSC (Naval Command Control and Ocean Surveillance Center), San Diego.
| forsta hand fokuserade man pa telekonflikter vid konstruktion av hangarfartyg. FOIs kart-
laggning visade att fokus fortfarande 1ag pa hur mottagare for analog transmission paverka-
des av telekonflikter. Nar det géllde paverkan pa digitala system saknades genomarbetade
analysmetoder. Vidare hade fokus legat pa hur telekonflikter uppstar vid samlokalisering av
system som uppfyller militdra standarder med avseende pa oavsiktlig emission. | mitten av
1990-talet borjade anvandningen av civil teknik COTS (Commercial Off The Shelf) tka
vasentligt vilket bland annat innebér att en stor mangd civil eektronik (typ persondatorer
och faxar) kunde forvantas samlokaliseras i narheten av militéra taktiska digitala radiosy-
stem.

Med bakgrund av dessa dutsatser kom forskningen att fokusera pa analysmetoder for stor-
ningspaverkan av digitala kommunikationssystem vid samlokalisering bade med militéra
system och med COTS.

Samver kan med forsvaret och svensk industri

Under hela projektperioden har en tét samverkan bedrivits med FMV KC Sensor & Tele-
kom. Samverkan har skett inom ramen for FMV-projektet EMEC (Electromagnetic Envi-
ronment Classification) dar forskning bedrivits for att stodja utvecklingen av ett datorbaserat
berékningsverktyg for eimiljéanalys av anlaggningar och system. Samverkan har bedrivits
under delprojektnamnet VOLGA dar specidlt fokus legat pa hur storningar fran samlokali-
serad civil elektronik paverkar digitala radiosystem. Har har kunskaper inhdmtade fran tele-
konfliktforskningen tillampats pa ett specifikt problem som FMV velat |6sa. Detta arbete har
uppmérksammats av det europeiska standardiseringsorganet CISPR som arbetar med emis-
sionsbegransningsstandarder avsedda att skydda digital kommunikation. CISPR har tagit
fasta paresultat som framkommit och hdller pa att infora dessai kommande standarder.

Utvecklingen av ett nytt forsvarsgemensamt berakningsverktyg for telekonfliktanalys pabor-
jadesav FMV i storre skala under 2000 under projektnamnet NTK (Nytt
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Uppdrag Bestéllare

Telekonfliktmodul till EMEC-systemsimulering FMV

Telekonflikter i Marinen FMV

Nytt Telekonfliktverktyg FMV

Telekonfliktanalys Ra90 pa JAS39/JA37 FMV via SAAB Avionics

Storningsmiljo personbilar Volvo Personvagnar via Aero-
techTelub

Telekonfliktmodul till duellsimuleringsverktyget FMV via FOI Tdekrigvardering

FREKE/TALISMAN

Tabell 1.1: Sammanstéllning telekonfliktrelaterade uppdrag utbver FM-uppdraget.

Telekonfliktvertyg). | NTK deltar FMV, FOI, Saab Avionics, AerotechTelub samt Commu-
nicator. Projektets forskare har aven vid ett flertal tillfallen tagits i ansprak som tekniska
konsulter & svensk industri for olika tillampade problemstaliningar. Vidare har projektets
forskare deltagit i den uthildningssatsning som FOI gor pa uppdrag av Forsvarshogskolan
(FHS). Kunskaper om telekonflikter har dér successivt fortsin i kursprogrammet.

Forskningssamarbete har &ven bedrivits med professor Jens Zander pa Kungliga tekniska
hogskolan i Stockholm samt professor Arne Svensson pa Chalmers tekniska hogskola. Bada
dessa samarbeten har skett som forskarutbildning. Detta resulterade i en teknologie doktors-
examen hos Jens Zander 2001 och kommer enligt plan att ledartill en teknologie licentiatex-
amen hos Arne Svensson under 2003.

Nytta for kunden
Projektets resultat har gett foljande nytta for kunden (Forsvarsmakten):

« Anaysmodéeler for telekonfliktpaverkan pa digitala kommunikationssystem. Dessa
kan anvandas som underlag i framtida beréakningsverktyg for telekonflikter. De har
redan anvants i telekonfliktmoduler i telekrig-simuleringsprogrammet TALISMAN
som FOI utvecklar i samverkan med ATK pauppdrag av FMV och HKV.

» Kunskap om taktiska konsekvenser orsakade av telekonflikter

« Kunskap om telekonfliktpaverkan fran samlokaliserad COTS pa taktiska kommuni-
kationssystem.

» Kunskap om telekonfliktrisker vid militér anvandning av 3G-teknik (UMTYS).

« Kunskap om hur telekonflikter paverkar antennegenskaperna for elektriskt styrbara
antenner.

« Utbildningsmaterial i telekonflikt i de kurser FOI ger & FHS.

* Internationellt uppméarksammade resultat som positionerat svenskt forsvar som kvali-
ficerad aktor inom telekonfliktomrédet. Detta har utnyttjats vid diskussioner om
forskningssamarbete i samband med eventuell export av JAS39 till Polen.

* Mycket goda relationer med UoH specidllt med KTH och Chalmers som har starka
forskargrupper inom telekommunikation.

» Projektets forskare har tagits i ansprék for tillampade problem inom férsvaret som
exempelvis telekonfliktarbeten inom JAS39, Ral80.

» Projektets forskare har gjort konsultuppdrag a svensk industri som exempelvis Vol-
VO Personvagnar.
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Publikationer
| tabell 1.2 kan antalet av olika publikationstyper ses. Nedan féljer en detaljerad lista bver
dessa publikationer.

Konferensbidrag

Peter F. Stenumgaard, “Impact of Radiated Emission Standards on Digital Radio Receiver
Performance,” Proceedings of EMC’ 96 Roma International Symposium on Electromagnetic
Compatibility, pp. 445-449.

Thomas Theller, Peter Stenumgaard, “ Signal Environment — A Prioritized Area Within In-
formation and Command and Control Warfare”, MILINF 96 pp. 340-345.

Peter F. Stenumgaard, "Digital Radio System Range Reduction Due to Radiated Electro-
magnetic Disturbance, ” Proceedings of EMC’' 98 Roma International Symposium on Elec-
tromagnetic Compatibility, pp. 843-846.

Sara E. Linder, Peter F. Stenumgaard, "Performance of Co-Located Freguency Hopping
Systems’, RVK 99, Karlskrona.

Peter F. Stenumgaard, “Using the RM S Detector for Weighting of Disturbance According to
its Effect on Digital Communication Services’ Proceedings of EMC Europe 2000 Briigge,
Belgium, pp. 377-380, 11-15 September 2000.

Peter F. Stenumgaard, “Disturbance Mode for Information Technology Equipment” EMC
2001 Zurich, International Symposium on Electromagnetic Compatibility, Februari 2001.

KiaWiklundh, Peter Stenumgaard, “Performance of Digital Radio Systemsin Cosite Confi-
guration”, RVK 96, Sundsvall, pp. 291-295.

KiaWiklundh, “A Comparison between the Impact of Some Signals on an MSK Receiver,”
MILCOM"99.

KiaWiklundh, " Impact of some interfering signals on an MSK receiver under fading condi-
tions,” MILCOM’ Q0.

SaraE. Linder, Peter F. Stenumgaard, " A Novel Method to Determine the Performance Deg-
radation of Co-Located Frequency-Hopping Systems’, MILCOM"00.

Publikationstyp Anta
Rapporter 11
Konferensbidrag 15
Vetenskapliga (IEEE) artiklar 3
Populérvetenskapliga tidskriftsartiklar 4
Utbildningskompendier 1

Tabel 1.2: Sammanstallning av skriftlig resultatproduktion
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Peter F. Stenumgaard, “Modeling Radiated Disturbance from Information Technology
Equipment for Interference Analyses on Digital Communication Services’, EMC 2001
Zurich, Schweiz.

Peter F. Stenumgaard, Sara E. Linder, ”Combat Radio System Range Reduction due to Ra-
diated Electromagnetic Interference from COTS Electronics’ , MILCOM 01.

KiaWiklundh, ” A Method to Determine the Impact from Disturbing Electrical Equipment
on Digital Communication System by Using APD,” EMC Europe 2002, Sorrento, Italien.

SaraE. Linder, Jouni G.J. Rantakokko, Peter F. Stenumgaard, ” A New Approach for Esti-
mating the Impact of Electromagnetic In-band Interference on Digital Communication Sy-
stems’, EMC Europe 2002, Sorrento, Italien.

Vetenskapliga tidskriftsartiklar

Peter F. Stenumgaard, "A Simple Method to Estimate the Impact of Different Emission
Standards on Digital Radio Receiver Performance, ” |EEE Transactions on Electromagnetic
Compatibility, no. 4, November 1997.

Peter F. Stenumgaard, Kia C. Wiklundh, ”An Improved Method to Estimate the Impact on
Digital Radio Recelver Performance of Radiated Electromagnetic Disturbances,” |EEE
Transactions on Electromagnetic Compatibility vol. 42, no. 2, pp. 233-239, May 2000.

Peter F. Stenumgaard, “Using the RM S Detector for Weighting of Disturbances According
toits Effect on Digital Communication Services’, |EEE Transactions on Electromagnetic
Compatibility, November 2000, pp. 368-375.

Populiirvetenskapliga artiklar
Peter Stenumgaard, “ Stralad stérning mot digitala radiosystem — EM C-problem som kraver
brett kunnande att hantera” EMC Magazine nr 4, 1998.

Peter Stenumgaard, ” Digitala radiosystem och storningar, del 1”7, EMC Magazinenr 1,
2000.

Peter Stenumgaard, ” Digitala radiosystem och storningar, del 27, E3 Magazine nr 1 2001.

Erika Johansson, Sara Linder, Elisabeth Lofsved, Dag N H Mamstrom,
“Radioteknik for stridsfartyg”, Marinnytt nr 1, 2001.

Rapporter
KiaWiklundh, “Digitalt modulerade storningars paverkan pa digitala radiosystem”, FOA-
rapport FOA-R--95-00214-3.5--SE, Januari, 1996.

Peter Stenumgaard, "Impact of Intersystem Disturbance on the Duel between Jammer and

Communication System”,
FOA-report: FOA-R--98-00794-504--SE, May 1998.
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KiaWiklundh, “A Comparison between the Impact of Different Interfering Signals on an
MSK Receiver”, FOA-rapport, FOA-R--99-01065-504--SE, Februari, 1999.

KiaWiklundh, “Impact of different interfering signals on an MSK receiver in fading envi-
ronment”, FOA-rapport, FOA-R--99-01344-504--SE, December 1999.

Bjorn Johansson, Sara Linder, Marcus Rundgren, Peter Stenumgaard, “ Utvérdering av tele-
konfliktmétningar pa Ra180”, FOA Memo 99-5529/L, December 1999.

SaraLinder, " Telekonfliktanalys vid tét samgruppering av frekvenshoppande radiosystem”,
FOA-rapport, FOA-R--99-01211-504--SE

K. Wiklundh, P. Stenumgaard, “ Telekonfliktrisker vid militédr anvandning av tredje genera-
tionens mobiltelefoni”, FOA-rapport, FOA-R--00-01692-504--SE, December 2000.

Sara Linder, Marcus Rundgren, ” Taktiska konsekvenser av telekonflikter”
FOA-rapport, FOA-R--00-01704-504--SE, December 2000.

Jouni Rantakokko, " Elektriskt styrbara gruppantenner och telekonflikter — forstudie”’, FOA
Memo 00-6110/L, December 2000.

K. Wiklundh, ” Generell beskrivning av storningskéallor for bestamning av prestandaf 6rsam-
ring i ett WCDMA-system”, FOI-Memo 01-2442, Juni 2001.

Karina Fors, ” Implementering av en telekonfliktmodell i mjukvarudemonstratorn ELSA”,
FOI-rapport FO--0166--E, Juli 2001.

K. Wiklundh, " Generell modell av stérningsmiljoer for bestamning av dess paverkan pa
digitala kommunikationssystem”, FOI-memo 02-3006, December 2002.

Sara Linder, Jouni Rantakokko, ” Higher-Order Statistics-based Estimation of Intersystem
Interference in Digital Communication Systems’, FOI-R--0699--SE, December 2002.

Karina Fors, ”Validering och anvandarbeskrivning for telekonfliktmodulen i ELSAsd"
FOI-Memo 02-2793, December 2002.

Utbildningsmaterial
Peter Stenumgaard, ” Utbildningskompendium — Telekonflikt”,
FOI Dnr 01-3924, December 2000.
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2. Vad ar telekonflikter och hur uppkommer de?

2.1 Telekonfliktincidenter

De tva Super-Etendardplanen lyfte kI 10.00 pa formiddagen fran det argentinska fastlandet.
Under hogervingen pa varje plan hangde en franskbyggd sjémalsrobot av typen Exocet. Ro-
boten &r utrustad med 160 kg sprangmedel och har egen radarmédlsokare. Malet for operatio-
nen var att sd mot de Engelska hangarfartygen Hermes' och Invincibles fjarrskydd bestaen-
de av de tre robotjagarna Coventry, Sheffield och Glasgow. For detta uppdrag hade tva er-
farna piloter handplockats; kapten Augusto Bedacarratz och |6jtnant Armando Mayora. Da-
tumet var 4 ma 1982 och hénde sen utspelades under Falklandskriget mellan Argentina och
Storbritannien.

Robotjagarna var utrustade med savél egen spaningsradar som signalspanings-utrustning
(SIS) som kunde registrera Super-Etendardplanens eldledningsradar. Detta visste de argen-
tiska piloterna val och flog darfor under radarhorisonten under hela anflygningen. Sedan
skulle de behtva gora en snabb upptagning (stiga fran 20 till ca 60 meter), gora en kort ra-
darobservation, och sedan dyka ned under Britternas radarlober igen. Vad de daremot inte
visste var att de brittiska robotjagarna var behéftade med alvarliga stérningsproblem (tele-
konflikter) ombord. Om robotjagarna sénde med sin spaningsradar storde de ut sin egen sa-
tellitkommunikation. Om de anvande satdllitkommunikationen stérde de ut den signalspa
ningsutrustning som skulle registrera Super-Etendardplanens eldlednings-radar. Alltsd om
man sande med satellit storde man ut sitt SIS-system och var dessutom tvingad att ha egen
spaningsradar avslagen. Denna 6desdigra kombination var aktiv pa HMS Sheffield nér Su-
per-Etendardplanen gjorde sin upptagning varfor man inte registrerade den anflygande fien-
den. Nu uppfattade dock Glasgow de anflygande planen och sénde omedelbart rapport till
Sheffield. Denna rapport uppfattades dock aldrig av Sheffield varfor hon var ovetande om att
en Exocet-missil var pavég.

Den forsta kontakten med missilen var optisk varfor man aldrig hann aktivera motmede |
form av metallremsor som skulle lura missilens radarmdlsokare. Missilen traffade kl 10.04,
med 20 dddade och 24 skadade beséttningsman som foljd. Sheffield g6nk efter ett dygns
h&ftig brand. Detta var férsta gdngen sedan andra varldskriget ett brittiskt flottfartyg tréffa-
des av fientlig ed. Utredningen som f6ljde pekade pa att telekonflikten sannolikt var huvud-
orsaken till att missilen kunde avfyras och tréffa Sheffield [1].

2.2 Typiska orsaker till och konsekvenser av telekonflikter

Telekonflikter uppstar nar egna system genererar stérningssignaler som kopplas via antenn-
systemet till samlokaliserade system, se figur 2.1. Exemplet Sheffield visar en av de yttersta
konsekvenserna av telekonflikter; onddiga forluster av manniskoliv i en stridssituation. Te-
lekonflikter har varit ett kant problem inom framst flygvapen och marin under 30-40 arstid.
Eftersom telekonflikter visat sig fa avgorande konsekvenser for ett forbands formaga att [6sa
sin uppgift satsades stora pengar i USA i borjan av 70-talet pa att utveckla berékningsverk-
tyg for telekonfliktanalys av kompakta militéra plattformar. Arbetet betalades av amerikans-
ka forsvarsdepartementet och utfordes pa davarande NOSC (Naval Command Control and
Ocean Surveillance Center), San Diego. | forsta hand fokuserade man pa telekonflikter vid
konstruktion av hangarfartyg. P& hangarfartyg finns en méangd system med hog sandareffekt
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samlokaliserade pa liten yta. Dessutom &r fartygens flygplan utrustade med en méngd sanda-
re och mottagare, inklusive aktiva malsokare pa vapen. En mangd telekonflikter finns rap-
porterade fran hangarfartyg. Exempelvis har man haft telekonflikter vid landning med armé-
flyg. Andratypiska problem & ndr man forsokt anvanda marinens vapen i flygvapnets flyg-
plan och vice versa. Infor operation Uphold Democracy pa Haiti 1994 anvandes helikopter
UH-60 Black Hawk, pa hangarfartyget USS Eisenhower. Den vapenlast som anvandes inom
armén var inte testad for hangarfartygsmiljo varfor fartygets radar inte kunde anvandas.
Detta innebar operativa begransningar [4]. Black Hawk har dessutom rakat ut for ett antal
haverier (ett 20-tal omkomna totalt) déar man misstanker att elektromagnetiska storningar
varit orsaken. | samband med internationdlla insatser i forna Jugoslavien har man haft tele-
konflikter mellan flygburna stérningssandare och artilleriradar [4]. Vid testflygning i syd-
vastra USA med den obemannade Global Hawk fick man en telekonflikt med en markstation
pa samma frekvens som signalerna for fjarrmandvreringen. Detta resulterade i att §avfor-
stérel semekanismen utl 6stes pa farkosten som alltsa sprangdes [4].

Overhuvudtaget uppstér ofta telekonfliktproblem vid operationer mellan enheter fran olika
vapendag. Fartyg & alltid svara att fa telekonfliktfria av flera skal. For det forsta sa ar det
inte radio- och radaringenjorer som bestammer antennplaceringen for sina system. Pa ett
krigsfartyg blir det ofta dar det finns plats 6ver ndr hansyn tagits till vindmétare, eldled-
ningsradar, skottfalt fran eldror etc. Resultatet blir ofta att antennerna fran flera system pla-
ceras mycket nara varandra. En annan svarighet med moderna krigsfartyg &r att fa varnings-
och motverkanssystemet telekonfliktfritt. Detta beror pa att man vill kunna lyssna (spana)
och sanda (stora) i samma frekvensband. | fallet Sheffield klarade man inte detta utan tele-
konflikt. Storningar kommer inte enbart fran andra nérbeldgna sandande utrustningar. All
elektronik strdlar ut eektromagnetisk energi varfor datorer, faxar och annan elektronisk ut-
rustning, som placerasi nérheten av radiosystem, paverkar stérningsnivan.

Egen

Andra nyttosignaler nyttosignal I 'Man Made' Noise

Lokalt alstrade
storningar

Signaler fran
samgrupperade
sandare

Figur 2.1: Telekonflikter &r stérningar kopplade via antennsystemet.
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Riskfaktorer Orsaker till telekonflikt
K ompaktare plattformar Mer utrustning/ytenhet ger hogre stornivaer
Okad anvandning av civil elektronik Generdlt hogre stornivaer
Okad rorlighet Of 6rutsdgbara samgrupperingssituati oner
Internationdla insatser Samoperationer med andra nationers system
Samutnyttjande av civila och militéraresur- | Samgruppering av olika enheters system
Ser

Tabell 2.1: Riskfaktorer for telekonflikter i framtida forsvarstillampningar

En Okad anvandning av civil eektronik s k COTS (Commercial Off The Shelf) i militédra
tillampningar Okar telekonfliktrisken da civil eektronik ger ifrén sig betydligt hogre stor-
ningsnivaer an militar. Kompaktare systemplattformar, stor rorlighet samt anvandning av
civil utrustning & faktorer som kraftigt okar telekonfliktrisken i framtida militéra system.
Telekonflikter kan ocks& medfdra begransad interoperabilitet vid exempelvis internationella
insatser eftersom erfarenheter visar att telekonflikter typiskt uppstar vid samverkan mellan
enheter som inte samverkat tidigare. | det framtida forsvaret diskuteras ocksa samutnyttjan-
de av civila och militéraresurser. Dettainnebér &ven en okad telekonfliktrisk eftersom civilt
och militéart forsvar har olika typer av system for t ex telekommunikationer. | tabell 2.1
sammanfattas de viktigaste faktorerna som okar telekonfliktriskerna i framtida férsvarstill-
lampningar. Sammanfattningsvis kan vi alltsd konstatera att telekonflikter &r ett problem
som kan drabba manga olika typer av system om man inte redan under konstruktionsstadiet
analyserar och forebygger dessa problem. Verkligheten visar manga exempe pa alvarliga
konsekvenser av olosta telekonfliktproblem. Vi talar alltsd om ett redllt hot som kraver sar-
skilda kunskaper att hantera.

Vér definition av telekonflikt & som ovan sagts storningar som kopplas via antennsystemet
till en mottagare. Med denna definition underforstas att nivaerna pa dessa storningar &r till-
rackliga for att paverka prestanda hos mottagaren. | praktiken brukar begreppet telekonflikt
vara applicerbart pa plattformar eler anlaggningar/grupperingsplatser som innehdler flera
sandande och mottagande utrustningar. Exempel pa sadana plattformar &r flygplan, fartyg,
fordon eler en tillfallig samgruppering av flera séndande och mottagande utrustingar. | vissa
fasta installationer kan det finnas ett storre antal sdndande och mottagande utrustningar som
kan interferera med varandra. Ett militart flygplan kan till exempe vara utrustat med kom-
munikationsradio, radar, radarhéjdmétare, utrustning for igenkanning (1K), landningshjélp-
medd (TILS), radarvarnare, radarstorsandare samt olika yttre laster (vapen) med séndar- och
mottagarfunktioner i malsokare. For att sékerstélla att inte plattformens egna sandare stor
mottagarfunktioner maste telekonfliktanalyser goras under utvecklingsfasen av plattformen
samt varje gang forandringar sker med avseende pa sandare och mottagare.

En komplett telekonfliktanalys kraver kunskaper som spanner dver flera tekniska discipliner

sdsom elektromagnetisk faltteori, signalteori, informationsteori, digital kommunikation och
tilldmpad eektronik.
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2.3 Hur uttrycka prestandapaverkan i matt som kan relateras till taktis-
ka sammanhang ?

En bitfelssannolikhet siger ofta inte ndgot som direkt kan relateras till en verklig situation.
Déarfor maste en framraknad bitfelssannolikhet fran en telekonfliktanalys Gversittas till ett
takti skt anvandbart métt. Om vi studerar situationen da man inte &r, respektive &r, utsatt for
fientlig stérning, sa kan tva olika métt anvandas.

1. Vi &r inte utsatta for fientlig stérning

Den Okade bitfel ssannolikheten pa grund av telekonflikt kan ledatill réackviddsminskning om
man utan telekonflikt ligger ndra den maximalt tillatna bitfelssannolikheten. Denna rack-
viddsminskning kan skattas.

2. Vi ar utsatta for fientlig stérning

Utan telekonflikt astadkommer en fientlig stérare en viss skada pa ett visst avstand. Med var
telekonflikt kan den fientliga storaren astadkomma samma skada pa ett langre avstand,
eftersom den far hjdp av var telekonflikt, se figur 2.2. Denna avstandsokning kan skattas.
Genom att infora begreppet "jamming loss’ (stérningsforlust) far vi fram hur mycket den
fientliga stéraren kan minska det avstand som kréavs for att fa avsedd storningsverkan i var

mottagare.
( Storare

Signalspanare Y i
e 1] = L
Séndare Mottagare

Egengenererad
stérning

Figur 2.2. Egengenererad storning hjélper den fientliga stéraren i telekrigduellen.
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3. Exempel pa forskningsresultat

3.1 Telekonflikt vid samgruppering av tva Ra 180 ett fordon.

| praktiska tillampningar dnskar man ibland anvanda flera frekvenshoppande radiosystem i
samma fordon, se figur 3.1. Genom att ge radiosystemen oberoende hoppsekvenser kan man
klara av telekonfliktsituationen trots att systemen hoppar inom samma frekvensband. | ex-
emplet nedan visas uppmétta och berdknade bitfelssannolikheter vid samgruppering av tva
Ra 180 i samma fordon, se figur 3.2. Pa x-axen visas det uppkomna signal-
interferensforhallandet i mottagaren. Varden for 5 W och 25 mW uteffekt pa radiostationen
finns inlagda som referens. For okodat tal kan man acceptera bitfelssannolikheter pa ca
107° -107%, beroende pa vilken talkodare som anvands.

Figur 3.1. Samgruppering av radiostationer i ett fordon.

d SMR=10dB

* Uppmétt
- Berdknad

SR

Sandareffekt: 5W 25 mwW

Figur 3.2. Uppmétt och berdknad bitfelssannolikhet vid samgruppering av tva Ra 180 i fordon. Ef-
fektlagena pa Ral80 motsvarande 5 W och 25 mW &r angivna.
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Figur 3.3. Samlokalisering av COTS-PC med frekvenshoppande radio.

3.2 Telekonflikt vid samgruppering av PC med FH-radio.

Ett frekvenshoppande radiosystem, med systemparametrar enligt tabell 3.1, samgrupperas 20
meter fran fyra COTS-datorer, se figur 3.3. Systemparametrarna kan anses typiska for
truppradiosystem med fordonsmonterade antenner. Uteffekten 50 W motsvarar t ex hogsta
effektlaget pa Ra 180. Den strélade storningen fran datorerna har uppmétts pa tre meters
avstand enligt figur 3.4. Rackvidden till ett identiskt radiosystem som ror sig i omgivande
terrang berdknas under villkoret att en god talforbindelse skall erhdllas. Berakningen &r gjord
med en datorbaserad végutbredningsmodell; det FOI-utvecklade DETVAG 90 som tar han-
syn till bade terrangprofil och terrangtyp Den uppmétta elektriska faltstyrkan & angiven i
dBuV/m, vilken berdknas som

E

dar Eggp & den dektriska faltstyrkan i dBuV/m.

34

32

N N} w
o 3 S
T T T

Elektrisk faltstyrka [dBpVv/m]

N
i
T

22

20 Il Il Il Il Il
30 40 50 60 70 80 90
Frekvens [MHz]

Figur 3.4. Uppmétt elektrisk faltstyrka pa tre meters avstand fran fyra datorer; Compag 166 MHz,
Dell 200 MHz, Fujitsu 333 MHz samt en Compaq |aptop 350 MHz. Métningen & gjord pa Sveriges
Provnings- och Forskningsinstitut (SP) i Boras.
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Systemparameter Varde
Uteffekt 50 W
Modulation MSK
Brusfaktor 14 dB
Antennvinst -4 dBi
Bandspridningsteknik Frekvenshopp
Frekvensomrade 30 MHz — 88 MHz
Kanalseparation 25 kHz
Maximalt till &en 10°

bitfel ssannolikhet

Tabell 3.1: Systemparametrar for radiosystemet.

TR E
o PR

E-W [km]
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| figur 3.6 [2] visas radiorackvidd utan (svart) samt med storning (rod) fran COTS-datorer.
Med datorerna avslagna erhdlls en réackvidd pa ca 20 km vilket &r forvantat med 50 W utef-
fekt och fordonsantenner. Med datorerna paslagna sjunker réckvidden till ca 65 % av réck-
vidden i ostort l1age. Maximalt tillaten storningsniva for forsajning av datorer inom EU &r
40 dBuV/m, jfr figur 3.5. Det anvanda storningsspektrumet &r altsainte ett varsta fall utan
skall snarare betraktas som et typiskt varde pa stralad storning fran civila persondatorer.
Vidare bor noteras att den rorliga enheten fortfarande kan uppfatta talet fran den fasta enhe-
ten. Detta kan leda till forvirring nar den fasta enheten plétdigt inte kan uppfatta det som
sants fran den rorliga enheten. Métningar som gjorts pa liknande situationer visar rackvidder
paned till 25 % av rackvidden i ostort 1&ge, varfor berdkningen inte & ett varstafall.

Figur 3.5. Radiorackvidd utan (svart) samt med storning (rod) fran COTS-datorer. Samlokalise-
ringsplatsen & placerad i bildens centrum och avstandet mellan datorer och radio & 20 meter.
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Systemparameter Varde
Uteffekt 1000 W
Antennvinst 6 dBi
Antennhdjd 10 meter
Andelen av frekvensbandet | 30 % (optimalt)
som stors
Onskad bitfelssannolikhet i | 5%
radiosystemet.

Tabell 3.2: Systemparametrar for fientlig storare.
3.3 Telekonflikt under samtidig fientlig stor ning.

D& man har en telekonflikt och samtidigt & utsatt for fientlig storning (telekriginsats) leder
detta till att den fientliga storaren kan uppna samma effekt pa ett storre geografiskt avstand
an utan telekonflikt. | figur 3.6 visas exempel pa denna rackviddsokning for en fientlig sto-
rare med systemparamtrar enligt tabell 3.2. Det stérda systemet har parametrar enligt tabell
3.1. | exemplet far den fientliga storaren en réckviddsokning med ca 50%. En telekonflikt
far alltsd méarkbara taktiska konsekvenser aven betraffande paverkan fran fientlig stérning.

B [keti]

Figur 3.6: Rackvidd for fientlig stérare utan (svart) samt med telekonflikt (rosa).
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3.4 Telekonflikter och tredje generationens mobiltelefonisystem.

Nasta generations mobiltelefonisystem UMTS (Universal Mobile Tele-communications Sy-
stem) kan komma att foreslas som tankbar teknik i framtida militara tillampningar. Detta pa
grund av att forsvarsmakten har direktiv om att i stérsta mojliga utstréackning anvanda civil
teknik inom de omraden civilsidan &r teknikledande. UMTS-standarden har fordelar som t
ex:

* erbjuder relativt hdga datatakter

* mgjligheten att kunna utnyttja befintliga nét

« tillgang till internet

» civil teknik ger billiga enheter och finns som hyllvara.

UMTS & ett CDMA-system, dar CDMA stér fér Code Division Multiple Access. Det bety-
der att anvandarna i systemet sander 6ver samma frekvensomrade, men med olika koder. |
det idedla falet & anvandarna ortogonala, dvs man kan sianda pa samma frekvens utan att
stéra varandra, men i verkligheten kommer de av olika anledningar att uppfdra sig som stor-
ningar till varandra. Antalet anvandare & pa det Sittet gransdttande i systemet. Stoérningar
genererade fran den egna cellen beror pa flervagsutbredning fran basstationen till de olika
mobilerna. Dessutom kan det bero pa att de olika anvandarnas koder inte ar helt ortogonala.
Detta ger en begrénsning i systemet, men m h a effekt-regleringen hos mobilerna kan inter-
ferenserna minimeras. Det har gjort att en stor del av arbetet med utvecklingen av systemet
har inriktats pa effektregleringen. Syftet med effektregleringen &r att optimera effekten hos
mobilerna och basstationerna s att dessainte anvander ontdigt stor effekt.

Figur 3.7: Storningssituation med en intilliggande el ektrisk utrustning.
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Storningarna som kommer fran intilliggande celler beror framst pa att anvandarna ateran-
vander koderna som andra celler anvander, se figur 3.7. Genom en va fungerande effektre-
glering minimeras dessa stbrningar. Det innebér att basstationerna sénder med minsta mojli-
ga effekt for att halla en viss kvalitet pa informationen som sands. Det gor att interferensef-
fekten som tas emot hos en mobil minimeras da effektregleringen fungerar. En telekonflikt
bestdende av en dektrisk utrustning som finns i narheten av en mobil, kommer att paverka
interferensnivan hos mobilen. Genom att mobilens Signal-interferensforhdllande SIR for-
samras vid en telekonflikt kommer mobilen att begara hogre effekt fran basstationen. Om
nétet tilldter en hogre signaleffekt forbéttras mobilens SIR temporéart. En 6kning av signalef-
fekten paverkar dock ocksa de andra anvandarnai cellen och i intilliggande celler genom att
de fér en 6kad interferensniva. De kan da ocksa komma att begara mer signaleffekt fran bas-
stationen. Om processen stédller in sig pa en stabil niva eler/och om effekten trissas upp &r
oklart. Dock kan man siga att en telekonflikt alltid maste betalas for i form av ett minskat
antal anvandare. Den interferens som tillkommer genom telekonflikten stjal kapacitet som
kunde ha utnyttjats av ett antal anvandare i systemet.

| militara tillampningar &r tiden som gar & for att utfGra en viss tjanst av stort intresse.
Ibland kan den vara kritisk. Darfor & den inledande anslutningen till ndtet mycket kandligt
mot telekonflikter eftersom de senare kan forsvara éler forhindra anslutning. Det kravs att
forhallandena &r relativt goda for att en mobil ska kunna andluta sig till en l[amplig bassta-
tion. Det beror pa att basstationernai UMTS(WCDMA) & asynkrona. Det betyder att ingen
gemensam tid finns att rétta sig efter for basstationerna. For att mobilen ska kunna andluta
sig behdver mobilen lyssna efter en synkroniseringssekvens gemensam for alla basstationer.
Med ett signalanpassat filter tar mobilen emot en synkroniseringssekvens fran den basstation
som &r starkast. Storningar kring mobilen kan gora att det tar 1ang tid eller till och med hind-
ramobilen att andutatill nétet. Hur stor risken ar och vilka storningsnivaer som kravs beho-
ver utredas ytterligare infor en militér tilldampning.

Sammanfattningsvis &r det ur telekonfliktsynpunkt viktigt att kommaihag att UMTS &r ett

system som innehdller et antal interferensbaserade funktioner, dvs funktioner som paverkas
av den storningsmiljé som finns vid mobiler och basstation.
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3.5 Elektriskt styrbara antenner och telekonflikter

En eektriskt styrbar antenn, gruppantenn, kan undertrycka interferenser genom att adaptera
stralningsdiagrammet, med hjalp av avancerad signalbehandling, i olika riktningar. Interfe-
renserna kommer bade fran avsiktliga och oavsiktliga storkallor dar bland annat storsignaler
fran COTS-utrustning ingér. Vid en telekonflikt kommer inte kommunikatéren att vara
medveten om prestandasankningen fér mottagningen som konflikten bidrar till.

For att pa ett intuitivt sétt kunna visa en gruppantenns mottagni ngsegenskaper har FOI inom
projektet for Elektriskt Styrbara Kommunikationsantenner utvecklat ett simuleringsverktyg,
ELSAsd, (ELektriskt Styrbar Antenn software demonstrator), vilket & en mjukvarudemon-
strator. Demonstratorn har sedan utokats med en telekonfliktmodul for att kunna visa hur
gruppantennens mottagningsegenskaper forandras vid en telekonfliktssituation. Med modu-
len kan en telekonflikts paverkan pa en gruppantenn visas, inte enbart den negativa effekten,
utan dven att en telekonflikt kan undertryckas. Nar en telekonflikt uppstér och om gruppan-
tennen har fa antennelement kommer férmagan att undertrycka avsiktliga storare kraftigt
minskas. Antalet nollstallen som kan placeras ut i olika riktningar vid lobformningen mins-
kas genom att de anvands for att undertrycka en telekonflikt istéllet for den avsiktliga stér-
kdlan. Forstarkningen i riktning mot sandaren kan aven kraftigt paverkas, vilket tydligt vi-
sasi figur 3.8.

E498.06 —

= Lowver freguency
— Upper freguency

SMR without cots
Liray: 181676 dB
|sotrop antenna: -34.1956 dB

5498.04 -

SME with cots
Array: -11.4765 4B

5498.02 lsotrop antenna; -42.4325 dB

5498 |- I Gid

¥ dB Scale

¥ Beampattern

Flace COTS
Calculate antenna pattem
Restart
Exxit

649798 -

G497 96 -

6497 94 L L L L L !
147604 1475 96 147698 1477 1477 012 1477 04 1477 0B

Figur 3.8: Antenndiagrammet visar att forstarkningen i riktning mot sandaren paverkas
kraftigt av telekonflikten.
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4. Sammanfattning/Diskussion

1995 paborjade FOI (davarande FOA) forskning inom telekonfliktomrédet. Forskningsuppdra-
get kom frén hogkvarteret inom FoT-programmet. Detta uppdrag har sedan funnits kvar till
och med 2002. Inga specifika direktiv om forskningsinriktning har funnitsi detta uppdrag for-
utom att forskningen skulle syftatill att kunna stodja framtida utveckling av berakningsverktyg
for telekonfliktanalys. En sadan utveckling var sedan tidigare planerad att genomforas av For-
svarets Materieverk (FMV).

Forskningsinriktningen for FOIs telekonfliktforskning lades fast efter en omfattande kartlagg-
ning av var forskningsfronten 1&g nationelt och internationellt. Med bakgrund av denna kart-
laggning kom forskningen att fokusera pa analysmetoder for stérningspaverkan av digitala
kommunikationssystem vid samlokalisering bade med militéra system och med COTS.

Under hela projektperioden har en tét samverkan bedrivits med FMV KC Sensor & Telekom.
Projektets forskare har dven vid ett flertal tillfallen tagits i ansprék som tekniska konsulter &t
svensk industri for olikatillampade problemstéliningar. Vidare har projektets forskare deltagit i
den utbildningssatsning som FOI gor pa uppdrag av Forsvarshigskolan (FHS). Kunskaper om
telekonflikter har dér successivt fortsin i kursprogrammet.

Forskningssamarbete har &ven bedrivits med professor Jens Zander pa Kungliga tekniska hog-
skolan i Stockholm samt professor Arne Svensson pa Chalmers tekniska hogskola. Bada dessa
samarbeten har skett som doktorandutbildning.

De sista aren har projektets resultat blivit uppméarksammade internationellt bland annat av det
europeiska standardiseringsorganet CISPR. Projektets resultat har har kommit att paverka ut-
vecklingen av internationella standarder for begréansning av stralad e ektromagnetisk emission
fran elektronisk utrustning.

Forskningsbehovet inom telekonfliktomrédet kommer att vara stort i framtiden. Okad anvand-
ning av civil teknik med hdga storningsnivaer kommer att kréva stor kunskap for att undvika
att samlokaliserade militéra kommunikationssystem utsatts for oacceptabel storningspaverkan.
Internationella operationer innebér alltid samlokalisering med andra nationers system vilket
erfarenhetsméssigt altid innebér risker for telekonflikter. Utvecklingen mot ett nétverksbaserat
forsvar (NBF) kommer att innebéra att en stor méangd civil eektronisk utrustning for informa-
tionsbehandling kommer att samlokaliseras med militdra kommunikationssystem. Har krévs
spetskunskaper inom telekonfliktomradet for att férhindra allvarliga funktionsnedsattningar for
de framtida ledningsystemen.

27



28

FOI-R--0682--SE



FOI-R--0682--SE

Referenser

[1] Sandy Woodward, 100 dagar — striden om Falklandstarna,
Marinlitteraturf éreningen 1994.

[2] SaraLinder, Marcus Rundgren, Taktiska konsekvenser av telekonflikter,
FOA-R—00-01704-504—SE, December 2000.

[3] KiaWiklundh, " Generell modell av storningskallor for bestamning av dess paverkan pa
ett WCDMA-system”,
FOI MEMO Juni 2001 Dnr 01-2442

[4] Mario Lucchese, C. Ledlie Galliday jr, Anil N. Joglekar, ” Operational Evaluation of

Electromagnetic Environmental Effects (E3), Institute for Defense Analyses,
PM: May — June 2000.

29



