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Sammanfattning

Foregaende delrapporter inom projektet Framtida konflikters karaktar har dels visat
pa kopplingen mellan ekonomiska fléden, organisationers framvaxt och vapnade
konflikter, dels hur mentala modeller, medvetet eller omedvetet, paverkar analysen
av konflikterna.

| denna rapport ges exempel pa kopplingar mellan territorium, teknik, finansiella
floden, institutioner och, framfor allt, sjalvreplikerande sociala processer av det slag
som kan ligga bakom framvaxten av massrorelser, radikalisering av massrorelser,
kapprustning i politisk korrekthet samt uppkomsten av angiverisystem. Ett spekulativt
exempel ges ocksa pa hur fenomenet sjalvreplikering skulle kunna utnyttjas for sa
kallat apokalyptiskt vald. De modeller och tankesatt som presenteras i rapporten och
som ligger till grund fér analysen av exemplen, verkliga saval som hypotetiska, kan
bilda utgangspunkt vid den fortsatta framtagningen av scenarier.

| rapporten beskrivs sociala fenomen i ordalag som kan fora tanken till biologiska
processer. Spridningen av en ideologi har exempelvis liknats vid en epidemi. |
rapporten gors gallande att det kan rora sig om mer an bara en metafor, och att
modeller hamtade fran biologin, sdsom evolutionar epidemiologi, kan ha relevans
ocksa vid studier av konflikter och konfliktorsaker.
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1. Inledning

1.1 Bakgrund och syfte

Projektet Framtida konflikters karaktar ar ett kompetensutvecklingsprojekt vid FOI
Forsvarsanalys, vilket avser att fordjupa kunskapen om konflikter, sociala processer
och aktorer som kan utvecklas till allvarliga hot mot samhallet. Projektet inleddes
varen/forsommaren 2000 och den forsta delrapporten gavs ut i december samma ar.!
Den andra delrapporten gavs ut i december paféljande ar.?

| projektet belyses saval kopplingen mellan ekonomiska fldéden och valdsanvandning
som hur olika mentala modeller, medvetet eller omedvetet, paverkar tolkningen av
vapnade konflikter. Under 2002 inriktades arbetet mot att studera kopplingarna
mellan territorium, teknik, finansiella fldden, institutioner och sjalvreplikerande
processer. Sjalvreplikerande processer férekommer i manga sammanhang, sasom
vid spridningen av datorvirus, epidemier i medicinsk mening, kedjebrev och rykten.

Typiskt for sjalvreplikerande processer ar forstarkningseffekten, som gor att en till
synes liten orsak eller forandring kan f& dramatiska konsekvenser. Denna egenskap
kan ge sjalvreplikerande processer en central roll vid stora, ibland omvalvande,
samhallsforandringar. Effekten av pesten under 1300-talet och AIDS i modern tid ar
uppenbara och valkanda exempel. Fragan som tas upp i denna rapport ar huruvida
sjalvreplikering aven ligger bakom sociala processer av bland annat det slag som
mojliggor att sma grupper vaxer till massrorelser. Om sa verkar vara fallet blir
foljdfragan vilka mekanismer sjalvreplikeringen av beteenden grundas pa.

Projektet har under 2002 genomférts av Folke Andersson, Elisabeth André Turlind
(projektledare), Eric Sjdberg (huvudférfattare till rapporten) och Ake Wiss, samtliga
vid FOI. Avsnitt 3.2 har forfattats av Aaron Lynch, fristdende forskare fran USA, och
Oversatts samt bearbetats latt av Emil Goérnerup, FOI, och Eric Sjéberg. Inom
projektet utvecklas aven tekniska koncept i syfte att bredda tankandet kring framtida
konflikters karaktar och mdjliga prevention. Konceptet som presenteras i denna
rapports bilaga har tagits fram i samarbete med FOI-projektet Ledningsférmaga i den
framtida striden.

1.2 Underlag och metod

Studiens fokus har legat pa faktorer som i huvudsak kan associeras till lAngsamma,
for att inte saga smygande, samhallsprocesser. Projektgruppen har haft en
tvarvetenskaplig karaktar och @mnesomradena har innefattat neurologi, psykologi,
sociologi, historia och teknik. Underlag till rapporten har tagits fram med hjalp av
litteratursdkning, s6kning pa Internet, personliga samtal och ett seminarium. Kapitel 4
utgdr en syntes av forskningsresultat vilka har redovisats i vetenskapliga artiklar eller
i referat av sadana. Arbetet har genomforts utifran ett evolutionsteoretiskt perspektiv,

! Andersson, Folke, André Turlind, Elisabeth, Gomerup, Emil, Sjoberg, Eric & Wiss, Ake (2000)
2 Andersson, Folke, André Turlind, Elisabeth Sjoberg, Eric & Wiss, Ake (2001)
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och hypoteser har diskuterats med medarbetare i och utanfér projektgruppen. Avsnitt
2.1 ar helt och hallet baserat pa detta perspektiv och arbetssatt, darav franvaron av
referenser.

Seminariet, som handlade om social smitta, agde rum den 6 september 2002. Det
folides av samtal med féredragshallaren, Aaron Lynch. Material fran seminariet ar
publicerat i en separat rapport.3

1.3 Lasanvisning

Rapporten ar uppbyggd sa att den steg for steg avgransar fragestallningar av
betydelse for framtida konflikters karaktar.

Kapitel 2 syftar till att ge ett helhetsperspektiv. Har presenteras fem faktorer som har
en central betydelse for utvecklingen av maktstrukturer och darmed for uppkomsten
av konflikter. Denna enkla modell kan anvandas som en checklista vid analys av
samhallsprocesser och konflikter samt vid framtagning av scenarier. Presentationen
av de enskilda faktorerna foljs av nagra exempel som tydliggor hur faktorerna kan
samverka.

Kapitel 3 fokuserar mot en av de fem faktorerna — sjalvreplikerande processer. Med
tre scenarier ges exempel pa de mycket skilda sammanhang i vilka processerna kan
forekomma. Framst behandlas sociala processer, omstandigheter som kan ligga till
grund for sjalvreplikering av beteenden samt de samhalleliga effekterna av detta.

Kapitel 4 gar ett steg djupare och redovisar forskningsresultat avseende mekanismer
pa individniva som kan ligga till grund for sjalvreplikering av beteenden. Kunskap pa
denna niva behovs for att kunna avgéra om vissa modeller hamtade fran biologin,
sasom evolutionar epidemiologi, kan ha relevans vid studier av konflikter och
konfliktorsaker.

Kapitel 5, Slutsatser, aterknyter till fragan rérande vilken betydelse sjalvreplikering
har for sociala processer. De slutsatser som har dragits ar spekulativa men kan, om
de visar sig vara riktiga, vara desto mer intressanta.

| bilagan presenteras ett forbandskoncept som knyter an till de redovisade sociala
processerna. Konceptet ar tankt att utgora ett stod for fortsatta diskussioner.

? Dahlberg, Marcus (2002)



2. Fem faktorer som formar makten

2.1 Faktorer som forandrar och som forandras

| var forsta delrapport havdar vi att konflikter handlar om spelregler. Ekonomiska
sociala, och legala spelregler paverkar varje individs liv. Nar individer ar éverens om
spelreglerna kan effektiva samarbetsménster véaxa fram, till nytta fér de inblandade.*
Oskrivna uppfoéranderegler som markerar grupptillhérighet och reglerar grupplojalitet
ger upphov till institutioner i begreppets enklaste bemarkelse. | utvecklade
institutioner ar roller och lydnadsférhallanden givna och individerna utbytbara.
Lydnaden baseras pa auktoritet, beldning och bestraffning.

Institutioner kan innehalla och utgbra nav for finansiella floden. Detta ar sarskilt
tydligt i utvecklade institutioner sdsom statsapparater och foéretag. Det finansiella
flodet bidrar till institutionens attraktionskraft, eftersom den individ som far en roll i
institutionen aven far en del i detta flode. Ju stoérre och mer vittférgrenat flodet ar
desto fler individer i och utanfor institutionen kan engageras for att vidmakthalla eller
expandera densamma. Det kan ske genom kop av tjanster, rattigheter och teknik. En
grans for institutionens varaktighet och expansion kan sattas av den eller de resurser
som utgor grunden for det finansiella flodet.

Finansiella fldden ar inte den mest centrala faktorn i alla institutioner. Institutioner kan
aven baras upp av individer vars handlande dikteras av en inre Overtygelse om hur
varlden ar eller bor vara beskaffad och vilka spelregler som ska foljas. Nar en inre
Overtygelse frammanar ett starkt kanslomassigt engagemang agerar individerna som
volontarer, vilket minskar betydelsen av finansiella floden. Institutioner som baseras
pa inre 6vertygelse har en sarskilt stor férmaga att bli varaktiga och vaxa om den
centrala faktorn, grunden for den inre Overtygelsen, utgérs av en kombination av
regler, forestallningar och beteendemodnster som gynnar sin egen spridning. Nar sa
ar fallet kan man tala om sjélvreplikerande sociala processer.

Sjalvreplikerande processer har en central betydelse for saval framvaxten av
massrorelser som spridningen av mikrobiell smitta. Det finns naturligt nog sladende
likheter mellan dessa bada processer. Typiskt for sjalvreplikerande processer ar att
en liten orsak kan fa stora konsekvenser och att processerna ar svara att hejda.
Spridningen av datavirus, vanliga forkylningsvirus, rykten och affarsidéer ar fenomen
som fa kan ha undgétt. Mindre medveten ar man kanske om sin egen medverkan i
spridningen av nagon myt, attityd eller dvertygelse, som kan komma fran en van,
kollega eller annan person som har vackt uppmarksamhet. Ett exempel pa en
sjalvreplikerande social process med sakerhetspolitiska konsekvenser utgor
pyramidspelen i Albanien, som ledde till ekonomiskt kaos, regimens fall och
uppkomsten av en frizon for kriminell aktivitet inom albanskt territorium.

Territorium utgdér den fjarde faktorn som formar makten. Saval eftertraktade
naturresurser som spelregler och befolkningar brukar ha en territoriell knytning. Att
en befolkning ar samlad inom ett omrade har betydelse for forekomsten av

4 Andersson, Folke, André Turlind, Elisabeth, Gérnerup, Emil, Sjoberg, Eric & Wiss, Ake (2000)
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sjalvreplikerande sociala processer. Dessa processer kan utvecklas till valdsamma
konfrontationer da befolkningen ar uppdelad i olika delar som star for sinsemellan
oférenliga regelverk. Vidare ger kontroll over ett territorium kontroll &ver
naturresursen dar och darmed det finansiella flode som resursen utgor grunden for.
Vardet av denna kontroll férandras med tiden, och beror av spridningen av ny teknik.

Teknik utgér den femte faktorn. Civil teknik har betydelse for vilket valstand som
uppnas, och darmed ocksa for hur stora finansiella floden som genereras och kan
styras. Tekniken har aven betydelse for vilka institutioner som utvecklas och for
beroendeférhallanden mellan dessa. Om det skulle bli méjligt att massproducera
billiga solceller pa ett satt som liknar tryckning av tidningar sa skulle det fa vittgaende
konsekvenser. Vardet pa olja skulle falla dramatiskt och kontroll éver territorier med
oljefalt eller transportvagar for olja skulle forlora i betydelse liksom politiska och
ekonomiska allianser som syftar till denna kontroll. Militara resurser for att sakerstalla
kontrollen forlorar i betydelse och det gor ocksa den statsapparat vars legitimitet
baseras pa att den uppratthaller valfarden genom att sakerstalla ett fritt fldde av olja.

Vart att betona ar att faktorerna ovan i huvudsak kan associeras till langsamma, for
att inte sdaga smygande, samhallsprocesser. Processerna verkar over flera ar och
kan bland annat resultera i att institutioner upphor att fungera, att gradvis okande
spanningar mellan olika grupperingar och institutioner dévergar i 6ppet vald eller att
nagon institution far en nara nog oinskrankt makt. Nedan ges nagra exempel pa hur
de fem faktorerna kan samverka i saval sma lokala konflikter som vid formandet av
varldens starkaste institutioner. Varje exempel foljs av en kort kommentar som
aterknyter till de ovan beskrivna fem faktorerna.

2.2 Framflyttning av makten

| Nigeria ar ungefar halften av landets 120 miljoner invanare muslimer. Muslimerna ar
i majoritet i landets norra delar, och det ar har som krafter verkar for att den
muslimska lagen, sharia, ska tillampas. Att tvingas leva efter sharia uppfattas av den
kristna delen av befolkningen som ett starkt intrang i den personliga friheten. For ett
par ar sedan resulterade det i oroligheter i vilka ett par tusen manniskor dédades.
Spanningarna kom till uttryck igen nar skonhetstavlingen Miss World skulle aga rum i
Nigeria 2002. Med anledning av tavlingen publicerade den snabbast vaxande
oberoende tidningen i Nigeria, This Day, en artikel i vilken man havdade att profeten
Muhammed sakert hade fallit for skonhetsdrottningarna om han hade levat.

Tavlingen gjorde kollisionen mellan ett sekulariserat kristet och ett fundamentalistiskt
islamiskt vardesystem tydlig. Tavlingen stdddes av presidenten och skyddades av
landets vapnade organisationer. | muslimska grupper blev dock upprordheten Gver
tavlingen och artikeln i This Day sa stor att de mest radikala gick till angrepp mot en
av tidningens lokaler och mot individer som inte delade den radikala muslimska
normen. Valdsamma kravaller utbrét och kyrkor brandes ner, vilket atfélides av
hamndaktioner mot moskéer. Sammanlagt dédades 6ver hundra manniskor och flera
tusen fordrevs fran sina hem. | det laget valde presidenten att utpeka tidningen, som
uttryckte en sekular uppfattning, som ansvarig for upploppen.



Oroligheterna sades bero pa oansvarig journalistik som vander sig mot islam, och
den ansvarige utgivaren pa tidningen arresterades.’ | praktiken innebar det att man
vek sig for individerna som havdade sina varderingar genom att ddéda oliktankande.
Darmed flyttade de radikala, i kraft av sin kdnslomassiga vrede och sitt aggressiva
beteende, fram sin position. Som prejudicerande exempel torde handelsen fa till foljd
att sekulara journalister i Nigeria kommer att vara radda for att uttrycka uppfattningar
som kan misshaga de radikala muslimerna. Tidningsfoérsaljarna ar aven de en utsatt
grupp, forutan vilka This Day inte kan distribueras. Tidningens framtida intakter kan
darfor krava att tidningens innehall anpassas efter det islamiska normsystemet. Det i
sin tur gynnar en fortsatt spridning av muslimska normer.

Handelsen ovan kan uppfattas som att ett antal institutioner (religiésa institutioner,
presidentambetet, statens vapnade organisationer, tidningen) blev parter i en konflikt
som ytterst handlar om vilka regler som ska galla. Upprorda anhangare till en av de
religiésa institutionerna sporrar varandra till att ge sig pa bland annat den teknik som
en av institutionerna, tidningen, utnyttjar for att sprida asikter. Valdet sprids genom
en sjélvreplikerande process och leder till motaktioner. Ett antal manniskor dddas
och andra tvingas lamna det territorium dar de bott. Presidenten, som beddmer laget
och varnar sin stallning, tar parti mot tidningen, som ar den institution som framstar
som minst hotande. Tidningen kan darmed inte rakna med presidentens beskydd och
ar dartill beroende av det finansiella flode som forsaljningen av tidningar skapar. For
att inte ga under tvingas tidningen antagligen anpassa innehallet i kommande
upplagor sa att det inte uppfattas som provocerande av de upprérda och offensiva
anhangarna till den ena religiosa institutionen. Darmed blir miljon an mer gynnsam
for spridning genom sjalvreplikerande processer av de forestallningar som denna
religidsa institution star for.

2.3 Underminering av makten

| ldnder med en svagt utvecklad ekonomi kan en enskild ravara svara for en
betydande del av statens intdkter. Dessa intakter ar nddvandiga for att I6ner ska
kunna betalas ut. Om Ioner inte betalas ut eller ar otillrackliga okar incitamentet for
de statligt anstallda att skaffa biinkomster, vilket kan resultera i en omfattande
korruption. Vidare kan staten inte rakna med att dess vapnade organisationer forblir
lojala. Kontroll dver den del av territoriet dar den vardefulla naturresursen finns har
darfor hdg prioritet for att sakra statens funktion och fortlevnad.

Nar naturresursen ar latt att utvinna och exportera kan konkurrensen med staten om
territoriet bli hard. Konkurrensen kan komma fran rebellorganisationer saval som fran
deserterade arméenheter. Om nagon av dessa lyckas fa kontroll 6éver en del av
naturresursen sa minskar statens intékter och darmed férmaga att betala ut I16ner i
motsvarande man. Den som har kontrollen dver naturresursen starks samtidigt och
kan utdka sin styrka bade personellt och materiellt.

I maktkamper av detta slag forekommer det ofta att rebellorganisationer anvander
tvangsrekryterade barnsoldater for att rent allmant 6ka organisationens slagkraft och
som resurs for sarskilt riskfyllda uppdrag. Barn utan andra mojligheter till forsorjning,
och inte sallan kidnappade barn, tvingas genomga en socialiseringsprocess som gor

> Pettersson, Christer (2002)
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dem till hansynslésa rebeller som sjalva kidnappar barn. | socialiseringsprocessen
ingar att visad medkansla bestraffas med vald och att rahet belénas med sakerhet
och makt. Barn som har socialiserats till barnsoldater under langre tid an ett ar far sin
identitet knuten till rérelsen.® Med denna form av rekrytering kan rérelsen véxa sig allt
starkare och darmed fa kontroll 6ver allt stérre delar av naturresursen. De kan i
forlangningen ta Over statens kraftigt forsvagade institutioner.

Beskrivningen ovan ar snarlikt utvecklingen i Sierra Leone. Exemplet visar hur en
institution, i detta fall en rebellorganisation, kan styra om ett finansiellt flide genom
att ta kontroll over ett specifikt territorium. Da det finansiella flodet styrs om férsvagas
konkurrerande institutioner, i detta fall staten och dess vapnade organisationer. Det
skapar gynnsamma betingelser for rebellorganisationens fortsatta tillvaxt medelst de
sjélvreplikerande processer som socialiseringen av barnsoldater utgor ett exempel

pa.

2.4 Konsolidering av makten

De fem faktorerna ar tillampliga aven pa inrikespolitiken i USA. | grunden finns en
stabilitet i att valkretsarna ar utformade sa att utgangen ar given pa férhand i flertalet
valkretsar. Vidare har finansieringen av atervalskampanjer fatt en form som gynnar
den som redan sitter vid makten.” Férandringar i form av en gradvis férskjutning i
maktbalansen till forman for republikanerna syns sammanhanga med nationalistiska
och eskatologiska forestallningar. Nationalismen fick 6kad tyngd i och med angreppet
den 11 september 2001.% De eskatologiska forestallningarna, det vill sdga tron pa
varldens undergang och Jesu aterkomst, har gradvis spritt sig och har nu en sa stor
spridning att de paverkar USA:s utrikespolitik.9

Den kristna hdgern, som raknas till republikanernas karnvaljare, har sedan nagra ar
ett mycket nara samarbete med det israeliska hogerpartiet Likud. FOr de kristna
fundamentalisterna ar staten Israels existens en nddvandig forutsattning for att de
bibliska profetiorna ska kunna ga i uppfyllelse. Av den anledningen ar de angelagna
att staten Israel skyddas fran alla tdnkbara hot. Denna beslutsamhet kan komma att
locka Over de viktiga judiska valjarna fran demokraterna, som i och med det skulle fa
allt mer karaktar av ett utarmat parti for minoriteter. Darmed skulle republikanernas
innehav av makten kunna bli langvarigt.®

Exemplet inleds med pastaendet att territoriell indelning och finansiella floden har en
utformning som ar konserverande ifraga om vilka som far kontroll dver delstatliga
institutioner. En férandring i valjarunderlaget kan noteras, och den beror pa att vissa
forestallningar sprids genom sjélvreplikering. Spridningen har resulterat i nya
samarbetsmonster mellan institutioner, vilka frammanar nya stallningstaganden och
argument for dem. Argumenten och stallningstagandena sprids aven de genom
sjalvreplikerande processer, och effekten kan i just detta fall bli en konsolidering av
maktinnehavet.

% Boothby, Neil & Knudsen, Christine M (2000)
7 Patterson, Thomas (2002)

¥ Lieven, Anatol (2002)

? Simon, Bob (2002)

' jeven, Anatol (2002)
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3. Social smitta, medveten imitation och tvang

3.1 Sjalvreplikerande processer i fokus

Som rubriken antyder ar avsikten med detta kapitel att sarskilt framhava en av de
fem faktorerna som formar makten. De skeenden som anvands som exempel har
valts ut darfoér att de skiljer sig at pa vasentliga punkter. Nazismens framvaxt belyser
hur férestallningar som har langa traditioner och ar vitt spridda kan genomga en
snabb radikalisering som framjar konformism. Den serbiska studentrorelsen Otpor
visar snarast pa motsatsen, det vill sdga hur en massrorelse baserad pa humor, en
genomtankt doktrin och malmedvetet engagemang kan initieras. Det tredje, mycket
hypotetiska, exemplet visar hur allt mer avancerad civil teknik kanske skulle kunna
utnyttjas for att tvinga manniskor att imitera ett visst beteende. Om man sa vill kan
detta exempel betraktas som en hdgteknologisk motsvarighet till tvangsrekryteringen
av barnsoldater.

3.2 Nazismens framvaxt

Detta avsnitt bor betraktas som en sammanstallning av hypoteser. Hypoteserna
avser olika urvalsprocesser som kan ha gynnat spridningen av de forestallningar som
nazismen stod och star for. De processer som behandlas nedan kan naturligtvis
forekomma i manga andra sammanhang som inte har nagon koppling till nazism. En
redogorelse for synsattet bakom hypoteserna aterfinns i ett annat dokument."’

Nazismens framvaxt fore andra varldskriget har pafallande likheter med en epidemi
med avseende pa virulens, mottaglighet, varaktighet och spridningsvagar. Eftersom
det finns en mycket omfattande dokumentation om och kring nazismen och de
konflikter som féljde i dess spar lampar sig nazismen, fran den utgangspunkten, som
modell for hur férestallningar och beteenden kan selekteras fram och spridas i
samband med masskonflikter. Hypoteserna nedan baseras pa observationer som
kan antas vara allmant kanda.

Nazisternas lara om arisk dverlagsenhet gav anhangarna en tilltalande och indirekt
mojlighet till sjalvforharligande. Den som direkt proklamerar sin egen fortrafflighet
mots vanligen med skepsis och ogillande. Nazisterna undvek detta genom att helt
enkelt referera till ideologin. Genom att géra sa framgick det bade att anhangarna var
arier och att arierna var dverlagsna. Manga av dem som lyssnade till budskapet blev
mottagliga for ideologin pa grund av dess smickrande innehall. De forstod att aven
de kunde ge utlopp for sitt eget sjalvforharligande om de tog till sig ideologin och
spred den vidare. Detta underlattade spridningen av nazism.

Den nazistiska ideologin gav manga av dess anhangare en framtoning som skramde
personer med en avvikande uppfattning till tystnad eller en minskad vilja att tala.
Forestallningen om att underlagsna raser vilseledde Overmanniskorna gjorde
nazisterna upprorda. Ideologin talade ocksa om att motstandarna skulle besegras pa

" Lynch, Aaron (2002)
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ett skoningslést och valdsamt satt. Aven i en social miljo med enbart en nazist
narvarande kunde darfér denna ensamma nazist skramma de 6vriga till tystnad. Fa
personer vill argumentera med en upprord anhangare av en rorelse som ar kand for
sin valdsamhet. Sa var fallet aven under den tid da nazisterna var en liten rorelse pa
den yttre politiska marginalen. Det innebar att nazisterna fick mer tid till att uttrycka
sina asikter, vilket i sin tur gav stdrre mdjligheter att paverka de individer som var
narvarande och som annu inte hade tagit stallning.

De som tog till sig ideologin bdrjade i sin tur forespraka den i olika sociala miljder och
bidrog pa sa satt till dess fortsatta spridning. Spridningen i sig innebar att ideologin
blev farligare och mer skrammande for oliktdnkande pa grund av kraften hos den
stora massan. Nazisterna skramde inte enbart oliktankande till tystnad. | vissa fall
skramde de aven personer till att latsas vara nazister, vilket utokade den skara som
spred ideologin. Det underlattade ocksa for fler personer att ge sken av att vara
nazister.

Nar en person val hade tagit till sig delar av den nazistiska ideologin och gatt med i
rorelsen, tenderade partiet att genom skramseltaktik fortrycka ideologisk tvekan och
avhopp. Att hoppa av togs som ett djupt svek och kunde innebara ett valdsamt slut.
Detta kan ha bidragit till den mycket langa troheten till partiet hos anhangarna. En
rorelse vaxer effektivare och snabbare nar évergangar enbart sker at ett hall.

Forestallningen att olika underlagsna raser utgjorde ett hot mot den egna 6éverlagsna
rasen talade for att stora manniskomassor behovde konverteras till nazismen for att
forhindra att den egna Overlagsna rasen blir utnyttjad. Idéerna behévde inte pa nagot
satt vara sanna for att spridas. ldeologin i sig antydde att ideologin behovde spridas
om och om igen. Exemplen ovan antyder att nazismens spridning gynnades av en
kraftfull kombination av processer for rekrytering av nya anhangare, tystande av
oliktankande och forhindrande av avhopp.

Barandet av hakkorset underlattade ytterligare spridningen av nazism under de tidiga
aren genom att ge personer anledning att fraga vad symbolen stod fér. Fragan gav
den som bar hakkorset ett tillfalle att sprida den nazistiska ideologin utan att ge
intryck av omvandelseiver. Med andra ord, hakkorset blev ett medel som okade
mottaglighet for att fa den nazistiska ideologin forklarad. Det i sin tur ledde till att en
del av lyssnarna s& smaningom bdérjade bara hakkorset sjalva, kanske i syfte att fa
uppmarksamhet. Da nazistpartiet blivit allmant kédnt gav hakkorset uttryck for en
nazistisk anknytning, utan ytterligare forklaring. Bruket av hakkors antydde da att det
innebar en fordel att visa nazistisk anknytning. Hakkorset kan darmed i sig ha hjalpt
till att sprida ideologin, aven till personer som visste vad symbolen stod for.

Nazisternas konspirationsteorier 6kade anhangarnas upprordhet, vilket starkte deras
formaga att skramma motstandare till tystnad. Denna tystnad omfattade flera miljGer.
Bland annat kunde nazister obehindrat och oemotsagda dela ut flygblad och inbjuda
personer till politiska moten. Med konspirationsteorier kunde nazisterna enkelt
avfarda avvikande asikter som produkter av konspirationen, och personer med
avvikande asikter kunde stamplas som medkonspiratorer eller ovetande offer for
konspirationen. Likt manga andra stora konspirationsteorier gav nazisternas den
egna ideologin immunitet mot allt kritiskt ifragasattande. Det bidrog sakert till
nazisternas inre lojalitet samtidigt som det 6kade den tystande effekt som nazisterna
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hade pa icke-nazister. Konspirationsteorierna avskrackte icke-nazister fran att
uttrycka sina egna asikter eftersom de da riskerade att bli stdmplade som
medkonspiratorer med judarna och andra grupper. Med en konspirationsteori, som ar
enkel att skapa men svart att motbevisa, kan saledes en ideologi fa en
konkurrensfordel framfér konkurrerande ideologier.

Den nazistiska ideologin havdade aven att mansklighetens dde var beroende av att
ideologin spreds. Ideologin innebar att den ariska nazisten, 6verlagsen bade fysiskt
och intellektuellt, var mer lampad an nagon annan att sprida hans eller hennes idéer.
Det kunde rationalisera och legitimera brott mot alla som stod i deras vag och mord
pa personer som motsatte sig dem politiskt. Mord skrammer icke-anhangare till
tystnad och kan bidra till att 6ka anhangarnas relativa antal. Mindre extrema aktioner,
som att ignorera eller misshandla politiska motstandare och stéra deras offentliga
framtradanden, underlattade spridningen av nazismen langt innan nazisterna tog
dver makten. Onskan att konfiskera tillgangar fran judar och andra ftillforde ett
ekonomiskt incitament for att sprida nazismen vidare och att sabotera for andra
politiska rorelser.

Den nazistiska ideologin byggde redan fran bérjan pa mycket starka nationalistiska
idéer som gav rorelsen en kanslomassig dragningskraft. Dock var det nationalistiska
kanslomassiga innehallet mer evolutionart anpassat for vissa delar av befolkningen.
Den del av befolkningen som innehallet var mest anpassat for var den stora gruppen
besegrade krigsveteraner fran forsta varldskriget. Samtidigt som det kan anses
negativt att attrahera krigets forlorare, da& det normalt inverkar negativt pa
mojligheterna att expandera rorelsen i hela samhallet, var dessa forlorare de som var
mest benagna och kapabla till att upptrada hotfullt och att utdva vald. Deras narvaro i
rorelsen underlattade spridningen av den nazistiska ideologin, eftersom de med sitt
hotfulla upptradande skramde oppositionella sa att de tystnade eller upptradde mer
forsiktigt. De tyska kommunisterna, a andra sidan, foretradde en ideologi som hade
sma mojligheter att f& nagon spridning bland nationalistiska tyska krigsveteraner.
Darigenom fick den inte i samma utstrackning som nazismen anhangare som kunde
understddja spridningen av ideologin genom att skramma oppositionella till tystnad.

Under det tidiga 30-talet kunde en stor arbetsldos befolkning utan ekonomiska
skyddsnat lattare acceptera motiven till konfiskering av judarnas tillgangar, vilket
gynnade spridningen av nazism och antisemitism. Dessutom hade de arbetslosa
mycket ledig tid till att sprida idéerna. Darfor hjalpte varldsdepressionen den
nazistiska epidemin att komma 0Over den troskel dar antalet individer som anammar
idéerna ar hogre an antalet som hoppar av.

Ekonomiska umbaranden, som ofta anges som den faktor som gor konspiratoriska
och hatiska ideologier trovardiga och kanslomassigt attraktiva, motiverade ocksa
anhangare till att sprida idéerna vidare. Exempelvis kan 6nskan att fa saga ”jag ar
inte sjalv skyldig till min egen fattigdom” 6ka motivationen att sprida vidare en
ideologi som formellt skyller alla fel pa andra. Ekonomisk osakerhet kan visserligen
avgora nar en hatisk ideologi kan spridas likt en farsot, men sjalva mekanismen foér
spridandet ar mycket mer komplex an ett enkelt orsakssamband innebarande att
osakerhet och oroligheter skapar nazism.
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De ideologiska féregangarna till nazismen kan ha spridits pa liknande satt.
Antisemitismen har sitt ursprung i den kulturella utvecklingen av kristendomen. Med
tiden kom allt extremare former av antisemitism att dominera, eftersom de gynnades
av att anhangarna skramde motstandare till tystnad. Likt den senare éppna nazismen
gav sannolikt de tidiga formerna av antisemitism anhangarna en kansla av
overlagsenhet. Nar rasistiska former av antisemitism uppkom genom felaktig 1800-
talsbiologi kunde de spridas pa ett satt som inte hade varit mojligt for de tidigare
formerna av antisemitism. De som nu ifragasatte den nya rasistiska antisemitismen
kunde bli anklagade for att ha judiskt blod och alla de underlagsna egenskaper som
det innebar enligt den rasistiska antisemiten. Fér dem som inte sag sig sjalva som
judar var det da mycket lattare att inte ifragasatta den rasistiska antisemitismen.
Darmed kunde dessa idéer fortleva. Den som redan hade anammat rasistiska
forestallningar kan ha kant ett behov av att visa, bade for sig sjalv och for andra, att
hans eller hennes eget blod inte var orent. Dessa rasistiska antisemiter kan darfor ha
varit sarskilt angelagna att ofta och hogljutt ge rost at sina asikter. Ett ekonomiskt
egenintresse skulle i sa fall ge rasistisk antisemitism en spridningsférdel jamfért med
vanlig antisemitism.

Mojligheten att konfiskera judiska tillgangar kan ocksa ha motiverat manga att bejaka
rasistisk antisemitism snarare an andra typer av antisemitism. De mest rasistiska
formerna sag stélden av judiska tillgangar som ett satt att ta eller ta tillbaka nagot
fran dem som inget fortjanar. De extrema rasistiska antisemiterna kan, med sin
starka Overtygelse och indignation, ha varit sarskilt motiverade att ge rost at sina
asikter for att rationalisera stolden av judiska tillgangar.

Ideologier om rasoverlagsenhet fore, under och efter andra varldskriget uppmanade
de utvalda att skaffa manga barn. Det ledde till att anhangarna sag det som sin plikt
att fora vidare “sin” ras for att forbattra sitt land och varlden. Dessa barn exponerades
intensivt for sina foraldrars asikter, vilket kan ha hjalpt till att sprida tidig antisemitism
och nazism samt andra rasistiska ideologier runt om i varlden.

Nar forstadier till nazism sasom extrem nationalism och rasistisk antisemitism spreds
till hundratals, tusentals och miljontals manniskor, 6kade undan for undan
sannolikheten att nagon av dem som anammat forestallningarna hade en
exceptionell skicklighet i att tala. Denna skicklighet, forstarkt av de passioner som
forestallningarna i sig vackte, utmynnade i den intensiva retorik som anvandes av
Adolf Hitler.

Extrem herrefolksnationalism i kombination med rasistisk antisemitism fick en stark
stallning genom sina spridningsfordelar, men ideologierna hade aven en inneboende
tendens att hetsa anhangarna till krig nar anhangarna hade blivit s& manga att de
kunde ta Over statsapparaten i ett land. Detta maktskifte begransade omedelbart
rorelsen i de lander som tvingades att ga i allians mot Tyskland. Den kanslomassiga
passion som foljde av den nazistiska ideologin var till synes sa stark att Hitler sjalv
inte kunde motsta att starta ett tvafrontskrig. De forestallningar som likt en farsot
hade fort Hitler och hans rorelse till makten drev salunda ocksa fram det forlopp som
slutade i militart nederlag och darmed de formella nazistiska institutionernas kollaps
samt en dramatisk minskning av antalet anhangare till den nazistiska ideologin.
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De farsotsliknande processer som banade vag for nazismen utgor exempel pa hur
idéer och asikter kan spridas. Denna epidemiologiska analys ersatter forvisso inte
forskningsresultat inom historia, sociologi, psykologi och andra sociala vetenskaper.
Daremot tacker analysen en viktig aspekt av hotfulla massideologier som inte
behandlats i tidigare arbeten. Tankemdnster av det slag som mojliggjorde nazismens
framvaxt fore kriget fors idag vidare i nynazistiska rorelser i Europa, Nordamerika och
ovriga varlden. Liknande modnster och spridningsfaktorer, exempelvis 6kad
asiktsspridning genom avskrackning och vald, finner man i de ideologier som ligger
bakom dagens masskonflikter.

De antisemitiska forestallningarnas evolution och spridning i Europa gav inte bara
upphov till den nazistiska rorelsen, utan bidrog aven till att starta den sionistiska
rorelsen. Efter att ha levt i en fientlig miljé var manga judar an mer mottagliga for
idéer om en egen judisk stat. De som tilltalades av denna idé kande antagligen ett
behov av att sprida den till andra. Motiv for detta kan ha inkluderat en dnskan om att
hjalpa andra judar. De ar troligt att de som tilltalades av idén om en egen judisk stat
insag att det kravdes miljoner anhangare for ett forverkligande. Det utgjorde sakert
en stark drivkraft att sprida idén vidare. Sionistrorelsen vaxte och blev med tiden sa
stark att den i sin tur har lett till konflikter i Mellandstern. Med viss ratt kan man darfor
havda att de tidiga antisemitiska idéerna fortfarande paverkar storre handelser i var
varld.

3.3 Otpor

De oOvergrepp mot civila som agde rum i fore detta Jugoslavien under 1990-talet
anses allmant vara de varsta i Europa sedan andra varldskriget. Den serbiske
ledaren, president Milosevic, utpekades tidigt som ansvarig for 6vergreppen, och
ekonomiska sanktioner sattes in mot Serbien. Sanktionerna férsvagade den serbiska
ekonomin, men valdet mot civila utanfér Serbien fortsatte trots en omfattande insats
av internationella fredsbevarande styrkor. Konflikten fick mycket uppmarksamhet,
och denna resulterade i att Serbien kom att betraktas som en skamflack i Europa.

Kombinationen av ekonomisk tillbakagang och internationell utfrysning innebar att
manga unga, sarskilt studenter, upplevde att de inte hade nagon framtid i Serbien.
For dem stod valet mellan att emigrera eller att férandra Serbien sa att det ater kom
att betraktas som normalt. Det senare alternativet innebar att Milosevic maste bort.
Denna malsattning fick snart den serbiska studentrorelsen Otpor, som bildades den
10 oktober 1998. Initiativtagarna var ett halvdussin studenter med erfarenhet fran de
foga framgangsrika studentprotesterna som agde rum ett par ar tidigare.

Pa basis av tidigare erfarenheter utarbetades en doktrin for hur en ny studentrérelse
skulle kunna vaxa fram och hur denna skulle kunna undergrava Milosevics auktoritet.
Centralt i denna doktrin var att alla i rorelsen hade rollen att sprida budskapet vidare.
Darmed undvek man en hierarkisk organisation med dess sarbarhet fér ingripanden
fran Milosevics sida. Vidare skulle de som spred budskapet utgéra modiga férebilder
for andra att ta efter. Budskapet skulle presenteras i form av roliga upptag i offentlig
miljo, och alla i rérelsen skulle halla sig till strikt icke-vald.
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Budskapet var att Milosevics tid vid makten var slut. Humorn var ett medel bade for
att fa uppmarksamhet och for att underminera respekten foér Milosevic. Den fredliga
karaktaren hos rorelsen gjorde att brutala ingripanden mot studenterna slog tillbaka
mot regimen. Nar Milosevic havdade att rorelsen var en terroristorganisation stod det
tydligt for alla att Milosevic for med osanning, vilket ledde till en allmant minskad tilltro
till pastaenden fran regimen. Studenter som deltog i upptagen var starkt engagerade,
och deras beslutsamhet att na fram till malet starktes av den sympati de métte bland
allmanheten. For manga fyllde rérelsen bade en politisk och en social funktion.

De anhangare som var sarskilt engagerade och hade de mest slagkraftiga parollerna
varvade flest nya anhangare, vilka i sin tur anvande samma paroller och framtoning.
Var och en fick hitta pa nya upptag sa lange de hdll sig inom de ramar som gavs av
doktrinen. Det innebar att det utvecklades och selekterades fram en repertoar som
var sarskilt effektiv och anpassad till den davarande politiska miljon. Framgangarna
noterades av utldndska statliga och icke-statliga institutioner som likt Otpor ville fa
bort Milosevic, daribland the United States Agency for International Development.

Efter knappt ett ars verksamhet fick Otpor stéd fran USA bade ekonomiskt och i form
av utbildningsinsatser och kampanjmateriel. Nya anhangare kunde nu utrustas med
varsin mobiltelefon samt T-shirts, flygblad, affischer och sprayburkar for att sprida
rorelsens symbol. Sarskilt i tidiga faser av en rorelses tillvaxt, da antalet anhangare
annu ar mycket begransat, ar graffiti och affischer viktiga medel for att fora ut dess
symbol och darmed vacka uppmarksamhet. | senare faser har spridningen betydelse
for att framhava rorelsens omfattning och styrka.

Med tiden ansl6t sig ocksa kanda personer till rérelsen, vilket gav uppmarksamhet
och gjorde det lattare for dem som var tveksamma att ta steget och stddja rorelsen.
Bland sympatisorerna fanns allt fler nyckelpersoner inom olika myndigheter. Dessa
utgjorde ett viktigt komplement till Otpor. | det fordolda sag nyckelpersoner till att
olika uppgorelser kom till stand med beslutsfattare inom de vapnade styrkorna. De
vapnade styrkorna skulle ta emot order uppifran men i praktiken inte lyda order utan
forhalla sig passiva. Sa skedde ocksa.

Otpor vaxte till en massrorelse genom att varje ny anhangare i sin tur varvade nya
anhangare. Inom tva ar hade Otpor fatt narmare 70 000 anhangare, vilka utgjorde
karnan i massdemonstrationen som agde rum den 5 oktober 2000. Utan Otpor hade
denna massdemonstration, som utgjorde slutpunkten for Milosevics tid vid makten,
knappast varit mojlig. Men utan stddet fran nyckelpersoner i olika myndigheter hade
utfallet kunnat bli mindre lyckosamt.?

Inte sallan framférs uppfattningen fran sakerhetspolitiska analytiker att det var USA: s
bombningar av Serbien 1999 som fick Milosevic att falla. Att en sadan uppfattning
sprids kan ge en antydan om, och fa betydelse for, hur framst USA kommer att agera
i framtida konflikter.

12 Cohen, Roger (2000)
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3.4 Cortés Il

Detta avsnitt innehaller en inledande diskussion rérande sma aktorers mojligheter att
astadkomma stor verkan. Darefter foljer ett scenario som utspelar sig éver flera ar.
Sjalvreplikerande processer utgor ett spektakulart inslag i slutet av scenariet. Storre
delen av texten handlar dock om handelseforloppet som skulle kunna leda fram till
det spektakulara slutet. Scenariet handlar om en en framtida motsvarighet till Hernan
Cortés vad avser effekt i forhallande till insatta resurser.

Den 22 april 1519 landsteg Hernan Cortés tillsammans med cirka 500 bevapnade
man och ett antal hastar i vad som nu ar Mexico. Med hjalp av kidnappning, eller
atminstone tagande av gisslan, utpressning och lokal rekrytering av allierade samt,
vilket sedermera visade sig vara mera betydelsefullt, oavsiktligt utnyttjande av
radande verklighetsmodeller samt medférda smittdmnen (smittkoppor) inledde Cortés
och hans man utplaningen av en civilisation.

Fragan ar om en sadan anmarkningsvard och skrammande bedrift kan upprepas 500
ar senare, det vill sdga ar 2019. For att besvara denna fraga maste man férst av allt
reda ut huruvida det existerar nadgon uppsattning av principer, det vill saga en doktrin,
som kan ge en handfull personer en narmast ofattbar dédsbringande férmaga. En
hypotes ar att foljande principer skulle kunna utgéra de centrala delarna i en doktrin
for en handfull personer:

e Dematerialisering
e Sjalvreplikering
e Svarmupptradande

Dematerialisering innebar i miljidgsammanhang att man astadkommer mer valfard med
en lagre forbrukning av ravaror. | ett militdrt sammanhang kan det innebara att en
liten mangd precisionsvapen utnyttjas istallet for en stor mangd ostyrda vapen. | ett
doktrindokument, som forfattats av tva kinesiska overstar, pladerar dessa for att civila
resurser i det tilltdnkta malomradet utnyttjas som vapen. Detta var precis vad som
hande den 11 september 2001.

Sjalvreplikering ar den process som mojliggor att datorvirus sprids pa Internet och att
smittkoppor sprids i en befolkning. Sjalvreplikering ligger ocksa bakom spridningen
av idéer och forestallningar i form av rykten samt imitation av beteenden. Bland
exemplen finner man sadant som kedjebrev, pyramidspelen i Albanien i slutet av 90-
talet, framvaxten av gatugang samt folkmord.

Sjalvreplikering innebar att man kan utga fran nastan ingenting, vilket ligger val i linje
med intentionen att dematerialisera, men att detta "nastan ingenting” kan vaxa till en
stor mangd, vilket utgor en forutsattning for svarmupptradande. Svarmupptradande
kan utnyttjas som princip for att dverbelasta olika system.

Sammanfattningsvis finner vi har tre processer, eller principer, som passar val ihop.
Med dem som utgangspunkt blir nasta fraga med vilka resurser en handfull personer
skulle kunna astadkomma en férddelse av samma dignitet som den Hernan Cortés
stod for. Eftersom exemplet nedan handlar om att testa granserna for vad som skulle
kunna bli mgjligt finns det flera skal att begransa resurserna till foljande:
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e <10 personer
e <1 miljard SEK
e < 80 ton utrustning

Med en handfull personer menar man oftast att det handlar om en grupp bestaende
av fyra eller fem personer. Att foréda en kontinent kan framsta som en tuff utmaning
for en sa liten grupp. Det finns emellertid tre starka skal for att valja en sa liten grupp.
Det forsta skalet handlar om sannolikheter. Sannolikheten for att ett fatal smarta men
hansynslosa individer kommer samman och utvecklar ett varaktigt samarbete ar
vasentligt mycket hdogre an sannolikheten for att ett nytt al-Qaida eller en ny Aleph
(fore detta Aum Shinrikyo) vaxer fram. Det andra skalet handlar om drivkrafter och
motiv. Ju mindre en grupp ar desto mer bisarr kan gruppens drivkraft eller motiv vara.
Det tredje skalet ar att en liten grupp av detta slag kan vara helt sjalvstandig, men
den kan aven utgdra en cell i en storre organisation eller vara ombud fér en stat.

Motivet for att begransa de ekonomiska resurserna till en miljard kronor ar att ett
kapital i denna storleksordning ger en betydande handlingsfrihet samtidigt som det
haller sig inom ramen for vad enstaka individer faktiskt har lyckats forvarva pa kort
tid, pa legal eller illegal vag.

Mangden materiel har begransats till vad som i princip kan rymmas i fyra containrar
av standardtyp. Denna begransning motiveras av att lagerhallningen maste vara sa
liten att den kan ddljas inom ramen fér nagon till synes legitim affarsverksamhet.

Att en framtida motsvarighet till Cortés skulle uppsta genom att en grupp manniskor
bygger upp ekonomiska och tekniska resurser i syfte att foroda ett land ar ytterst
osannolikt. Det ar troligare att en framtida Cortés vaxer fram som en oavsiktlig
konsekvens av nagon annan verksamhet, exempelvis att ett gang med unga och
smarta men hansynslosa man ar ute efter snabba pengar. Nedan foljer ett detaljrikt
scenario med den utgangspunkten.

Chansen att tjana snabba pengar kommer i form av att en medlem i ett sadant gang
har en bekant som har en bekant som ar lagaviénad gransvakt i ett land som
fungerar som transitomrade for narkotikasmuggling. Denne gransvakt och hans
kolleger rakar sitta pa ett parti beslagtagen narkotika som inte registrerats. Med laga
eller obefintliga 16ner ar frestelsen att salja partiet stor. Ganget lagger darfor ett bud
pa partiet och kdper det.

Utmaningen bestar nu i att finna kunder och ett diskret satt att fa betalt foér varan. Den
datorkunnige i ganget ordnar saken tillsammans med den som ar kunnig i ekonomi.
De soker upp datorer som har smittats med sa kallade trojaner, tar éver kontrollen av
dessa datorer och utnyttjar dem som servrar for att mojliggéra dold kommunikation
och for att lagga ut sidor med anvisningar for hur narkotika kan bestallas och hur
betalning ska ske. For att de tankta kunderna ska hitta dessa sidor med erbjudanden
genomfdrs en marknadsféring pa nagon av de populara métesplatserna pa natet dar
alla kan skapa egna anonyma hemsidor. Agarna till de kapade datorerna, som kan
befinna sig i olika Iander, ar sallan medvetna om att deras datorer ar kapade.
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For att undga upptackt fran saval polis som konkurrenter avser ganget att leverera
narkotikan industriforpackad med inrikesbrev. Vad som erfordras ar ett sakert satt att
fora in den industriférpackade narkotikan i landet. Ett satt att féra in narkotikan, och
samtidigt undvika mellanhander, ar med hjalp av obemannade flygande farkoster.
Sadana har utvecklats for manga olika syften. En variant anvands som ersattare for
vaderballonger over oceanerna. Den varianten kan fora med sig ett par kilo last och
flyga flera tusen kilometer. Ganget onskar darfér fa tillgang till sadana farkoster.
Aterigen har en i ganget en bekant som har en bekant som mot betalning kan stjala
ett par farkoster av denna typ fran en meteorologisk station.

Nu har ganget de resurser som kravs for att driva en mycket I6nsam affarsrérelse.
Intdkterna strommar in och ganget far erbjudanden att képa nya partier fran
gransvakterna. Med tiden utvecklas aven ett samarbete mellan gransvakterna och de
producentnara smugglarna. De senare saljer partier till gransvakterna, och far pa sa
satt battre betalt an nar de utgér en del i en lang distributionskedja. For att inte
samarbetet ska upptackas fortsatter man, med gransvakternas goda minne, att
smuggla enligt tidigare monster. Gransvakterna i sin tur visar pa okad effektivitet
genom att redovisa Okade beslag. Det hela mdjliggors med 6kad total produktion av
narkotika. P& det lokala planet ar alla vinnare, atminstone rent ekonomiskt.

Nar saval gangets marknadsandel som tillgdngen pa narkotika Okar stalls ganget
infor problemet att kunna transportera all narkotika. Den anvanda metoden har
fungerat bra, och darfér vill de kunna fortsatta anvanda den. Vad som behdvs ar fler
obemannade flygande farkoster. Eftersom de behdver hundratalet enheter valjer de
att producera fler av dem, med de stulna enheterna som tekniskt underlag.
Komponenterna kan i regel kdpas fardiga, men sammansattningen av farkosten och
framstallningen av vissa delar maste de sta for sjalva. Med hjalp av tidigare vinster
koper de en verkstad och de resurser som kravs for produktionen. Efter ett antal ar
har verksamheten expanderat sa att ganget tjanar hundratals miljoner kronor om aret
och férfogar 6ver hundratals sma farkoster.

Ekonomen i gruppen har ordnat det sa att pengarna ser ut att vara tjanade pa laglig
vag. For det syftet har ett antal IT- och bioteknikbolag skapats som fasader for
penningtvatt. Pengar fors over till agarna, alltsa ganget, genom uppgjorda aktiekdp.
En del av vinsten anvands for att géra fasaden trovardig: laboratorier byggs,
utrustning anskaffas och personal anstalls och arbetar i god tro. Verksamheten har
alltsa resulterat i framvaxten av en grupp hansynslésa man med stora ekonomiska
tillgangar, laboratorier som i princip mojliggér produktion av biologiska stridsmedel
samt forarlosa farkoster som ar idealiska just for att sprida biologiska stridsmedel.

Nar ganget just har skaffat resurser for en ytterligare expansion andras
forutsattningarna sa att affarsidén faller. Férandringen kan besta i att narkotika
legaliseras, att en ny drog konkurrerar ut den typ av narkotika som ganget har fatt
tillgang till, att produktionen upphdr i producentlandet eller att atgarder mot korruption
slar mot gangets leverantorer. Ganget sitter nu med stora tillgangar, bland annat
tusen forarlosa farkoster, men utan en I6pande verksamhet. | valet mellan att bara
koppla av med den mycket stora férmdgenhet de redan har samlat pa sig eller att
hitta en ny, annu mer lukrativ och utmanande affarsidé valjer de det senare.
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For att en affarsidé ska uppfattas som en utmaning av de nu ganska avtrubbade
mannen maste den kunna ge en vinst i miljardklassen. Det ar egentligen inte langre
vinsten som ar det vasentliga, utan kanslan av att lyckas med nagot stort. Den nya
affarsidén gar ut pa att ganget ska astadkomma en masskidnappning utformad som
ett pyramidspel. Tanken ar att ganget ska ta en gisslan och forse samtliga i gisslan
med sa kallade colombianska halsband. Dessa utgdrs av en rem runt halsen som
haller fast en sprangladdning samt utrustning som avgér om sprangladdningen ska
utlésas. Gisslan indelas i grupper om fyra personer vardera och dessa instrueras att
sprangladdningarna ar kopplade till varsin timer. En kommer att sprangas efter en
timme, nasta efter tva timmar och sa vidare. For att dverleva maste de antingen satta
in en stor ldsensumma pa ett angivet konto, varefter de far en kod via Internet som
gor det mgjligt att avlagsna halsbandet, eller ocksa maste de ta fyra nya grupper som
gisslan. De vet att den forsta sprangladdningen sprangs efter en timme, men de vet
inte vem av dem som bar denna. Vad de vet ar att den nya gisslan kan bli fri pa
samma satt, och dessutom kommer I6sensumman for varje individ i den nya gisslan
att vara en fjardedel sa stor som for dem sjalva. Pyramidspelet ar planerat att vaxa
tills det innefattar tiotusentals individer.

Ganget anvander nu ater en kombination av egen produktion och inkép av fardiga
komponenter for att denna gang massframstalla avancerade colombianska halsband
med inbyggd pulsmatare, kamera, processor for bildanalys och sa vidare sa att
halsbanden bade kan ge instruktioner till gisslan och automatiskt kontrollera om
instruktionerna har blivit atlydda. Vissa halsband férses dven med mobiltelefoner.
Halsbanden férpackas i grupper om fyra i sma vaskor, vilka i sin tur férpackas i
grupper om fyra i ryggsackar och sa vidare sa att distributionen kan fungera nar den
pyramidspelliknande kidnappningen har kommit igang. | varje vaska ingar aven en
elpistol for att underlatta kidnappningen.

Sa har langt komna i planeringen och materielanskaffningen drabbas medlemmarna
av ett narmast ohammat storhetsvansinne. Ett brott som kan ge hundratals miljoner
kronor framstar som ointressant jamfért med majligheten att paverka varldshistorien.
Nu bérjar de darfor planera for ett angrepp som for tankarna till apokalyptiskt vald.
De forfogar redan over en hel del resurser som kan anvandas for det andamalet. Vad
de behodver gbra ar att komplettera resurserna sé att de svarar mot det nya malet: att
sprida pestbakterier i aerosolform éver manga storstader och samtidigt vidta atgarder
som forsvarar distributionen av antibiotika.

Ganget har laboratorier i vilka de kan odla pestbakterier samt obemannade farkoster
som kan transportera bakterierna vart som helst och aven kanna av hur vindarna
blaser, vilket mojliggor optimal spridning. De har aven en verkstad i vilkken de kan
satta samman spridningsutrustning saval som speciella stridsdelar. Varje
obemannad farkost som har spridit sin bakterielast flyger programstyrt mot en
kraftledning och kapar denna med en specialtillverkad stridsdel. Det utgoér en av
atgarderna for att skapa kaos som forsvarar distributionen av antibiotika.
Masskidnappningen med hjalp av de framtagna halsbanden utgor en annan. Forutom
att kidnappningen torde skapa panik som leder till att larmnummer blockeras och att
folk inte vagar ga ut kan de kidnappade utnyttjas som tvangsrekryterad arbetskraft
med uppgift att skapa ytterligare kaos. Exempelvis kan de tvingas att placera
tidsinstallda bomber under parkerade bilar och att skapa falska bilbomber.

21



Ett angrepp enligt ovan skulle aven kunna vara en foljd av att gangets medlemmar
har anslutit sig till en religiés sekt som féresprakar apokalyptiskt vald." De kan da
anse att manniskorna som de har dédat har blivit hjalpta till en battre tillvaro.

" Lifton, Robert J. (1999a)
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4. Forskning rorande imitation och selektion

Sarskilt avsnitt 3.2 i denna rapport har beskrivit sociala fenomen i ordalag som kan
fora tanken till biologiska processer. Spridningen av en ideologi har exempelvis
liknats vid en epidemi. Synar man fenomenen narmare finner man att det kanske roér
sig om mer an bara en metafor. Spridningen av en ideologi, och den radikalisering av
ideologin som kan aga rum medan den sprids, har biologiska motsvarigheter vilka
behandlas inom forskningsomradet evolutiondr epidemiologi.'* Ett annat socialt
fenomen, som tar sig uttryck i att manniskor férsoker 6vertraffa varandra ifraga om
exempelvis politisk korrekthet, har aven det sin biologiska motsvarighet. Fenomenet
kallas skenande evolution, och kan ge upphov till extrema attribut och beteenden.’

Tanken att evolutionara processer aven kan avse sociala fenomen ar inte ny, men
den ar och forblir sannolikt ytterst kontroversiell.'® Nar Darwin med flera lanserade
idén att evolutionara processer kunde ligga bakom uppkomsten av nya arter vackte
det ett starkt motstand. Tankarna stred mot den verklighetsmodell och upphdjda
sjalvbild som religionen, dess institutioner och foretradare stod for. Trots att det finns
en mangd forskningsresultat, aven experimentella, som stddjer evolutionsteorin sa
forkastas den an idag av manga manniskor med en fundamentalistisk tro. Genom
lagstiftning forsoker foretradare fér dessa férsvaga evolutionsteorins stélining."’

En forutsattning for att evolutionsteorin skall ha relevans for sociala processer ar att
det existerar nagon social motsvarighet till genen. Ett beteende maste kunna spridas,
varieras och utsattas for selektion. Att beteenden kan spridas ar en sjalvklarhet,
liksom att det kan ske genom olika processer. Ibland anférs gaspningar och
emotionella tillstand som exempel pa beteenden som sprids som om de smittade av
sig. Det beteendet ar reflexmassigt. Aven handlingar som baseras pa observation av
andra och som féregas av nagot beslut kan fa stor spridning.'® Exempel pa detta ar
finansbubblor. Daremellan finns en mangd former av imitation som varken bygger pa
enkla reflexer eller beslut. Inlarning av modersmalet hor hit, liksom férvarvandet av
olika poser och ritualer.®

Det star helt klart att det finns en medfédd formaga att imitera.?’ Den visar sig i att
nyfddda barn imiterar ansiktsuttryck trots att de aldrig har sett sitt eget ansikte.
Kopplingen mellan observation av ett beteende och egna hjarnprocesser svarande
mot detta beteende kan mycket val finnas kvar i vuxen alder, aven om den normalt
inte kommer till sa synligt uttryck. For det talar férekomsten av sa kallade
ekosymtom, som ar en vid demens och schizofreni forekommande tvangsmassig
upprepning av nagon annans roérelser, kroppsstallning eller tal.?’ De beskrivna
fenomenen kan tyda pa att ett observerat beteende automatiskt transformeras om till

* Ewald, Paul W. (1994)

' Colby, Chris (1996)

' Dawkins, Richard (1976)

" The Economist (1999)

'8 Bikhchandani, Sushil, Hirshleifer, David & Welch, Ivo (1996)
' Meltzoff, Andrew N. & Prinz, Wolfgang (Eds.) (2002)

2 Meltzoff, Andrew N. & Moore, M. Keith (1999)

2! Nationalencyklopedin och Sprékdata (ordboksartiklar) (2002)
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ett aktivitetsmonster i observatdrens hjarna, och att detta aktivitetsmdnster svarar
mot att observatoren star i begrepp att sjalv utféra det observerade beteendet.

De strukturer i hjarnan som majliggdr ovannamnda transformation kan utgora en
pabyggnad till mer grundlaggande neurala processer. Dessa mer grundlaggande
processer innebar att formagan att utvardera en handling innan den utforts ar
resultatet av en mental simulering.22 Den mentala simuleringen har formen av en
upprepad vaxelverkan mellan nerver som ar involverade i perception och nerver som
ar involverade i motorik. Det speciella i sammanhanget ar att de aktivitetsmonster
som avser motoriken inte nar hela vagen fram till muskulaturen. Daremot aktiveras
de nerver som ar involverade i perceptionen som om rorelsen verkligen hade utforts.
Effekten blir att handlingen stannar vid tanken. Omvant ar tanken pa en handling en
nastan fullfélid handling. Och har kommer poangen — observationen av nagon
annans handling ger upphov till samma aktivitet i den egna hjarnan som om man
sjalv, medvetet eller omedvetet, forberedde eller tankte handlingen. En indikation pa
att processer av namnda slag faktiskt kan forekomma fick man med upptackten av
de sa kallade spegelneuronerna.?®

Spegelneuronerna har hittills studerats i samband med motorik. Det ar inte uteslutet
att motsvarande processer aven kan galla emotioner. Under sextiotalet genomfordes
experiment med apor som kan tolkas i den riktningen. Experimenten tillgick sa att en
apa i en bur fick lara sig att den kunde fa en beldning i form av mat genom att dra i
en spak. Nar den hade lart sig detta andrades férutsattningarna nagot. | en bur nara
den tranade apan sattes en annan apa, synlig for den tranade apan. Experimentet
var nu utformat pa ett sddant satt att varje gadng den tranade apan drog i spaken for
att fa& mat sa fick dessutom den andra apan en elchock. Det fick till foljd att den
tranade apan slutade att dra i spaken och avstod fran mat. Det har kan naturligtvis
tolkas som att apor har en mycket starkt utvecklad medkansla. Och utgar man fran
hypotesen om spegelneuroner sa kan denna medkansla vara bokstavlig. Nar den
tranade apan ser den andra plagas sa aktiveras motsvarande neuroner i den tranade
apan sa att aven den upplever olust. Inom parentes kan namnas att effekten blev
storst nar den apa som utsattes for elchocker var nara bekant med den tranade apan
och minst nar det istallet var en kanin som utsattes for elchockerna.

Om ett observerat beteende, inklusive de kanslomassiga uttrycken, ger samma spar i
observatdrens minne som om observatoren sjalv stod for beteendet sa ligger det
nara till hands att anta att detta beteende kan ateranvandas. Ett minne, som det
handlar om i detta fall, aktiveras i regel genom associationer. Associationer kan ges
av faktorer i den yttre miljon, exempelvis i form av att en situation uppkommer som
liknar den da beteendet observerades. Processer av detta slag har forts fram som en
mojlig forklaring till varfor den som har utsatts for Overgrepp som barn ibland sjalv blir
den som genomfor liknande évergrepp i vuxen alder.?*

Det centrala i resonemanget ovan ar hypotesen att ett beteende som har vackt
uppmarksamhet lagras i observatorens hjarna som om observatoéren sjalv hade utfort
handlingen eller statt i begrepp att utféra handlingen. Det lagrade monstret kan ses
som en programmodul som kan aktiveras genom associationer. Om resonemanget

2 Hesslow, G. (2001)
3 Di Pellegrino, G., Fadiga, L., Fogassi, L., Gallese, V., & Rizzolatti, G. (1992)
24 Braten, Stein (1999)
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haller sa innebar det att hjarnan lagrar mangder av dessa mer eller mindre komplexa
programmoduler, vilka skulle kunna utgora den sociala motsvarigheten till gener.

Nar en handling verkstélls sa motsvarar det att en programmodul har aktiverats fullt
ut. En observatdér som ser handlingen ser i regel ocksa utfallet av handlingen. Ser
observatéren att den som utfér handlingen rakar illa ut eller att handlingen vacker
ogillande sa kan detta negativa utfall associeras till den programmodul som
motsvarar handlingen, eftersom den ar aktiverad aven i observatorens hjarna.
Upprepade observationer kan férmodas paverka dessa associationer sa att de
forstarks om utfallet alltid blir negativt.

Har kan man aterknyta till hypotesen att férmagan att utvardera en handling innan
den utférts ar resultatet av en mental simulering. Stalld infér en situation kommer
hjarnan att associera fram ett antal alternativa handlingsmdjligheter, ovan kallade
programmoduler. Den just beskrivna processen for inlarning genom observation har
medfért att vissa av modulerna har fatt en mer negativ eller positiv valér an andra.
Denna valor far betydelse for vilket av de mdjliga handlingsalternativen som omsatts i
praktisk handling.” Om handlingen observeras av andra sa kommer
programmodulen motsvarande just denna men inte de andra handlingarna att
flerfaldigas genom att lagras i observatdérernas hjarnor. Darmed uppnas ett
fundamentalt kriterium for evolution - differentiell reproduktiv framgang.

Att vi till synes har en viljemassig kontroll dver vilka fraser vi yttrar och vilka rorelser
vi utfor kan vara en illusion som ar knuten till det fenomen som vi kallar
medvetande.?” Ett experiment som ar tankevickande i detta sammanhang
utformades sa att man kunde fa forsOkspersoner att ofrivilligt vrida pa huvudet.
Praktiskt gick det till sa att vissa muskler stimulerades via elektroder.
Forsokspersonerna informerades inte om det verkliga syftet med de fastsatta
elektroderna. Nar foérsokspersonerna fick fragan varfér de vred pa huvudet lamnade
de alltid nagon forklaring som framstallde beteendet som sjalvvalt. Om vi kan
uppleva en ofrivillig motorik som sjalvvald kan vi kanske aven uppleva andra mentala
processer som sjalvvalda trots att de inte ar det.

Det spekulativa resonemang som presenterats har ger vid handen att det mycket val
kan vara sa att beteenden och sociala miljoer utvecklas enligt samma grundlaggande
principer som Darwin anvande for att forklara uppkomsten av nya arter och darmed
ekosystem.

 Hesslow, G. (2001)
26 Colby, Chris (1996)
27 Blackmore, Susan (2002)
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5. Slutsatser

| rapporten ges exempel pa kopplingar mellan de fem faktorerna territorium, teknik,
finansiella floden, institutioner och, framfor allt, sjalvreplikerande sociala processer.
Ibland kan flera av dessa samverka pa ett satt som innebar att maktstrukturer
konsolideras. Ett exempel utgér nazismen, som fick s& manga anhangare att de via
demokratiska val kunde oOverta de formella institutionerna och med dessa resurser
och befogenheter rensa ut oliktdnkande och permanenta makten. Brezjnevdoktrinen,
som kan ses som en produkt av kommunismen, hade ett likartat syfte. Radslan for en
inlasningseffekt av namnda slag har pa senare tid framfor allt kommit till uttryck vid
val i lander dar islamister har ett starkt stod. Kunskap om hur massrorelser utvecklas
och varfor de ibland radikaliseras framstar i detta perspektiv som vasentlig.

Imitation ar den process som lagger grunden for massrorelser. Imitation utgér en sa
sjalvklar del i vardagslivet att dess betydelse latt ignoreras. Exempelvis far vi alla ett
modersmal utan att valja det eller ens reflektera 6ver det. Med samma latthet tar vi till
oss forestallningar och beteenden som inte kommer i konflikt med vad vi tidigare lart.
Om det uppstar en konflikt mellan inlarda och nya férestallningar s4 kommer endera
att trangas tillbaka. Flera processer paverkar det urvalet, medvetet eller omedvetet.
Det ar nar en uppsattning beteenden far ett 6évertag i denna urvalsprocess som en
massrorelse vaxer fram.

Uppdamt missnoje, radsla och existentiella behov ar faktorer som motiverar individer
att ta till sig forestallningar som ger positiva forvantningar eller kanslor. Sattet att fora
fram forestallningar har betydelse. Starkt engagerade och beslutsamma forebilder
ger upphov till starkt engagerade och beslutsamma efterféljare. Det tenderar att
gynna spridningen av de beteenden och fdrestallningar som dessa star fér. Vad
betraffar snabba varderingsforskjutningar, radikalisering och extrema beteenden
uppkommer dessa ur manniskors stravan att overtraffa varandra. Nar de overtraffar
varandra forskjuts referensnivan. Processer av detta slag kan aven anta formen av
en kapprustning i politisk korrekthet.

Sociala beteenden formade genom effektiv retorik kan i vissa fall tysta opposition val
sa effektivt som vapen. Det sa kallade kriget mot terrorismen innebar exempelvis att
det kan bli mycket k&nnbart att ha nagot som helst samrére med nagon som pastas
ha en koppling till terrorism. Genom att tillskriva nagon en sadan koppling kan denne
nagon enkelt isoleras politiskt, socialt och ekonomiskt. Ett annat exempel har
aktualitet i Europa; | ett sekulariserat samhalle som havdar religionsfrinet ar det
riskab(%lgt att rikta kritik mot en rorelse som inte gor atskillnad mellan religion och
politik.

Det spekulativa resonemang som presenterats i rapporten ger vid handen att det
mycket val kan vara sa att beteenden och sociala miljéer utvecklas enligt samma
grundlaggande principer som Darwin anvande for att forklara uppkomsten av nya
arter och darmed ekosystem. Resonemanget behdver emellertid inte féras sa langt.
De modeller och tankesatt som presenteras i rapporten och som ligger till grund for
analysen av dess exempel, verkliga saval som hypotetiska, ar anda anvandbara vid
framtagningen av scenarier som svarar mot Férsvarsmaktens behov.

% Anderberg, Thomas (2002)
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Bilaga: Social Skill - Det sociala underrattelseforbandet

Det transparenta slagfaltet som forebild

| studier som handlar om territoriell strid har visionen om det transparenta slagfaltet
forts fram. Visionen ar intressant darfor att den kan ligga till grund for en omprévning
av saval sattet att strida som valet av medel. Visionen ar ett tankeexperiment som
ger utrymme for funderingar kring hur problem skulle kunna Iésas om information,
som idag inte finns tillganglig, kunde goras tillganglig med hjalp av ny teknik. Dessa
funderingar behodver inte begransas till den territoriella striden. En annu storre fraga
ar vad det skulle innebara om man kunde gobra den sociala miljon transparent.
Vapnade konflikter utgdr ju manga ganger kulmen pa sociala processer som pagatt i
flera manader eller ar innan de uppmarksammats av nyhetsmedia.

Hur tidigt kan man uppmarksamma en kommande nyhet?

Nar nyhetsmedia uppmarksammar vapnade konflikter och andra handelser som kan
fa sakerhetspolitisk betydelse tenderar rapporteringen att fokusera pa ett fatal
framtradande individer snarare an pa de processer som lyft fram individerna.?® En
orsak till detta kan vara att aven professionella observatorer har en begransad
formaga att var for sig upptacka och 6verblicka sociala processer. En annan orsak
kan vara att uppmarksamheten tenderar att riktas mot det som for stunden ter sig
mest spektakulart, vilket i regel ar en handelse snarare an de sociala processer som
lett fram till den. Oavsett vad som ar grundorsaken till fokuseringen pa individer kan
den handelseinitierade rapporteringen forstarka forestaliningen att konflikter mest
handlar om oresonliga ledare och att konflikthantering ar liktydigt med vapnad
intervention.

Ett av hindren for konfliktforebyggande insatser bestar alltsa i att de bakomliggande
sociala processerna inte uppmarksammas forran de har kommit till uttryck i form av
en massrorelse, organisation eller handelse. Om sociala processer kunde
observeras och analyseras i tidigare faser sa skulle en del av det som nu klassas
som nyheter snarare kunna betraktas som férvantade konsekvenser av observerade
processer. Nedan skisseras hur ett forband skulle kunna fa en extraordinar férmaga
att insamla och anvanda data rorande individer, sociala processer och strukturer.
Med en sadan férmaga andras sannolikt forutsattningarna for internationella insatser
av polisiar eller 6vervakande karaktar. Férhoppningen ar att ett sadant forband kan
bana vag fér nya satt att med sma medel stoppa konflikter och andra
samhallsproblem i vardande.

% Leth, Géran & Thurén, Torsten (2002)
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Samspel mellan individer ger indata

Metoden for att inhamta data bygger pa samtal. Var och en i férbandet forsoker
samtala med sa manga individer som mgjligt i den befolkning som man 6nskar félja
upp. Detta tillvagagangssatt innebar att forbandsmedlemmarna maste ha en mycket
utvecklad social kompetens och férmaga att genomféra strukturerade intervjuer.
Dartill maste samtalet kunna genomféras pa det sprak som anvands lokalt. Ett
forband som anvands internationellt maste kunna samtala pa manga sprak. Eftersom
antalet mangsprakiga sociala genier i varlden ar ytterst begransat kan det forefalla
som om dessa krav omgjliggdr en rekrytering till forbandet. En I6sning pa problemet
kan komma i form av en personlig utrustning for automatisk éversattning i realtid av
tal.’® Utdver det kan forbandet vara teletekniskt uppkopplat till en eller flera tolkar
som genom medhdrning kan bista vid sarskilt viktiga samtal.

Samtalen ger extra vardefull information nar innehallet kan relateras till individer. Att
memorera allt som sags under loppet av nagon eller nagra manader kan vara nog sa
kravande. Att dessutom memorera de hundratals frammande personer som samtalen
har forts med kraver en enastaende minnesférmaga. Aterigen finns det darfor skal att
anvanda tekniska hjalpmedel. Hjalpmedlet fér att memorera individer maste sannolikt
utformas som en kombination av flera biometriska system.31 Det sammanhanger
med a’gtzenskilda system inte ar tillforlitiga nar det kan férekomma manga individer i
miljon.

Med kamera och mikrofon kan man registrera saval ansikten som rérelsemonster och
rost. Det ar en klar fordel om kameran kan byggas in i speciella glaségon som aven
fungerar som display. Med den placeringen mojliggors en god Overensstammelse
mellan avbildning och synintryck under pagaende samtal. Bild och ljud analyseras i
realtid for extraktion av biometriska data. Dessa data jamfors direkt med tidigare
insamlade biometriska data som finns i den databas som férbandsmedlemmen bar
med sig. Om personen redan finns i databasen sa visas det pa displayen.

Innehallet i de samtal som forts lagras tillsammans med uppgifter om bland annat tid,
plats och biometriska data for den som samtalet forts med. Innehallet i samtalet
analyseras i realtid med avseende pa férekomsten av ord och kombinationer av ord.
Det underlaget utgor en del av individens signatur. Vidare extraheras information om
individer och sociala relationer. Denna information jamférs med och knyts tentativt till
tidigare insamlade uppgifter i databasen. Nar det forekommer motstridiga uppgifter
sa visas det pa displayen. Databasen kan pa sa satt anvandas till att styra innehallet
i pagaende samtal.

Samspel i natverk ger insikter

Med den ovan skisserade tekniken blir varje férbandsmedlem hdgpresterande ifraga
om att samla information. Med manga férbandsmedlemmar i samma omrade kan den
samlade informationsmangden bli mycket stor. Kvar finns emellertid begransningen
att varje enskild forbandsmedlem bara dverblickar sitt lilla stickprov ur befolkningen.

3% Davison, Malcolm (2000)
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Nar sma stickprov analyseras var for sig kan det vara svart att upptacka natverk och
foreteelser som engagerar mindre an en procent av befolkningen. Ett stort stickprov
ar onskvart, men kan inte astadkommas om all information maste kommuniceras
manuellt mellan forbandsmedlemmarna. Med den skisserade tekniken kommer
kommunikationen inte att utgora ett problem, eftersom all insamlad information ar val
strukturerad och lagrad i digital form.

Informationen som férbandsmedlemmarna har samlat dverfors efter varje arbetspass
till en forbandsgemensam databas. Har blir den tillganglig for statistisk analys och en
bearbetning som syftar till att kartlagga olika relationer mellan individerna. Genom
samtalen far varje forbandsmedlem som mest en fragmentarisk bild av existerande
relationer. Nar fragmenten fran samtliga férbandsmedlemmar gors tillgangliga for
analys i en gemensam databas kan resultatet i det ideala fallet bli en helhetsbild av
relationerna inom samhallet. Vilket resultat som erhalls i ett verkligt fall beror i hdg
grad av hur samarbetsvillig befolkningen ar. Om foérbandet anvands for att utreda
forsvinnanden efter ett folkmord ar viljan att tillhandahélla information om slaktskap
sannolikt stor. | andra sammanhang kan man vanta sig det motsatta.

Nar en forbandsmedlem inleder ett nytt arbetspass kopieras all informationen i den
forbandsgemensamma databasen till den databas som forbandsmedlemmen bar
med sig i falt. Varje enskild forbandsmedlem kan pa sa satt dra fordel av forbandets
kollektiva minne. Konkret kan det innebara att en férbandsmedlem kan titta pa en
individ som han eller hon aldrig sett forut, men anda veta vem det ar. De
personuppgifter och biometriska data som nagon annan i férbandet har insamlat
mojliggor identifieringen av individen. Pa displayen markeras individen som kand.
Nar sa ar lampligt kan 6vrig tillganglig information om individen presenteras pa
displayen eller via 6ronsnacka. Exempelvis kan denna information anvandas for
riktad inhamtning av relationsdata. En annan tillampning som har foreslagits ar att
denna funktion anvands for att uppmarksamma forbandsmedlemmen pa ansamlingar
av individer som tillhér nagon viss gruppering.33 | kritiska lagen kan en sadan
ansamling utgdra en indikation och foérvarning om att nagonting ar i goérningen.

Den statistiska analysen av all insamlad information ar tankt att mojliggéra en tidig
upptackt av foreteelser som sprids via imitation. Rykten, forestallningar, pyramidspel
och cellulart organiserade rorelser utgor exempel pa vad som avses. Nar denna
information kombineras med information om relationer kan det kanske i vissa fall bli
mojligt att spara kallan. Den statistiska analysen visar aven pa férandringar som har
andra orsaker an imitativa processer. Analysen kan ocksa avse data som knyter an
till uppgiften att utreda forsvinnanden efter ett folkmord. Enligt en hypotes kan
statistik rérande forsvinnanden och mord anvandas for att harleda vilka direktiv som
ligger till grund fér anvandningen av vald i ett inbérdeskrig.>*

Ett vilt spekulerande

Resonemanget ovan ar minst sagt spekulativt. Som utgangspunkt antas att det gar
att utveckla den teknik som stédjer insamlandet av social information. Underforstatt

33 Albinsson, Pir-Anders (2002)
3* Gulden, Timothy R. (2002)
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antas aven att det tekniskt val fungerande férbandet tillika fungerar socialt och darfor
far den information som efterfragas. Dessa antaganden ska naturligtvis betraktas
som tankeexperiment av det slag som namndes inledningsvis. En fraga som stélls pa
sin spets ar huruvida det existerar teoretiska modeller for sociala processer som kan
nyttiggéra den information som férbandet antas kunna leverera. Har finns det skal
att bevaka forskning rérande natverk som bedrivs vid Carnegie Mellon University.*®
Vid The Brookings Institution bedrivs forskning kring hur sociala fenomen och
strukturer kan uppkomma som ett resultat av upprepad véaxelverkan mellan manga
individer.®® Vidare har det utvecklats modeller for hur idéer, forestallningar och
beteenden sprids.>’ Det samlade intrycket ar att det finns en hel del teoretisk
kunskap inom omradet och att det mycket val kan vara inhamtandet av information
som satter granser for hur tidigt vi kan upptacka och stoppa konflikter i vardande.

3 Carley, Kathleen M. (2002)
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