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Forord

Projektet Taktisk vardering telekrig (E 1421) vid FOI Forsvarsanalys har haft som
mal bla. att utveckla virderingsmetoder och genomféra virdering av telekrigsat-
giarder pa taktisk nivd. Ett led i detta dr att successivt bygga upp kunskap och for-
staelse savil for metoder f6r vardering som for den vaxelverkan mellan teknik och
taktik som de facto uppstar vid utnyttjande av telekrigforing. Projektet ingar i FoT-
omrade Telekrig.

Ambitionen med denna rapport ir att ge en beskrivning av vad telekrig ir, hur det
kan utnyttjas, vilka moéjligheter teknikutvecklingen kan ge, hur viardering av telekrig
kan och bor genomforas, vilka verktyg som finns m.m. Dokumentet syftar primart
till att beskriva det arbete inom telekrigomradet som sker vid FOI Foérsvarsanalys.
Det ir en utveckling av det dokument som utkom i en forsta version december
2000 (FOA Memo 00-5672/S, 2000-12-20) och i en delvis reviderad version i
december 2001 (FOI Memo 01-4016, 2001-12-19).

Projektet Taktisk vardering telekrig avslutas i december 2002. Ett nytt projekt som
bygger vidare pa den virderingskompetens inom telekrigcomradet som byggts upp
startar 2003. Detta nya projekt — Virdering av telekrig i NBF — kommer att ges ett
delvis annorlunda fokus.

Denna rapport sammanfattar verksamhet som bedrivits i huvudsak under de tre
senaste aren inom projektet Taktisk virdering telekrig. Med férhoppning om att
rapporten kan vara av intresse.

Camilla Andersson
Projeketledare






Innehallsforteckning

1

3.1
32
33
34

4.1
4.2
43

5.1
52

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9

7.1
7.2

8.1
8.2
8.3
8.4

INLEDNING

DEFINITION AV TELEKRIGFORING

TELEKRIGFORING OCH FORSVARSMAKTENS UTVECKLING

TELEKRIG OCH FORSVARSMAKTENS LANGSIKTIGA INRIKTNING ...ceevuuvieeiniiieeeniieeenirieeeniieeeenireeesaeeeas
TELEKRIG OCH DET NATVERKSBASERADE FORSVARET ...cceiiutitiiiiiieeiniiieeeniieeeeiiteesniieeeesbreeeenaeneesnannes
TELEKRIG OCH INFORMATIONSOPERATIONER .....ccuutiitiertiertienieesiteeeteesnbaeesteesseeeueesnseessseesnseeenseesnes
TELEKRIG OCH NAVIGERING .....eeiutteeitieitieettesteeeieesbtesteesbeesseesbeesnseessaessseessaesnseesaseeenseessseeenseesnnes

TELEKRIGETS GRUNDER

DET ELEKTROMAGNETISKA SPEKTRUMET ......uvviiiiiiieeieeeeeeeeeeeeeeeeaeeeseeaeeeeseneeeeseeaeeeseeaeeessenaeessesseesenes
STORBEGREPP ......uuvtiiiiiiieeitteeeeeeeeeeeeeeeeeeeeeeesaaeeeeeeessasaaaaeeeeessaassaaaeeeeesssenaaaeeeeesssansssseeeessssnnnnesereeeeas
TELEKRIGETS ROLLER .......utttiiittieeitttesieteeeeeteeeeeiaseessesseeesasseesesasseesassseessssseesssssseesassssesssseeessssseessnsnes

UTNYTTJANDE AV TELEKRIGFORING I KONFLIKTER

DESERT STORM .....coiiiiiiiiiiieieeeeeeieiieeeeeeeeeeeeaeeeeeeeseesaareseeesseesasaaasesesssessttareeesesesssasseseeesssasaasseeeesssnnnes
KOSOVOKRIGET .....couvieeeeeeeeeeeeee e eeee e eeee e e etaeeeeeaeeeeeesaseesenaeeesenteeeeennaseesenseeesenseeeeensasessenseeesanareeesnneeeas

TEKNIKUTVECKLING

HPM (HIGH POWER MICROWAVES) ...eiitiietieiiieeiieeteeeteeesteeessesesseeesesessaeesesessseessessssssssssssssssensesenses
TRASYSTEM . ...ttt e e e ettt e e e e e e et b e e e e e e eeeeataaaeaeeeeeaataaaeaaeeeeaenrabaeaaeeeeaanraaaeaaeeeaaanes
SATELLITBASERADE SYSTEM .....uuuiiiiiitiieeeeteeeeeeteeeeeetteeeeeeeeeeeeaeeeeeeteeeeeeaeeeeeaeseseesaeeeeeneeeeeineeeeensseeeens
OBEMANNADE FARKOSTER .....uuttiiiitiieeiiieeeeeiteeeeeitteeeeeateeeeetseseeeasseeeessseeeetseseaessseseessseeansreseeassseeeaneees
VILKEN VAG? ...ttt ettt e e e e et e e et e e e et e e e eata e e e eaaseeeeaaeaeeenteeeeetaseeeesseaeeensseeeaneneas

VARDERING

VERKSAMHET I PROJEKTET TAKTISK VARDERING TELEKRIG

INLEDNING .....cutttiiiieeeeeiiitite et e et eeeta e e e e e e eeetar e e e e e e eeeeeaaaaeeseeeeeseatasaeeeeeeeassssseeeeeeeaensssseeeeeeeennnes
GENOMFORDA VERKSAMH ETER .....cvviiiiiiiiiiiteieeeeeeeeiisreeeeeeeeeiisreeeseeeeesissssseseseessissssesessessesssseseseessnnses
PAGAENDE VERKSAMHETER .....ccuuuuuttttteteesteeeeeeeeeeesesesesesssesesesesesssssssssssssssssssssssssssssssssssesssesssesessseeseee
PLANERADE VERKSAMHET I DET NYA PROJEKTET VARDERING AV TELEKRIGINBF ........ccccvvvviiiiinnnan,






1 Inledning

Huvudsyftet med denna rapport ar att beskriva metoder och verktyg f6r virdering
av telekrigforing pa stridsteknisk, taktisk och operativ niva. Rapporten fokuserar
hirvid pa att beskriva olika verksamheter som genomférts inom projektet Taktisk
virdering telekrig.

Ett annat syfte ar att bidra till att sitta in telekrigforing i ett sammanhang, savil
kopplat till Férsvarsmaktens utveckling och teknikutvecklingen som till erfaren-
heter fran de senaste arens konflikter.

Ett tredje syfte ar att rapporten skall kunna vara en skrift som kan spridas till dem
som behéver en Oversiktlig beskrivning av telekrigforing ur ett ”FOI Forsvars-
analys-perspektiv’. Detta giller kanske framst operationsanalytiker fran FOI
verksamma inom Forsvarsmakten. Diarfér ar rapporten Oppen, vilket ocksa
inneburit att tyngdpunkten ligger mer pa metoder 4n pa resultat.

Innan framstillningen fokuseras pa telekrigvirdering ges darfor en allmin beskriv-
ning av telekrigforing utifran det perspektiv som Forsvarsmaktens utveckling ger,
varpa foljer avsnitt om teknikutvecklingen samt virdering i generella termer. Dar-
efter beskrivs verksamhet med betoning pa utnyttjade metoder och framtagna

verktyg.

Rapporten utgavs i en forsta utgiva i december 2000 (FOA Memo 00-5672/8,
2000-12-20) och i en andra reviderad utgava i december 2001 (FOI Memo 01-4016,
2001-12-19). Hir foreliggande utgava ir en vidareutveckling av dessa.
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2 Definition av telekrigforing

Som inledning ar det viktigt att presentera de definitioner som anvinds for telekrig-
toring och dess komponenter inom Forsvarsmakten. '

Telekrig

Militar verksamhet som utnyttjar det elektromagnetiska spektrumet for att
bekdmpa, forvanska eller exploatera motparters inhimtning, bearbetning eller del-
givning av information samt skydd mot fér oss ogynnsamt utnyttjande av det elek-
tromagnetiska spektrumet. Bestar av:

Elektronisk Attack (EA)

Utnyttjande av elektromagnetisk energi i syfte att nedsatta eller forstora motpartens

systemfunktioner eller stridsf6rmaga. Omfattar bl.a.:

- Storning och vilseledning inklusive utnyttjande av elektromagnetiska skenmal.

- Anvindning av elektromagnetiska pulsvapen (NNEMP) och mikrovigsvapen
(HPM).

- Anvindning av laservapen.

- Logiska attacker mot informationssystem, t.ex. dataintring.”

Elektronisk Stodverksamhet (ES)

Atgirder for att stédja pagiende verksamhet genom att uppticka, identifiera och

lokalisera elektromagnetiska killor. Omfattar bl.a.:

- Signalspaning mot kommunikationsnat inklusive att fysiskt ansluta pa dessa
(kommunikationssignalspaning, (KOS)).

- Signalspaning mot O6vriga typer av elektromagnetiska emittrar (teknisk
signalspaning (TES)).

Elektronisk Protektion (EP)

Atgirder for att minska effekten av motstandarens telekrigféring samt dtgirder for

att undvika elektromagnetiska konflikter. Omfattar bl.a.:

- Atgirder for att bibehalla systemprestanda.

- Atgirder for att minska risken for upptickt, identifiering, lokalisering och
avlyssning. EP utgér hirvid en viktig del i systemets/objektets totala
signaturanpassning.

- Atgirder for att undvika konflikter i det elektromagnetiska spektrumet.

- Taktisk ledning och kontroll av egna emissioner i det elektromagnetiska
spektrumet (EMKON).

! Definitionerna dr hidmtade ur “Férsvarsmaktens funktionsplan for telekrigféring del 17, HKV 12
860:68453, 1999-08-04.

2 Att logiska attacker mot informationssystem definieras som ingdende i EA ir inte helt okontroversiellt
och har diskuterats en del. For nidrvarande giller dock denna definition.
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3 Telekrigforing och Forsvarsmaktens utveckling

3.1 Telekrig och Forsvarsmaktens langsiktiga inriktning

Forsvarsmaktens langsiktiga inriktning ges 1 huvudsak av perspektivplaneringen.
Den rapport (rapport 6) som gavs ut i februari 2002° fokuserar pa idébildspers-
pektivet, d.v.s. utvecklingen av Forsvarsmakten sedd ur ett 20-arigt perspektiv. Dar
tinns visionen, beskrivning av trolig omvirldsutveckling, teknikutveckling, sam-
hillsutveckling, konsekvenser f6r det framtida slagfaltet, idébilder m.m.

Punkterna nedan dr formuleringar ur arsrapporten fran perspektivplaneringen
2001-2002 och visar ett antal av de slutsatser som diar dras avseende
teknikutvecklingen. Det handlar mycket om ledningskrigféring, sensorer,
elektromagnetiska vapen och annat som innehaller telekrigféring alternativt ar
intressant som medel eller mal for telekrigforing.

- Sensor- och natverksutvecklingen f6r ocksd med sig en utveckling av motmedel
och en 6kad betydelse av IT-sikerhet och informationsoperationer. Kravet pa
skydd maste atgardas genom breda samverkanslosningar. Obemannade farkos-
ter och rymdbaserade system utnyttjas alltmer. Konventionell bekimpningsfor-
maga forbattras genom precisionsvapen. Civil teknikutveckling, inte minst inom
IT, ar av 6kad betydelse dven for militira applikationer.

- Kampen om omvirldsuppfattning och ledningsférmaga intensifieras. Mojlighe-
ter att under ostorda férhéllanden se hela slagfiltet i ndra realtid 6ppnas. Det
enda omrade dir en motstindare dven framgent kan rikna med att f6rbli dold
tor upptickt dr under vattnet. Mojligheten att bevaka rorelser 6kar betydelsen av
ledningskrigféring. Natverksbaserade system Okar mojligheterna till snabb be-
kampning och uppfoljning av verkanseffekt efter upptickt och identifiering av
mal. En uppbyggnad av nitverk bedéms bli avgérande f6r den framtida kvalifi-
cerade striden. Civil teknik kommer i framtiden alltmer nyttjas 1 militira system,
men militirt specifika behov kvarstar inom vissa systemomraden.

- Det 6kande beroendet av I'T-baserade system 6kar ocksa kinsligheten f6r infor-
mationskrigforing inom hela samhallet och f6r ledningskrigforing inom militar
verksamhet. Informationskrigforing blir ett nytt fundamentalt strategiskt ele-
ment.

- Slagfaltet utvidgas i samtliga dimensioner. Rorligheten och tempot 1 den
kvalificerade striden Okar. Forutsittningarna for och kraven pa att kunna
genomfora gemensamma insatser med mark-, sj6- och flygférband okar. Allt
fler sensorer och bekdmpningssystem utnyttjar luftrummet och rymden och en
utveckling sker mot storre andel luftburna forband.

3 Arsrapport frin perspektivplaneringen 2001-2002: Idébilder och  foérdjupningsomriden infér
forsvarsbeslut 2004 — rapport 6, HKV 23 210:62285, 2002-02-28.
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Vapenplattformarnas betydelse som enbart vapenbirare minskar pa ling sikt
och far en forindrad betydelse i takt med att tjanstetinkandet ersitter platt-
formstinkandet. Plattformen blir siledes en tjinsteleverantor i egenskap av bade
kunskaps- och kompetensleverantor som levererar olika tjanster. En 6kande vikt
kommer i framtiden att laggas vid att dessa plattformar fungerar som uppdate-
ringsbara informationsnoder i nitverk och som resurs for att visa nirvaro och
hivda nationella intressen.

Anvindningen av obemannade farkoster 6kar frimst i luften men dven pa mar-
ken samt under havsytan for spaning, kommunikation och lingre fram dven of-
tensiva uppgifter. Utvecklingen gar pa sikt mot kombinerade sensor- och strids-
tarkoster.

Bekimpningsformagan ér inte enbart beroende av antalet plattformar. Trots
reduceringar 1 dessas numerar kan anda den sammantagna bekimpningstérma-
gan Oka bland annat genom att anvanda langrickviddiga vapen med hog preci-
sion och att pa storre avstand bekdmpa saval punktmal som ytmal.

Hotutvecklingen visar pa ett behov av att vidta skyddsatgirder 1 ett betydligt
bredare spektrum 4n tidigare. Bland annat det 6kade internationella deltagandet
innebar pa samma satt forindrade krav pa skyddsatgirder. Denna utveckling
visar pa behovet av l6sningar som omfattar breda samverkanslosningar, saval
inom Forsvarsmakten, som med andra aktorer.

Utvecklingen inom omradena vapen och explosivimnen samt den 6kande
betydelsen av elektromagnetiska vapen, leder till att verkanskraften i framtida
vapensystem Okar vasentligt. Hotet mot infrastruktur och fasta militdra mal okar
dirmed. Hotet mot rorliga mal varierar med graden av informationséverlige,
inkluderande signaturanpassningsatgérder.

De allt kortare tiderna fran upptickt till bekimpning kriver en vidgad syn pa
overlevnad och motstandskraft. Skydd av férband och funktioner skapas genom
en kombination av signaturanpassning, vilseledning, rorlighet samt utnyttjande
av sensoraktiverade och ballistiska skydd.

Under 2002/2003 bedrivs arbetet i perspektivplaneringen inriktat mot att ta fram
malbildsunderlag, d.v.s. underlag fo6r Forsvarsmaktens utveckling i ett 10-arigt
perspektiv. For nirvarande arbetar man med fyra olika malbilder, med olika
betoning pi nationellt férsvar respektive internationella insatser. Aven kraven pa
anpassningsformaga varierar mellan malbilderna.

3.2 Telekrig och det natverksbaserade forsvaret

Hur kommer da telekrig in 1 alla de trender, framtidstankar och nya begrepp som vi
ser och hoér idag? Det talas inom Forsvarsmakten om nitverksbaserat forsvar
(NBF). Som en viktig del inom detta satsas stora resurser pa att utveckla det fram-
tida ledningssystemet.
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Utvecklingen mot det nitverksbaserade foérsvaret skall ske som en kontinuerlig
interaktion mellan doktrin/metodik-, organisations-, personal- och teknikutveck-
ling. For att samordna denna utveckling bedrivs fyra samordnade verksamheter
inom FM Ledsyst — LedsystM, LedsystT, LedsystO och LedsystP. LedsystM
omfattar utveckling av lednings- och stabsarbetsmetoder for ett nitverksbaserat
torsvar. LedsystT omfattar utveckling av de tekniska delarna i Foérsvarsmaktens
framtida ledningssystem, daribland en gemensam informationsinfrastruktur. Led-
systO skall bereda eventuell vidareutveckling av ledningsorganisationen. LedsystP
skall méta de forindrade krav pa kompetenser i FM som NBF innebir.

An si linge har arbetet i huvudsak fokuserat pa de det framtida ledningssystemets
tekniska delar (LedsystT). Inom LedsystT inriktas arbetet mot att utnyttja system-
demonstratorer for att genomféra tester som visar delar i ett tinkbart framtida led-
ningssystem. Ett delmal f6r verksamheten dr demonstratorverksamhet 2005 (Demo
05) och 2006 (Demo 006). Dessa syftar till att skapa underlag fo6r beslut om hur
NBF skall implementeras. Ledningssystemet kan hirvid ses som den forsta imple-
menteringen av tankarna kring det nitverksbaserade forsvaret.

Demo 05 inriktas mot att demonstrera hur en gemensam omvirldsuppfattning kan
uppnés 1 ledningssystemet med hjilp av en nitverksbaserad informationsinfra-
struktur, Demo 06 mot att demonstrera hur insatsledning kan utféras i ett nit-
verksbaserat forsvar. Demonstratorverksamheten skall vara en kontinuerlig aktivitet
tor utveckling, prov och kompetensuppritthallande.

Inspirationen till den utveckling som sker idag i Sverige kan i mycket sokas i de
framtidsstudier som bedrivits 1 det amerikanska férsvarets regi (bla. Joint Vision
2010 och Joint Vision 2020* och det arbete som utférts 4t den svenska Férsvars-
makten av det amerikanska foretaget Science Applications International Corpora-
tion (SAIC). En viktig biarande idé i det senare arbetet dr uppbyggnad av ett system
av sensorer och sensorbirare (i luften, pa marken, pa och under vattenytan) som
kan bidra till en mycket god situationsuppfattning,.

I Joint Vision 2020, vilken publicerades under ar 2000, bygger man i USA vidare pa
tankarna i Joint Vision 2010. Som fokus ses att uppna “Full Spectrum Domi-
nance”. Detta skall ske genom ett samordnat utnyttjande av de operativa koncepten
Dominant Maneuver, Precision Engagement, Focused Logistics och Full Dimen-
sional Protection. Som forutsittningar for att na detta mal ses informationsoverlag-
senhet (Information Superiority) och fornyelse (innovation). Fragestillningar kring
ledning och informationsoperationer lyfts ocksa fram i Joint Vision 2020.

Saledes handlar det 1 det amerikanska framtidstinkandet om ledning, information,
verkan, logistik och skydd. En kontinuerlig forskning och utveckling behévs for att

4 Se t.ex. http://www.dtic.mil/jv2020.
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understodja denna utveckling. Hirutéver dr det givetvis viktigt att hantera frage-
stallningar kring integration av manniskan (operatoren) i systemet (MSI, Manniska-
System-Integration). T.ex. dr det tekniskt mojligt att fora 6ver mycket stora mang-
der information, men hur behover den presenteras for att en beslutsfattare skall
kunna utnyttja den for att fatta beslut.

Arbete med att studera framtida koncept bla. inom sensoromradet har utforts
inom ramen for den s.k. FORMA-verksamheten (FORMA = Forskning om RMA).
FoRMA verkar inom FOI som en sammanhallande struktur inom vilken arbete
sker med de olika delar som ingar i det framtida forsvaret (bla. ledning och situa-
tionsuppfattning). Samarbete sker hirvid ocksa med oOvriga férsvarsmyndigheter
och férsvarsindustrin.

Efter telekriganalys av den sensorstruktur som utnyttjats i FORMA drogs bla. f6l-

jande sammanfattande slutsatser’:

- 7For en tidig upptackt av mal i luften och pa ytan ar vi beroende av bade aktiva
och passiva sensorer inom ett stort frekvensomrade.

- Den basta kombinationen av sensorer i aerostaten ar ur telekrigssynpunkt ESA-
radar, EO-sensor samt ESM-sensor bade pa radar- och kommunikationsomra-
det.

- FSR Ny bor innehalla radar-ESM f6r egenskydd.

- Klassificeringsfragan pa stora avstand i en telestord milj6 dr frimst beroende av
EO-sensorer och ESM, bade pia kommunikations- och radaromradet. Dessa
sensorer dr ocksa av avgorande betydelse for identifieringsfrigan.”

Inom ramen for arbetet med den framtida insatsfunktionen blir ocksa telekrigféring
intressant att studera dd det finns ett antal steg/faser i kedjan frin malupptickt till
verkansverifiering dar telekrigforing i olika former kan paverka systemformagan.
Bland sadana steg/faser kan nimnas: upptickt, rickvidd, navigering, identifiering,
precision, verkan och verkansverifiering.

3.3 Telekrig och informationsoperationer

Vi lever i ett informationssamhille, brukar det heta. Och visst har information fatt
betydelse, savil 1 vart vardagsliv som for militiara beslutsfattare verksamma i det allt
otydligare kontinuum som formas av fred, kris och krig. Begrepp som informa-
tionskrigforing och informationsoperationer har myntats for att sammanfatta kam-
pen om informationsherravaldet. Dessa begrepp har diskuterats fram och tillbaka
och fyllts med allehanda innehall. En rimlig ”definition” skulle kunna vara®:

> “FoRMA uppsummering 2001 — P4 tréskeln till ett ndtverkstérsvar”, FOI Memo 02-349.
¢ Se Kindvall, G., ”Informationsoperationer — Allt, inget eller nagot?”’, FOI Memo 02-260, 2002-09-27.
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Informationsoperationer/ informationskrigforing handlar om att information dar mal for insatsen.
Det handlar sdledes om att utnyttja eller paverka en motstandares information samtidigt som egen
information skall skyddas. Ytterst dr malet att paverka besiutsfattaren.

Bakom intresset for informationsoperationer ligger de nya typer av krigféring som
ar eller blir moéjliga genom den tekniska utvecklingen. Det handlar om datavirus,
logiska bomber, dataintrang i natverk, attacker mot infrastrukturen m.m. Det ar i
fallet informationsoperationer svart att gora en tydlig separation mellan t.ex. militar
och civil informationsinfrastruktur.

Informationsoperationer har ibland blivit likstillt med IT-krigforing eller “cyber-
war”. Detta dr inte sant om vi betraktar de definitionsforslag som tagits fram, dven
om IT-krigforingen (eller Computer Network Operations, CNO) ir en viktig kom-
ponent. Informationsoperationer innehaller dven andra komponenter — psykolo-
giska operationer, telekrigforing m.fl. — med férmaga att paverka motstindarens
vilja eller kapacitet att strida. IT-krigféringen ar dock potentiellt ett omrade dar det
kan vara mojligt f6r manga nationer/aktorer att uppna en forméga som kan utmana
aven de mest industrialiserade linderna. De stora nationerna bedéms dock vara de
flitigaste aktorerna inom omradet.

Ett torslag kan vara att betrakta informationsoperationer som en verksamhet som
kan genomféras med olika metoder och verktyg f6r att paverka motstindaren och
dir information ar malet fOr insatsen. Bland metoder och verktyg kan man tinka
sig t.ex. psykologiska operationer, CNO, telekrigféring och fysisk bekimpning mot
t.ex. nyckelpersoner eller sambandsnit. Pa det viset sitts fokus pa metoderna och
verktygen (som kan anvindas dven inom andra operativa verksamheter).

Inférandet av nya begrepp har ibland fatt konsekvenser f6r gamla begrepp. I USA
har man sett hur telekrigféring fran att vara nagot sjalvstindigt forst kom att till del
omfattas av begreppet ledningskrigféring (Command and Control Warfare, C2W).
Genom den definition pa C2W som faststalldes kom telekrigforing att i stort upp-
fattas som en delmingd av C2W.” Nir sedan begreppet informationskrigféring
inférdes kom det att Overlappa saval C2W som telekrigforing, men inledningsvis
inte helt ticka nigot av dem. Det nya var informationskampanjer, informations-
sakerhet, I'T-krigf6ring etc. Diarefter blev C2W bara en delmingd av informations-
krigféringen, vilken i sig blev en delmingd av nagot storre — informations-
operationen. Det ir inte oméjligt att en reaktion kan komma pa detta.®

71 Sverige har vi bl.a. f6r att betona att telekrigféring till stor del ligger utanfor ledningskrigféringen i var
definition av ledningskrigf6ring inte sett telekrigféring som en komponent av ledningskrigféring utan som
ett verktyg bland andra som kan anvindas for att uppna ledningskrigféringens syften.

8 I bl.a. USA péagar diskussioner om att renodla begreppen. Med de definitioner som idag idr giltiga dr det
svért att hitta dtgirder som inte inryms inom begrepp som informationskrigféring och informations-
operationer. Ett forslag som framforts dr att lita informationskrigféring omfatta Perception Management
(Psyop, militir vilseledning och motpropaganda) och CNO (Computer Network Operations). Det finns
dock savitt kiant inget beslutat dnnu.
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Befintliga definitioner i USA ger en begreppshierarki ungefir enligt fig. 3.1. I Sve-
rige pagar arbete saval med att definiera begrepp inom omradet informationsopera-
tioner som med att klara ut ansvarsforhallanden inom omradet.

’ C2W--IW--10
EL P

Physical Destruction

Deception “~{NiRGGHRE) |— C2W— @/mkgfa

PSYOP
I\ |
Civil affairs —'; 10

OPSEC
Computer Network - Public affairs—

. Operations

Fig. 3.1. Denna figur visar grovt vad som réknas in inom ramen for informationsoperationer i USA.

Informations-
operationer

Under perioden 2000-2002 har arbete med beskrivning av atgirder och koncept
inom informationskrigféringsomradet bedrivits inom FoRMA-verksamheten.
Representanter fran FM, FOI, FMV, FRA, FHS och foérsvarsindustrin har deltagit i
detta arbete som bl.a. har inneburit analys av informationskrigféring genom spel
samt beskrivning av konceptuella férbandsstrukturer. Inledningsvis behandlades
huvudsakligen CNO-komponenten inom informationskrigforing, men arbetet har
senare vidgats till att aven hantera andra verktyg och metoder — t.ex. telekrigforing
och psykologiska operationer. Tanken ar att fordjupa arbetet under ar 2003 genom
att bl.a. ta upp ledning av informationskrigféring.

3.4 Telekrig och navigering

Navigering blir allt viktigare. Hog vapenprecision mojliggors t.ex. med hjilp av
GPS. Det idr dirfor intressant att utrona huruvida stérning kan utnyttjas for att
minska noggrannheten hos navigeringssystem. Hur stor ar storkinsligheten hos
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satellitnavigeringssystem (GNSS, Global Navigation Satellite System”)? Om syste-
men 4r sarbara, hur kan de goras storfastare? Gir det att bygga in storskydd i
systemet, eller 4r 16sningen att kombinera olika navigeringstekniker?

Ar 1996 deklarerade USA en ny policy fér GPS dir det bland annat sades att den
saimre precision (Selective Availability, S/A) som avsiktligt paforts for den civilt
tillgangliga koden skulle stingas av senast ar 2006. Framsteg inom storningsmojlig-
heterna samt att nya militira kanaler planeras i kommande satelliter gjorde denna
policyindring méjlig. Ett faktum som hade gjort S/A onddigt var den alltmer ut-
bredda civila anvindningen av differentiell GPS (DGPS), vilken ger en noggrann-
het pa ner till 0,5 meter. Detta gjorde att USA istillet skaffade sig mojligheten att
stinga av (stora ut) GPS lokalt, utan att civila anvindare utanfér stéromradet be-
rordes. I och med detta uppkom begreppet navigationskrigféring (NavWar).” S/A
stingdes av den forsta maj 2000, men med en arlig revision fram till ar 20006.

I fig. 3.2 nedan visas en kommersiellt tillgdnglic GNSS-storare frin det tyska fore-
taget C. Plath GmbH.

Flexible Antenna

Power Indication

Rugged Housing

Fig. 3.2. Kommersiell GNSS-storare fran C. Plath GmbH. Den finns i effekter fran 1 W till 50 W, och uppges
ha ett verkansavstind pa 1 km respektive dver 10 km mot C/ A-mottagare.

? Idag finns frimst GPS (Global Positioning System), medan det ryska Glonass har begrinsad tickning. 1
Europa planeras ocksd ett eget system, Galileo, vilket inte berdknas vara i full drift férrin ca dr 2008.

10 1 Sverige definieras Navigationskrigforing Atgdrder fir att nedsitta prestanda i navigationssystem. Med
navigationssystem: avses hdr alla former av navigeringshjalpmedel sa  som tex. satellit-, radio-, positionerings-,
terrangfolinings- och trighetsnavigeringssystem. Prestanda kan nedsittas genom stirning, forstoring och vilseledning. Kalla:
”Forsvarsmaktens funktionsplan for telekrigforing, del 17, HKV 12 860:68453, 1999-08-04.
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4  Telekrigets grunder

4.1 Det elektromagnetiska spektrumet

Telekrigforingen kan ses som striden om det elektromagnetiska spektrumet. Det
elektromagnetiska spektrumet stricker sig fran gammastralar vid de hdgsta
frekvenserna och ner till det radiofrekventa omradet, dir radar och radio aterfinns.
Inom telekrigsomradet brukar man ej ta hiansyn till de hogsta frekvenserna utan
bara anvinda frekvenser mellan ultraviolett ner till radiofrekvent, se fig. 4.1.

Forhallandet mellan vaglingd A, frekvens f och ljusets hastighet ¢ (c=3-10° m/s) ir
toljande:

c=Af
v NIR
\ VIS / 100 10 1 GHz 10 kHz
B Radar “ - Ragho
T T e e
0,2 1 3 10 30 100 300pm 1 3 10 30 100 300 mm 30 km

Fig. 4.1. Det elektromagnetiska spektrumet''.

Optroniksystem arbetar inom omradet 0,05 —14 pm vilket innefattar det ultravio-
letta, det visuella och det infrar6da (IR) omradet av spektrumet. IR-omradet (0,7-

14pm) delas upp i det termiskt infraroda (TIR, 2,0-14|L) och nira infraroda (NIR,

0,7-2,0um). Det senare grinsar till det visuella omradet (0,4-0,7pm). Mellan IR-om-
radet och det radiofrekventa omradet aterfinns mikrovagsomradet.

Det radiofrekventa omridet brukar uppdelas i 4tta omriden'. Vanliga frekvenser
tor radar brukar innefatta 1-94 GHz och f6r radiosamband 10 kHz (VLF) upp till
18 GHz (mikrovagslankar).

Telekrigomradet omges med en rad begrepp och historia som definierar omradet.
Traditionellt har telekrig varit starkt kopplat till radar och kommunikation. Det
tinns darfor historiskt en ganska stark uppdelning mellan teknikomradena optronik,
radar och samband. Systemen anvinder sig ocksd av ganska olika tekniker varfér de
kan kdnnas mer olika dn de egentligen ar.

UV = ultraviolett, VIS = visuellt, NIR = nira infraréd, TIR = termiskt infraréd.

12 Det radiofrekventa omradet dr uppdelat pa foljande sitt:

EHF — Extremely high frequency, SHF — Super high, UHF — Ultra high, VHF —Very high, HF — High,
MF — Medium, LF — Low, VLF — Very low
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Eftersom radarn skickar ut en signal i radiell led och sedan analyserar den, ger
systemet avstindsinformation om det studerade objektet. Optroniken diaremot
fungerar mer som ett avbildande system i x-y-led, dir reflekterad eller alstrad stral-
ning (varme) frin objektet kan observeras. Detta leder da till att dessa system
istallet ger positionsinformation for det studerade objektet. Diaremot anvinds laser i
vissa system pa samma sitt som radar, en ljuspuls sinds ut och den returnerade
pulsen analyseras. Det ir en friga om bide teknik och viglingd/frekvens. Aven om
teknikerna dr olika beskriver systemen olika aspekter av samma studerade objekt
och ger tillsammans en mer komplett bild av objektet 4n vad som skulle erhallas
om det bara studerades med ett system.

4.2 Storbegrepp

For att beskriva storning och effekten av storning kan flera olika indelningsgrunder
anvindas. Det vanligaste ar att de indelas efter anvdndningsforfarande, dsyftad verkan
eller realiseringsmetod. Dessutom finns olika typer av forstirande system. For flera av de
nedan uppriknade storformerna dr det vidare intressant att diskutera storningens
beroende av bandbredden hos storsignalen.

Anvandningsfoérfarande

Det taktiska/operativa anvindningsforfarandet kan delas upp efter féljande fyra
huvudprinciper:

- Bakgrundsstorning "Stand-off-Jamming"

- Medstorning "Escort Jamming"

- Egenstorning "Self-Protection Jamming"
- Nirstorning "Close-in Jamming"

Bakgrundsstoérning mot radar

Med bakgrundsstérning mot radarstationer menas att storaren befinner sig pa ett
storre avstand fran radarn dn skyddsobjektet. Storaren ligger ofta utanfoér radarns
instrumenterade rickvidd. Bakgrundsstoraren strivar ocksa efter att befinna sig
utanfor motstandarens vapensystemrackvidder.

Bakgrundsstorning syftar primart till att skydda inkommande objekt mot upptickt
eller att forsena upptickt och diarmed insatsbeslut. Stérobjekten dr framforallt olika
langrickviddiga spaningsradarsystem.

For att uppna storeffekt pa langa avstind inom mikrovagsomradet krivs att sto-

rarna ligger ovanfor radarhorisonten. Darfor dr de flesta bakgrundsstorare mot ra-
darsystem flygburna. Genom att koncentrera storningen i vissa riktningar med hjilp
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av riktantenner och mycket hoga uteffekter kan effektiv storning ske inte bara i
huvudlob (d.v.s. 1 radarns riktning) utan dven 1 sidolob. Se fig. 4.2 nedan.

Fig. 4.2. Bakgrundsstirning i sidolob, d.v.s. storeffekten nar radarmottagaren via en av sidoloberna. Stiraren
ligger ofta utanfor radarns instrumenterade rickvidd. Storning sdtts in mot spaningsradarstationer med medellang
eller ling rickuidd.

Medst6rning mot radar

Medstorning (ibland kallad eskortstérning) innebir att speciellt utrustade storplatt-
formar, vanligtvis flygplan, eskorterar ett férband i samband med ett anfallsupp-
drag. Denna stérmetod dr aktuell savil for att skydda de plattformar som inte sjilva
medfor storutrustning som for att forstirka effekten av deras eventuella egen-
skyddsutrustning.

Medstorning har i huvudsak tva syften, dels att forsvara eller foérhindra upptackt
fran radarsystem med lang rickvidd, dels att forsvira och fordréja insatser fran
olika vapensystem genom att selektivt stora ut deras malinmitningssystem. Storob-
jekten dr primirt lokala spanings- och eldledningsradarsystem som tillhor de
hotande vapensystemen. Eftersom medstorarna skall folja sina skyddsféremal krivs
det att de har samma tekniska prestanda som flygplanen i Ovrigt. Medstoraren
maste dock i regel vara ett flersitsigt flygplan med storoperator for att sikerstilla att
god taktisk effekt uppnas.

Pa storutrustningen stills krav pa bade maskerande brus och vilseledande storfor-
mer (avstinds-, vinkel- och hastighetsavhakning).

Fig. 4.3. Medstirning. Stirare och mal ligger i samma baring och ungefar pa samma avstand fran radarn.
Storning sker endast i radarns huvudlob.
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Egenstérning

Egenstorningsutrustningar pa farkoster syftar primart till att forsvara malupptackt,
inmatning samt eventuell lasning och foljning 1 sikten och malsokare. Genom olika
typer av avhakning och vilseledande storformer forbattras 6verlevnadsmojlighe-
terna for plattformen. Storformer som riktar in sig pa att bryta en etablerad foljning
ar viktiga.

Egenstorning kan genomforas bl.a. med:

- pyrotekniska storutrustningar (facklor) mot optiska mélsékare/sikten

- laser for blindning/st6rning

- rok/dimma (fartyg, stridsfordon m.m.)

- passiva radarreflektorer (remsor, friflygcande/bogserade mal)

- farkostbaserade aktiva storutrustningar ("On-board Jammers")

- aktiva stérutrustningar mot radar som slipps eller bogseras ("Off-board Jam-
mers"

Vanliga IR-motmedel ar facklor och rék, men det finns manga fler. Motmedlen
brukar delas upp i grupperna emitterande, spridande, absorberande och storande.
Utvecklingen av malsokare gar mot hogre storfasthet och multispektral teknik, vil-
ket innebar att traditionella facklor ej klarar av att haka av roboten utan det krivs
att de bla. ar spektralt anpassade. Andelen malsokare med bildalstrande tekniker
6kar ocksa vilket kriver nya tekniker sa som storande laser — DIRCM (Directed IR
Countermeasures).

Rok anvinds for olika syften, det kan vara for att avvirja ett uppkommet robothot,
men ocksa for att dolja en forflyttning. Dirutover anvinds rok for vilseledning.
Roken behover genereras under hela tiden som skyddet skall fungera, vilket kan
goras genom rokgeneratorer eller pyrotekniska storladdningar. I dag finns det en
utveckling av multispektral vattendimma som kan ses som en vidareutveckling av
IR-roktekniken.

Remsor anvands ofta som fysiska radarskenmal. P4 cm-vaglangder ger varje remsa
mycket liten radarmalarea varfor de packas tillsammans 1 buntar som sprids ut med
hjalp av fartvinden (i flygfallet) eller en liten springladdning (i fartygsfallet). Rem-
sorna genererar skenekon. Remsor bor ha lingd motsvarande en halv vaglingd.
Remsornas nackdel ér att de bromsas upp och fir samma hastighet som den omgi-
vande luften. For skydd av flygplan ar de dérfér i huvudsak effektiva mot éldre
system utan effektiv dopplerfiltrering.

Den aktiva storformen mot radar ar frimst vilseledande storning. Radarsignalerna
torvanskas genom fordrojning av pulser (avstandsvilseledning), amplitudmodule-
ring, fasfronts- eller polarisationsvridning av pulser (vinkelvilseledning) samt
dopplerforskjutning av signalen (hastighetsvilseledning).
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Fig. 4.4. Egenstirning mot radar. Mal och stirare dr samma enbet. Egenstirning anvinds buvudsakligen som

egenskydd.

Nérstorning

Nirstorare ar storsystem som ér placerade mycket ndra radar- eller radiomottaga-
ren. Nar storning sker pa ndra héll reduceras behovet av storeffekt mycket kraftigt,
ofta ner till nagra watt. Detta betyder att storsindaren kan gbras heltransistoriserad,
enkel och billig. Den kan t.ex. foras fram av en UAV. Fillda eller utskjutna en-
gangsstorsindare kan verka mot savil radarsystem som radiosamband.

Narstorning mot radarstationer kan oftast ske inom radarantennens narfalt dar
antennloben inte ar fullt utbildad och sidolobsundertryckningen darfor dr dalig. En
principiell férdel med nirstorning ar att opredikterbara byten av frekvens i radarn
inte duger som storskydd eftersom stéraren kan mita in och stéra de nya radarpul-
serna innan dessa har triffat malet.

Fig. 4.5. Nrstorning mot radar. Storarna befinner sig alldeles i nérbeten av radarn. Stirarna kan i detta fall
vara fillda eller utskjutna engangsstorsandare eller baras av UAV .

25



Asyftad verkan

Asyftad verkan bygger pa vilken tinkt verkan storningen skall fa. Man skiljer hir pa
huvudgrupperna:

- Maskerande storning "Noise-Jamming" (ngt oegentligt)
- Vilseledande stérning "Deception Jamming"
- Mittande stérning "Saturation Jamming"

Maskerande storning

I radarfallet utnyttjas den maskerande storformen mest for bakgrunds- och
medstérning och da i form av maskerande brusstorning eller remsor.

Vilseledande stérning

Vilseledande storformer utnyttjas frimst for egenskydd av farkoster, men nagon
absolut koppling mellan indelningarna finns ej.

Mattande storning

Mittande (informationséversvimmande) storning kan forviantas bli allt mer vanlig.
Speciellt kommer digitala radiofrekvensminnen i storsystem att kraftigt forbittra
mojligheterna att savil matta en radarmottagare med ett otal falska mal, som att
méjliggdra  mer avancerade vilselednings- och avhakningsforlopp.  Aven
maldatadverforingen och beslutsfattandet pa hogre niva kan bli utsatt f6r mittning,

Realiseringsmetod

Ytterligare en indelningsgrund dr realiseringsmetoden for storningen, dir huvud-
grupperna ar:

- Aktiv stérning "Active Jamming"
- Passiv storning "Passive Jamming"

Aktiv storning mot radar realiseras med storsindare (mark-, sj6- och flygbaserade).

Passiv storning sker genom reflektorer, ofta i form av remsor men ocksa fran fjarr-
styrda signaturforstirkta farkoster.

Forstorande system

Exempel pa forstorande system ar:

- Signalsékande robotar "Anti Radiation Missiles", ARM
- Elektromagnetiska vapen ~ "High Power Microwaves" (HPM) och laservapen
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Signalsékande robotar mot radar

Signalsckande robotar (sstb) dr de viktigaste och mest frekvent forekommande for-
storande vapnen inom telekrigsomradet. De dr avsedda att sittas in mot elektro-
magnetiska stralningskallor, frimst spanings- och eldledningsradarstationer.

Avfyrning sker ofta pa hog hojd med en brant slutfas ner mot malet. Detta bl.a. for
att utnyttja den begrinsade tickning som radarn oftast har rakt uppit.

En sstb har en passiv mottagare, som inom ett snavt frekvensomrade kinner igen
vissa 1 forvag definierade radarsystemparametrar ur ett signalbibliotek.

De flesta typer av ssrb laser pa stralningskillan fore avfyrning men det finns aven
sadana som kan lasa autonomt efter fillning. Moderna ssrb har minneshallning och
kan fortsitta att styra in mot malet dven om sindaren skulle stingas av. Som kom-
plement kan de ocksd ha en IR- eller millimetervagssensor for slutfasstyrning. En
typ av sstb (ALARM) kan ligga 1 vintldge hingande i fallskirm, f6r att sedan ga

mot ett radarmal nir det tinder sin radar.

Ett problem for signalsdkande robotar dr att kunna utskilja malsignalen i den ofta
mycket tata signalmiljon, samt att signalen varierar mycket kraftigt i styrka beroende
pa radarns antennrorelser. Utvecklingen av ssrb vintas ge battre signaldiskrimine-
ring, battre intelligens, mindre storlek och mindre radarmalyta. Dessutom kommer
pa sikt avancerade signalsokande jaktrobotar att tas fram f6r bekimpning av nosra-
dar och flygande spanings- och stridsledningsradar.

Elektromagnetiska vapen

Huvudsyftet med HPM-vapen ir att stora eller forstora funktionen hos elektronik-
beroende system. Aven en kortvarig storning kan innebira att ett kvardréjande fel
uppstar, t.ex. att en bil eller dator maste startas om. For ett flygplan eller en robot
kan ett sadant fel vara férodande. Intringningen i malet kan ske antingen via dess
egen antenn (framvigskoppling) eller via platskarvar och liknande (bakvigskopp-
ling). Den elektriska skarmningen i malet ar helt avgorande for sarbarheten. En
modern talighetsspecifikation for flygplan och robotar ar 10 kV/m. En HPM-sin-
dare med antennstorleken 1 m och 8 GW uteffekt far en rackvidd av c:a 5 km mot
ett sadant mal, d.v.s. samma storleksordning som for luftvirnsartilleri.

Med laservapen menas lasrar som 1 forsta hand ar konstruerade for att verka mot
andra sensorer, antisensorlasrar, men dven sidana med kapacitet att brinna sonder
konstruktionsmaterial, s.k. strukturforstorande lasrar. Den stora fordelen med ett
laservapensystem ar den snabbhet med vilken den kan lokalisera, mita in och verka
mot ett hot. Ndgra nackdelar ar att systemen kriver fri sikt till malet och att ver-
kansverifiering inte ar latt.
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Bandbredd hos storsignalen

Storning kan vara smalbandig eller bredbandig.

Smalbandig stérning

Vid smalbandig storning ir bandbredden hos storaren av samma storleksordning
som det storda systemets bandbredd. Fordelar vid smalbandsstorning ar mojlighe-
terna att koncentrera storeffekten till ritt frekvenskanaler. For att fa god stérverkan
vid smalbandig storning krivs en noggrann frekvensinmitning av de system som
skall storas. Ett speciellt problem ér att métning maste goras fortlopande under ett
storforlopp eftersom systemet annars enkelt kan undandra sig stérningen genom
att byta frekvens. Beroende pa mottagar- och sindarenhetens placering pa storaren
kan det ibland vara méijligt att "lyssna" under pagiende stérning, men oftast maste
korta uppehdll i1 storningen goras for att medge "lyssning” (look-through). I bigge
tallen kravs snabba och noggranna mottagare for signalbehandlingen.

Anvandning av digitala minnen ger goda méjligheter att optimera den smalbandiga
brusstorsignalen.

Bredbandig stérning
Bredbandigt brus, dir storarens frekvenstickning stricker sig Over ett stort
frekvensintervall har férdelen att:

- 1stort vara oberoende av det storda systemets eventuella frekvensvaxling.
- ingen look-through behovs

Den stora nackdelen med bredbandsstorning ar att storeffekten blir utspridd 6ver
stor bandbredd och med liten effektiv storverkan i malet. En annan nackdel ar att
det dr litt att med s.k. automatisk sidolobsundertryckning i radarantennen kraftfullt
dimpa sadan storning.
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4.3 Telekrigets roller

Sett ur ett Overordnat perspektiv kan telekrig fylla framforallt tre roller: underrattel-
seinhdmtning, ledningskrigforing och duell.

4.3.1 Underrattelseinhamtning

Telekrig i underrittelsesammanhang kan bl.a. exemplifieras med den telekrigtropp
som finns i Kosovo. Denna telekrigtropp bemannas med personal fran Forsvars-
makten och FRA och bedriver signalspaning. Troppen bestar av en KOS- (Kom-
munikationssignalspaning) och en analysenhet.

4.3.2 Ledningskrigforing

Ledningskrigforing ar ett begrepp som bl.a. innefattar delar av telekrigféringen och
som har aktualiserats under det senaste decenniets konflikter.

Den definition av ledningskrigforing vi har i Sverige avviker fran den internationella
satillvida att vi valt att bara ta med de offensiva delarna, medan vi hinf6r skydd av
eget ledningssystem till funktionen ledning.13

Det 6vergripande operativa syftet med ledningskrigforing ér att bidra till att skapa
ledningséverlige for vara stridskrafter. Detta sker genom att paverka motstinda-
rens omvirldsuppfattning och nedsitta hans ledningsférmaga. Han hindras dirige-
nom fran att utnyttja sina stridskrafters potential pa grund av begrinsningar i om-
virldsuppfattningen och ledningsférmagan. Ledningskrigforing kan harigenom vara
av avgorande betydelse for resultatet av operationen. Ledningskrigféringens roll
illustreras i fig. 4.6. Det ar viktigt att peka pa det stora behov av underrattelsein-
formation som finns for att det skall vara mojligt att genomfora en effektiv led-

ningskrigforing.

13 Huvudstudie ledningskrigféring — slutrapport (6ppen version). HKV 21 120:60831, 1999-01-27;
Huvudstudie ledningskrigféring — slutrapport. HKV H21 120:8462, 1998-12-03.
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Overgripande
operativt syfte

SKAPA LEDNINGSOVERLAGE

Mal Sdkerstilla egen omvérldsupp- || Paverka motstandarens omvérldsuppfatt-
fattning och ledningsforméga || ning och nedsétta hans ledningsforméga

Sikerstilla egen forméaga | LEDNINGSKRIGFORING
Metod Skydd mot

Skydd

infoinhamtn’_ Vilseledn Psykop/P
Uppeift Inhdmta, sprida, Vilseleda, paverka beteende,
ppetiter bearbeta bekdmpa
Aktiva sensorer, elektronisk Elektronisk attack, signaturanpassning,
stodvht, samband, fusion/bear- || vapen, media m m
Medel betning, beslutsfunktioner m m

EGET LAGE OCH UNDERRATTELSER

Egen omvirldsuppfattning Motstandarens omvirldsuppfattning
och ledningsformaga och ledningsforméga

Fig. 4.6. Llustration av ledningskrigforingens stid till det operativa syftet att uppna ledningsiverlige genom att
paverka motstandarens omvdrldsuppfatining och nedsdtta hans ledningsformaga, samt forballandet mellan
ledningskrigforingen och sdkerstillandet av egen ledning. Som grund for ledningsiverlige frdvs dels en god
uppfattning om eget lige, dels ett mycket gott underrittelseldige. Skydd mot informationsinbimtning bidrar bade till
att skydda egen ledning och till att majliggira ledningskrigforing.

Ledningskrigféringen har till syfte att sla mot ledande personer och ledningssyste-
met. Mal kan t.ex. vara politiska eller militira ledare, noder i kommunikations- och
informationssystem, enskilda ledningsplatser eller strategiska underrittelseresurser.

4.3.3 Duell

For att kunna sinda ut férband 1 internationella insatser kriavs i manga fall egen-
skydd (ibland kan det dven vara ett krav fOr att fa deltaga). Detta giller bl.a. VMS
(varnings- och motverkanssystem) till flygplan, nigot som bl.a. uppmarksammades
nir Hercules-flygplan skulle utnyttjas fér transporter ner till Bosnien. Aven laser-
skyddsitgarder for personal har diskuterats, bl.a. mot bakgrund av att amerikanska
helikopterbesittningar har blivit belysta med laser i Bosnien.'*

De krav som stills i samband med internationella insatser, bl.a. avseende varnings-
och motverkanssystem som medger duellférmiga mot eventuella motparters
system, aktualiseras ocksd 1 och med att Sverige anmilt ett antal forband for

14 Det 4r mojligt att det 1 de atminstone tva fall som rapporterats frin Bosnien rort sig om ganska enkla
lasrar, av karaktiren pekare eller motsvarande.
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deltagande i multinationella internationella insatser. Detta omfattar férband fran
samtliga forsvarsgrenar.

I de internationella insatser som genomforts under senare ar har det ibland hént att
torband ej tillatits deltaga p.g.a. bristande egenskydd pa plattformar. Det gillde t.ex.
mekaniserade férband utan laservarnare pa stridsfordon under KFOR inledande
fas. Kravet pa laservarnare fick bla. till f6ljd att amerikanska stridsfordonstérband
och attackhelikopterforband inte tillits deltaga. Det ar viktigt att hir papeka att
kraven pa egenskydd for plattformar varierar p.g.a. uppdrag och milj6 och bestims
av den operative chefen (Force Commander). Pa samma satt har krav pa robot-
skottvarnare pa flygplan och helikoptrar som insatts pa Balkan inneburit att vissa
nationers flygplan ej tillatits deltaga.
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5 Utnyttjande av telekrigforing i konflikter

Nedan ges nagra exempel pa hur telekrigforing utnyttjats under nagra av de senaste
decenniernas konflikter. Bekaadalen 1982 brukar ofta framhallas 1 samband med att
telekrigféringens moijligheter diskuteras. Den israeliska sidan utnyttjade da skenmal
tor att lura luftvarnsradar att “strala”, signalspaning mot radar, storning av radar
m.m. Denna konflikt var dock i detta avseende ganska asymmetrisk, d.v.s.
israelerna var 6verlidgsna avseende telekrig.

De konflikter som var aktuella under 1990-talet var bl.a.:
- Desert Storm

- Kosovokriget

Dessa hade ganska olika karaktar.

5.1 Desert Storm

Desert Storm innebar ett genombrott for rymdbaserade system (for overvakning
och navigering), kryssningsrobotar, stealth som medel mot luftférsvaret och avan-

cerad radar i kritiska roller (JSTARS”, SEAD™). Styrda vapen (laserstyrda,

elektrooptiska, signalsdkande) kom ocksa att fa stort genomslag.

Desert Storm gav sensorer mojlighet att verka fullt ut, medgav stora skjutavstand
m.m. T.ex. hade de amerikanska stridsvagnarna sensorer vilkas rackvidd i morker
klart overtriffade de irakiska stridsvagnarnas sensorer. Detta innebar att de ameri-
kanska stridsvagnarna kunde skjuta innan de irakiska stridsvagnarna ens upptickt
hotet.

Telekrig anvindes av den allierade sidan for att stéra radar (F-4G Wild Weasel, EA-
6B Prowler etc.) och kommunikation (EC-130H Compass Call och EA-6B) pa den
irakiska sidan.

F-117A fl6g aldrig in 6ver Irak under Desert Storm utan understéd av EA-6B, som
storde. D.v.s. de amerikanska stridskrafterna slipper inte in stealthflygplan over
motstindarterritorium utan kraftigt telekrigunderstod. Besittningarna i F-117A var
dock inte alltid sa glada at EA-6B 1 Irak. Nir storningen sattes in borjade irakierna
skjuta 7vilt” med luftvarnskanoner. D.v.s. telekriginsats sags som tecken pa flygan-
fall. Detta 4r en av de indirekta effekter som kan vara svara att forutse.

15 JSTARS (Joint Surveillance Target Attack Radar System) ir ett flygburet system f6r markévervakning.
Det testades som prototyp under Desert Storm och Bosnieninsatserna. Den fOrsta serieleveransen skedde
1996. Se dven Kindvall, G., "Reserapport frin Air Power Conference 1997-02-27--28, London”, FOA-R--
97-00554-201--SE, november 1997.

16 SEAD (Suppression of Enemy Air Defence) innebidr utnyttjande av olika metoder — stdrning,
signals6kande robotar etc. — for att nedhalla och bekdmpa framforallt motstindarens luftvirn.
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Signals6kande robotar kom att far stor effekt. Mer an 1000 st. HARM (High speed
Anti-Radiation Missile) avfyrades och ledde pa 6 dagar till att endast 5% av de ira-
kiska radarsystemen var pa (inledningsvis var 100% av systemen pa).

Saddam var en ”perfekt fiende” for kvalificerade stridskrafter. Det dr knappast tro-
ligt att det blir sa igen.

5.2 Kosovokriget

Kosovo blev nagot annorlunda, eftersom vadret kraftigt kom att fOrsvara utnytt-
jandet av elektrooptiska sensorer. Det var daligt vider och regnade ocksd mycket.
Laserutpekningen, som fungerat sa bra under Desert Storm, fungerade inte lika
effektivt 1 Kosovo. Laser- och elektrooptiskt styrda vapen kan inte fungera i daligt
vider. Alternativet var radar (radarsystemen var mindre viderberoende). En
erfarenhet frin Kosovo som brukar lyftas fram i USA ir behovet av GPS-styrning
tor att na tillracklig vapenprecision.

Koalitionen lyckades inte sld ut det jugoslaviska luftforsvaret, bl.a. pa grund av ut-
nyttjandet av skenmal och avstingda radarsystem. Det jugoslaviska luftférsvaret var
ocksa ett redundant system med valutbildade och val 6vade operatorer och disci-
plinerad taktik. Formodligen hade den jugoslaviska sidan dragit lirdomar frin De-
sert Storm. Oférmégan att na effekt mot luftférsvaret under de 78 dagarnas krig
kom att paverka Nato-flygets upptridande, stillde krav pa kontinuerlig bekimpning
av luftforsvaret och krivde ISR (Intelligence, Surveillance and Reconnaissance) och
SEAD hela tiden. Nato-flygplan fick ej flyga under 15.000 fot (4.500 meter). Dess-
utom blev kriget mycket pafrestande for besittningar i EA-6B. Aven stealthbomba-
ren B-2 understoddes av dessa telekrigflygplan. Flyginsatserna mot den jugoslaviska
armén blev effektiva forst sedan UCK borjat sin offensiv. Serberna gémde sig
tidigare.

I en analys av kriget star'”:

"NATO's air defense suppression forces were committed heavily to this campaign.
U.S. systems such as RC-135 Rivet Joint electronic intelligence aircraft and EA-6B
tactical airborne electronic warfare aircraft were employed in numbers roughly
equivalent to those anticipated for a major theater war, and even then were heavily
tasked. We need to find innovative and affordable ways to exploit our technological
skills in electronic combat to bring greater pressutre to bear on a future enemy's air
defense system.”

17 Ur JOINT STATEMENT ON THE KOSOVO AFTER ACTION REVIEW (presented by Secretary
of Defense William S. Cohen and Gen. Henry H. Shelton, Chairman of the Joint Chiefs of Staff, before
the Senate Armed Services Committee, October 14, 1999)
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Hir betonas behovet av s.k. ”low density/high demand assets”. Detta syftar bl.a. pa
EA-6B. Dessa telekrigflygplan anses mycket viktiga f6r skydd.

Kosovo var ett speciellt krig, med mycket speciella forutsittningar. Bla. kan det
tyckas att man fran amerikansk sida satte sig i en ogynnsam situation fran borjan
genom att president Clinton sade att “we won’t deploy ground forces”. USA:s utri-
kesminister Madeleine Albright sade ocksa att hon trodde att kriget skulle vara slut
8 8
pa 4-5 dagar. Dessa uttalanden kunde litt fa den jugoslaviska sidan att tro att det
bara var att hirda ut en kortare tids flygattacker. En klassisk “undeception act”!
¥g p

Hir dr vi inne pa formagan att genomfora informationsoperationer. Serberna
anvinde civila som skydd, lit dem marschera med de militara styrkorna och befinna
sig vid militira mal. Eftersom Nato-sidan inte ville skada civila kunde man inte
agera. Utifran ett Public Affairs-perspektiv skapades en situation dir serberna med-
vetet dodade civila, men ingen sdg det, medan Nato av misstag dodade civila och
virlden sig det. Det ir saledes inte alltid det som hidnder som dr det viktiga utan
hur det upplevs i media.
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6 Teknikutveckling

Nir det galler teknikutvecklingen dr det viktigt att se pa de moijligheter som finns,
vilka hot och méjligheter detta kan innebéra och hur realiserbar tekniken ar.

I avsnitt 3.1 presenterades ett antal ur ett telekrigperspektiv intressanta tankar kring
teknikutveckling som finns 1 arsrapporten fran perspektivplaneringen 2001-2002.
Hir dr avsikten att diskutera omriden med relevans for telekrigets medel och
motmedel.

Inledningsvis ar det viktigt att forsta att de konflikter vi talar om i framtiden kan
forsigea mellan parter med mycket olika teknikniva, att det kan handla om konflik-
ter ddr en invasion inte ir mojlig eller 6nskvird (jfr. Kosovo), att det kan komma
att forekomma nya typer av hot, att grinsen mellan civilt och militirt kan komma
att bli allt otydligare, att mycket kan komma att handla om att behirska informa-
tionsflodet (den som ser allt” kan genomféra striden pa sina villkor), att de tradi-
tionella plattformarnas betydelse som vapenbirare kan komma att minska till f61-
man for rollen som ”informationsknutpunkt”, att striden alltmer kan komma att
handla om att behirska luftrummet och rymden, att allt fler obemannade plattfor-
mar kan komma att fa fler roller m.m.

For att bara nimna ett exempel uppges Kina ta fram HPM-vapen som skall kunna
neutralisera t.ex. ett hangarfartyg, d.v.s. gora hangarfartyget sarbart f6r andra an-

grepp.

Nedan presenteras Oversiktligt utvecklingen inom ett antal “telekrigrelaterade” tek-
nikomraden."

6.1 Samband och kommunikation

Det pagar en snabb utveckling mot storre bandspridning, bl.a. genom direktse-
kvenskoder och frekvenshopp, dir signalerna kan déljas 1 det allmédnna bruset eller
pa annat sitt goras svarupptickta. Utvecklingen drivs snabbt framat av civila krav.
Civila kommunikationsnit anvands allt mer dven for militir information. Militira
system blir dirigenom sarbara genom den civila infrastrukturen.

Teknikutvecklingen staller nya krav pa signalspaningssystem for detektering och
positionering, samtidigt som det blir mycket svart att forutse vilken teknik motpar-
ten har att tillgd. Stérning av dessa nya sambandsmetoder kriver nya stormetoder

18 Underlag till texten har himtats fran ett antal kéllor. Tva viktiga killor har varit “Forsvarsmaktens
funktionsplan f6r telekrigféring, del 17, HKV 12 860:68453, 1999-08-04, samt "FOI orienterar om
Elektromagnetiska vapen och skydd”.
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samtidigt som risken f6r oavsiktlig storning 6kar da den nya tekniken medger sam-
tidigt utnyttjande av samma frekvensomrade.

Anvindningen av kommunikationssystem vid vaglingder som ger hog absorption i
luft (t.ex. 60 GHz, dir syre absorberar) kan foérvintas 6ka. Sidana system kan
anvindas for korthallskommunikation, t.ex. for intern kommunikation inom fore-

tag.

6.2 Signalspaning

Metoder baserade pa digital signalbehandling kommer att medge battre precision
och framforallt battre identifiering av emittrar, dven snabbsindande och frekvens-
spridda sadana. Viktiga teknikomriden ar hiar digitala radiofrekvensminnen
(DRFM), mottagning av direktsekvensspridda signaler och avancerad databashan-
tering. Flygburna farkoster, foretridesvis UAV:er och satelliter, kommer att utnytt-
jas 1 allt storre utstrackning for signalspaningsinsatser, dir vaglingdsomradet kom-
mer att stricka sig fran kommunikationsbanden via radarbanden upp till mmvag.

Genom att lata signalspaningsinformation korreleras med Ovrig information fran
aktiva och passiva sensorer kan den utnyttjas i néra realtid som maldata 1 informa-
tionssystem.

6.3 Radar

Inom radaromradet sker idag en mycket snabb utveckling inom signal- och databe-
handlingsomradena. Den syntetiska aperturradarn (SAR)" ger exempelvis allt bittre
upplosning. SAR anvinds bla. 1 JSTARS, ett system som redan nimnts ovan. Det
ar ocksa moijligt att separera sindare och mottagare, s.k. bi- eller multistatisk radar.

HF-radar (frekvensomride ca 10-100 MHz) kan ge forbittrade moijligheter att
uppticka signaturanpassade mal. HF-radar skapar resonanser, eftersom vaglingden
hos strilningen ar av samma storleksordning som vanliga plattformars fysiska
utbredning.

En typ av radarsystem som moijligen kan bli aktuell dr tysta radarsystem. Dessa
fungerar genom att utnyttja annan, reflekterad, strilning — t.ex. FM-stralning fran
kommersiella radiostationer — for att detektera och folja flygplan. Ett exempel pa
ett sadant system under utveckling dr Silent Sentry. System av denna typ kan antas
fungera bast i titbebodda omraden dir det finns ett antal FM-sandare.

19 Syntetisk aperturradar (SAR) utnyttjar spaningsplattformens rorelse £6r att skapa en lang linjir antenn pd
syntetisk vig. SAR forutsitter digital signalbehandling.
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Framtida radarsystem kan sdledes forvantas bli tystare, mer stortaliga och fa hogre
prestanda.

Genom utveckling av allt bittre metoder for att styra antennloben minskar effekten
av med- och bakgrundsstorning samtidigt som storfoljning gor att konventionell
egenstorning fir begrinsad effekt. Nya storformer baserade péd digitala
radiofrekvensminnen (DRFM) utvecklas for att moéta radarutvecklingen. Slipade
eller utskjutna skenmal kan anviandas for att mota riskerna med storfoljning.

6.4 Laser

Laser har potential som vapen, som sensor, som skydd (t.ex. i ett VMS) och for
kommunikation. Laservapen diskuteras i hela skalan frin blindning av sensorer till
torstorande verkan mot ballistiska missiler.

Antisensorlasrar finns utvecklade for anvindning pa fordon, fartyg och flygplan
och av enskilda soldater mot sensorer inom bade det visuella och det infraréda
omradet mot savil spanings- som malsokarsystem.

Ho6genergilasrar utvecklas ocksa. I USA har lyckade forsok att forstora ballistiska
missiler utférts och Airborne Laser (ABL) ar under utveckling. Systemet tas fram
tor att bekampa taktiska ballistiska missiler redan 1 startfasen. D4 kan dven en liten
skada (spricka) i missilen ricka p.g.a. de stora spianningarna i materialet. Sannolik-
heten ar ocksa storre att resterna av missilen (och ev. innehall) ramlar ner 6ver det
omride frin vilket den skjutits upp. Aven markbaserade lasersystem for luftfor-
svarstillimpningar dr under utveckling. En lyckad demonstration dir en laser
anvindes for att bekampa artillerigranater skall ha genomforts 1 USA.

Laser kan enligt ovan ocksd vara en komponent i ett varnings- och motverkans-
system (VMS). Har fokuseras allt mer intresse mot s.k. DIRCM-system (Directed
IR Countermeasures) for att kunna bekimpa moderna elektrooptiska robotar, vilka
kan diskriminera traditionella motmedel som facklor.

Aven om lasertekniken inte fungerade fullt ut i Kosovo — vidret var i vigen for
laserstyrda bomber etc. — finns det sialedes manga intressanta militira tillimpningar
av lasertekniken. Vilka som verkligen kommer att inforas ar oklart.

Utvecklingen av skydd mot avsiktliga och oavsiktliga 6gonskador fran olika typer
av stridsfiltslasrar har hog prioritet i minga linder. Ogonsikra lasrar utvecklas

ocksa for allt fler tillimpningar.

Laser som storare och vapen ar ett nytt och kraftfullt medel inom ramen for krigfo-
ringen 1 det elektromagnetiska omradet — telekrigforingen.
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6.5 HPM (High Power Microwaves)

Med HPM-vapen avses vapen baserade pa HPM-stralningens stérande eller fOorsto-
rande verkan pa elektroniksystem samt konventionella mikrovagskallor, t.ex. kraf-
tiga radarkallor, om syftet med deras anvandning ir att stora eller forstora. HPM-
vapen ar icke-dodliga, och kan dirfor bedémas ha en lag insatstroskel. Vapnen kan
sittas in 1 inledningsfasen av en konflikt f6r att lamsla motstandaren, eventuellt som
en del 1 en strategi for informationskrigforing.

Viktiga orsaker till att HPM utgor ett hot mot militdra och civila system ér:

- Den allt flitigare anvandningen av elektronik, ocksa for sikerhetskritiska
funktioner

- Den snabbare och allt mer miniatyriserade — och didrmed kansligare —
elektroniken

- Trenden mot reducerad skirmverkan pa grund av anvandning av elektriskt halv-
eller oledande material, sisom plaster och kompositmaterial, f6r de héljen som
omger elektroniken.

Stralning fran HPM-vapen kan tringa in i malet pa tva sitt, via framvagskoppling
eller via bakvigskoppling. Vid framvagskoppling tringer strilningen in genom
antenner etc. Vid bakvagskoppling tringer strilningen in via 6ppningar i holjen och
via kablage for att sedan koppla till elektroniken.

En central friga dr om framtida HPM-vapen kommer att vara sa effektiva och
kunna verka pa sd stora avstand att de kan uppfattas som intressanta alternativ eller
komplement till andra vapen. Utvecklingen kan starkt komma att paverka krigto-
ringen beroende pa verkansavstanden. HPM-vapen kommer att utvecklas mot allt
hogre effekter, pulsrepetitionsfrekvenser och antennférstirkningar samt forses med
intelligens 1 form av signalmodulering.

Idag idr generering av och skydd mot HPM etablerade forskningsomriaden. USA
och Ryssland dominerar forskning och utveckling av kraftfulla stationira HPM-
killor. Betriffande skydd mot HPM bedrivs relativt omfattande verksamhet 1 ett
flertal lander.

Enligt uppgift anvindes Tomahawkrobotar med HPM-stridsdel 1 Gulfkriget och
Kosovokriget. Det férekommer aven uppgifter om att HPM-vapen och lag-
frekventa pulsvapen har anvints som sabotage- och terroristvapen mot civila
system.
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Laser och HPM — elektromagnetiska vapen — idr idag etablerade civila och militdra
forskningsomraden. Modern materiel blir allt mer avancerad och beroende av
elektronik. Det ar darfor viktigt att folja utvecklingen inom skydds- och
verkansomradet. Elektromagnetiska vapen kommer att vara en viktig del av
telekrigforingen i framtiden.

6.6 IR-system

Inom IR-omradet utvecklas sma bildalstrande sensorer. Pris och prestanda pa dessa
sensorer kan innebira att mingden slutfasstyrda vapen for mark-, sj6- och luftmal
Okar drastiskt. Dessa sensorer ar mycket svara att vilseleda pa konventionellt satt
med facklor.

Stormetoder dr under utveckling, bla. laserblindning, avancerade skenmal och
metoder for att minska signaturen sisom signaturanpassning, termisk rék och vat-
tendimma. Olika typer av nya sensorer kommer att ha olika sarbarhet. Scannande
sensorer kan t.ex. forvintas vara mindre sarbara dn stirrande sensorer. I gengild ger
stirrande sensorer bl.a. sikrare upptickt av mal inom synfiltet.

6.7 Satellitbaserade system

Satelliter medger stora moijligheter nu och i framtiden och kan anvindas t.ex. for
navigering, kommunikation och spaning.

Moderna (satellit)navigeringssystem har redan idag stor betydelse f6r vapeninsatser
och ledning av férband. Utvecklingen gir mot bittre prestanda, ldgre pris och civil
teknik. Aldre vapensystem kan pa detta sitt ges forbittrade prestanda. Detta leder
till ett 6kat intresse av att stora satellitnavigeringssystem, s.k. navigationskrigféring
(NavWar). Se dven avsnitt 3.4 och 8.2.4.

Den okande anvindningen av satellitkommunikation, inte minst billiga civila
system med hoga prestanda, stiller nya krav pa bade spaning och bekimpning.

I framtiden kommer det sannolikt att finnas satellitbilder med hég upplosning som
siljs av kommersiella aktorer till den som dr villig att betala. Jfr IKONOS.” Ett
exempel pa en bild tagen av denna satellit ges i fig. 6.1. Den forestiller Washing-
tonmonumentet i Washington.

20 JKONOS ir en kommersiell satellit. Den spanar i viglingdsomradet 0,45-0,90 pm. Upplosningen dr 1
meter. De fOrsta bilderna togs 6ver Washington 30 september 1999. Bilder gar att kdpa via internet. Se
Www.spaceimaging.com.
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Fig. 6.1. Washingtonmonumentet i Washington fotograferat av den kommersiella  fotospaningssatelliten
IKONOS. Killa: http:/ | www.spaceimaging.com.

Forekomsten av sensorutrustade satelliter kan gora det svart att dolja trupprorelser
och andra verksamheter och skapar dirmed incitament for satellitkrigféring. Hot
mot satelliter kan t.ex. vara stérning, spoofing (att luras, vilseleda), fysisk bekdmp-
ning och laserblindning av satellitens sensorer. Det har ocksd férekommit uppgit-
ter om hackare som tillfilligt tagit 6ver satelliter och paverkat deras banor. Antisa-
tellitvapen, rymdbaserade lasrar m.m. diskuteras ocksa (eller finns kanske redan).

For att mota hoten kan det bli aktuellt med signaturkontroll, manévrerbara platt-
formar, aktiva motmedel m.m.

Att satelliterna kan dgas av kommersiella aktorer, d.v.s. ej av stater, kan ge speciella
problem.

I USA ser man p.g.a. militirens och samhillets stérre beroende av rymdbaserade
system att det kan bli aktuellt att forsvara rymdintressen. Satellitkrigforing — eller
rymdkrigforing — kan saledes vara en nisch dir telekrigforing kan fylla en viktig
funktion. I och med att USA i mitten av december 2001 officiellt meddelade att
man skall dra sig ur ABM-avtalet (Anti-Ballistic Missile Treaty), som ingicks 1972
med davarande Sovjetunionen och innebir en kraftig begransning av méjligheterna
att bygga upp ett férsvar mot ballistiska missiler, 6kar ocksa sannolikheten for en
upprustning i rymden.
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6.8 Obemannade farkoster

UAV:er finns idag, men kommer férmodligen att bli mer och mer anvinda i fram-
tiden. Man kan t.ex. fraga sig hur manga av framtidens flygplan som behéver vara
bemannade. Jimfor t.ex. B-2, som var stationerade i USA och flég fram och
tillbaka till Kosovo varje gang en insats gjordes. Av alla timmar i luften var de ca 10
minuter 6ver malet, var skyddade och slippte sina bomber. Beh6vs minniskor i
flygplanen for att gora detta? Sa kallade UCAV:er (UCAV = Unmanned Combat
Air Vehicle) studeras redan i manga lander och utveckling av sadana kommer
sannolikt att ske.

UAV:er ar ocksa intressanta ur ett telekrigperspektiv, eftersom de bade kan anvin-
das som telekrigplattformar och bekdimpas med telekrig (storning etc.).

6.9 Vilken vag?

Men hur blir det? Det har manga gianger visat sig hur svart det ar att sia om teknik-
utvecklingen. Det dr som att spa vader — en del blir riatt och en del blir fel. Vissa
delar av utvecklingen bedéms ganska ratt, andra underskattas och dnnu andra 6ver-
skattas. Det dr dock likval viktigt att f6rsoka sia om utvecklingen eftersom det ér en
av de viktigaste byggklossarna nir vi forestaller oss framtidens samhille. Och en av
de tydligaste utvecklingstrenderna vi ser idag inom den militdra sektorn ir ett storre
beroende av civil teknik och civila system, t.ex. f6r kommunikation. Det ir saledes
den civila teknikutvecklingen som driver pa.
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7/ Vardering

Efter att 1 de tidigare avsnitten ha diskuterat behovet av att se nya moijligheter for
telekrig och att se dessa 1 ett vidare perspektiv — t.ex. kopplat till férsvarsmaktens
utveckling eller till beroendet av civila strukturer (satelliter, kommunikation) — ar
det dags att komma in pd virdering, d.v.s. metoder for att bedoma effekten av olika
system och atgirder. Inledningsvis kommer en av de viktigare metoderna for
virdering — spel — att beskrivas oversiktligt. Ibland kan grinsytan mellan spel och
virdering vara otydlig, eftersom spel kan utnyttjas bla. for vardering medan
virdering bla. kan bedrivas med hjilp av spel. Aven nir virderingsverksamheten
inte kallas spel dr det inte ovanligt att scenarier eller typsituationer ligger som en
grund for de resonemang som fors.

7.1 Spel

Spel kan ha olika syften. Det kan vara att lira ut, generera kunskap (genom den
dynamik som uppstar i grupper), vardera, forankra (det dr ett viktigt syfte) samt
préva och kontrollera.”

De spel som bedrivs av FOI och Forsvarsmakten édr 1 allmanhet 6ppna, d.v.s. de
som deltar vet 7allt” om forutsittningar, strukturer m.m. Denna typ av spel ar van-
liga vid vardering. Ibland finns dock behov av att bedriva mer eller mindre slutna
spel — d.v.s. att bara ge de deltagande begriansad kunskap. Detta innebir t.ex. att
deltagarna tvingas reagera snabbt pa den andra sidans atgirder. Denna typ av spel
ar kanske mest limpade for 6vningssammanhang, men kan ocksa vara rimliga vid
vissa virderingssituationer.

Vid spel (och virdering) behovs en hel del underlag. Tre typer av underlag ar
avdomningsunderlag, modeller och spelkort. Avdémningsunderlag ar beraknings-
underlag som kan utnyttjas for att avdoma uppkomna situationer under spelet. Det
kan vara verkan av ett vapensystem eller rickvidden for en radar under olika
ostorda och storda forhallanden. Vid spel pa ligre nivd, systemniva, kan detta
underlag behova vara ganska detaljerat, medan det vid spel pa operativ niva kan
och bor vara betydligt mer Gversiktligt. Har talar man tex. om aggregerade
verkansvirden for forband. Det dr ofta svart att uppritta avdomningsunderlag,
d.v.s. att gora faktiska berdkningar. Ofta tar sidant mycket lang tid och idealt bor
aven simuleringar genomféras. Saledes tvingas man ofta i en virdering néja sig med
att finna viktiga faktorer, studera dessa strukturerat och avdéma med hjilp av enkla
“tumregler”.

21 For en diskussion om spel utifrdn ett telekrigperspektiv hinvisas till Kindvall, G., Loostrém, C. och
Tarras-Wahlberg, B., ”Idéer till virdering av telekrig 1 krigsférloppsspel”, FOA-R--96-00251-1.1--SE,
december 1996. For en bredare diskussion kring spel hidnvisas till Dreborg, K-H., ”Spela {6t att lira”,
FOA rapport C 10356-1.2, 1993.
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Modeller kan vara sivil beskrivningar av fenomen som fullfjidrade simuleringar. I
fallet simuleringar ar problemet att de ofta vore bra att ha tillgdng till, men ganska
sallan finns utvecklade, verifierade och validerade nir de hade behévts. Simule-
ringsmodeller tar ofta ganska ling tid att utveckla. Dels behovs kunskap om pro-
blemet for att kunna gora en modell, dels ar programmering, verifiering och valide-
ring tidsddande processer. En vig ut ur detta dr att férenkla problemen och gora
mycket enkla simuleringar. Detta kan ibland fylla behoven. En annan 16sning kan
vara att utnyttja olika ramverktyg fOr att gora det moijligt att snabbare fa fram Gver-
siktlign simuleringar. Simuleringsmodeller behévs ocksa for att ta fram
avdomningsunderlag.

Spelkort dr helt enkelt system- eller férbandsbeskrivningar av varierande detalje-
ringsgrad beroende pa tillimpning.

Oftast syftar inte spel primart till att vardera telekrig och moijligheterna att diskutera
telekrigatgdrder kan vara mycket begransade under det faktiska spelet. Detta pekar
pa ett behov av efteranalys da en djupare analys av ett antal situationer m.a.p. tele-
krig kan genomforas. Ibland dr det ocksa relevant att efter spelet bedéma huruvida
telekrig utnyttjats ratt eller om det beh6vs dndringar och genomforande av varia-
tionsspel.

7.2 \Vardering av teknik

7.2.1 Allmant

Det pagar kontinuerligt arbete med virdering av teknik i forsvarstillimpningar.
Som grund for detta bedrivs arbete med forutsdgelser om framtida teknikutveck-
ling, bl.a. inom ramen for den teknikavtappning som arligen sker fran FoT-verk-
samheten till Férsvarsmaktens langsiktiga planering (Perp-processen). Utover detta
genomfors workshops om framtida trender (mojligheter, militira konsekvenser)
och studier av intressanta tekniker.

Teknikvardering kan ocksa komma att bli aktuellt som ett underlag for inriktning av
forskningsverksamheten pa FOI, d.v.s. som en utvirdering av gjorda eller plane-
rade satsningar mot kriterier som t.ex. kan handla om méjlighet att forvarva kom-
petensen pa annat héll, den potentiella tillimpbarheten av resultaten etc. Som en
konsekvens av terrordaden i USA den 11 september 2001 blir det ocksa sannolikt
viktigt att se pa teknikutvecklingen ur ett aktorsperspektiv, d.v.s. vad kan olika
aktorer tinkas utnyttja for olika tekniker och vad kan de astadkomma med dem.
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En typ av 6vergripande studier som bedrivits kopplat till teknikutvecklingen ar de
Teknisk-Strategiska Studierna (TSS).*”* Dessa har bedrivits av FOI p4 Férsvarsmak-
tens uppdrag, med deltagande fran bl.a. FMV och forsvarsindustrin. Siledes har
ambitionen varit att samla den kompetens som finns inom landet. Studierna har 1
huvudsak varit av tva typer, antingen ett studium av ett teknikomriades mojligheter
(tex. HPM™) eller ett studium av méjliga tekniker for att klara en uppgift (t.ex.
luftférsvarsradar’™). Ambitionen har varit att ta ett grepp 6ver hela spinnvidden
frin tekniska system till strategiska/operativa konsekvenset.

For nirvarande bedrivs ett motsvarande arbete — den s.k. FoORMA-verksamheten
(FoRMA = Forskning om RMA). Denna syftar till att studera och virdera framtida
mojligheter for forsvaret. Inom ramen for denna verksamhet tas ett antal
teknikbeskrivningar, spelkort, koncept m.m. fram. Tanken ar ocksa att studera
strukturernas sarbarhet for telekrigféring savil som telekrigforingens mojligheter
inom ramen for det natverksbaserade forsvaret (NBF).

7.2.2 Vardering

Virdering handlar konkret om att bedéma f6érmaga att uppfylla ett eller flera mal.
Virdering kan vara av absolut eller relativ karaktir. Vid absolut virdering fordras
nigon form av kalibrering mot 1 verkligheten provade data. Nir detta inte ar mojligt
kan fortfarande virdering av relativ/jimférande karaktir, dir de olika alternativens
relativa formaga bedoms, vara moijlig.

Milet med en virderingsprocess kan grovt sigas vara antingen:

- en genomférd avvigning mellan befintliga alternativ (virdering av relativ
karaktir),

- en bedémning av ett eller flera alternativs f6rmaga att uppfylla ndgra faststillda
mal (virdering av absolut karaktir), eller

- generering av nya alternativ genom sammanstillning av underlag fran studie-
process, forskning m.m. I detta fall kan de nya alternativen i sig vara intres-
santare dn en jamforelse mellan dem.

Virdering kan ske pa olika nivier, alltifran teknisk niva (enkla renodlade dueller) till
beslutsstodsnivder (taktisk och operativ niva). Virdering skall ske mot nagot krite-

22 Metoderfarenheterna frin den foérsta Teknisk-Strategiska Studien finns beskrivna i Wikstrém, P.,
Isacson, T. och Lindsttém, H., “~Teknisk-Strategiska Studier, TSS, Pilotprojekt HPM,
Metod/etfarenhetsrapport”, FOA rapport C 10351-1.1, april 1993.

2 Wikstrém, P., Isacson, T. och Lindstrém, H., “Teknisk-Strategisk Studie av Hogeffekt Pulsad
Mikrovagsstralning, TSS/HPM”, FOA rapport DH 10056, december 1992. En fortsittning av denna
studie finns rapporterad i Wikstr6m, P. och Isacson, T., ”TSS/HPM fortsittningsstudie”, FOA,
Huvudavdelningen for Forsvarsanalys, 94-H749/S, 1994-09-01. Fortsittningen sigs som nédvindig p.g.a.
nya tekniska rén inom omradet.

24 Wikstrom, P. och Isacson, T., ”Teknisk-Strategisk Studie av Modetn luftforsvarsradar, TSS/LFrt”,
FOA-RH--94-00009-1.1, september 1994.
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rium. For en sjomalsrobotinsats kan olika virderingsniviaer exemplifieras enligt
nedan.

- Teknisk niva - enskild robot, utsatt f6r motmedel

- Taktisk niva - hur skjuta salvor fOr att matta fartygs luftforsvar

- Operativ niva - hur samordna mellan Marinen och Flygvapnet avseende sj6-
malsrobotinsatser (hur fa underrittelseinformation, hur leda?)

Det ar givetvis ibland lite otydligt var man skall sdtta grinser mellan nivaer. Virde-
ringen kan ocksd forenklas genom att stega sig fram genom de delar som ingar i
t.ex. en robotinsats (uppticktsduellen, forneka skott, forsvira robots malsékning/-
toljning, hur fa robot att missa,...). Vad kan paverka roboten i de olika stegen?

Dai denna rapport ytterst syftar till att beskriva friagestallningar med anknytning till
projektet Taktisk virdering telekrig kommer fokus i fortsittningen att liggas pa
taktisk vardering.

Den studieprocess i vilken virdering vanligen utnyttjas innehaller f6ljande moment:
- Problemformulering

- Kunskapsuppbyggnad

- Virdering

- Resultat/rekommendationer

I problemformuleringsfasen stills frigan: 'Vad ir egentligen problemet?'. En ana-
lys av detta idr ofta ett stort steg pa vig mot 16sningen. Hir kan man t.ex. underlitta
dynamiken i1 en grupp genom att utnyttja kreativitetsmetoder, vilka egentligen ofta
bara syftar till att alla skall vaga framfora sina asikter.

Kunskapsuppbyggnadsfasen handlar om att beskriva hur sjilva virderingen skall
ga till samt att ta fram nédvandigt underlag, d.v.s. skapa ett tillrickligt kunskapslige
infor virderingen. Hiri ingdr att beskriva vilka hot som finns, att gora tekniska
beskrivningar av system (spelkort), att beskriva hur vi avser agera taktiskt med vara
torband etc. Det ingar ocksa att stilla upp alternativ infér virderingen. Det ar ocksa
viktigt att formulera de mal mot vilka virderingen skall ske. I den man simule-
ringsmodeller beh6vs maste framtagning av dessa borja sa tidigt som mojligt.

Den egentliga virderingen handlar om att genomféra provningen mot de uppsatta
malen. Detta gors i allmidnhet inom ramen f6r scenarier/typsituationer, d.v.s. som
nagon form av spel.” De typsituationer som anvinds ligger typiskt pa relativt lag
niva, t.ex. enstaka plattformar med kompletta sensorpaket. Ett vanligt sitt att
genomfora virderingen dr genom dialog 1 en balanserat sammansatt grupp, som en

25 Ibland anvinds dock bara 6versiktliga virderingsmitt for att beddma hur strukturer/system/foérband
klarar ndgon viss uppgift. Det dr dock inte ovanligt att spel utnyttjas tidigare i processen for att bygga upp
kompetens om strukturer/system/férband och omvirldsforutsittningar.
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strukturerad diskussionsvirdering. I samband med virderingen genomférs ocksa
kanslighetsanalyser och variationsresonemang. Virderingen kan behova foljas av
térdjupade analyser av osakerheter m.m.

Grunden for genomforande av strukturerade diskussioner dr att samla kompetenser
fran ett antal olika relevanta omraden och diskutera gemensamt Over ett antal typ-
fall. Detta ger, forutsatt att ritt kompetenser finns och att tillrackliga férberedelser
gjorts, ett brett underlag som kan utnyttjas for att dra slutsatser. Dessutom fas ett
relativt snabbt resultat. En viktig parameter ar virderingsgruppens sammansittning.
En bred kompetensprofil bor efterstrivas, vilken tacker alla viktiga aspekter — tek-
niska och taktiska — i det som skall viarderas. Det dr av praktiska skal svart for
nagon enskild person att fa en sidan 6verblick. Behovet av att ha med manniskor
med olika bakgrund leder dock snabbt till att varderingsgruppen blir antalsmassigt
stor. Har maste en avvagning goras eftersom en allt for stor grupp (>10 personer) i
allmanhet blir mindre effektiv. Risken finns ocksa att den aktiva delaktighet fran
alla deltagare som dr en forutsittning for att den samlade kompetensen i gruppen
skall kunna utnyttjas fullt ut, forsvaras i en storre grupp. En annan viktig faktor till
vilken hinsyn bor tas vid sammansittning av en virderingsgrupp ar att forank-
ringen av resultaten i en organisation underlittas om personal frin organisationen
deltar i genomforandet av virderingen.

De resultat som sedan erhalls tolkas och ligger till grund for resultat och rekom-
mendationer, d.v.s. beskrivning av slutsatser f6r kund/beslutsfattare.

Under alla steg i processen maste man, da behov uppstar, kunna ta ett eller flera
steg tillbaka. T.ex. har man kanske missat nagot i problemanalysen eller har behov
av mer underlag.

Efter en genomford taktisk virdering finns ofta intresse av att Gverfora resultaten
till hogre nivier, d.v.s. att Gversitta taktiska resultat till operativa konsekvenser.

Detta ir ofta mycket svart.

Ett typiskt exempel pa arbetsgang under en varderingsinriktad studie pa taktisk niva
ar enligt fig. 7.1 nedan.
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Problem - analys och struktur

!

Underlag

Vardering

Fig. 7.1. Ett typiskt exempel pa arbetsging i en vérderingsinriktad verksambet.

Vid taktisk/operativ virdering dr det ofta nédvindigt att studera komplexa sam-
spel. Det kan t.ex. handla om att skapa sig en modell av ledningsstrukturen for att
kunna bedéma hur och var angrepp mot denna kan ske, vilka effekter detta kan ge
och hur systemet kan skyddas.

Nya avancerade nitverkslosningar kan komma att innebara att traditionella sitt att
anvinda telekrigforing blir mindre verkningsfulla och att det blir dn viktigare att
tainka igenom hur vi skall utnyttja telekrigforing i samverkan med andra medel.
T.ex. kan forekomsten av manga sensorer och sensornira datafusion gora det sva-
rare att na effekt genom att stora enstaka sensorer.

Det handlar inte heller bara om teknik utan dven om hur man genom att andra
upptridande kan paverka sin sarbarhet. Det handlar idag oftast inte om stridande
parter i traditionella krigsforloppsscenarier utan om upptridande i samband med
internationella insatser m.m. I dessa ”nya” situationer dr ofta forluster “oaccep-
tabla”, vilket innebdr att alla tinkbara hot maste tas pa allvar och skyddsaspekter
blir viktiga.
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8 Verksamhet i projektet Taktisk vardering
telekrig

8.1 Inledning

For att sitta projektet Taktisk virdering telekrig pa ritt plats i strukturen samman-
fattas hir den verksamhet som bedrivs pa FOI inom ramen fér FoT-omradet
Telekrigforing. Taktisk virdering telekrig faller hir under punkten ”Virdering och
simulering av telekrig”.

FOI-verksamhet inom telekrigomradet
Den lingsiktiga inriktningen av forskningsomradet dr att genom egen forskning

torsta teknikutvecklingens mojligheter och begransningar och mot bakgrund av
detta limna underlag for beslut avseende egna system for telekrigforing samt
skyddsatgarder mot telekrig.

Forskningsomradet Telekrig omfattar tillimpad forskning for forsvaret inom del-
omradena:

- Virdering och simulering av telekrig

- Teknisk hotsystemanalys

- Telekrig mot styrda vapen och sensorer

- Telekrig mot samband och kommunikationssystem

- Plattformstillimpad VMS

- Vagutbredning

- Elektromagnetiska vapen och skydd

- Signaturanpassningsteknik.

Hir dr en viktig del 1 verksamheten en virderingskedja frin teknisk niva upp till
operativ niva dar tekniska systemlosningar och idéer virderas mot taktiskt upptra-
dande for att slutligen bedémas med avseende pa operativa konsekvenser. Syftet ar
att sitta in tekniken i sitt taktiska och operativa sammanhang.

Inom omridet virdering och simulering kan de existerande projektens relation
beskrivas enligt fig. 8.1.
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Taktisk vardering telekrig
Vardering av taktiska telekrigscenarier i
studiesammanhang (manga mot
manga)

Stridstekniska systemdueller
Modellering och vardering av operativa
och framtida systemkoncept med
generiska modeller i duellsimuleringar
(fa mot fa)

Teknisk hotsystemanalys
Modellering och vardering av operativa
samt i nértid operativa hotsystem med

) systemspecifika modeller i duellsimule-
Komponentnara modeller & ringar (fa mot f4)

varderingar

Fig. 8.1. Ett forsok att askddliggira relationen mellan existerande projekt som arbetar inom omradet virdering
och simulering av telekrigforing.

I fortsittningen giller beskrivningen projektet Taktisk vardering telekrig.

Projektets fragestallning:

Hur skall system och tekniker inom telekrigomradet virderas pa taktisk nivd och
hur skall resultaten 6verforas till operativ niva?

Projektets mal:

- Utveckla virderingsmetoder och genomfora vardering av telekrigatgirder pa
taktisk och operativ niva

- Utveckla modeller for att askadliggora taktiskt utnyttjande av telekrigsystem

- Stodja Forsvarsmaktens studier genom medverkan och virderingsunderlag

- Bygga upp kompetens for att beskriva telekrigatgirder i systemtermer (t.ex. hur
viss spaningsinformation kan paverka hela stridstérloppet)

- Stédja andra projekt inom FOI med virderingskompetens inom telekrigomra-
det.

Fragestillningen speglar tydligt det problem som skall hanteras. Har ar det viktigt
att inse att vardering av telekrigforing har stora likheter med annan taktisk varde-
ring. Det handlar snarare om var fokus skall liggas. Ett viktigt syfte ar att stodja
Forsvarsmakten bla. genom medverkan i studier. Dels for att dirigenom stodja
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dessa studier, dels for att genom denna medverkan fa bittre insyn 1 de f6r kunden
mest aktuella problemen. Det senare dr en hjalp f6r FOI att gora ratt saker.

8.2 Genomforda verksamheter

Nadgra verksamheter som bedrivits inom projektet framgir nedan:

- Utvirdering av FbSim

- Utvirdering av Ship EDF - en modell f6r elektromagnetiska berakningar

- Nya algoritmer f6r SMIT-modellen - en modell f6r berikning av strilsystemets
tackning

- Utveckling av simuleringsmodellen JASRAD f6r simulering av BVR-strid

- Virdering av VMS fo6r fartyg

- Virdering av VMS for flyg

- Satellitbaserade navigeringssystem

- Cross-eye-storning av monopulsmalsokare

- Informationsflode i natverk

- Medverkan i FM-studier och FOI-projekt.

De bigge forsta punkterna ovan behandlar modeller som analyserats utifrin
tillimpbarheten for projektets andamal. I bagge fallen befanns modellerna — FbSim
(forbandssimulering), vilken sammanhalls pa FMV och som ursprungligen borjade
utvecklas for att simulera vapensystem som en del av IT4-projektet, och Ship EDF
(Ship Electromagnetic Design Framework), vilket ar ett italienskt modellerings-
ramverk for elektromagnetisk design av fartyg — vara av begrinsat intresse for oss
och utvirderingarna foljdes inte av nagot praktiskt utnyttjande av dem. Arbetet
finns beskrivet i rapporter savil f6r FbSim* som foér ShipEDF.” Dirutdver finns
sammanfattningar av dessa verksamheter i den fOrsta utgavan av detta dokument™.
De ingar dirfor ej har. Andra delar 1 de bigge tidigare utgavorna av detta dokument
har dock behallits da de dr av storre intresse.

Forutom ovan listade verksamheter har kurser och foredrag hallits for att bidra till
att sprida kunskap om telekrig inom saval FOI Forsvarsanalys som 1 andra sam-
manhang — t.ex. inom ramen for Hogre Kurs Telekrig (HKT).

26 Johansson, R., ”"Metodik fér virdering av VMS f{6r stridsfordon med hjilp av FbSim”, FOA-R--98-
00799-616--SE, juni 1998; Moberg, H., ”Granskning av FbSim-modellen”;, Institutionen f{&r
Optimeringslira och systemteori, KTH, 1999.

27 Braimming, P., Wallstrém, D. och Kindvall, G., ”Utvirdering av modelleringsramverket Ship EDF”,
FOA-R--00-01338-202,612,615--SE, februari 2000. En utvirdering av modelleringsramverket Ship EDF
utférdes ocksd av FOI Sensorteknik. Den finns dokumenterad i Erickson, R., Fagerstrom, J., Frennberg,
H., Rahm, J. och Welander, N., ”Utvirdering av ADF och ShipEDF, programpaket f6r elektromagnetiska
berdkningar”, FOA-D--99-00444-504,612,615--SE.

28 Kindvall, G.(red), ”Virdering av telekrig — Metoder, verktyg och verksamheter vid FOA 17, FOA
Memo 00-5672/8S, 2000-12-20.
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Allmint kan projektets resultat delas in 1 kwnskap, modeller och avtappning. Se dven
tig. 8.2, vilken visar nagra av projektets viktigaste resultat.

Kunskap 2 i

» Vardering av VMS for fartyg och
VMS for flyg

* GNSS - teknik, storning och skydd

» Avdomningsregler )R @ PG, w

* Informationsflode i natverk e ‘X/ PG, 37({B,, /B,

Modeller
* JASRAD - simulering av BVR-strid

Fig. 8.2. En sammanstillning av nagra resultat frin projeftet Taktisk virdering telekrig.

Eftersom telekrigverksamheten pa FOI Foérsvarsanalys bedrivs gentemot en hogre
studieniva, d.v.s. syftar till att analysera telekrigféringens konsekvenser snarare pa
torbands- dn systemniva, dr resultaten av detaljerade berikningar och simuleringar
ett ingangsvarde som skall inhdmtas frain de dirfér ansvariga och metodmassigt
overforas till underlag for taktisk (och operativ) virdering. Pa den hogre nivan ar
det istillet av vikt att identifiera de viktigaste faktorerna och att gora férenklingar
som medger hanterbarhet i spel- och virderingssituationer samtidigt som det finns
relevans 1 resultaten. Detta maste vara vigledande vid all utveckling av simulerings-

verktyg.

8.2.1 SMIT-modellen

SMIT 2 har tagits fram i samarbete med FOI-projektet ANABASIS, vilket arbetar
med utveckling av luftstridssimuleringar i modelleringsramverktyget FLAMES.
SMIT 2 ir en simuleringsmodell som berdknar och presenterar rickvidder for luft-
torsvarsradarsystemet. Den ar en vidareutveckling av en tidigare simuleringsmodell.
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En viktig del i SMIT-modellen idr att visa vilka uppticktsavstind man fér 1 ett stril-
system som dr utsatt for telekrigangrepp. De fordrojningar betriffande egen insats
som blir f6ljden ar ofta avgorande for stridens forlopp.

Det visade sig att orealistiska uppticktsavstand ibland erhélls frain den ursprungliga
versionen av SMIT-modellen och en nirmare undersokning av de ingiende algo-
ritmerna utfordes darfér. Resultatet var tydligt, radarpulserna behandlades som
icke-kodade® i algoritmerna och det fel som uppstod blev avsevirt, 6ver 300 %.
Tillsammans med Telub korrigerades dessa algoritmer under ar 2000 och en battre
presentationsform av rickvidderna har inforts. Vidare har grinssnittet mot
anvindaren dndrats, allt 1 syfte att gora modellen mer tillf6rlitlig.

Behovet av att utveckla en modell av denna typ har sin grund i att de algoritmer
som inkopta luftférsvarsmodeller av samma typ som SMIT bygger pa sillan redovi-
sas fullt ut.

Projektet Taktisk vardering telekrig har férutom att utveckla de nya algoritmerna
aven delfinansierat framtagningen av simuleringsmodellen.

8.2.2 JASRAD

JASRAD ir ett Windowsprogram som simulerar uppticktsduellen i BVR-strid (Be-
yond Visual Range) mellan flygplan utrustade med radar, brusstorare, radarvarnare
och robotar. Simuleringen av uppticktsduellen baseras pa grundliggande samband
tor rickvidder och genombrottsavstaind. Med JASRAD ir det mojligt att bygga upp
scenarier dar storinsatsens verkan kan studeras, att variera data for system och se
hur utfallet paverkas och att studera féljderna av férandringar av det taktiska upp-
traidandet. Uppticktsduellen ar central savil da det handlar om att f6lja upp med en
vapeninsats som da det giller att Overvaka t.ex. en ’no-fly zone” genom patrulle-
ring. En rapport foreligger.”

Mojliga anvindningsomraden for modellen ar:

- Ilustrera kopplingen mellan teknik och taktik

- Stimulera till diskussion kring tekniska/taktiska 6verviganden
- En ”riknedosa” for rickvidder, genombrottsavstind m.m.

- En littanvind ”’scenariogenerator’”

- Undervisning.

Den kan aven belysa specifika frigor som:

2 Viart moderna strilradarnit innehdller nistan enbart radarstationer med s.k. pulskompressionsteknik,
d.v.s. pulserna dr férlingda och kodade.

30 Berefelt, F., 7JASRAD — Ett program f&r att simulera uppticktsduellen i luftstrid pd stora avstand:
Modellbeskrivning”, FOA-R--99-01319-202,616--SE, december 1999.
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Givet vissa prestanda pa sensorer och motmedel, hur skall plattformar
positioneras?

Hur skall en tinkt eskortstorare upptrada: skall den stora “brett” eller ”punkt-
vis”’?

Kan vi vinna 6vertag genom att kinematiskt optimera det taktiska upptridandet?
Hur och nir skall en undanmanéver utféras pd basis av information frin
radarvarnaren?

Se dven fig. 8.3.

PN |
., ~*
* Positioner
* Kinematiskt upptradande

* Tekniska parametrar
* Prestanda

v

KALKYLATOR ”"JASRAD”

energisamband

S ta
G,
« Enkel tillstandsmodell

DUELLUTFALL

* Enkel att anvénda!
* Enkla algoritmer!

* Begrénsar fragestallningen!
* Snabba svar!

Fig. 8.3. Schematisk beskrivning av JASRAD.

8.2.3 Vardering av VMS for fartyg®’

Varnings- och motverkanssystem (VMS) for plattformar fir storre betydelse i sam-
band med att Sverige planerar att stilla allt fler typer av forsvarsresurser till forfo-
gande for samordnade multinationella fredsfrimjande insatser. I sidana samman-

31 Verksamheten finns rapporterad i:

Andersson, C. och Moberg, H., ”Metodrapport f6r VMS-virdering”, FOA Memo 00-H383/S, 2000-
09-20.

Andersson, C. och Moberg, H., ”Virdering av VMS {6r fartyg — Resultat fran genomférd virdering
hésten 20007, FOA-RH--00-00546-616--SE, december 2000.

Andersson, C. och Kindvall, G., "Protokoll fran virderingsinternat VMS fér fartyg 6-7 juni 20017,
FOI Memo 01-H313, 2001-08-27.

Andersson, C. och Kindvall, G., ”Virdering av VMS {61 fartyg — Metodbeskrivning och rapportering
av genomford virdering”, FOI-RH--0122, augusti 2002.
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hang stills ofta krav pd egenskydd for dessa plattformar for att fa deltaga. Behovet
av skyddsniva bestims av ansvarig Force Commander f6r respektive insats. Delvis
av detta skil men ocksa for att tillse att svenska deltagande forband har tillricklig
skyddsniva for att moéta eventuella hot blir det allt viktigare att vardera VMS.

Under ar 2000 och 2001 har det skett ett samarbete mellan FOI-projekten Taktisk
virdering telekrig vid FOI Foérsvarsanalys och "VMS fartyg" vid FOI Ledningssy-
stemteknik avseende virdering av VMS for fartyg pa taktisk niva inom ett perspek-
tiv av 10-20 ar framat i tiden.

Som grund ldg antaganden om den framtida hotbilden for ytstridsfartyg. Darefter
studerades och virderades effekten av olika varnings- och motverkanskonfiguratio-
ner. Det handlade saledes om att prova och bygga upp forstielse for samspelet
mellan teknik och taktik. Syftet med verksamheten var att utgéra ett underlag for
val av framtida inriktning av varnings- och motverkanssystem for marina plattfor-
mar.

Hosten 2000 kom den férsta rapporten.” I den ges en allmin beskrivning av den
virderingsmetod som tagits fram och en hotbildsbeskrivning, samt resultatet av ett
provspel dir verkan av laservarnare studerades med den angivna metoden. Avsik-
ten var att testa och forfina metoden infér det spel-/virderingsinternat som
genomfoérdes senare under hosten 2000. Metoden for att analysera dessa komplexa
situationer hirrér fran FAS-studien.” Metoden ér applicerbar bade pa datorsimule-
ringar och spel, eftersom det i bada fallen ar viktigt att strukturera arbetet.

Metoden innehiller f6ljande steg som behover genomféras i samband med varde-

ringen:

1. Beskrivning av hotet - teknisk hotbild

2. Beskrivning av scenariot - taktisk hotbild

3. Beskrivning av fartyget

4. Beskrivning av fartygets sensorsystem

5. Beskrivning av fartygets motverkanssystem

0. Analys av sensorsystemets formaga att upptacka hotet

7. Analys av motverkanssystemets formaga att mota hotet

8. Analys av motverkanssystemets formaga att mota hotet 1 komplexa situationer

9. Sammanvigt forsvar/taktik i olika scenatier

10.Upprepa momenten med andra typsituationer, hot-, sensor- och
motverkanssystem.

32 Andersson, C. och Moberg, H., ”Metodrapport f6r VMS-virdering”, FOA Memo 00-H383/S, 2000-09-
20.

33 Berglund, E. et al, ”Forsvar av fartyg mot attack- och sjomalsrobotar”, FOA-RH--98-00324-314, mars
1998.
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Siledes handlar det mycket om att inhamta kunskap (underlag) innan virderingen
de facto genomfors.

Som grund f6r den virderingsverksamhet avseende effekten av olika varnings- och
motverkanssystem som genomforts togs foljande atta typsituationer fram:
Laserstyrd robot mot eget fartyg

Kustrobot mot eget fartyg

Laserstyrda bomber mot fartyg

Sjémalsrobot mot fartyg

Artilleri mot fartyg i rorelse

Signals6kande robotar mot fartyg i rorelse

Lv-skydd av konvoj

Laserstyrd robot mot eget forband.

S A A i e

Avsikten med de atta typsituationerna ar att spegla rimligt utnyttjande av fartyg och
mojliga hot pa ett niagorlunda heltickande sitt inom Forsvarsmaktens uppgifter.
Typsituationerna dr tinkta att ticka dven agerande inom ramen for internationella
insatser. Framtagande av typsituationer bor ske som en iterativ process for att er-
hélla situationer som innehaller alla aspekter av det som skall virderas. Typsituatio-
nerna far heller inte ses som statiska i virderingen. Troligen behover de andras
aven under sjalva viarderingen. Sd var ocksa fallet. Typsituationernas mal ar inte att
ge en heltickande beskrivning av framtida tinkbara situationer, de skall snarare
spegla olika mojligheter.

En typsituation ar en beskrivning av scenario, hot samt egen plattform inklusive
befintliga och mdéjliga varnings- och motverkanssystem. De tekniska begransningar
hos grundfunktionerna som enskilda fartyg och VMS har maste framtrada i situa-
tionen. Yttre faktorer som kan paverka systemen — vind, siktforhallanden etc. — bor
beskrivas, frimst som grund f6r senare analys av varnings- och
motverkanssystemens formaga att uppticka och moéta hoten. Samtidigt maste
typsituationen vara realistisk, d.v.s. fartygets operativa formaga, verkans- och

egenskyddsfunktioner, maste stillas i relation till ett fartygstérbands operativa
malbild.

Tid och avstand ir viktiga parametrar som typsituationen maste beakta. Till exem-
pel dr den maximala visuella rickvidden knappt 20 km, f6r en sensor placerad 9
meter upp mot ett mal pa 5 meters hojd. Detta gor att tiden {6r ett VMS att verka
blir starkt begrinsad. En robot som kommer inflygande med Mach 3 triffar malet
20 sekunder efter det att den tidigast kan upptickas med malets egna sensorer. Det
ar saledes ofta relevant att diskutera i termer av tid, t.ex. den tid det tar att vidtaga
olika atgirder.
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Den virdering som utférdes under hosten 2000 finns beskriven i rapport.* Den
manuella virderingsmetod som anvints kan nidrmast beskrivas som "strukturerade
diskussioner". Denna metod valdes for att problemstillningarna var relativt diffusa.
For att halla nere deltagarantalet samt for att fa bittre forstaelse f6r hur metoden
fungerar begrinsades virderingen inledningsvis till att studera atgarder inom det
optroniska omradet.

I juni 2001 genomfordes ytterligare en vardering, dven den 1 form av strukturerade
diskussioner. Samma atta typsituationer som vid virderingen hésten 2000 utnyttja-
des, men vissa revideringar hade gjorts. Vid virderingen i juni 2001 behandlades
varnings- och motverkanssystem inom hela det elektromagnetiska spektrumet. Ett
preliminirt resultat frin virderingen finns utgivet.” Under virderingen deltog
personal frain FM, FMV och FOI. Utifran typsituationer, spelkortsunderlag och
fragestillningar diskuterades moijligheter, brister och osikerheter f6r olika varnings-
och motverkanssystem.

Grunden for genomforande av strukturerade diskussioner dr en vil sammansatt
virderingsgrupp, se avsnitt 7.2.2. Forutsatt att kompetensprofilen totalt sett tacker
tillracklig bredd och att tillrickliga forberedelser gjorts kan ett relativt snabbt resul-
tat erhallas. For att undvika de problem som kan uppsta vid en for stor virderings-
grupp utnyttjades ibland tva parallella grupper. Hirvid kom vissa av typsituatio-
nerna att analyseras av bigge grupperna medan andra bara kom att analyseras av
den ena gruppen. Vissa personer med specialkompetenser blev hir 1 viss grad
"ambulerande", d.v.s. ingick 1 den ena gruppen men kunde avropas av den andra

gruppen vid behov.

Under hosten 2001 genomfordes en fordjupning av tre av de atta tidigare studerade
typsituationerna.” Syftet var att noggrannare penetrera en del av de osdkerheter
som identifierats under tidigare genomférda varderingar. Detta arbete genomfordes
tillsammans med 2. ytstridsflottiljen, HMS Kalmar. De utvalda typsituationerna
spelades upp for relevanta operatorer i stridsledningscentralen genom utnyttjande
av simuleringsmoden 1 fartygets ledningssystem. Slutsatserna fran denna férdjupade
virdering ligger tillsammans med tidigare resultat till grund for de resultat och slut-
satser som presenteras i slutrapporten.”

34 Andersson, C. och Moberg, H., ”Virdering av VMS {6r fartyg — Resultat frin genomférd virdering
hésten 20007, FOA-RH--00-00546-616--SE, december 2000.

3 Andersson, C. och Kindvall, G., ”Protokoll fran virderingsinternat VMS f6r fartyg 6-7 juni 20017, FOI
Memo 01-H313, 2001-08-27.

36 De utnyttjade typsituationerna (nr 1, 4 och 6 enligt den tidigare numreringen) utvecklades ytterligare da
det bl.a. krivdes mer detaljerad information om robotbanor samt underlag f6r manuella inspel av sensorer
som inte var integrerade i ledningssystemet.

37 Andersson, C. och Kindvall, G., ”Virdering av VMS {6r fartyg — Metodbeskrivning och rapportering av
genomford virdering”, FOI-RH--0122, augusti 2002.
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Vid virderingen ombord pa HMS Kalmar var endast en ur besittningen (luftfor-
svarsofficeren, LFO) helt inférstidd med typsituationerna vid starten. LFO hade 1
forvig lagt in robotbanor etc. som underlag for spelet. Ovriga fick grova forutsitt-
ningar, d.v.s. vilken uppgift fartyget hade, ungefir hur hotmiljon sig ut tekniskt och
taktiskt, vader etc. Direfter fick de reagera pa hindelseforloppet. Efter detta vidtog
en diskussion om typsituationen, férutsattningar och slutsatser och ibland kérdes
ytterligare simuleringar av samma situation. Vid ndgra tillfiallen togs paus i simule-
ringen efter en stund for diskussion innan den fortsatte. Detta var speciellt relevant
da indata fran sensorer som ej fanns integrerade i systemet behévde spelas in.

Som en mall for virderingsarbetet utnyttjades foljande matris, se fig. 8.4. Dess syfte
var att vara en struktur kring vilken diskussionen kunde f6ras och i vilken slutsatser
kunde féras in. Viktig dr hir indelningen i befintliga (planerade) respektive nya
varnings- och motverkanssystem. For varje typsituation gjordes en bedémning av
vilka varnings- och motverkanssystem som var nodvandiga for att klara hotet och
vilka som var ett bra komplement genom att ge information som Okade
mojligheterna att identifiera hotet, minskade falsklarmsfrekvensen etc.

otverkan i
Beﬁl’lthg Ny motverkan
Vatning motverkan

Referens Tekniska
Befintliga konsekvenser
sensorer Taktiska/stridstek-
niska konsekvenser
Tekniska Tekniska
konsekvenser konsekvenser

Nya sensorer
Taktiska/stridstek- Taktiska/stridstek-

niska konsekvenser niska konsekvenser

Fig. 8.4. Matris som utnyttjades som stod vid vérdering av 1”MS.

Med tekniska konsekvenser menas rent teknisk inverkan pd sensorsystem. Med
taktiska/stridstekniska konsekvenser avses paverkan pa stridsutfallet i typsituatio-
nen nér ett visst system anvinds.

For att styra diskussionen under virderingen utnyttjades ett antal fragestillningar.
Dessa berorde savil scenariot (dr det troligt, vilka sensorer bor inga, ar upptradan-
det rimligt, viderberoendet m.m.) som rutorna i matrisen. I det senare fallet hand-
lade det om fragor av betydelse for att bedéoma de tekniska och tak-
tiska/stridstekniska konsekvenserna, t.ex. vilka hot en viss sensor klarar av, falsk-
larmsfrekvens, hur tidstérloppen ser ut, psykologiska effekter av bla. falsklarm,
vilka hot 6vriga sensorer kan uppticka m.m.
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8.2.4 Satellitbaserade navigeringssystem (GNSS)

Projektet Taktisk virdering telekrig vid FOI Forsvarsanalys har, i samarbete med
FOI Systemteknik och FOI Ledningssystem, bedrivit ett arbete syftande till att
studera effekterna av telekriginsatser mot precisionsvapen. Det handlade om att
titta pda mojligheterna att paverka moderna navigeringssystem, framforallt
satellitbaserade sadana (Global Navigation Satellite System, GNSS). Idag finns
traimst GPS (Global Positioning System), medan det ryska Glonass har begrinsad
tackning. I Europa planeras ett eget system, Galileo, vilket inte berdknas vara i full
drift f6rran ca ar 2008. En viktig del i arbetet har varit att beskriva funktionen hos
det enda fullt fungerande systemet, GPS. Arbetet har rapporterats.”

Moderna (satellit) navigeringssystem har idag stor betydelse f6r vapeninsatser och
ledning av forband. Utvecklingen gir mot bittre prestanda, ligre pris och civil
teknik. Aldre vapensystem kan pa detta sitt ges forbittrade prestanda. Samtidigt
blir ocksa satellitnavigering mer tillgangliot for saval militira som civila
tillimpningar. Systemen blir beroende av GNSS f6r navigering. Kwvalificerade
militara system kommer aven att ha andra navigeringssystem — t.ex. troghets- eller
terringnavigering — som komplement till GNSS.

Ett viktigt syfte med arbetet har varit att beskriva storformer och stérskyddsmeto-
der. Aven om det tekniskt ir relativt litt att stora t.ex. GPS ir det heller inte svart
att bygga in storskydd i systemet. Ett antal forslag till scenarier/typsituationer har
diskuterats. Dessa behéver dock fordjupas for att kunna ligea till grund for varde-
ringat, t.ex. genom diskussionsspel och/eller simuleringar.

En GPS-mottagare kan paverkas av avsiktliga och oavsiktliga storningar. De oav-
siktliga storningarna dr frimst 6vertoner fran kommersiella sindare sisom radio,
radar, TV etc., vilkas frekvens ligger 1 nirheten av GPS-frekvenserna. Detta gor i
sin tur att signalerna stors mer, vilket innebidr att civila anvindare som inte kan
kompensera med tva GPS-frekvenser, kan mirka detta.

Det finns flera sitt att stora en GPS-mottagare:

* Brusstorning - Ofta med en bredd pa flera MHz. Avser att maskera
satellitsignalerna, fOrsimra signalbrusférhallandet och
forsvara mottagarens inlasning. Icke-optimal maskerande
storform.

*  CW-storning - Maximalt smalbandig variant av brusstorning. Optimal
bland maskerande storformer men kriver att storaren
mer noggrant kan mita upp satellitsignalens
birvagsfrekvens.

»  Pulsat brus/CW - Kan vara mindre effektkrivande dn kontinuerlig storning
om mottagaren ir olimpligt byged, t.ex. om den har en
alltfor enkelt utford automatisk forstirkningsreglering

38 Berefelt, F., Falk, L., Hyberg, P., Kindvall, G. och Moberg, H., ’7GNSS — hot eller méjlighet?”, FOI
Memo 01-2419, 2001-12-12.
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*  Svepande CW - Kan i vissa fall bryta upp en redan etablerad inlasning

» Skensindning - Lurar mottagaren att lasa in pa felaktig position genom att
1 nidrheten av mottagaren dterutsinda pa olika sitt
manipulerade versioner av satellitsignalerna. Ett mycket
enkelt sitt att utféra detta édr att flytta den filtbild som
mottagaren kidnner genom aterutsindning av satellitsig-
nalerna forstirkta men via en forslagsvis 100 meter laing
kabel mellan storarens mottagare och sindare. GPS-
mottagaren kommer da att fi ett positionsfel av samma
lingd.

Det ir stor skillnad mellan olika mottagare i friga om storkinslighet. En enkel
(civil) mottagare kan relativt latt storas ut, medan mer kvalificerade mottagare klarar
sig bittre genom storre dynamik och mer signalbehandling. Allmiént dr det littast
att stora en mottagare innan den har last pa satelliterna och riknat fram en position.

For att veta om en GPS-mottagare dr stord dr det Onskvirt att den innehaller en
krets som detekterar onormalt hoga signalnivaer 6ver bakgrundsbruset. Detta kan
ge anvandaren en indikation om fel, eller utnyttjas for att internt i navigerings-
systemet sitta in motatgirder, t.ex. stottning med troghetsnavigeringssystem.

Ett antal metoder att 6ka stortaligheten nimns 1 rapporten,” t.ex. tekniska atgirder 1
mottagarna och stottning av annat navigeringssystem, t.ex. troghetsnavigering. Ett
annat sitt dar att minska antennvinsten i storriktningen och 6ka den mot satelliterna.
Detta kan ske med antenner bestiende av flera antennelement. Pa detta sitt kan
lamplig lobformning och adaptiva nollstillen genereras. Generellt kan en gruppan-
tenn bestiende av ett antal (m) separata element generera m-1 sadana nollstillen.
Signal-/storforhallandet kan forbattras med 30-40 dB for ett bra system.

Troligen finns flera av de storskydd som diskuteras i rapporten implementerade 1
militira GPS-mottagare, da ett storskydd inte ar tillrickligt. Dessutom ger den
krypterade militira koden (P/Y-koden) bittre storévervikter pa grund av storre

bandbredd.

For att kunna beskriva mojligheterna att stora GNSS respektive mojligheterna att
skydda GNSS mot storning dr det viktigt att definiera relevanta scena-
rier/typsituationer i vilka vi kan bedéma effekten av navigerings- och stértekniker
tillsammans med andra system och atgirder.

Kvalificerade system av typ kryssningsrobotar kan férvintas utnyttja flera olika
navigeringstekniker (GNSS, tréghetsnavigering, terrangnavigering) parallellt och
dirigenom besitta ett relativt gott skydd mot stérning av GNSS. Hir behéver man

3 Berefelt, F., Falk, L., Hyberg, P., Kindvall, G. och Moberg, H., ?7GNSS — hot eller méjlighet?”’, FOI
Memo 01-2419, 2001-12-12.
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virdera hur noggrannheten paverkas om GNSS stors ut, d.v.s. det dr viktigt att ha
kunskap om de andra navigeringstekniker som anvands — t.ex. hur stor avdriften
hos ett troghetsnavigeringssystem ar.

Det kan aven vara intressant att studera hur férbands aktiviteter paverkas om satel-
litnavigeringssystem stors ut. Exempel pd en situation kan vara: “Mekaniserad
bataljon anfaller och man vill under tiden stéra ut GPS for att férhindra motstanda-
rens utnyttjande av det samtidigt som man sjilva fOrberett utnyttjande av andra
navigeringstekniker. Hur skall storare placeras ut for att astadkomma dettar”
Omvint kan det vara intressant att analysera situationen: ”Antag att mekaniserat
torband forlitar sig pa GPS for ligesbestimning och att GPS ovintat stors ut under
anfall i morker. Hur kommer man att agera da? Hur kan man forbereda sig for
dettar”

I manga sammanhang kan det handla om system som pa grund av sin storlek eller
sitt antal inte har nagra alternativ till satellitnavigering — just p.g.a. att satellitnavige-
ringsteknik kan implementeras relativt enkelt 1 sma system till en relativt lag kost-
nad och dnda ge god positionsnoggrannhet. Sddana sma system och mangdsystem
kan t.ex. vara mindre UAV:er, granater och personlig utrustning hos soldater. Ar de
risker man hirvid tar acceptabla? Vad ir alternativet? En artillerigranat kan t.ex. ha
GPS-navigering inbyged. Vad behovs for att fa en sidan granat att missa sitt mal
med > 100 meter, vilket kan vara fullt tillrickligt for att forhindra verkan 1 malet?

Det ir viktigt att satta in hotet mot satellitnavigeringstekniken i ett sammanhang.
Nir dr det troligt att storning sitts in? Fragan dr hur tekniska mojligheter kan
komma att utnyttjas i praktiken.

Hur det framtagna underlaget skall utnyttjas och vidareutvecklas maste bestimmas
av kommande behov i studiesammanhang. Det torde dock finnas behov av att
genomféra scenariobaserad virdering av hotet mot satellitnavigering och méjliga
skyddsmetoder.

8.2.5 Medverkan i FM-studier och FOI-projekt

Projektet har dven deltagit i aktiviteter i samverkan med kunden, t.ex. arméns
telekrigberedning och temadagar. Projektet har under ar 2002 dven deltagit 1 den
studie avseende SEAD som genomforts av Flygtaktiska kommandot (FTK).

Deltagande i kundverksamheter ar viktigt f6r kundkontakter och kompetensutbyte.

Det ar ocksa viktigt att bedriva direkt avtappande verksamhet in i kundens studier
m.m. som ett komplement till kunskapsuppbyggande verksamhet.
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Som framgar pa andra hall i detta dokument har samarbete ocksa skett med ett
antal projekt pa flera olika avdelningar pa FOI. Ett exempel ar FoORMA, dar samar-
bete skett inom vardering av informationskrigforing (IW). En del i detta arbete har
varit att gora en Oversyn av begrepp inom omradet, da de upplevdes som otydliga.
Se aven avsnitt 3.3.

Spelverksamheten inom FoRMA avseende informationskrigféringsomradet fokuse-
rades inledningsvis i huvudsak pa CNO (Computer Network Operations). Senare
har dock dven andra komponenter inom IW — telekrigféring, vilseledning och psy-
kologiska operationer — hanterats.

8.2.6 Avdomningsregler telekrig ("Tumregler”)

Under ar 2001 och 2002 har projektet Taktisk vardering telekrig bedrivit ett arbete
med att beskriva generella och relativt enkla metoder for att virdera telekrigets
effekter i taktiska sammanhang. En utgangspunkt for arbetet har varit den formel-
samling som togs fram inom FOA Huvudprojekt Telekrig (HPTK).

Avsikten dr att underlaget skall kunna bidra till att utveckla det
avdomningsunderlag som finns, for tillimpning i taktiska och operativa spel.
Darutéver dr forhoppningen att det skall kunna skapa forstaelse for vad telekrig
innebir. Dokumentet skall kunna ldsas med olika syften. Dess primira syfte ér att
fungera som en snabb introduktion for att kunna avdéma telekrigsdueller och
utnyttjas 1 spelsituationer. Dokumentet skall dven ge en mer fordjupad bild av
telekrigféringens  grunder. Dokumentet innehéller 4dven exempel och tal
Forkunskapskraven for att kunna tillgodogora sig de svaraste partierna motsvarar
tva ar av tekniska hogskolestudier.

Syftet med teorigenomgangen och exemplen dr dels att ge ldsaren forstaelse for
viktiga begrepp inom telekrigomradet samt viktiga teoretiska grunder, dels att ge en
hjalp at lasaren att anvianda formlerna pa ritt satt.

Delrapport 1*” hade en betoning pi radaromridet. Dirutéver gjordes en &versyn
och uppdatering av de formler som ingick i den formelsamling som gavs ut av
FOA Huvudprojekt Telekrig (HPTK). 1 delrapport 2*' var de tidigare delarna
uppdaterade, bla. genom inkomna synpunkter. Darutover hade arbete lagts pa att
komplettera dokumentet inom optronikomradet avseende teori, exempel och
formler. Delrapport 3* inneholl fortsatt arbete inom optronikomridet, inledande
beskrivning av sambandsomradet samt inledande arbete med nya exempel.

40”7 Avdémningsregler telekrig — delrapport 17, FOI Memo 01-2423, 2001-07-06.
41”7 Avdémningsregler telekrig — delrapport 27, FOI Memo 01-2423, 2001-12-18.
427 Avdémningsregler telekrig — delrapport 37, FOI Memo 01-2423, 2002-06-24.
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Slutrapporten utges i december 2002”. Rapporten inleds med en definition av tele-
krig och en kort beskrivning av olika narbesliktade sensorsystem. Den innehaller
sedan en beskrivning av olika begrepp inom telekrigomradet samt nagra
rikneexempel. Sist 1 rapporten aterfinns en omarbetad version av de formler som

torst gavs ut av FOA Huvudprojekt telekrig (HPTK).

Den huvudsakliga malgruppen f6r dokumentet ér:
- Personer medverkande i telekrigsspel
- Personer som vill skapa sig en grundliggande forstielse om telekrig.

8.3 Pagaende verksamheter

8.3.1 Crosseyestorning

Robotar med radarmalsokare ir ett besvirligt hot mot fartyg och flygplan. Bara ett
tatal metoder kan vilseleda en monopulsradar i vinkel. En av de mest lovande men
ocksa mest omdiskuterade teknikerna ir fasfrontstorning eller cross-eye-storning,
som bygger pa att tva antenner producerar ett skenmal utanfér antennerna. Forut-
sittningen ar att signalerna ar nastan lika starka och 1 motfas, sa att signalerna nis-

tan tar ut varandra vid roboten, medan fasytan vrids och leder roboten forbi malet.
Se fig. 8.5.
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Fig. 8.5. Effekten av cross-eye vid ett anfall med fyra robotar.

4 Andersson, C., Jansson, B., Jonason, T., Hyberg. P. och Kindvall, G., ”Avdémningsregler telekrig”,
FOI-R--0661, december 2002.
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Metoden har linge varit kind som teoretisk maojlighet, men inga praktiska erfaren-
heter har presenterats. De elektroniska problemen idr svara och successivt tycks
olika linder ha givit upp sina forsok. I samband med att FOI (Lars Falk) presente-
rade ett bidrag vid AOC-konferensen 1 Ziirich 1 maj 2000, visade det sig dock att
italienska Flettronica under ledning av Filippo Neri fortsatt med cross-eye. Ett fir-
digt system beskrevs vid AOC-konferensen i Las Vegas i oktober 2000 och vid
samma tillfille inbjods Lars Falk att tala om teorin for cross-eye-storning under
titeln ”Physical Basis for Credibility of Cross-eye for Ship Defense”. Elettronica har
senare beskrivit metoden i Aviation Week & Space Technology (June 25, 2001).
Alfredo Bacchelli visade filmer frin forsék utférda med italienska marinen och

flygvapnet pa AOC-konferensen 1 Washington 1 oktober 2001.

Pa AOC-konferensen i Stockholm i maj 2002 gav FOI (Lars Falk) en 6versikt av
forskningslaget under titeln “Cross-eye Jamming”. For forsta gingen presenterades
kvantitativa matt pa hur noggrant fas och amplitud maste kontrolleras for att
metoden skall fungera. Tidigare beskrivningar har stallt alltf6r harda krav genom att
man inte i detalj bedéomt hur den taktiska insatsen bor ske. Med moderna
komponenter, aktiva antenner och datorstyrning kan forloppet regleras battre dn
tidigare. Detta foredrag beskrev ocksa hur utbredningsproblemen 6ver hav kan
l16sas och vilka problem som aterstar att studera. Avslutningsvis visades forsék
utférda vid FOI i Link6ping, dir ett cross-eye-system gav stabil felpekning pa flera
baslingder. Alfredo Bacchelli fran Elettronica inbjods sedan att visa bilder fran de
italienska forsoken. Det foljdes av fragor om tillférlitligheten hos cross-eye och
systemets utformning. Det ricker med tvd gruppantenner baserade pa
halvledatkomponenter for att dstadkomma den nddvindiga bojningen av
fasfronten utan att antennerna behover vara placerade extremt lingt frin varandra.

Italien kommer inom Eurofighterprojektet att implementera cross-eye-tekniken
istallet fOr att utnyttja slapat skenmal.

8.3.2 Vardering av VMS for flyg
Under ar 2002 och 2003 kommer projekten VMS flyg och Taktisk virdering

telekrig* att samarbeta och genomféra en virdering inom omradet VMS for flyg.
Syftet med verksamheten ar att belysa vilka behov av varnings- och motverkans-
system som finns for framforallt JAS. Arbetet initierades ifran HKV efter erfaren-
heterna fran det liknande arbete som projektet Taktisk virdering telekrig genomfort
tillsammans med projektet VMS fartyg och som beskrivits ovan 1 avsnitt 8.2.3.

Syftet med verksamheten ar att bidra med underlag for val av framtida inriktning
avseende varnings- och motverkanssystem for flygande plattformar (primirt JAS).

4 Bigge projekten avslutas 2002, men verksamheten fortsitter under 2003 bla. inom ramen for det nya
projektet — virdering av telekrig i NBF.
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Dirutover bor materialet kunna anvindas som ett underlag f6r val av framtida in-
riktning for forskningsverksamheten inom omradet VMS f6r flyg

Arbetet kommer att bedrivas som scenariobaserade diskussioner samt ev. simule-
ringar. | arbetet ingar att klarlagga hotbilden for framtida flygande plattformar samt
att studera och virdera effekten av olika varnings- och motverkanskonfigurationer
med syfte att erhalla ett vil avvagt VMS.

For att bade fi med dagens system och morgondagens kommer plattformen (JAS)
att beskrivas utifrian ett grundkoncept (motsvarar dagens + dagens planerade (EWS
39)) samt olika tillaggspaket. Genom att ligga upp varderingen pa detta sitt kan vi
kombinera bade en virdering av dagens plattform och jimféra/virdera andra tink-
bara tekniker som lyfts fram framférallt inom projektet VMS flyg.

Under hosten 2002 har FOI-projekten Taktisk virdering telekrig och VMS flyg
anordnat ett gemensamt varderingsinternat® fOr att titta pa framtida generationer av
varnings- och motverkanssystem for JAS 39 Gripen. Studien ar i inledningsfasen
och det genomforda internatet kommer att foljas av ett nytt varen 2003 da underlag
etc. férhoppningsvis dr mer fylligt.

Det ir viktigt att underlag om olika system fordjupas fére nasta vardering samt att
en vidareutveckling av typsituationerna sker. Detta maste ske i samarbete med olika
intressenter — FOI:s teknikavdelningar, FMV och FV. Det kan dven vara viktigt att
tora en dialog med industrin.

Inom denna verksamhet har ett PM avseende robotar tagits fram. Det beskriver de
vanligaste robottyperna, vilka navigeringssystem de anvinder, malinmitning m.m.
Tanken dr att detta PM skall uppdateras kontinuerligt med viktiga data avseende
robotar.

Dirutover har en studie av Eurofighterns varnings- och motverkanssystem (DASS,
Defensive Aids Subsystem) genomférts. Inledningsvis ges en kortare beskrivning
av Eurofighterprojektet. Direfter ges en beskrivning av DASS, vilken sammanfattar
projektets historia samt listar ingaende aktorer. Studien redogdr ocksa f6r i DASS
ingiende funktioner.

4 Rapportering av det genomforda arbetet finns i Andersson, C., Jansson, B., Jonason, T. och Kindvall
G., 7Virdering av VMS {6r flyg. Avrapportering av virderingsinternat samt inriktning av verksamheten
under 2003”, FOI-RH--0160--SE, december 2002.
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8.3.3 Informationsflode i natverk

I takt med att vikten av lednings- och informationskrigféring 6kar, och da telekrig
ar ett av de medel som kan utnyttjas f6r lednings- och informationskrigforing, ar
det viktigt att bla. bygga upp kompetens att virdera sarbarheten i moderna
lednings- och informationssystem.

Som ett led i detta har en forstudie bedrivits med syfte att forbereda en kommande
storre studie inom informationsteoriomradet. Forstudien har dokumenterats i tva
rapporter’’. Malet med arbetet under ar 2002 har bla. varit att i enkla termer
motivera anvindningen av information som maitt pa funktionen hos ett natverk.
Ett sidant synsitt kan inte ge detaljerade modeller av specifika system men ar ofta
enklare och Overskadligare att anvinda vid allmédnna betraktelser. Metoden medger
en snabb 6verblick och gor det mojligt att enkelt bedoma effekten av stérning och
vilseledning med moderna telekrigsmetoder.

Tanken dr att med begrepp himtade frain modern informationsteori kunna
identifiera och kvantifiera olika flaskhalsar, akilleshilar och potentiella f6rbéttrings-
moijligheter, dels inom nuvarande ledningssystemstruktur, dels pa en mer generell
niva i ett framtida natverksbaserat forsvar.

I forstudien® inférs ndgra av den moderna informationsteorins grundbegrepp,
sarskilt entropi och 6msesidig information. Dessa begrepp anvinds sedan for att
preliminart kvantifiera mangden genuin information 1 en spaningsradarbild, forst
innehallande enstaka mal, sedan flera, och till slut ett mycket stort antal elektroniskt
genererade skenmal. De matetal f6r den genuina informationen som darvid riknas
fram utgor en forsta prelimindr grund foér virdering av nuvarande, och tinkta
framtida, informationshanteringssystem ingaende i luftférsvar.

Ett direkt resultat redan av forstudien ar att luftforsvarsscenarier med ett normalt
antal mal, sdg 20, innehaller manga storleksordningar mindre entropi dn
motsvarande scenarier fyllda med elektroniska skenmal fran repeterstorsindare.
Den belastning denna storform innebdr pa luftférsvarssystemets informations-
hantering kan alltsa bli besvirande och maste darfér bli dimensionerande.

Nir endast begrinsad eller ingen stérning foéreligger uppstar kraftig redundans i
systemet. Denna kan anvindas for att betydligt battre dn idag effektivisera och

46 Falk, L., ”Informationsflédet i nidtverksbaserat forsvar”, FOI-R--0658--SE och Hyberg, P.,
”Informationshantering i sensorbaserade luftférsvarssystem — En férstudie”, FOI-R--0564--SE. Syftet
med den férstndimnda rapporten dr att beskriva nyttan av begreppet information och ange system som
limpar sig for fortsatt studium. Avsikten ir att praktiskt underséka nitverk av sensorer och analysera
deras begrinsningar i form av flaskhalsar i informationsflédet, storbarhet, etc. Den andra rapporten
behandlar informationshantering i sensorberoende luftférsvarssystem och bygger pid Shannons teori f6r
kommunikation.

47 Hyberg, P., ”Informationshantering i sensorbaserade luftférsvarssystem — En férstudie”, FOI-R--0564--
SE
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skydda den information som strémmar genom systemet, d.v.s. ledningssystemet far
en belastningsberoende redundans och tillgangliga kanaler utnyttjas optimalt i alla
ligen.

Ett natverksbaserat forsvar (NBF) kriver framforallt snabb och tillforlitlig
kommunikation fOr att olika enheter skall kunna ta Gver varandras uppgifter.
Konceptet kriver att man kan uppdatera enheterna (noderna i nitverket) med
nodvindiga data pa kort tid. En av svarigheterna ligger 1 att konceptuellt avgora hur
sadan kunskap skall férmedlas 1 nitverket, en annan i att bestimma hur stor
overtoringskapaciteten maste vara.

Detta leder till fraigan om man kan ge en kvantitativ bild av hur information flyter 1
nitverket. TFor att underlitta diskussionen dr det Onskvirt att studera
informationsflédet i olika sensorsystem och underséka hur det paverkar striden.
Informationsmangden ar ett matt pa funktionen hos en modern radar och gor att
den kvantitativt kan jamféras med andra system.

Ett mal har varit att peka ut vilka niatverk som limpar sig bast for fortsatt studium.
For att kunna anvinda begreppet information systematiskt ar det noédvindigt att
tolja forloppet hela vigen fran sensor till beslut. Milet dr att anvinda information
som matt pa funktionen hos ett nitverksbaserat forsvar genom analys av vilkinda
sensornitverk, t.ex. Stril, och undersékning av hur informationsflédesfunktionen
begrinsas av flaskhalsar och hinder 1 informationsflodet.*®

Information kan ocksd anvindas pedagogiskt. Begreppet har successivt inforts 1
radarundervisning vid FHS och andra skolor diar FOI verkar. Information har visat
sig anvandbart vid diskussioner om framtida system. For att kunna studera natverk
som Stril och FV 2000 1 detalj har kontakter tagits med representanter f6r FMV
och FM.

8.4 Planerade verksamhet i det nya projektet Vardering av
telekrig i NBF

Projektets mal och syfte ar att Oka forstaelsen f6r hur telekrig kan sittas in mot och
paverka ett nitverksbaserat forsvar samt att fa 6kad kunskap kring hur natverks-
tanken paverkar och paverkas av telekrigets effekter.

Nitverkslosningar kan medfora att enskilda storinsatser far begrinsad effekt p.g.a.
att ligesbilderna sammansitts av information fran ménga olika kéllor. Var sarbarhet
mot en angripares telekrigforing kommer ocksa att forandras da vart forsvar blir
nitverksbaserat.

48 Falk, L., ”Informationsflédet i ndtverksbaserat forsvar”, FOI-R--0658--SE.
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For att kunna minska det nitverksbaserade forsvarets sarbarhet mot telekrigféring
och optimera vir egen telekrigforingsformaga kravs studier av telekrigforingen pa
hogre systemnivaer. Darmed krdvs ocksa mer komplexa simuleringar och varde-
ringar 4an tidigare for att belysa telekrigets effekter. Ett exempel som kommer att
behandlas dr den komplicerade strukturen hos moderna spanings- och
ledningssystem.

Nagra av de verksamheter som kommer att bedrivas under 2003 ar:

- Studier av informationsflodet i ett typiskt ledningssystem, exemplifierat med ett
sensorbaserat Stril-nit. Analys och forslag till forbattringar med hinsyn till be-
tintliga begransningar i system, sikerhet, robusthet mot storning samt sarbarhet.
For att genomféra studien kriavs ocksa att kompetensen kring allmin
informationsteori férdjupas inom ramen for projektet.

- Vilka taktiska krav staller dagens forsvar pa ett VMS for flygande plattformar?
Fortsatt virderingverksamhet av VMS f6r flygande plattformar kommer att
bedrivas. Ambitionen ir att bade bedriva manuell virdering och simuleringar av
VMS f6r JAS. Under varen 2003 kommer ett virderingsinternat att genomforas.

- Upptoljning och vardering av moderna telekrigssystem
- Metodutveckling for virdering av telekrig 1 natverksbaserat forsvar

- Stéd/medverkan i FM-studier och FOI-projekt

- Information, undervisning, konferenser, seminarier.
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