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1 Inledning

Autentisering, dvs. verifiering av identiteten hos en anvandare eller annan aktor,
kan utféras enligt olika metoder. | entidigare rapport [BENO1] jamfors tre klasser
av metoder, utifran en uppséttning krav som stélls av de uppgifter som skall 16sas
av det framtida ndtverksbaserade forsvaret. Olika krav |6ses olika bra av de tre
klasserna, varfér en entydig vardering inte presenterades. Sammantaget fororda-
des dock hiljettbaserade respektive certifikatbaserade metoder framfor den tredje
klassen, identitetsbaserade metoder.

Ett av de viktigaste kraven & formagan att kunna agera autonomt. Darfor & detta
krav djupare analyserat i foreliggande rapport. Autonomitet kravsi olika avseen-

den. T.ex. skall enheter kunna agera autonomt om de oplanerat blir avskurna fran
resten av systemet. Ett annat krav ar att man (snabbt) skall kunna séttaihop olika
typer av forband och enheter som géavstandigt skall kunna agerafor att 16sa en

uppgift.

Man kan delain autentiseringsmetoder i tre huvudklasser; biljett-, certifikat- och
identitetsbaserade metoder. | denna rapport presenteras dessa klasser med nagra

exempel ur varje klass. De olika klasserna anal yseras med avseende pa deras for-
maga att tillgodose olika aspekter av autonomitet.

De dlutsatser som drasi rapporten & sasmmanfattade i kapitel 2. | kapitel 3 disku-
teras den vision som ligger till grund for ett natverksbaserat forsvar. Utifran detta
formuleras ndgra krav pa ledningssystemet. Speciellt beskrivsi 3.2 fyra aspekter
pa autonomitet - globalt beroende, forutsedd autonomitet, of orutsedd autonomitet
under egen kontroll respektive utom egen kontroll. Dessa dterkommer sedan vid
anaysen av de tre klasserna autentiseringsmetoder. Kapitel 4 beskriver fem rele-
vanta fragestalIningar pa autentisering. Tre olika autentiseringsklasser presenteras
i kapitel 5 och jamforsi kapitel 6, dar ocksa dlutsatserna dras.
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2 Sammanfattande slutsatser

Treklasser av autentiseringsmetoder jamfors - biljettbaserade metoder, certifikat-
baserade metoder respektive identitetsbaserade metoder. De varderas utifran deras
mojlighet att understodja olika typer av autonomitet. Framst anal yseras auto-
nomitet som varit forutsedd redan vid design av systemet, kontra olika grader av
of Orutsedd autonomitet.

Biljettbaserade metoder & beroende av frekvent kontakt med centrala tjanster.
Forutsedd autonomitet kan hanteras. Daremot &r det hog risk for misslyckande vid
of Orutsedd autonomitet.

Certifikatbaserade metoder har bast férmaga att hantera autonomitet. De kan
ocksa kompl etteras med metoder som ytterligare Okar forméagan till autonomitet.
Bland de certifikatbaserade metoder som anal yserats bedoms SPK1/SDSI vara
mest flexibla

I dentitetsbaserade metoder &r alltfor oflexiblafor att kunna anvandas generellt. De
kan bara kommaifrégainom lokala grupper som varit forutsedda redan vid design
av systemet.
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3 Relation till visionen om ett natverksbaserat forsvar

| en tidigare rapport [BENO1] beskrivs autentisering i natverksbaserade system.
Vi utgick dafrén en listaav krav som vi identifierade ur férsvarsmaktens vision
om ett natverksbaserat férsvar. Eftersom det & dennavision som &r vagledande
aven i foreliggande rapport dterges har annu en gang merparten av de identifierade
kraven.

3.1 Identifierade krav

Kraven pa det framtida informations- och ledningssystemet inom forsvaret finns
inte formulerade i detalj. Detta & naturligt, eftersom en grundtanke ar att systemet
kontinuerligt skall kunna modifierasi takt med teknikutvecklingen och i takt med
att forsvarets uppgifter vaxlar. Dettager i sig galvt ett ytterst vasentligt krav —
systemet kan inte vara ett stort, monolitiskt system. Det maste besta av kompo-
nenter och delar, som kopplas ihop via standardiserade granssnitt, sa att det gar att
modifiera en komponent utan att hela systemet paverkas.

Grundkravet painformations- och ledningssystemet &r att det skall anvandas for
att effektivt ledaforband i vapnad strid. Det & darfor viktigt att systemet foljer
den doktrin som foérsvarsmakten har for ledning. Det dokument dér denna doktrin
sammanfattas & "Forsvarsmaktens Grundsyn Ledning" [FMO01]. Nagra citat ur
denna kan geriktlinjer.

"Chefen & ytterst ansvarig for uppgiftens |6sande och de beslut som fattas. Detta
ansvar kan inte delegeras. Befogenheter tilldelas altid i paritet med ansvar. Enkla
och tydliga ansvars- och lydnadsforhallanden skall efterstréavas.”

"Det militéra forsvarets ledningsmetod &r uppdragstaktik.”

"Forband i insatsorganisationen skall ha sadan formagatill sjavstandigt upp-
tradande att de kan agerai enlighet med 6verordnad chefs intentioner &ven om
forbindelsen med denne brutits.”

"Den framtida striden kommer att stallaallt hogre krav pa att rétt verkan séttsin,
parétt plats och i rétt tid. Forsvarsmaktens vision och strévan ar darfor utveckling
mot sa kallad natverkscentrerad krigforing, med kraftigt forbattrade maojligheter
till samordning."

"Chef for insatsstyrka kan tilldelas operativt eller taktiskt ledningsansvar. Vid
multinationellainsatser kan, med sarskilda begransningar, svenska forband lyda
under utldndsk chef."

Termen "nétverkscentrerat forsvar” &r inte ndrmare definierad i [FM99]. Den
innebord vi lagger i termen &r bland annat att det inte skall finnas organisatoriska
eller tekniska murar som stanger informationsflodet mellan tva aktorer som ar
behdrigatill informationen for att 16sa en beordrad uppgift. Tekniken skall
mojliggorainformationsfloden saval i en hierarkisk struktur somi en flatare
struktur. Kommunikationsfunktionerna skall varaintegrerade i ledningssystemet.
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Forutom grundkravet, att ledningssystemet skall anvandas for ledning av vapnad
strid, tillkommer fleraandra krav. Ledningssystemet skall stodja forsvarets
logistik, det skall kunna samverka med civila system m m.

Forsvarets uppgifter skall dimensionera systemet. Vilka uppgifter som &r aktuella
att 16saom 10-20 ar gar forstasinte att forutspaidag. Men i andra planerings-
sammanhang bygger man upp malbilder och scenarier baserade pa olika kombi-
nationer av de fyra huvuduppgifter som anges idag, enligt Forsvarsplan 2000
[FMOQ]. Det & darfor rimligt att fundera 6ver dessa och forsoka beddma respek-
tive huvuduppgifts viktigaste konsekvenser for ledningssystemet.

— VA, Vapnat Angrepp. Den mest tekniktunga uppgiften. | handelse av ett
vapnat angrepp skall angriparen kunna métas 6ver hela det operativa
djupet, dvs. Sveriges helaterritorium — mark, 5j6 och luft. Insatsstyrkor,
med ledning fran rérligainsatsstaber, skall kunna séttas samman av en-
heter ur allaforsvarsgrenar. Sensorer och plattformar skall kunna avlésas
och styras pa avstand fran de rérliga staberna. For att snabba upp bedluts-
processen skall information kunna dverforas mellan olika ledningsnivaer
och forband.

Viktiga konsekvenser av Vapnat Angrepp:

Kommunikation med hog kapacitet 6ver helaterritoriet. Stora mangder
information fran manga olika kallor skall varatillganglig, for allasom ar
behoriga, oberoende av forbandsstruktur. Sensor- och plattformsstyrning,
skall varamdjlig fran ledningsstab. " Sma ledningssystem" for
insatsstyrkor maste snabbt kunna séttas ihop.

— TI, Territoriell Integritet. Ett skalskydd runt Sverige. Farre sensorer och
plattformar och lagre krav pd kommunikation éver djupet an i uppgift

Vapnat Angrepp.
Ingatillkommande konsekvenser jamfort med V &pnat Angrepp.

— |1, Internationella Insatser. Forsvaret skall kunna bidratill stabiliserande
och krisdéampande internationella insatser. Internationell samverkan stéller
stora krav painteroperabilitet. Insatsstyrkorna sitts samman av enheter ur
fleraforsvarsgrenar. Ledningen bestar av central stab, som kan vara
placerad i Sverige, samt operativ insatsstab, med rorliga delar, som kan
ingdi multinationella stabskonstellationer.

Viktiga konsekvenser av Internationella Insatser:

Ett "litet ledningssystem" maste snabbt kunna séttasihop, liksom i uppgift
Vépnat Angrepp. Det som tillkommer &r att det skall kunna verka pa
frammande territorium och med |angdistansforbindelse med Sverige. Den
mest framtr&dande konsekvensen av Internationella Insatser &r att infor-
mation skall kunna utvaxlas med andra nationers ledningssystem. Detta
skall ske pa ett sd effektivt sétt att samverkansoperationer kan genomforas.

— SS, Stod till Samhdllet. Forsvarsmakten skall kunna stédja samhallet vid
t.ex. katastrofer, omfattande terrorism eller grov internationell brottslighet.

Den mest pétagliga konsekvensen av Stod till Samhallet & kraven pa sam-
verkan med det civila samhéllets informationssystem. Dessa krav finns
ocksdi dvriga uppgifter.
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Ovanstaende axplock ur beskrivningar av férsvarsuppgifter och visioner medfor
ett antal krav pa ledningssystemet; krav som & delvis motstridiga. Dessa samman-
fattasi foljande punktlista. Listan &r forstas inte fullstandig, men kan likva tjana
som en kravlista. Som ett allomfattande krav pa det framtida |edningssystemet
finns "systemet skall varatillrackligt sékert och robust”. | denna rapport avgransas
aspekter pa sakerheten till enbart autenti seringsfunktionen.

A. Civil teknik och civila system maste anvandas i htgsta méjliga grad. Detta
& inte enbart av kostnadsskal, utan ocksa en konsekvens av uppgifterna.
Dettainnebar i praktiken att grunden till systemet & framtida Internet-
teknik, som pa nagot satt maste goras "tillrackligt saker". Flexibilitetskrav
gor att man skall valjaleverantdrs- och plattformsoberoende |Gsningar.

B. Den priméra uppgiften hos ledningssystemet &r att gorainformation till-
ganglig; parétt plats, i rétt tid och for rétt aktor. Som sekundér uppgift
finns att, under vissa betingel ser, mgjliggora styrning av sensorer och
plattformar. Informationen, och styrkommandona, kan vara av olikaslag —
|&geshilder, order, mobil kod mm.

C. Verksamheten &r organiserad i en befds- och ansvarshierarki. Tekniken i
ledningssystemet skall andock underldtta informationsutbyte oberoende av
nivagranser.

D. Informationen skall finnas sd nara dgaren (insamlaren) som majligt. Detta
bl.a. for att tydliggora ansvarsforhd landen.

E. Delar av systemet skall kunna knoppas av, €ller pa annat sitt sattas upp,
vid uppbyggnad av insatsstyrkor, eller vid andra behov av autonoma del-
system.

F. System av system. Bland annat kraven pa interoperabilitet och utbyggbar-
het gor att det totala systemet maste besta av delsystem som &r hopkopp-
lade via standardiserade gréanssnitt.

3.2 Autonomitet

Syftet med foreliggande rapport &r att narmare granska kravet E ovan, mgjligheten
att skapa autonoma del system. National encyklopedins definition av autonom &r
sjdlvstdndig, oberoende.

Ett datorsystem bestar av flera delsystem. Dessa system samverkar for att |6saen
gemensam uppgift. For att mojliggora att rétt personer och tjanster (i det foljande
ar personer, tjanster, datorer m m sammanfattade i begreppet aktor) har accesstill
varandra krévs autentisering av dessa enheter. Autentiseringen medfor att man
kan verifieraidentiteten pa aktoren. Detta & det nddvandiga forsta steget for att
kunna kontrollera vilka réattigheter aktoren har att utnyttja systemet.

| ett ndtverksbaserat forsvar kommer ett antal delsystem att samverka for att [6sa
forsvarsmaktens fyra huvuduppgifter. Delsystemen kommer att vara spridda pa ett
flertal plattformar, med delvis olika forutséttningar att skicka, ta emot och be-
handlainformation. Autentisering & en grundforutsattning for att kunna hantera
informationsutbytet. Men alla plattformar, och andra delar av det totala systemet,
kan intei varje givet 6gonblick ha kontakt med varandra. Detta medfor att ett
autentiseringssystem maste klara av ett visst matt av autonomitet. Vi véljer att
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diskutera graden av autonomitet ur fyra aspekter - beroendet av globala tidnster,
mojlighet till forutsedd autonomitet, hantering av oforutsedd men styrd autono-
mitet Samt oforutsedd, icke styrd autonomitet.

Beroende av globala tjcinster. Autentisering handlar ytterst om fértroende.
Flera autentiseringssystem har en hierarkisk struktur dér en toppdomén &r
den allalitar pa, medan underdoméanerna kan vara misstanksamma mot
varandra. Beroendet av en toppdomén kan medfora att hela autenti serings-
systemet fallerar om kontakten med toppdomanen bryts eller stors ut.
System utan hierarki & naturligtvis mindre kansliga, men medfor att
mycket av autenti seringsarbetet fors 6ver pa anvandarna och blir dar-
igenom mer godtyckligt.

Det finns ocksa andra komponenter i ett system som stodjer funktionali-
teten och sékerheten. Ett exempel pa detta &r ett, globalt, gemensamt tids-
system. Tiden kan anvandas som en parameter for att undvika att sasmma
meddelande dteranvands. Tidsdifferensen mellan olika handel ser kan indi-
keraolika grad av tilltro. Om tidsdifferensen mellan tva handelser &r for
stor, eller for liten, kan det medféra att handel serna forkastas.

Beroendet av globalatjanster &r ett Gvergripande problem inom ett nét-
verksbaserat system och bor i majligaste man minimeras.

. Forutsedd autonomitet. VVid konstruktionen av ett storre nétverk delas hel-

heten upp i mindre segment. Syftet &r att gora hela ndtverket gripbart och
att uppratthdlla prestanda i nétet. Uppdelningen kan, med avseende pa
autentisering, beskrivas som att man gor ett stort problem till fleramindre.
Naturligtvis & det enklare att hantera fortroendefragor i ett mindre sam-
manhang. Dessutom kan det vara méjligt for segmentet att fungera pa egen
hand, i handelse att kontakten med 6vriga segment bryts.

Det sker inte bara en fysisk uppdelning av ett nétverk. Tjanster fordelas
och gors tillgangliga beroende pa vilka delar som har behov av dessa
tjanster. Aven tjanster kan delas upp i huvudtjanster och understodjande
tjanster, vilket medfor olika beroendegrader beroende patyp av tjanst.

Oforutsedd men styrd autonomitet. Tanken med ett nétverksbaserat forsvar
& att delar av olika system skall kunna samverka pa en mer direkt niva an
vad som & mgjligt i nul&get. Ett system skall beredas teknisk mgjlighet att
fatillgang till all information och kommunikationsforméaga som kravs for
att |6sa dess uppgift. Det innebér bl aatt entillfalig enhet skall kunna
séttas upp for att 16sa en specifik uppgift, utan att detta varit forutsett vid
designen av systemet. Dennatillfalliga enhet kan bestd av komponenter
fran flera olika delsystem, vilket medfor att de maste ha mojlighet att
skapa ett gemensamt fortroende, dvs. kunna autentisera sig mot varandra
utan att vara beroende av att utnyttja hogre, globala system.

Oforutsedd, icke styrd autonomitet. Det kan hadnda att ett system forlorar
kontakten med Ovriga system. Orsakerna kan varafysiska, dvs. att kon-
takten bryts pa grund av en trad gar av eller att en enhet hamnar i radio-
skugga. Aven om natet & fysiskt intakt, kan en tjanst likval tillfaligt sl&s
ut. Ett robust system kan fortfarande fungera lokalt &en om kontakt med
Ovrigadelar tillfalligt saknas.
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De tvaforsta nivéerna & av mer dvergipande karaktar, da de tar upp gene-
rella problem samt problem med system arkitektur. Den styrda autonomi-
teten & en verklig utmaning for det ndtverksbaserade forsvaret. Har i lig-
ger svarigheterna att fa flera delsystem att kommunicera med varandra
samt att utbytainformation pa ett meningsfullt och funktionellt sétt.

Figur 3.1 beskriver ett scenario fran ovanstéende lista.

Figur 3.1. Scenario. A och B skapar C med delar ur sig gélvafor att |16saen viss
uppgift. Bade B och C kan talamed D. E har blivit avskuren fran hela systemet.
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4 Autentisering, ur perspektivet autonomitet

Autentisering betyder akthetsbekréftelse. Metoder for autentisering betyder alltsa
metoder att verifiera att nagonting ar akta. | [BENO1] beskrivs autentisering all-
mant i distribuerade system. | foreliggande rapport fokuseras pa de delar som har
inverkan p& autonomitet.

Med autentisering menar vi ékthetsbekraftelse av identitet. En aktiv aktor skall
kunnaverifiera att den identitet som en annan aktor uppger inte &r falsk. Vidare
avgransastill "digitaliserade aktorer”, t.ex. sensorer, datorprogram, datorer och
kommunikationsutrustning. Matchning av fingeravtryck och andra "analoga
metoder” att identifieraméanniskor avhandlas alltsainte. Daremot autentiseras
aven manniskor oftavia"digitaliserade aktorer", t.ex. aktivakort.

Digital autentisering tillgar sa att en aktor styrker sin identitet genom att bevisa att
han besitter en hemlighet, autentiseringsnyckeln. Han anvéander denna nycke till
att rékna fram nagon form av data som presenteras for den andre akttren. Denne
har tillgang till en verifieringsnyckel, som han pa ndgot sétt vet ar knuten till mot-
partens uppgivnaidentitet. Han kan med hjalp av verifieringsnyckeln verifiera att
de data han mottagit maste ha beraknats med hjdp av rétt autentiseringsnyckel.

Ett oundvikligt steg i alla autentiseringssystem &r att objekt med tillhérande iden-
titet maste tillforas systemet, de maste "fodas" (och ocksa "dg"). For att man skall
kunna hatilltro till sakerheten maste fodel sen 6vervakas, och styrkas, av nagon
betrodd aktor, t.ex. en administratér (eller aktorer i samverkan). Ett exempel &r att
i vissa system tilldts inte aktOrerna att 5jalva skapa sina nycklar. En administrator
maste skapa nycklarna, och gai god for att de uppfyller nddvandiga krav. Nyck-
larna maste sedan pa ett sakert sétt dverforastill aktoren. En viktig fraga ér om
administratorsrollen kan distribuerastill flera administratorer.

For att autentiseringen skall vara pdlitligt saker krévs ocksa att den berékning, dar
autentiseringsnyckeln ingar, skall vara kryptologiskt stark. Det skall varaen sa
stark envagsfunktion att det tar "orimligt lang tid" att baklanges, utifran presente-
rade resultatdata, rékna ut eller leta fram den anvénda autentiseringsnyckeln. |
annat fall kan en obehorig rékna fram autentiseringsnyckeln och sedan maskera
sig under falsk identitet. Kryptologiska aspekter behandlas inte hér utan det forut-
séittes vara gjort av experter pakryptologi. | de flesta autenti seringssystem kan
man vélja autentiseringsal goritm beroende pa hur starka krav man har.

Déaremot diskuteras andra fragestallningar, som har inverkan pa autonomitet, i
denna rapport

(@ Hur visar man, pa ett sakert sétt, att man besitter autenti seringsnyckeln?
Detta &r bl.a. de berékningar med autentiserings- och verifieringsnyckeln
som namndes ovan, samt dverforingen av berékningsresultaten. For att
t.ex. forhindra teranvandning av gamla berakningsresultat skall t.ex.
slumpade data och/eller tidsstamplingar inga. Hela detta steg kallas auten-
tiseringsprotokoll, se vidare [SCH964].

(b) Hur knyter man, pa ett sakert sétt, ihop en aktors verifieringsnyckel med
hans identitet (annars kan han upptrada under falskt namn)?

11
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(c) Hur |6ses problemet att en aktér skall kunna agera under olika identiteter
(t.ex.i olikaroller eller genom olika namngivningssétt i olika delsystem)

(d) Hur hanteras fodel seprocessen? Kan denna delegeras, sa att autonoma
system kan séttas samman?

(e) Hur hanteras dodsprocessen, sparrlistor och andra sétt att sparra ut data
(identiteter, nycklar mm) som inte langre ar palitliga.

Alla dessa fragestélIningar & vasentliga att 16sai det komplexa system-av-system
som & grunden i det nétverksbaserade forsvaret. Nar det géller formagan till
autonomitet & punkterna (d) och (€), som handlar om administrationen av objekt
och deras identiteter, av speciell vikt. Dessa fortjanar darfor en speciell diskus-
sion, se foljande kapitel 4.1.

4.1 Introducering och avveckling i ett system

En forutsattning for att en aktor - person, maskin, datorprogram eller tjanst - skall
kunna autentiseras ar att systemet kénner till aktorens korrektaidentitet. Ett
system kan inte verifiera en aktor utan att en inmatningsprocess, dar aktoren
introducerasi systemet, har genomgatts.

Informationen fran en inmatning maste ocksa formedlas till allainstanser som
behdver informationen for att kunna autentisera aktdren. | centralt uppbyggda
system &r detta enklare da all information hamtas fran samma, eller i alafall en
begransad mangd, instanser. Med decentraliserade system sprids informationen
och férmagorna dver flerainstanser, vilket komplicerar sékerheten vid distribution
av informationen till ala behbvande.

Problematiken &r likartad nér det géller att avveckla en aktor ur systemet. Aven i
dettafall & det en viss mangd information som maste na allakritiskainstanser. En
skillnad gentemot introducering &r att vid avveckling &r det ofta sa att aktOren inte
kan, eller vill, medverka vid informationsspridningen.

Oavsett vilken metod eller modell som anvandsi ett system fér autentisering &r
introduceringen och avvecklingen av personer, maskiner och tjanster kritisk for
den 6vergripande sakerheten. Kan man inte styrkaidentiteten pa den som skall
introduceras respektive avvecklas kommer identiteten aldrig att kunna verifieras
korrekt och darmed sakert.

4.1.1 Att introduceras i ett system

Att introduceras, eller om man savill att fodas, i ett system &r en forutséttning for
att systemet skall kannatill en aktors existens. Aktdren maste d& kunna visa upp
nagon form av medlemskap eller réttighet att fa nyttja systemet. | ett litet och slu-
tet system & dettainte speciellt komplicerat da alanyttjare & 6verskadliga. Pro-
blemen vaxer i takt med systemets storlek och spridning. | ett globalt system &
det opraktiskt, for att inte saga omgjligt, att centralt skéta al introducering. Om
man tar Internet som exempel sd &r dettainte ett stort globalt system, utan en
sammanglutning av fleramindre system. | ala dessa mindre system har varje
aktor introducerats med hjép av nagon metod, men det betyder inte att andra
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system har godkant denne aktor eller for den delen vet vem det &r. En kontrast till
Internet &r ett avgransat, militart system dér de ingdende aktorerna &r val kanda.

Forutsdttningarna for att introducerasi ovanstéende system & mycket olika, sa
aven behovet av autentisering. Nar ett system skapas gors en avvagning mellan
sékerhet och bekvamlighet [SM101]. | uttrycket bekvamlighet innefattas méangden
aktorer samt spridningen av dessa.

[SM101] delar in introduceringen i g vautentisering och personlig autentisering. |
storre system, som ar allmant tillgangliga och mindre kritiska, &r sjalvautenti-
sering vanlig. Det kan innebéra att en anvandare pa egen hand skapar en identitet,
t.ex. genom att ange ett anvandarnamn och ett |6senord. Varianter finns dar an-
vandaren fér ett givet |6senord bara for att systemet skall fungera och att sedan
anvandaren gédv andrar detta. Riskerna med dessa varianter &r att anvandaren
skapar daligal6senord alternativt glommer att andra pa det givnaldsenordet.

En sakrare, men mer krévande, metod ar nér aktoren, eller ndgon person som
ansvarar for den maskin eller tjanst som skall introduceras, personligen maste
narvaravid introduceringen. | vissafall & blotta nérvaron en styrkning av perso-
nens réttighet att nyttja systemet. Utbver id-handlingar kan identiteten och nytt-
janderdtten styrkas av en medfdljande person eller anstéllningsbevis, kreditivbrev
etc.

Introducering med |6senord anvands for manskliga aktérer. Vi har i denna rapport
emellertid huvudsakligen inriktat oss pa digitala aktérer. Som tidigare namnts
knyts ett nyckelpar till sdana digitala aktorer. En autentiseringsnyckel, som skall
hallas hemlig, och en verifieringsnyckel, som skall spridas. Introduceringen av en
digital aktor kan ofta delas upp i tva steg. Ett forsta steg innebér skapande av akto-
rens nyckelpar. Ett andra steg &r att aktorens identitet, pa ett sakert och verifier-
bart sétt, skall knytastill verifieringsnyckeln.

Ibland 6nskar man att autentisera en manniska med hjdp av en digital aktor, t.ex.
ett aktivt kort. Men da maste man sakerstélla, t.ex. via biometrisk autentisering,
att enbart rétt person tilléts anvanda kortet. Detta problem avhandlas inte vidare
hér.

Det forsta steget vid introduceringen, skapande av nyckel paret, kan goras patva
sétt. | det enklaste fallet genererar aktdren gélv sitt nyckel par och skickar sin
publika verifieringsnyckel i ett signerat meddelande till en administratér, som da
kan bekréfta att aktdren anvant rétt hemlig autentiseringsnyckel vid signering av
meddelandet. Ett annat alternativ &r att administratéren genererar nyckel paret,
men datillkommer problematiken med hur den hemliga nyckeln skall transporte-
rastill dess égare. Som vi beskrivit detta kréver inget av alternativen att aktoren ar
fysiskt nérvarande. Men det & mycket svart att fa en siker introducering om inte
aktoren i nagot skede &r fysiskt narvarande. EndalGsningen & viaett eller flera
betrodda ombud (jfr. delning nedan).

For det andra steget, hopknytning av identitet och verifieringsnyckel, anvandsi ett
centraliserat system nagon form av register och i ett decentraliserat system ofta
nagon variant av digitala certifikat. Ett digitalt nyckelcertifikat & en bekraftelse
paatt en publik nyckel till hor en specifik identitet. Denna bekraftel se ar digitalt
signerad med hjdp av certifikatutfardarens autentiseringsnyckel. Alla aktdrer som
litar pa utfardaren, och som har tillgang till utfardarens verifieringsnyckel, kan
verifieraatt certifikatet & akta.
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4.1.2 Att avvecklas ur ett system

Likaviktigt som det &r att introduceras korrekt och sakert i ett system &r det att
kunna avvecklas ur sasmma system. Orsaken till att identiteten av en person,
maskin eller tjanst skall forsvinna ur systemet kan variera. En person kan sluta pa
sin tjanst och darmed inte langre ingdi en given organisation. Aven om personen
inte slutar men far nya arbetsuppgifter kan rattigheter och organisations-
tillhorighet andras pa ett sddant sétt att exempelvis ett nytt certifikat benover ut-
fardas. Om identiteten tillhdr en maskin eller tjanst kan det handa att dessa skall
tas ur drift eller modifieras s att nya forutsattningar galler for nyttjandet.

Andra of érutsedda och mer orovackande orsaker kan vara att agarens hemliga
nyckel exponeras, genom intrang eller of6rsiktighet, och darmed aventyrar
systemidentiteten. Hur detta upptécks ligger utanfér denna rapports omréde.

Oavsett orsak till att en identitet skall avvecklas finns det problem med hur detta
skall sakerstéllas. Likt introduceringen stér &ven hér problemen i proportion till
storleken av systemet, men aven vilken autentiseringsmodell som anvands. Det
man framst skiljer pa ar om systemet &r centraliserat eller decentraliserat.

Ett centraliserat system (serverbaserat) har kortare ledtider mellan beslut och ver-
kan. Fran det att beslutet fattas att en identitet skall avvecklas gar det fort att
genomfora dettai praktiken, da autentiseringen sker centralt. Avvecklingen
genomfors genom att identiteten markeras som ”avvecklad” i den lista 6ver iden-
titeter som den centrala servern har. Alternativt kan servern skapa en eller flera
listor (jfr. sparrlistor) med avvecklade identiteter.

| decentraliserade system forlangs denna period i och med att informationen maste
spridas langre och att alla maste uppdatera sin information. Informationen sprids i
form av meddel anden pa samma sétt som certifikaten vid introduceringen. Av-
gorande for snabbheten i ett decentraliserat system ar hur informationen sprids.

Ett problem &r att avvecklade aktorer inte gavakan, eller vill, medverkai sprid-
ningen av informationen. Detta & en vasentlig skillnad gentemot introduceringen
dér aktdren har alt intresse av att sprida sitt certifikat.

4.1.3 Administratorsberoende

| beskrivningen av introducering och avveckling & det underforstatt att det finns
en betrodd administratdr som hanterar vart och ett av de fyra kritiska momenten —
identifiering plus nyckelgenerering, centralt register eller certifikatutférdande,
beslut om avveckling respektive utférdande av spéarrinformation. Det &r inte ndd-
vandigtvis samma administratér som hanterar alafyra momenten.

Om ett visst moment administreras av en enda administrator blir detta forstas en
sarbar punkt. Det &r heller inte brafor autonomiteten i och med att en aktor kan ha
svart att kommai kontakt med den enda administratoren. Den naturliga ansatsen
ar att till3ta flera administratérer av ett moment, t.ex. att bade administrator A och
administratér B & behdriga att signera certifikat. Men denna redundans fas pa
bekostnad av sikerheten. Motsidan fér ju flera alternativa administratorer att
kompromettera och darmed storre mojlighet att skapafalsk information. Dess-
utom riskerar man att fain motstridig information i systemet om man har flera
administratorer for samma moment.
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Ett intressant sétt att minska sarbarheten & "administration viaombud". Tanken &r
att administratoren tar hjalp av ett antal "vanliga aktorer" som via en extra kontroll
pa ndgot sétt befunnits vara extra betrodda och kompetenta och som darfor har
valts ut till ombud. Eftersom ett ombud inte &r lika betrott som "den riktige admi-
nistratdren” kravs ofta att mer an ett ombud involveras. | en (k,n)-kombination
finns n st ombud utsedda. For att ett administrativt beslut skall vara giltigt krévs
att k st av ombuden involveras. Om det ar sd att en aktor har |&ttare att kommai
kontakt med k ombud dn med den enda administratéren har bl a autonomiteten
underlttats. Likasa har sarbarheten minskats, om n>>k, i och med att det finns n
st alternativa ombud att valja bland.
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5 Tre klasser av autentiseringsmetoder

Detta avsnitt handlar om vissa egenskaper hos tre olika klasser av autentiserings-
metoder, och hur fragestdiningarna a)-e) i kap 4 l6ses. Klasserna kommenteras
sedan i relation till aspekternal-1V, de olika aspekterna pa autonomitet i kap 3.

5.1 Biljettbaserad autentisering: Kerberos

| [BENO1] beskrevsi huvudsak Kerberos, men aen KryptoKnight och DCE, som
exempel pa biljettbaserade system. Bade KryptoK night och DCE &r system vilka
bygger pa Kerberos-teknik, och & darmed forhallandevis likai funktion och bete-
ende.

Biljettbaserade, ofta ocksa kallade serverbaserade, system &r i huvudsak system,
som med hjalp av en central server autentiserar aktorer. En aktor maste
inledningsvisloggain paen server vilken har mojlighet att verifiera om aktoren ar
en giltig anvandare av systemet som helhet. Déarefter begar akttren kortvariga
biljetter (sessionsnycklar) av en biljettserver (TGS) till de tjénster som ar av
intresse.

Kerberos delas in i domaner, vanligtvis kallade realm:s. Varje realm kontrollerar
ett antal aktdrer och tjanster. Vill en aktor eller tjanst utnyttja en tjanst i en annan
doman gér dettabrai och med att autentiseringsservrarna skall ha utbytt nycklar

med varandravid initieringen.

Hjéartat i en realm & nyckelservern (KDC:n). Om en aktor inte kan etableraen
kontakt med KDC:n &r det omgjligt att autentisera sig och darmed fatillgang till
de tillfalliga nycklar som anvands for att natillgangligatjanster.

Utvecklar man autentiseringskonceptet enligt kapitel 4 har Kerberos foljande
egenskaper;

() Hur visar man, pa ett sakert sétt, att man besitter autenti seringsnyckeln?
Varje aktor maste initiat ansutasig till systemet med ett [6senord. Detta
|6senord skickas aldrig, i ndgon form, éver nét. KDC sander akttren en
sessionsnyckel till TGS:en, krypterad med anvandarens |6senord [PFL97].
Om anvandaren kan dekryptera sessionsnyckeln korrekt ar dennaméjlig
att anvanda for vidare kommunikation.

(b) Hur knyter man, pa ett sakert sétt, ihop en aktors verifieringsnyckel med
hans identitet? Kerberos och KryptoKnight anvander sig av symmetriska
nycklar, dvs. signerings- och verifieringsnyckeln & den samma. Det ar
fullt mgjligt att implementera asymmetriska nycklar i den inledande
autentiseringsprocessen, mellan anvandaren och KDC:n, i exempelvis
Kerberos.

(c) Hur |6ses problemet att en aktér skall kunna agera under olika identiteter?
Identitets- och rollhantering stods inte, da detta glider Gver pa auktorise-
ring, nagot som inte hanteras av Kerberos.

(d) Hur hanteras ftdel seprocessen? Oftast hanterar en administrator initi-
eringen i ett system. Dock finns det inget som hindrar att detta skulle
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kunna ske automatiskt och distribuerat, men till priset av minskad tillfor-
litlighet.

(e) Hur hanteras dodsprocessen? | centraliserade system underl&ttas dods-
processen genom att den aktuella statusen for en anvandare maste verifie-
ras vid inloggning. Hur pass aktuell informationen 6ver anvandarna ér
beror helt och hdllet pa administratoren och/eller de rutiner som finns for
att uppdatera systemet. Det finns ingen teknisk fordrojning mellan ett upp-
daterat system och verkan av uppdateringen.

Utifran de ansatser om autonomitet som beskrevsi kapitel 3 kan Kerberos, och
déarmed biljettbaserade system i allmanhet, beskrivas enligt;

I.  Globala tidgnster. | Kerberos & nyckelservern (KDC:n) och biljettservern
(TGS:en) centrala tjanster. Det & nodvandigt att en aktor far kontakt med
dessa for att kunna autentisera sig och fatillgang till eftersokt tjanst.

II.  Forutsedd autonomitet. Indelningen i realm:s & en segmentering av akto-
rer och tjanster. Varje realm kan verka oberoende av andra realm:s, dock
kan en aktor endast na de tjanster som erbjuds inom aktuell realm om
kontakten med 6vrigarealm:s & avskuren.

.  Oforutsedd med styrd autonomitet. Uppréttandet av nyarealm:s & inget
problem. Varje ny KDC som etableras maste dock utbyta nycklar med
andraKDC:er for att mojliggora accesstill tjanster i andrarealm:er.
Kerberos v5 |6ser detta hierarkiskt genom att tillse att varje forfader-realm
delar nycklar med sina barn-realm. Pa sa sétt finns det en vag mellan alla
realm:er inom hierarkin. Losningen forutsatter att det i ett fOrsta skede
finns en logisk vag mellan egen ream (KDC) och sokt realm (KDC). Nér
véal kontakten &r etablerad har de egna KDC:n mgjlighet att spara den
nyckel som ger direkt kontakt med eftersokt KDC och pa sa sétt skapa en
genvag genom hierarkin [NEU94].

IV.  Oforutsedd, icke styrd autonomitet. Kerberos &r valdigt kandligt for stor-
ningar i kommunikationen. En avgrénsad realm kan mycket v&l fungera
aven om angransande realm:er &r satta ur funktion, dock finns det bara
mojlighet att nd de tjanster som finnsinom egnarealm:en. Sett ur ett av de
tankta scenarionai NBF dér en aktor utan forberedel se skall kunna eta-
blera kontakt med en ny, g tidigare utnyttjad, tjanst & detta inte mojligt.

K erberos maste kunna kommunicera hierarkiskt for att kunna utféra
spontana handlingar.

Summerar man egenskapernai biljettbaserade system mérker man ett stark bero-
ende av globalatjanster, nagot som inte & onskvart i exempelvis ett nétverks-
baserat forsvar. Inga av de némnda systemen besitter ndgon hogre grad av flexibi-
litet vilket gor att de inte ar lampliga att anvandai system dér forutséttningarna
snabbt och kanske of Grutsett andras.
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5.2 Certifikatbaserad autentisering: Public Key Infrastructure

5.2.1 Allmant

Principen for autentisering med hjap av publika nycklar utgdr ifran asymmetriska
krypteringsmetoder. Med asymmetri menas att man anvander tva olika nycklar for
signering och verifiering. Signeringsnyckeln a en hemlig nyckel i det avseende
att endast en aktor skall hatillgang och kunna utnyttja denna. Verifieringsnyckeln
ar publik, vilket innebér att den kan spridas fritt utan att &ventyra sékerheten i
systemet. Sakerheten i systemet bygger pa att det skall vara praktiskt omgjligt att
med hjadlp av verifieringsnyckeln kunna aterskapa signeringsnyckeln och darmed
kunna maskera sig som en autentisk avsandare.

Ovanstaende resonemang staller automatiskt stora krav pa hur signeringsnyckeln
forvaras och utnyttjas. Ett vardsl6st hanterande av signeringsnyckeln kan medfora
att den avslGjas eller paannat satt exponeras vilket gér maskering som autentisk
avsandare fullt mgjligt.

Aven om verifieringsnyckeln &r " saker” att sprida ar det anda svért for en mot-
tagare att sékert veta vem nyckeln tillhér. Loren Kohnfelder [KOH78] introduce-
rade 1978 en |6sning pa detta problem. Genom att utnyttja digitala signaturer kan
man associera agarinformation till verifieringsnyckeln och pa sa sétt vara saker pa
vem eller vad som knytstill aktuell verifieringsnyckel. Allmént kallas detta for
digitala certifikat.

Exakt vilken information som binds till verifieringsnyckeln varierar. | det enklaste
fallet associeras verifieringsnyckeln med en elektronisk mailadress. Detta ar fallet
I PGP (se exempelvis [PGP]). En mer utttmmande associering gorsi X.509 (se
[HOUO02] standarden, dér mer information om &garen inkluderasi certifikatet vid
registreringen.

Ett certifikat utfardas for en viss tid. Hur 1ang denna tidsperiod &r varierar bero-
ende pa nyttjandeomrade men praxis inom kommersiella system, t.ex. e-bank, &r
ett &. Nu kan det mycket val handa att ett certifikat maste forklaras ogiltigt inom
sin levnadstid. Orsakernatill en ogiltigférklaring kan varamanga, t.ex. att signe-
ringsnyckeln exponeras.

Asymmetriska nycklar och certifikat a grundlaggande enheter i Public Key Infra-
structure (PK1). PKI &r ett 6vergripande namn 6ver hur man kan hantera asym-
metriska nycklar i ett system for att kunna uppna en saker autentisering och kom-
munikation. | [BENO1] presenterades ndgraolika PK| |6sningar belystai nét-
verksbaserade system. En sutsats fran [BENO1] var att X.509, i sin ursprungliga
variant, beddmdes som stelbent att implementera och forvalta. Dock kommer
X.509 att anvandas i denna rapport som en beskrivningsmodell beroende pa att
strukturen ar tydlig och att flera egenskaper fran X.509 kannsigen i andra PK|
[Gsningar.

De olika PK I-16sningarna diskuteras ocksa av [ GOL 99], som observerar att det
finns ett spektrum av PKI-I6sningar. | den ena anden av spektrum befinner sig
X.509 med en global certifikatbas, som &r tung att forvalta. | den andra anden av
spektrum finns PGP som baserar sig pa anvandares/aktorers rekommendationer av
varandra, strangt taget utan ndgon certifieringsmyndighet. Denna certifikatkedja,
baserad pa rekommendationer, kan med andra ord innebara att aktor A kan
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komma att ge access till aktor C, pa grund av B:s rekommendation av C, trots att
A defacto inte 6nskar interagera med aktor C.

Mellan dessa ytterpunkter befinner sig SPKI/SDSI, vilken & en sammanslagning
av tva separata projekt SPK1 (Simple Public Key Infrastructure) [SPK 1] och SDSI
(Simple Distributed Security Infrastructure) [SDSI]. [BENO1] lyfte fram denna
PKI-16sning som speciéellt intressant.

X.509 som beskrivningsmodell

Den centrala enheten i ett X.509 system &r Certifieringsenheten (Certification
Authority, CA), vilkens huvuduppgift &r att signera certifikat samt att lista upp-
hévda certifikat. En CA signerar certifikat med sin signeringsnyckel. Det medfor
att CA:ns, och darmed hela systemets, signeringsnyckel & mycket kanslig for
exponering. Detsamma géller for alla signeringsnycklar i asymmetriska system,
men jamfort med en signeringsnyckel hos en enskild anvandare paverkar CA:ns
nyckel flera andrainstanser om den skulle avsl¢jas.

Sakerheten for CA funktionen ar alltsa kritisk, vilket har medfort att man garna
flyttar ut mindre kritisk funktionalitet utanfor CA:ns omrade. Exempel pa detta ar
registrering och lagring av certifikat. Dessa funktioner & mindre sékerhetskritiska
i olika avseenden. Just separation av tjanster & grundlaggande egenskaper i
system som gor ansprak pa att vara sakra. Genom att skilja signeringen fran, i
sammanhanget, triviala procedurer och tjanster uppnar man en hogre sakerhet for
CA:ns privata nyckel.

| kapitel 4.1 beskrevs problematiken med att introducerasi ett system. Introduk-
tionen i ett PKI system kan hanteras av Registraturen (Registration Authority). En
anvandare eller enhet som behover ett certifikat maste forst genomga en identifie-
ringsprocess i syfte att sékerstélla en korrekt identitet for certifikatet. Bevis-
foringen varierar, som namndes ovan, beroende pa syftet med certifikatet. Forst
nér registreringen & klar signerar CA:n certifikatet.

Det signerade certifikatet lagras oftai en lagringsenhet (Repository). Kraven pa
sakerhet i lagringsenheten behGver inte vara s hoga, daintegriteteni ett certifikat
garanteras av CA:ns signatur.

Online - offline

Mycket av den verksamhet som sker 6ver Internet & serverbaserad. Det innebar
att en klient maste ha en etablerad kontakt, vara online, med en server innan en
tjanst kan utforas. | ett autentiseringssystem kan autentiseringstjansten utforas on-
line eller offline, beroende pa vilken typ av mekanism som anvands.

Ett online system har den fordelen att informationen kan vara mer aktuell, dock &r
det ingen garanti for detta. Nackdelen &r dock att tjansten blir beroende av en eller
flera servrar, vilket kan medfora att en klient nekas en tjanst om kontakten &r dalig
eller bruten.

Offline system & andra sidan & mindre kansligt for stérningar i kommunikationen.
K ostnaden for dennatdlighet &r risken for mindre aktuell information. N&r det
gdller autentisering kan det vara s att ett certifikat har atertagits sedan klienten
senast uppdaterade sin &tertagningsinformation.
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| denna rapport kommer de olika atertagningsmetoderna att grupperas efter dess
beroende av en yttre server, dvs. om de arbetar online eller offline.

Systemekonomi

Ett annat sétt att jamfora metoder &r att studera hur pass kostsamma de &r for
systemet. Kostnad avser i de har fallen det |okala berdkningsbehovet samt den
mangd information som behdver transporteras mellan olika enheter.

Kryptering ar berékningskrévande, i synnerhet asymmetrisk kryptering. Att verifi-
eraett certifikat &r visserligen mindre krévande &n vanligt kryptering, med stéller
anda krav pa den enhet som skall utféra verifieringen. Primart kanske dettainte &r
ett problem for en enskild aktor, men om aktoren & en tjansteproducent kommer
flera verifieringar att goras och darmed kommer ocksa berakningsbel astningen att
markas.

System dar mycket information maste transporteras mellan olika enheter kan
snabbt bli Gverbelastat. Risken &r stor att information forsvinner langs vagen
vilket kan vara forddande om det &r kritisk information.

5.2.2 SPKI/SDSI

| [BENO1] framtrader SPKI/SDSI som en intressant PK1-16sning relativt de olika
delkraven A-F. Detta géller bland annat kravet om mdjligheter for avknoppning
av autonoma delsystem (delkrav E). Gruppbegreppet, vilket & en grundléggande
del av SPKI/SDSI, utgor en tydlig férdel for att realisera avknoppning av auto-
noma del system.

SPKI/SDSI baseras, i motsats till X.509:s globala bas, pa en decentraliserad certi-
fikatbas. Till varje publik nyckel kan en lokal certifikatbas, som &r relaterad till
denna nyckel, genereras. Respektive certifikatbas utgor en grupp. Ett antal sddana
certifikatbaser kan ssmmanlankastill en, enligt [CLA99], flexibel och kraftfull
PKI-l16sning, en struktur av samverkande grupper som kan underl&tta realiseringen
av ett natverksbaserad forsvar.

Namn- och auktorisationscertifikat

SPK1/SDSI tillhandahdller tvatyper av certifikat, namncertifikat och auktorisa-
tionscertifikat. Namngivning och auktorisation ar separerade, och déarmed undviks
en uppséttning problem man annars far, enligt [EL198], mellan namngivning
(bindningen av nagot subjekt till en identifierare) och auktorisering (att delegera
réttigheter till ndgot subjekt). Autentisering och namngivning & nérarel aterade
problemomraden.

Denna rapports fokus pa autentisering, medfor stérre viktlaggning av frégor kring
namncertifikaten an fragor kring auktorisationscertifikaten. Vissaav de formule-
rade problemstallningarna och kraven som diskuteras kan dock delvis hittasin
|6sning med hjélp av auktorisationscertifikaten. Av denna anledning presenteras
och diskuteras bada certifikattyperna.

Ett namncertifikat C kan beskrivas som C=(K, A, S, V) dar:

e K & en publik nyckel knuten till den digitala aktor som signerar certifi-
katet
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e A & enidentifierare av aktoren, t.ex. A, B, Alice €ller Bob.

e Subjektet S specificerar aktoren narmare, t.ex. Alice Ted, vilket & en angi-
velseav " Ted med relation till Alice” eller motsvarande. Aktérens verifie-
ringsnyckel kan specifieras som del av S.

e V & envaliditets-/giltighetsspecifikation. Anges normalt som ett tids-
intervall.

En viktig egenskap med SPK1/SDSI &r att den med sin lokala certifikatbas ocksa
baserar sig palokalt unikanamn. Vad som i PK|-litteraturen diskuteras som ” John
Smith-problemet” kan déarmed minskas eller undvikas. Om ett antal likartade
namn (t.ex. John Smith) finnsi en stor bas, som X.509, ger detta en risk for for-
vaxlingar. Vikten av lokalt unika namn & en av relativt fa PK|-fragor déar sam-
stammighet ser ut att rada mellan experter pa omradet, vilket framgar av
[CHAO1L]. [CHAOQ1] redovisar arbetet med ett expertsystem for att berékna graden
av fortroende till bindningen namn-publik nyckel. Namnda studie baserar sig pa
frageformular och intervjuer utgdende ifran dessa med ett antal valrenommerade
PK |-experter.

Hanteringen av lokalanamn i SPKI/SDSI diskuteras med ett tekniskt fokusi
[CLA99], och med ett delvis meratilldmpningsnéra perspektiv i [DOHO02]. Den
typ av situation som [DOHO02] specidllt diskuterar & mindre och samarbetande
grupper, samt vikten av att namn bor varaknutnatill en situation och konstellation
(exempelvis arbetsgrupp) dar namngivning inte introducerar en férvaxlingsrisk.
Om en forvaxlingsrisk uppstar ar det dock smidigare att hantera dettai en liten
grupp an globalt.

Detta fokus pa lokala arbetsgrupper relaterar tydligt till NBF-scenariot med
mindre och ibland autonoma grupper, aven om just NBF inte direkt diskuterasi
artikeln.

Autentiseringsproblematiken & mera avgransad én auktoriseringsproblematiken.
Kort formulerad & det en fragaom man innehar korrekt identitet eller inte. Det
finns dock en del intressanta varianter av autentisering som har studerats mindre. |
synnerligen dynamiska situationer som kan uppstai NBF-scenariot kan det bli
aktuellt att olika aktorer behdver autenticerastill olikatider, men i samma érende.
Man kan ténka sig detta realiserasi form av en stafettpinne som gar fran aktor till
aktor. Behov finns hér av att autentisera stafettpinnen och aktdr som innehar den,
men ocksa klargora koppling mellan dessa. | utgangspunkten bedomer vi att
gruppbegreppet och andra mekanismer i SPK1/SDSI bor underl dtta dven sidan
autentisering.

Stafettpinnescenariot & en inriktning som bor studeras narmare.
Ett auktorisationscertifikat kan beskrivas som C=(K, S, d, T, V) dar:

e K aren publik nyckel knuten till den digital aktér som signerar certifikatet.
Denna aktdr som utger certifikatet beviljar en specifierad auktorisation.

e Subjektet S. De publika nycklernasom ingar i vardemangden v(S) &r de
som mottar auktorisation.

e Delegationsbiten d, om d= Sann, ger varje nyckel i v(S) vidare
delegeringsréttighet till andra.
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e T & en auktoriseringsspecifiering, till exempel att man ges filaccesstill en
vissfil, inloggningsmojlighet till specifierad dator eller annat.

e V & en vaiditets-/giltighetsspecifikation. Anges normalt som ett tids-
intervall.

Auktorisationscertifikaten specificerar aktorers réttigheter och delegeringar. Vi
beddmer att detta rent teknisk ytterligare torde underl&ta avknoppnings-
problematiken, ty vid olika typer av avknoppning &r det av vikt att klargora tydligt
vilkaréttigheter som &r delegerade. Likasa ar det av vikt att klargora vilkarattig-
heter som inte & delegerade. Ovan beskrivna stafettpinnescenario torde ocksa
|éttare realiseras med hjdp av SPK1/SDSI:s auktorisationscertifikat.

Autonomitetsegenskaper

(a) Autentiseringsprotokollet: Aktheten i digitala certifikat baseras pa for-
magan att verifiera digitala signaturer. Signeringen bekraftar att verifi-
eringssnyckeln och tillaggsinformationen &r knutnartill varandra.

(b) Hopkoppling identitet-verifieringsnyckel: Olika varianter av dettafinns for
olika PKI-varianter. SPK1/SDSI-varianten med namncertifikat, som knyts
till en publik nyckel med eventuell tillaggsinformation som ytterligare
klargor identiteten, bedomer vi har fleraférdelar.

(c) Aktor under olikaidentiteter: Om man med identitet har avser roller, kan
man observera att dettai SPKI/SDSI kan hanteras med hjdp av grupp-
begreppet och auktorisationscertifikat.

(d) Fodelseprocessen: SPKI/SDSI later initiering av nya anvandare delegeras
genom att enskilda publika nycklar kan agera som CA. Detta ger en
gruppstruktur som vi beddmer underlttar for realisering av ett nétverks-
baserad forsvar.

(e) Dodsprocess och sparrlistor: En omfattande méngd av 16sningar finns.
Problemet diskuteras separat. Standardldsningen i SPKI1/SDSI &r en vali-
ditets- och giltighetsspecifikation, men inte separata spérrlistor. Sparrlistor
kan dock ocksa hanterasinom SPK1/SDSI.

De olika aspekterna av autonomitet kan kommenteras enligt foljande:

I.  Globala tjidinster: Existerar behov av att bygga striktare hierarkier med glo-
balatjanster, sa kan detta byggas genom en sammanlénkning av lokala
certifikatbaser till en storre struktur. Grundidéen i SPKI/SDSI & dock en
mera distribuerad struktur med lokal bestdmmanderétt. Detta gor att
direkta beroenden av globalatjanster kan undvikas, vilket & en fordel i ett
nétverksbaserat forsvar.

. Forutsedd autonomitet. SPK1/SDSI & uppbyggd kring grupper, i och med
att varje publik nyckel kan agera som CA och att ett antal sadana CA-
enheter kan byggas ihop till en storre struktur. Omstrukturering kan ocksa
genomforas smidigt. Detta mojliggor den segmentering som behovs infor
en forutsedd autonom situation med avseende pa bland annat autentisering.
Tillsammans med majligheter for att &ven effektivt hantera delegering och
auktorisering ar detta faktorer som talar for SPK1/SDSI
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.  Oforutsedd, men styrd autonomitet. | de fall man har hunnit klargéra
delegationer innan avbrottet, till exempel med hjép av auktorisations-
certifikaten i SPK1/SDSI, kan avknoppningen hanteras. Daremot upptréder
problem om delegation inte har definierats innan avbrottet. Den sista situ-
ationen vécker fragor om hur delegering och avknoppning totalt bor hante-
ras. | kritiska situationer har man inte tid och maéjlighet att klargora for-
hallanden kring sédant som inte har utretts tidigare.

IV.  Oforutsedd, icke styrd autonomitet. SPK1/SDSI beddmer vi kan hantera
denna situation om tillréckligt nya certifikat har givits och om de &r giltiga
under den tid man & autonom. Dock riskerar man att dettainte & fallet,
och dérmed betydande osdkerhet upptréder. Den lokalt baserade struktur
SPK1/SDSI har kan dock underlétta, till exempel om den eller de nérmaste
CA-enheter man behdver kommunicera med fortfarande ar tillgangliga.

5.2.3 Certifikatatertagning

Nar ett certifikat utfardas anges ett slutdatum da certifikatet upphor att galla. Gil-
tighetstiden varierar t.ex. beroende pa utfardaren eller syftet med certifikatet.
Dock finns det tillfallen da det kan varanodvandigt att drain giltigheten for certi-
fikatet i fortid. En sddan situation kan uppstat.ex. om signeringsnyckel till ett
certifikat blir stulen och darmed mgjliggor for en annan person att maskerasig
som den identitet certifikatet skall bekréfta

Av denna anledning finns det tekniker for att spridainformation avseende ogiltiga
certifikat. Den ursprungligalGsningen, i X.509, var att publiceraen lista 6ver
ogiltiga certifikat. Denna |6sning anvands &nnu, men varianter och aternativ har
framtagits da dessa listor har flera svagheter. Kritik har riktats mot atertagnings-
modellerna, da de endast ger negativa svar. En enhet kan endast bekréfta att ett
certifikat har blivit &tertaget — jamfort med en bekraftelse av att det fortfarande
géler.

| det har kapitlet presenteras certifikatdtertagningslistor och dess varianter, samt
aternativ till dessa. De skiljer sig i uppdateringsintervall, uppkopplingsberoende
och skalbarhet, men &ven strukturmassigt.

Certificate Revocation Lists

Den vanligaste och &ven den mest kritiserade modellen for att upphava ett certifi-
kats giltighet &r att publiceralistor 6ver indragna certifikat. Dessa listor samman-
fattas under namnet Certificate Revocation Lists, CRL. Listorna publiceras av
CA, eller av ndgon delegerad enhet, och lagras tillsammans med certifikaten i lag-
ringsenheten.

En CRL anger normalt:
e Listans serienummer
e Listans producent (issuer name)
e Tidfor producerande (issuer time)
e Naésta beraknade uppdatering
e Indragna certifikat med
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o Serienummer
o Tidpunkt for indragande

Det & uppenbart att en sadan hér lista kan vaxatill ett mycket stort dokument i ett
stort system. Certifikat som har gétt Gver sin giltighetstid tas inte upp i CRL:en da
de automatiskt avfardas av den enhet som tar emot certifikatet.

En CRL anger egentligen den senaste tidpunkten d& man kunde lita pa certifikatet.
Tiden fran producerande tills nésta uppdatering &r en grézon. En mottagare kan
inte vara saker pa att ett aktuellt certifikat ar giltigt barafor att det inte var angivet
pa senaste CRL:en. Det &r alltsa tveksamt om man kan avgora den aktuella statu-
sen paett certifikat. Vidare sd kan man inte undersoka statusen pa ett enskilt certi-
fikat, utan vid forfragan skickas helalistan, vilket & kostsamt med avseende pa
bandbredd.

Ett system belastas hart vid det tillfale en ny CRL distribueras. Béade storleken
och intervallet avgor hur stor belastning det blir.

For att avhjapa denna ovisshet har ett antal varianter av CRL framkommit dér
listan delas upp med avseende pa volym och tid.

Delta-CRL

En delta-CRL [HOUO2] & en mindre lista med de senaste indragningarna. Den
ersétter inte den vanliga CRL.:en, utan kompletterar den. Under tiden mellan upp-
dateringar av den vanliga CRL:en kan det komma fleradelta-CRL’ er. Varje delta-
CRL &r knuten till en given CRL, dvs. den skall kunna ange aktuell CRL:s serie-
nummer.

For att ha kontroll 6ver indragna certifikat maste man hatillgang till den senaste
CRL:en och den senaste delta-CRL:en. Resultatet blir en mer aktuell information
over indragna certifikat, men problemet med grézonen kvarstér, om an i mindre
skala.

Indirekt CRL

Indirekta CRL:er mojliggor kombinationer av flera producenters CRL:s. Detta kan
varalampligt om man vill konstruera en kombinerad Authority Revocation List
(ARL) vilken listar samtligaindragna CA certifikat inom en viss doman (set.ex.
[ANKO00]).

CRL Distribution points

Belastningen av nétet okar kraftigt vid varje nytt utfardande av en CRL. Flerafor-
sok att reducera trafiken momentant, och darmed sprida den Gver tiden, har gjorts,
daribland CRL Distribution points (CRL-DP) [ADM98]. | CRL-DP anges en
maximal storlek av varje CRL vilket i praktiken medfor en segmentering av listan.
Dessa segment sprids sedan 6ver fleranoder och darigenom fordel as trafiken
jamnare 6ver nétet.

Over-issued CRL:s

Ett annat sétt att angripa problemet med hoga toppar i distributionen &r att an-
vanda overlappning. Genom att producera flera listor med olika levnadstider kan
man foérdela nivan patrafiken och darmed sénka belastningen 6ver nétet.
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[CO099] foreslar en modell med over-issued delta CRL:er, vilket borde ge en
jamnare belastning Gver natet men med bibehdllen aktualitet.

Online Certification Status Protocol (OCSP)

En av de stora nackdelarna med listor &r att det alltid finns ett storre eller mindre
spann mellan aktuell information och grézonen innan en ny uppdatering gors.
Vidare kan en aktor inte bekrafta giltigheten i ett certifikat, utan helalistan lamnas
som svar. En metod for att formedla aktuell och preciserad information & Online
Certification Status Protocol (OCSP).

OCSP &r ett realtidsprotokoll for servrar. Forfragningar hanteras av OCSP
Responder vilken kan besvara forfragningar dver specifika certifikat, dvs. en fraga
— ett svar. | det ursprungliga protokollet [MY E99] & OCSP endast en buffert
mellan en aktor och, exempelvis, en CRL. Detta medfor att farskheten i ett svar
fran OCSP inte behover vara béttre an i ett system med CRL:er.

Ett forslag har framkommit [MY EO1] dér OCSP Respondern skall placerastill-
sammans med en CA. Tanken &r att CAn kontrollerar OCSP Respondern och pa
sa sétt mojliggor att al information Gver atertagna certifikat som finns hos CA:n
formedlas direkt via OCSP Respondern. Denna |6sningen medfor hog aktualitet i
svaret.

Certificate Revocation Status Directory (CRS Directory)

[MIC96] har studerat dtertagningsmodeller dar CRL :er anvands och kommit till
slutsatsen att det sker lite trafik mellan CA och lagringsenheten, medan trafiken ar
mycket intensivare mellan lagringsenheten och enskilda anvandare. Konsekven-
sen, nar det galler CRL:er, blir att nétet belastas hart d& mycket information skall
spridas. En studie som Micali, och &ven andra CRL kritiker, hanvisar till &
[BER94]. Enligt studien kommer cirkatio procent av alacertifikat att atertas.
Dettainnebér att en CRL efter hand kommer att vaxatill ett stort dokument.

Genom att istélet utdka den information som skickas mellan CA och lagrings-
enheten lyckas Micali minska informationsmangden som skickas mellan lagrings-
enheten och en slutenhet vid certifikatverifiering. | praktiken innebér detta att tva
100 bitars varden, ett Y-vérde for YES och ett N-varde for NO, tillfors certifikatet
vid genereringen. Dessa varden inforsi samband med att CA:n skapar certifika-
ten, genom att CA:n slumpar fram tva basvarden Yo och No. Dérefter modifieras
Yo genom att utféra en envégs hashfunktion, F, s manga ganger som certifikatet
ar giltigt i dagar. Exempelvis Y = F¥%(Y ) for ett certifikat giltigt i 365 dagar. N
skapas ocksa genom att anvanda en envags hashfunktion, men endast en gang
(N=F(Ny)) oavsett giltighetstiden.

Vid varje uppdateringstillfélle skickar CA:n ett 100 bits varde x, motsvarande
dagens F-varde, for varje certifikat till lagringsenheten. Om certifikatet fort-
farande & giltigt skickas F*3(Y ). Om certifikatet & ogiltigt skickas No.

Néar en aktor vill verifiera ett certifikat skickar lagringsenheten vardet x till akto-
ren. Aktdren, i sin tur, utfér en hashfunktion en gang pax for att avgora om F(x) =
N. Stammer inte F(x) och N, hashas x vidare sd manga dagar som certifikatet varit
giltigt. Tillsist skall Y erhdllas. Om inte sa kan anvandaren misstanka att lagrings-
enheten eller CA:n &r otillforlitliga
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I och med att det & endast CA:n som kanner till vérdena Yo och No, & det prak-
tiskt omdjligt for lagringsenheten att forfalskax. Likasa avsl 6jas lagringsenheten,
eller om ndgon maskerar sig som denne, i de fall da ett gammalt x skickas. Antalet
ganger envagsfunktionerna behover koras ar direkt kopplat till antalet dagar som
certifikatet har varit giltigt.

En av de stora fordelarna med CRS &r att en anvandare far ett positivt svar, dvs.
att man kan verifieraatt ett certifikat & de facto giltigt, vid senaste uppdaterings-
tillfalet, jamfort med CRL dar man endast vet om ett certifikat har aterkallats.
Vidare blir méngden information vid en forfragan avsevart mindre &n med ett
CRL system.

Hierarchical Certification Revocation Scheme (HCRS)

Hierarchical Certification Revocation Scheme (HCRS) [AIE98] &r likt CRS | det
avseende att mangden verifieringsinformation ingdende i certifikatet har utokats.
Dock sa har mangden information minskats jamfort med Micalis modell, framst
genom att den nédvandiga atertagningsinformationen & organiserad i en trad-
struktur. Resultatet blir att storleken pa informationen som skickas mellan CA:n
och lagringsenheten vaxer logaritmiskt med mangden certifikat.

Varjelov, dvs. ett indraget certifikat, i tradet tilldelas en Slumpmassig stréng (r)
av langden /. Forédldern till 16vet beraknas med en envégs hashfunktion, F, sddant
att / minskar sin langd med 1 fér varje évre niva som beréknas (r, F(r), F(r), ...,
F°(r)). D & antalet giltiga dagar for certifikatet och siledes ocks& hojden pa tra
det. Tradet & komplett nédr roten & tom. Samtligavérden i kedjan av r inkluderas
i certifikatet.

CA:n skickar vid varje uppdatering en lista R; med indragna certifikat. Listan
innehaller dag-i verifieringsnoder dvs. de hogsta (ndrmast roten) noder i tradet
som &r giltigaenligt foljande tvaregler;

1. For varjecert v ¢ R, finns det minst en nod langs vagen fran v
(I6vet/certifikatet) till roten som & en dag-i verifieringsnod.

2. For varje certifikat w € R; finns det ingen nod som &r en dag-i
verifieringsnod.

Antag att inga certifikat har dragits in forsta dagen. | detta fallet skickar CAn
roten till lagringsenheten, vilket medfér att alla certifikat kan verifieras som gil-
tigadaroteningdr i alla certifikat. Om man istéllet antar att certifikat 010 har
upphévts, sd kommer samtliga forfader till 010 (inklusive 010), dvs. {01, 0 samt
roten}, att markeras som upphévda. En dag-i listakan dainnehdlla verifierings-
noderna {00, 0100, 0101, 011 samt 1} . Att en forfader till ett certifikat & upphéavd
betyder sdledesinte att allabarn till denne & upphavda, daregel 1 sager att for
varje giltigt certifikat finns det minst en dag-i verifieringsnod. Ett upphévt certifi-
kat saknar verifieringsnoder, da det & den kortaste vagen mellan 16v och rot som
ar markerad som upphéavd.

Certificate Revocation Trees (CRT)

En av fordelarnamed CRL :er, jamfort med on-line verifiering, ar att en CRL
endast behover signeras en gang. Vid on-line verifiering signeras varje svar. Den
huvudsakliga férdelen med on-line verifiering &r att endast ett certifikat verifieras
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vilket minskar trafiken mellan lagringsenheten och slutanvandaren. Dessa fordel ar
utnyttjasi Certificate Revocation Trees (CRT) (beskrivsbl.a. i [WIL99] och
[BER98]).

Systemet bygger paidén att alla certifikat utfardade av en given CA kan sorterasi
nummerordning och grupperasi kluster av giltiga certifikat. For man in dennaidé
i en binar tradstruktur far man att allalov &r intervall med giltiga certifikat utom
det forsta, vilket & upphavt. Genom att utféra en envags hashfunktion patvalov
(syskon) erhaller man foraldern till dessa. Fortsdtter man med att hasha foraldern
och dess syskon (I6vens farbroder) far man |6vens farforalder och savidare. Slut-
ligen ndr man en rot vilken & stamfader till helatradet. Kocher visar att det ar till-
rakneligt att signeraroten i tradet, da envégs hashfunktioner gor det praktiskt
omdjligt att konstruera tradet enbart med hjép av roten.

| praktiken skapar CA:n helatrédstrukturen och signerar roten. Dérefter skickas
den signerade roten tillsammans med en osignerad listatill lagringsenheten. Med
hjélp av listan skapar lagringsenheten en egen kopia av tradet samt verifierar sig-
naturen av roten. Nar en enhet vill verifiera ett certifikat skickas den signerade
roten, aktuell nod (det intervall certifikatet tillhér), nodens syskon samt nod-
vandiga noder (forfader) vilka behovs for att aterskapa roten. Stammer den ater-
skapta roten med CA:n signerade rot & verifieraren séker pa att informationen &r
korrekt. Befinner sig det sokta certifikatet inom intervallet pa aktuellt |6v, med
undantag av |6vets nedre gréans, &r det giltigt, annars &r det upphévt.

CRT &r en mycket berakningskravande modell. Varje forandring av 16ven kréaver
att helatrédet réknas om.

Noar and Nissim’s scheme

Ett av syftenamed att anvanda sig av lagringsenheter ect. ar att minska inter-
aktionen med CA:n och dédrmed minskarisken for att CA:ns hemliga nyckel skall
exponeras. Noar och Nissim [NOA98] tog fasta pa detta nér de publicerade sin
|6sning pa certifikat upphévande. Slaktskapen med CRT och CRL &r tydliga da de
bygger sin [6sning pa en tradstruktur dar de interna noderna ar hashsummor och
I6ven &r atertagna certifikat. Modellen verifierar siledes att ett certifikat har blivet
atertaget och indirekt om ett certifikat fortfarande & giltigt.

Deras schema bygger pa ett balanserad 2-3 tradstruktur, vilket innebér att varje
intern nod har tva eller tre barn och att strackan fran rot till ett 16v & densamma
for dlalov. Varje lov & ett dtertaget certifikats serienummer. Nar CA:n upp-
daterar tradet skickas en listamed de certifikat som har andrad status (dvs. skall
laggastill eller tas bort) samt en signerad rot och tradets hojd. Lagringsenheten
justerar 16ven i sitt tréd enligt CA:ns lista samt réknar om tradet. Att informatio-
nen ar korrekt kan lagringsenheten verifiera med den signerade roten och trad-
hojden. N&r en anvandare vill verifiera ett certifikat vidarebefordrar lagrings-
enheten den signerade roten och tradets hojd. Ar certifikatet &tertaget finns det en
vag fran det givnalovet till roten, vilket medfér att anvandaren kan dterskapa tré-
det och verifiera roten om lagringsenheten &ven skickar med vardet pa alla syskon
langs vagen. | defall dar certifikatet fortfarande &r giltigt finns det inte med som
négot |6v i tradet. En anvandare verifierar detta genom att fatillgang till vagen for
narmaste 16v med hogre och lagre varde. Pa sa sétt kan anvandaren verifiera att
det finns ett |agre och ett hogre serienummer som har dtertagits, samt att det inte
finns négra atertagna certifikat daremellan.
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Noar & Nissim’'s modell reducerar kommunikationskostnaden mellan CA och lag-
ringsenheten drastiskt jamfort med CRT. Kommunikationen mellan lagrings-
enheten och anvandaren & ungefar den samma som med CRT.

Sammanfattning certifikatatertagning

De modeller for certifikatsdtertagning som presenteratsi denna rapport skiljer sig
i uppbyggnad, uppdateringsintervall och kommunikationskostnad. CRL:er har
hangt med sedan X.509 skapades och har sedan dess utsatts for hard kritik.
Mycket av den kritiken har rort sig om ineffektiviteten i anvandandet av CRL :er,
framst farskheten i informationen, samt det faktum att en CRL inte bekréftar gil-
tigheten i ett certifikat. Den pavisar endast att ett certifikat inte har blivet indraget,
dvs. ett negativt svar. Av de modeller som presenterats héar & det endast CRS
Directory som kan bekréfta att ett certifikat fortfarande &r giltigt.

Termen lagringsenhet har anvands genom hela kapitlet. Dock &r det ndgot miss-
visande med avseende pa online modeller. | mangt och mycket &r lagringsenheten
dar en vanlig server, da den maste kunna utfora vissa berakningar och fatta beslut
om vilken information som skall vidarebefordras.

Av punkterna (a)-(e) i kapitel 4 & punkt (b) lika aktuell for lagringsenheten som
for andradelar i ett PKI system. | &tertagningssammanhang géller detta framst for
onlinemodeller, da de & en instans som kraver ett visst fortroende fran anvan-
darna. | huvudsak & det dock punkt (€) Hur hanteras dodsprocessen som har
beskrivits.

Rapporten har for avsikt att studera hur vél ett system kan hantera olika grader av
autonomitet. | kapitel 3 beskrevs vissa grader av autonomitet som skulle beaktas;

I.  Globala tjcinster. Alla &ertagningsmodeller & i viss man beroende av glo-
balatjanster. Lagringsenheterna ar av CA:n delegerade enheter for prak-
tisk forvaring och hantering av atertagningsinformation. CA:n &r fort-
farande den enhet som ansvarar for att en tertagning skall utféras, men
lagringsenheterna majliggor spridning av informationen.

Il. Forutsedd autonomitet. Graden av beroende beror i htg grad av nérheten
till aktuell CA. Man kan vid design av systemet sprida CA:s och dess
delegerade enheter strategiskt. Dock hjalper dettainte om &tertagnings-
information behovs fran en CA/lagringsenhet langre bort i systemet.

1. Oforutsedd med styrd autonomitet. \Varken X.509 eller ndgon aertagnings-
modell hindrar att man sétter upp nya enheter vid behov. Problemen man
kan stéta pa & de sammasomii 1, dvs. avstandet till informationen avgor
tillforlitligheten i systemet.

IV. Oforutsedd, icke styrd autonomitet. Det segment som blir avskuret ofor-
utsett har mojlighet att fungera obehindrat sa lange en CA/lagringsenhet
finns inom den kvarvarande domanen. Anvands CRL :er finns det &ven en
mojlighet att fortsatta verifiera anvandare tillhérande den CA:n som ut-
fardat CRL:en. Dock kommer systemet att "8sas’ vid det informations-
lage som var aktuellt vid tidpunkten for avskurningen. | praktiken betyder
det att systemet maste acceptera vad det visste da och behandla allanya
forfragningar som osakra. Det anda som kan verifierasi dettalaget &r
kanda nycklar, exempelvis CA:ns signeringsnyckel.
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Aven andra ansatser har gjortsi syfte att undvika &tertagningsmode!ler som helhet
alternativt minska behovet av dem. Ett sadant exempel & kortare giltighetstider pa
certifikaten. Detta skulle minska mangden dtertagningsinformation Gver nétet,
men samtidigt 6ka belastningen pa CA:n dafler nya certifikat maste genereras.

Rivest foredar i [RIV98] en " sjdvmordsbyrd” (SB) som ersittaretill CRL:er.
Idén & en vidareutveckling av PGP:s” gdlvmordsbrev”, ett brev som agaren till
ett nyckelpar skickar da signeringsnyckeln har blivit exponerad. Aktheten i brevet
styrks av signeringen, &ven om signeringsnyckeln ar exponerad. En anvandare
registrerar sin verifieringsnyckel hos SB. Om signeringsnyckeln misstanks ex-
ponerad skickar agaren ett gavmordsbrev till SB, vilken sprider informationen
vidare 6ver nétet via broadcastmeddelande. For att forstarkatillforlitligheten i
systemet kan &garen till signeringsnyckeln skicka en ”halsodeklaration” till SB:ni
syfte att pavisa nyckelparets integritet. Denna hal sodeklaration kan SB vidare-
befordratill andrainstanser vid forfragan om ett certifikats giltighet. En sjalv-
mordsbyra &r tankt att administrera ett begréansat natverk, da SB:n avlyssnar nét-
verket efter gavmordsbrev samt att broadcastmeddelanden i storre utstréackning
paverkar effektiviteten i natverket negativt.

Ett antal argument mot anvandande av CRL-I6sningar tas upp i [RIV98] déar han
redan i rubriken stéller fragan om vi kan eliminera CRL-l6sningar. Huruvida
dennakritik, och kritik fran andra hdll, allméant haller analyserasi [MCDOQ].
Bland de problemomraden och kritiska faktorer som tas upp kan namnas:

e Vem bor gesrétt att stallakrav till hur nya certifikat maste vara, CA:n
eller aktbren som accepterar certifikatet?

e Var bor ansvaret for att tillhandahdllatillrackligt ny certifikatinformation
ligga?
e Ar certifikat med kort giltighetsperiod ett bra alternativ till CRL?

Enligt [MCDOOQ] &r svaret pa Rivests grundfraga, om vi kan eliminera CRL-10s-
ningar, bade ja och nej, beroende pa tillampning och miljon kring tillampningen.
Exempelvis kan certifikat med kort giltighet vara ett alternativ till CRL:er, men
detta Okar aven trafiken i ndten genom att nya certifikat skall formedlas. Detta kan
utgora ett problem i exempelvis en NBF-situation med periodvis samre nétkom-
munikation eller rent av avbrott.

Allmant kan man observera, enligt [MCDOOQ], att CRL-IGsningar & svara att han-
terai stora, |0st kopplade miljéer. | mindre lokala scenarion kan dei vissafall
vara fungerande. En 16sning som [MCDO0O0] som argumenterar for a majligheten
att bestélla revokeringsinformation vid behov, " revocation on demand”.

For NBF-miljon indikerar detta att ett helt forsvarssystem bygd pa revokerings-
listor blir tungrodd, déremot kan det vara anvandbart i lokala lGsningar, till exem-
pel inom en mindre autonom grupp €ller mellan ett fatal autonoma grupper. Néar-
mare faltstudier och simuleringar kan ge ytterligare information om nér CRL-10s-
ningar fungerar bast eller nar certifikat med kort giltighetsperiod ar det basta
alternativet.
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5.2.4 Kombinationsmetoder

| kapitlet om introducering och avveckling i ett system (kap 4.1) beskrivsi ett av-
snitt "Administratérsberoende” férdelen, ur autonomitetssynpunkt, att inte vara
beroende av en enda administrator. Dar motiveras ocksa att det inte & lampligt att
forbéttra autonomiteten genom att inrétta tva eller fleralikvarda administratorer,
sd att en aktor vid behov kan kontakta en som rékar varatillganglig just d& Det
man i stallet vill ha, bygger pa det som i kryptolitteraturen betecknas som " Secret-
Sharing" [SCH96] eller "Threshold Cryptography" [KOT85]. Savitt vi vet finns
inga sadana metoder beskrivna som skulle kunna vara anvandbarai server-
baserade respektive identitetsbaserade autentiseringssystem. Daremot finns ett
antal metoder for digital signatur, vilket ju & grundvalen fér PKI. Darfor beskrivs,
eller snarare skisseras, metodernai detta kapitel.

Tanken & den, att det ibland, t ex i ett taktiskt |&ge med krav pa korta tidsfordroj-
ningar, kan vara svart att kommai kontakt med en administrator, CA. Man beho-
ver denna kontakt for att fa nya certifikat, eller revokeringsinformation, for auten-
tisering gentemot andra aktorer. Certifikaten, och revokeringsinformationen,
maste vara digitalt signerad av betrodd instans for att man skall vaga litapain-
formationen. Det & oftast |attare att fa kontakt med andra, vanliga aktorer, i
systemet an att fa kontakt med CA. Davore det attraktivt att kunna resonera unge-
far sdhar: "Information signerad av en enda aktdr vagar vi inte lita pd, kanske inte
heller av tvd, men om sammainformation signeras av k st sarskilt betrodda akto-
rer & den godkand".

Ett scenario, dar kombinationsmetoder skulle kunnavara av vérde, &r att en
mindre militar enhet, t.ex. en grupp, blir avskuren fran sitt forband men kommer i
kontakt med ett annat férband som gruppen inte tidigare haft kommunikation
med. Aktorernai gruppen behdver da snabbt certifikat som styrker identiteterna.
Ett annat scenario & att delar av ett férband blir erévrat av motsidan. Da behover
revokeringsinformation om detta snabbt skapas, och man kanske inte hinner vanta
pa kontakt med CA.

Néar CA normalt sett skall signera ett certifikat, eller annan information, gér han
detta genom att anvanda sin hemliga nyckel, he,, i en signeringsoperation pa cer-
tifikatet. Alltsd signca=signering (cert, hea) . Allaaktorer som kanner till
CAs publika verifieringsnyckel, pCA, kan sedan verifiera att certifikatet &r korrekt
signerat genom att anvanda den publika verifieringsnyckeln i en verifierings-
operation, verifiering (cert, pca) =OK, dér OK &r ett kriterium som bevisar
korrekthet.

Ett sétt att astadkomma k st sarskilt betrodda signaturer ar naturligtvis att k st
aktorer "pavanligt sétt" signerar informationen med hjép av sinaordinarie signe-
ringsnycklar. Men d&a méaste den aktor, som vill verifierainformationen, galv av-
gbraom de k st signerande aktOrerna & "sarskilt betroddajust nu". Information
om vilka aktorer som & betrodda maste alltsa spridastill allai systemet och héllas
aktuell. Ett annat sétt, som beskrivs nedan, innebér att en CA styr vilka aktorer
som anses betrodda. De verifierande aktorerna behover inte hdlla reda pa detta,
utan de verifierar med hjép av en enda, allmant kand, verifieringsnyckel.

K ombinationsmetodernainnebér att CA véjer ut ett antal ombud - s&g Oq,...,0On —
bland aktorerna. Han tilldelar sedan varje ombud var sin hemlig delnyckel —
h1, ..., ha. N&r CA skapar dessa delnycklar utgar han frén en hemlig totalnyckel
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som enbart CA kéanner till, jfr hea ovan, dar motsvarande verifieringsnyckel, pca,
har gjorts kéand av alla. Nar CA skapar dessa delnycklar, véjer han en algoritm
dar etttal k, 1<k<n, ingdr som parameter. Effekten blir att om man har minst k
st delsignaturer, fran vilka k st ombud som helst, kan man kombineraihop del-
signaturernatill en totalsignatur vars korrekthet kan verifieras. Daremot racker det
intemed k-1 st eler farre.

Pa detta st kan alltsa en CA vélja ett antal ombud bland de aktorer, som han av
nagon anledning bedomer som lampliga ombud. Om minst k st ombud signerar
samma information bedéms den som palitlig, annarsinte. Det finns ett antal vari-
ationer pa dettatema. CA kan t ex vajaen grupp ombud for en uppgift, en annan
grupp ombud for en annan uppgift etc. CA kan ocksa gradera palitligheten bland
ombuden genom att tilldela de mest palitliga ombuden flera delnycklar. Ett sddant
extra pdlitligt ombud kan da bilda flera delsignaturer, och far darmed storre vikt
nér k st delsignaturer skall kombineras.

Det bor pdpekas att CA skall valja annan totalnyckel dn den nyckel han anvander
for att ensam signera certifikat. For om k st ombud erévras av motsidan blir total-
nyckeln, hea, réjd genom att kombinerade k st delnycklarna. Det récker emel-
lertid inte att motsidan fér tag i k st delsignaturer. Det gar namligen inte att hér-
leda delnycklar ur delsignaturer.

Det finns kombinationsmetoder publicerade for signering med RSA [GEN964]
och for DSS [GEN96b], Digital Signature Standard. | [FOK02] och [ZHO99]
beskrivs fler aspekter pa secret-sharing i ad-hocnét.

Slutsatsen av detta kapitel, ar att kombinerade metoder ar en ténkbar mojlighet att
uppna egenskaper som forbéttrar autonomiteten.

5.2.5 Autonomitetsegenskaper

PK1 som begrepp ar ett samlingsnamn for skilda l6sningar med vissa gemen-
samma faktorer. Centralt inom PKI1 &r utnyttjandet av digitala certifikat, men
metoderna skiljer sig strukturmassigt framst med avseende pa hur mycket topp-
styrning och beroende av andra enheter som krévs.

Kapitel 4 listade ett antal egenskaper avseende autonomitet. PKI har enligt den
listningen foljande egenskaper;

(@) Autentiseringsprotokollet: Aktheten i digitala certifikat baseras pa formé-
gan att verifiera digitala signaturer. Signeringen bekréaftar att verifieringss-
nyckeln och tilléaggsinformationen &r knutnatill varandra

(b) Hopkoppling identitet-verifieringsnyckel: Nyckel och identitet & bundna
viaCA:nssignering av certifikatet.

(c) Aktor under olikaidentiteter: Om man med identitet har avser roller, kan
man observera att dettai SPKI/SDSI kan hanteras med hjdp av grupp-
begreppet och auktorisationscertifikat. X.509 och PGP stodjer inte aktivt
rollhantering, det finns ingainbyggda funktioner for dettai dessa system.
Det finns dock inga tekniska hinder for att infora rollhantering i X.509 och
PGP.
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(d) Fodelseprocessen: Nyckel och identitet maste kopplas till varandra och be-
kraftas av en betrodd part. Fortroende kan skapas centralt, som i X.509,
eller byggas upp av relationer mellan aktorer, som i PGP och SPKI/SDSI.
K ombinationsmetoder kan anvandas for att minska beroendet av en be-
trodd tredje part.

(e) Dodsprocess och sparrlistor: Ett certifikat skapas med en giltighetstid.
Inom giltighetstiden kan inte en aktor tas bort, daremot kan vid behov
aktOrens accessmojligheter sparras. For detta andamal uppréttas sparrlistor
eller motsvarande.

De olika aspekterna av autonomitet kan kommenteras enligt foljande:

I.  Globala tjcinster: Har framtrader mycket tydligt spektrumet fran globala,
hierarkiska |6sningar som X.509 till 16st uppbyggda, decentraliserade |6s-
ningar som PGP. Det bor observeras att ndgon renodlad X .509-imple-
mentation med en enda CA hogst i hierarkin inte existerar. Vad géller be-
roende &r det av global karaktér i X.509, vilket skapar en typ av sarbarhet
som bor minimeras. | SPK1/SDSI framtréder meralokala beroenden
genom att certifikaten & knutnatill en lokal CA. | PGP existerar inga
organisationsmassi ga beroenden. Detta medfor en risk att inte ges access,
ty certifikatkedjorna garanteras inte innehalla 6nskad information.

Il.  Forutsedd autonomitet. Segmentering kan astadkomma fungerande auto-
noma enheter i de olika diskuterade PKI-l6sningarna. Deras mgjligheter
kan vara begransade, men de kan fortfarande verkainom ramen av till-
gangliga resurser. Genom att PGP saknar nagon form av globalt beroende
paverkar inte ssgmentering PGP:s forméaga.

.  Oforutsedd, men styrd autonomitet. SPKI1/SDS| kan med sin lokalt base-
rade och icke-hierarkiska arkitektur anpassas till oférutsedda segmen-
teringsbehov. | och med att man inte & beroende av globalatjénster, ar ett
sadant system mindre kansligt vid autonomitet.

| X.509 har aktorer en stark koppling till sin CA, vilken genererar revo-
keringsinformation. Vid styrd autonomitet kan det vara en fordel att skapa
en ny CA for att hakvar nérhet till bland annat revokeringsinformation.
Soktatjanster kan dock fortfarande finnas langt bortai CA-strukturen, och
darmed utom réackhdll vid autonomitet.

IV.  Oforutsedd, icke styrd autonomitet. SPK1/SDSI och PGP har hér fordelar i
och med sinalokalt baserade arkitekturer. X.509 kan ocksa fungerai dessa
autonoma situationer, men méjligheterna att fa korrekt information mins-
kar. Kombinationsmetoder kan underlétta uppbyggnaden av of rutsedda
grupper av aktorer.

Sammanfattningsvis observerar man i takt med 6kande grad av autonomitet att
X.509 med sin hierarkiska struktur far problem. Daremot fungerar SPK1/SDSI och
PGP béttre med tkande grad av autonomitet. PGP saknar dock for mycket av den
struktur som behdvs inom en organisation. SPK1/SDSI kan fortfarande fungera
tillrackligt val.
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5.3 Identitetsbaserad autentisering

Som namndesi (kap 4) & en av de vasentligaste delarnai autentiseringsprocessen
hur man knyter ihop identiteten med rétt verifieringsnyckel (fragab)). En attraktiv
tanke ar fragan om inte verifieringsnyckeln kan vara lika med identiteten sjav. |
safall behdvs det juingaregister eller annat som kopplar ihop identitet och
nyckel. Exempelvis vore det attraktivt att verifiera att ett e-mail kom fran upp-
given avsandare genom att som verifieringsnyckel anvandat.ex. avsdndarens
mailadress. Eller att en radionod, som begér accesstill ett radionét, kan verifieras
med hjdp av radions identitet.

Nycklar & numeriskatal och for att autentiseringsmetoden skall fatillracklig
kryptologisk styrka finns det olika krav pa nycklarna, de kanske t.ex. inte far
innehalla gemensamma faktorer. Identiteter & & andra sidan ofta textstrangar, sa
darfor gar det séllan att fa exakt likhet mellan verifieringsnyckeln och identiteten.
Men det behdvs inte, om det bara finns en av ala anvand a goritm som en-en-
tydigt Oversatter en identitet till en giltig nyckel, dvs. mot en identitet svarar en
och endast en nyckel och omvant. Sddana autentiseringsmetoder kallas identitets-
baserade metoder. | [BENO1] beskrevs tva stycken, men det finns fler.

Vi vill papeka att man kan tanka sig att kodain mycket information, férutom
gdvagrundidentiteten (t.ex. ett namn), i det vi hér kallar identitet. En identitet
kan t.ex. i princip ha utseendet "Jag heter NN, lyder under administratér CA, min
autenticeringsnyckel &r giltig f o m datuml1t o m datumz2, ...". Detta under forut-
séttning att det finns en av alla kénd matematisk funktion (jfr. hashfunktion) som
kan 6versétta en sadan utokad identitet till ett numeriskt tal som uppfyller krav for
att de kryptografiska algoritmerna skall bli sakra. En identitet skulle dai princip
kunnajamforas med ett certifikat.

Verifieringsnyckeln & altsd den av alla kandaidentiteten. Det steg av Gver-
vakning som maste ske i fodel seprocessen (fraga (d), kap 4) kan sdledes inte kny-
tastill verifieringsnyckeln, utan maste knytas till autentiseringsnyckeln. Denna
kan darfor inte aktorerna sjdlva skapa, utan den maste skapas av, eller med hjdp
av, en betrodd administrator. Det papekadesi [BENO1] att en vasentlig nackdel
med de beskrivna metoderna &r att alla aktorer maste administreras av samma
administrator. Darmed blir det svart att kopplaihop delsystem och det gér alltsa
inte l&tt att skala upp till stora system. Det far ocksa konsekvenser for autonomi-
teten, i och med att administrationen inte kan delegeras.

| [BENO1] beskrevs tvaidentitetsbaserade metoder. Den ena metoden, Guillou-
Quisquater, baserar sig pa publika nycklar, medan den andra metoden, Leighton-
Micali, baserar sig pa symmetriska hemliga nycklar. Vad géller autonomitet be-
déms de ha ungefér samma egenskaper. Darfor gors ingen uppdel ning dem emel -
lan i dennarapport. De viktiga egenskaperna &r att verifieringsnyckeln hérleds ur
identitetn sjalv, samt att administrationen maste skotas av en enda CA. For be-
skrivningar av metoderna hanvisastill [BENO1] och grundreferenserna [GUI89]
resp [LEI94].

5.3.1 Autonomitetsegenskaper

De tvaidentitetsbaserade metoderna har nagot olika egenskaper. Guillou-
Quisgarter & relativt berékningskravande, medan Leighton-Micali kréver hanter-
ing av mer data, vilka dock inte behdver hadllas hemliga. Dettainnebéar att de kan
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haolikafor- och nackdelar i olikatillampningar. Men i relation till fragestallning-
arnai kap y ar de ganskalikvardiga. Den allt 6verskuggande egenskapen &r att det
i bada metoderna kréavs en enda betrodd administratér. Darfor har bada metoderna
samma relationer till fragestallningara (a)-(€) om autonomitet.

(8 Autentiseringsprotokollet. Harvidlag finns inga principiella skillnader mot
t.ex. PKI-baserade metoder.

(b) Hopkoppling identitet-verifieringsnyckel. Detta & metodens styrka, i och
med att inga nyckel certifikat eller annan liknande information behéver
hanteras.

(c) En aktér under olikaidentiteter, i olikaroller. Detta kan inte hanteras.

(d) Fodelseprocessen. Denna kan inte delegeras, utan al administration maste
skétas av en CA. Dettainnebér att det bara kan finnas en uppséttning
"lokalanét", vilket ger en inflexibel struktur. Utbkning av ett lokalt nét
med nytillkommande aktor sker genom att aktoren kontaktar CA och till-
delas rétt autentiseringsnyckel.

(e) Dodsprocess och sparrlistor. Finns inte inbyggt i metoden. De kan hanteras
vialistor, i princip likvardigt med de andra metoderna. Giltighetstider kan
hanteras via kodning (se ovan), men det blir mindre flexibelt an t.ex. PKI-
certifikat.

De olika aspekterna av autonomitet kan kommenteras enligt foljande:

I.  Beroende av globala tjdinster. Det finnsinget beroende av tjanster som &r
globala dver systemet. |dentitetsbaserad autentisering fungerar helt enkelt
barai |okala system.

Il. Forutsedd autonomitet. Uppdelningen, vid design av systemet, av det
totala systemet i olika segment & mgjlig. Men den enda mgjligheten till
uppdelning &r i form av lokalanét, som i princip ar oberoende av varandra.
Det & darfor en ganska stel och oflexibel 16sning i och med att andra
alternativ saknas.

1. Oforutsedd men styrd autonomitet. En tillféllig enhet skall kunna séttas
upp for att |6sa en specifik uppgift, utan att detta varit forutsett vid desig-
nen av systemet. Dennatillféliga enhet kan besta av komponenter fran
flera olika delsystem, vilket medfor att de maste ha majlighet att skapa ett
gemensamt fortroende. Den |6sning som stér till buds &r att upprétta ett
lokalt ndt, administrerat av en enda CA.

IV. Oforutsedd, icke styrd autonomitet. Det kan kanske |6sas p& samma satt
som |11 ovan, dvs. ett lokalt nét med en CA. Administratéren, CA, maste
emellertid ha véaldigt annorlunda kompetens jamfort med andra aktorer i
det lokala nétet. Eftersom IV innebar att man inte har nagon kontroll éver
vilka aktorer som skall ingd &r risken stor att man inte kan hitta ndgon som
kan fungera som CA.
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6 Metodernas egenskaper vad galler autonomitet

Detre klasserna av autentiseringsmetoder beskrevsi tre delavsnitt i kapitel 5.
Vardera avsnittet avslutades med en diskussion om egenskaperna, inom respektive
klass, vad géller autonomitet. Nedan sasmmanfattas diskussionernai den andra
dimensionen - inom varje aspekt av autonomitet kommenteras de tre klasserna av
autentiseringsmetoder.

I.  Beroende av globala tjdinster. Mest uttalat vid PKI enligt renodlad X .509-
standard. Aven serverbaserade (biljettbaserade) metoder kan ha beroende.
For 6vriga metoder finns inget beroende av tjanster som ar globala dver
systemet.

Il. Forutsedd autonomitet. Uppdelningen, vid design av systemet, av det
totala systemet i olika segment & magjligi allatre klasserna. Men server-
baserade metoder ar, som alltid, beroende av en fungerande kommunika-
tion. Den enda madjligheten till uppdelning vid identitetsbaserade metoder
ar i form av lokala nét, som ger en ganska stel och inflexibel 16sning.

1. Oforutsedd men styrd autonomitet. En tillféllig enhet skall kunna séttas
upp for att |6sa en specifik uppgift, utan att detta varit forutsett vid desig-
nen av systemet. Dennatillféliga enhet kan besta av komponenter fran
flera olika delsystem, vilket medfor att de maste ha majlighet att skapa ett
gemensamt fortroende. Detta kan astadkommasii biljettbaserade system,
men kraver daresurser i form av servrar och kommunikation. Den mest
flexibla klassen av metoder &r certifikatbaserad, under forutsattning att
man kan konstruera ett tillrackligt bra system for sparrlistor. | identitets-
baserade system & den enda |6sning som stéar till buds att upprétta ett
lokalt ndt, administrerat av en enda CA.

IV. Oforutsedd, icke styrd autonomitet. | lyckosammafall, nér t ex alain-
gadende aktorer rékar tillhora samma CA, kan allatre metoderna fungera.
Men realistiskt sett a det bara certifikatbaserade metoder som kan re-
kommenderas. En speciell fordel &r att man kan ta hjalp av kombinations-
metoder fOr att underl&tta bildande av ad-hocnét.
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Bedomningarna av de tre autenti ceringsklassernas egenskaper vad galler olika
aspekter av autonomitet kan mycket grovt sasmmanfattasi en tabell.

Biljettbaserade

Certifikatbaserade

| dentitetsbaserade

|. Beroende av
globala tjdnster

Beroende

Starkt beroende i
renodlad X.509
Inget beroende i
SPKI/SDSI o PGP

Inget beroende

Il. Forutsedd auto- | KanlOsasviaseg- |Losesvd viaseg- |Kanlosaspa

nomitet mentering vid mentering vid inflexibelt sétt
systemdesign systemdesign

1. Oforutsedd Kangabraunder |LOsesinflexibelti |Kan gabraunder

men styrd autono- | vissaforutsat- X.509 vissa forutsétt-

mitet ningar Loses flexibelt i ningar

SPKI1/SDSI o PGP.

IV. Oforutsedd ej
styrd autonomitet

Hog risk for miss-
lyckande

PGP flexibelt men
primitivt. Risk for
misslyckande i de
tvaandra, speciellt
X.509. Kombina-
tionsmetoder kan
underlatta.

Kan gabra, men
hog risk for miss-
lyckande

Tabell 6.1 Egenskaper vad gdller autonomitet

Bedbmningarna ger en fingervisning om egenskaper inom den dvergripande klas-
sen, men variationer finns inom klassen. Exempelvis ar certifikatklassen den mest
anpassningsbaramodellen. Man skall dahai &tanke, att det finns flera olika
implementeringar att valja pd, och de ger olikaresultat. Utifran vart material
beddmer vi dock att certifikatmetoder (PK1) & de kandidater som & mest intres-
santa for de krav pa autonomitet som finns inom det natverkshaserade forsvaret.
Vi anser att SPKI/SDSI & den mest flexibla metoden. En stor nackdel &r att den
inte & implementerad och testad i samma grad som X.509 och PGP.
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