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1 Inledning

Foreliggande rapport utgor slutrapport for projektet "Autentisering av
mobila noder med mobil kod". Rapporten ger en kort resumé med
slutsatser for arbetet under perioden 2000-2002.

Projektets inriktning pd autentisering, d v s dkthetsbekréftelse och
verifiering av identitet, motiveras av att autentiseringen ar en horn-
sten fOr att uppratthélla sakerheten i stora system. Speciellt viktig blir
den 1 den typ av system som skall stodja det nétverksbaserade forsva-
ret. De forsvarsspecifika kraven - hog mobilitet, dynamisk omkonfigu-
rering, autonomitet m m - stéller autentiseringen infor stora problem.
Dessa krav har varit i fokus inom projektet. De har varit vigledande
for var och en av tre delinriktningar - autentisering 1 nitverksbaserade
system, 0msesidig anvidndar- och systemautentisering, respektive
mobil kod - som funnits i1 projektet.

De slutsatser som dras i projektet 4r mycket kort ssmmanfattade i
kapitel 2. I kapitel 3 diskuteras den vision som ligger till grund for ett
nitverksbaserat forsvar. Utifran detta formuleras olika krav pé led-
ningssystemet. Kapitel 4 dr en resumé med slutsatser inom de tre
delinriktningarna - autentisering i nétverksbaserade system, dmsesidig
anvéandar- och systemautentisering, respektive mobil kod.
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2 Sammanfattande slutsatser

Tre klasser av autentiseringsmetoder jamfors - biljettbaserade meto-
der, certifikatbaserade metoder respektive identitetsbaserade metoder.
De virderas utifrin en lista med krav som har identifierats ur beskriv-
ningar av det ndtverksbaserade forsvaret. Foga dverraskande ér den
sammanfattande bedomningen att certifikatbaserade metoder bést upp-
fyller kravlistan. Dock kan andra metoder vara att foredra i specifika
tillampningar.

Biljettbaserade metoder dr beroende av frekvent kontakt med centrala
tjénster, vilket forsvarar autonomt upptriadande. Forutsedd autonomitet
kan hanteras. Daremot &r det hog risk for misslyckande vid oforutsedd
autonomitet.

Certifikatbaserade metoder har bast formaga generellt sett. De kan
ocksa kompletteras med metoder som ytterligare 6kar formagan till
autonomitet. Bland de certifikatbaserade metoder som analyserats
bedoms SPKI/SDSI vara mest flexibel.

Identitetsbaserade metoder ar alltfor oflexibla for att kunna anvéndas
generellt. De kan bara komma ifraga inom lokala grupper.

Tilliten i det totala systemet byggs upp av relationer inom flera kedjor
av beroenden mellan komponenter, savél anvandare som hérd- och
mjukvarukomponenter. En modell har tagits fram for dessa beroenden
vid anvindar- och systemautentisering med aktiva kort. Det konstate-
rade behovet av beroende- och vérderingsmodeller medforde att detta
arbete har 6verforts till ett eget projekt.

Mobil kod, d v s programkod som éverfors mellan olika noder i det
distribuerade systemet, har uppenbara sdkerhetskonsekvenser. Men
utvecklingen gor att man dven i militdra system kommer att tvingas ta
stéllning till mobil kod. Vara slutsatser ér att den mest visionéra typen
av mobil kod, sa kallade mobila agenter, inte & mogen for militdra
system inom Overskadlig tid. Var bedomning &r att avgransad anvand-
ning av mobil kod kommer att inforas, exempelvis for styrning och
konfigurering av nét eller datorsystem. Detta innebér 6kad komplexi-
tet, med atfoljande sékerhetsfragor som méiste bevakas noggrant.
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3 Visionen om ett natverksbaserat forsvar,
styrande krav

Forsvarsmaktens vision om ett ndtverksbaserat forsvar har varit végle-
dande for projektets innehall. I f6ljande avsnitt redovisar vi hur vi har
tolkat visionen, efter diskussioner i referensgrupp och i andra sam-
manhang. Vi redovisar ocksd vilka av de identifierade kraven som vi
huvudsakligen har behandlat.

3.1 ldentifierade krav

Kraven pa det framtida informations- och ledningssystemet inom for-
svaret finns inte formulerade i detalj. Detta dr naturligt, eftersom en
grundtanke ar att systemet kontinuerligt skall kunna modifieras i takt
med teknikutvecklingen och i takt med att forsvarets uppgifter vaxlar.
Detta ger i sig sjélvt ett ytterst vasentligt krav — systemet kan inte vara
ett stort, monolitiskt system. Det méste bestd av komponenter och
delar, som kopplas ihop via standardiserade grénssnitt, sa att det gar
att modifiera en komponent utan att hela systemet paverkas.

Grundkravet pa informations- och ledningssystemet ar att det skall
anvéndas for att effektivt leda forband i vipnad strid. Det dr dérfor
viktigt att systemet foljer den doktrin som férsvarsmakten har for led-
ning. Det dokument dér denna doktrin sammanfattas ar "Forsvars-
maktens Grundsyn Ledning" [FMO1]. Négra citat ur denna kan ge
riktlinjer.

"Chefen ir ytterst ansvarig for uppgiftens 16sande och de beslut som
fattas. Detta ansvar kan inte delegeras. Befogenheter tilldelas alltid i
paritet med ansvar. Enkla och tydliga ansvars- och lydnadsforhéllan-
den skall efterstriavas."

"Det militdra forsvarets ledningsmetod ar uppdragstaktik."

"Forband 1 insatsorganisationen skall ha sddan formaga till sjalvstin-
digt upptrdadande att de kan agera i enlighet med dverordnad chefs
intentioner dven om forbindelsen med denne brutits."

"Den framtida striden kommer att stdlla allt hogre krav pa att rétt
verkan sitts in, pa rétt plats och i rétt tid. Forsvarsmaktens vision och
stravan dr darfor utveckling mot sa kallad nitverkscentrerad krigfo-
ring, med kraftigt forbéttrade mojligheter till samordning."
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"Chef for insatsstyrka kan tilldelas operativt eller taktiskt ledningsan-
svar. Vid multinationella insatser kan, med sérskilda begransningar,
svenska forband lyda under utldndsk chef."

Termen "nétverkscentrerat forsvar" dr inte ndrmare definierad i
[FMO02]. Den innebord vi ldgger i1 termen dr bl a att det inte skall
finnas organisatoriska eller tekniska murar som sténger informations-
flodet mellan tva aktorer som dr behoriga till informationen for att
16sa en beordrad uppgift. Tekniken skall mdjliggora informationsflo-
den sévil 1 en hierarkisk struktur som 1 en flatare struktur. Kommuni-
kationsfunktionerna skall vara integrerade i ledningssystemet.

Forutom grundkravet, att ledningssystemet skall anviandas for ledning
av vépnad strid, tillkommer flera krav. Det skall stodja forsvarets
logistik, det skall kunna samverka med civila system mm.

Forsvarets uppgifter skall dimensionera systemet. Vilka uppgifter som
ar aktuella att 16sa om 10-20 ar gér forstas inte att forutspa idag. Men i
andra planeringssammanhang bygger man upp malbilder och scenarier
baserade pé olika kombinationer av de fyra huvuduppgifter som anges
idag, enligt Forsvarsplan 2000 [FMO0O]. Det ér darfor rimligt att funde-
ra over dessa och forsoka bedoma respektive huvuduppgifts viktigaste
konsekvenser for ledningssystemet.

— VA, Vipnat Angrepp. Den mest tekniktunga uppgiften. I hin-
delse av ett vdpnat angrepp skall angriparen kunna moétas over
hela det operativa djupet, dvs. Sveriges hela territorium —
mark, sjo och luft. Insatsstyrkor, med ledning fran rorliga
insatsstaber, skall kunna sdttas samman av enheter ur alla
forsvarsgrenar. Sensorer och plattformar skall kunna avlésas
och styras pa avstand fran de rorliga staberna. For att snabba
upp beslutsprocessen skall information kunna dverforas mellan
olika ledningsnivaer och forband.

Viktiga konsekvenser av Vipnat Angrepp:

Kommunikation med hog kapacitet dver hela territoriet. Stora
mingder information frdn manga olika kéllor skall vara till-
ginglig, for alla som &r behdriga, oberoende av forbands-
struktur. Sensor- och plattformsstyrning, skall vara mojlig fran
ledningsstab. "Sma ledningssystem" for insatsstyrkor maste
snabbt kunna sittas ihop.

— TI, Territoriell Integritet. Farre sensorer och plattformar och
lagre krav pa kommunikation 6ver djupet &n i uppgift Vépnat
Angrepp.
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Inga tillkommande konsekvenser jamfort med Viapnat
Angrepp.

— 11, Internationella Insatser. Forsvaret skall kunna bidra till
stabiliserande och krisddmpande internationella insatser. Inter-
nationell samverkan stiller stora krav pé interoperabilitet.
Insatsstyrkorna sétts samman av enheter ur flera forsvarsgre-
nar. Ledningen bestar av central stab, som kan vara placerad 1
Sverige, samt operativ insatsstab, med rorliga delar, som kan
ingé 1 multinationella stabskonstellationer.

Viktiga konsekvenser av Internationella Insatser:

Ett "litet ledningssystem" maéste snabbt kunna séttas ihop, lik-
som 1 uppgift Vépnat Angrepp. Det som tillkommer &r att det
skall kunna verka pa frimmande territorium och med langdis-
tansforbindelse med Sverige. Den mest framtradande konse-
kvensen av Internationella Insatser &r att information skall
kunna utvéxlas med andra nationers ledningssystem. Detta
skall ske pa ett sa effektivt sétt att samverkansoperationer kan
genomforas.

— S8, Stod till Samhéllet. Forsvarsmakten skall kunna stodja
samhdllet vid t.ex. katastrofer, omfattande terrorism eller grov
internationell brottslighet.

Den mest patagliga konsekvensen av Stdd till Samhéllet ar
kraven pd samverkan med det civila samhillets informations-
system. Dessa krav finns ocksa i 6vriga uppgifter.

Ovanstédende axplock ur beskrivningar av forsvarsuppgifter och visio-
ner medfor ett antal krav pd ledningssystemet; krav som ar delvis mot-
stridiga. Dessa sammanfattas i foljande punktlista. Listan dr forstas
inte fullstdndig, men kan likvil tjana som en kravlista. Som ett allom-
fattande krav pa det framtida ledningssystemet finns "systemet skall
vara tillrdckligt sdkert och robust".

A. Civil teknik och civila system maste anvéndas i hogsta mdjliga
grad. Detta dr inte enbart av kostnadsskal, utan ocksa en kon-
sekvens av uppgifterna. Detta innebér i praktiken att grunden
till systemet ar framtida Internet-teknik, som pa nigot sétt
madste goras "tillrdckligt sdker". Flexibilitetskrav gor att man
skall vélja leverantdrs- och plattformsoberoende 16sningar.

B. Den primira uppgiften hos ledningssystemet dr att géra infor-
mation tillgdnglig; pa rétt plats, 1 rétt tid och for rétt aktér. Som
sekundér uppgift finns att, under vissa betingelser, mojliggora
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styrning av sensorer och plattformar. Informationen, och styr-
kommandona, kan vara av olika slag — ldgesbilder, order,
mobil kod mm.

C. Verksamheten ir organiserad i en befils- och ansvarshierarki.
Tekniken 1 ledningssystemet skall &ndock underlitta informa-
tionsutbyte oberoende av nivigréinser.

D. Informationen skall finnas sa ndra dgaren (insamlaren) som
mojligt. Detta bl.a. for att tydliggéra ansvarsforhdllanden.

E. Delar av systemet skall kunna knoppas av, eller pa annat sitt
sdttas upp, vid uppbyggnad av insatsstyrkor, eller vid andra
behov av autonoma delsystem.

F. System av system. Bland annat kraven pé interoperabilitet och
utbyggbarhet gor att det totala systemet maste bestd av delsy-
stem som dr hopkopplade via standardiserade granssnitt.

3.2 Behandlade krav

Projektets innehdll har paverkats dels av kravlistan ovan, dels av vil-
ken kompetens som varit tillgdnglig inom IT-sdkerhetsgruppen pa
FOI. Nedan kommenteras vilka av kraven i listan som huvudsakligen
har behandlats.

Autentisering, 1 betydelsen bekriftelse av att en uppgiven identitet
verkligen stimmer, &r en hornsten for all IT-sékerhet. Bristfillig
autentisering innebdr att vissa aktorer kan maskera sig och upptriada i
namn av ndgon annan aktor och da kan sjilvfallet inte 6nskad siker-
hetspolicy uppritthallas. Vi vill papeka att aktor inte bara avser
maénskliga anvidndare. Vi har snarare fokuserat pé digitala aktérer i
form av datorer, programkod, radioapparater, sensorer etc.

Autentiseringsfunktionen dr en grundbult for samtliga krav A-F. Den
ar uppenbar for krav B - "rétt aktdr". Vi har sett pa autentisering for
foljande krav, sorterade efter omfattning. Kravet E, autonomitet,
behandlas i [Ben02]. Det finns ocksd med i [BenOla] med speciellt
fokus pa noder med hog mobilitet i delsystemen. I [BenO1b] och
[BenO1la] diskuteras C, hierarkiska/icke-hierarkiska system. Civil
teknik, A, avhandlas mest i [BenO1b]. Déar diskuteras ocksa D, infor-
mation néra dgaren. Problemen vid koalitioner och andra hopkopp-
lingar, F, aterstar att behandla.

Modellering av distribuerade system borjade vi studera &r -00 med
inriktning mot dmsesidig anvidndar- och systemautentisering, se
[Hal0Oa] och [HalOOb]. Fokus var p kraven F, system av system, och
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pa A, civil teknik. Under ar -01 genomfordes en forstudie om mer
generella mojligheter att modellera och vérdera sékerhet i system
[HalO1b]. Fran och med -02 har denna verksamhet bedrivits i ett nytt
separat projekt.

Omradet mobil programkod har uppenbara konsekvenser for sikerhe-
ten. Mobil kod forekommer redan, och kommer att bli allt vanligare, i
flera civila system, d v s krav A. Vi borjade med att studera mobila
agenter [Per00] och har sedan avgrénsat [Per02] till mobil kod for
styrkommandon, krav B.
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4 Resumeé och slutsatser

4.1 Autentisering i natverksbaserade system

Autentisering betyder dkthetsbekriftelse. Metoder for autentisering
betyder alltsa metoder att verifiera att nagonting &r dkta. Vi avgriansar
till akthetsbekréftelse av identitet. En aktiv aktor skall kunna verifiera
att den identitet som en annan aktor uppger inte ér falsk. Vidare av-
gransas till "digitaliserade aktorer", t.ex. sensorer, datorprogram, dato-
rer och kommunikationsutrustning. Matchning av fingeravtryck och
andra "analoga metoder" att identifiera ménniskor avhandlas alltsé
inte. Didremot autentiseras d&ven ménniskor ofta via "digitaliserade
aktorer", t.ex. aktiva kort.

Digital autentisering tillgar sa att en aktor styrker sin identitet genom
att bevisa att han besitter en hemlighet, autentiseringsnyckeln. Han
anvéander denna nyckel till att rdkna fram nidgon form av data som
presenteras for den andre aktoren. Denne har tillgéng till en verifie-
ringsnyckel, som han pa nagot sétt vet dr knuten till motpartens upp-
givna identitet. Han kan med hjélp av verifieringsnyckeln verifiera att
de data han mottagit maste ha berdknats med hjdlp av ritt autentise-
ringsnyckel.

Ett oundvikligt steg 1 alla autentiseringssystem &r att objekt med till-
horande identitet maste tillforas systemet, de méste "fodas" (och ocksé
"do"). For att man skall kunna ha tilltro till sikerheten méste fodelsen
overvakas, och styrkas, av ndgon betrodd aktor, t.ex. en administrator
(eller aktorer i samverkan). Ett exempel dr att 1 vissa system tillats inte
aktOrerna att sjdlva skapa sina nycklar. En administrator maste skapa
nycklarna, och gé 1 god for att de uppfyller nédvandiga krav. Nyck-
larna maste sedan pd ett sdkert sitt dverforas till aktdren. En viktig
frdga dr om administratorsrollen kan distribueras till flera administra-
torer.

Vi har diskuterat fragestillningar, som vi beddmt visentliga 1 det
komplexa system-av-system som kommer att vara grunden i det nit-
verksbaserade forsvaret.

11
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(a) Hur visar man, pé ett sikert sétt, att man besitter autentise-
ringsnyckeln? Detta &r bl.a. de berdkningar med autentiserings-
och verifieringsnyckeln som ndmndes ovan, samt éverforingen
av berdkningsresultaten.

(b) Hur knyter man, pa ett sékert sdtt, thop en aktors verifierings-
nyckel med hans identitet (annars kan han upptrida under
falskt namn)?

(c) Hur 16ses problemet att en aktor skall kunna agera under olika
identiteter (t.ex. 1 olika roller eller genom olika namngiv-
ningssatt i olika delsystem )

(d) Hur hanteras fodelseprocessen? Kan denna delegeras, sé att
autonoma system kan séttas samman?

(e) Hur hanteras dodsprocessen, spérrlistor och andra sitt att
spérra ut data (identiteter, nycklar mm) som inte léngre &r
palitliga.

Autentiseringsmetoder 1 distribuerade system kan i huvudsak delas in 1
tre klasser - biljettbaserade, certifikatbaserade respektive identitetsba-
serade metoder.

Biljettbaserade, ofta ocksa kallade serverbaserade, system é&r 1 huvud-
sak system, som med hjélp av en, eller flera, central server autentiserar
aktorer. En aktor maste inledningsvis logga in pa en server, vilken har
mojlighet att verifiera om aktoren dr en giltig anvidndare av systemet
som helhet. Darefter begir aktoren kortvariga biljetter (sessionsnyck-
lar) av en biljettserver till de tjénster som &r av intresse.

Certifikatbaserade system utgar ifran asymmetriska krypteringsmeto-
der. Med asymmetri menas att man anvénder tva olika nycklar for
signering och verifiering. Signeringsnyckeln dr en hemlig nyckel i det
avseende att endast en aktor skall ha tillgang och kunna utnyttja
denna. Verifieringsnyckeln ér publik, vilket innebér att den kan
spridas fritt utan att dventyra sdkerheten i systemet. Sikerheten i
systemet bygger pa att det skall vara praktiskt omgjligt att med hjélp
av verifieringsnyckeln kunna aterskapa signeringsnyckeln och dirmed
kunna maskera sig som en autentisk avsdndare. Vidare dr det ett krav
att den som vill verifiera en identitet skall kunna vara absolut séker pa
att den verifieringsnyckel som anvénds tillhor rétt identitet. Denna
hopkoppling dokumenteras i ett digitalt (nyckel)certifikat. Det finns
dven andra typer av certifikat som innehéller information av andra
typer dn hopkoppling identitet/verifieringsnyckel. Att certifikaten inte
ar forfalskade verifieras genom att de ér digitalt signerade av en
betrodd administrator. Den infrastruktur som behdvs for att hantera
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asymmetriska nycklar och certifikat bendmns PKI, Public Key Infra-
structure.

En attraktiv tanke &r fraigan om inte verifieringsnyckeln kan vara lika
med identiteten sjélv. I sa fall behdvs det ju inga register, certifikat
eller annat som kopplar ihop identitet och nyckel. Exempelvis vore det
attraktivt att verifiera att ett e-mail kom fran uppgiven avsidndare
genom att som verifieringsnyckel anvinda t.ex. avsdndarens mailad-
ress. Eller att en radionod, som begir access till ett radiondt, kan veri-
fieras med hjdlp av radions identitet. Dessa metoder bendmns identi-
tetsbaserade metoder. Vi vill papeka att man kan ténka sig att koda in
annan information, t ex giltighetstid, i det vi hér kallar identitet.

4.1.1 Vardering av autentiseringsklasser

I [BenO1b] beskrivs tva eller tre Autentiseringsmetoder for var och en
av de tre klasserna. Vi diskuterar for- respektive nackdelar i relation
till kravlistan A-F. Foga overraskande fordelar sig for- och nackdelar
pa sidant sdtt att vi inte ville ge en absolut rangordning av de tre klas-
serna. Nedanstdende dr direkt citerat ur slutsatskapitlet i [BenO1b].

Biljett- Certifikat- Identitets-
baserade baserade baserade
A Civil teknik ++ + -
B Informationstillgéinglighet +/- ++ 0
C Hierarki + ++ --
D Informationsiagande - + +
E Delsystem -- +/- ++
F System av system ++ + --

Tabell 4.1 Virdering av autentiseringsklasser

Beddmningarna med plus och minus ger en fingervisning av vad den
overgripande klassen kan klara av, men variationer finns inom klas-
sen. Exempelvis ger certifikatklassen intryck av att vara den mest
anpassningsbara modellen, men dé skall man ha i dtanke att det finns
flera olika implementeringar att vilja pa och de ger olika resultat.
Tabellen dr en grov generalisering.

Utifran detta material bedomer vi att biljettmetoder som Kerberos och
certifikatmetoder (PKI) &r de kandidater som ar mest intressanta for

att stodja realiseringen av det ndtverksbaserade forsvaret.
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4.1.2 Autonomitet

Ett av de viktigaste kraven dr kravet E pa autonomitet hos delsystem. I
[Ben02] analyseras de tre klasserna djupare med hénsyn till detta krav.

Autonomitet belyses ur fyra aspekter - beroende av globala tjanster,
autonomitet forutsedd redan vid design, oférutsedd autonomitet men
dér initiativet kommer frén oss, respektive ofdrutsedd autonomitet
utom var kontroll (avskdrning). Slutsatsen ar att certifikatbaserade
klassen ar att foredra. Speciellt kommenteras att det finns kom-
binationsmetoder som underlittar autonomitet. Man blir da inte bero-
ende av att certifikat mdste signeras av en viss administratdr. Man kan
1 stéllet tillata att minst N st vanliga aktorer i samverkan signerar ett
certifikat. Nedanstadende dr direkt citerat ur slutsatskapitlet i [Ben02].

Bedomningarna av de tre autentiseringsklassernas egenskaper vad
giller olika aspekter av autonomitet kan mycket grovt sammanfattas i

en tabell.

Biljettbaserade Certifikatbaserade | Identitetsbaserade
1. Beroende av Beroende Starkt beroende i | Inget beroende
globala tjidanster renodlad X.509
Inget beroende i
SPKI/SDSI o PGP

1. Forutsedd auto-
nomitet

Kan I6sas via seg-
mentering vid
systemdesign

Loses vél via seg-
mentering vid
systemdesign

Kan 16sas pa
inflexibelt sitt

1. Oférutsedd
men styrd autono-
mitet

Kan gé bra under
vissa forutsatt-
ningar

Loses inflexibelt i
X.509
Loses flexibelt 1

SPKI/SDSI o PGP.

Kan gé bra under
vissa forutsatt-
ningar

IV. Oférutsedd ej
styrd autonomitet

Hog risk for miss-
lyckande

PGP flexibelt men
primitivt. Risk for
misslyckande i de
tva andra, speciellt
X.509. Kombina-
tionsmetoder kan
underlitta.

Kan gé bra, men
hog risk for miss-
lyckande

Tabell 4.2 Egenskaper vad géller autonomitet
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Bedomningarna ger en fingervisning om egenskaper inom den dver-
gripande klassen, men variationer finns inom klassen. Exempelvis ér
certifikatklassen den mest anpassningsbara modellen. Man skall da ha
1 dtanke, att det finns flera olika implementeringar att vélja pd, och de
ger olika resultat. Utifran vart material bedomer vi dock att certifikat-
metoder (PKI) dr de kandidater som dr mest intressanta for de krav pa
autonomitet som finns inom det nitverksbaserade forsvaret. Vi anser
att SPKI/SDSI ar den mest flexibla metoden. En stor nackdel &r att
den inte dr implementerad och testad i samma grad som X.509 och
PGP.

4.1.3 Identitetsbaserad autentisering

En av de tre ovan ndmnda klasserna dr identitetsbaserad autentisering.
Dess stora fordel dr uppenbar - man slipper register, certifikat el dyl
for att koppla ihop verifieringsnyckel med identitet. En miljo dér detta
ar speciellt attraktivt dr radiobaserade ad-hocnét. Radiokanalen &r en
trang resurs och det vore en stor fordel att slippa logistik och kommu-
nikation som beror av register eller certifikat.

De metoder som finns beskrivna enligt ovan bor dvervégas i vissa
lokala tillampningar, t ex radiobaserade ad-hocnit. Den storsta anled-
ningen till att klassen enligt ovan bedémts som oldmplig i generella
system dr att metoderna inte kan skalas upp till stora system, eftersom
samtliga aktOrer méste administreras av en och samma administrator.

I [BenOla] beskrivs en metod som kunde 16st skalningsproblemet. Om
administratorerna kan organiseras i en hierarki, vilket ofta ar fallet i
militira system, kan administrationen delegeras. Metoden, patenterad
av FOI, bygger pd att nycklar genereras top-down 1 hierarkin. Tyvérr
kan den inte goras sdker med de tva algoritmer, exponentiering i ett
andligt falt respektive multiplikation av punkter pa elliptisk kurva,
som beskrivs i [Ben0Ola]. Tva aktorer i maskopi kan tillsammans
berdkna en hemlighet tillhrande en nod pa en hogre niva i hierarkin.

4.2 Omsesidig anvandar- och systemautentisering

Inom ramen f6r denna aktivitet har behoven av och méjligheterna med
forbattrad verifiering av anviandares identitet, dvs anvindarautentise-
ring, studerats. Arbetet utgick fran vad som kan astadkommas med
aktiva kort. Férutom att stdrka autentiseringen av anvandare mojliggor
aktiva kort ocksé effektiv autentisering av system, dvs anvédndare kan
med hjélp av kortet kontrollera att systemet ar dkta.
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For att kunna analysera sékerheten hos ett autentiseringssystem base-
rat pa aktiva kort beh6vs en modell som inkluderar bade de inblan-
dade enheterna och kommunikationen mellan dessa. En modell som
uppfyller dessa krav tillsammans med en analys av potentiella pre-
senteras 1 [Hal0Oa]. For att ytterligare forbéttra forutsattningarna for
en sdkerhetsanalys introduceras en utvidgad modell. Denna modell
tydliggor tva problem 1 autentiseringssystem baserade pa konventio-
nella aktiva kort. For det forsta passerar all information terminalen,
vilken &r den enhet vars integritet dr svarast att sékerstélla. Vidare
saknas ett granssnitt for direkt kommunikation mellan kortet och
anvédndaren. Figuren nedan visar hur informationen flédar mellan de
enheter vilka &r inblandade i en autentiseringsprocess baserad pé
konventionella aktiva kort. Figuren illustrerar dirmed ocksé de tva
dominerande sikerhetsproblemen hos sddana system, vilka beror pd
att terminalen och inte det aktiva kortet utgoér navet 1 informations-
kedjan. Med anledning av detta behovs sékerhetshojande forbatt-
ringar. I [HalOOa] beskrivs mojliga implementationer av sadana for-
battringar. Detta arbete har ocksé presenterats pd den vetenskapliga
konferensen Medinfo 2001 [HalO1a].

S..
|

[ T —_——
B ——— B
User erminal Smart ard

Figur 4.1 Informationsflodet mellan enheter vid autentisering

I [HalOOb] diskuteras mojligheterna att skapa en struktur for valide-
ring av terminalers integritet. Denna struktur skulle utgora den néd-
vandiga infrastrukturen for olika metoder vilka stoder valideringen av
terminalintegritet. Det vixande beroendet av informationssystem leder
till att vi 6verfor formagor, som till exempel att signera dokument, och
viktiga data till dessa system. Darmed méste vi kunna lita pa att den
overforda informationen hanteras korrekt. Autentisering och valide-
ring av integriteten &r viktiga processer for att bygga upp detta fortro-
ende. Eftersom sdkerheten hos olika komponenter (sdsom program
och systemrutiner) varierar, finns ett behov av att kunna begrénsa
vilka komponenter som kan anvéndas i1 en given situation. Darmed
maste tilliten till enskilda komponenter kunna bestimmas, vilket
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kraver att bade ursprunget och integriteten beaktas. For detta &ndamaél
kan elektroniska signaturer nyttjas, eftersom de kan anvindas for att
kontrollera bade en komponents ursprung, dvs vem som har signerat
den, och att den inte har modifierats efter att den signerades. For att
kunna verifiera olika aktorers signaturer maste certifikat for dessa
utfirdas av en central auktoritet. Dessa certifikat kan da ocksa inne-
halla en vdrdering av fortroendet for den aktuella aktoren. Det finns
alltsa ett antal parametrar som kan anvéndas for att bedoma vilken
tilltro olika system ska tillmétas vid olika tidpunkter.

En slutsats av det ovan beskrivna arbetet dr att det finns ett stort behov
av att kunna designa system for att frdn borjan innehélla de mekanis-
mer som krivs for att uppfylla stdllda sdkerhetskrav. Funderingar
kring detta resulterade i den problembeskrivning som kravdes for
deltagande 1 workshopen Information Security System Scoring and
Ranking (ISSSR), 21-23 maj 2001. ISSSR resulterade i ett dokument
som har publicerats av Applied Computer Security Associates
(ACSA) [HalO1b]. Vidare har insynen lett till formuleringen av det
avknoppade projektet "Kvantifiering av sdkerheten 1 distribuerade
informationssystem”, vilket har startats under 2002.

4.3 Mobil kod

Mobil kod &r en sammanfattande bendmning péd programkod eller
andra styrkommandon som skapas pd ett stdlle i ett distribuerat system
men som exekveras och/eller tolkas pa ett annat stille. Olika varianter
av mobil kod finns redan, och kommer att bli allt vanligare, i miangder
av civila standardsystem. Exempel 4r makrokommandon i textdoku-
ment, scripts och applets i webbsidor m fl, m fl. Det dr uppenbart att
det ar stora sdkerhetsproblem med mobil kod. Det finns ju ocksa flera
exempel pa illasinnad mobil kod - virus, maskar, trojaner etc.

I grova drag kan man beskriva sdkerhetshanteringen av mobil kod som
ett tvistegsforfarande. Steg 1 innebir en absolut sidker autentisering
(jfr ovan) av kodens ursprung, savél var koden ursprungligen skapades
och/eller modifierades, som vilken nod som nérmast sénde ivig
koden. Steg 2 innebdr en uppséttning restriktioner, baserade pa data
fran steg 1, 0ver vad koden tilldts gora. Man brukar bildligt kalla detta
for en sandlada, inom vilken koden skall hallas. I [AndO1] beskrivs
detta for JavaScript, tidigare har det beskrivits for Java och for andra
system 1 Unix- och Windowsmil;jo.
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En forsta fraga att stdlla &r om mobil kod 6ver huvud taget skall fa
forekomma i militdr miljo. Det dr dock sé att med det tydliga kravet pa
att bygga pa civil teknik, krav A 1 kap 3.1, kommer man snart att
tvingas ta stéllning till system som innehéller mobil kod. Dessutom
finns det forsvarsspecifika tillimpningar for mobil kod. Exempel ar
styrning av sensornét, mdjlighet att utnyttja intermittent samband m
m.

Den mest visionidra varianten av mobil kod r s k mobila agenter.
Dessa bestar av kompletta program som sjalvstindigt tar beslut om att
forflytta sig till andra noder i nitet. Maskar kan ségas vara illasinnade
mobila agenter. Nyttiga mobila agenter kan utféra exempelvis datain-
himtning av olika slag. I [Per00] beskrivs prototyper och arkitektur
for mobila agenter. Slutsatsen, bl a baserad pa konferensdeltagande, &r
att mobila agenter en tid framdver dr en omogen teknik.

I [Per01] avhandlas aktiva nét, vilket dr en speciell tilldimpning av
mobil kod. Man utnyttjar mobil kod till att under drift modifiera funk-
tionaliteten 1 nidtverksnoder. Sma steg i denna riktning &r redan tagna,
t ex konfigurering av brandvaggar. En framtida mojlig, sékerhetsho-
jande, tillampning kan vara att vid detekterad Denial of Service-attack
snabbt anpassa paketfiltrering i ett stort antal ndtverksnoder. I [Per02]
beskrivs en speciell prototyp, ANTS, for aktiva nét. Den ar
implementerad och har anvénts for experiment vid FOI. Slutsatsen &r
att eftersom den anvénder Javas sandldda ar vissa sékerhetskrav upp-
fyllda. Den storsta bristen ror autentisering av den mobila koden.
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