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1 Forskningsomradets omfatt-
ning och inriktning

Verksamheten inom NBC-studier skall ge
Forsvarsmakten (FM) och Overstyrelsen
for civil beredskap (OCB) planeringsun-
derlag for att kunna losa uppgifter och
mota situationer diar N-, B- eller C-
stridsmedel eller relaterade dmnen kan
forekomma. Detta giller bade for verk-
samhet inom landet och for internationella
uppdrag. Krisberedskapsmyndigheten
(KBM) tog den 1 juli 2002 6ver kundan-
svaret for de uppdrag som bestilldes av
OCB. Huvuddelen av projekten inom
NBC-studier samfinansieras mellan nimn-
da myndigheter.

Omradet omfattar forskning kring NBC-
skydd som #&r specifika for kundernas be-
hov. Verksamheten &r i manga fall en till-
lampning av och kunskapsoverforing fran
den anslagsfinansierade langsiktiga kun-
skapsuppbyggande verksamheten inom vil-
ken utvecklingen inom NBC-omradet 16-
pande bedoms.

Inriktningen inom omradet har under aret

varit att

e utforma och forbittra riskmallar for B-
och C-stridsmedel

e utveckla och utvirdera metoder och
tekniker for att kunna uppticka (indike-
ra) forekomst av B- och C-stridsmedel

e delta med studier och viss utveckling
vid integration av lednings- och besluts-
stodssystem inom NBC-omradet

e ge underlag rérande NBC-skydd vid
internationella insatser

e utvérdera nya hot i den breddade hotbil-
den

2 Sammanfattning av forsk-
ningsresultaten

B- och C-mallar for internationella opera-
tioner. Under 2002 har arbete fortsatt for
att anpassa de tidigare utvecklade B-
mallarna och de modifierade C-mallarna

Januari 2003

till viaderforhallanden som kan komma att
rada vid internationella uppdrag.

Verksamheten i projektet &r i huvudsak
avtappande. De modeller som anvinds for
framrédknande av mallar 4r de som tidigare
utvecklats inom det anslagsfinansierade
projektet “atmosfirsfysik”. Arbetet under
aret har gétt enligt plan och har huvudsak-
ligen handlat om programmeringsarbete
varfor inga specifika resultat finns att rap-
portera.

B- och C-indikering, sdrskilt indikering av
B-aerosol. Under aret har arbetet fortsatt
med att uppticka B- stridsmedel med hjilp
av exciterad fluorescens och att utvirdera
passiv FTIR som en mojlig teknik for av-
stindsindikering av C-stridsmedel.

Ett antal icke sjukdomsalstrande bakterier
och virus har i pulverforn anvints som
similidgmnen for biologiska stridsmedel.
Forsok med fluorescensspektroskopi visar
att metoden kan skilja mellan dessa simili-
dmnen och “bluffpulver” (bade kinda och
okédnda). Metoden har dock for nirvarande
svagheter och ytterligare forskning och
utveckling krivs innan utveckling av en
biologisk aerosoldetektor kan paborjas.

De viktigaste resultaten inom omradet pas-
siv FTIR #r att tekniken verkar fungera bra
for avstdndsindikering. Som exempel kan
ndmnas att under olika viderforhéllanden
kan ett fordonsmonterat instrument, under
korning vid 25 km/h, indikera ett mindre
moln av ammoniak pa ett avstand av 600-
700 meter.

Prelimindra resultat fran forsoken med
koherent laserradar visar att det gér att fol-

ja partiklars rorelse i luften med denna
teknik.

Starten av WEAG-projektet har blivit for-
senat beroende pa att manga ldnder vill
delta och att det rdder oklarhet om vad
vissa ldnder kan bidra med. For att klara ut
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dessa frigor kommer en workshop att
genomforas i borjan av 2003.

NBC-beslutsstod. Ett forsta nitverksbaserat
delsystem for NBC-beslutsstod har satts
upp dér information fran i FM anvinda C-
och N-sensorer inkopplades tillsammans
med simulerade enheter. Larminformatio-
nen baseras pa aggregerad miljéinforma-
tion i form av “optimal” lokal viderinfor-
mation och presenteras pa kartunderlag.
Nitet utgjordes vid forsta demonstrationen
av Intranet med koppling till N- och C-
sensorer via radioforbindelse. Larminfor-
mationen overfordes dven for presentation
med rapporteringssystemet NBC ANALY-
SIS, vilket innebédr presentation enligt
NATO-standard.

Vidare har en demonstration genomforts
dir en extern NBC-expert pa distans an-
slots till néatverket. 1 dialogen med exper-
ten, som via nitverket fick tillgang till ak-
tuell liagesbild pa sin egen dator samt kun-
de fran sin plats ta kontrollen dver besluts-
stodet, anvindes nitverket for Overforing
av bade tal, data och videobild.

Avslutningsvis kan konstateras att utveck-
lingsarbetet inom projektet till stor del le-
gat till grund for FOI:s offert avseende den
s.k. NBC-demonstrator.

NBC-fragor vid internationella uppdrag:
Fallstudie Kosovo. Projektet, som startade
under 2001 och avslutades under 2002, har
syftat till att ta fram underlag rorande de
miljo- och hilsorisker som personal kan
utsittas for vid internationella operationer.
Som typfall har situationen i Kosovo an-
vants och de erfarenheter som hér gjorts
vid militéra och civila insatser.

Projektet har fokuserat pa att utveckla och
utvirdera ett antal VERKTYG som skulle
kunna underlitta arbetet infor nya insatser i
internationella missioner. Dessa 4r bland
annat
- modell for tidig inhdmtning och
sammanstédllning av information

om hélso- och miljorisker i ett nytt
insatsomrade
- modell for sammanvédgda riskbe-
domningar i SRV/FM/POLIS an-
passad matris
- Web.sida (DEMO) for informa-
tionsspridning / uppdatering av hél-
so- och miljorisker i olika missio-
ner
- lessons learned genomfdrd work-
shop med “modellering” for att pa
ett strukturerat satt ta tillvara erfa-
renheter avs hilso- och miljorisker
under en mission
- GIS (geografiska informationssy-
stem) som ett kraftfullt verktyg att
integrera hélso- och miljofragor i
den operativa beslutsprocessen
- modell for informationsblad, in-
formationsfilm mm som riktar sig
till personal/anhorig nivé
Dessa VERKTYG har utvirderats genom
tilldimpning i direkta insatser samt vid en
workshop i november 2002. Projektet har
darvid pa ett fordjupat och systematiskt
bidragit till att forbéttra rutinerna for att
mota hélso- och miljorisker for insatsper-
sonal vid internationella operationer.

I slutrapporten fokuserar arbetsmodellen
pé konkreta forslag till forbattrade rutiner
for 1) underrittelse 2) rekognosering 3)
rekrytering 4) utbildning 5) materielan-
skaffning och 6) provtagning.

Lagnivahot. Fortsatta studier av s.k. lagni-
vahot har fokuserats pa analys av potentiel-
la hot och risker i Sverige och 6vriga virl-
den frén NBC-terrorism och kriminalitet.
Den analys som gjordes 2001 avseende
mojligheten att komma 6ver NBC-dmnen i
Sverige eller ndromradet fortsatte under
2002 med en studie av primitiva utsprid-
ningsmetoder och “vapenkonstruktioner”.
Arbetet med uppdatering av referensdata-
basen med BC-héndelser har fortlopt enligt
plan och en tidigare pabdrjad studie om
NBC-sédrbarhet i urbana miljoer har avslu-
tats. Spridning av framkomna resultat har
framst skett genom rapporter och artiklar,
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men ocksa vid utbildningar och temadagar.
Bland dessa kan ndmnas det seminarium
som OCB anordnade i Stockholm i januari
2002.

Sanering av B-stridsmedel. Rapporten vi-
sar att behovet av sanering av B-
stridsmedel #r hogst varierande och helt
beroende av det utspridda stridsmedlets
karaktir. Oavsett i vilken miljo eller situa-
tion utspridning skett kommer merparten
av de biologiska stridsmedlen att s& snabbt
avdodas att sanering inte hinner bli aktuell.
Undantaget dr nér sporer, t.ex. antraxspo-
rer, spridits. Da &r sanering nodvindig ef-
tersom sporer &r sa extremt taliga och 6ver-
lever mycket linge bade i utomhus- och
inomhusmiljéer. Det innebir att de konta-
minerade miljoerna utgdér en smittrisk un-
der &ratal om inte sanering genomfors.
Projektet pekar entydigt pa att saneringsre-
surser maste byggas upp for att kunna han-
tera situationer dir kontaminering skett
med bakteriesporer, men att det inte finns
ett motsvarande behov for andra typer av
bakterier eller for virus.

3 Den internationella utveckling-
en inom NBC-omradet

3.1 Hotet fran massforstorelsevapen
Den tekniska utveckling och de sikerhets-
politiska fordndringar som skett under se-
nare ar har lett till en forandrad syn pa ho-
tet frdn massforstorelsevapen. Benzgenhe-
ten att anvinda massforstorelsevapen mel-
lan stater &r mycket 14g. USA:s instillning
till olika typer av multilaterala fordrag lika
vél som Indiens och Pakistans innehav av
kirnvapen kan dock #ventyra denna och
oka risken for att massforstorelsevapen
skulle komma till anvéndning. Dessutom
finns fortfarande en risk for spridning av
massforstorelsevapen till fler stater, samti-
digt som teknologiutvecklingen tillater att
nya typer av agens eller vapen kan utveck-
las.

Bendgenheten att anvinda NBC-relaterade
dmnen i terror syfte kan ha okat ytterligare

pd grund av det som hiénde i USA da
mjéltbrandsbakterier spreds via brev. Hotet
har foridndrats och blivit mer komplext,
bland annat genom att antalet mdjliga akto-
rer okat.

Fortroendet mellan USA och Ryssland
viaxer, medan klyftan och fortroendet mel-
lan utvecklade och utvecklings lander vid-
gas, vilket fordndrar och vidgar hotbilden.
Den foridndrade hotbilden innebir att det i
dag inte foreligger hot fran annan stat mot
Sverige. Svensk personal kan dock komma
att utsittas for NBC-stridsmedel eller rela-
terade dmnen i samband med internationel-
la operationer och svenskar kan drabbas av
terrorhandlingar bade i Sverige och utom-
lands.

3.1.1 Kirnvapen
Efter det kalla kriget har ambitionerna och

strdvandena att stoppa utvecklingen av
massforstorelsevapen och forhindra att
dessa sprids till allt fler 14nder okat vésent-
ligt. NPT-avtalet (Non-proliferation Trea-
ty) fran 1970, som innebar en frysning av
antalet kdrnvapenmakter, forlingdes 1995
pé obestdmd tid. "The comprehensive nuc-
lear test ban treaty” (CTBT) som forbjuder
provspringningar med kérnvapen tillkom
1996. Under 6versynskonferensen for icke-
spridningsavtalet (NPT) ar 2000 atog sig
de fem erkiinda kidrnvapenstaterna att utan
forbehall dstadkomma en total eliminering
av sina kérnvapenarsenaler.

Ingen ytterligare 6ppen spridning av kérn-
vapen har dgt rum sedan Indien och Pa-
kistan utférde sina provspringningar ar
1998. De storsta kirnvapenarsenalerna
finns fortfarande i USA och Ryssland dven
om dessa reducerat sina arsenaler visent-
ligt sedan kalla krigets slut. I USA och
sannolikt dven i Ryssland pagar arbetet
med att forbéttra sikerheten i kiirnvapensy-
stemen. Ett steg mot minskad risk for fel-
tolkning av data frén forvarningssystemen
mot kdrnvapenattacker togs under 2000 nir
USA och Ryssland kom 6verens om att
inrétta ett center, bemannat med rysk och
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amerikansk personal, for utbyte av forvar-
ningsdata. Detta blir dock operativt tidigast
under 2002.

CTBT-avtalet forsvirar — &tminstone pa
kort och medellang sikt - sdvil arbetet med
att garantera existerande k#rnvapens si-
kerhet och funktionsforméga som utveck-
lingen av nya typer av kidrnvapen. P4 ling-
re sikt kan man inte utesluta att en utveck-
ling och modernisering av kirnvapen kan
bli mojlig genom anvindning av successivt
mer avancerade datormodeller, simulatorer
samt subkritiska tester, vilka inte strider
mot CTBT-avtalet.

I ett medellangt tidsperspektiv finns en
okad risk for rysk anvindning av kérnva-
pen sa linge de konventionella stridskraf-
terna inte omstrukturerats och forsetts med
modern materiel. De uttalanden som gjor-
des i militdrdoktrinen fran 1993 om att
federationen kan bli forst med att anvénda
kidrnvapen vid en konflikt finns dven i den
senaste doktrinen fran ar 2000.

USA och Ryssland har var for sig atagit sig
att reducera de strategiska arsenalerna till i
storleksordningen 1500-2200 stridsspetsar.
Forhandlingar pagér om att stadfésta detta i
en formell overenskommelse. Farhagor om
en rysk kérnvapenupprustning efter en
amerikanskt uppsigelse av ABM-avtalet
ser inte ut att bli verklighet sedan USA nu
tagit detta steg.

USA och Ryssland har tdmligt klart uttalat
och Storbritannien och Frankrike antytt, att
deras kérnvapen har en viktig roll i att av-
skricka eventuella motstdndare fran an-
vandning av B- och C-stridsmedel.

3.1.2 Biologiska- och kemiska vapen

Spridning av kunskap och teknologi som
kan anvindas for att framstélla biologiska
och kemiska vapen okar i vérlden trots att
det nu finns konventioner som forbjuder
utveckling och produktion av dessa vapen.
Konventionen rorande biologiska vapen
och toxinvapen fran 1972 saknar fortfaran-
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de verifikationsregim efter att det langvari-
ga arbetet med att tillskapa ett protokoll
avslutades utan att parterna kunde enas om
en text 2001. Avtalet om forbud mot ke-
miska vapen (CWC) tradde i kraft ar 1997,
men efterlevnaden dr dnnu svérbeddmd.
Exempelvis har destruktionen av vapenlag-
ren inte alls foljt den stipulerade tidspla-
nen, framfor allt har stora férseningar upp-
statt i Ryssland.

I det forna Sovjetunionen pagick under 70-
och 80-talet forskning och utveckling av en
tredje generation C-stridsmedel. Forsk-
ningen omfattade nervgaser, toxiner, agens
av biologiskt ursprung och inkapaciterande
(prestationsnedsittande) admnen. Under
1992 publicerades for forsta gdngen Sppet
uppgifter om att Sovjetunionen utvecklat
och testat en rad nya nervgaser. Riskerna
for spridning av teknologi till s.k. pro-
blemlénder” rorande dessa nya agens ir
uppenbar. I vist rader stor osikerhet om
det etablerade skyddet, t ex medicinska
motmedel, dr tillrdckligt for dessa nya dm-
nen.

Anvéndning av inkapaciterande @mnen i
polisidra sammanhang &r inget brott mot
CWYV. Ett exempel pa detta dr den ’gas”
som, med tragiska konsekvenser, anvindes
av den ryska polisen vid stormningen av
Dubrovska Teater Center i Moskva i1 okto-
ber 2002. Det dr dock ett brott mot konven-
tionen att i militdira sammanhang anvinda,
eller ens planera att anvinda, ndgon form
av kemiska dmnen som kan ”...genom sin
kemiska verkan pa livsprocesserna kan
fororsaka, dod, tillfallig prestationsnedsitt-
ning eller bestdende skada...”. Enligt, ej
verifierade, medieuppgifter var de special-
styrkor som genomforde stormningen av
den ryska teatern permanent understillda
inrikesministeriet. De 4dr d& ndrmast att
jamfora med den svenska polisidra insats-
styrkan. Det 4r med andra ord legitimt for
denna styrka att anvinda prestationsnedsit-
tande kemiska dmnen (t.ex. targas) i ett
kravallbekimpande sammanhang. Om det
anvédnda kemiska dmnet dr utvecklat for

Arsrapport for 2002



TOTALFORSVARETS FORSKNINGSINSTITUT
NBC-studier for FM och KBM

militdra dndamal #dr det dock, utan tvekan,
ett brott mot kemvapenkonventionen.

Kemiska och biologiska vapen bedoms
vara fortsatt intressant for flera stater fram-
for allt i Mellanostern och Asien som al-
ternativ till k@rmvapen och for att av-
skriacka aggressiva grannar. Trenden &r att
stater med offensiva ambitioner stravar
efter att bli sjalvforsorjande vad betriffar
béde kunskap och produktion. Drivkrafter-
na for att en stat vill bygga upp kapacitet
for B- och C-vapen kan vara flera. Rdvaror
och teknologi ar relativt billiga och lattat-
komliga. Australiengruppens arbete har
begrinsat spridningen av kénslig teknologi,
men stater som vill kdpa speciella produk-
ter kan alltid finna védgar runt handelsfor-
buden. Det &r en uppenbar risk for sekun-
dér teknikspridning fran de stater som un-
der 1980- och 90-talen byggt upp offensiva
program.

Den civila utvecklingen inom de teknikom-
rdden som kan medfora utveckling av B-
och C-vapen ir fortsatt snabb. Den biotek-
niska utvecklingen har medfort att B-
stridsmedel anses ha en storre anvindbar-
het idag 4n tidigare. Den pagaende kart-
laggningen av genomen hos en lang rad
sjukdomsalstrande organismer ger en de-
taljerad information om mingder av gener
som bir information for sjukdomsalstrande
egenskaper hos ménniska, djur och vixter.
Denna information kommer att medftra
fordjupad insikt och kunskap om biologin
hos smittdimnen. Samtidigt som kunskapen
ger enorma fordelar for skyddsforskningen
finns oron for att den @ven skulle utnyttjas
i offensiv utveckling. Kunskap om och
mojlighet att syntetiskt framstélla arvsmas-
sa Oppnar nya perspektiv dar formagan att
konstruera helt syntetiska organismer &r en
realitet. I juli 2002 rapporterades att ameri-
kanska forskare for forsta gdngen utnyttjat
genomsekvensen hos ett virus — poliovirus
— for att framstilla ett syntetiskt virus. Det-
ta konstruerade virus forokades i en cellfri
16sning och gav upphov till infektitsa po-
liovirus. Det dr sannolikt mojligt att folja
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ett liknande tillvigagangssitt dven for and-
ra virus, atminstone virus av begrinsad
storlek och didrmed mindre komplicerad
struktur. Det skulle saledes vara mojligt att
framstilla viruspartiklar baserat pd den
publicerade genetiska sekvensen utan att
ha tillgang till levande organismer som
utgdngsimne. Darmed skulle de exportre-
striktioner, som inforts i merparten av
vérldens lander och som har till uppgift att
begridnsa mojligheterna att bygga upp of-
fensiva program, vara verkningslosa.

3.2 Skydd mot massforstorelsevapen
Sverige har markerat en tydlig ambition att
delta i internationella fredsfrimjande insat-
ser. Vid sddana uppdrag kommer kraven
att vara stora pa att svensk personal inte
skadas och inga forluster kommer att tole-
reras. Detta innebidr att exponering for
NBC-stridsmedel och NBC-relaterade dm-
nen maste forhindras eller minimeras. Hot
om insatser med massforstorelsevapen och
risker att utsittas for NBC-relaterade am-
nen maste kunna motas med bista mojliga
skydd for svensk personal. Forméagan att
omhénderta och behandla exponerad per-
sonal maste vara effektiv for att minska
eller forhindra foljdverkningarna. Dédrmed
stills hoga krav pa sikerhet, flexibilitet
samt anpassbarhet for att mota ett vidgat
spektrum av hot och risker.

3.2.1 Kéarnvapen och andra killor till
joniserande stralning

Internationella fredsfrimjande insatser kan

tinkas ske under forhallanden som utgor

olika radiologiska risker. Det kan rora sig

om utspritt material t ex

e frdn en kirnreaktor, som skadats ge-
nom olycka eller medveten insats

omrdden dir en  kidrnladd-
ningsdetonation dgt rum

e frin vapen (springladdning) som spri-
der ut radioaktivitet

e punktkillor som t ex stralkillor som
kan ha skadats av konventionella vapen

e utarmat uran fran pansarbrytande pro-
jektiler

o i
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Detta tillsammans med den forindrade
synen pé acceptabla nivéer av stralning t ex
inom NATO leder till att nya krav kommer
att stdllas pad mojligheter till indikering,
verifikation och skydd mot N-stridsmedel
och radioaktiva #mnen. Aven kraven pa
retrospektiv bestimning av straldos kom-
mer att oka. Nir det giller hotet mot Sveri-
ge sa #r askadarfallet dimensionerande.
Hir fordras alltjamt kunskap om paverkan
pa livsmedelsforsorjning och skydd mot
HEMP.

3.2.2 Biologiska och kemiska vapen

I samband Gulf-kriget blev det uppenbart
for de allierade styrkorna att skyddet mot
biologiska stridsmedel var bristfélligt.
Mgjligheterna att pa ett tidigt stadium fa en
forvarning om ett angrepp med B-
stridsmedel var sma, da tekniska hjilpme-
del for detta i praktiken saknades. Aven det
medicinska skyddet i form av vacciner var
mycket begrinsat. Efter kriget fick skyddet
mot B-stridsmedel dérfér en hog prioritet
inom forsvarsforskningen 1 vist. Frimst
koncentreras utvecklingen av snabbindike-
ringsinstrument baserade pa enklare och
snabbare metoder for identifiering i filt.
Metoderna 4r ospecifika och de larmar om
halten av biologiska partiklar i luften
overskrider griansvérden. Till dessa kopplas
en analysfunktion for identifiering. Ut-
vecklingen gar idag mot automatiserade,
integrerade och miniatyriserade system dér
alla steg frdn provbehandling till analys
sker  on-line.  Utveckling av C-
indikeringssystem sker frimst for av-
standsindikering.

Forskning for att utveckla vacciner mot
potentiella B-stridsmedel &r ett annat prio-
riterat omrdde inom skyddsforskningen.
Bioteknikens utveckling har medfort
enorma potentialer for forbéttrat skydd 1
form av nya mer effektiva och sikra vacci-
ner, forbéttrade mojligheter till diagnostik
av stridsmedel samt nya behandlingsmeto-
der och —strategier. Forutom utveckling av
vaccin och metoder for indikering bedrivs
dven forskning som syftar till att klarligga
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de grundliggande mekanismerna bakom
mikrobiella infektioner. Detta dppnar nya
mojligheter for profylax och behandling av
sjukdomar orsakade av B-stridsmedel.

Dagens medicinska motmedel som #&r in-
riktade pa skydd mot nervgaser har be-
grinsningar, bl.a. uppkommer skador i
hjirnan. Utveckling sker idag dels av
motmedel som ska ge ett bredare skydd
mot nervskador dels av alternativa behand-
lingsformer. En 0kad kunskap om vad som
sker efter en forgiftning med nervgaser,
samt vad som styr de immunologiska pro-
cesserna vid olika sjukdomstillstind, moj-
liggor utveckling av mer specifik behand-
ling. Forskning &r bl.a. inriktad mot speci-
fika substanser som kan binda upp C-
stridsmedel genom att finnas representera-
de under léngre tid i blodcirkulationen.
Forskning och utvecklingsarbete pagar
ocksa av mer specifika och selektiva sub-
stanser, t.ex. Amnen riktade mot ett de or-
gan i kroppen som har paverkats av C-
stridsmedlet. Dessa substanser &r ofta for-
knippade med en symptombild, vilket gor
dem intressanta dven for skydd mot nya
typer av C-agens.

Det gors idag omfattande internationella
satsningar for att utveckla nésta genera-
tions skyddsmateriel bade inom nationella
program och som samarbetsprojekt inom
NATO. Karakteristiskt for utvecklingen &r
de okade krav pa komfort och skyddsfor-
maga som motiveras av deltagande i inter-
nationella operationer samt inriktning mot
integrerade skyddskoncept dir t.ex. and-
ningsskydd integreras med morker- och
rikthjdlpmedel. Det framtida kollektiva
skyddet baseras pd regenerativa tekniker
och nista generations skyddskldder ska
kunna anvéndas permanent samt vara méj-
liga att tvitta och sanera.

Sanering &r resurs- och tidskriavande varfor
det finns behov av atgirder som minimerar
saneringsbehovet. Utvecklingen gar mot
nya typer av miljovinliga och mer skon-
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samma saneringsmedel fOr personsanering
och sanering av utrustning.

3.3 Terrorism med utnyttjande av
NBC-dmnen

Risken for att terrorister och kriminella,
dven enstaka individer, kan komma Over
och anvidnda sig av N-, B- eller C-
stridsmedel beddms fortfarande som realis-
tisk.

Den kunskap som behdvs om kemiska syn-
teser, odlingsmetoder och dylikt finns till-
gingliga bade pa Internet och i andra opp-
na killor. Aven biologiskt och kemiskt
utgdngsmaterial for tillverkning ar lattill-
ganglig, atminstone for framstillning i
liten skala. For en mer storskalig tillverk-
ning far dock mojligheterna anses vara mer
begrinsade. Tillverkning av primitiv ut-
spridningsutrustning, d v s tekniskt enkel
utrustning bestdende av relativt littatkom-
liga komponenter, finns tillgingliga pa
marknaden till en kostnad som kan anses
som rimlig dven fOr en grupp utan solid
ekonomi.

Liksom tidigare bedoms terrorister foredra
B- eller C-damnen, inklusive industrikemi-
kalier, framfor kdrnvapen, eftersom dessa
ar billigare och lattare att f& tag pa samt
enklare att hantera och tillverka. Denna
beddmning stirks ocksa med utgangspunkt
fran de attentat med kemiska #mnen som
genomforts under aret. Dessa 4r snarare av
karaktdren kriminella handlingar én terro-
rism och med motiv som himnd eller hat.
Flera av de attentat som genomforts visar
att en ensam person, utan en organisations
resurser, relativt enkelt kan skada eller
doda 100 — 200 personer vid ett enda atten-
tat.

I USA har man fortfarande problem med
hot om eller pastadd anviandning av mjilt-
brandsbakterier. Konsekvenserna efter de
fem brev med mjiltbrandsbakterier som i
september och oktober 2001 skickades till
tre mediaforetag och tva politiker &r fortfa-
rande mirkbara. Framfor allt giller det
kontaminerade byggnader som #nnu inte
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kunnat Oppnas for ordinarie verksamhet.
Postcentralen i Brentwood som sanerats
vid ett flertal tillfdllen under 2002, genom-
gick dnnu en sanering i slutet av dret och
American Media Incorporations byggnad 1
Florida dr ocksé stingd. Den vig av an-
traxhot som foljde i Sverige efter brevat-
tentaten 1 USA har helt upphort.

Efterdyningarna av attentaten mot World
Trade Center i New York och Pentagon i
Washington den 11 september 2001 &r
fortfarande mérkbara i USA. Usama bin
Laden har inte kunnat gripas, inte heller
finns nagra uppgifter som tyder pé att han
ir dod. Flera andra misstinkta al-Qaeda-
anhéngare och personer i ledande stéllning
inom natverket har dock gripits under aret.
I USA finns fortfarande en stor oro over att
nétverket planerar att genomféra nya atten-
tat och sirskilt dd med anvindning av bio-
logiska eller kemiska d@mnen. Under éret
har myndigheterna vid flera tillfdllen gatt
ut med varningar till befolkningen efter
rykten om att attentat skulle utforas. Aven
lainder 1 Europa, frimst Storbritannien,
Italien och Tyskland, har varit foremal for
bade misstinkta aktiviteter och rykten om
attentat.

Med utgéngspunkt fran hindelserna under
det senaste aret kommer behovet av bered-
skap och skydd mot terroristattacker att ha
fortsatt hog prioritet, framfor allt i USA.
En 0kning kan ses av utveckling av skydd
mot biologiska och kemiska stridsmedel
for att skydda militér personal och civilbe-
folkning mot terroristinsatser.
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4 Projektvisa beskrivningar av
genomford verksamhet

4.1 B- och C-mallar for internationella
operationer

(E4522, E4523)

Projektledare: Lennart Thaning, FOI NBC-

skydd

4.1.1 Behandlade fragor och forsknings-
mal

Projektets syfte dr att utforma risk- och
saneringsmallar som askadliggor effekter-
na av biologiska och kemiska stridsmedel
under klimat och terringforhallanden som
inte rader i Sverige, men kan komma att
rdda vid internationella uppdrag. Exempel
pé sédana viderforhallanden ir hog tempe-
ratur, kraftigt instabil skiktning, extremt
torrt eller fuktigt klimat eller kraftig neder-
bord. De nyligen utvecklade B-mallarna
och de modifierade C-mallarna maste dar-
for anpassas for att gilla vid sadana vider-
forhallanden.

De resulterande mallarna ska kunna an-
vindas for att vidrdera behov av och krav
pa skyddsatgirder, skyddsutrustningar och
taktiskt upptradande. Verksamheten ska
belysa andnings- och kontaktrisker fran B-
och C-stridsmedel.

Verksamheten i projektet &r i huvudsak
avtappande. De modeller som anvinds for
framriknande av mallar dr de som tidigare
utvecklats inom projektet “atmosfirsfy-
sik”.

Projektet paborjades 2001 och samfinansi-
eras av Forsvarsmakten och Krisbered-
skapsmyndigheten. Det foregicks av ett
motsvarande (trearigt) projekt som utveck-
lade mallar for nationell verksamhet.

4.1.2 Genomfoérda aktiviteter

Arbetet har i huvudsak koncentrerats till att
datorisera de B-mallar i pappersform som
tagits fram tidigare.
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4.1.3 Framkomna resultat/slutsatser

Inga specifika resultat eftersom tyngd-
punkten av arbetet under aret har legat pa
programmeringsarbete.

4.1.4 Kunskapsspridning

Arbetet har bland annat redovisats for FoT-
grupp NBC. Blivande skyddstekniker har
vid Totalf6rsvarets Skyddscentrum utbil-
dats 1 anvindande av pappersversionen av
B-mallar.

Personal fran Totalférsvarets Skyddscent-
rum har ingétt i projektgruppen sedan pro-
jektets start.

4.1.5 Nytta/effekter

De framtagna mallarna kan anvindas for
att virdera behov av och krav pa skyddséat-
girder, skyddsutrustningar och taktiskt
upptrddande. Mallarna 4r fortfarande mal-
lar i den mening att man med hjélp av pen-
na och enkel information om scenariot kan
berikna ett s.k. riskomrade d.v.s. ett omra-
de inom vilket det skulle kunna finnas en
risk for nedsmittning/kontaminering. Nir
datoriseringen genomforts okar mojlighe-
terna att ta fram mer varierat underlag i t.
ex. stabsarbete.

B-mallarna har mottagits mycket positivt
vid utbildningen av skyddstekniker. Dess-
utom har B-mallarna varit utgangspunkt
vid framtagandet av avdomningsunderlag
for spel innehéallande B-stridsmedel.

C-mallar, som tagits fram under de senast
dren inom projektet, har gett underlag for
att ersitta motsvarade kapitel i SkyddsRF
Stab fran 1991.

C-mallarna har anvénts under en léngre
period s& de har bara genomgatt mindre
justeringar de senare aren.

4.1.6 Internationellt avtalsbundet

jektsamarbete
Inom C-malldelen finns ett MoU samarbe-
te med TNO, Holland, vilket syftar till att
bittre beskriva avdunstning och upptag i
mark av C-stridsmedel i vitskefas.

Ppro-
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4.1.7 Fortsittning
Projektet avslutas ar 2003. Datoriseringen

av B-mallarna kommer att fardigstéllas och
mojligheterna att datorisera och anpassa C-
mallarna till sma insatser (terroristfallet)
kommer att klarliggas. Ett fortséttnings-
projekt for Forsvarsmakten dér mallarna
ska kopplas till viaderprognoser planeras
starta ar 2004.

4.2 B- och C indikering, sirskilt indi-
kering av B-aerosol

(E4242, E4243)

Projektledare: Goran Olofsson, FOI NBC-

skydd

Behandlade fragor och forskningsmal

Det overgripande maélet &r att utveckla och
utviardera metoder och tekniker for att
kunna upptécka (indikera) forekomst av B-
och C-stridsmedel.

Under aret har arbetet med att uppticka B-
stridsmedel med hjélp av exciterad fluore-
scens och att utvirdera passiv FTIR som en
mojlig teknik for avstdndsindikering av C-
stridsmedel fortsatt.

Projektet samfinansieras mellan Forsvars-
makten och Krisberedskapsmyndigheten.

Genomfoérda aktiviteter

C-indikering:

Under aret har arbetet paborjats med att
utvirdera data som insamlades vid labora-
torieforsok med passiv FTIR 2001. For att
kunna extrahera maximal information ur
dessa data ordnades en kurs i hantering av
spektra. Arbetet kommer att fortsétta under
2003.

Vid utomhusforsoken med passiv FTIR
framkom ytterligare behov att studera IR-
bakgrunden och temperaturskillnaden mel-
lan moln och bakgrund som anvénds vid
denna teknik. En examensarbetare har pa-
borjats under hosten dar forutséttningen {or
att anvdnda IR-teknik for att avstandsindi-
kera C-stridsmedel i gasfas studeras genom
att bearbeta tidigare insamlad statistik over
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IR-stralningsdata (databas). Denna databas
finns vid FOI Link6ping och examensarbe-
taren 4r dven stationerad dér.

En mindre studie av skillnaderna i forut-
sdttningarna att indikera VX och R33
(Rysk VX) har genomforts och kommer att
rapporteras 1 borjan av 2003.

B-indikering:

Genom att utnyttja de tekniker som vi har
utvecklat for indikering av B-aerosoler
gjordes en “brevpulverstudie” dir olika
brevpulver klassificerades med hjidlp av
fluorescens. Detta avrapporteras som ett
FOI-memo (Dnr 02-3064).

Under aret har forsok gjorts med koherent
laserradar (KLLR) med B-aerosol i kamma-
re for avstandsindikering vilket kommer att
rapporteras som FOI-rapport under 2003.

Beredning av WEAG-projekt for indike-
ring av B-stridsmedel med fluorescenstek-
nik har fortsatt.

Framkomna resultat/slutsatser

Forsoken som gjordes utomhus med passiv
FTIR i september 2001 tillsammans med
personal fran Bruker Saxonia (Tyskland),
FOI Sensorteknik och Skyddscentrum har
rapporterats till Forsvarsmakten och KBM.
De viktigaste resultaten &r att passiv teknik
verkar fungera bra under olika viderférhal-
landen och att ett fordonsmonterat instru-
ment under koérning vid 25 km/h kan indi-
kera ett mindre moln av ammoniak pa ett
avstand av 600-700 meter. Forsoken finns
sammanfattade 1 rapporten “Utomhusfor-
sok med passiv avstandsindikering av am-
moniak, svaveldioxid och propan”, A. Beil,
A. Fallman, C. Nelsson, FOI-R--0440--SE.

Forsoken med brevpulver visar att fluore-
scenstekniken fungerar for att grovt klassi-
ficera de undersokta pulverproven och skil-
ja dessa fran kinda similisubstanser for B-
stridsmedel.
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Prelimindra resultat fran forsoken med
koherent laserradar visar att det gar att fol-
ja partiklars rorelse i luften med denna
teknik.

Starten av WEAG-projektet har blivit na-
got forsenat beroende pa att manga linder
vill delta och det rédder oklarhet om vad
vissa ldnder kan bidra med. For att klara ut
de dessa fragor planeras en workshop i
borjan av 2003.

Kunskapsspridning

Kunskapsspridningen inom detta gemen-
samt (F6, KBM och FM) finansierade om-
rade sker i stor utstrickning inom For-
svarsmaktens och KBMs uppdrag och ge-
nom muntliga foredragningar, deltagande
forevisning och studier och redovisas dér-
for 1 forsta hand inom dessa uppdrag.

Verksamheten med passiv FTIR har pre-
senterats for FM personal, bl.a. MUST och
C GRO (HKV) och péd ett CEPA-mote
inom omrddet modellering och spridning,
samt vid besok vid DSTL, Porton Down.
Ett flertal olika BC-indikeringsforedrag-
ningar har gjorts under aret. (bla VMS-
kurs, SMI, UK NBC Defence Centre).
Dessutom anvinds forviarvade kunskaper
vid undervisning, t.ex. pa Raddningverkets
kurs keminsatsatyrka och Forsvarsmaktens
kurs “Totalforsvar” som under 2002 ut-
Okades med ett nytt avsnitt om B-
indikering.

Nytta/effekter
Aktiviteter inom detta projekt syftar till att

Oka den nationella beredskapen for B- och
C- incidenter. Idag féster vi sérskild vikt
vid detta sett i ett internationellt perspektiv,
med svenskt deltagande i internationella,
fredsbevarande operationer. Detta har bli-
vit &n mer aktuellt genom beslutet om en
svensk NBC insatsstyrka och NBC-
kompani.

Annu har ingen utrustning for indikering
av B-stridsmedel anskaffats till Forsvars-
makten eller andra myndigheter. Genom
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att vi inom detta projekt foljer och dven
bidrar till utvecklingen inom omradena
skapas en kunskapsbas for eventuella an-
skaffningar i en framtid. Genom interna-
tionellt samarbete fis ocksa kdnnedom om
teknikutveckling och befintliga tekniker i
andra lander, nagot som kan vara vardefullt
1 samband med internationella operationer.
Erfarenheterna som genereras i projektet
har i flera fall direkt kunna inarbetas i for-
slag och krav inom FMs studieverksamhet,
t ex vid utformningen av s.k. TTEM.

Kunskapsoverforing till NBC-demonstra-
torverksamheten (del av Forsvarsmaktens
nya ledningssystem) kan goras direkt ifran
projektet. Kunskapen om sensorer och in-
strument for indikering av NBC &r direkt
avgorande for att ett framtida ledningssy-
stem ska kunna fungera effektivt.

Vidare har delar av projektgruppen arbetat
med Forsvarsmaktens framtida strategier
inom sensoromradet tillsammans med FOI
Sensorteknik (Svante Odman, AC). Arbe-
tet har resulterat i en H-rapport till FM.

Internationellt avtalsbundet projektsamar-
bete

Ett slutgiltigt utkast till “Implementing
Agreement” inom SOCRATE MoU
(CEPA/WEAG) for RTP13.13 ”Applica-
tion of Extended Fluorescence Methods for
Improved Detection of Biological Warfare
Agents” har utformats tillsammans med
UK, Fra, Gre, Ita och Fin. Avtalet torde
undertecknas (av FMV) i borjan av 2003.

Fortséttning
Projektets slutar ar 2003. De laborativa

forsoken med passiv FTIR kommer att
utvérderas under 2003 och rapporteras i en
slutrapport tillsammans med resultat fran
examensarbetet vid FOI Sensorteknik. Den
experimentella verksamheten inom CEPA/
WEAG beridknas borja under 2003 och
pagd i 4 ar med Forsvarsmakten som hu-
vudfinansidr. Under 2003 kommer dessut-
om ett nytt projektforslag till KBM att ut-
formas.
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4.3 NBC-beslutsstod

(E4781, E4782)

Projektledare: Lars Rejnus, FOI NBC-
skydd

Behandlade fragor och forskningsmal

Det 6vergripande malet 4r att bibehalla och
utveckla kunskap inom NBC-
ledningsomradet, for att ddrigenom kunna
utveckla centrala delar av NBC-beslutsstod
och tillvarata och Overfora skyddsforsk-
ningens landvinningar till totalférsvaret.

Under aret har vi studerat hur ett varieran-
de antal distribuerade indikeringsinstru-
ment automatiskt kan identifieras och dver-
fora larminformation till beslutsstodssy-
stemet. Den Prototyp som utvecklats utgor
ett forsta steg for att prova olika sitt att
bygga upp funktioner fran dynamiskt
kopplade moduler. Hinsynstagande till
miljoparametrar for uppskattning av risk-
omradet har virderats for att i forsta hand
automatiskt kunna komplettera indata frén
C-sensorer med bland annat temperatur,
luftfuktighet, markbeskaffenhet, turbulens
och nederbord.

Moijligheten att anvinda SCORM (Sharab-
le Content Object Reference Model) som
ramverk och metodologiskt stod for an-
vindning vid nétverksbaserat ldrande for
totalforsvaret har behandlats genom upp-
giftsinhdmtning och studiebesok.

Genomfdrda aktiviteter

Under aret har vi byggt upp ett prototypsy-
stem som baseras antingen pa ett helt trad-
16st nétverk eller pa Intranet i kombination
med sensorer som ansluts via taktiskradio-
forbindelse. Tva demonstrationer av proto-
typsystemet har genomforts. Dessa har
riktats till ett stort antal presumtiva anvén-
dare som vid varje tillfdlle ldmnat syn-
punkter och pa sa sitt bidragit till en in-
formell kvalitetssakring.

Studiebesok har skett vid Hogskolan Troll-
hittan/Uddevalla och studiebesok vid Joint
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ADL Co-Lab, Orlando, FL for inhdmtning
av underlag om pagéende satsningar pa
distansutbildning och om SCORM-
konceptets roll som styrande/stddjande
standard.

Framkomna resultat/slutsatser

Ett forsta natverksbaserat delsystem for
NBC-beslutsstdd sattes upp didr informa-
tion frén i FM anvénda C- och N-sensorer
inkopplades tillsammans med simulerade
enheter. Larminformationen baseras pa
aggregerad miljoinformation 1 form av
“optimal” lokal véderinformation och pre-
senteras pad kartunderlag. Nitet utgjordes
vid forsta demonstrationen av Intranet med
koppling till N- och C-sensorer via radio-
forbindelse. Larminformationen 6verfordes
dven for presentation med rapporteringssy-
stemet NBC ANALYSIS, vilket innebir
presentation enligt NATO-standard. Vidare
genomforde vi en visning dir en extern
NBC-expert pa distans anslots till nétver-
ket. I dialogen med experten, som via nit-
verket fick tillgéng till aktuell ldgesbild pa
sin egen dator samt kunde fran sin plats ta
kontrollen ©ver beslutsstodet, anvindes
nitverket for overforing av bade tal, data
och videobild.

Vid SkyddC upprittade vi vid den andra
demonstrationen ett motsvarande helt trad-
16st nétverksbaserat delsystem. Detta for
anvindning vid ett speciellt undervisnings-
tillfélle och

som foredragning for en vidare krets av
intressenter.

Delsystemets utformning och innehall upp-
fyller i sin helhet de uppstillda méalen och
har fungerat som ett utmirkt hjilpmedel
for att direkt se hur ett beslutsstodssystem
kan anvéndas i realtid for att ge svar pa de
risker som uppkommer inom utbrednings-
omradet i samband med en C-héndelse.

Prototypsystemet kan med fordel anvindas

som testbddd for den fortsatta utvecklingen
och systemet kan samtidigt fungera som ett
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stod vid implementering av olika tjédnster
vid utvecklingen av NBC-demonstratorn.

Kunskapsspridning
Resultat fran projektet har vid tva tillfallen
foredragits for vid FoT-grupp NBC.

Resultatredovisning av delsystemet har
skett vid tva demonstrationer for personal
ur HKV, SkyddC och FOL

Nytta/effekter
De demonstrationer som ir genomforda

visar pa ett mycket tydligt sitt nyttan for
FM av att genomfora den inkrementella
utvecklingen och att vid olika tillfdllen
redovisa aktuell status. I samband med en
demonstration blir fortjdnsterna och bris-
terna for hjdlpmedlet synliggjorda pa ett
sétt som gor att anviandare och intressenter
direkt kan vara med och paverka den fort-
satta inriktningen.

Det nuvarande delsystemet skulle i dagslé-
get kunna anvéndas inom vissa kursmo-
ment vid SkyddC och didrmed samtidigt
skapa ytterligare forstaelse for den omin-
riktning som nu sker mot NBF.

Ytterligare studier och vissa forsok erford-
ras for att bedoma nyttan/effekten av det
paradigmskifte som n#tverksbaserat ldran-
de for totalforsvaret kan utgora.

Internationellt avtalsbundet projektsamar-
bete
Saknas

Fortséttning
NBC-beslutsstod inriktas att parallellt med

en langsiktig utveckling av NBC-
demonstratorn ta fram 10sningsforslag till
olika nirliggande fragestillningar samt att
inom den kunskapsuppbyggande delen
genomfora olika typer av experiment for
att bibehalla och stimulera till ett 5ppet och
kreativt forhallningssétt inom ramen for
den framtida malbilden.

Det overgripande malet &r fordjupad kun-
skap om och forstaelse for informations-
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hantering inom omradet NBC-beslutsstod.
Detta sker genom omradesbevakning, stu-
dier av relevanta metod- och teknikomra-
den, samt egna metod- och teknikforsok.
Mailet ar att g vidare med forsok till au-
tomatisk dverforing och analys av sensor-
data med prov for regelbaserad informa-
tionshantering. Dessutom skall alternativa
metoder for inkapsling av centrala NBC-
tjanster studeras.Vi avser ocksa att studera
ett exempel pa kunskapsobjekt som kan
ateranviandas for olika personalkategorier
som har uppgifter inom NBC-omradet i
totalforsvaret.

44 NBC-fragor vid NBC-fragor vid
internationella uppdrag: Fallstudie
Kosovo

(E 4181, E4182)

Projektledare:

NBC-skydd

Birgitta Liljedahl, FOI

Behandlade fragor och forskningsmal
Projektet samfinansieras mellan FM och
KBM och syftar till att ta fram underlag
rorande de milj6- och hélsorisker som per-
sonal kan utséttas for vid internationella
operationer. Som typfall anvinds situatio-
nen 1 Kosovo och de erfarenheter som hir
gjorts vid militdra och civila insatser. Base-
rat pa detta underlag skallprojektet identi-
fiera behov av étgirder avseende bl.a ut-
rustning, utbildning och 6vnings hjalpme-
del. Projektet ar savil kunskapsuppbyg-
gande som avtappande. Projektet har ver-
kat sedan 1/1 2001 och genomfors 1 fyra
faser med Fasl-2 under 2001 och Fas 3-4
under 2002. En viss om inriktning av verk-
samheten faststélldes varen 2002 efter dis-
kussion med kunderna, d& det beslots att
projektet skulle fokusera pa att utveckla
och utvédrdera ett antal VERKTYG som
skulle kunna underlitta arbetet infor nya
insatser 1 internationella missioner.

Genomforda aktiviteter

e Arbetsmote FM/OCB: faststillande av
arbetsinriktning (27/2 02)
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e Utveckling och utvirdering av
"VERKTYG” enligt arbetsinriktning
fran FM och KBM (se nedan)

e Filtbesok 1 Kosovo 2-6 april 2002 samt
6-12 september 2002 i samverkan med
Swedint och Swebat. Mote med milité- o
ra enheter, Kartfunktionen, NIC samt
NBC funktionen HQ KFOR, engelska
brigaden GIS funktion, industribesck
(Kosovo B, Kisnicagruvan, vattenverk)
samt UN personal Prizren och svensk
UN polis i Pristina. Uppfoljande prov-
tagning av mark, vatten och foda (Re-
serapport april 2002, reserapport sep- .
tember 2002, Filtrapport september
2002 under barbetning)

e Tva riktade "Work shops” under 2002 .
(13 mars samt 7 november) med
HKSJV, SkyddC, Swedint, OPIL,
MUST, FSC, KBM, RPS och SRV
(Rapport fran workshops under bear-
betning)

e Utbildning / test av verktyg pa personal
KSO07 under hosten 2002

e Milstolpar:
Slutredovisning projektet vid Hogkvar-

teret (16/1 2003 datum valt av kunden)
Slutrapport med diarienr 31/12 2002
(tryckning under varen 2003) samt re-
dovisning / overlimnande av VERK-
TYG.

Framkomna resultat/slutsatser

e Milj6- och hélsorisker for personal vid
internationella missioner #r en relativt
ny frigestillning. I dagsliget finns i
flera avseenden inga tydliga rutiner
inom sivil FM som civila myndighe-
ter. Frigan har inte i alla delar en tydlig
hemvist vare sig pa den taktiska eller
operativa nivan. Internationellt pagar i
flera linder en omorganisation avseen-
de de internationella rutinerna, och
goda exempel finns att himta frin ex.
US och Canada. Behov finns av en
strukturerad genomgang av ansvarsfra-
gan / resurser / organisation. Forslag

tionella insatser finns i flera avseenden

och bor utredas. Beroringspunkter har

identifierats av projektet. Forslag pa

PILOTPROJEKT f6r samverkan kring

konkreta fragestéllningar limnas.

Behov  av  bittre  kartldggning

/uppfdljning av riskomraden avseende

fororeningar fran industri- , sanitet mm

vid internationella insatser har med fle-

ra exempel illustrerats under projektet.

Att den tidiga REKen dven maste om-

fattar miljo- och hilsorisker 4r en cen-

tral fraga.

Hur medicinsk underrittelse skall kun-

na komma sdvil militdra som civila

myndigheter till godo har foreslagits.

Ett antal VERKTYG har utveck-

lats/utnyttjats bl.a. :

- Modell for tidig inhdmtning och
sammanstillning av information
om hilso- och miljorisker i ett
nytt insatsomrade.

- Modell for sammanvigda riskbe-
domningar i SRV/FM/POLIS an-
passad matris

- Web.sida (DEMO) for informa-
tionsspridning / uppdatering av
hélso- och miljorisker i olika mis-
sioner

- Lessons learned genomford work-
shop med “modellering” for att pa
ett strukturerat sitt ta tillvara erfa-
renheter avs hilso- och miljoris-
ker under en mission

- GIS (geografiska informationssy-
stem) som ett kraftfullt verktyg att
integrera hélso- och miljofragor i
den operativa beslutsprocessen
(resultat infogade i OPILs GIS IM
Kosovo)

- Modell for Informationsblad, in-
formationsfilm mm som riktar sig
till personal/anhérig niva

- Halso- miljorisker i scenarios infor
utbildning och 6vning av interna-
tionell mission

limnas i slutrapport. De VERKTYG som utvecklats under pro-
e Moijligheter till samverkan mellan mili- jektet har utvirderats genom tillimpning i

tdra och civila myndigheter vid interna-
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direkta insatser samt vid en workshop 7
november 2002.

e Behov av fordjupad kunskap om vilka
hélsoeffekter de patalade “riskerna” in-
nebir i praktiken for insatspersonal och
en koppling till exponeringstid (ex.
timmar for rdddningspersonal vid ke-
mikalieolyckor, 6 manader for normal
rotation SWEBAT etc.) samt hur an-
stallningsformen paverkar riskbilden:
civilas exponering avs. mat och sanité-
ra fragor i jamforelse med SWEBAT
personal méste utredas. Internationella
standards finns men maéste anpassas till
svenska normer.

Miljopaverkan: Negativ framst i form av
resor, positiv i form av medverkan i dis-
kussioner om forbittrade rutiner vid Swebat.

Kunskapsspridning

Arbetet genomf6rs i nidra samarbete med

FM (Swedint, Swebat och HKSJV SkyddC

mfl), och KBM. Forutom de 16pande av-

stimningarna/diskussionerna med Christer

Widgren (STRA INRI), Karin Borjesson

(KBM), Claes Ivgren (Swedint), Rolf Adel

(Swedint), Barbro Lagercrantz (HKSJV)

och Sture Sundtsrom (MUST) har #ven

preliminéra resultat redovisats vid / for bl.a

e KBM informationsdagar 17 jan 02

e Seminarium pd SWEBAT, Camp Vic-

toria for Swedint och Generallikaren

samt KS06 stab, april 02, Kosovo.

FOI kunddagar 13 april 02 Umeé

Seminarium “Kosovoresan 2-6 april

02” Umea

Generalldkaren 25 april SkyddC, Umea

MUST 16 maj Sthim

FOI dagar 23 maj Linkoping

SkyddC 4 juni

NATO mote TGO09 24 juni, Limburg

Tyskland.

e OPIL 13 september (samt l6pande kon-
takter)

e SRV och POLIS medverkan vid Rap-
portseminarium “Fallstudie Kosovo”
27 augusti 02,Umea
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o Folke Bemadotteakademins GD Mi-
chael Sahlin, nov 02, Umea

e Swedint, 13 november Almnis (ny
aktor for projektet FTK)

e SMI, 19 nov, Umea

e SRV ledning 28 nov, Umea (samt 16-
pande internationella avdelningen)

e SLUTREDOVISNING sker 16 januari
2003, datum faststillt av kunden.

Nytta/effekter
Nytta med projektet har framkommit redan

under pagéende arbete:

e Forslag av tidig inarbetning av hilso-
och miljorisker i underlag och planer
foér nya missioner har tillimpats vid
OPIL och FTK utredning av en eventu-
ell insats 1 Demokratiska Republiken
Kongo.

e Projektet har identifierat tidigare ej
observerade miljorisker i Kosovo och
renderat i dtgirder pa plats.

e [ projektet utvecklad modell for be-
domning av Hilso- och miljorisker i
nya missionsomraden har i samarbete
med MUST anvints infor insatser i Af-
ghanistan, Somalia, DR Congo och
Irak.

e Myndighetssamverkan har under pro-
jektet utvecklats och omfattar 2002 en
“plattform” for gemensamma riskbe-
domningar av internationella missioner
med MUST-SMI-HKSJV-FOI-
SWEDEC. Diskussioner med SRV
fors.

e Kontaktnit (UN-KFOR-lokala myn-
digheter) i Kosovo har upparbetats och
overforts till nyanldnda civila och mili-
tdra aktorer

e OPIL har skrivit nya rutiner for insatser
vid internationella operationer. Ar-
betsmodellen frén “Fallstudie Kosovo”
har plockats in i underlaget

e Utbildning. Projektet har ex. utbild-
ningsmaterial, informationsblad mm
har anviints under utbildning av perso-
nal KS06 samt vid anhorigtriaffar. Ut-
virdering har visat
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Ovan beskriver “ad hoc” insatser under
pagéende arbete. P4 ldngre sikt avser pro-
jektet “Fallstudie Kosovo” att pa ett mer
fordjupat och systematiskt sitt ha kunnat
forbattra rutinerna for att mota hélso- och
miljorisker for insatspersonal vid interna-
tionella operationer. I slutrapporten fokuse-
rar arbetsmodellen pa konkreta forslag
(verktyg) till forbittrade rutiner for 1) un-
derréttelse 2) rekognosering 3) rekrytering
4) utbildning 5) materielanskaffning och 6)
provtagning. Forslagen dr avsedda att kun-
na tilldimpas infor nya missioner.

Internationellt avtalsbundet projektsamar-
bete

Inget saddan forekommer idag. Diskussio-
ner pagar for narvarande med Canada DRE
(Defence Research Est. Canada) om ett
MOU.

Fortsittning
“Fallstudie Kosovo” avslutas 2002.

4.5 Lagnivahot
(E4784)
Projektledare: L Melin, FOI NBC-skydd

Behandlade fragor och forskningsmal
Inriktningen har under aret varit fokuserad
pa en fortsatt analys av potentiella hot och
risker i Sverige och Ovriga virlden fran
NBC-terrorism och kriminalitet. Den ana-
lys som gjordes 2001 avseende mojlighe-
ten att komma over NBC-dmnen i Sverige
eller niromradet fortsatte under 2002 med
en studie av primitiva utspridningsmetoder
och ”vapenkonstruktioner”.

Arbetet med uppdatering av referensdata-
basen med BC-héndelser har fortlopt enligt
plan och en tidigare pabdrjad studie om
NBC-séarbarhet i urbana miljoer har avslutats.

Projektet har till Overvdgande del varit
kunskapsavtappande gentemot Totalfor-
svaret med endast ytterst lite utrymme till
egna kunskapsuppbyggande aktiviteter.
Projektet har verkat med sina nuvarande
forskningsfragor sedan 1997.
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Genomforda aktiviteter

Ett stort antal aktiviteter har genomforts
under &ret. Projektet har anordnat ett antal
seminarier, bade med interna och inbjudna
forelasare. De flesta av projektmedarbetar-
na har ocksa varit engagerade som foreld-
sare hos olika Totalforsvarsmyndigheter
vid utbildningar, seminarier och temada-
gar. Tre rapporter har publicerats, varav en
1 samarbete med projektet BC-hotanalys.
Samtliga rapporter har fore tryckning
granskats av rapportopponent och behand-
lats vid rapportseminarier. I Ovrigt har bi-
drag ldmnats vid deltagande i1 nationella
och internationella konferenser, liksom
publicering av artiklar i olika tidskrifter.

Framkomna resultat/slutsatser

Resultaten har rapporterats i sirskild ord-
ning. I Ovrigt har arbetet 16pt enligt plan
och mal i projektplanen.

Kunskapsspridning

Kunskapsspridning av framkomna resultat
har frimst skett genom de rapporter som
publicerats, men ocksd vid utbildningar
och temadagar. Bland dessa kan nédmnas
det seminarium som OCB anordnade i
Stockholm i januari 2002.

Nytta/effekter
Det framsta syftet med projektet dr att for-

se myndigheter inom Totalforsvaret med
béde fordjupad och ny kunskap inom om-
radet, nadgot som utgdr en bra grund for
nationell planering av beredskap infor lik-
som atgirder under och efter en eventuell
NBC-hédndelse. Den muntliga kunskaps-
spridningen till olika Totalforsvarsmyn-
digheter har inneburit ndra och goda kon-
takter med och relationer till berérda myn-
digheter och projektmedarbetarna har varit
mycket uppskattade som foreldsare, vilket
mirkts pd den stora efterfragan. I samband
med att det internationella kontaktnitet
utokats under &ret gar det ocksa att konsta-
tera att Sverige tillhor de vérldsledande
nationerna nir det giller forskning/studier
av lagnivahot och att vi har ett gott interna-
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tionellt anseende. Det 4r viktigt att kunna
bibehalla denna status dven fortsittningsvis.

Internationellt avtalsbundet projektsamar-
bete
Inget

Fortséttning
Projektet kommer att 16pa under 2003 1 sin

nuvarande form, men med storre inriktning
pd NBC-lagnivdhot i ett internationellt
perspektiv.

4.6 Sanering av B-stridsmedel

(E4101, E4102)

Projektledare: Lena Norlander, FOI NBC-
skydd

Behandlade fragor och forskningsmal
Projektet samfinansieras mellan FM och
KBM. Det 6vergripande malet med projek-
tet, som 4r ettarigt, har varit att kunna pre-
sentera en realistisk syn pé behovet av sa-
nering i situationer dir biologiska strids-
medel anvints och ddrmed kunna generera
ett underlag for bedomning av vilken be-
redskap Sverige bor ha i detta avseende.
Idag saknas en sadan policy.

Genomforda aktiviteter

I studien har ett antal scenarion konstrue-
rats och dessa beskriver de olika effekterna
av utspridning av biologiska stridsmedel i
form av terroraktioner riktade mot mal i
Sverige och en svensk forldggning vid en
internationell insats. Behovet av sanering
pa kort och lang sikt har bedomts for vart
och ett av dessa scenarion.

Resultaten har presenterats och diskuterats
vid ett rapportseminarium vid FOI NBC-
skydd samt vid sammantride med FoT-
grupp NBC. De synpunkter som fram-
kommit vid dessa tillfdllen har beaktats vid
en slutlig revidering av rapporten.

Framkomna resultat/slutsatser

Rapporten visar att behovet av sanering av
B-stridsmedel dr hogst varierande och helt
beroende av det utspridda stridsmedlets
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karaktédr. Oavsett i vilken miljo eller situa-
tion utspridning skett kommer merparten
av de biologiska stridsmedlen att s snabbt
avdodas att sanering inte hinner bli aktuell.
Undantaget dr nidr sporer, t.ex. antraxspo-
rer, spridits. D& dr sanering nodvindig ef-
tersom sporer #r s& extremt taliga och dver-
lever mycket linge bade i utomhus- och
inomhusmiljoer. Det innebér att de konta-
minerade miljéerna utgdr en smittrisk un-
der dratal om inte sanering genomfors.
Projektet pekar entydigt pa att saneringsre-
surser maste byggas upp for att kunna han-
tera situationer ddr kontaminering skett
med bakteriesporer, men att det inte finns
ett motsvarande behov for andra typer av
bakterier eller for virus.

Kunskapsspridning

Studien sammanfattas i en rapport vid arets
slut. Resultatet presenterades muntligt for
FoT-grupp NBC.

Nytta/effekter
Studien har genererat en kunskap och en

beddmning som tidigare saknats. De resul-
tat som framkommit visar tydligt att det
enbart finns behov av sanering i de fall dér
bakteriesporer spridits och att beredskap
for sanering darfor kan begréinsas till den
typen av scenario. Eftersom saneringsbe-
redskapen i Sverige idag #r bristféllig kan
erforderliga resurser koncentreras till at-
girder for effektiv sanering av sporer.
Denna studie avses ge ett underlag for en
framtida studie av tillgingliga sanerings-
medel och metodik.

Internationellt avtalsbundet projektsamar-
bete

Ambitionen att genomféra studien till-
sammans med Storbritannien (DERA, Por-
ton Down) har inte varit mdjlig under
2002. Skdlet har fran Storbritanniens sida
anforts vara att den omorganisation som
sker har inneburit att ansvarsforhallandet
avseende saneringsfragor varit oklart.

Projektet avslutas 2002.
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5 Rapporter och annan kunskapsoverforing

Rapporter

Ovriga rapporter

Forfattare Titel Uppdr.nr Rapp.nr
Arsrapport 2001 avseende NBC-studier for FM

Andersson Gustav och OCB. 1S102 FOI-R--0351--SE

Arbman Gunnar, Forsberg

Ake, Karlsson Engman

Lena, Lindblad Anders,

Melin Lena, Rejnus Lars,

Sandstrém Bjorn,

Sundqyvist Roger, Ulvsand

Thomas, Wigg Lars NBC-sarbarhet i urbana miljéer. E4784 FOI-R--0556--SE

Beil Andeas, Fallman Asa, [Utomhusforsok med passiv avstandsindikering

Nelsson Claes av ammoniak, svaveldioxid och propan. E4242 FOI-R--0440--SE

Hé&ggstrém Britta, Rejnus

Lars, Fallman Asa,

Henningsson Kenth,

Hessel Fredrik, Johansson

Per-Erik, Liljedahl Birgitta,

Lindmark Gert, Olsson

Nils,Pihl Kersin Forstudie NBC-ledningssystem. E4936 FOI-R--0483--SE
Som ett antraxbrev med posten : en

Melin Lena, Norlander sammanstallining av mjaltbrandsfallen i USA

Lena hdsten 2001. E4784, A472 |FOI-R--0492--SE

Birgitta Liljedahl, Christina

Edlund, Annica Waleij,

Anders Lindblad, Bjérn

Sandstrém, Anders

Tegnell, Lena Melin,

Kristina Westerdahl, E4974,

Birgitta Engberg, Kurt Afganistan - Miljé- och hélsorisker f6r E4181,

Persson, Rune Berglind insatspersoner E4182, FOI-R--0426--SE

Artiklar

Forfattare Titel Uppdr.nr Rapp.nr

Jenvald Johan, Morin Developing digital courseware from multimedia

Magnus, Rejnus Lars documentation of full-scale chemical exercises |E4781 FOI-S--0051--SE
Terrorist profiles: an analysis based on 920

Melin Lena chemical incidents E4784 FOI-S--0733--SE

FOI Memo

Forfattare Titel Uppdr.nr Dnr
Sammanstalining éver misstankta och

Melin Lena bekraftade mjéitbrandsfall i USA. E4784 01-3437

Sundgqvist Roger, Rejnus  |Avddmningsunderlag f6ér verkan av B- och C-

Lars, Thaning Lennart stridsmedel. E1414 01-3658

Edlund Christina, Liliedahl |Omedelbara intryck av studieresa till Kosovo 2-6 |E4181,

Birgitta april, 2002. E4182 02-1153
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FOI Memo

Forfattare Titel Uppdr.nr Dnr
Westerby Per, Tjarnhage, | Analys av brevpulver. Légesrapport till KBM

Torbjérn 2002-10-02 E4243 02-3064
Johan Jenvald, Magnus Prototypimplementering av beslutstédskedja

Morin, Lars Rejnus NBC, FOl Memo E4781 01-4227

Birgitta Liljedahl, Lena
Melin, Christina Edlund,
Annica Waleij, Anders

Lindblad, Bjérn Sandstréom, E4974,
Kurt Persson, Birgitta E4181,
Engberg Somalia- Miljé- och hélsorisker for insatspersonal]E4182, 02-745/U
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