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1. Forskningsomradets omfatt-
ning och inriktning
Forskningsomradet Ledning karakteri-

seras av sin stora vetenskapliga bredd och

har ett savil naturvetenskapligt som hu-
manvetenskapligt innehall. Utvecklingen
mot nya ledningssystem utgar fran en hel-
hetssyn pa ledning, vilken omfattar savil
personal och organisation, som metodik
och teknik.

For att kunna utveckla ledningssystemets

ingdende komponenter samordnat, kridvs en

ensad, faststilld och léttillgéinglig beskriv-
ning av utvald verksambhet.

Den snabba tekniska utvecklingen
inom framst datorteknik, mobil kommuni-
kation och nétverksteknologin #r drivande
faktorer, som maste balanseras av krav pé
anvindarvinlighet. Ledningsfunktionen
skall optimalt kunna utnyttja sina resurser
utifran en sd god omvérldsuppfattning som
mojligt. Tekniken och metodiken, som
stodjer detta, omfattar discipliner sadsom
beslutsstod, IT-sdikerhet samt samband och
telekommunikation samtliga med inslag av
manniska-system-interaktion (MSI).

Ledningsmetodik och Utvecklingsme-
todik dr tvd omraden, som har stor bety-
delse for inriktningen av det nya forsvaret.

Inom forskningsomrdde sker ocksa
verksamhet till stod for utvecklingen av
FM:s ledningsdoktrin och —organisation.

Inom beslutstod kraftsamlas for nérva-
rande pa fragor kring informationsfusion,
som #r en viktig teknik for ledningsfunk-
tionen. Vidare undersoks hur olika ménni-
skor i en stab uppfattar den inkomna in-
formationen och hur samverkan sker for
beslutsfattande.

Inom IT-sdkerhet behandlas fragor om
hur nya programvarutekniker sdsom mobil
kod paverkar informationssystemens siker-
het. Grundldggande dr problemet hur man
bygger upp system for att de skall kunna
bli sa sikra som mojligt. Andra fragor, som
behandlas inom omréadet, bertr det allmén-
giltiga problemet med fientliga attacker
mot vara system t.ex. virushantering.

Inom samband och telekommunikation
utgdr den tradlosa nitverksbildningen en
huvudsaklig forskningsfraga. For att astad-
komma robusthet finns flertal problem
inom de grundldggande teknikomradena
kanal och ldnk att 10sa.

Inom ramen for omradet sker ocksa en
begrinsad verksamhet rorande stromfor-
sorjning.  Sarskilt  har via  om-
vérldsbevakning en betydande kunskap om
udda stromkéllor byggts upp.

Parallellt sker forskning inom flera av
de nimnda disciplinerna ocksa pa univer-
sitet och hogskolor liksom pa FHS. Delvis
bedrivs den i samarbete med FOL

2. Sammanfattning av forsknings-

resultaten .

Inom informationsfusion har metoder
for foljning av objekt med olinjirt rorelse-
monster studerats. Speciellt har en metod
utvecklats for samtidig f6ljning av enskilda
fordon och grupper av fordon. Kénnedom
om doktriner for forbands sammansitt-
ningar kan anvédndas for att ge vikter till
hypoteser om grupper av fordon. Vidare
har visats att man genom sensorstyrning
kan folja mal dels med hog noggrannhet
dels over stort omréde.

Inom beslutsstod i dvrigt har en metod
att samla in och analysera data fran hela
ledningskedjan vid genomfdrandeledning
av flygforetag med stridsflyg provats. Den
har i sin tur skapat mojligheter att beskriva
och forstd stabsarbetet pa FTK'. En elek-
tronisk enkdt har mojliggjort resultat-
presentation direkt efter Ovning. Studier
har visat att PC-spel dr mojliga att anvinda
som verktyg for virdering och 6vning. De
har ocksd visat tendenser till skillnader
mellan studenter och officerare vid anvin-
dandet. Inom presentationsomradet har det
visat sig att binokulér (stereo) presentation
inte har tillfort nagot nér det giller presta-

! Flygtaktiskt kommando
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tion i vare sig taktisk avstindsbedomning
eller vid framférande av UGV?.

For MOSART:s del har arkitektur och
systemutformning bestdmts. En teknisk
kdrna for integration av internt utvecklad
respektive kommersiell mjukvara har tagits
fram.

Inom omradet IT-sékerhet har autenti-
sering i nétverksbaserade system studerats
och tre klasser av autentiseringsmetoder
presenteras i en jamforande tabell. Mest
flexibel @r PKI, i synnerhet som den kan
kompletteras med metoder speciella for
autonomitet.

En strukturering av sikerhetsrelevanta
systemegenskaper, utgaende fran de tre hu-
vudegenskaperna sekretess, integritet och
tillgdnglighet, har genomforts. En modelle-
ringsteknik, som kan anvédndas for att
fanga strukturen och s#kerhetsrelevanta
egenskaper hos distribuerade informations-
system, har definierats.

Funktionaliteten hos ett egenutvecklat
verktyg for att utveckla virus, Triops, har
utokats visentligt. Egenskaperna hos ett
speciellt virus, som de facto har hirjat, har
noga analyserats och rapporterats.

Samverkan mellan civila och militira
aktorer i samband med internationella in-
satser dr ett imne som 4gnas stor uppmérk-
samhet, inte minst inom Nato, EU, FN
mm. For Forsvarsmaktens del kan framhal-
las vikten av utbildning for den personal
som i utlandsstyrkan ska arbeta med
CIMIC/samverkan.

Nir det giller ledningsmetodik har en
ny modellbaserad dokumentationsform for
stora komplexa 6vningar i form av grafiska
rapporter tagits fram. Utveckling av for-
soksmetodik gor det 4r mojligt att realisera
ovningar och spel pa relativt kort tid och
med ett minimum av resurser. Forskningen
har resulterat i ett verktyg, som stodjer tak-
tisk analys och utveckling i forband med

? Unmanned Ground Vehicle

> MOSART ir ett forskningsverktyg, som bygger pa
fusion och ateranvindning av olika former av mit-
data
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avseende pa ledning, samverkan och sok-
metoder. Forband kan utrustas med teknik
for identifiering av individer och kartligg-
ning av sociala nédtverk och dirmed tidigt
uppticka vissa foreteelser. Avsikten &r att
kunna forebygga vissa former av vipnade
konflikter genom att forbandet far en
mycket god ldgesuppfattning vid insatser
av exempelvis polisidr karaktar.

Inom sambandsomradet har visats att
den s.k. PE-tekniken for berdkning av
transmissionsforlusten vid radiovagutbred-
ning 4r anvdndbar dven i en terrding med
vegetation. Inom delprojektet adaptiv ra-
dionod har en struktur for att beskriva
adaptivitet tagits fram. Ett forsta generiskt
systemforslag for en adaptiv radionod pa
relativt hog niva har utarbetats. Didrmed
kan man genomfdra analys av adaptions-
formaga bade mot anvindare och signal-
miljo.

Tva approximationsmetoder har tagits
fram for att forenkla telekonfliktsanalyser
mot kommunikationssystem. En av dem 4r
inriktad mot nésta generations mobiltele-
foni. Péverkan fran IT-utrustningar pa
gruppantenner har undersokts. For detta
andamal har en mjukvarudemonstrator ut-
vecklats.

Olika varianter pa “Spatial reuse Time
Division Multiple Access” (STDMA) har
studerats, for att finna metoder, som moter
det stindigt 6kande behovet av ett effek-
tivt utnyttjande av radioresursen. Resulta-
ten har redovisats 1 en vetenskaplig rap-
port. Det har befunnits att transportproto-
kollet TCP inte ldmpar sig for anvindande
i taktiska mobila ad hoc-nit.

Forsok med spel- och underhallnings-
teknologi som hjdlpmedel vid utbildning
och traning visar att den med fordel skulle
kunna anvindas inom NBF, i synnerhet
olika online-arkitekturer och multispelar-
vérldar. En jimforelse med omvirlden vi-
sar dock att Sverige ligger langt efter i an-
vindandet for detta dndamal.
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3. Den nationella och internatio-
nella utvecklingen inom omra-
det

Ledningsomradet genomgar for nérva-
rande, och under manga ar framover, en
mycket stark utveckling. De trender inom
teknologiutvecklingen, som frdmst ger
mojlighet till detta, 4r 6kande datorkapaci-
tet, okande Overforingskapacitet i nitverk
och utvecklingen av traddlds kommunika-
tion, som ger okande mojligheter till mo-
bila nitverk. Dértill kommer att kostna-
derna for dessa teknologier dr minskande.

Forandringen av forsvaret mot NBF*
driver utvecklingen av ett nytt ledningssy-
stem. Fusionering av sensordata och annan
information #r ett viktigt omrade, som &r
under stark utveckling.

Den civila utvecklingen av cellulér te-
lefonteknologi kommer ocksd omradet till
del. Informationsteknologins utveckling
anses vara forhallandevis framgangsrik i
Sverige. Den drivs bl.a. av att en sa stor del
av befolkningen har tillgang till IT. Den
nya tredje generationens mobiltelefoni
kommer frimst anvédndas for digitala tjdns-
ter av olika slag. Dessa liknar i méngt och
mycket den tjénsteutveckling, som NBF
forutsitter. Klara paralleller mellan civila
och militéra behov kan skonjas, framforallt
ndr det giller informationssdkerhet (IT-
sikerhet).

Internationellt sker samma utveckling i
minst lika hog takt. USA intar en ledande
position inom de flesta teknologiomradena.
De senaste arens krigforing pd avldgsna
platser har drivit pa utvecklingen av led-
ningssystem bl.a. genom behovet av for-
maga att kunna leda frdn hemlandet (s.k.
reach back).

Flera ldnder har intresse av att bedriva
forskning i samarbete med Sverige inom
IT-omradet. Detta beror till stor del pa trif-
fade politiska Overenskommelser att i
framtiden kunna genomfodra gemensamma
internationella insatser for att begrinsa lo-

* Nitverksbaserat forsvar

kala konflikter. Det 4r en trend att for-
svarsinriktat utvecklingsarbete 1 allt hogre
grad sker i internationellt samarbete. Detta
stods bl.a. av sexnationsavtalet.

Filosofin att utveckla forsvaret mot
NBF genom att ta fram demonstratorer
(Demo 05/06) far dock anses vara det for-
sta forsoket 1 vérlden att sjositta ett verk-
ligt nitverksbaserat ledningssystem.

4. Projektvisa beskrivningar av
genomford verksamhet

4.1 Informationsfusion i det nya for-
svarets ledningssystem (E 7031)
Informationsfusion (E 7037); inom den
strategisk forskningskéirnan.

Projektledare: Per Svensson, FOI Led-
ningssystem.

De tva projekten har likartade forsk-
ningsmal och beskrivs dirfor tillsammans
trots att de har olika finansieringsform,
arbetsmetodik, avnadmarfokus och tidshori-
sont.

4.1.1 Behandlade frigor och forsknings-
mal

Projekten studerar och utvecklar meto-
der for samutnyttjande och sammanvig-
ning av spanings- och underrittelseinfor-
mation pa taktisk och operativ niva samt
skall ge forslag hur sddana metoder evolu-
tiondrt skall integreras i ett distribuerat,
nitverksbaserat framtida ledningsstddsys-
tem.

Ett forstahandsmal ar att under &ren
2001-2003 utveckla ett demonstratorsys-
tem, som demonstrerar taktisk informa-
tionsfusion for operativ insatsledning, med
tonvikt p& markstrid. Detta system kommer
att utgoras av en simulator for scenariode-
finiering och -exekvering, simulering av
sensorer av flera olika slag samt generering
och dverforing av sensor- och underrittel-
serapporter, foljning och beteendeanalys av
fordon och forband grundad pa dessa rap-
porter, tillsammans med doktrin- och ter-
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ranginformation, samt sensorstyrning base-
rad pa aterkoppling.

Malet for bada projekten, sirskilt det
inom den strategiska forskningskéirnan, ir i
forsta hand 6kad kunskap. Demonstratorut-
vecklingen fOrvéntas kunna ge impulser
och forhoppningsvis ocksé konkreta bidrag
till utvecklingen av demonstratorer inom
LedsystTS-projektet.

4.1.2 Genomftrda aktiviteter

Forskningsarbetet har framfor allt rort
effektivare metoder for klustring och ag-
gregering samt anvindning av partikelfil-
trering for prognostisering och f6ljning av
markmal. Nya metoder, som borjat stude-
ras, dr partikelfiltrering for foljning av
markmal samt fusionsmetoder baserade pa
finite set statistics, som dr en metodik, vil-
ken kommer att gora det mojligt att i en
gemensam formalism beskriva upptéckt,
foljning och identifiering av sévil punkt-
mal som (framforallt) spontant fordnderliga
malobjektmingder.

Utvecklingsarbetet f6r informationsfu-
sionsdemonstratorn har kommit igdng och
ett utvecklat scenario kallat "Roslagen" har
valts for detta.

Arbetet med upphandling av ett for in-
formationsfusionsprojektets behov anpas-
sat simuleringsramverk har fortsatt. Resul-
tatet av detta arbete har presenterats i ett
konferensbidrag. Nyutveckling av tva ter-
rangdatamoduler for simuleringsramverket
Flames har bestillts. Slutleverans planeras
ske senast 030131. En testversion har dock
redan tagits 1 drift. Terrdngdata for test av
de nya funktionerna har levererats av
Lantmiiteriet, transformerats till ritt format
med hjidlp av programmet Terra Vista,
samt ldsts in och visualiserats 1 Flames. En
generisk, doktrinstyrd transportmodell for
fientliga markforband har utvecklats som
ett examensarbete. Sensormodeller har
specificerats och haller pé att utvecklas. En
forsta version av ett komplett scenario med
transportmodell,  enkel  sensormodell,

> Ledningssystem, teknik
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markmalsfoljning pa fordonsnivd har
provkorts. Enkel sensorstyrning kommer
att adderas i nista steg.

Samarbetet med KTH/NADA fortsét-
ter. Genom detta har en gistforskare kun-
nat utveckla metoder for sensorallokering
baserade pa spelteori. Vidare arbetar tva
doktorander med till projektet knutna fra-
gor.

Ett samarbete med KTH avseende ut-
okad hypotesgenerering om mojliga asso-
cieringar utgdende fran ett klustrings-
resultat har genomforts.

4.1.3 Framkomna resultat/slutsatser

Vi har utvecklat metodik som gor det
mojligt att anviinda tidigare utvecklad klu-
stringsmetod for férbandsaggregering kon-
tinuerligt i ett dynamiskt markscenario. Vi
har till hélften generaliserat samma meto-
dik till att inte enbart omfatta underrit-
telserapporter om fordon och deras associ-
ering baserade pd "negativ" motstridande
information (t.ex. ldgen och hastighetskrav
utifrdn innehallet i olika spaningsrappor-
ter), utan nu ocksd inkludera "positiv"
sammanforande information (t.ex. identifi-
erade sidndningsmonster fran COMINT).
En konferensartikel om var och en av dessa
metoder har presenterats.

Inom omrédet dynamisk aggregering
arbetar vi med nya metoder for att sam-
manstilla och korrelera resultat fran flera
olika analyssystem. Genom att ha flera
analyssystem, som gor olika approximatio-
ner och darfor kriaver olika lang tid for att
behandla inkomna rapporter, kan vi presen-
tera dels en snabb ldgesbild i (nistan) real-
tid, dels en mer verklighetstrogen bild som
tar ldngre tid att berdkna. Det dr viktigt att
kunna jimfora dessa ldgesbilder for att se
om/nir realtidsbilden avviker alltfér myck-
et frin den mer verklighetstrogna bilden.
For nérvarande undersoker vi olika sorters
matt for att ta reda pa om nagon av dessa
kan anvindas som signal for nér bilderna
skiljer sig alltfér mycket at. Vi undersoker
ocksd mojligheten att kombinera ligesbil-
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der fran olika tidpunkter for att fa en bittre
samlad bild.

De senaste arens Okning i tillgdng pa
datakraft har mojliggjort utveckling av
kraftfulla metoder for foljning av objekt
med olinjart rorelsemonster. En sddan me-
tod dr partikelfilter. Jimfort med linjira
metoder (exempelvis Kalmanfilter) preste-
rar det mer generella partikelfiltret bittre
nér rorelsemodellen &r olinjér, nér observa-
tionsdata ar brusigt och nir det finns tva
eller flera hypoteser om tillstandet hos det
foljda malet. Vi tillampar partikelfilter pa
foljning av multipla fordon och forband i
terrdng, baserat pa rapporter och terrdng-
framkomlighet.

Vi har utvecklat en metod for att sam-
tidigt folja enskilda fordon och grupper av
fordon. Kénnedom om doktriner for for-
bands sammansittningar kan anvindas for
att ge vikter till hypoteser om grupper av
fordon. Modellen har implementerats och
testats. En tidskriftsartikel har utarbetats
och sints in till IEEE Proc. Signal Proces-
sing for granskning.

Forskningen inom sensorstyrning har
for ndarvarande tva inriktningar som baserar
sig pa spelteorins "negotiation" (férhand-
ling). I det ena arbetet anvénds forhand-
lingar for att astadkomma hog uppskattad
noggrannhet pa tva foljda mal och for att
halla felkovarianserna under 6nskade hogs-
ta nivéer. Genom forhandling fordelas till-
gingliga sensorer mellan tvd mal. I det
andra arbetet studeras ett antal utspridda
sensorstationer vars uppgift dr att félja mal
over ett stort omrade. Stationerna férhand-
lar om vilka mal de skall folja. Arbetet har
lett till tvd manuskript avsedda for tid-
skriftspublicering.

Fram till slutet av 2002 kommer "hand
off" (6verldimning) av méal mellan sensor-
stationer med hjilp av forhandlingar att
studeras 1 experiment.

For att 16sa problemet med att allokera
ett antal dynamiska objekt till ett antal fasta
positioner har en s k "Pottsmodell med
icke-isotropisk vixelverkan" formulerats

11

och analyserats. Metoden kan anvindas i
avancerade sensorallokeringstillimpningar.
En FOI-rapport som beskriver metoden dr
under tryckning.

En doktorandstudie av doktriner pa
operativ, taktisk och pansarteknisk niva har
genomforts. Darmed har erhillits bittre
forstaelse for krigforing och krigforingens
grunder.

4.1.4 Kunskapsspridning

Projektet har 1 mars besokt UndS@kC i
Uppsala dir vi diskuterat ett utdkat samar-
bete med C UndSdkC och C UndSdkC/
Utv. Genom delprojektet Informations-
fusion inom LedsystT har vi fortlopande
kontakter med nirliggande verksamhet
inom forsvarsindustrin.

En grupp ledningsforskare fran FHS,
med Berndt Brehmer och Mats Olofsson 1
spetsen, besokte projektet 2002-11-08, och
fick da presentationer rérande teknisk pro-
gnos informationsfusion, random sets, par-
tikelfiltrering och styrkeaggregering.

Vi inbjods till och deltog i den kom-
mersiella SMi-konferensen 4™ Annual
Conference on Military Data Fusion med
ett foredrag om "Information Fusion in the
future Swedish C2 system".

Pa uppdrag av projektet Teknisk Pro-
gnos 2002, som leds av FMV, har en "Tek-
nisk oversikt och prognos inom omradet
Informationsfusion 2002-2020" utarbetats.
En FMV-rapport med denna titel planeras
ges ut i host.

Pa uppdrag av KRI LED Geoinfo har
vi framstillt en rapport med titeln "Geoda-
tabaserad scenariosimulering som grund
for utveckling av metodik for infor-
mationsfusion", 6ver behovet av geodata-
forsorjning for scenariosimuleringar, t ex
av den typ vi kommer att anvinda i var
demonstrator.

4.1.5 Nytta/effekter for uppdragsgivaren
Projektet bidrar till att nya, helt eller

delvis automatiska metoder for situations-

och hotanalys kan utvecklas. Detta &r en
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forutsittning for beslutsstddet 1 det fram-
tida ledningssystemet. Engagemanget fran
potentiella framtida anvindare kommer
dock successivt att behdva okas for att si-
kerstilla en framgéangsrik utveckling. Nod-
vindiga samarbetsformer med industri och
UoH har redan etablerats.

4.1.6 Internationellt avtalsbundet projekt-
samarbete

Finns inte f.n. men det finns kontakter,
som kan leda till samarbeten.

4.1.77 Fortséttning
Under 2003 kommer projektet E 7031

1 forsta hand att anvénda sina resurser till
att utveckla, testa och dokumentera den i ar
péborjade infofusionsdemonstratorn, samt
planera och genomftra en demonstration
av infofusion med hjélp av Roslagenscena-
riot, implementerat i demonstratorn. Inom
projektet E 7037 kommer forskningen om
sensorstyrning, aggregering och gruppfolj-
ning att drivas vidare, 1 syfte att finna allt-
mer praktiskt anvindbara metoder.

4.2 Minniskan i Operativ Insatsledning
(E 7049)

Projektledare: Birgitta Kylesten, FOI Led-
ningssystem

4.2.1 Behandlade fragor och forsknings-
mal

Projektet har tre inriktningar som alla
bidrar till kunskap for ledningssystemut-
veckling med sidrskilt fokus pa operativ
och taktisk ledning:

4.2.1.1 Ledningsfragor

Projektet bedriver kunskapsuppbyg-
gande studier av FTK® roll inom ramen for
OPIL’. For att fi en helhetsbild av led-
ningsproblematiken 4r det viktigt att stude-
ra hur samspelet fungerar dels mellan FTK
och OPL® dels mellan FTK och FSL’. Vi-

® Flygtaktiska kommandot
7 Operativa insatsledningen
¥ Operationsledningen

? Flygstridsledning
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dare dr det viktigt att studera hur FTK fun-
gerar internt och vilka eventuella problem
staben har. Detta kan ge underlag for hur
eventuella brister skulle kunna atgirdas
med hjélp av olika beslutstod. Den opera-
tiva insatsledningen (OPIL), dér FTK &r en
del, 4r en ny organisation som dr under
uppbyggnad. Det dr viktigt att stodja denna
uppbyggnad med MSI-kompetens. Malet r
att medverka vid uppbyggandet och ut-
vecklingen av OPIL. Genom att dka kun-
skapen om hur FTK fungerar internt och i
samspel med FSL och kartligga eventuella
problem, kan ldmpliga beslutsstdd foreslas.

4.2.1.2 Metodutveckling

Erfarenheterna fran de senaste arens
studier har visat att det 4r mycket svart att
studera ledning under tillimpade forhallan-
den. Det finns dock ett stort behov av att
studera ledning och problem som tillhor
ledningsfragor. Ett av malen 4r att hitta
enkla alternativ for studier av dynamiskt
beslutsfattande och trining av beslutsfat-
tare. Fragestillningen 4r att préva om
kommersiella PC-spel édr ett alternativ? Det
ar ocksd viktigt att vidareutveckla analys-
metoder som mdojliggdr en evolutiondr ut-
veckling av ledningsmiljoer och hitta me-
toder som gor det mojligt att utvérdera ef-
fekten av olika atgirder. Att utveckla me-
toder, som underlittar automatisk datain-
samling i nétverk, tillkommer.

4.2.1.3 Framtida presentationstekni-
ker

En viktig idé i AQUA-projektet ar 3D-
presentation, men hur skall denna teknik
anvindas? Det finns behov av 6kad kun-
skap om 3D-presentationsteknik och fram-
forallt att utvirdera nyttan av 3D-presenta-
tion.

De tre inriktningarna har funnits som
en rod trad frdn projektets start, 2000.
Inom projektet ryms béade kunskapsupp-
byggande och avtappande verksamhet.
Metodutvecklingen dr den mest avtappande
verksamheten, det Ovriga mer av kun-
skapsuppbyggande karaktir.
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4.2.2 Genomfoérda aktiviteter

4.2.2.1 Ledningsfragor

Studier av taktisk insatsledning vid
FTK har genomforts vid nagra av stabens
ovningar (Ludvig 02:2, FV0-02). Huvud-
syftet var att studera stabens ledningsstruk-
tur, informationsvigar och prova metodik
for att samla in data fran hela ledningsked-
jan. Samarbete har skett med projektet
Mental arbetsbelastning.

4.2.2.2 Metodutveckling

En elektronisk enkit angéende gemen-
sam lagesuppfattning har utvecklats under
tidigare ar. Den provades i storre samman-
hang vid MFSO-2002, genomférd pa FHS.
Under tva endagars stabsovningar pd FHS
genomfordes vidare utprovning av meto-
den.

Under aret har en studie med spelet
World War III genomforts. Den hade tva
syften. Det forsta var beteendevetenskap-
ligt och handlade om att undersdka hur tva
olika organisationsstrukturer paverkade
experters och novisers beslutsfattande i en
dynamisk miljo. Det andra var att préva
funktionella egenskaper och modulariteten
i spel-ALn'®, samt niitverksfunktionaliteten
1 den hir typen av spel.

4.2.2.3 Framtida presentationstekni-
ker

Tvé experiment for att studera effekter
av stereoskopiskt seende vid framfoérande
av UGV'! har genomforts ndmligen Tak-
tisk avstdndsbedomning med bi- och bino-
kulért (stereo) seende samt Fjarrmandvre-
rande av UGV med bi- och binokulért se-
ende.

4.2.3 Framkomna resultat/slutsatser

4.23.1 Ledningsfrdgor

Syftet med dessa studier var kunskaps-
uppbyggande. En metod att samla in och
analysera data fran hela ledningskedjan vid
genomforandeledning av flygforetag med
stridsflyg har provats. Den har skapat moj-
ligheter att beskriva och forsta stabsarbetet

1% Artificiell Intelligens
" Unmanned Ground Vehicle

13

pa FTK och dess relation till StriC'? och
flygbasen/flygforarna. Kontakter och un-
derlag har skapats for att kunna genomfora
fortsatta studier.

4.2.3.2 Metodfragor

Den elektroniska enkéten har mojlig-
gjort resultatpresentation direkt efter 6v-
ning. Vid debriefing har resultatet bidragit
med underlag for diskussioner. Metoden dr
inte ldmpad for faltstudier.

Studierna med PC-spel har visat pa
mojligheterna att anvinda dem som forsk-
ningsverktyg. Natverksfunktionaliteten 4r
god da fyra forsokspersoner och en for-
sOksledare deltar. Al:n kunde anvindas
som motstandare, men det vore virdefullt
att lata tvd grupper spela mot varandra.
Den beteendevetenskapliga delen av forso-
ket visade pa tendenser till skillnader mel-
lan studenter och officerare. Studenterna
hade mer datorvana och de eliminerade fler
fiender. Dédremot hade officerarna fler egna
vagnar kvar. Det forvintade resultatet att
en och samma organisationsstruktur skulle
vara bittre ldmpad for bada grupperna, fick
inte ndgot stdd. Studenterna presterade
bittre i en demokratisk struktur och office-
rarna bittre i en hierarkisk struktur.

4.2.3.3 Framtida presentationstekni-
ker

Sammanfattningsvis kan sédgas att bi-
nokulér (stereo) presentation inte har till-
fort ndgot nir det géller prestation i vare
sig taktisk avstandsbedomning eller vid
framférande av UGV. Anledningen till att
stereoskopisk presentation inte forbittrar
prestationen kan vara flera och behover
darfor utredas vidare.

4.2.4 Kunskapsspridning

4.24.1 Ledningsfragor

Resultat fran studierna vid FTK redo-
visades dels som en vetenskaplig rapport
och dels som en muntlig resultatredovis-
ning for FTK, och ett PM.

12 Stridsledningscentral
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4.2.4.2 Metodfragor interaktions- och visualiseringsprinciper

Resultatredovisning av den digitala en-
kédten genomfordes pa FHS efter genom-
férd 6vning.

Redovisning av studierna om PC-spel
har genomforts i form av demonstrationer
av scenarier och presentationer av resulta-
ten fran den beteendevetenskapliga studi-
en.

4.2.4.3 Framtida presentationstekni-
ker

Studierna med visuell 3D har redovi-
sats 1 form av demonstrationer.

42.4.4 Ovrigt

Projektet har ocksa deltagit med bidrag
till nationella och internationella konferen-
ser, FOI rapporter och redovisat resultat for
interna och externa intressenter. Exempel
pé detta ar FOI dagen, kursverksamhet,
MARKUS, Studiegrupp LT/NY"” Mark,
I/ITSEC konferensen i Frankrike, Hawaii
International Conference on Statistics and
Related Fields och SAWMAS-konferens i
Orlando.

4.2.5 Nytta/effekter for uppdragsgivaren
4.2.5.1 Ledningsfragor

Projektet bidrar till metodutvecklingen
inom det framtida ledningssystemet genom
bl.a. systematisk kartliggning av struktu-
rella styrkor och svagheter i dagens OPIL.
For att dessa inledande studier skall kom-
ma till verklig nytta krivs dock ytterligare
studier dir resultaten verifieras. Sarskilt
intressant vore det att som jimforelse gora
motsvarande studie inom marinen och ar-
mén, vilket borde vara av intresse for Led-
systM.

4.2.5.2 Metodutveckling.

Grunden for en endagars Ovningsme-
todik har lagts liksom for en metod att ut-
vérdera, samstimmigheten i staben. Meto-
den &r flexibel och kan anpassas till manga
typer av scenarier.

Ur teknisk och beteendevetenskapligt
perspektiv har PC-spel ménga intressanta
egenskaper, s som design, utvecklings-,

1 Ledningstrining, ny
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etc., som skulle kunna nyttjas vid nyut-
veckling av Lednings Trénings Anléggni-
ngar och inom modellering och simulering.

4.2.5.3 Framtida presentationsteknik-
er

Projektet bidrar till att bedoma nér 3D-
teknik dr en presentationsform, som bidrar
positivt till en stabs eller operators arbete
och nir den inte dr det.

4.2.6 Internationellt avtalsbundet projekt-
samarbete
Har inte forekommit.

4.27 Fortséttning
Inom LedsystM kommer man att ta

tillvara pd erfarenheterna frén studierna
med PC-spel. Ett samarbete med Norrlands
dragonregemente, K4, har etablerats i syfte
att utreda hur en taktisk ledningsfunktion
som anvinder nagon av forsvarsmaktens
ledningssystem ska kopplas ihop med sol-
dater/férband som spelar i ett kommersiellt
PC-spel.

Arbetet med visuell 3 D miljo kommer
att fortsétta inom projektet Kognitiv liges-
presentation. Mélséttningen dér &r att gora
en plattform/demonstrator for att studera
mdjligheterna och begrinsningarna med 3
D som beslutsstod.

4.3 MOSART - forstudie till uppbygg-
nad av beslutsstods-/datafusions- lab
(E7054)

Projektledare: Tomas Eklov, FOI Led-
ningssystem

4.3.1 Behandlade fragor/forskningsmal

Avsikten med verksamheten ir att ska-
pa en plattform som underlittar ateran-
vindning av forskningsresultat, t.ex. i stor-
re konceptdemonstratorer. MOSART 4r
séledes primért en anstringning att oka
kostnadseffektiviteten for ovrig forskning
samt att tillhandahalla mdojligheter till
forskningsomradesoverskridande verksam-
het.
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Mailen under projektets forsta ar har
varit att kartlagga behov pé en forsknings-
plattform, och utifran dessa beskriva funk-
tionen och specificera innehallet.

43.2 Genomforda aktiviteter

Inledningsvis har ett analys- och for-
ankringsarbete genomforts, med syfte att
kartlagga krav/behov, beskriva den Onska-
de funktionaliteten, samt specificera test-
badden ur en teknisk synvinkel.

En pilotdemonstration (inriktad mot
marksensornit) genomfdrdes i december
2002.

Samarbete har etablerats mot DSO,
Singapore, FMV och industrin.

4.3.3 Framkomna resultat/slutsatser

Analysarbetet har resulterat i en funk-
tionsbeskrivning och en specifikation, vil-
ka reflekterar de krav/behov som finns for
att uppfylla projektets langsiktiga mal.
MOSART:s arkitektur och systemutform-
ning 4r ddrmed etablerad

Design och implementation infér en
pilotdemonstration (inriktat mot marksen-
sornit) har resulterat i en teknisk kérna for
integration av internt utvecklad och kom-
mersiell mjukvara, vilken dr en vérdefull
grund for det fortsatta tekniska utveck-
lingsarbetet. Det har dessutom givit virde-
full kunskap om arkitektur och integra-
tionsfragor for distribuerade system. Detta
gor MOSART till en kompetent partner i
framtida samarbeten, bade med interna FOI
projekt, och FMV/industrin.

4.3.4 Kunskapsspridning

Informationsutbyte/kunskapsspridning
har skett mot FMV (SmartLab m.fl.), indu-
strin (SAAB), och internt mot berdrda FOI
avdelningar.

4.3.5 Nytta/effekt for Forsvarsmakten

De lirdomar som kan dras fran reali-
serandet av projektet dr relevanta for FM:s
strdvan mot ett integrerat svenskt informa-
tions- och ledningssystem.
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Den funktionalitet/kunskap som byggs
upp kommer att kunna effektivisera ovrig
forskning, mojliggoéra en effektiv kun-
skapsoverforing, samt underlitta utveck-
ling av storre demonstratorer.

4.3.6 Internationellt avtalsbundet projekt-
samarbete

Ett samarbete mot DSO, Singapore,
har etablerats.

4.3.7 Fortsittning
Tre huvudsakliga utvecklingsvigar

finns inom projektet.

1. Fortsatt teknik-/kompetensutveck-
ling efter specifikation och funktionsbe-
skrivning, vilket gor MOSART till en fun-
gerande testbddd enligt projektets huvud-
syfte.

2. Fungera som link mellan olika
FOI projekt och FMV/industrin, genom att
underldtta integration och kunskaps-
overforing via fortsatt teknikutveckling,
och utdkade interna/externa kontakter.

Studera forskningsfragestillningar
kring integration i distribuerade system,
och problem som kan uppstd vid interak-
tion mellan olika system eller databaser
genererade av olika system. Den forsk-
ningsplattform som byggs upp i projektet
mojliggdr denna forskning.

4.4 Autentisering i distribuerade system
(E7023)

Projektledare: Alf Bengtsson, FOI Led-
ningssystem

4.4.1 Behandlade fragor/forskningsmal

Syftet med projektet dr att maximera
den defensiva formagan hos vara egna IT-
system - att fa starkast mojliga skydd mot
obehoriga intrang.

Projektet dr badde kunskapsuppbyggan-
de och avtappande. Vid kunskapsuppbygg-
naden inriktas mot
- skyddsformaga inom omraden med spe-
ciellt forsvarsintresse, t.ex. hoga krav pa
mobilitet
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- att identifiera, och korrigera, brister i
skyddsformigan hos sadana forskningssy-
stem och prototyper som bedoms bli troliga
COTS-komponenter.

Under &r 2002 har FOI

- belyst sdkerhetskonsekvenser av att ut-
nyttja mobil kod for styrning och konfigu-
rering 1 ett distribuerat nit. Mobil kod blir
allt vanligare, framfor allt inom olika
COTS-produkter, vilket medfor uppenbara
sékerhetsproblem,

- studerat mojligheten till autonomitet vid
autentisering av anvédndare och system i
distribuerade system, speciellt inriktat mot
system i ett nitverksbaserat forsvar,

- avsatt tid for deltagande i forsvarsmak-
tens uppbyggnad av ledningssystem.

4.4.2 Genomforda aktiviteter

Mobil kod for styrning av nit har stu-
derats. En prototyp har beskrivits och de-
monstrerats.

Studier av autentiseringsmetoder har
fokuserats mot autonomitet i ett nétverks-
baserat forsvar. En rapport har skrivits. Ett
examensarbete om peer-to-peer har avslu-
tats.

Vi har medverkat i kurser at FHS. Vi
har deltagit i arbetet med LedSystT, samt i
studier inom Forskning RMA.

Slutrapport har skrivits.

4.4.3 Framkomna resultat/slutsatser

I en rapport om autentisering i nét-
verksbaserade system beskrivs tre klasser
av autentiseringsmetoder - serverbaserad
autentisering, PKI samt identitetsbaserad
autentisering. For dessa tre klasser diskute-
ras deras for- och nackdelar vad giller au-
tonomitet. Resultatet presenteras i en jim-
forande tabell. Mest flexibel dr PKI, i syn-
nerhet som den kan kompletteras med me-
toder speciella for autonomitet.

Ett omrade diar mobil kod forst skulle
kunna komma till anvindning har bedomts
vara for styrning av nit. Man kan se tydliga
tendenser pa att nitet redan idag blir allt-

Arsrapport for 2002

16

Januari 2003

mer aktivt med sérskilda programmerbara
noder. Framtida nit kommer foérmodligen
att innehalla nagon typ av aktiv nod som
fungerar som knutpunkt och har bade
brandvédggsfunktionalitet, filtrering, mel-
lanlagring, bandbreddsbegriansning och
dynamisk uppladdning av nya protokoll.
Detta innebdr att mobil kod kan tillféra
sékerhetshdjande funktioner, i tilldgg till
de sidkerhetsproblem som féljer av mobil
kod.

4.4.4 Kunskapsspridning

Rapporter har givits ut sdsom framgar
av bilaga. Foredragningar #r gjorda for
referensgrupp. Bidragit med sékerhetsav-
snitten i kurser & FHS. Medverkat i Led-
SystT och FoORMA-studier. Varit ett stod at
MUST och KRI.

4.4.5 Nytta/effekter for Forsvarsmakten

Av olika skil star det helt klart att
Forsvarsmaktens ledningssystem i sa stor
utstrickning som mojligt maste baseras pa
kommersiella komponenter, COTS. Det ir
ocksa tydligt att utvecklingen pa den kom-
mersiella sidan nu i hog grad handlar om
distribution av scripts och annan mobil
kod. Det dr dirfor nodvindigt att kunskap
om dess konsekvenser for sikerheten finns
vid framtagning av nya system.

Visionen om ett nétverksbaserat for-
svar stiller forsvarsspecifika krav pa led-
ningssystemet. Exempel dr de hoga kraven
pé mobilitet och autonomitet. Foljden blir
att ett mycket stort antal aktdrer - minni-
skor, datorer, sensorer, programkomponen-
ter etc - maste kunna infogas och forflyttas
i systemet, pa ett flexibelt men #nda sikert
sétt. Metoder for autentisering, att verifiera
att en uppgiven identitet dr dkta, ir grund-
laggande for sidkerheten.

4.4.6 Internationellt avtalsbundet projekt-
samarbete

En trilateralt samarbetsprojekt, under
MoU med Kanada och Nederldnderna, har
forberetts.
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4.4.7 Fortsittning
Ar 2002 #r slutar for projektet. Vagle-

dande inom projektet har varit en lista med
krav stillda av visionen om det nétverks-
baserade forsvaret. I projektets slutrapport
konstaterats, att néar det giller savil auten-
tisering som mobil kod &terstar ett av kra-
ven att analysera. Det giller det viktiga
kravet "system av system", att det totala
systemet bestar av hopkopplade delsystem.
Detta avser vi studera i ett nytt projekt om
sakerhetsfragestillningar vid hopkopp-
lingar.

4.5 Kvantifieringen av sikerheten i in-
formationssystem (E7046)
Projektledare: Jonas Hallberg, FOI Led-
ningssystem

4.5.1 Behandlade fragor och forsknings-
mal

Under aret har foljande fragor beaktats:

Vilka tidigare resultat med relevans
finns inom omradet?

Vilka dr de sidkerhetsrelevanta egen-
skaperna hos distribuerade informationssy-
stem som adekvata systemmodeller ska
fanga?

Vilken modelleringsteknik &r ldmplig
att anvinda for modellering av distribuera-
de informationssystem med fokus pa siker-
hetsfragor?

Forskningsmalet har varit att formulera
en modelleringsteknik och presentera den i
en vetenskaplig rapport samt att forfatta ett
konferensbidrag.

4.5.2 Genomftrda aktiviteter

Foljande aktiviteter har genomforts for
att nd de uppsatta malen:

1. En litteraturstudie for att klargora
béde volym och substans inom omradet.

2. En analys av vilka system och vilka
egenskaper hos dessa system som é&r rele-
vanta for en systemmodeller fokuserade pa
sdkerhetsfragor.
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3. Formulering av en modelleringstek-
nik givet de behov och begrinsningar som
identifierades under systemanalysen.

4.5.3 Framkomna resultat/slutsatser

Den internationella forskningen inom
det aktuella omradet ir inte speciellt om-
fattande, men spridd &ver ett antal aktorer.
Detta medfor att bevakningen av aktuell
forskning &r kridvande. En vésentlig slutsats
ar dock att omradet ses som mycket cent-
ralt for framtida systemutveckling, men
svart.

En strukturering av sékerhetsrelevanta
systemegenskaper, utgaende fran de tre hu-
vudegenskaperna sekretess, system- och
dataintegritet samt tillginglighet, har ge-
nomforts.

En modelleringsteknik, baserad pa
Unified Modeling Language (UML), vil-
ken kan anvindas for att finga strukturen
och sidkerhetsrelevanta egenskaper hos
distribuerade informationssystem, har defi-
nierats.

4.5.4 Kunskapsspridning

Resultat fran projektet har presenterats
pa Nordic Workshop on Secure IT Systems
(Nordsec) 1 Karlstad 7-8 november. Pro-
jektet har ocksd dokumenterats med en
examensarbetesrapport, en vetenskaplig
rapport och tva inskickade konferensbidrag
(Nordsec och IFIP SEC2003).

4.5.5 Nytta/effekter for Forsvarsmakten
For att 6verhuvudtaget kunna bedoma
sikerhetskonsekvenserna av beslut gil-
lande distribuerade informationssystem,
maéste det finnas en gradering av sikerhets-
nivaer. Med andra ord sa maste sékerheten
kunna kvantifieras. Detta dr av avgorande
betydelse for att kunna skapa tilltro till sy-
stem och mojliggdra meningsfulla riskbe-
domningar. D& existerande metoder for
kvantifiering av s#kerhet 4r begrinsade,
inexakta och ineffektiva finns det ett behov
av kunskapsuppbyggnad och nydanande
forskning inom detta omrade. Detta ir av
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yttersta relevans
FMLS.

for framtagandet av

4.5.6 Internationellt avtalsbundet projekt-
samarbete
Inget har forekommit.

4.5.7 Fortséttning
Slutér for projektet dr 2004 och slutle-

veransen planeras vara en ldmplig metod
for att kunna sitta métt pd sikerheten i
distribuerade system. Under 2003 4r avsik-
ten att bedriva fortsatt bevakning av forsk-
ning inom omradet samt att utveckla en
uppsittning metoder for kvantifiering av
sikerhetsrelaterade systemegenskapers in-
verkan pa IT-sikerheten.

4.6 IT-vapen i en laborativ miljo (E7033)
Projektledare: Mikael Wedlin, FOI Led-
ningssystem

4.6.1 Behandlade fragor och forsknings-
mal

Projektets mal #r att bygga upp en re-
surs som kan bevaka omvirlden samt si-
mulera och virdera befintliga och framtida
IT-vapen. Dérmed kan maélsittningen for
framtida IT-foérband inom Forsvarsmakten
klargoras.

Frigestillningar som behandlas beror
bl.a.

* defensiv och offensiv formaga hos IT-
vapen

* arbetsmetoder for utnyttjande av IT-va-
pen

* olika organisatoriska forutsittningar for
forbanden.

Mélsattningen for projektet ér att inom
konceptet informationskrigforing specifikt
utreda den tekniska komponenten IT-vapen
och ldmna underlag till Forsvarsmaktens
beslut om inrittande av forband.

Telekrigforing och psykologisk krigfo-
ring ingar inte i projektet.

Nuvarande forskningsfragor har be-
handlats av projektet under de senaste 3

Q

aren.
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4.6.2 Genomftrda aktiviteter

Projektet har i &r studerat spridnings-
mekanismer av olika slag genom att vida-
reutveckla den egna plattformen Triops. En
djupstudie av ett verkligt virus har dven
genomforts. Vidare har arbetet med taxo-
nomin for IT-vapen fortsatt.

4.6.3 Framkomna resultat/slutsatser

e Funktionalitet hos Triops har uttkas
vasentligt.

e Ett publicerat papper pd en interna-
tionell konferens ( NORDSEC 2002 ).

e Hemligt MEMO med Triops dokumen-
tation

e En rapport om virusanalys.

4.6.4 Kunskapsspridning

Samverkan med kunden sker i form av
regelbundna referensgruppsmoéten och pro-
jektet har dven kontakter med HKV MUST
och FRA. Projektets insikter har pa ett pe-
dagogiskt sdtt kunnat spridas genom kurs-
verksamhet, frimst i form av praktiska
demonstrationer med hjilp av en mobil
version av labbet.

4.6.5 Nytta/effekter for uppdragsgivaren
Projektet ger fér FM vitala kunskaper

som ir en forutsittning for utvecklingen av
NBF.

4.6.6 Internationellt avtalsbundet projekt-
samarbete

Inget internationellt samarbete har f6-
rekommit inom ramen for projektet.

4.6.7 Fortsittning
Projektet fortsitter under 2003, som

dven dr slutdr. Da kommer storsta delen
handla om att sammanfatta och summera
resultatet av 4 ars forskningsverksamhet.
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4.7 Helhetssyn ledning (E1430)
Projektledare: Krister Pallin, FOI Forsvars-
analys

4.7.1 Behandlade fragor/forskningsmal

Det Overgripande syftet med projekt
Helhetssyn Ledning &r att stodja utveckling
av ledning, inkl militir-civil samverkan,
och ledningssystem inom det militdra for-
svaret. Detta skall ske bdde genom tillim-
pade studier, som direkt avkastar konkreta
och anvindbara resultat, och teoretiska
studier, med god mojlighet till langsiktig
nytta.

Tonvikt ligger pa studier av doktrin
och organisation samt externa forutsitt-
ningar for ledning. Samtidigt skall arbetet,
som sérskilt kidnnetecken, bedrivas med en
helhetssyn pa ledning, dér dven teknik- och
personalaspekter liksom samspelet mellan
olika faktorer beaktas.

Under 2002 har foljande delprojekt
bedrivits:

Militar-civil samverkan, sdrskilt pa
central niva. Fortsittning av projekt inlett
2001. Efter en overgripande kartldggning
av samverkansbehov vid vipnat angrepp,
internationell insats och allvarlig kris har
under 2002 en fordjupad analys av savil
behov som former for samverkan skett.
Under 2002 har sérskilt samverkan i sam-
band med internationella insatser studerats.

Ledning i den nya krigforingen. Ny
studie av vilka férdndringar av metodiken
for insatsledning som bor goras som en
foljd av inforande av s k nitverksbaserat
forsvar.

4.7.2 Genomfotrda aktiviteter

Inom projektet Militéir-civil samverkan
har kontakter etablerats med foretriadare for
savdl militira som civila organisationer,
med verksamhet relaterad till internationell
krishantering. Ett stort antal intervjuer har
genomf{orts. Projektmedarbetare har delta-
git vid seminarier, konferenser och kurser
pé temat civil-militdr samverkan i samband
med internationella insatser. I oktober 2002
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genomfordes ett studiebesok vid den
svenska bataljonen i Kosovo. Under en
veckas tid studerades dir verksamheten pa
stabssektion S5, den sektion som arbetar
med CIMIC och samverkan med civila
organisationer.

Inom projektet Ledning i den nya krig-
foringen har litteraturstudier, ett seminari-
um och deltagande i internationell konfe-
rens genomforts. Vidare har samverkan
skett med andra forskningsprojekt som
behandlar ledningsbegreppet och lednings-
processer. Kontakter har etablerats med ett
kanadensiskt  forskningsinstitut, vilket
2003 planeras resultera i ett forskarutbyte
under ca 3 manader.

4.7.3 Framkomna resultat/slutsatser

I projektet Militdr-civil samverkan kan
nagra viktiga slutsatser framhéallas. Att
samverkan mellan civila och militidra akto-
rer 1 samband med internationella insatser
dr ett dmne som &dgnas stor uppmérksamhet
miérks, inte minst pa utvecklingen av olika
riktlinjer for civil-militdr samverkan inom
Nato, EU, FN m f]. Det finns anledning att
fortsitta diskutera uppgifts- och rollfordel-
ning mellan civila och militdra aktorer.
Denna diskussion bor foras pa strategisk
savil som pa operativ och taktisk niva. For
Forsvarsmaktens del kan framhallas vikten
av utbildning for den personal som i ut-
landsstyrkan ska arbeta med
CIMIC/samverkan.

Ledning i den nya krigforingen @r
dnnu i sin inledande fas, men ett par slut-
satser kan dras infor arbetet 2003. Det
finns ett tydligt behov att dokumentera hur
militidra ledningsprocesser faktiskt ser ut.
Aktuella hypoteser om foréndringar av
metodik som en foljd av ndtverksbaserat
forsvar @r vidare relativt outvecklade. Ut-
over en kartldggning av ledningsprocesser
kravs darfor en okad konkretion i arbetet,
ddr man bl a studerar specifika operativa
situationer och enskilda moment i led-
ningsmetodiken. Detta kommer att styra
verksamheten 2003 och framat.
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4.7.4 Kunskapsspridning

Foredragningar har genomforts frimst
inom Forsvarsmakten. En rapport Samver-
kansbehov pa central niva, FOI-R—0465-
SE, gavs ut i maj 2002. Vidare gavs en
antologi i form av en rapport, Perspektiv
pa samarbete, FOI-R—0466-SE, ut i maj
2002. I antologin redovisar olika bidrags-
givare teori och empiri inom samverkans-
omradet. Samverkan vid internationella
insatser har redovisats i en delrapport.

Studiemetodik och studieobjekt for
2003, inom ramen for projektet Ledning i
den nya krigféringen, har utarbetats. Vida-
re sker samverkan med LedsystM, se nedan.

4.7.5 Nytta/effekter for Forsvarsmakten

Den priméra nyttan for Forsvarsmak-
ten #r forskningsstod inom tva omraden
med hog aktualitet.

Nir det giller militdr-civil samverkan
sker fran 2001 viktiga férandringar som en
foljd av en ny syn pa totalforsvaret och
betydelsen av krishantering i sdkerhetspoli-
tiken. Internationella insatser okar exem-
pelvis i relativ betydelse. Vidare sker for-
dndringar av Forsvarsmaktens centrala
ledning fran 2003 vilket dven pédverkar
forutsittningarna for militdr-civil samver-
kan.

Inom ramen fér den nya krigforingen
utgdr vidare kunskap om ledningsmetodik i
nitverksorganisationer nddvéndig kunskap
1 samband med realisering av ett nitverks-
baserat forsvar frdn 2005 och framat.

4.7.6 Internationellt avtalsbundet projekt-
samarbete

Avtalsbundet samarbete har inte fore-
kommit, men planeras for 2003.

4.7.7 Fortsattning
Helhetssyn ledning upphor 2002 men

fortsitter i tva separata projekt med unge-
far samma inriktning:

Militér-civil samverkan, sdrskilt pa
central niva, avslutas 2003. I borjan av
2003 planeras en rapport om samverkan i
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samband med internationella insatser. Dir-
efter genomfors en analys av konsekven-
serna av nationella respektive internatio-
nella krav pa militér-civil samverkan givet
Forsvarsmakten framtida ledningsorganisa-
tion pd central nivd. Vidare planeras en
militar-civil samverkansmodell pa central
niva tas fram.

Ledning i den nya krigforingen uppgar
i ett nytt eget FoT-projekt med samma
namn. Syftet &r att utreda vilka kvarstaende
fordndringar av metodiken for insatsled-
ning, som bor goras till f6ljd av inférande
av nitverksbaserat forsvar. Studier av led-
ningsprocessen 1 nétverksstrukturer plane-
ras, med sérskilt inriktning pa utformning
och tillampning av (strids)planer och order.
Samverkan planeras med LedsystM, d v s
uppdraget till Operativa insatsledningen
(OPIL) att utveckla lednings- och stabsar-
betsmetodik for insatsledning i ett nét-
verksbaserat forsvar.

4.8 Ledningsformaga i den framtida
striden (E1436)

Projektledare: Lars-Ake Hansson, FOI For-
svarsanalys.

4.8.1 Behandlade fragor och forsknings-
mal

Malet med projektet &r att:

e vara ett objektivt stod till utvecklingen
av ledningssystem och en visiondr "tanke-
smedja" at dess vidareutveckling

e utveckla verktyg och metoder for speci-
ficering, provning och viérdering av olika
ledningskoncept samt

e knyta samman flera problemomraden
for att kunna genomfora diskussioner med
kund.

En central fragestillning #r harvid:
Hur skall framtida ledningssystem utfor-
mas och hur ska en objektiv metodik se ut
for att stodja en evolutiondr utveckling ?

Grundldggande 4r den "nya krigforing-
en" och den s k "flerdimensionella striden".

For att kunna utveckla ett flexibelt och
effektivt ledningssystem krdvs en helhets-
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syn som innebir att olika kompetenser bor

samarbeta under utvecklingens gang.

Grundfilosofin med projektet 4r att na okad

effekt och synergi genom att kompetenser

inom teknik, humanvetenskap, organisa-

tion, analys och viérdering arbetar tillsam-

mans och i ndra samverkan med kunden.
2002 &r projektets femte och avslutan-

de ar. Verksamheten har varit sdvil kun-

skapsuppbyggande som avtappande.
Projektet har under aret arbetet i sex

delprojekt.

1. Modellbaserad utvirdering

2. Datorstodd uppfoljning av insatser

3. Framtid och det digitala slagfaltet

4. Verksamhetsanalys och ledningsmetod-

utveckling

5. Utvecklingsstrategi for ledning

6. Minniska-System-Interaktion (MSI)

4.8.2 Genomforda aktiviteter

Projektet har i huvudsak arbetat med
stod till LedsystM samt stod till utveck-
lingen av Arméstridskrafternas Taktiska
Ledningssystem (ATLE) och Pg Ledning
av bataljon (Pg Ledbat) men dven stod till
2.a helikopterflottiljen och FMV. Vidare
har en mycket visionir grupp inom projek-
tet, for en bred malgrupp, studerat framtida
konflikters karaktir och dven visat pa tek-
niska mojligheter att skapa sociala under-
rittelsenit.

Projektet deltog i ASS0'*-02 i februa-
ri. Vi genomforde flera besok "pa filtet"
och kunde pa si sitt dels stodja modellba-
serad utvirdering med fokus pa nivasam-
spelet mellan informationsfoérsorjningsrol-
ler, dels fa erfarenhet hur “Lessons Lear-
ned’-frdgan behandlas. Under Ovningen
genomforde vi ocksd modelleringar frimst
kring "Overgripande Ledning" och "Analys
av aktorer". Under ett par dagar inhdmtade
vi data for att studera olika arbetsmiljofak-
torer som paverkar beslutsformagan.

Under januari-mars medverkade vi i
kvalitetsgranskning av IS Mark Databasde-
sign (DBDD).

' Arméns stabstjinstovning
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Vi har dven i ar ingatt i 6vningsled-
ningen for serien av Utvecklingsdvningar
Ledningsmetodik (UVO 9a-d och 10) och
dé ocksa deltagit i 6vningarna.

Projektet har deltagit i ett antal semina-
rier inom omradet ledning i NBF. Ett ex-
empel dr NBF-seminariet, som genomfor-
des pa ATK den 21 maj i Dr Per-Ame
Persson regi.

Under hela aret har vi medverkat i mo-
delleringsdvningar for att utveckla en in-
formationsmodell inom Forsvarsmakten.
Under hosten deltog vi dessutom i det in-
tensiva arbetet pA FMV med att utveckla
Forsvarsmaktens Arkitektur (FMA) med
fokus pa Informationsarkitektur (InfoA)
och Verksamhetsarkitektur (VA).

Inom LedsystM har projektet medver-
kat 1
e projektledningen
e delprojektet Nulige avseende lednings-
metoder
e delprojektet Projektmetodik
e delprojektet Spel

Vi har pd uppdrag av LedsystM ge-
nomfort ett spel den 22-23 oktober. Frage-
stdllningen for spelet gillde hantering av
lagesbild med hjilp av dagens olika elek-
troniska informationssystem (IS15 Mark, IS
FV, LiM'®). Speluppligget har till stor del
byggt pa de erfarenheter som vi fatt fran
arbetet med Experimentella stabsovningar
(ESO). Under spelet samlades data in med
hjilp av digitala enkiter. Som verktyg for
bearbetningen anvindes programmet "Vi-
sual Study 2002". Resultaten anvindes vid
genomgangar direkt efter respektive spel-
moment.

Vi har deltagit i ett faltforsok tillsam-
mans med Forsvarsmaktens helikopterflot-
tilj, 1 samband med en verklig insats. Insat-
sen bestod 1 att stodja polisen vid spaning
efter forsvunnen person och filtforsoket
bestod i att registrera helikopterforbandets
verksamhet med fokus pa ledning, sam-
ordning och s6kmetoder.

1% informationssystem
' Jedning i marinen
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Vi har tagit fram och utvirderat en in-
teraktionsprototyp for utliggning av sym-
boler med hjilp av pekskédrm.

4.8.3 Framkomna resultat/slutsatser

Resultatet frin bl a ASSO-02 har do-
kumenterats i en grafisk rapport. Tidigare
forsok har resulterat i en ny modellbaserad
dokumentationsform for stora komplexa
ovningar i form av just grafiska rapporter.
Metoden ger en dkad mojlighet att koppla
ihop erfarenheter fran praktiska faltforsok
med inledande problemanalys och model-
lering.

Forsoken under aret har visat pa att det
ar mojligt att realisera 6vningar och spel pa
relativt kort tid och med ett minimum av
resurser. Forsoksmetodiken har under aret
exempelvis tilldmpats inom ramen for for-
svarsmaktsprojektet LedsystM spelverk-
samhet (se ovan).

Forskningen har resulterat i ett verktyg,
som stddjer taktisk analys och utveckling i
forband med avseende pé ledning, samver-
kan och sokmetoder. Detta ar ytterligare ett
steg mot att i ett och samma system kunna
hantera och analysera information fran
olika ledningssystem med olikartade egen-
skaper. Utvecklade metoder, modeller och
programvaror dr utbyggbara for kommande
behov.

Vi har utarbetat ett koncept for social
resultatspaning och kartliggning, bendmnt
"Social Skill". Konceptet innebdr att ett
specialforband utrustas med teknik for
identifiering av individer, kartliggning av
sociala nitverk och som tidigt kan upp-
ticka vissa foreteelser. De underrittelser,
som forbandet dr tdnkt att hantera, antas
kunna utnyttjas for att forebygga vissa
former av vipnade konflikter. I skarpa l4-
gen skulle forbandet kunna tillhandahélla
en mycket god lagesuppfattning vid insat-
ser av exempelvis polisiér karaktir.

Négra ledningsmetodkomponenter som
framkommit &r:

e att vid genomfdrandet av aktiviteten
"Analysera aktorer" dr det framgangsrikt
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att som grund anvinda den s.k. syftessta-
peln

e att vid genomforandet av aktiviteten
"Valideringen av genomférandeidé” bor
man ta sin utgangspunkt i de storsta osi-
kerheterna.

e att vid genomfSrandet av aktiviteten
"Utarbeta malbild" bor man betrakta maél-
bild som en startbild for kommande skede.
Vad ska vara uppnétt for att kunna starta
kommande skede? Kriterier?

e att vid genomftrandet av aktiviteten
"Uppfolja" bor inriktningen vara mot ob-
serverbara indikatorer och, utifran konsta-
terade lidgesforidndringar for enskilda fore-
teelser, sammanfora dessa i ett storre sam-
manhang och jamfora en pa detta grundad
prognos med Onskat malldge.

Inom Marinens doktrinutveckling kan
man siga att ledningsutvecklingsproblema-
tik har reducerats till ett val mellan tva
principiellt skilda strukturer. Valet har be-
lysts 1 ett operativt spel (nov 2002). Mari-
nen ligger ddrmed vél framme i friga om
att kunna erbjuda konkreta strukturer till

Ledsystprojektens ~ demonstratorbaserade
forsoksverksamhet.
Traditionella forbandssymboler an-

véinds ofta for att presentera positioner och
forflyttningar. Vi har under aret studerat
den traditionella formen och foreslar i stél-
let en design som i korthet bygger pa att
alla underliggande enheters positioner an-
vinds for att bygga upp grafiska konvexa
holjen.

4.8.4 Kunskapsspridning

Vi har deltagit aktivt fore, under och
efter Oovningar. Framkomna resultat kan
dtermatas “direkt”. Vid modelleringsmoten
(workshops) har skett en pétaglig och di-
rekt kunskapsoverforing, vilken resulterat i
grafiska modeller. Den grafiska formen har
sedan i sin tur stora fordelar i dialogen med
forsoksverksamhetens  genomférare re-
spektive utvecklare.

Kunskapen som byggts upp inom pro-
jektet har overforts till olika forband ge-
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nom kontinuerlig samverkan kring utveck-
lingen av metoder, modeller och program.
En konsekvens av detta dr att FM har stéllt
krav pa FOI medverkan niar FMV utvecklar
ledningen for framtida helikopterférband.
Projektet har genomfor ett stort antal fore-
drag vid Forsvarsmakten (ATK, MTK,
MSS), FMV och inom industrin samt vid
internationella konferenser.

Genom det 6kade engagemanget 1 Led-
systM har projektet dessutom natt mal-
grupper utanfor vara traditionella kunder
inom Armén och Marinen.

FOI-rapporter inklusive projektets slut-
rapport redovisas 1 séirskild ordning.

4.8.5 Nytta/effekt for Forsvarsmakten

Projektet har bidragit till en vidgad och
vital diskussion om Forsvarsmaktens fram-
tida problemstillningar, roller och mojlig-
heter, vilka sammanh#nger med samhills-
och teknikutvecklingen. Att vara "visiondr
tankesmedja" innebir bl a att utveckla idé-
er kring framtida
krigs/konflikters/maktkamps karaktir och
hur nya forutsattningar paverkar mojlighe-
terna att agera och sittet att leda. Spridning
av kunskaperna inom studieorganisationen
okar chansen for att dessa mojligheter ti-
digt tas tillvara vid utvecklingen av véra
egna forband.

Aven om en hel del av arbetet under
aret vara inriktat mot framtida markstrid
kan huvuddelen av resultaten appliceras pa
verksamhet inom hela Forsvarsmakten.
Exempelvis kan metoden att analysera och
modellera markstrid nyttjas oberoende av
dagens organisationsindelning for att
astadkomma ett gemensamt ledningssys-
tem. Betriffande informationssystem kan
sjdlvklart grundldggande MSI-komponen-
ter anvindas.

P4 samma sitt kan resultat fran strate-
gin for ledningssystemutveckling, byggd
pé ledningsvetenskapliga och utvecklings-
strategiska ron, anvidndas oberoende av
organisation.
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Nyttan for Forsvarsmakten bestér ock-
sa av storre utbyte av genomforda dvningar
for deltagande personal, 6kad mojlighet till
kunskapsspridning till personal, som inte
deltagit samt mojlighet till djupare analyser
av taktik och teknik som underlag for ut-
bildning och utveckling. Véara kontakter
vid forband dr mycket ndjda med arbetet
och ser att vi fyllt ett stort behov av verk-
tyg for uppfoljning av insatser.

Pé liangre sikt dr det mojligt att anvén-
da resultaten av var forskning som under-
lag for demonstratorer av olika typer av
forsvarsmaktsgemensamma  ledningssy-
stem.

4.8.6 Internationellt avtalsbundet projekt-
samarbete

Personal ur projektet har via Forskar-
gruppen kring MIND'” deltagit i avtals-
bundet projektsamarbete med foljande or-
ganisationer i USA: STRICOM", ARL",
UCF? och ISTZI, alla beldgna i Orlando,
Florida.
4.8.7 Fortséttning

Projektet avslutades 2002-12-31.

Erfarenheterna kommer till anvind-
ning i en rad nya projekt sdsom Metoder
for utveckling och virdering av lednings-
system, Ledning i den nya krigforingen,
Marin doktrin, Utvecklingsstod till LedBat,
Framtida konflikters karaktir samt Rode
Orm.

4.9 Radiokanalen - vegetation (E7029)
Projektledare: Asa Waern, FOI Led-
ningssystemteknik

4.9.1 Behandlade frigor och forsknings-
mal

Projektet har arbetat med kunskaps-
uppbyggnad avseende vagutbredningsef-

7 Avser ett forskningsverktyg for loggning av &v-
ningar och forsok

18 United States Army Simulation, Training and
Instrumentation Command

1 United States Army Research Lab

2 University of Central Florida

2! Institute for Simulation and Training
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fekter fran terrdingens topografi, framst
vegetation och hojdforhallanden, och dess
paverkan pa robusthet, kapacitet och till-
ginglighet for bredbandiga sambands-
system.

Syftet har varit, att med forskning
kring radiokanalen och dess inverkan pa
robusta bredbandiga radiokommunika-
tionssystem:

e bidra till utvecklingen av modeller for
planeringsverktyg,

e ta fram underlag for simulering/ virde-
ring av radiosystem, komplexa antennsy-
stem och mobila radioniit,

e bevaka utvecklingen pa omradet.

4.9.2 Genomforda aktiviteter

Under éret har foljande aktiviteter ge-
nomforts:
e Utvirderat resultaten fran tidigare ut-
férda transmissionsférlustmitningar i Os-
tersund.
e Forfattat ett bidrag till 5th Meeting of
the Management Committee of COST22
273.
e Forfattat ett bidrag till konferens,
PIMRC2002, The 13th IEEE International
Symposium on Personal, Indoor and Mobi-
le Radio Communications.
o Forfattat ett abstract till konferens,
Wave propagation over a forest edge -
Parabolic equation modelling vs. GTD
modelling.
¢ Omvirldsbevakning.
¢ En vetenskaplig beskrivning av mojlig-
heten att anvidnda parabolisk ekva-
tionsteknik for att berikna vagutbredning i
vegetation har forfattas.
Slutrapport Projekt Radiokanalen - Vegeta-
tion, vegetationens inverkan péa radiovag-
utbredning har forfattas.

4.9.3 Framkomna resultat/slutsatser
Den teknik som valts for att beridkna
transmissionsforlusten vid radiovagutbred-

2 COperation européenne dans le domaine
de la recherche Scientifique et Technique
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ning, den s.k. PE-tekniken #r en erkind
metod som kan anvéndas 6ver bade plan
och madttligt kuperad terrding. Vi har visat
att tekniken dr anviéindbar dven i en terrdng
med vegetation.

I var modell har en vidvinklig variant
av paraboliska ekvationen implementerats i
ett Finit Differensschema. Vidare har ter-
rangprofilen inkluderats med hjilp av
’shift map” teknik. Modellen 4r didrmed
betydligt mer anvindbar 4n tidigare publi-
cerade modeller.

Slutsatsen &r att PE-tekniken lampar
sig mycket vil for att ta hand om storre
delen av de effekter som vegetationen har
pa vagutbredningen.

4.9.4 Kunskapsspridning

Projektet har framst en indirekt roll
genom att forse ovriga projekt inom omra-
det Informationsdverforing med nddviandig
kunskap om radiokanalen. Projektet deltar
1 undervisning om vagutbredning vid FOI
kursverksambhet tillsammans med FHS.

Under éret har framkomna resultat pre-
senterats ~ via  konferensbidrag  till
PIMRC2002 och COST 273. Ytterligare
spridning av resultatet 4r pa gang da ett
abstract till konferens under 2003 &r in-
skickat.

Utforlig redovisning av framkomna re-
sultat har publicerats, pd sedvanligt sitt,
via FOI Memo, en vetenskaplig rapport
samt en slutrapport.

4.9.5 Nytta/effekter for uppdragsgivaren

Resultaten av de tester som utforts vi-
sar att PE-modellen, om den gors anvin-
darvénlig, 4r en intressant efterfoljare till
DETVAG for beridkning av vagutbredning
1 kuperad terréing.

Modellen lampar sig mycket vil for att
berdkna vagutbredningseffekter till f6ljd av
anomalier i troposfidrens brytningsindex
(t.ex. ledskikt) 6ver havsstrickor dir det
dven forekommer terring. Den #r dirfor
intressant att anvénda i marina miljoer i
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t.ex. programmet LBM (Lokal Brytnings-
index Modul).

4.9.6 Internationellt avtalsbundet projekt-
samarbete

Inom projektets ram har deltagande i
COST 273 genomforts.

4.9.7 Fortsittning
Projektet avslutas 2002 och nagon fort-

sdttning inom omradet vegetation ir inte
planerad.

Under aren 2003 - 2005 kommer ett
nytt projekt att starta. Projektet heter
KOMET - Kommunikationskanalens egen-
skaper i tdtort. Projektet, som kommer att
studera vagutbredningsférhallandena i be-
byggelse, anknyter till temat Strid i bebyg-
gelse. Projektets aktiviteter planeras till:

e Utveckla vagutbredningsmodeller for
typiska scenarier vad giller strid i be-
byggelse.

e Studera mojligheten att anvinda fri op-
tisk kommunikation i en forvéintad stads-
miljo.

e Bevaka utvecklingen pa omradet.

Aven detta projekt kommer att delta i
COST 273.

Inledande kontakter med Lunds Tek-
niska Hogskola har tagits for ett samarbete
betrdffande métningar av radiokanalen i en
stadsmiljo.

4.10 Kommunikationslinken (E7057)
Projektledare: Lars Ahlin, FOI Led-
ningssystemteknik

4.10.1 Behandlade frigor och forsknings-
mal

Projektet var indelat i tva delprojekt,
adaptiv radionod och telekonflikt. Projek-
ten studerade olika aspekter pa kommuni-
kation i ett nédtverksbaserat forsvar dér for-
magan att skapa snabba och sikra kommu-
nikationer 4r av fundamental och central
betydelse. I nétverken finns det ett stort
behov av adaptiva radionoder dir noden
kan vixla mellan olika grundegenskaper
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som t.ex. hog kapacitet, 1dg fordrojning,
kraftfullt storskydd eller smyganpassning.

Delprojektet adaptiv radionod syftar
till att demonstrera (genom analys och ex-
periment) framtida mojligheter till adaptiv
formaga med avseende pa grundegenska-
perna hos en radionod i en nitstruktur.
Detta sker genom att studera adaptiva tek-
niska metoder, ddr adaptionen sker bade
mot den fysiska kanalens egenskaper och
mot anvindarens krav. Projektets overgri-
pande mal &r att ta fram systemforslag for
en adaptiv radionod och genomfora virde-
ring av dessa mot stdllda kommunikations-
krav.

Inom delprojektet telekonflikt dr syftet
att kunna bestimma nir en telekonflikt
avsevart kommer att forsdmra ett kommu-
nikationssystems robusthet. Speciellt fokus
har lagts pa riskerna med att anvinda
COTS> i militira tillimpningar.

4.10.2 Genomfdrda aktiviteter

Delprojektet adaptiv radionod startades
i och med detta budgetér. Initialt har en
kunskapsuppbyggnad skett inom nagra
vésentliga tekniker for adaptivitet i en ra-
dionod. Exempel pa tekniker som har stu-
derats 4r rums-, tids- och turbokodning,
smarta antenner och avancerade modula-
tionsmetoder. Inledningsvis har ocksa nag-
ra relevanta scenarier studerats med syftet
att utnyttja dessa for virdering av kommu-
nikationslosningar. Scenarierna ger ocksa
vigledning for teknikval 1 olika systemlos-
ningar. En insats har gjorts for att struktu-
rera begreppet adaptivitet. I detta ingar
ocksa att ta fram prestandamatt for att be-
skriva hur bra en systemlosning kan ténkas
vara dels med avseende pa dess formaga
att hantera grundegenskaperna och dels
formagan till adaption mot forindringar i
signalmiljon. Huvudaktiviteten under arets
andra hilft har varit att ta fram ett sa kallat
systemforslag, dvs en generisk beskrivning
av ingdende block och parametrar i en rea-
lisering av en adaptiv radionod.

2 Commercial Of The Shelf
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Inom delprojektet telekonflikt har tvé
approximationsmetoder tagits fram for att
gora det mojligt att viga in paverkan fran
komplexa storningsmiljoer pad kommuni-
kationssystem. Exempel pd anvindnings-
omraden #r vid telekonfliktsanalyser pa
flygplan, samgrupperingsplats med strids-
fordon eller samgruppering vid internatio-
nella insatser. Aven péverkan frin IT-ut-
rustningar pa gruppantenner har under-
sokts. For detta andamal har en mjukvaru-
demonstrator tagits fram.

4.10.3 Framkomna resultat/slutsatser

Inom delprojetet adaptiv radionod har
en struktur for att beskriva adaptivitet ta-
gits fram.

Tre olika nivaer av adaption kan iden-
tifieras.

1. Adaption mot anvindarens krav pa
tjanst: adaption mellan grundegenskaperna;
kapacitet, storskydd och smyg.

2. Adaption mot kanal: anpassning till
signalmiljo, d.v.s. fddning, interferenser
och storning.

3. Adaption mot radionit: anpassning till
tillgidngliga nitresurser, t.ex. tillgénglig
bandbredd, tid, frekvensluckor och andra
noders position. Fordelningen av nétresur-
ser styrs bl.a. av nitets totala kapacitet,
nitets belastning och prioritet pa medde-
lande.

Inom dessa tre nivaer finns tva typer av
adaption.

1. Ensidig adaption: Adaptionen sker utan
att motparten dr medveten om nir eller hur.
Framfor allt &r det mottagaren som genom
att analysera mottagen signal kontinuerligt
kan adaptera mot bésta mottagning.

2. Forhandlad adaption: Mottagare och
sindare maste vara verens om vilken sig-
nalutformning som ska anvéndas.

Den andra storre aktiviteten har varit
att ta fram ett forsta generiskt systemfor-
slag for en adaptiv radionod pa relativt hog
niva. Systemfo6rslaget beskriver en kombi-
nation av flexibla tekniker som kan vara
mojliga att implementera i tidsperspektivet
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2005-2010. Forslaget beskriver en kombi-
nation av tekniker dir bl a mojliga parame-
tervariationer framgar. Ett anvindningsom-
rade for forslaget dr analys av adaptions-
formaga bade mot anvéndare och signal-
miljo.

Inom delprojektet telekonflikt har tva
approximationsmetoder tagits fram for att
forenkla vid telekonfliktsanalyser mot
kommunikationssystem. Den forsta dr en
ny metod som gor det mojligt att approxi-
mera signalen pa ett korrekt sitt och den
andra #r inriktad pd att viga in paverkan
fran impulsaktiga storningar pa nista gene-
rations mobiltelefoni, UMTS.

Dessa metoder har avrapporterats un-
der éaret. Eftersom telekonfliktsprojektet
avslutas i ar har en slutrapport givits ut. Pa-
verkan fran IT-utrustningar pa gruppanten-
ner har undersokts. For detta dandamal har
en mjukvarudemonstrator tagits fram. Te-
lekonflikter kan forsdmra en elektriskt
styrbar gruppantenns formaga att under-
trycka avsiktliga storare. En anviéndarbe-
skrivning av mjukvarudemonstratorn har
givits ut.

4.10.4 Kunskapsspridning

Kunskap har spridits via kurser mot
FHS (Forsvarshogskolan) och presentatio-
ner mot Forsvarsmakten och FMV. Infor-
mationsblad tas fram, bl.a. en affisch som
pedagogiskt visar vad telekonflikt 4r och
vilka risker telekonflikter kan medftra i ett
nitverksbaserat forsvar. Presentationer har
ocksa skett pa vetenskapliga konferenser.

4.10.5 Nytta/effekter for uppdragsgivaren
Projektet bygger upp en viktig kompe-
tens for forsvarsmakten som ir till nytta
vid ominriktningen mot ett nitverksbaserat
forsvar. Konkret och i nértid avtappas kun-
skap mot utvecklingen av ett framtida tak-
tiskt radiosystem dédr en adaptiv radionod
kan vara en visentlig komponent for att fa
flexibilitet. De framtagna approximations-
metoderna inom telekonfliktomradet avses
att kunna anvéndas i ett nytt telekonflikts-
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verktyg. Approximationsmetoderna kan
ocksa direkt anvindas vid telekonflikts-
analyser pa t.ex. flygplan, samgruppering
av stridsfordon eller vid gemensamma ope-
rationer av manga system vid internatio-
nella insatser.

4.10.6 Internationellt avtalsbundet projekt-
samarbete

Inget formellt samarbete har forekom-
mit.

4.10.7 Fortséttning

Delprojektet adaptiv radionod fortsit-
ter under ytterliggare tva ar. Under nista ar
kommer analys och vérdering av system-
forslag att dga rum tillsammans med stu-
dier kring adaption och prestandamatt.
Aven en utveckling av scenariobeskriv-
ningarna kommer att ske. Delprojektet te-
lekonflikt avslutas i och med detta bud-
getar.

4.11 Mobila ad hoc-niit (E7035)
Projektledare: Jan Nilsson, Avdelningen
for Ledningssystemteknik.

4.11.1 Behandlade fridgor och forsknings-
mal

I helt mobila radionit orsakar mobilite-
ten stindiga fordndringar i nitet. Att utrus-
ta nitverksfunktionen med metoder for att
hantera och adaptera sig till dessa fordnd-
ringar &r ett av de mest utmanande proble-
men. Vidare krdver manga militéra tjanster
en garanterad kvalitet pd Overforingen,
QoS*, vilket utgdr ett speciellt problem-
omradde. Den centrala fragestéllningen i
projektet dr hur ett helt mobilt radiofor-
bundet kommunikationsnit skall utformas
for att mota forsvarsmaktens framtida be-
hov av yttickning, robusthet, datakapacitet,
och tjanstekvalitet.

Projektets mal #r att kunna fororda och
utvirdera nitverkskoncept som tillgodoser
de forsvarsspecifika krav som stills pa ett

# Quality of Service
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helt mobilt radioférbundet kommunika-
tionsnét.

Delmadl &r att genom simulering utvar-
dera algoritmer for ad hoc-nit i taktiska
scena-rier.

4.10.2 Genomforda aktiviteter

Projektet ar forst och framst kunskaps-
uppbyggande och vi har fortsatt att arbeta
med liknande fragor som éret innan. Akti-
viteter under 2002 har varit:
1) Att finna effektiva sitt att dela pa ra-
dioresursen i MAC25-lagret genom att lata
flera radioenheter dela pa tidsluckorna (alt.
frekvenserna) dér interferensmiljon sa tilla-
ter. Resultaten ledde fram till en licen-
ciatavhandling varen 2002.
2) Utvérdering av TCP/IP-protokollens
upptriadande i mobila ad hoc-nit.
3) Att finna kommunikationsvigar “rou-
ting” 1 helt mobila ad hoc-nit.
4) Undersokt hur ad hoc-nit ska indelas i
hierarkier.
5) Fortsatt kompetensuppbyggnad for att
kunna utvédrdera mobila taktiska radionit i
en ny och mera flexibel simuleringsmiljo
baserad pd OPNET. Implementering av
olika accessprotokoll har varit en av hu-
vuduppgifterna.

Vidare har vi tillsammans med KTH
och Uppsala Universitet organiserat en
andra svensk workshop om ad hoc-niit.

4.11.3 Framkomna resultat/slutsatser

For att mota det stindigt 6kande beho-
vet av datakapacitet i radiondt krdvs ett
mycket effektivt utnyttjande av radioresur-
sen. Vidare ir ett av nyckelproblemen att
under svara taktiska forhallanden kunna
tillhandahalla QoS. I slutrapporten "Mobila
ad hoc-nédt — En sammanfattning” beskrivs
det tvaariga projektet och resultaten.

For att klara kraven pa tjinstekvalitet
och ett effektivt utnyttjande av radioresur-
sen har vi fortsatt att studera olika varianter
pa ”Spatial reuse Time Division Multiplex
Access” (STDMA). Resultaten har redovi-

2 Medium Access Control
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sats i en vetenskaplig rapport, konferensbi-
drag och i en licenciatavhandling. Vidare
har metoder for att implementera en distri-
buerad STDMA algoritm redovisats i ett
FOI Memo. Aktiviteten “Utvérdering av
dynamisk kanaltilldelning utifrain QoS”
som huvudsakligen bedrevs under 2001 har
slutforts och presenterats i form av ett kon-
ferensbidrag.

Transportprotokollet TCP lampar sig
inte for anvdndande i taktiska mobila ad
hoc nit. Resultaten, dér ocksa nagra enkla
modifieringar av TCP studerats, redovisas i
rapporten “TCP/IP i taktiska ad hoc-nét”.

Routing protokollet dr ansvarigt for att
finna och uppritthalla végar i nitet mellan
sandare och mottagare. Malet 4r att hitta
“bra” vigar utan att lasta ner nitet med
onddigt mycket administrativ trafik. Ett
satt att minska denna trafik 4r att dela in
nitet 1 hierarkier. Nér och hur ett mobilt ad
hoc nit ska indelas i hierarkier har redovi-
sats i tva konferensbidrag.

4.10.3 Kunskapsspridning

Kunskapsspridning har skett genom
rapporter, konferensbidrag, artiklar, fore-
drag, referensgrupp, och deltagande i for-
svarsmaktsstudier, Integrerade Projekt
Team och deltagande i upphandlingspro-
cesser.

4.10.4 Nytta/effekter for uppdragsgivaren

Projektet dr forst och frimst kunskap-
supp-byggande inom omradet radionit for
det nya nitverksbaserade forsvaret. Kun-
skapen anvénds sedan i var expertroll dir
vi med avseende pa nitfrgor kan fororda
teknik- och systemval i forsvarsmaktens
materialforsorjningsprocesser. Vi deltar
ocksd i de strategiska forsvarsmaktsstudi-
erna.

4.10.5 Internationellt avtalsbundet projekt-
samarbete
Har inte funnits.
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4.10.6 Fortséttning
Projektet avslutades december 2002.

Ett nytt projekt, Heterogena ad hoc-niit,
startas 2003. Det nya projektet fokuseras
pa heterogenitet, dvs somlos kommunika-
tion mellan olika delndt, dir varje delnit
ocksa kan innehalla kommunikationsnoder
med olika prestanda. I detta projekt kan vi
utgd fran resultaten frén det avslutade.

4.11 Smygsamband for framskjutna en-
heter (E 7038)

Projektledare: Bjorn Johansson, FOI Led-
ningssystemteknik

4.11.1 Behandlade fragor och forsknings-
mal

Den behandlade fragan var: Hur ska
sambandet utformas for att framskjutna
enheter med goda smygegenskaper ska
kunna nyttjas effektivt i ndtverksforsvaret
utan att enheterna rojs?

Projektet utgjordes av en studie dir
kunskap kring smygradiokommunikation,
antenner, optisk kommunikation och sig-
nalspaning sattes in i ett sammanhang. I
studien valdes ett scenario kring en interna-
tionell insats. Malet for projektet var att
virdera smygsambandet uttryckt i formaga
att 16sa sin uppgift for de inblandade en-
heterna.

Projektet, som var avtappande till sin
karaktir, 16pte fran 1/7 2001 till 31/6 2002.

4.11.2 Genomforda aktiviteter

Uppgiften for projektet har avgrinsats,
scenario har valts och forankrats hos refe-
rensgruppen. Nagra nyckeltekniker har
valts ut och studerats. Dessa tekniker har
virderats insatta i valt scenario. Forutsitt-
ningar for och resultaten av arbetet har
sammanstillts i en rapport.

4.11.3 Framkomna resultat/slutsatser
Forsvarets ominriktning till det nit-
verksbaserade forsvaret stéller nya krav pa
kommunikationen till och inom férband,
som ska upptrida dolt. Teknikutveckling-




Januari 2003 TOTALFORSVARETS FORSKNINGSINSTITUT

FoT-omradet Ledning

ens mojligheter tillsammans med en realis-
tisk bedomning av motstandarens mojlig-
heter till signalspaning visar att kommuni-
kation med 1ag risk for upptéickt dr mojlig.
Insatta i valt scenario visar arbetet att for-
banden har kommunikation med O6vriga
nitverket under stor del av hindelseforlop-
pet. Priset for lag upptéckt &r lagre kapaci-
tet.

4.11.4 Kunskapsspridning

Arbetet har redovisats muntligt i form
av en temadag den 12/6 och som rapport.
Inom projektet finns en rad arbetsmaterial
och delar av detta har delgivits personer
inom forsvarsmakten med sérskilt intresse
for smygkommunikationsfragor.

4.11.5 Nytta/effekter fér uppdragsgivaren

Den forviantade nyttan bedoms som
stor vid utveckling av forsvarets kommu-
nikationssystem.

Smygkommunikation &r vésentlig for
forband som ska upptrida dolt och detta ar-
bete kan utgora ett viktigt underlag foér hur
dessa forband kan upptrida i framtiden.

4.11.6 Internationellt avtalsbundet projekt-
samarbete
Inte aktuellt.

4.11.7 Fortséttning
Négot projekt som fortsitter arbetet ar

inte planerat.

4.12 Spel och wunderhallningsteknolo-
gins anvindbarhet for distribuerat li-
rande (E 7060)

(Inom den strategiska forskningskérnan.)
Projektledare: Hakan Hasewinkel, Led-
ningssystem

4.12.1 Behandlade fragor och forsknings-
mal

Teknikutvecklingen drivs idag av vad
méinniskor &r villiga att betala for. Vanligt-
vis innebdr det spel- och underhallning.
Det medfor att Spel- och underhallnings-
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teknologi har fatt en mycket stark paverkan
pé var vardag, och dirmed #ven pa for-
svarsmakten. Att darfor studera hur den hér
typen av teknologi kan anvindas till for-
svarsmaktens fordel &r dirfor av stort in-
tresse. Syftet med projektet dr att prova
olika anvindningsomraden dir spel- och
underhéllningsteknologi kan anvindas for
t.ex. trdning och utbildning, modellering
och simulering etc. Fragestillningar som
behandlats berdr bl.a:

- Hur kan spel-AI*® anvindas inom mo-
dellering och simulering samt tridning och
utbildning?

- Hur kan olika konsoler och deras inne-
hallsleverantorer anvindas inom NBF?

- Hur kan online arkitekturer och nit-
verksbaserade multispelarvérldar anvindas
inom NBF?

- Hur skulle man kunna bygga en de-
mon-strator infér demo 05/06 med enbart
spel- och underhallningskomponenter?

- Vad gor andra fOrsvarsmakter inom
omradet och varfor?

Malséttningen for projektet har varit
att 6ka kunskapen om den “nya forsvarsin-
dustri” som #r pa vig att vixa till en f6ljd
av Sverige dr ett av virlden framsta ldnder
avseende spelbaserat ldrande, online-spe-
lande, spelsimuleringar etc.

4.12.2 Genomfbtrda aktiviteter

Under &r 2002 har projektet
- Genomfdrt en mindre utvirdering av
tvad spelkonsoller for anvindning inom
NBF som distribuerade simulerings-
plattformar.
- Provat att kombinera spel-Al med
CGF27:er inom MoS.
- Paborjat arbetet med att utveckla For-
svarsmaktsbaserade Bots28 for anvindning
1 kommersiella FPS29-spel.
- Paborjat arbetet med att utvirdera olika
on-line arkitekturer och massiva multi-

%8 Artificiell intelligens
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spelaromvérldar f6r anvindning inom dis-
tribuerad trianing och utbildning.

- Paborjat arbetet med att utforma kon-
kret underlag for hur Forsvarsmakten skul-
le kunna utveckla en egen version av det
amerikanska forsvarsdepartements spel
Americas Army Operation, for anviandning
inom NBF och som systemdemonstrator
inom Demo 05/06.

4.12.3 Framkomna resultat/slutsatser

Slutsatserna fran verksamheten inneva-
rande &r visar att spel- och underhall-
ningsteknologi, i synnerhet olika online
arkitekturer och multispelarvirldar, med
fordel skulle kunna anvindas inom NBF.
Den omvirldsbevakning som genomforts
avseende andra forsvarsmakters anvin-
dande av spel- och underhallningsteknologi
visar tyvérr att Sverige ligger langt efter i
anvéndandet inom tridning och utbildning.
Efter samtal och kunskapsutbyte, bade
praktiskt och teoretiskt, med Naval Post-
graduate School i Monteray, USA och de-
ras utvecklings-arbete med Americas Army
Operation, ar var uppfattning att forsvars-
makten bor genomfora ett liknande projekt,
dock med en nagot annorlunda ansats. Det
har redovisats i ett PM till Forsvarsmak-
tens Strategiavdelning.

4.12.4 Kunskapsspridning

Kunskapsspridning har skett genom
seminarium, foredrag och kundbestk hos
bl.a. HKV, FMV och MSS. Aven intres-
senter inom totalférsvaret, spel-industrin,
universitet etc. har besokts.

4.12.5 Nytta/effekter for uppdragsgivaren
Da Forsvarsmakten allt mer forlitar sig
pa olika COTS-produkter torde det nimnda
omréadet vara av stort intresse, da det utgor
en ny typ av COTS, som pa sikt bedoms
har stor paverkan pa NBF och den nya inf-
rastrukturen som ddrmed kommer. Att dir-
for veta nér spel- och underhallningstek-
nologi skall anvédndas och inte, samt vilken
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nyttan den kan tédnkas ha bedoms dirfor
vara relevant for forsvarsmakten.

4.12.6 Internationellt avtalsbundet projekt-
samarbete

Projektet har inte haft avtalsbundet
samarbete. Dock finns en skriftlig forfra-
gan frdn Naval Post-graduate School i
Monteray, USA om forskarutbyte.

4.12.7 Fortsdttning
Det ir 1 skrivandes stund inte klart om

projektet far nagon fortsittning.
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