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Sammanfattning

Rapporten beskriver hur nagra befintliga sensorsystem for Totalforsvaret och modeller
utvecklade vid FOI NBC-skydd kombinerades till en nétverksbaserad prototyp for NBC-
beslutsstdd. Prototypen anvindes vid tva demonstrationer for att illustrera hur
informationskedjor genererar systemeffekt inom funktionen NBC-skydd. Baserat pa
erfarenheterna frdn utvecklingen av prototypen och synpunkter och diskussioner vid
demonstrationerna belyser rapporten ndgra centrala fragestillningar 1 utvecklingen av
framtidens NBC-funktion. Fragestillningar som belysts dr exempelvis interoperabilitet,
funktionsorientering, kraftsamling i informationsrymden, expertmedverkan pa distans,
ledningsmodeller och samverkan for att erhalla relevant information frdn manga oberoende
informationskéllor. En slutsats ér att forenklade prototyper pd systemnivd kan anvindas for
att konkretisera fragestillningar och begrepp sa att de kan penetreras och diskuteras 1 ett
storre forum. Pa s sdtt kan glappet mellan vision och tillimpning &verbryggas till gagn for
utvecklingen av det nétverksbaserade forsvaret. En annan slutsats ar att konkretiseringen
som sker &r ett stort stod for all den personal, pa olika nivéer inom totalforsvaret, som ska ta
del av och genomfora olika typer av framtida uppdrag.
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1 Inledning

For att lyckas med utvecklingen av det nya forsvaret ar det viktigt att anvandare, utvecklare
och forskare kan skapa sig en nagorlunda samstdimmig bild av det ndtverksbaserade
forsvaret redan innan det existerar. Det dr en forutséttning for att de olika aktorerna ska
kunna rikta sina anstréngningar at samma héll och na uppsatta mal pé utsatt tid. Svarigheten
inledningsvis &r att pa ett pedagogiskt sétt presentera och formedla principer och egenskaper
hos ett sd komplext system utan att fastna i dagens doktriner, tekniker och
organisationsstrukturer. Demonstratorer (Forsvarets materielverk, 2002), fallbeskrivningar
(Jenvald, Morin & Rejnus, 2001) och metaforer (Kendall & Kendall, 1994) &r exempel pa
ansatser att skapa gemensamma bilder och goda exempel som grund for utvecklingen.

Den hir rapporten beskriver ansatser inom NBC-omradet, specifikt for skydd mot
kemiska stridsmedel och 6vriga massforstorelsevapen. Ansatsen illustrerar en bild av ndgra
centrala aspekter som kan hanteras inom ramen for ett nitverksbaserat forsvar. Vid tva
tillfallen har vi presenterat tekniker och metoder for ledning och beslutsstod vid NBC-
insatser. Presentationerna byggdes upp runt ett scenario med en “traditionell” C-insats, det
vill sdga angrepp (till exempel med UAV eller kryssningsmissil) mot skilda mal inom ett
begransat omrade. Val av scenario hor samman med mojligheten att anvénda tillgangliga
modeller for illustration av risk- och spridningsomraden. Kring scenariot demonstrerades
olika tekniker som dynamisk hantering av sensorer och presentationsmiljoer, expertstod pa
distans, beslutsstod for NBC-ledning, rorlig indikering med indikeringsfordon, tradlosa
nétverk, samt gransytor mot befintliga standardiserade system (NBC ANALYSIS).

Mélgruppen for presentationerna var i det forsta fallet FoT-grupp NBC och i det andra
fallet elever vid Forsvarshogskolans fackprogram NBC, personal vid Totalforsvarets
skyddscentrum (SkyddC) och forskare vid Totalforsvarets forskningsinstitut (FOI) i Umea.

1.1 Avgrinsningar

Rapporten bygger pa scenarion som utvecklats for vara demonstrationer i syfte att illustrera
centrala fragestdllningar och principer inom natverksbaserat forsvar. Urvalet av tjanster som
diskuteras 1 rapporten &r baserade pa tillganglighet och pedagogisk roll. Saledes &r varken
scenarion eller tjanstebeskrivningar direkt kopplade till de som utvecklas inom ramen for
Forsvarsmaktens demonstratorer (Forsvarets materielverk, 2002). Den utrustning som
anvindes vid demonstrationerna i form av sensorer och kommunikationsenheter baseras pa
den materiel som anvinds inom skilda forsknings- och utvecklingsprojekt vid FOI.
Sékerhetsnivan for informationsdverforingen utgar ifrdn den inbyggda kapacitet som
anvénd utrusning har.

1.2 Disposition

Naésta avsnitt ger en kort versikt av grunderna for det nétverksbaserade forsvaret med en
tyngdpunkt pd utvecklingsprocessen och dess krav pa teknisk och metodisk nyorientering.
Direfter foljer ett avsnitt som beskriver den teknik och de metoder som anvindes i
demonstrationerna. Ett exempelscenario presenteras i avsnitt 4 for att knyta ihop de olika
tjdnsterna. Direfter beskriver vi oversiktligt tvd demonstrationer som genomfoérdes med de
beskrivna tjdnsterna som grund. Rapporten avslutas med erfarenheter och reflektioner fran
prototyputvecklingen och demonstrationerna.
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2 Natverksbaserat forsvar

Under senare &r har Forsvarsmakten pédborjat en ominriktning frén att vara ett
invasionsforsvar till att bli ett insats- och kompetensforsvar. Utveckling har sina
huvudsakliga orsaker 1 tv faktorer: det fordndrade sékerhetspolitiska ldget och utvecklingen
av informationstekniken. Den internationella utvecklingen har i1 grunden fOréndrat
utgangspunkterna for det svenska forsvarets planering. Invasionshotet finns inte ldngre som
ett styrande planeringsmal. I stdllet har sdkerhetsbegreppet vidgats till att omfatta
katastrofliknande héndelser, terroristaktioner och NBC-handelser. I globaliseringens och
internationaliseringens spar okar det Omsesidiga beroendet mellan folk, organisationer och
lander. Samtidigt Okar sarbarheten i det moderna samhéllet (Regeringen, 2001). Av
regeringens proposition framgar ocksd att ndtverksbaserat forsvar (NBF) skall utgdra
grunden for utvecklingen av den framtida forsvarsmakten (Regeringen, 2001, s. 129).

2.1 Malbild

Den tekniska utvecklingen innebéar 6kade mojligheter att samla in, bearbeta och sprida data
inom Forsvarsmakten och i samhaéllet 1 Ovrigt. Nétverksbaserat forsvar kan ses som en
utveckling och anpassning av militdra principer som svar pd utvecklingen inom
informationsteknikomrédet (Alberts, Garstka & Stein, 2000). En grundtanke &r att
Forsvarsmaktens olika forband och system ska utformas med véldefinierade gransytor sa att
de kan kopplas samman och utbyta data. P4 s sétt skall den traditionella indelningen i
forband och plattformar brytas upp och ersittas av en flexibel funktionell struktur som kan
indelas pd olika sitt beroende pd uppgiften. Uppgiften styr dimensioneringen av den
formaga som skall uppréttas och den ledningsstruktur som ar mest lamplig for den aktuella
uppgiften. En viktig del av NBF éar ocksd oOkad interoperabilitet med Ovriga
samhéllsfunktioner och med andra nationers system och forband vid internationella insatser.

Moore (2000) beskriver utvecklingen som revolutionér for tre omraden av forsvaret: (1)
information och omvirldsuppfattning, (2) ledning och beslutsstdd och (3) insats och verkan.
Genom att fler system kan utbyta data skapas mojlighet till en mer komplett beskrivning av
omvirlden. Tanken &r att detta skall leda till béattre beslutsunderlag och
informationsoverldge. En god omvérldsuppfattning &r ocksd en forutsittning for
precisionsinsatser och for att undvika forluster genom védabekdmpning. Ledning
underlittas genom att relevant information finns tillgénglig pé alla platser i nitverket néra
nog samtidigt. Ingen tidsddande manuell filtrering och sammanstillning av data behdvs
mellan olika ledningsnivaer. Daremot kommer det fortfarande vara nddvéndigt att begransa
dataméngden for att inte Overlasta operatorer och beslutsfattare. Skillnaden ar att denna
filtrering kan ske lokalt, baserat pa roller och uppgifter, med hjélp av beslutsstod. Insatser
kan ske med storre precision tack vare béttre underlag. Féarre och mindre enheter med hogre
insatsprecision kan dérfor nd samma eller hogre verkan &n storre forband med sédmre
precision. Mojligheterna till synkroniserad kraftsamling forbittras ocksd genom att
forbanden kan utbyta mélinformation med varandra.

Det nitverksbaserade forsvaret nar systemeffekt genom att linka samman system.
Resurser kan kraftsamlas genom sammankoppling och utbyte av data i stillet for genom
fysisk omgruppering. Pa sa sitt kan tillgingliga resurser utnyttjas mer effektivt s att ratt
verkan uppnés pa ritt plats och vid rétt tidpunkt.
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Tekniska system skapas av komponenter med gemensamma och Gppna grénsytor.
Utveckling underldttas och blir mer kostnadseffektiv genom att successivt utbyte av
komponenter kan ske istéllet for att hela system maste bytas ut.

Det nétverksbaserade forsvaret kraver flexibel metodik, inklusive situationsanpassade
befilsforhdllanden, nétverksbaserad informationsinfrastruktur och personal med hog
kompetens. NBF innebdr ett oOkat beroende och utbyte av information.
Informationshantering och skydd av information blir darfor viktiga delfunktioner i det nya
forsvaret.

2.2 Systemprinciper

Ordet system anvénds ofta utan narmare forklaring. Inneborden av sammanséttningar som
system av system blir darfor oklar. Ofta underforstar man att ordet betecknar ett tekniskt
system, men detta &r en onddig och vilseledande restriktion. Kast och Rosenzweig (1972)
ger en generell definition. Enligt dem é&r ett system en organiserad helhet sammansatt av
delar som tillsammans bildar helheten. Ett grundliggande motiv for ett systembaserat
synsitt dr att systemet har egenskaper som kommer av sammanséttningen av delarna men
som inte direkt kan hérledas ur delarnas egenskaper' (Anderson, 1972). Helheten ir storre
dn summan av delarna. Sadana egenskaper dr meningsfulla endast i relation till hela
systemet och inte till delarna (Checkland, 1981). Vid varje analys ar det darfor viktigt att
definiera systemgrdnserna sa att det klart framgar vilket system som avses.

2.2.1 Nitverket

Bjorkman (2002) diskuterar mangtydigheten 1 ordet ndtverk och konstaterar att det &r
notoriskt vagt och Overlastat med olikartade innebdrder. I den amerikanska litteraturen
anvéands ordet for att beteckna resultatet av att lainka samman geografiskt utspridda enheter
for att nd samverkanseffekter over stora avstdnd, utan att sammanfora enheterna fysiskt.
Systemeffekt nas genom att flytta information hellre &n att flytta fysiska resurser (Alberts et
al., 1999; Alberts, 2002). Bjorkman (2002) menar att ordet nétverk i dessa sammanhang
syftar pa ett forhallningssatt eller ett sétt att tinka kring framtida militdr och civil
verksamhet.

2.2.2 Det nitverksbaserade forsvaret som ett sociotekniskt system

Den tekniska utvecklingen har gjort det majligt att né forsvarseffekt pa nya sitt. Den &r en
nédvéindig men inte tillricklig forutsittning for att lyckas med NBF. Som system betraktat
innehaller NBF savél méanniskor som artefakter i form av doktriner, principer, arkitekturer,
metoder, modeller och tekniska delsystem. NBF kan dérfor klassificeras som ett
sociotekniskt system (Summerton, 1998). Effekten av NBF framtrdder i och med att alla
dessa delar sammanfogas till en helhet. Den forsvarseffekt som NBF genererar &r en
konsekvens av NBF som system inte av de enskilda delarnas egenskaper.

2.2.3 Tekniska delsystem

Fran teknisk synpunkt stéller det nétverksbaserade forsvaret speciella krav. Alla system
méste konstrueras sd att de kan fungera tillsammans med andra system inom ramen for
nétverkets tekniska struktur. En grundtanke i det ndtverksbaserade forsvaret dr flexibel
hopkoppling av delsystem efterhand. En annan viktig princip &r att delsystem skall kunna
bytas ut mot nya versioner och varianter 1 takt med att nya behov och mdjligheter uppstér.

' P4 engelska utrycker man detta som att systemet har emergent properties, egenskaper som framtrider
nér systemet bildas fran delarna.

10
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Det innebér att mangden exekverande delsystem kommer att variera dynamiskt. En sadan
dynamisk milj6 stéller tekniska krav pa systemutformningen, men ocksa krav pa operatorer
och beslutsfattare att kunna hantera en fordnderlig arbetsmiljo.

2.2.4 Tjanster

For att implementera grundldggande systemstrukturer for det nétverksbaserade forsvaret har
Forsvarets materielverk paborjat arbetet med Forsvarsmaktens arkitektur. Begreppet #dnst
ar grundldggande 1 taxonomin. En tjénst dr en systemkomponent som tillhandahéller en viss
funktion. Anvéandaren av tjansten behdver veta hur data utbyts och bearbetas men inte hur
tjansten implementerar funktionen. Genom att definiera och beskriva tjénsterna funktionellt
ar det mdjligt att ha flera olika implementationer av samma tjénst med olika kvalitet och
prestanda. I nitverket finns katalogtjanster som gor det mojligt att lokalisera och ldnka in
tjanster dynamiskt.

2.3 Utvecklingsprocess

Alberts och hans kollegor (Alberts, 2002; Alberts et al, 1999) betonar att
informationsstrukturen i nitverket endast dr en nddvéindig faktor som gor nitverksbaserat
forsvar mojligt. Systemeffekt nds genom att olika operativa formégor® utvecklas med
nétverksprinciper som grund. Denna utveckling styrs av tva principer: evolution och
systemsyn® (se Figur 1). Det evolutiondra synsittet genomsyrar arbetsprocessen som
innehéller expertanalyser, teknik- och metodseminarier, modellering och simulering,
demonstrationer, experiment och forsok samt Ovningar. Med utgdngspunkt fran
malbeskrivningar och verksamhetsanalyser och genom ett stort antal iterationer kommer
operativa koncept att kunna utvecklas till robust operativ formédga. Detta arbete miste
genomsyras av en systemsyn i den bemérkelse att alla relevanta aspekter végs in i1
utvecklingsprocessen, till exempel organisatoriska fragor, ledningsfrigor, tekniska fragor,
utbildningsfragor och personalutveckling.

Utvecklingen av NBF rymmer ett stort antal osékerheter avseende exempelvis
ambitionsnivaer, metodval, kostnader och teknisk och organisatorisk realisering.
Utvecklingen skall dérfor ske evolutiondrt med ett antal demonstrationstillfiallen dér
vérdering sker av lednings- och beslutsstodet med avseende pa stod for och krav pa doktrin,
metodik, organisation, personal och teknik. For att pa sd sitt successivt skapa ett bittre
beslutsunderlag skall demonstratorer anviandas som en del i uppbyggnaden av kunskap
infor fortsatt utveckling av Forsvarsmakten. Systemdemonstrator 2005 (Demo 05) och
systemdemonstrator 2006 (Demo 06) skall anvindas som de viktigaste forsoken pa
forsvarsmaktsniva for att skapa underlag for beslut om hur NBF ska implementeras i
Forsvarsmakten och for den fortsatta utvecklingen.

Demonstratorerna inriktas mot sex scenarion som ticker Forsvarsmaktens samtliga fyra
huvuduppgifter (Askelin, 2002). Scenariona ar (1) strid mot luftlandsdttning, (2) forsvar
mot kryssningsrobot, (3) urban strid, (4) krdnkning pa och under ytan, (5) stod till forband i
utlandet och (6) sjoolycka med kemiskt utslipp. Demo0Q5 provar framforallt lednings- och
underréttelsesystem, medan Demo06 lagger tyngdpunkten vid verkanssystemen.

* Alberts och hans kollegor (Alberts, 2002; Alberts et al., 1999) anvinder termen Mission Capability
Packages for att beskriva sddana forméagor.

*Den engelska termen &r coevolution och syftar p4 att de olika byggstenarna méste utvecklas
tillsammans for att uppna nédvindig formaga.

11
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Figur 1. Evolutionér utveckling av operativ formaga i det nétverksbaserade forsvaret
(fran Alberts, 2002, s. 76).

Figur 2 illustrerar en evolutiondr utvecklingsprocess for NBF, dir formuleringen av mal
leder till motsvarande krav pa systemeftekt. Med ett sddant synsitt kommer systemeffekten
1 centrum (Smith, 2002). Validering blir en nyckelfraga som forutsitter savél kriterier for
godtagbar effekt som formaga att mita effekten (Alberts, Garstka, Hayes & Signori, 2001).
Som vi noterade i avsnitt 2.2 dr det viktigt att inse att begreppet system omfattar mycket
mer dn bara de tekniska delsystemen. Systemeffekten bestims av det sammansatta
systemets formaga. Det innebér att validering méste ske pa systemniva.

Ett uttalat mal for NBF é&r att tekniken skall medge dynamisk sammankoppling av
tjdnster 1 syfte att kraftsamla resurserna. Syftet kan ocksa vara att anpassa taktiken for att
mota nya hot. Ur ett systemperspektiv innebér det att systemet utformas pa ett nytt stt, att
resurserna  konfigureras annorlunda, for att generera hogre systemeffekt. Alla
sammankopplingar dr dock inte lyckade. Det kommer darfor att finnas behov av riktlinjer
for hur delsystem bor och inte bor lankas samman under olika forhallanden. Sadan kunskap
stammar bade fran insikter vunna 1 utvecklingsprocessen, och frén erfarenheter gjorda pa
faltet. Det &r viktigt att dokumentera sadana erfarenheter och gora dem tillgéingliga bade for
utvecklare och for anvéndare 1 NBF.

12
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< Mal ) Validering ngsf:aekT-

leder till genererar
< Funktionella krav > Verifiering g;g,:: inc:nsii
leder till realiserar T
< Systemkrav > Verifiering System S,
Lot

Evolutionar
systemutveckling

Figur 2. Evolutionér systemutveckling i1 det néitverksbaserade forsvaret. Malen styr
vilken systemeffekt som behovs och ligger till grund for krav pd funktioner.
Funktionella krav leder till krav pa det sociotekniska system som ska realisera
funktionerna och generera systemeffekt. Olika versioner av systemet kommer att
generera varierande systemeffekt. Validering syftar till att sikerstilla att ett system

med given utformning genererar avsedd systemeffekt. Verifiering ska visa att system
och funktion uppfyller stillda krav.

13
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AVGRUNDEN
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[
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Figur 3. Avgrunden mellan tidiga anvéndare och majoriteten anvéndare 1 samband
tekniska innovationer. (Anpassad fran Moore, 1995).

2.4 Systemtinkande och systemforstielse

Halldén (2001) anvinder det vetenskapsteoretiska begreppet paradigmskifie' for att
beskriva den omvélvning som fordndringen av Forsvarsmakten innebédr. ”"Med detta
begrepp avses en pa ny kunskap baserad fundamental forédndring av perspektiv, dvs. av
verklighetsuppfattning eller ’varldsbild’, dar den tidigare uppfattningen eller forestdllningen
inte l4ngre betraktas som giltig utan istéllet anses ge en felaktig bild av dagens verklighet.
Typiskt for ett paradigmskifte &r ocksé stridigheter kring det nya, dar foresprakarna for det
gamla, sérskilt de direkt berorda, traditionellt bjuder ett starkt motstind” (Halldén, 2001, s.
1). Ett sddant genomgripande byte av synsitt innebér en stor utmaning for alla inblandade.
Inte minst dr det ett pedagogiskt problem att forklara vad det nya synséttet innebar och vilka
konsekvenser det har for Sveriges sékerhetspolitik och utformningen av forsvaret.

Miénniskor tar till sig innovationer i olika grad och olika takt (Rogers, 1995). Moore
(1991) anvinde ordet avgrund® for skillnaden i synen pa innovationer mellan entusiaster
och visiondrer respektive pragmatiska, konservativa och skeptiska anvindare (se Figur 3).
Entusiasterna uppméarksammar innovationer mycket tidigt i utvecklingsfasen och utforskar
deras mojligheter utan att avskrdckas av risken att misslyckas. Visiondrerna forsoker se
innovationens mojligheter i perspektivet av verksamheten. De utforskar innovationens
betydelse och konsekvenser. Genom att placera innovationen i ett tekniskt, organisatoriskt
och kulturellt ssmmanhang kan visiondrerna overtyga andra att satsa pa den. Pragmatikerna
accepterar teknik och metoder som fungerar i deras dagliga verksamhet. Det betyder att de
ar beredda att prova nya arbetsformer och ny teknik nir de uppfattar dem som tillrackligt
mogna och anpassade till verksamheten. De konservativa ar avvaktande och tveksamma till
forandring. De ar inte Gvertygade om att nya l0sningar dr béttre dn existerande metoder och
verktyg och accepterar innovationer forst nir manga andra har tagit dem till sig. Skeptikerna
ar de sista som accepterar innovationen om de éverhuvudtaget tar den till sig.

For att lyckas fora in en innovation i sin verksamhet méste en organisation overbrygga
avgrunden mellan vision och praktik. P4 olika sétt maste pragmatikerna vinnas for saken.
Naér de har tagit till sig innovationen dr chansen stor att de mera konservativa anviandarna
foljer med. Moore (1995) menade att det &r viktigt att lyssna pa skeptikernas argument

* Se The structure of scientific revolutions av Kuhn (1970).
> Fran engelskans chasm
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eftersom deras kritik och motstand kan innehalla vardefull information for forbattring och
vidareutveckling.

Att infora NBF kriaver att Forsvarsmaktens visiondrer lyckas ndrma sig dess
pragmatiker. Det récker inte att visiondrerna ar dvertygade om konceptets giltighet och att
de kan stodja sig pa forskningsron och tekniska specifikationer. De maste Overtyga
pragmatikerna om att NBF ar ritt vdg att g& och att det fungerar i
praktiken. Forsvarsmaktens demonstratorer har en avgorande roll i detta sammanhang. I
vantan pé dessa finns det behov av andra pedagogiska verktyg for att forklara NBF och
illustrera dess principer pa ett konkret sitt.

2.5 Sammanfattning

Det ar viktigt att se NBF som ett system sammansatt av delsystem, vars egenskaper
framtrader forst nir de betraktas som en helhet inom definierade systemgrénser. Det &r
déarfor vardefullt att tidigt 1 utvecklingsprocessen studera informationskedjor med sévél
tekniska delsystem som ménniskor i realistiska roller. Olika versioner av systemen uppstar
bade som ett resultat av en medveten och onskad utvecklingsprocess och till foljd av
anvindarnas sitt att utnyttja mojligheterna till dynamisk konfigurering och
sammanlidnkning av system. Erfarenheterna av olika sétt att linka samman olika tjénster
och bygga upp funktioner méaste dokumenteras for att kunna ligga till grund for en
systematisk verksamhetsutveckling. Varje form av sammanldnkning gir hér under
bendmningen informationskedja.
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3 Informationskedjor for NBC-beslutsstod

I det nitverksbaserade forsvaret accentueras kraven pé beslutsstod (Moore, 2000). Framtida
konfliktmiljoer kinnetecknas av att problemen dr ostrukturerade, att det rader osékerhet, att
dynamiken ar hog, tidspressen &r stor, att flera aktorer &r involverade och att fattade beslut
kan fa omfattande konsekvenser. Det stélls med andra ord stora krav pa formaga till
dynamiskt beslutsfattande (Orasanu & Connolly, 1993; Brehmer, 2000). I en sddan miljé
kommer planering av verksamhet att vara nira sammankopplad med genomforandet, vilket
leder till att traditionella verksamhetsmodeller dér detaljplanering foregar genomforandet
behover ersittas med andra modeller (Alberts et al., 1999). Brehmer (2002) menar att
decentralisering av beslutsfattandet lar bli nodvandig for att mota det Okade
informationsflodet. Nér information kan spridas snabbt i nétverket uppstdr mdjligheten till
sjalvsynkronisering (Smith, 2002). Uppdrag kan definieras och Ilosas genom lokal
samverkan mellan enheter.

I denna miljo6 racker det inte med att det finns tillgang till information. Det maste ocksa
finnas robusta och vil fungerande beslutsstod som kan hjdlpa beslutsfattare att urskilja
vasentligheter i allt underlag som kan erbjudas.

3.1 Malbild

En viktig mélbild f6r FOI NBC-skydd utgdrs av medverkan for att fa fram datorbaserade
beslutsstod som ska anvindas for att efter automatisk upptickt kunna identifiera, formedla,
varna, alarmera® och prognostisera och i vissa fall konsekvensbedéma en NBC-attack eller
storre  olycka som innebdar risk for spridning av kemiska stridsmedel eller
industrikemikalier. Forsknings- och utvecklingsarbetet har bedrivits langsiktigt vid
avdelningen och 1 samverkan med andra FOI-avdelningar. Héir har ett antal delproblem
penetrerats och olika 16sningsforslag har presenterats (Rejnus, 2001). Syftet har i forsta
hand varit att ta fram ny kunskap inom omradet samt att stddja scenariogenerering inom
olika NBC-studier for totalforsvaret, samt att tillhandahélla beslutsstod i form av expertrad,
mallar och anvisningar. I och med de tekniska landvinningarna kan en storre satsning ske
for att fullfolja ett betydligt mer sofistikerat och “automatiserat beslutsstod” som técker hela
kedjan frén upptéckt till beslut.

3.2 Prototyp och testbiadd

I artikeln ”Advanced NBC Decision and Training Demonstrator” (Rejnus & Morin, 2000)
introduceras en demonstrator for nétverksbaserat beslutsstod for NBC inom totalforsvaret.
Figur 4 visar en Oversikt frin artikeln som illustrerar hur ett nétverksbaserat ramverk kan
rymma sévél existerande som framtida sensorer, modeller, simuleringar och verktyg.
Genom sin flexibilitet och utbyggbarhet stodjer detta ramverk evolutionér systemutveckling
och designexperiment. Ramverket kan ses som ett bassystem for tillimpad forskning.

% Alarmering sker inom spridningsomridet medan varning sker inom néromrédet. Hér anvinds
begreppet larm och larmning som en sammanfattande bendmning.
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Figur 4. En Oversikt av ett ndtverksbaserat ramverk som kan rymma savil
existerande som framtida sensorer, modeller, simuleringar och verktyg (Rejnus &
Morin, 2000).

Det hér avsnittet beskriver en konkretisering av de tankar och idéer som éaterfinns 1
Rejnus och Morins artikel i form av en prototyp av ett beslutsstod inom en ledningskedja
for att hantera C-anfall eller kemolyckor. I prototypen har vi kunnat realisera ett antal enkla
tjanster och kopplat samman dem for att illustrera informationskedjor fran sensorer till
presentationsytor. Avsnittet innehéller en Gversikt over de olika tjanster som finns i
prototypen tillsammans med beskrivningar av hur de realiseras med olika
systemkomponenter i prototypen.

I utvecklingen av principer och system for det ndtverksbaserade forsvaret finns det stort
behov att prova olika sitt att utforma system for att realisera funktioner som ar nodvandiga
for att uppna Onskad systemeffekt. Sddana prov kan syfta till bade att testa och utvérdera
utformningen av enskilda systemkomponenter och att prova effekten av att koppla ihop
komponenter pd olika sétt. Prov och tester av detta slag kraver tillgdng till en
experimentmiljo dér olika systemlosningar kan provas och dokumenteras.

3.3 Sensortjanster

I prototypen finns sensortjanster for tre typer av data: indikering av kemikalier och C-
stridsmedel, viderdata och larm. For varje typ av data finns atminstone tva olika
implementeringar, vilket illustrerar flexibiliteten i en arkitektur uppbyggd kring utbytbara
tjanster. Simulatorer ingér som en naturlig del 1 prototypen, vilket innebér att ett scenario
samtidigt kan innehélla svél verkliga som simulerade sensorer.
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Figur 5. Terrdngbil med indikeringsutrustning. I ladan lidngst bak finns
markindikeringsutrustningen GARDS som ar uppbyggd kring AP2C. Pa taket
fram sitter en 14da som bland annat innehaller ett RAID instrument.

Figur 6. AP2C-instrument som en komponent i markindikeringsutrustningen
GARDS. GARDS é&r monterat bak pé en terrdngbil (vénster). Markmaterial som
lossnar frén décken pa terréingbilen fingas upp och upphettas. Angorna passerar
AP2C-instrumentet som indikerar forekomsten av C-stridsmedel (hoger). En
detaljerad beskrivning finns i rapporten Indikeringssystem for C i mark och N/C'i
luft: prototyp integrerad for PATRIA XA203S (Berglund et al., 2002).
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Figur 7. RAID-instrument (Rapid Alarm and Identification Device) i
civilt utférande. Denna version anvinds av de kommunala
rdddningstjdnsterna. Sensorerna i prototypen simulerar egenskaperna hos
ett RAID-instrument.

. Rorlig indikeringstjanst =10l x|
arkiv Info
Dart-Server 10 Instrurment;
{rin30 |FOIMOBIL [apar
Al Dart Tid: Subsztans/agensdamne
[14:50:35 [Inget =l
Bryt Dart e Forvarningsniva [madm3)
|6478550 |
NE Larminiva [mgdm3]
|1439553 |

F.oncentration [modm3]
IEI

| PC-D art anslutet pa servern mind30. 6500 mind30.5050 1453 2

Figur 8. Oversittningstjinst for konvertering mellan dataformatet i PC-
Dart och dataformatet i ndtverksprototypen.

3.3.1 C-indikering

C-indikeringsinstrumenten i prototypen &r av typerna RAID’ och AP2C®. Instrumenten &r
anslutna till en mobil datainsamlingsnod som samlar in data frén instrumenten. Noden
anvinder GPS for att koppla positionsdata till indikeringsdata vilket gor det mojligt att
presentera indikeringsresultaten pa en kartbild.

For experiment i félt &r instrumenten och datainsamlingsnoden installerade 1 en
terrangbil (se Figur 5). AP2C-instrumentet ingdr 1 GARDS som ar ett
markindikeringssystem (Berglund, Brannstrom, Larsson & Nyholm, 2002). Figur 6 visar
AP2C ingéende i GARDS monterat pd en terrdngbil. Figur 7 visar en detaljbild av ett
RAID-instrument.

7 Forkortning av engelskans Rapid Alarm and Identification Device
8 Forkortning av franskans Appareil Portatif pour le Contréle de la Contamination
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id: it 30, BO05 ey ULLS T Ak A 20021 21 81443490 5471790, 1492550 agent: G
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[Status [2002-12-15 [14:43 Y

Figur 9. Simulator for simulering av kemindikeringsinstrument RAID.

Den mobila datainsamlingsnoden anviander Radio 180 for att kommunicera med PC-
Dart med hjélp av ett speciellt protokoll. Protokollet beskrivs i Bilaga 1. En
Oversattningstjanst ldser data fran PC-Dart och gor dem tillgdngliga for andra tjdnster i
nétverket. Figur 8 visar en skirmbild fran dversattningstjénsten.

For att kunna studera informationskedjor med ménga sensorer dr det vérdefullt att kunna
ha simulerade sensorer tillsammans med de verkliga instrumenten. Dérfor har vi utvecklat
en simulator for RAID-instrumentet som kan kopplas in i nétverket. Figur 9 visar
gréanssnittet till simulatorn. Om vi jamfor Figur 8 och Figur 9 si ser vi att grinssnitten for
simulatorn liknar grénssnittet till Gversittningstjansten. Likheten bestar dven internt.
Tjanster som utnyttjar sensordata fran indikeringsinstrument ser ingen skillnad pa
simulerade och verkliga data, utan behandlar bada fallen pa samma sitt.

3.3.2 Viderdata

Vidret dr en viktig faktor ndr man bedomer och hanterar NBC-héandelser. I prototypen finns
tvd olika tjanster som levererar vaderdata. Bada vidertjdnsterna formedlar vaderdata pa
samma format.

Den forsta tjénsten Oversitter data fran en fast véderstation grupperad vid FOI 1
Linkoping. Viderstationen formedlar data pa en port i det lokala nétverket.
Oversittningstjinsten byter dataformat och gor data tillgéingliga for andra tjinster i
prototypen. Figur 10 visar anviandargranssnittet till Gversittningstjansten.

Vi har utvecklat en simulerad viderstation for att kunna studera informationskedjor med
flera véderstationer. Figur 11 visar anvéndargrinssnittet till den simulerade véderstationen.
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Figur 12 visar ett fotografi pd en mobil viderstation som kan grupperas pa onskvérd plats
och anslutas till ett ndtverk for att pa sa satt sprida information om lokala véderforhallanden.

_Ioix]
arkiv Info
Fosition [RT 30]

\sderdator 7 siffror Yindriktning [0 - 359 grader)
Jrroloko A0 |6474379 |270
IP-parthummer Yindhaztighet [m.z)
J7001 i |1486439 {21
Stationsnanm; Lufttemperatur [grader Celziusg]
A | [Foi-Lkp [29
{ F Tid: R elatie [uftfuktighet [X]
J14:03:44 [0

W aderdata zom skickas:

id:rclak.o, 007 ke FOL-Lkpct 200271187 40344 0 5474 2730001 486489 wi
nddir 270 windzpeed: 2.1 temp:-3. 3:humidity: 60;

|Vadertjgnst ansluten pa servem maloko, 7001 mind30.5050 14:03 2

Figur 10. Vidertjanst for koppling mot FOI:s viderstation i Link&ping.
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W aderdata zom skickas:

id:rnitd 30,57 02 ke MALME M1 20027 21871 43571 B 647525000 14247 00;
winddir: 195 windzpeed: 4 temp: B humidity: 60;

[Status (20021218 (1435 4

Figur 11. Natverkskopplad viderstationssimulator.
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Figur 12. En mobil véderstation kan grupperas pa kort tid och dérefter
kontinuerligt leverera lokal vaderinformation. (Fotograf: Johan Jenvald).

s, Larmpanel - |El|l|

Arkiv  Karta  Larm

@ x|l =

Larrnar |Skala1:SDDDD |><:B4??493 |Y:148???2 mind30.6501 15:30 4

Figur 13. Skdrmbild fran en larmpanel med tvd inlagda larm (ABISKO och
MALMEN S). Larmens position markeras med fyllda cirklar (orange firg).
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3.3.3 Larm

Spridning av C-stridsmedel kan misstinkas redan innan instrumenten har indikerat
forekomsten av C-stridsmedel. Vid hojd beredskap dr explosioner eller sirskilda symptom
hos personalen tillrdckliga indikationer for att sla larm. For att studera hur larm hanteras 1
informationskedjan har prototypen tva olika tjénster for att skapa larm och formedla
larmdata i nitverket.

Figur 13 visar anvandargranssnittet till tjansten larmpanel dir en operator kan markera
larmpunkten pa en karta eller ett flygfoto och ange en beteckning pa larmet. En annan tjanst
bygger vidare pa larmpanelen genom att vara en grinsyta mot en handdator med tradlos
anslutning. Handdatorn simulerar ett verktyg for rapportering avsett for exempelvis varnare
eller andra observatorer. Nér larmet kommer in frén handdatorn presenteras det pa kartan
och skickas vidare 1 natverket.

3.4 Aggregering och filtrering av data

I det nitverksbaserade forsvaret kommer stora méangder data att vara tillgingliga. For att
skapa meningsfull information avsedd for specifika tjdnster behovs tjénster for att aggregera
och filtrera data. I prototypen finns embryon till sidana tjanster i form av centraler for
grupper av indikeringstjdnster och vidertjanster. Deras funktion &r dock &nnu begréansad till
gruppvis in- och urkoppling av sensorer och behdver utvecklas vidare.

3.5 Modeller

Modeller for spridning och verkan av kemikalier och C-stridsmedel &r viktiga komponenter
1 ett beslutsstodssystem. I prototypen och i vara demonstrationer har vi utnyttjat befintliga
modeller for att illustrera mojligheter och principer.

3.5.1 Berikningsmodeller for Kemikalieexponering

Det transporteras och hanteras méangder av giftiga, brandfarliga och explosiva &mnen inom
landet. Denna hantering kan i vissa fall utgdra ett direkt hot mot civilbefolkningen om en
olycka skulle intrdffa. SRV har dérfor 1 samverkan med FOI NBC-skydd utvecklat ett
datorstod for att kunna simulera konsekvenserna av en kemikalieolycka. Idag klarar
simuleringsprogrammet bdde att beskriva konsekvenserna av  olyckor med
industrikemikalier och motsvarande konsekvenser vid angrepp med de traditionella
klassiska kemiska stridsmedlen. Berdkningsmodeller for Kemikalieexponering (BfK)
anvinds som beslutsstdd inom den civila delen av totalforsvaret (Wetter, Thaning,
Westman & Winter, 2000). Programmet ingar i Ridddningsverkets Informations Bank
(RIB).

3.5.2 TALEKS och TARCO

TALEKS utgor den vid FOI NBC-skydd utvecklade prototypversionen av ett datoriserat
taktiskt konsultativt ledningsstod for skydd mot kemiska stridsmedel (Rejnus & Stilberg,
1996). For deltagande vid faltforsok med marina forband under 1998 anvéndes det
uppgraderade systemet TARCO (Morin, Axelsson, Rejnus & Jenvald, 1999). Initialt kan
den larmmall som anger den maximala utbredningen for det kemiska stridsmedlet
presenteras pa kartunderlaget. Mallen eller mallarna reduceras sedan till ett aktuellt
riskomrade baserat pa information om aktuella lokala miljobetingelser och aktuellt agens.
Héar ingar temperatur, vind, tidpunkt, terrdng, arstid, beredskapsgrad och tillgénglig
utrustning. Ett speciellt loggningsfonster visas for att beslutsfattaren snabbt ska
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Figur 14. Skdrmbild frén ett beslutsstod med tva larm, sju kemsensorer och tva
véderstationer. Beslutsstddet har genererat tvd larmomraden for ABISKO respektive
MALMEN S.

kunna lista aktuella parametrar och direkt kunna uppdatera de parametrar som efterhand blir
foremal for fordndringar.

3.5.3 Begrinsningar och mojligheter

Ovanstéende beslutsstodstjanster finns idag framtagna som datoriserade programmoduler,
men de har inte den inkapsling och de gransytor som krévs for att de ska kunna fungera som
komponenter 1 den moderna nitverkslosning som nu efterstravas. Vid nyutveckling &r det
dérfor av stor vikt att moduler och delsystem forses med generella grianssnitt som gor att de
kan kommunicera med andra moduler i ett distribuerat nétverk.

3.6 Beslutsstod

I prototypen finns en enkel beslutsstodstjanst som utgdende fran insamlade data frén olika
sensortjdnster for indikering, vider och larm genererar en larmmall som kan presenteras pa
ett digitalt kartunderlag. Figur 14 visar en vy dér dataunderlaget samt de generade
larmmallarna presenteras. Larmmallarna kan visas i olika presentationssystem. Figur 15
visar en presentationstjdnst dér larmmallarna genererade i Figur 14 presenteras. Dessutom
visas positionerna for de olika datakédllorna. Indikeringsutrustning som varnat eller larmat
visas med gul respektive rod farg.
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Figur 15. Skdrmbild frin en ldgeskarta. Bilden visar tva larm med tillhérande
larmsektorer, tvd vaderstationer (trianglar) och sex kemsensorer (kvadrater).
Kemsensorerna vid SJTUKHUSET och SLAKA har indikerat pa larmniva (rod
kvadrat) respektive varningsniva (gul kvadrat).

I ett verkligt system kommer flera andra tjénster att vara aktuella. Exempel pa olika

beslutsstodstjanster som efterfragas ér:

Hur stort riskomrade uppstér under nuvarande och kommande véaderforhallanden?
Pa vilket sitt, alternativa sétt, som larmningen kan ske

Hur lang tid kommer riskomradet att finnas? Det vill sdga, nar kan man sékert passera
omradet eller att vistas i omradet?

Vilka konsekvenser uppstér for dem som uppehéller sig i omradet?

Vilka hélsorisker finns pa kort och lang sikt?

Vilken typ av skydd finns att tillgd i omradet (gemensamt och individuellt)?
Vilka resurser kan séttas in for att minimera risk och skada?
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Figur 16. Datormiljo for expertstod pa distans. I dvre vénstra hornet syns
experten i ett videofonster. I nedre vinstra hornet finns en gemensam rityta dér
experten noterat viktiga parametrar frdn en inlickningsberdkning utifrén
beriknade koncentrationer inom larmmallen pa ligeskartan. Ovriga medlemmar i
staben ser samma ldgeskarta som experten pa distans och kan omvéxlande med
experten ta kontrollen dver olika applikationer och tjénster i beslutsstodet. Detta
arbetssétt visar hur nyckelpersoner med expertkompetens kan stodja verksamhet
pé flera platser samtidigt och pa det sdttet komplettera olika tekniska system med
sin erfarenhet och sina kunskaper.

For att realisera dessa tjdnster krivs tillgdng bland annat till information om vilka férband
som finns i riskomradet och deras skyddsnivd och verksamhet.

Med hjélp av en Overséttningstjénst kan olika externa system anvindas for att stodja
analytiker och beslutsfattare. Ett exempel pa detta dr en Oversidttare som Oversétter
indikeringsdata fran PC-Dart till ett format som kan ldsas av NBC ANALYSIS.

3.7 Expertstod pa distans

NBF gor det mdjligt att skapa virtuella staber med medlemmar som befinner sig pd olika
platser. Medlemmarna i den virtuella staben kan ta del av samma information och diskutera
den 1 realtid med stod av ett konferenssystem. En stor fordel dr att nyckelpersoner med
expertkompetens kan stddja verksamhet pé flera platser samtidigt. Detta &r ett exempel pa
principen om virtuell kraftsamling i stéllet for fysisk omgruppering.

Figur 16 visar en skarmbild fran samarbete mellan en stab och en expert pa distans som
anvinder var prototyp med bade inbyggda beslutsstodsfunktioner och fristaende
applikationer. I 6vre vénstra delen av skiarmbilden finns ett videofonster som visar experten
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pa distans. I nedre vénstra hornet finns en gemensam rityta dér experten noterat viktiga
parametrar fran en inldckningsberdkning utifrdn berdknade koncentrationer inom
larmmallen pa ldgeskartan. Den gemensamma ritytan ingéar i applikationen Windows
NetMeeting’, men berdkningen av risken for inlickning och graferna som visar de olika
koncentrationsnivderna dr hdamtade frén BfK-systemet (Wetter, Thaning, Westman &
Winter, 2000). Ovriga medlemmar i staben ser samma liigeskarta som experten pa distans
och kan omvéxlande med experten ta kontrollen dver olika applikationer och tjénster i
beslutsstodet.

3.8 Informationskedjor

For att knyta ithop de olika tjansterna till informationskedjor skapade vi ett scenario for
prototypen. Figur 17 visar en schematisk bild av tjansterna i det implementerade
prototypsystemet. Grundtanken &r att informationskedjorna 1 ledningssystemet byggs upp
av distribuerade tjanster i ett tradlost ndtverk. Tjansterna dr duplicerbara, det vill sdga att det
ar mojligt att starta flera instanser av en viss tjanst. Detta innebér att systemet kan fordandras
dynamiskt Gver tiden. Dessutom blir det robustare genom att tjénster som faller bort kan
ersattas. Systemets effekt avtar gradvis med minskat antal tjénster 1 stéllet for att falla bort
abrupt.

I det nitverksbaserade fOrsvaret maste det finnas en grundliggande
informationsstruktur'®. Denna struktur 4r intridesbiljetten till NBF genom att gdra det
mojligt att koppla samman olika system for att utbyta data och i slutindan mdjliggora ett
informationsoverldge hos olika beslutsfattare. Baserat pd denna informationsstruktur &r
nista steg att bygga upp de processer som behovs for att skapa formaga att 10sa olika
specifika uppgifter. Bara genom att kombinera operationella koncept, ledningsprinciper,
organisation, teknik och stodtjanster dr det mojligt att dra full nytta av den tillgéngliga
informationen och skapa formaga att utfora olika typer av uppdrag''. En fundamental friga
1 NBF ér darfor hur Forsvarsmakten ska skapa uppdragsformaga ur den information som
blir tillgdnglig genom sammanlénkning av forsvarets olika system.

Verksamhetsmodellering &r ett sdtt att ndrma sig problemet att identifiera
nyckelfunktioner och vérdeskapande processer (Haggstrom et al., 2002). Studier av
informationskedjor i verkliga system och i prototyper kompletterar den abstrakta modellen
genom att ge konkreta exempel pé interaktion 1 nétverket.

Genom att studera hur aktorer pd olika platser 1 ndtverket omvandlar data till
information som formedlas till andra aktorer blir det mojligt att se hur informationskedjor
byggs upp och hur de skapar vérde i systemet. I det specifika fallet NBC-skydd handlar det
om data frén kemsensorer, vaderstationer och larmsystem som sammanstélls och bearbetas,
sa att de bildar en begriplig och for dndamélet meningsfull helhet i form av beslutsunderlag
for larmning och skyddsatgirder samt anvisningar for utdkad indikering.

® Windows och NetMeeting ir varumirken registrerade av Microsoft.

' Denna informationsstruktur motsvarar det som pé engelska kallas infostructure (Alberts et al., 1999)
och som ér intrddesbiljetten till det ndtverksbaserade forsvaret.

' Alberts och hans kollegor (Alberts ef al., 1999) kallar en sadan kombination for Mission Capability
Package (MCP).
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Figur 17. En schematisk bild av det implementerade prototypsystemet. Den vénstra
delen av figuren visar sensorer, viderstationer och larmrapporter. Sensorer och
véderstationer svarar pa regelbundna fragor fran sensor- och vidercentralerna medan
larmen spontanrapporteras till larmcentralerna. Beslutsstodsmodulerna sammanstiller
information 1 form av bland annat larmmallar som sedan presenteras med stod av
modulerna for grafisk presentation.
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4 Exempelscenario

For att illustrera hur informationskedjor kan byggas upp for NBC-beslutsstod ger vi ett
konkret exempel baserat pd modellen i Figur 17. I exempelscenariot belyser vi flexibel
inkoppling av militdra och civila sensortjdnster for att ge beslutsstod vid ett larm om
misstinkt spridning av C-stridsmedel pa en flygplats.

4.1 Forutsittningar

Scenariot utspelar sig 1 trakten runt Linkdping. I scenariot sker ett missténkt utsléapp av C-
stridsmedel vid Saabs flygfilt 1 Ostra delen av Linkdping. Vid tillféllet har Sverige hojt
beredskapen for att hantera NBC-héndelser. Detta har bland annat inneburit att man har
placerat ut portabel utrustning for C-indikering pé flera platser runt Linkdping och anslutit
den till nitverket. Dessutom finns det i utgangsléget tillgdng till militér véderinformation
fran en station. Vaderinformation frén en civil station &r tillgénglig efter inkoppling av
denna tjanst. Figur 18 ger en Gversikt Over sensorerna i scenariot. I utgédngsliget finns sju
kemsensorer (varav en utanfor kartbilden). Sensorer och véderstationer hanteras av sensor-
respektive védercentraler. Vid ledningsplatserna finns tillgang till beslutsstod for NBC-
héndelser.

4.2 Hindelseutveckling

Upptakten till hdndelsen dr att en anstdlld vid bagagehanteringen vid flygplatsen lagger
mirke till att det ryker fran en 1dda som just lastats av fran ett ankommande fraktflygplan.
Han tar skydd och tillkallar flygplatsens rdddningstjinst som anldnder iford
skyddsutrustning. Mot bakgrund av det rddande beredskapsldget beslutar chefen for
utryckningsstyrkan att detta skall behandlas som en NBC-héndelse. Med hjélp av NBC-
varningsfunktionen pa sin tradlosa handdator sander hon ett C-larm till natverket.

4.2.1 Larmhantering

Larmet, som bendmns SAAB, fangas upp i en larmcentral, autenticeras och presenteras pa
larmpanelen (se Figur 19). Samtidigt dyker larmet upp i NBC-beslutsstodet som
presenterar larminformationen fran larmcentralen tillsammans med data frdn de sensorer
som finns 1 omradet (se Figur 20). I detta l4ge anvéinder beslutsstodet underlag frén sju
kemsensorer och en viderstation ansluten till en militdr vadercentral. Nér larmet kommer in
har ingen kemsensor indikerat nagot C-stridsmedel eller annan kemikalie. Vaderdata frén
vaderstation MALMEN gor det mdjligt att generera en standardlarmmall och larma
befolkningen.

4.2.2 Informationsaggregering

Innan operatdren hinner aktivera larmet kommer indikeringsdata fran sensorn i Johannelund
som visar farliga koncentrationer av soman (se Figur 21). Kort direfter kommer data frén
sensorn 1 Ullstimma som dock visar pa en lagre koncentration (se Figur 22). Sensorerna
Overvakas av sensorcentralen (se Figur 23) och den militira vadercentralen.
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Figur 18. Oversikt dver sensorer i exempelscenariot i Linkdping. Skérmbilden
kommer fran beslutstodets presentationstjinst och visar den geografiska
positionen for kemsensorer (kvadrater) och véderstationer (trianglar).
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Figur 19. Skdrmbild fran larmpanelen. Ett misstinkt angrepp med kemiska
stridsmedel har rapporterats fran en punkt pd SAAB:s flygfilt i Link&ping.

w, Beslutsstid - Kem =101 %]

Arkiv Datakallor  Matverk

Larm:
Laimkod

Server

Kemsensorer:

Sensor I Agers I Kane. [mgdm3] I Tid I X | b I D | Server | -

[ BANKEKIND 5 0 16:16:22 6472800 1433750 rnind 30,5007 rrind 30, 5401

I TALLBODA g 1} 1516:22 6479000 1432220 rnind 30,5006 rind 30 5401

[0 ULLETEMMA 0 16:16:22 6471790 1432550 mind30.5005 mind 30,5401 N

[ JOHANNELUND 0 15:16:22 6474300 1431650 rnind 30,5004 rrind 30, 5407

[ 5JUKHUSET 0 15:16:22 6474325 1488980 mind 30,5003 mind 30,5401 ;I
Yader:

Station [ Vind [grader] [ Vind [m/s] [ Lufttemp... [ Fiel lufthukt %] [ Tid [ 22 [ [D [ Server
MALMEN 215 4 B B0 151621 B475350 1484100 mind30.5102 mind30 5302

Larmnmallar:
Laimkod | Lamtid | Uppdateringstid | pas | b | Langd | Vinkel | Agens | 18] |
Bsaae 151210 151622 B47E011 1452544 15000 &0 = mind30,9330

Figur 20. Skirmbild frén beslutsstodet. Vaderinformation frén vaderstation
MALMEN ligger till grund for att berdkna en standardlarmmall. Ingen
information frén kemsensorerna finns 1 detta skede.
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IEI,E
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id:mind30.5004 ke OHAMMELUMD £ 20021 2187151 758;x: 647430001491 650;a0en
GO conc: 0,5 status: alert;

[Status (20021218 [15:17 Y

Figur 21. Skdrmbild frén Raid-simulatorn i JOHANNELUND.
Den har i detta skede genererat en indikation pa soman med en
koncentration som §verstiger larmnivan.

_iofx]
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frrird 30 i 1492550 jo.oz
| Fgtrumentammer: Larmnivd Faid [mgdm3]
Starta Faid
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Stoppa B aid K.oncentration [mgdm3)

0.0

[nztrumentdata zom skickas:

id: mityd 30 5005 ke JLLS TAMBMAL 20027 218151851 36471 790,01 492550; agent: G
[ conc: 0,05;ztatugs warning;

[ Status (20021218 (1518 v

Figur 22. Skiirmbild fran Raid-simulatorn i ULLSTAMMA. Den
har i detta skede genererat en indikation pa soman med en
koncentration som §verstiger varningsnivan men inte larmnivan.
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i
I atwerk, |
Status I Agens I K.onc. [mg/ma3] I Tid I Foszition I Foszition ' I

! TIFT - a 2002-1218151522 6473200 14533850
! SLakA - a 2002121815122 6471820 1485380
ﬂ SJUKHUSET - a 2002-12181519:22 6474925 1438930
!IJDHANNELUND GO 14 2002121815122 6474300 1431650
_I LILLST &M G0 0,05 20021218151322  B471730 1492550
ﬂ TALLBODA, - a 2002-12-181513:22 6473000 1452220
ﬂ BAMKEKIND - a 200212181518.22  B472800 1435750

Figur 23. Skirmbild fran sensorcentralen i néitverket. Bilden ger en dversikt av
de sensorer som &r anslutna till centralen.

w, Beslutsstid - Kem =101 %]

Arkiv Datakallor  Matverk

Larm:

Kemsensorer:
Sensor I Agers I Kane. [mgdm3] I Tid I X | b I D | Server | -
[ BANKEKIND il 15:20:59 6472800 1493750  mind30.5007 mind30. 5401
W TALLBODA 8 a 15:20:59 6473000 1492220 mind 30,5006 mind30.5401
LILLSTAMMA GO 0,08 152059 B471790 14525850  mind30.5005 mind30.5401 =
I JOHANMELUND  GD 05 15:20:59 G474300 1491650  mind30.5004 mind30. 5401
[ 5JUKHUSET - il 152059 6474325 1488380  mind30.5003 mind30. 5401 =
Yader:
Station [ Vind [grader] [ Vind [més] [ Lufttemp... [ Fiel luittukt %] [ Tid [ [ [D [ Server [
MALMEN 215 4 B B0 15:20:58  B475350 1484100 mind30.5102 mind30.5302
Larmnmallar:
Laimkod | Lamtid | Uppdateringstid | pas | b | Langd | Vinkel | Agens | 18]
Bsaae 151210 15:20:59 B47E011 14592544 15000 &0 GD mind30,9330

Figur 24. Skiarmbild frén beslutsstodet. I detta skede finns informationen frén
sensorcentralen tillgdnglig 1 beslutsstodet. Véderinformationen kommer
fortfarande uteslutande fran den militéra vaderstationen pA MALMEN.

4.2.3 Beslut om atgirder

Informationen sammanstélls 1 beslutsstodet (se Figur 24) och ligger till grund for den
larmmall som genereras. Med radande vindriktning (vind mot sydvést, 215 grader) kommer
larmmallen att ticka hela Ostra delen av Linkoping inklusive Universitetssjukhuset (se
Figur 25). Ledningsgruppen bedomer nu att larmningen méste ske omedelbart, vilket sker
med hjélp av larmtjénster 1 nitverket.
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Figur 25. Skiarmbild frén ldgespresentationen. P4 bilden syns den integrerade
informationen frdn larmpanelen (den misstinkta angreppspunkten), fran
sensorcentralen (sex kemsensorer, varav tvd genererat varning respektive larm),
fran den militira véadercentralen (véaderstation MALMEN) och fran
beslutsstodet (larmmall).

4.2.4 Informationsbedomning

Efter larmningen gor ledningsgruppen en informationsbedémning och ser da att det finns
resurser som annu inte utnyttjas, nidmligen en civil vadertjanst. Genom att den civila
véderstationen &r grupperad nirmare det paverkade omradet &n den militira véderstationen
pa Malmen, kan den bidra till att forbéttra beslutsunderlaget. Informationsledaren lénkar in
den védercentral som hanterar véderstationen pa brandstationen i Linkdping (se Figur 26).
Beslutsstddet integrerar den nya informationen automatiskt och fordndrar larmmallen i
enlighet med denna (se Figur 27).
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SI=E
I atwerk |
Status | “ind [arader] | Vind [ms] | Lufttemp... | Rel. atiuke. [%] | Tid | Position %
BIBRANDSTATIONEN 185 5 5 &0 2002421815:26:23 64756390
| | i

Figur 26. Skdrmbild fran en civil vddercentral i nétverket. Denna central
formedlar vaderinformation frén en véderstation pA BRANDSTATIONEN i
centrala LinkOping.

il
Arkiv  Datakallor MNatverk
Larr:
Laimkod [ Tid [% [ [ip [ Server
Y 151270 B476011 1492544 mind30.6507 mind30.6507
Kemsensorer:
Sensor I Agers I Fone. [mgdm3] I Tid I X | h I D | Server | -
[ BANKEKIND il 15:27:04 6472800 1493750  mind30.5007 mind30. 5401
. TaLLBODA 8 1] 15:27:04 6473000 1492220 mind 30,5006 mind30.5407
LILLETaAMMA GO 0,08 15:27:04 B471790 14525850  mind30.5005 mind30. 5401 =
M JOHANNELLIND GD 05 15:27:04 6474300 1491650 mind 30,5004 mind30.5401
[ 5JUKHUSET - il 152704 6474326 14885380  mind30.5003 mind30.5401 =l
Yader:
Station [ Vind [grader] [ Vind [més] [ Lufttemp... [ Fiel luittukt %] [ Tid [ v (o [ Server [
BRAMDSTATIONEN 185 5| 5| B0 15:27.03  B475890 1430000  mind30.5107 mind30.5307
[ MALMEN 215 4 E E0 152703 B475350 1484100 mind30.5102 mind30. 5302
Larmmallar:
Laimkod | Larmtid | Uppdateringstid | s | b | L&ngd | Vinkel | Agens | 1]
£bsanp 181210 18:27:04 B476011 1492644 18000 =] GD mind30.3330

Figur 27. Skiarmbild fran beslutsstodet. I detta skede finns informationen fran
sensorcentralen tillgdnglig i beslutsstodet. Vaderinformationen kommer bade fran
den militdra véderstationen pA MALMEN och fran den civila vaderstationen pé
BRANDSTATIONEN i centrala Linkdping. Beslutsstodet genererar nu
larmmallen baserat pd den vaderinformation som kommer fran véderstationen
nirmast den misstankta angreppspunkten.

4.2.5 Uppdaterad ligesbild

Den nya ldgeskartan fran beslutsstodet visas 1 Figur 28. Nér lokala viderdata fran
raddningstjanstens vaderstation blev tillgdnglig fick ledningsgruppen ett beslutsunderlag
med hogre precision pa den aktuella platsen. Larmningen kan modifieras. Bland annat kan
sjukhuset avlarmas, medan tdtorten Sturefors maste larmas. I nidsta steg beslutar
ledningsgruppen att inrikta rorlig indikering i1 forsta hand mot att faststilla spridningen i
vastlig riktning, in mot stadens centrala delar. I andra hand vill man skapa underlag for att
beddma spridningens omfattning i sydlig riktning.
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Figur 28. Skiarmbild fran lagespresentationen. Pa bilden syns den integrerade
informationen frdn larmpanelen (den misstinkta angreppspunkten), fran
sensorcentralen (sex kemsensorer, varav tvd genererat varning respektive larm),
fran den militira vadercentralen (védderstation MALMEN), fran den civila
véadercentralen (viderstation BRANDSTATIONEN) och frén beslutsstodet
(larmmall). Larmmallen ar genererad med véderinformation frdn den civila
véderstationen eftersom den ligger nidrmare angreppspunkten dn den militira
véderstationen. I det hér fallet ger detta en larmmall som ticker en mindre del
av LinkOping.

4.2.6 Expertkonsultation

For att fa hjilp med en bedomning av olika skyddsatgérder och med prognostisering av
skadeutfallet begér ledningsgruppen expertstdd. En expert vid FOI 1 Umea hjélper till med
detta genom en uppkoppling i néitverket. Han utnyttjar befintliga analysverktyg som ldnkas
in 1 ndtets verktyg for distanssamarbete. Genom detta kan ledningsgruppen och experten
studera och interagera med samma information trots att ledningsgruppen befinner sig pa sin
ledningsplats i utkanten av Link&ping och experten finns i sin bil i en parkeringsficka i

Umea.
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4.3 Kommentarer

Detta scenario ger ett exempel pd hur informationskedjor for beslutsstod inom NBC-skydd
skapar effekt vid en hypotetisk NBC-héindelse. Med ledning av den information som kan
utvinnas ur nétverket, och med stéd av en expert pa distans, kan ledningsgruppen vidta
lampliga atgirder for att larma och undsitta befolkningen 1 det utsatta omradet.
Prioriteringar av atgérder for skydd och informationsinhdmtning sker med beslutsstodets
lagespresentation som grund och med stod av en expert pa distans. Exempel pé funktioner
som vi kan identifiera fran detta exempel ar stod for:

e [Larmning

e Informationsinventering

e Konfigurering av informationstjdnster

e Indikering

e Riskbedomning

e Skyddsbedomning

e Skadeutfallsbedomning

e Spridningsberdkningar

e Prognostisering

Dessutom vécker exemplet tankar kring vilken typ av kompetens medarbetarna i en

nétverksorganisation behdver. Finns det till exempel behov av en informationsledare som
har sévél 6verblick som detaljkunskaper om det aktuella informationsléget i nétverket?

39



FOI-R--0789--SE

40



FOI-R--0789--SE

5 Demonstrationer

Syftet med demonstrationerna var att ge beslutsfattare och framtida systemanvéndare ett
konkret exempel pa hur nitverkskopplade tjénster kan bilda olika informationskedjor och
fungera som beslutsstdd inom NBC-skyddsomrddet. Syftet var ocksa att fanga upp
synpunkter och kommentarer pa det genomforda arbetet s att dessa kan beaktas i den
fortsatta forskningen och utvecklingen. Demonstrationerna av prototypen tillsammans med
scenarierna konkretiserade olika fragestillningar som sedan diskuterades i slutet av varje
demonstration. Gensvaret fran vara demonstrationer var mycket gott och gav sammantaget
badde oss och demonstrationsdeltagarna en uppfattning om det nya beslutsstddets
mdjligheter.

Mélgruppen for demonstrationerna var i Linkdping FoT-grupp NBC och 1 Umea elever
vid Forsvarshogskolans fackprogram NBC, personal och befilselever vid Totalforsvarets
skyddscentrum samt forskare vid FOI NBC-skydd i Umea.

5.1 Prototypuppstillning

Vid demonstrationen i Linkoping anvinde vi MIND-laboratoriet som ’’stabsplats” och
FOL:s Intranet som nétverk. De olika tjénsterna kordes pa ett antal datorer 1 Linkdping och
Umed och expertstodet gavs av FOI:s personal 1 Umea till stabsplatsen 1 Linkdping.

Vid demonstrationen i Umed anvinde vi en lokal hos SkyddC som stabsplats och ett
lokalt nétverk, ett kryptoskyddat tradlost ndtverk samt DART via radio 180 som nétverk
och bérare av informationen i1 de olika informationskedjorna. Figur 29 visar den
demonstrationsuppstillning som anvdndes i Umed. Tack vare anvidndningen av bérbara
datorer och det kryptoskyddade tradlosa nitverket gick det mycket snabbt att uppritta
prototypuppstéllningen. All utrustning for nitverket och staben rymdes i en storre
standardresviska.

5.2 Genomforande

Demonstrationerna gav dhdrarna mojlighet att se ett konkret exempel pa olika mdjligheter
att stddja en beslutsfattare med hjélp av ndtverkskopplade tjénster och beslutsstdd.
Mojligheterna att skapa en virtuell stab med medlemmar som befinner sig pa olika platser
illustrerades och diskuterades med utgangspunkt frén exempelscenarion liknande det i
avsnitt 4. Vid badda demonstrationerna visades informationskedjan fran detektion av en
kemikalie till presentation av ett beslutsunderlag.

I Umea anvindes ett detekteringsfordon for att indikera forekomsten av ett similiimne
pd Ovningsfiltet. Sensordata skickades sedan via radio till staben dér informationen
sammanstilldes och utnyttjades av olika tjanster i nétverket for att slutligen presentera ett
underlag for beslutsfattaren. Dessutom anvéndes ett trddlost nétverk for att koppla samman
olika informationstjanster. Figur 30 visar bilder fran tva olika moment i demonstrationen i
Umeé.
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Figur 29. Uppstillningen vid demonstrationen i Umea. Overst i figuren syns
beslutsfattarens/stabens presentationsnod med utrustning for att visa olika
komponenter av beslutsstodet med tva videoprojektorer. Mikrofon, hdgtalare
och videokamera gjorde att experten pd distans kunde kommunicera med
beslutsfattarna. 1 figuren visas dven den trddlosa rapporteringsnoden som
anvinds for att skicka larm. De simulerade sensorerna och véderstationerna
kordes pa olika bérbara datorer som ocksa var inkopplade 1 det tradlosa
nétverket. I figurens nedre hogra del illustreras kopplingen via PC-DART och
Radio 180 med fjérranslutning till indikeringsfordonet (se Figur 5) pa
ovningsfiltet (TGB 11).

Figur 30. Tva moment fran demonstrationen vid SkyddC. Det véanstra fotografiet
visar stabens lagespresentation. Den hdgra bilden visar ett moment dir samarbete
sker mellan staben och en expert pa distans. Experten fanns under
demonstrationen i en personbil utanfor dvningsomradet och var uppkopplad mot
nétverket sd att video och ljud kunde anvéndas i kommunikationen mellan
experten och staben. Bakom operatoren 1 den hogra bilden syns
stabsmedlemmarna som utgjordes av deltagarna i demonstrationen. (Fotograf:
Magnus Morin)
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Foljande komponenter och tjanster presenterades och demonstrerades 1 Linkdping och
Umea utifran tva scenarier:

e Nitverkskopplade sensorer for C-indikering (RAID och AP2C).
e Nitverkskopplade véderstationer

e Simulerade RAID-instrument

e Simulerade viderstationer

e Handburen larmenhet med tradl6s forbindelse till ndtverket

e Dynamisk in och urkoppling av sensorer och viderstationer

e Utnyttjande av fast och tradlost nitverk

e Utnyttjande av sensor-, larm- och véadercentraler

e Expertstdd pé distans via utnyttjande av fast och trddlost nitverk

e Dynamisk uppdatering av larmmallar 1 beslutsstodet baserat pa lokal sensorinformation
som blivit tillgéinglig genom inkoppling i ndtverket

e Dynamiskt utnyttjande av olika kombinationer av militdra och civila sensorer

5.3 Erfarenheter och reflektioner

Var demonstrationsuppstillning &r en kombination av nya och dldre komponenter. Den
innehéller gamla trotjinare som Truppradio 180 och NBC ANALYSIS. Dessa kombineras
med nya komponenter sdisom GARDS, tradlosa ndtverk, och system for grupparbete pa
distans. I denna bemirkelse &r uppstillningen representativ for utvecklingen av det nya
forsvaret dér det géller att dra nytta av formagan att koppla samman befintliga och nya
system fOr att generera systemeffekt baserat pa mojligheten att byta information mellan
systemen. En demonstration ér dock inte bara en teknisk uppvisning utan den ger mojlighet
att vicka tankar och skapa diskussion kring centrala fragestillningar for NBC-funktionen.
Nagra av dessa tankegéngar sammanfattas i det hér avsnittet.

5.3.1 Interoperabilitet

Aven i det lilla formatet ger arbetet med en demonstration av det slag som vi har beskrivit
handfasta exempel pa svarigheten att skapa och uppritthalla interoperabilitet mellan olika
komponenter. I informationskedjan som stricker sig fran indikeringsinstrumenten i
terringbilen pa filtet till ledningsplatsens kartpresentation finns tekniska system frén minst
sju olika leverantorer som anvander atminstone fem urskiljbara representationsformat for
data. I varje steg maste data transformeras for att kunna tolkas pa rétt sétt vilket kraver bade
analys och utvecklingsinsatser. Problematiken &r vilkédnd, och detta ger en konkret och
upplevelsebaserad illustration av hur viktigt det ar att skapa gemensamma
representationsformat som kan hanteras pa ett enhetligt sitt.

5.3.2 Oberoende av avstand

Information i stora méngder gér idag mycket snabbt att forflytta Gver stora avstand till en
ringa kostnad. Ddrmed kan kunskap goras tillginglig dér den bast behdvs utan att
personerna som har den kritiska kompetensen maste bege sig dit. S& kan vi kort
sammanfatta nagra centrala forutsittningar for det nétverksbaserade forsvaret. Tesen ér att
man med informationsteknik kan vara nérvarande pa avstdnd. Multimediaverktyg for
samarbete pa distans gor det mojligt for beslutsfattare att diskutera 6ga mot 6ga med
experter som befinner sig pd andra sidan jordklotet medan de exempelvis ritar pd det
gemensamma elektroniska blddderblocket eller skriver 1 samma dokument i den virtuella
ordbehandlaren.
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I demonstrationen anvénde vi ett kommersiellt konferenssystem for att belysa rollen
expert pa distans for funktionen NBC-skydd. Syftet var att vicka en diskussion om
mojligheter och begransningar med ett sddant arbetssatt. Tekniken som finns idag fungerar
redan bra'?. T demonstrationen kunde en expert i en stillastiende personbil med ett tradlost
nétverk ldnkas samman med en grupp beslutsfattare och bilda en virtuell stab. Genom
visualisering och rdstingenkidnning uppstar ingen tvekan om vem experten ir, vilket utgor
grunden for en fortroendefull dialog. Arbetssittet vécker frdgor som ror ledarskap och
fortroende 1 en virtuell organisation, dér ingen kédrna finns 1 form av en delvis bemannad
stab. Kan chefen ingjuta mod i trupperna bakom datorskirmen? Kan experter som &r
okénda for staben anlitas for kritiska beslut?

5.3.3 Plattform och funktion

En grundldggande tankegang i NBF dr att skilja funktion fran plattform. I det traditionella
forsvaret dger plattformen de funktioner som fysiskt ar placerade pa plattformen. I det nya
forsvaret kan kraftsamling ske genom sammanlénkning av funktioner oberoende av de
plattformar som héarbiargerar dem. Detta synsitt krdver nytdnkande savdl inom
ledningsomrédet som vid den tekniska utformningen.

I demonstrationen kan indikeringsfordonet ses som en plattform som bér flera olika
funktioner, till exempel tjanster for N-indikering, B-indikering, C-indikering, positionering
och manuella observationer. I funktionskedjan utnyttjades enbart funktionerna C-indikering
och positionering. Beslutsstddet 1 demonstrationen stéller tekniska krav pd att just dessa data
kan urskiljas och formedlas. Fran ledningssynpunkt kan det uppsta fragor som rér vem som
har ritt att gruppera om fordonet om plattformen indikeringsfordon paverkar flera olika
funktioner. Dessutom uppstar frdgan vilken information som har foretride om bandbredden
for kommunikationstjinsten PC-DART pd RA180 visar sig otillricklig. Detta enkla
exempel visade viktiga principiella fragestéllningar.

5.3.4 Militir och civil samverkan

I kampen fOr att skapa bésta mdjliga informationsunderlag méste alla relevanta kéllor kunna
beaktas och hanteras. Nér informationen &r central for att uppnd onskad militér formaga i
det nétverksbaserade forsvaret gar det inte att bortse ifrdn att minga av de potentiella
informationskéllorna ar civila. Detta stiller mycket stora krav pa teknik for ihopldnkning, pa
administrativa och organisatoriska forberedelser och, inte minst, pa kompetens att tolka de
data som formedlas.

I demonstrationen belyste vi detta problem genom att lata scenariot innehélla bade en
militdr och en civil viderstation (se avsnitt 4.2). I det forsta skedet fanns bara den militéra
vaderstationen inlédnkad, vilket gav ett visst beslutsunderlag. Genom att linka in den civila
véderstationen kunde beslutsstodet ta hénsyn till mera nérliggande lokala forhallanden,
vilket i det hér fallet gav en mera gynnsam bild av ldget. Oavsett utfallet kan exemplet ligga
till grund for att diskutera vilka hinder som méaste Gvervinnas for att generera storsta mojliga
systemeffekt.

"2 Den hir rapporten ar delvis skriven med hjilp av Windows Netmeeting. P4 s sitt kunde forskare i
Linkdping och Umea diskutera och modifiera text och bilder i rapporten i realtid utan att fysiskt befinna
sig pa samma plats.
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5.3.5 Anvindarperspektiv

Medarbetarna i det nya forsvaret kommer att anvinda ménga olika tekniska system,
antingen direkt vid ndgon typ av arbetsplats, eller indirekt genom att de tar del av
information som formedlas genom dessa. Hur de kommer att uppfatta systemet beror i hog
grad pa utformningen av deras arbetsmiljo.

I prototypen finns en kartbaserad presentationsyta vars syfte i forsta hand &r att visa
vilken sorts beslutsstdd som kan ges beroende pé informationsléget. Aterigen visade det sig
att det faktum att informationen fanns representerad pa ett for alla nirvarande synligt satt
gav upphov till diskussioner inte bara om hur olika fenomen visades utan ocksa vad som
kunde paverka fenomenen som sddana. Detta kan ses som ett exempel pa vikten av att
inbegripa potentiella anvéndare och experter i utvecklingsprocessen. Ett viktigt omrade blir
mdjligheten att sammanfora, dverlagra, filtrera och anpassa informationsinnehéllet sa att
risken for feltolkning kan minimeras.

5.3.6 Konkretisering

Det dr formodligen ingen Overdrift att pastd att manga av forsvarets medarbetare upplever
det nya forsvaret och NBF som nagonting avldgset och abstrakt som inte nérmare berér
dem. Under inledningsfasen har det skett en tyngdpunktsforskjutning mot teknik och
tekniska system, dér forband, formagor, taktik, eld, rorelse och skydd fatt en alltfor
nedtonad roll. Detta framkom ocksa vid demonstrationerna genom kommentarer som “’det
ar forsta gdngen som nagon kunnat visa nagot konkret om vad det ny forsvaret handlar om”
och liknande. Vi ar 6vertygade om att det finns ett stort behov av konkreta bilder av vart
man stravar med omvandlingen av forsvaret. Det &r antagligen forst di som man kan
engagera medarbetarna i en konstruktiv diskussion om mdjligheter och begransningar i det
nétverksbaserade forsvaret.
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6 Slutsatser

Genom en begransad ihopkoppling av nagra olika system skapade vi ett antal exempel pa
informationskedjor for NBC-beslutsstod. Utan att gora antaganden om framtidens
informationsstruktur i det nitverksbaserade forsvaret har vi belyst ett antal nyckelfragor for
NBC-funktionen som har generellt intresse for den fortsatta utvecklingen bade inom NBC-
omradet och for Forvarsmakten i stort. Vérdet 1 ett sddant arbetssétt dr framforallt
mojligheten till tidig konkretisering av viktiga principer. Medan abstraktion har ett stort
varde for att skapa overblick, se storre sammanhang och formulera generella principer, ar
konkretisering ménga ganger avgdrande for att skapa uppslutning kring valda 16sningar och
forstaelse for de svarigheter som maste Overvinnas pa viagen mot malet. Vi ser denna
forskning som ett bidrag till utvecklingen av nitverksbaserat forsvar 1 enlighet med Figur 1.
Den effekt som uppnés vid transformationen &dr en produkt av att doktriner, organisation,
utbildning och ledning utvecklas och anpassas s& att de nya tekniska och infologiska
forutsittningarna tillvaratas péa ett rationellt sitt. Dessa processer maste ske med stor
parallellitet—i enlighet med det engelska begreppet coevolution—f0r att man successivt ska
kunna vérdera framstegen och styra mot den dvergripande malséttningen.

For att bygga upp formagan att hantera NBC-handelser krivs saledes att alla byggstenar
1 denna forméga utvecklas tillsammans. Genom analyser grundldggs de funktioner som
behovs (Héaggstrom et al., 2002). Modellering och simulering konkretiserar en del av
analysresultaten och bidrar till ett fordjupat underlag for att formulera och forddla koncepten
innan de kan borja implementeras i demonstratorer for vidare experiment, forsék och
ovningar. Genom att bygga modeller och simulera pa funktionsniva i stéllet for pa
komponentniva fdngar vi upp problem som uppstdr i interaktionen mellan lidnkade
komponenter.

Behovet av pedagogiska verktyg och léttillgangliga exempel ska inte underskattas i tider
av nyorientering och omstéllning. Som Figur 3 visar dr det stor skillnad i vilken takt olika
manniskor tar till sig innovationer. Var uppfattning ar att det ar vérdefullt och nodvéndigt att
vaga prova olika 16sningar och exponera dem for experter och anvindare om man skall
lyckas med utvecklingen av ett nitverksbaserat beslutsstod for att hantera olika NBC-
héndelser. Forsvarsmakten bygger inte ett system eller ens ett system av system, utan den
forsoker éndra folks sdtt att tinka och verka i ett komplext system. Detta &r en
utvecklingsprocess som kréver visioner men ocksa konkreta exempel pa vigen mot malet.
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A Meddelandeformat for NBC-hiandelser

Syftet med detta dokument ar att definiera ett meddelandeformat for att overfora
information om NBC-héndelser fran mobila métplatser med hjdlp av DART over
Radio 180. Det format som vi foreslar &r avsett att Gverforas inom ramen for ett
fritextmeddelande (format 100, FRI*TEXT).

A.1 Meddelandetyper

Vi har identifierat tre typer av meddelanden som &r aktuella for nédrvarande.
Flera typer kan definieras vid behov. Tabellen nedan beskriver
meddelandetyperna:

Meddelandetyp Syfte och innehall

Indikeringsrapport C Rapportera ett matvarde fran ett kemindikeringsinstrument
fran en viss tid och plats

Indikeringsrapport N Rapportera ett matvarde fran ett radiakindikeringsinstrument
fran en viss tid och plats

Statusrapport Rapportera position och status fér en matplats

A.2 Formatet

Avsikten med formatet dr att det skall vara latt att skapa och koda av i olika
datasystem. Darfor byggs samtliga meddelandetyper upp pad samma sitt, med en
gemensam del och en typspecifik del. Samma slags information aterfinns alltid pa
samma rad 1 meddelandet.

Raderna 01 till och med 08 anvdnds inte for den NBC-specifika inforamtionen.
Raderna 09 till och med 13 &nvinds for information som finns i alla NBC-
meddelanden, medan raderna 14 till och med 17 anvinds for typspecifik
information.

Foljande tabell definierar den gemensamma delen i varje meddelande:

Rad | Information Format
09 Meddelandetyp Alltid: FOI-NBC-EVENT
10 Tid fér matning Fullstandigt angiven pa formatet:

TAAAAMMDD-TTMMSS

11 Matplatsens X-koordinat | rikets nat med 7 siffror: XNNNNNNN

12 Matplatsens Y-koordinat | rikets nat med 7 siffror: YNNNNNNN

13 Typ av NBC-handelse N, C eller S for N-handelse, C-handelse
respektive statusrapport
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Foljande tabell definierar information som é&r specifik for N-handelser:

Rad | Information Format
14 Instrumentnamn Text: 1 till 16 tecken
15 Matvarde (format och enhet??)

Foljande tabell definierar information som é&r specifik for C-héndelser:

Rad | Information Format

14 Instrumentnamn Text: RAID, AP2C, CAM, GARDS

15 Matvarde (format och enhet??)

16 Agens Text: G, H, GA, GB, GD, VX, Vx, HD, HL, L,
AC, SO2, NH3, CL2, SIM

Foljande tabell definierar information som &r specifik for statusrapporter:

Rad | Information Format

14 Status OK (behdvs fler??)
15 Fri text Behovs fri text??
16 Fri text Behovs fri text??
17 Fri text Behovs fri text??
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A.3 Exempel pi indikeringsrapport N

0l: FRI*TEXT*
02: TILL:MM

03:

04: 131417*FR:CB

05: 5:008
06: UFRAN: U:
07: UTNR: S:
08: TEXT:

09: FOI-NBC-EVENT
10: T20020913-131408
11: X6534559

12: Y1475660

Bilaga

13: N

14: XYz

15: 4.45

16:

17:

18: ———-—- SLUT------

Rad | Information Format

09 | Meddelandetyp Alltid: FOI-NBC-EVENT
10 | Tid fér métning TAAAAMMDD-TTMMSS

11 Matplatsens X-koordinat XNNNNNNN (7 siffror i rikets nat)

12 Matplatsens Y-koordinat YNNNNNNN (7 siffror i rikets nat)

13 | Typ av NBC-handelse N fér N-handelse
14 Instrumentnamn (vilka ar aktuella?)
15 Matvarde (format och enhet??)
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A.4 Exempel pi indikeringsrapport C

0l: FRI*TEXT*
02: TILL:MM

03:

04: 131417*FR:CB

05: 5:008
06: UFRAN: U:
07: UTNR: S:
08: TEXT:

09: FOI-NBC-EVENT
10: T20020913-131408
11: X6534559

12: Y1475660

Bilaga

13: C

14: RAID

15: 4.45

16: GB

17:

18: —————- SLUT------

Rad | Information Format

09 Meddelandetyp Alltid: FOI-NBC-EVENT
10 Tid fér matning TAAAAMMDD-TTMMSS

11 Métplatsens X-koordinat XNNNNNNN (7 siffror i rikets nat)

12 Métplatsens Y-koordinat YNNNNNNN (7 siffror i rikets nat)

13 Typ av NBC-handelse C for C-handelse

14 Instrumentnamn (vilka ar aktuella?)
15 Méatvarde (format och enhet??)
16 | Agens (vilka ar aktuella?)

A4




A.5 Exempel pa statusrapport
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0l: FRI*TEXT*

02: TILL:MM

03:

04: 131417*FR:CB

05: 5:008

06: UFRAN: U:

07: UTNR: S:

08: TEXT:

09: FOI-NBC-EVENT

10: T20020913-131408

11: X6534559

12: Y1475660

13: S

14: OK

15:

16:

17:

18: —————- SLUT----—-

Rad | Information Format

09 Meddelandetyp Alltid: FOI-NBC-EVENT
10 Tid for matning TAAAAMMDD-TTMMSS
11 Matplatsens X-koordinat XNNNNNNN (7 siffror i rikets nat)
12 Matplatsens Y-koordinat YNNNNNNN (7 siffror i rikets nat)
13 Typ av NBC-handelse S for statusrapport

14 Status OK (behdvs fler??)

15 Fri text Behovs fri text??

16 Fri text Behovs fri text??

17 Fri text Behovs fri text??
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