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1. Inledning

Denna rapport &r tankt att vara en sammanfattning av de projekterfarenheter som gjorts
under framstéllandet av prototypen Triops. Ett 1 T-vapen avsett for laborativt bruk som
forskningsplattform rérande I T-krigféring. Rapporten behandlar prototypens nuvarande
utforming och varfér den designats som den gjorts. Rapporten tar vidare upp
forbéttringsforslag samt i mindre grad alternativa designldsningar. En slutrapport kommer
att ges ut senare i projektet vilken kommer att innehalla de generella slutsatser gruppen
dragit under arbetets gang.

2. Oversiktlig beskrivning av Triops

Triops & tankt att vara ett system for att kunna fain ett angreppsprogram i en frammande
dator. Systemet bestar av en leveransdel som sander in en verkansdel i den frammande
datorn. Detta kan betraktas pa samma satt som en konventionell vapenbérare i form av en
raket eller robot. Robotkroppen har som uppgift att fora nagon form av verkansdel inom
rackhdll for ett fientligt vapensystem. Det & sedan verkansdelen som har till uppgift att
tillfoga skada.

Triopsen & uppbyggd pa samma sitt som en robot med separata leverans- och verkansdelar
s att man snabbt kan uppdatera och byta ut dem. Den verkansdel vi framstallt fungerar
genom att den i sin tur forsoker lura méaldatorn att placera en bit av ett datorprogram paen
platsi datorns minne dér det kan kora. Detta datorprogram slutligen utfér géva angreppet.
Prototypen vi har tillverkat Gppnar en forbindelse ut fran den dator den startas pa och
kontaktar en annan dator (maldatorn) och angriper denna. Detta kan sigas motsvara
scenariot att ett mal finns innanfor en brandvéag eller pa ett separat natverk. Vi kan med e-
post eller en webbsida komma & nagon av datorerna innanfdr brandvéggen och utnyttjar
sedan denna dator som en bas for att kunna angripa den specifika maldatorn. En béttre
anaogi an en robot skulle kunna vara ett transportflygplan som sl8pper jdgarsoldater bakom
fiendens linjer vilka sedan infiltrerar fiendens territorium (nétverket bakom brandvéggen)
och sl& mot specifika mal.

Triopssystemet & modulart uppbyggt sa att man kan skréddarsy delar for olika syften och
olika tekniska malsystem. Att ha systemet uppbyggt modul&rt innebar ocksa att det blir
|éttare for utvecklarna att arbeta parallellt och att strukturera utvecklingen av framtida
prototyper.

3. Leveransdelen

3.1 Oversikt

Den nuvarande prototypen av leveranssystem fungerar sa att 5jdva leveransdelen bestar av
HTML-kod som skickasii ett e-postmeddelande eller laggs in pa en webbsida. Om
webbl&saren som anvands for att visa HTML-koden har en viss sdkerhetsbrist kommer ett
datorprogram som ligger gémt i meddel andet/webbsidan att kdras. Detta program utnyttjar
en sékerhetsbrist i Internet Explorer till att placera ett datorprogram och ett antal datafiler i
startup-foldern. Datorprogrammet (en sa kallad scriptfil) kommer att koras nésta gang
Windows startar. Det som da hander &r att ett storre korbart program skapas av datafilerna
Detta program &r verkansdelen som utfor nagon form av attack.

3.2 Teknisk beskrivning av leveransdelen

Sakerhetsoristen i ActiveX-kontrollen scriptlet.typelib
Sakerhetsbristen i ActiveX-kontrollen scriptlet.typelib som anvands av Triops fungerar
enbart om Internet Explorer 5.0 & installerad och inte har blivit sékerhetsuppdaterad.
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Samma brist har anvants av andra maskar i "vilt tillstand". Det finns begransningar i
scriptlet.typelib som gor att det enda man kan skicka med direkt &r relativt sma WSH-
scripts. Det utgor en begransning da vapnet, eller verkansdelen i de hittills anvanda
maskarna har varit mycket liten for att kunna fungera. Eftersom det var intressant att se hur
l&tt eller svart det var att utnyttja denna brist till nagot stérre én bara en liten scriptmask sa
valdes den ut for Triops. Det visade sig mgjligt med diverse olika knep komma forbi
begransningen och skicka in relativt kapabla verkansdelar. Tyvéarr blev tillforlitligheten hos
sutresultatet inte helt perfekt, utan korningen misslyckas vid négra av testerna.
Anledningen till detta har inte klarlagts, framst eftersom det inte finns sd mycket
information att tillga kring hur de olika komponenter som utnyttjas fungerar i den héar typen
av sammanhang.

Det &r ett generellt problem vid framstélining av I T-vapen att dokumentation normalt inte
ligger pa den detaljniva som utnyttjande av sakerhetsbrister kraver. Detta &r & ena sidan ett
skydd eftersom det kréver att kompetenta personer utreder exakt hur bristerna fungerar,
men & andra sidan &r det en svaghet eftersom samma noggranna utredning maste till for att
hitta sdrbarheterna 6ver huvud taget. Hade systemen varit enklare konstruerade och béttre
dokumenterade hade de som sakrar systemen haft |&ttare att hitta sarbarheterna.

Sakerhetsbrister i Outlook och Outlook Express

Sakerhetsbristen i ActiveX-kontrollen scriptlet.typelib som anvands i den hér versionen av
Triops utgor bara en av flera brister som & mdjliga att angripa via e-post. Vilka brister som
gdr att utnyttjai varje enskilt fall beror i forsta hand pa vilket e-postprogram mottagaren
anvander, men ocksa pa hja pprogram som e-postprogrammet anvander i sin tur. Till
exempel anvander Outlook och Outlook Express webbl&saren Internet Explorer for att visa
e-post i HTML-format, och darfor gar det potentiellt att utnyttja brister i Internet Explorer
genom att skicka angreppskoden i HTML-format via e-post.

Né&r Microsofts e-postprogram forst kom ut réttades de flesta sakerhetsbrister som gick att
utnyttja via dessa genom uppdateringar som dtgardade varje enskild brist i sig. Darefter
kom uppdateringar till Outlook 98 och 2000 for att forebygga hela grupper av brister. | de
nyare versionerna Outlook 2002 och Outlook Express 6 &r dessa dtgarder inforda redan fran
borjan. Numera visas altid email i zonen " Ej tillforlitliga platser” dér Active Scripting och
ActiveX som standard &r avstangda. Dessutom finns en sparr som gor att det inte gar att
starta exekverbara bilagor direkt i e-postprogrammet. Om det skulle dyka upp nya brister av
liknande slag som manga av de gamla sa skulle dessa inte ga att utnyttja pa grund av de nya
generella sparrarna.

Men dven om sakerhetsnivan hojts betydligt i Outlook och Outlook Express sa vore det
naivt att tro att det inte kommer dyka upp négra nya allvarliga sakerhetsbrister. Detta
eftersom i princip al programvara som inte ar trivialt enkel &r behdftad med diverse fel.
Déaremot &r det inte helt osannolikt att det framdver kommer upptéckas farre allvarliga
brister an i tidigare versioner sa lange ingen upptackt nya klasser av brister som beror de
bégge programmen.
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Generella dutsatser om val av e-postprogram

Forutom att 6ka sakerheten i ett e-postprogram genom att halla det uppdaterat och vél
konfigurerat sa foreslas ofta andra sétt eller kombinationer av sétt att hoja sakerhetsnivan.
Exempelvis genom att véja ett program som

* inte har sa htg marknadsandel, eller
* har haft ett 1agt eller obefintligt antal kanda sakerhetshal tidigare, eller
» & enkelt till konstruktionen

Att vélja ett program som inte har sd hog marknadsandel kan ha fordelar i vissa lagen.
Fientlig kod som &r skriven for att spridas via e-post genom att utnyttja en eler flera
sakerhetsbrister &r normalt begransad till ett visst e-postprogram Det finns minst tva
huvudsakliga anledningar till detta. Den ena &r att en specifik sakerhetsbrist oftast bara
finnsi ett specifikt e-postprogram. Den andra & att om ett visst e-postprogram har
huvuddelen av marknaden sa uppnar upphovsmannen (eller upphovsmannen) till den
fientliga koden normalt sina syften utan att behtva lagga in stod for flera olika e-
postprogram. De mest uppmérksammade fallen av spridning av fientlig kod & sddana som
har global omfattning och dar upphovsmannen sannolikt uppnétt sina syften &ven om inte
genomslaget varit hundraprocentigt. Om man vill undvika att bli offer fér den typen av
fientlig kod sa kan det [6na sig att anvanda ett e-postprogram med 1ag marknadsandel.
Daremot utgor detta inget skydd mot angripare som &r ute efter ett specifikt mal och
dessutom & kapabla att hitta nya sékerhetsbrister gélva.

For Triops skulle detta sétt att valja mailklienter inte gora nagon skillnad eftersom malet for
Triopsbaraér att tasigini ett relativt begransat antal system.

Att véja ett program som har haft ett [3gt eller obefintligt antal kanda sékerhetshdl tidigare
kan ocksa ha sinafordelar. Tyvarr &r det ofta sa att forklaringen till den bra statistiken
ligger mer i attingen letat pa allvar efter sakerhetshdl i programmet snarare an att det skulle
vara sékrare &n andra program av sammartyp. Detta & extra sannolikt om programmet har
en lag marknadsandel. Anledningen till detta &r dels direkt - farre anvandare ger lagre
sannolikhet att ndgon hittar ett fel. Dels & den ocksa indirekt, eftersom det inte ger lika stor
uppmérksamhet for buggjagare att hitta sékerhetsbrister i en mindre kénd programvara. Om
det & fa som har letat efter sakerhetshdl kan det alltsa tvartom innebéra att det finns
sakerhetsbrister kvar som & enkla att hitta. Det gor att en ndgorlunda sofistikerad angripare
far storre mojligheter att hitta en brist att utnyttja som ingen annan vet om, och som darfor
inte réttastill.

For Triops skulle det vara en fordel om malet anvander programvara som inte blivit
noggrant genomsokt efter sakerhetsbrister eftersom det da ar 1&ttare att finna en brist som ar
aktuell i malsystemen.

Att véja ett program som &r enkelt till konstruktionen, och samtidigt val utvecklat, gor att
mangden sakerhetsbrister minskar radikalt. Sakerhetsméssigt finns inga nackdelar med sma
enkla program s lange deinte & for smafor att kunna utfora det de maste i
sdkerhetshanseende.

For Triops skulle det sjévklart vara en stor nackdel ommalet anvander program som &r
enklatill konstruktionen och dessutom va utvecklade.
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4. \V erkansdel

4.1 Overskt

| den hér versionen av Triops anvands en verkansdel som utnyttjar en sékerhetsbrist i form
av en buffer overflow. Programmet kallas inject.exe. Detta & en direkt portning till
Windows av attackprogrammet inject avsett for Linux. Verkansdelen reserverar en
minnesarea pa startdatorn, fyller denna denna med data som motsvarar en buffert hos ett av
maldatorns program och Oppnar en forbindelse via nétverket till maldatorn. Var prototyp
angriper enbart en dator den kénner |P-numret till. Detta av s8kerhetsskél. En operativ
Triops skulle troligen traversera natverket for att leta upp lampliga mal. Nér verkansdelen
har kontaktat maldatorn skickar den 6ver data fran minnesarean och skriver 6ver en buffert
i ett specifikt program pa maldatorn. En medveten buffer overflow skapas genom att den
overforda datamangden ar ndgot storre an bufferten pa maldatorn kan ta emot. Detta
ersétter delar av detta program med nya programinstruktioner. De instruktioner prototypen
sander in startar bara upp ett program fran madatorns harddisk. En operativ triops skulle
utfora ndgon form av attack specifik for det system som madatorn tillhtrde.

4.2 Teknisk beskrivning av Verkansdelen

Buffer overflow

N&r man programmerar behdver man ofta anvénda sig av ett datautrymme for att lagratill
exempel indata eller utdata. Man kan i programspraken C och C++ allokera detta utrymme
explicit med en speciell funktion, eller sa sker det aLtomatiskt nér ett underprogram
behtver en egen liten dataarea. Denna temporara area kallas for buffert och innehdller ofta
textstrangar. Problemet &r att programspraket C inte kontrollerar om man skriver data
utanfor buffertens granser; denna kontroll maste |dggas in av programmeraren och pa nagot
sitt sakerstalla att ingen data hamnar utanfor granserna. Tyvarr & manga programmerare
darviga och skriver inte program som utfér denna kontroll.

Om data skrivs utanfor granserna kan detta fa manga olika konsekvenser. Det som hander
ar att indata skriver 6ver de data som tidigare fanns i utrymmet ”bredvid” bufferten. Exakt
vilka konsekvenser detta far beror pa vad som skrivs 6ver och vilken data som hamnar
utanfor gransen. Detta blir ett potentiellt sakerhetshdl eftersom kansliga data kan skrivas
dver. Bland annat kan &terhoppsadressen skrivas dver for den funktion som programmet
just nu exekverar.

Det finns minst tva typer av “buffer overflow”. Den ena kan uppkomma nér programmet
alokerar mer minne med funktionen “malloc”. Da anvands minne pa “HEAP:en”, som &
en dataarea som ligger direkt efter programkoden. Den andra typen av “overflow”
uppkommer efter ett funktionsanrop déar minnesutrymme allokeras pa stacken, som &r en
dataarea som anvands for temporér lagring av data. En utforligare beskrivning av “ buffer
overflow” finnsi [Wilander] och [McGraw].

Ett kant exempel paen “buffer overflow’-attack & den mask som Robert Morris var
skyldig till 1988 [Spafford, “ The Internet Worm Incident”]. Den utnyttjade en overflow i
programmet “fingerd”, som & ett program med vilket man kan frén en dator kan kontrollera
om en person & inloggad pa en annan dator.

Om det finns ett sakerhetshdl, t ex i form av en “buffer overflow”, i en dator sa kan detta
hal utnyttjas for ett datorintrang. Intranget bestar i att en kort bit programkod skickas in,

injiceras, genom detta sakerhetshal och fas att exekvera och utféra lamplig verkan. Med

injicering menas det steg dar koden skickas fran angriparens dator till madatorn, och in i
bufferten. Programkoden skickas med hjélp av ett speciellt injektionsvertyg.
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Det finns d&ven andra sakerhetsha som kan utnyttjas pa motsvarande sétt. Ett annat vanligt
sétt &r “format string attack” . Kortfattat innebér detta att man utnyttjar fel som en
programmerare gjort nar hon anvande programsprakets C:s printf- funktion. [Wilander].

Injektionsverktyget

Injektorn &r ett program skrivet i C. Programmet ppnar en forbindelse till maldatorn och
injicerar attackkoden, bestaende av agget (se nedan) och verkansdelen. Injektorn behover
fyrainparametrar: namnet eller adressen till madatorn, portnummer dér serverprogrammet
lyssnar, storlek pa bufferten i servern och dterhoppsadressen for den buffer overflow som
utfors. Dessutom behdver givetvis injektorn dven attackkoden som skall injiceras. Ett
datorprogram som utnyttjar en viss sarbarhet, plus adresser och attackkod, kallas med ett
mycket vanligt slanguttryck for “exploit”. Denna term har blivit vanlig &ven pa svenska och
kommer troligen att fa status som ett |1aneord.

Tekniskt sett utfor injektorn foljande steg:

1. Reserverar en minnesarea, nagot storre an bufferten i maldatorn, som skall innehalla
attackkoden.

2. Minnesarean fylls med den nya &erhoppsadressen och attackkoden. Slutet av
minnesarean ar den del som kommer att skriva 6ver den egentliga aterhoppsadressen i
mal datorns buffert.

3. Den forsta delen av minnesarean fylls med NOP-instruktioner. Det & till denna area
aterhoppsadressen kommer att peka. Anledningen till att fyllaen del av maldatorns
buffert med NOP &r att man kan inte vara saker pa var bufferten hamnar i minnet och far
gissa pa aterhoppsadressen. Ett tillrackligt antal NOP ger lite utrymme for felmarginal .

4. Attackkoden, dgget och verkansdelen, 14ggs ndgonstans i mitten av minnesarean, efter
NOP-arean. Attackkoden finns for ndrvarande inkompilerad i injektorn.

5. En TCP-férbindelse 6ppnas till maldatorn pa den angivna porten.

6. Hela minnesarean skickas genom forbindelsen till maldatorns Gppna port och skriver
over bufferten och den gamla dterhoppsadressen i maldatorn.

7. Injektorn vantar pa eventuellt svar fran madatorn, men avslutar efter ndgra sekunder om
inget svar inkommit.
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Fore injektion Efter injektion
Stack Stack

aterhoppsadress Ny &terhoppsadress

BasePointer Ny aterhoppsadress

Ny aterhoppsadress

Originalbuffert

____________________

____________________

Problem vid injicering
Nér attackkoden injicerasi madatorn kan det uppkomma en del problem. Framst & dessa

beroende pa hur programmen pa maldatorn exekveras och var de placerasi minnet. Detta
kan variera med olika versioner av operativsystemet, och framst version pa karnan.

Storlek pa programkoden

Den majliga storleken pa attackkoden &r direkt beroende av storleken pa bufferten i
madatorn. Ofta brukar maximalstorleken pa attackkoden dven begransas av att bufferten
innehaller annan text eller data. | allménhet brukar programmerare allokera buffertar med
storlek kring tusen bytes nér de skriver rutiner for nétverkskommunikation. Det kan dock
variera mellan négra hundra och nagra tusen bytes beroende pa tillampning.

Detta gor att man bor skriva en attackkod som & mindre an cirka 250 bytes. Det enda man
kan gora pa det utrymmet &r att avkoda maskinkoden och gora nagra systemanrop. Vill man
gora mer avancerade saker maste attackkoden gav ladda hem mer kod. Mer om detta i
nésta kapitel.

Placering i buffert

Ett problem &r var i bufferten attackkoden bor placeras. Under programmering av
attackkoden vill man garna att mangden NOP-instruktioner ska vara sa liten som méjligt,
eftersom det underléttar felsokning med en “debugger”. Daremot kan man i skarpt lage
fylla upp en storre del av bufferten med NOP-instruktioner sa att koden hamnar i dutet av
bufferten, foljt av cirka 20 &erhoppsadresser.

Aterhoppsadressen
Angreppet sker né@r programmet i servern exekverar inuti en funktion. Denna har pa ett eller
annat satt blivit anropad fran en annan platsi programmet och lagger darfor en returadress
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pa stacken. Returadressen & den minnesadress som programmet skall tervandactill nar
funktionen avslutar,Denna adress kallas dven dterhoppsadress. Den buffert som injiceras
ligger ocksa pa stacken eftersom funktionen anvander bufferten. Slutet pa bufferten ligger
minnesméssigt néra dterhoppsadressen och vid en attack skrivs nagra bytes dver stacken sa
att &terhoppsadressen andras. Nar funktionen da avs utar hoppar denin i attackkoden
istéllet.

Hur skyddar man sig mot den hér typen av angrepp?

Det finns ett antal metoder att skydda sig mot buffer overflows. Nagra exempel: proaktiv
analys av programkod, aktivt skydd i form av filtrering av inkommande data fran natverket,
modifiering av operativsystemet kallat “rebasing”.

*  Programanalys gors innan man driftsétter servern. Det innebér att man analyserar
programkoden med ett sarskilt verktyg som pekar ut kandliga funktioner eller
potentiella sakerhetsbrister. Till exempel varnar den for anvanding av spri nt f pa
buffertar.

« Ett mailfilter, en brandvégg, intrdngsdetekteringssystem eller ett antivirusprogram, kan
kontrollera inkommande data fran natet. Om datana innehdler méjliga virus eller
signaturer for attackkod, kan dessa datapaket filtreras bort. Det finns &ven speciella
skydd som bevakar stacken och signalerar om den anvands pafel sitt.

« Ett annat sétt att skydda sig ar att placera stacken pa andra adresser an de normala,
vilket gor att det blir svart att gissa lamplig aterhoppsadress. (Se tidigare stycke om
aterhoppsadressen). Det finns flera andra sétt att gora det svarare for attackkoden att
exekvera. Till exempel kan man andra placering av biblioteksrutiner, flytta HEAP-
arean, eller &ndra numreringen av systemanrop.

Preparerat sakerhetshd - badserv

For att kunna demonstrera var prototyp behovs en server med ett sakerhetshd i form aven
buffer overflow. Det finns ett antal kanda buffer overflowsi en del programvaror. Till
exempel har imapd i Red Hat Linux 6.2 ett sékerhetshal, och sendmail har haft ett antal. Ett
problem &r att hitta kéllkoden till dessa gamla program eftersom kéallkoden ofta tas bort fran
publika ftp-servers. Ett annat problem &r att tillgangligt buffertutrymme & ganska litet.

En annan sak man bor tanka pa ar att det kan varaen dalig idé att utveckla attackkod som
skulle kunna fungera ute pa Internet. Om var attackkod skulle komma ut skulle den orsaka
negativa konsekvenser.

Déarfor har vi utvecklat en egen server, kallad “badserv.c”, med ett forpreparerat
sakerhetshdl i form av en buffer overflow. Servern lyssnar pa en sarskild port och tar emot
textstrangar. Dessa strangar l&sesin i en lasbuffer “rbuf” och skrivs sedan till skrivbuffern
“wbuf” med funktionen snpr i nt f . Lasbuffern har ett utrymme pa 20000 tecken och
skrivbuffern har 10000 tecken. En medveten “felskrivning” vid anrop av snpri nt f gor
att 20000 tecken skrivs till skrivbuffern och gér det mgjligt att utnyttja denna s8kerhetsbrist
for en buffer overflow. Eftersom funktionen snpr i nt f vanligtvis réknas som séker vid
programanalys, finns det risk for att denna brist inte upptacks.

Status hos verkansdelen i dag

Verkansdelen & den del som gor det egentliga jobbet, och & en del av den attackkod som
injiceras. Attackkoden bestér alltsd av ett &gg och en verkansdel. Den senare kan innehdlla
avancerad kod for spridning och injektion i andra datorer, eller den kan vara ett enkelt
anrop till ndgot eller nagra systemfunktioner for att astadkomma nagon slags verkan i
malet. De nuvarande fungerande prototypen innehaller enbart kod som startar annat valfritt
program pa maldatorn.
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Designval

En tidigare version av Triops var byggd som shell- och Perl-scripts. Anledningen till att
bygga den pa detta sétt var att det blev kodningsmassigt mycket enklare. Perl &r vanligtvis
lampligt for att bygga prototyper. Nackdelen med denna version &r att den var ganska
langsam och drog mycket datorkraft. Dessutom hade angreppet ett ganska stort fotavtryck,
och var |&tt att detektera. Fordelen var att den |&tt kunde modifieras och uttkas. Den kunde
aven sprida sig fran dator till dator, men den utnyttjade inte ndgot vanligt sakerhetshal som
“buffer overflow”. [Memo]

Néastamal blev da att skriva en Triops som var snabbare och mindre, samt kunde utnyttja ett
akta sakerhetshdl. Eftersom det vanligaste hdlet & buffer overflow sa valdes denna
angreppsmetod. For att bli enklare att tillverka och modifiera var det nddvandigt att
anvanda ett hognivasprak som t ex C. Alternativet hade varit att programmera direkt i
assembler, vilket kan vara ganska tidskréavande. Detta & dock det normala for dennatyp av
angrepp, men man kan med hjalp av gcc och speciella optimeringar genereratillrackligt bra
kod.

En mellanversion av Triops hade med en interpretator i verkansdelen, men det visade sig att
detta blev for otympligt. Denna skulle dock vara nédvandig om triopsen behdver gora mer
avancerade operationer. Interpretatorn skulle kunna laddas ner dynamiskt istéllet.

Agget

Den forsta sekvensen av instruktioner i attackkoden bestar av &gget. Detta har till funktion
att initiera och avkoda resten av Triopsen eftersom den & xor-kodad for att kunnatasigini
servern (se kapitel om xor-kodning).

Det forsta som hénder i agget &r att programmet hoppar till slutet, och sedan gor ett anrop
tillbaks till borjan, och dérefter en pop av stacken for att fa ut aterhoppsadressen. Detta for
att tareda pa var i minnet gget hamnade. Efter detta laser den in tva bytes med langden pa
verkansdelen och en byte med det varde koden har xor-kodats med. | en loop omkodas

sedan verkansdelen, och slutligen hoppar programmet in i verkansdelen medenr et .

Ett problem med att ha ett likadant &gg vid alla angrepp &r att det blir |&tt att detekteraav en
IDS som stélltsin for att leta efter det. Det har visserligen en 1&g profil men en signatur som
ar | &t att kénna igen. En idé vore att variera &ggets utseende vid varje angrepp, vilket kan
gorasi injektorn. Ett sddant polymorft dgg kan sttas ihop fran ett antal kodbitar med
varierande utseende som gor samma sak som nuvarande agg.

Xor-kodning - problem med nolla

Slutet av en strang i programspraket C markeras vanligtvis med ett NULL-tecken
(karaktarsvardet O eller “nolla’). Manga av stréngoperationerna avslutar nar ett NULL-
tecken patréffas, till exempel i funktionen “strcpy” som kopierar en strang till en annan
buffer. Darfor & det en ddlig idé att hamed NULL-tecken i attackkoden. Detta problem
kan man undvika pa tva sétt. Antingen kodar man assemblerkoden sa att den inte genererar
nagra NULL-tecken i maskinkoden, eller sa kodar man attackkoden. Ett sétt &r att gora
detta & genom att gora xor med en sarskild konstant pa alla bytes. Denna konstant véljs sa
att inga NULL-tecken uppkommer vid xor-kodningen. En motsvarande avkodning utfors
innan koden exekveras.

Modularitet

Ett av de tidiga malen med Triops var att den skulle vara modul&r. Detta hade tva syften.
Det skulle vara l&tt att byta ut komponenter for att anpassa den till nya situationer och det
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skulle gora strukturen mer l&ttbegriplig. FOr nérvarande & Triops uppdelad i nagra
moduler: injektorn, &gget, verkansdelen, samt de moduler som finns i leveranssystemet.

En poéang med modularitet och htgnivasprak i modulerna &r att de blir |&ttare att anpassa till
nya situationer. Sakerhetshal av typen buffer overflow dyker upp regelbundet, men ofta
fixas halen ganska snabbt sa det géller att snabbt kunna modifiera modulerna sa att de ar
aktuella

Hur tillverkas en Triops? Vilka delar behdvs for att tillverka en triops?
Storadelar av Triops &r skrivet i programspraket C. FOr operativsystemet Linux finns en
kompilator ‘gcc’ som normalt sett genererar exekverbara filer. Dessa duger inte som
attackkod eftersom de blir ganska stora och ar beroende av biblioteksrutiner. Istéllet
anvander vi en annan metod (se nedan).

Som utgangspunkt har vi ett antal krav:

» Verkansdelen bor bli sa liten som majligt.

» Den skavara oberoende av stora biblioteksrutiner.

» Koden skal vararelokerbar. Det innebér att koden ska vara mgjlig att placeras och
exekverasi vilket minnesomréde som helst.

Om man vill ha en liten méngd kod bdr man optimera koden med flaggan -O och g heller
statiskt lanka in en mangd biblioteksrutiner. Om den ska vara helt oberoende de senare far
man skriva egna rutiner fér dessa. Om koden skall vara relokerbar skulle man kunna
anvanda flaggan -fPIC till gcc, men det visade sig att denna inte alltid genererade bra kod.
Istdllet far man skriva hela programmet som en enda stor nastlad funktion, med inre
funktioner. Detta gor att alla hoppinstruktioner och rutinanrop blir relativa.
Strangkonstanter blir normalt inte heller relokerbara utan istéllet maste man anvanda en
nagot kranglig metod med assembler och labels. Inuti C-koden lagger kan man l&ggain
nedanstdende rader som later strangpekaren s peka patexten " TRIOPS'.

asnm(” call labell

.ascii \"TRI OPS\"
.byte 0
| abel 1:

pop %0
"17=g" (9));
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Sjalvatillverkningen av en injektor for Triops kan sesi foljande figur:

Agg .
[njektor
Modul €99. s o
Inject.c
ver kan. c
:IUQJQ---___-.=
e
/vi Modul |

Injektor

| figuren ovan ligger verkansdelen i modulen ’verkan.c' och &gget i 'egg.s. Verkansdelen
skickas till lankaren. Agget & i det format som krévs for att direkt kunna laggas in i
injektorn. Lankaren &r ett samlingsnamn for ‘gec’, ‘Id’, ‘objdump’ och ‘o2h.pl’. Dessa
kompilerar en kéllkodsfil i C och 6versétter den till hexkod. ‘gec’ & C-kompilatorn och *Id’
ar objektkodslankaren som hér anvands for att generera anvandbar maskinkod. Programmet
‘objdump’ plockar ut maskinkoden ur objektkodsfilen och visar den som hexadecimala
varden. Programmet ‘o2h.pl’ dversatter hexkoden till ny C-kod som sedan kan l&ggasin i
injektorn. Denna kompilerastill slut av 'gecc’ och kan sedan exekveras.

Biblioteksrutiner

Triopsen kan inte anvanda sig av biblioteksrutiner i glibc eftersom den inte kanner till pa
vilka adresser dessa ligger. Darfor skrivs egna vilka blir ganska enkla. De anvander sig ofta
av systemanrop, vilka man kommer a med assemblerinstruktionen “int 0x80h” i Linux. Ett
exempel paen sidan rutin ar “execve’ som startar valfritt annat program pa datorn:

voi d execve(const char *filenane, char *const argv[], char
*const envp[])

{
asn( “

xor %eax, YWeax

mov $11, Wal

nov 8(%Wesp), %Webx
nov 12( %Besp), YWecx
nov 16( %Wesp), Wedx
i nt $0x80
“riri"eax”);
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5. Framtida utveckling

Vidareutveckling av injektionsdel, attackkod och verkansdel

Det finns flera sétt att vidareutveckla Triops. Det skulle vara mgjligt att tillverka ett mer
generellt injektionsverktyg dér detta l&ser in parametrar, attackkod och
angreppsinstruktionen fran en fil. Dessutom skulle verktyget kunna préva fleramal och
olika buffertstorlekar eller aterhoppsadresser. Den skulle eventuel It kunna forandra
attackkoden fran gang till gang s att den undkommer detektionssystem (polymorfism).

En mer avancerad injektor skulle kunna l&sain attackkod fran fil och sedan skickain denna
Den skulle &ven kunna utnyttja heap-overflows eller format string-attacker. Annu béttre
vore det om injektorn kunde bestamma typen pa malet och darav tillverka en 1amplig
attackkod. Det har &ven namnts ett mer avancerat &gg som kunde undga detektion.

En vidareutvecklad verkansdel skulle kunna innehalla méjlighet for dynamisk nerladdning
av ytterligare attackkod. Den initiala verkansdelen som injiceras i malet skulle da endast
innehalla kod for att koppla upp en forbindelse tillbaka till féregaende dator, kod for
hamtning av ytterligare kod och en enkel symboltabell for att hdlla ordning pa modulerna.
Sedan laddas en enkel interpretator och fler moduler ner och installeras i symboltabellen.
Aven en injektormodul och servermodul laddas ner, och med denna kan Triopsen sedan
sprida sig vidare.

Alternativa leveransdelar

Aven om vi valde att anvanda email som bérare i Triops s finns det andra barare som
skulle ga att anvanda istéllet. Ett intressant exempel &r att utnyttja sakerhetsbrister i
mediaspelare av olika dlag. Just den typen av brister och hur dessa skulle kunna utnyttjas av
maskar beskrevstill vissdel i januari 2003 nar en grupp som kallar sig Gobbles Security
postade till sakerhetsmailinglistan Bugtrag om ett nyupptackt hdl i mp3-spelaren mpg123.
[BugTraq 1] Gruppen utgav sig for att ha konstruerat en mask, Hydra, & skivbranschens
organisation RIAA for att den skulle sprida sig och samla information om alla som har
piratkopierad musik i sina datorer. De flesta experter forstod att det bara var en bluff och
efterdt erkande ocksa Gobbles Security att s var fallet enligt en artikel i Wired News
[Wired].

Det intressanta med Hydra &r att 5&lva konceptet skulle kunna fungerai praktiken. Gobbles
Security upptackte ett verkligt sakerhetshd i mp3-spelaren mpg123 som gor att en
specialkonstruerad mp3-fil kan innehdlla kod som kér igang exempelvis en mask i datorn
av att man spelar upp mp3-filen. Om en angripare hittar likrande hal i de vanligaste
spelarna (som gruppen bluffade om att ha gjort) sa skulle denne kunna brytasigini en stor
mangd datorer enbart genom att sprida specialkonstruerade mp3-filer. Aven om manga
anvandare forstar riskerna med att kora igang opdlitliga program sa &r det sannolikt mycket
fa som forstar riskerna med att spela upp t ex en ljudfil.

For att dippa anvanda en sékerhetsbrist i programvara skulle en angripare istéllet kunna
fora in manipulerade CD-R eller DVD-skivor med programvara pa. En annan vég vore att
pa ndgot sitt manipulera programvara som laddas ner fran Internet.

For att kunna skydda sig mot alla dessa metoder méaste man alltsa ha kontroll bade pa
programvara som man tar in samt pa ren data som skulle kunna vara specialkonstruerad for
att utnyttja sakerhetshdl i de program som anvands for att tolka dessa.
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6. Slutsatser och erfarenheter
Vad & egentligen nytt i Triops? Vilka nyaideer finns? Vilka erfarenheter har vi fétt?

Det som &r nytt &r att attackkoden & skriven direkt i C vilket gor att den kan
kompileras. Tidigare har exploits varit kodade i assembler. Dessutom & Triops
oberoende av operativsystemets biblioteksrutiner. Nytt & ocksd omkodning av bytes
for att undvika NULL-tecken.

Triops skulle formodligen fungera bra om det finns ett [ampligt sékerhetsha (tex en
Buffer Overflow) och det inte appliceras nagra sakerhetsuppdateringar séarskilt ofta.
Det tog langre tid an berdknat att koda triopsen. Speciellt nér vi kodade
programrutiner i assembler men aven i C som ligger pa gransen for att anses tillhora
hognivaspraken. Detta & dock till viss del dven beroende pa att vi syssar med
forskning och darmed provar nya lGsningar pa nya problem.

Sakerhetshd av typen buffer overflow & svéra att utnyttja. Vapnen maste hallas
valdigt "skarpa’ och det finns inte fardiga verktyg for detta. Manuell
programmering maste alltsa ske kontinuerligt for att modifiera vapnen.

Det &r teoretiskt (och formodligen &ven praktiskt) mgjligt att tillverka &nnu mer
avancerade maskar én denna Triops. Det & dock lite som att famlai morkret, det
verkar vara ett outforskat omréde. Potentialen for dessa som vapensystem &r
beroende pa vilka datorsystem framtida militara satsningar resulterar i.

For nérvarande finns det en enkel men fungerande version av Triops. Den klarar
enbart av att injicerasi en maldator och pa denna exekvera ett annat lokalt program
pa maldatorn.
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