3 FOI-R--0879--SE
Juni 2003

. ISSN 1650-1942
TOTALFORSVARETS
FORSKNINGSINSTITUT Anvéandarrapport

Bdrje Andersson, Bengt Boberg, Géran Bolander, Anders Eneroth, Staffan Gadd,
Ove Gustavsson, Nils Karlsson, Peter Klum, Claes Nelsson, Ove Steinvall,
Thomas Svensson, Christer Wigren

Storning av multisensorsystem - en forstudie

Sensorteknik
581 11 Linkoping






TOTALFORSVARETS FORSKNINGSINSTITUT FOI-R--0879--SE

Sensorteknik Juni 2003
Box 1165

ISSN 1650-1942
581 11 Linkdping

Anvandarrapport

Borje Andersson, Bengt Boberg, Goéran Bolander, Anders Eneroth, Staffan Gadd,
Ove Gustavsson, Nils Karlsson, Peter Klum, Claes Nelsson, Ove Steinvall,
Thomas Svensson, Christer Wigren

Storning av multisensorsystem - en forstudie



Storning av multisensorsystem - en forstudie
FOI-R--0879--SE



Storning av multisensorsystem - en forstudie
FOI-R--0879--SE

Sammanfattning

En utvecklingstrend for moderna militéra system é&r att utnyttja multisensorsystem for
att 6ka deras prestanda och da bl.a. systemens stortalighet. I denna studie har vi
undersokt vad det finns for multisensorsystem och vad som finns undersékt om
storning av dem. Multisensorsystem for anviandning i tre olika typer av uppgifter har
studerats och utifran forfattarnas erfarenheter och kunskap fors i rapporten en
diskussion om mojliga storstrategier och metoder.

Studien visar att:

Det finns ménga operativa multisensorsystem och fler &r under utveckling.
Manga av systemen utnyttjar sensorinformationen sekventiellt i en invisande
eller stottande kedja. Det finns dven system som anvinder sensordata parallellt
och véger samman denna med t.ex. sensordatafusion. Robustheten hos dessa
system kan medfora att en utstord sensor €] hindrar systemet att utfora sin
uppgift.

Det finns mycket lite tillganglig forskning om storning av multisensorsystem.
Speciellt finns det liten kinnedom om hur datafusionen hos multisensorsystem
behandlar information fran stérda sensorer.

Forskning i omradet rekommenderas.

Forslag pa fortsatta projekt:

Kontinuerlig kunskapsuppbyggnad inom multisensoromradet krivs for att
kunna utveckla och virdera egna robusta system samt stdrmetoder.
Simuleringsarbete inriktat pa hur multisensorsystem med datafusion hanterar
stord sensorinformation.

Demonstration och verifiering av stortaligheten hos multisensorsystem med
datafusion som utsétts for konkret storning.
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1 Inledning

En tydlig utvecklingstrend i moderna militéra system é&r att i 6kad grad utnyttja
multisensorteknik. P4 FOI pagar sedan flera ar forskningsverksamhet inom omradet,
bland annat i form av IR-mm-projektet [1]. Svenskbaserad forsvarsindustri genomfor
parallellt t. ex. Multisensormalsdkarprojektet MUMS [2, 3]. Ett av motiven for
satsningar avseende multisensorsystem ir en forvintad hogre storfasthet. Det finns
ddrmed ett behov av att 6ka kunskapen om stérning av multisensorsystem, savél for
att véirdera stortéligheten hos egna system som att pa sikt na en formaga att stéra
motsidans system.

2 Rapportens upplaggning

Forstudien dr uppdelad i ett antal delar. Den inleds av en definierings- och
inventeringsdel. D4 multisensorsystem &r ett brett begrepp har vi ett resonemang om
detta och vad som behandlas i denna studie. Detta finns redovisat under en egen
rubrik ” Vad &r ett multisensorsystem och vilken delmingd behandlas i férstudien?””.
Vi har gjort en inventering av multisensorsystem som omfattas av den beskrivning vi
gjort. Resultat av detta finns som bilaga till denna rapport.

Vidare har vi undersokt vad som redan finns gjort i omradet stérning av
multisensorsystem. Detta finns redovisat i kapitel 6 och 7. Sammanfattningsvis kan
ségas att mycket lite information finns att tillgd om stérning av multisensorsystem.

For att forsoka klargora en del specifika krav pa storning av just multisensorsystem
har tre olika typer av multisensorsystem studerats av olika delar av projektgruppen.
De tre typerna ér:

e Markbaserade multisensorsystem for spaning/6vervakning.

o Ett fiktivt spaningssystem

e Multisensorsystem i robotar
Valet av system &r baserat bade pé resultat av inventeringsarbetet som pekat pa
forekomsten av dessa typer samt att projektgruppen besitter kompetens inom dessa
omréden.

Grupperna har studerat de olika systemen péa nagot olika sétt varfor alla gruppernas
arbete ger olika bidrag till studien. Varje grupp redovisar resultaten i separata kapitel
av rapporten. En del resultat lyfts dessutom fram till den gemensamma delen av
rapporten.

Markbaserade multisensorsystem for spaning/6vervakning

I kapitlet om markbaserade multisensorsystem finns en forteckning av sensorer som
kan vara lampliga att ingé i en multisensor samt stérmetoder for olika typer av
sensorer. Fokus for detta har varit markbaserade system men kan éndé ses som relativt
allméngiltigt. Ett antal befintliga system samt tva generiska system presenteras. En
storningsmatris har tagits fram for ett kommersiellt system med endast tva sensorer.
Storleken pé denna matris illustrerar hur komplext och mangdimensionellt problemet
ar.
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Ett fiktivt spaningssystem

I kapitlet om ett fiktivt flygburet spaningssystem har ett spaningssystem som kan vara
helikopter eller UAV-buret studerats. Dér behandlas ett generiskt system som
begavats med alla tdnkbara aktuella sensorer. Sensorer och storning av dessa finns
sammanfattat i tabellform. Mgjligheterna att effektivt kombinera de olika sensorerna
begrinsas av det avstandsintervall inom vilket de verkar. Vissa sensorer &r invisande
till varandra medan andra kompletterar varandra pa vissa avstdnd. Detta resonemang
foljs upp med storstrategier for de olika typerna av system. En del av stycket om
storstrategier har lyfts in i den gemensamma delen av rapporten.

Multisensorsystem i robotar

Kapitlet om robotar &r i huvudsak avgransat till malsokare. Sjomalsfallet,
markmalsfallet och luftmalsfallet har studerats separat. Generiska system med valda
sensorkombinationer har studerats. Det &r delvis olika kombinationer beroende pa
vilket fall som har studerats. Utifrdn sensorernas olika arbetsomraden och prestanda
redovisas ett resonemang om stérning av systemen.

3 Vad ar ett multisensorsystem och vilken delmangd
behandlas i forstudien?

Med en vid tolkning av begreppet multisensorsystem kan man siga att alla system
som innehaller mer &n en sensor dr multisensorsystem. Ett antal kriterier ska
emellertid vara uppfyllda for att ett system ska ses som ett multisensorsystem i
studien.

Det ska ge ett mervirde att anvinda ett multisensorsystem gentemot ett traditionellt
monosensorsystem. Mervirdet skulle kunna vara redundans, kompletterande

information, (kanske) kostnadseftektivitet (tva “’billiga” sensorer ersitter en dyr), och
storfasthet.

P& en plattform med flera sensorer ska sensorerna 16sa samma uppgift for att utgéra
ett multisensorsystem.

Ingéende sensorer bor ha jdmforbara prestanda, d.v.s. en sensor som bara finns for att
ge marginellt stdd till en huvudsensor klassar vi ej som ett multisensorsystem.
Exempelvis medfor en termometer som enbart kontrollerar att en huvudsensor har
korrekt arbetstemperatur inte att systemet klassas som ett multisensorsystem.

Med en bred syn pa begreppet multisensorsystem kan de utgoras av system med:

Olika typer av sensorer pé en plattform (t.ex. robotmalsokare)

Flera samverkande likadana system pa olika plattformar (t.ex. samverkande
robotar)

Flera samverkande olika system pa olika plattformar (t.ex. robotmélsdkare och

markbunden spaningsradar)
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Man kan dven dela in multisensorsystemen i tva typer beroende pa hur sensorerna
samverkar:
e Multisensorsystem som bestar av ihopkopplade monosensorsystem. Detta &r
t.ex. sekventiella system dér en sensor ger invisning till ndsta sensor.
e Multisensorsystem dér olika sensorers information sammanvévs medelst t.ex.
sensordatafusion till att ge redundant information. D.v.s. storning av endast en
sensor ska ej helt kunna hindra systemet att utfora uppgiften.

Det nétverksbaserade forsvaret, (NBF) eller delméngder av detta kan vara en typ av
multisensorsystem. Erfarenheter och resultat fran denna forstudie kan vara
anvindbara i arbetet med NBF. I motsvarande man ska resultat frdn NBF nyttjas i
forstudien. Det ingér emellertid inte 1 denna studie att explicit ansvara for en
utredning om storningen/stortaligheten av NBF. Vissa delar av NBF kan trots detta
vara en naturlig del av forstudien.

Forstudien behandlar framst vapensystem och da framst system som faller inom
omradet for telekrig.

Alternativa forklaringar pa begreppet multisensorsystem ges t.ex. av referenserna [4,
5].

4 Multisensorsystem

Ett inledande arbete har varit att gora en inventering av militdra multisensorsystem.
Detta har resulterat i en listning av ett stort antal system med en kortfattad
beskrivning. D4 det finns en mycket stor miangd system som kan kallas for
multisensorsystem gor vi inte ansprak pé att inventeringen helt ticker samtliga.
Inventeringen omfattar i huvudsak system som kan ténkas sortera under
“telekrigsomradet”. Resultatet av detta arbete utgor en bilaga till denna rapport.

5 Vilka multisensorsystem finns modellerade?

5.1 Vilka system finns teoretiskt utvédrderade eller bra
beskrivna. Vad finns gjort med studier av fiktivt kombinerade
system?

Foljande oversikt avser arbeten vid FOL.

Multisensormalsokardemonstrator (MUMS) for radar/IR. For att studera ett system
med en multisensorkonfiguration bestaende av radar och IR anvénds olika modeller.
For IR finns en laserkarterad 3D-modell 6ver Kvarns skjutfélt med en 6verlagrad IR-
textur. [ denna 3D-terrédng kan stridsfordon placeras pa lamplig plats. Bildsekvenser
fran en IR-sensor med ett synfalt som svarar mot malsdkarens kan sparas for senare
bearbetning fran ett nirmandeforlopp som simulerar robotens fard mot marken. For
radar finns en modell dir radarmélarean for malet beskrivs med en avstandsprofil som
beror av infallsriktning. Bakgrunden beskrivs med hjilp av en klottermodell. Ingen
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koppling finns mellan stridsfordon och markklotter (d.v.s. stridsfordonet kommer inte
att paverka klotternivan och marken kommer inte att paverka stridsfordonets
radarmélarea). Aven hir kan data sparas under ett nirmandeforlopp. Radardata- och
IR-sekvenser kan sedan bearbetas i ett MATLAB program for att studera
karakterisering av mal i ett multisensorsystem med hjélp av datafusion.

MULTISENSORMALSOKARE IR och millimetervdg - simulering av malsdkare med
olika algoritmer sker mot uppmétta sekvenser fran stirrande IR och mm-
vagsradarsensorer.

I varken MUMS eller IRmm har storningsaspekterna direkt studerats. Déremot finns
det en planerad ambitionshdjning att i framtiden studera sddana aspekter.

Intelligenta verkanssystem. Projekt som studerar multisensorsystem med IR, laser och
radar. Utnyttjar samma IR- och radarmodell som ovan for att generera IR- och
radardata. IR-modell &r dven ténkt att utnyttjas for avbildande laser (laser utnyttjas for
att bygga upp en 3D bild i sensorn).

Simuleringsplattform for ett multifunktionssystem inom Strategiska Forskningskarnor.
Hiér studeras mikrovéigsbaserade multifunktionssystem dér de olika funktionerna
(kommunikation, radar, storning) delar hardvara som t.ex. antennaperturer. Inom
studien har en enkel MATLAB modell som inkluderar kommunikation och stérning
implementerats.

Inom projektet Samverkande robotsystem har en simuleringsmiljé i FLAMES
utvecklats for studium av samverkande robotar. En framtida utvecklingsinriktning
som har diskuterats inom projektet &r val av sensorer och malidentifiering. Det
samverkande robotsystemet kan ju ses som ett multisensorsystem, dir mojligheten
finns att inte bara vdga samman sensordata, utan ocksa lata sensorerna samverka for
att effektivare klassificera mal och gora skadeutvérdering. Mojligheter till att studera
storning (kommunikationsbortfall mellan robotar) har ocksa diskuterats.

I projektet Telekrigvirdering i radarmdlsékare pagar en studie med
simuleringsmodell av samverkande robotar. Tyngdpunkten i denna studie ar
malsdkarnas sensorinformation och hur informationséverldge kan fas genom utbyte
av sensorinformation mellan skilda robotar. (En bedémning har gjorts dar man
konstaterat att denna studie ej Gverlappar med arbetet i projektet Samverkande
robotsystem.)

Tvdfirgsmdlsokare, d.v.s. malsokare med tva sensorer dir den ena fungerar som en
vaktkanal for diskriminering av IR-facklor, finns implementerad i ett antal
simuleringsmodeller. Funktionen dr implementerad genom att facklornas tidsberoende
radians finns tabulerad separat for respektive vaglangdsband. Det dr dock tveksamt
om detta storskydd kan kallas ett multisensorsystem.

Navigeringssystem

I projektet Stérning av navigeringssystem har en simuleringsmiljo utvecklats for ett
GPS/INS-baserat navigeringssystem med gruppantenn pa en flygande plattform.

I denna milj6 kan flygbanan samt atmosfarsstorningar varieras. Likasa kan antalet
storare samt den geometriska storarkonstallationen varieras.

GPS och tréghetsnavigeringssystemet har komplementara egenskaper som utnyttjas.
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Med gruppantenn och olika lobformningsalgoritmer kan satellitsignalerna forstérkas
och dven storare undertryckas.

Denna simuleringsmiljo &r baserad pA MATLAB och kan delas upp i foljande delar
(1) Sensorintegrationsdelen (2) Stordelen samt (3) Lobformningsdelen.

I nuldget genereras olika flygbanor med tillhérande accelerometer- och gyro-signaler
samt dven GPS radatasignaler (pseudoavstandsmétningar samt fasméitningar) som
anvands som insignal till navigeringsfiltret som skattar bade GPS-mottagar-fel, GPS-
satellit-fel och INS-fel som anvénds for att korrigera navigeringssystemet.

5.2 Vad kan och bér varderas med hjalp av simulering?

I nuléget vérderas olika sensorsystem och storning mot dessa i enskilda
monospektrala simuleringar, dér olika virderingsfragestéllningar &r i fokus. Nagra
exempel ar:

e Radar mot aktiv och passiv storning
o Virdering: optimering av storformer och remssekvenser inklusive
manover
o Matt: foljefel, signalbrus- respektive signal/stor-forhallande
o [IR/Vis bildalstrande och tyngdpunktsfoljande sensorer mot facklor, rok,
vattendimma, laser (DIRCM)
o Virdering: optimering av fackelsekvenser, vattendimma, och
laserbelysning inklusive mandver.
o Matt: foljefel, foljbarhetsmaétt (t.ex. GLCM/TM).
e HF/VHF kommunikation mot nérstorare, fjérrstorare och pejl
o Virdering: mojlighet till kommunikation med inverkan av storning,
telekonflikt, terrdng och vagutbredning. Mgjlighet till pejlning.
o Matt: troskelsatta signal/brus- respektive signal/stor-forhallande ger
kommunikationsmojligheten. Pejlfelsanalys.

Vi kan inte se nagra direkta problem att kombinera dessa simuleringar till att hantera
multispektrala scenarier. Redan i dag skulle ganska enkelt IR/Vis kunna kombineras
dé dessa simuleringar sker i samma miljé (EwSim). En multispektral simuleringsmiljo
som nyttjar punktmalsmodeller bedoms vara den enklaste att utveckla, dock med
begrdansad mdjlighet att studera bildalstrande system.

Nagra varderingsfragestéllningar som skulle kunna besvaras i en multispektral
simuleringsmiljo ar bl.a.:

e Vilken forbattring kan astadkommas med ett multispektralt sensorsystem?
Vilka komponenter ger mervéirden (ekonomiskt, stridsekonomiskt)?

e Vilken verkan har stérning och signaturanpassning pa datafusionen? Skapar
monospektral storning eller signaturanpassning tillrackliga
associationsproblem i datafusionen?

e Hur korreleras en multispektral storning for att storatgérden ska framstad som
ett trovardigt mal for datafusionen?

e Hur kan kommunikationen mellan ingdende sensorer i ett multisensorbaserat
system storas eller skyddas mot stérning?

10
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e Hur anvénds stérning mot ett invisande system (exempelvis SIS-Radar-EO-
Lidar)? Hur bryts kedjan optimalt?
e Vilka tidsramar har olika sensorsystem for att fungera tillsammans i ett
multispektralt system?
e Vilken paverkan har en multispektral storning p& en operator?
I ménga verksamheter har fokus varit pa studie av storning av robotmalsdkare. FM
borde ha ett stort, om inte storre, intresse av att virdera storning mot funktioner
tidigare i kedjan som spaning, invisning och eldledning. Ett problem i virderingen av
dessa funktioner &r att de ofta dr operatorsstottade, vilket kan vara svart att modellera
och vérdera. Alternativt kan ménniskan anvéndas i simuleringarna (HIL, Human In
the Loop) vilket da kriver realtidssimulering vilket maste stéllas i relation till den
detaljeringsgrad virderingsfraghestédllningen kréver. Inom projektet ”Duellsimulering
Telekrig” pagér en mindre studie av modellering av stord operatdr och inom FoT 21
(Modellering och Simulering) pagér ett projekt kring datorgenererade styrkor (CGF,
Computer Generated Forces).

5.3 Vad krévs fér att simulera multispektrala system och
verkan av storformer mot dessa?

Ett enkelt svar &r tid och pengar, ett mer komplext svar ar att simuleringsmodeller
kréaver att olika komponenter som ingér i simuleringen skall kunna modelleras i en
simuleringsmodell. Dessa komponenter ér:

e Multispektrala madlmodeller - méldata fran modellen i flera olika
vaglangdsband skall kunna genereras (automatiskt) berorende pa var
multisensorsystemet som betraktar mélet befinner sig. Beroende pa typen av
simulering och ingaende sensorer kan méldata vara i form av bilder eller besta
av ett eller ett fatal virden (punktmalsbeskrivning).

e Multispektrala bakgrundsmodeller (klotter) - inverkan fran bakgrund med
klotter kan starkt paverka resultatet av t. ex. en malfoljarsimulering. Beroende
pa typen av simulering och ingédende sensorer kan bakgrundsmodellen vara en
3D-modell som genererar bilder eller ocksa kan bakgrunds-
/klotterbeskrivningen ske genom att t. ex. ange ett S/C vérde. For bade
multispektrala mal- och bakgrundsmodeller bor dessa byggas pé underlag
som grundar sig pd samma objekt och vid samma tillfille vad géller berdknade
signaturer eller signaturmétningar.

o Flera olika motmedelsmodeller for olika vaglangdsband - en simulering som
innehaller en bildalstrande IR-sensor och en radar kan t.ex. ha motmedel i
form av IR-rok (IR) och remsor (radar). Eventuella effekter som roken har
inom radaromradet och remsorna har inom IR-omradet bor ocksé beaktas.

e Multispektral atmosfarsmodell - effekten av atmosféaren (transmission,
turbulens) ar vaglangdsberoende.

e Sensormodeller - sensorsystemets egenskaper kan paverka den information
som sensorn uppfattar (diffraktion, brus, vinkelupplosning, synfilt,
integrationstid, transmission genom sensorn, ...). Vaglingdsomrade och
kéinslighet inom detta bor formodligen modelleras direkt i objekt och
bakgrundsmodellerna.

e Datafusion (logik)

o Malfoljare

11
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e Robot-/sensordynamik - hur ror sig sensorplattformen (t. ex. en robot) genom
lufthavet.

e Nitverk/kommunikation - i det fallet att de olika sensorerna i
multisensorsystemet finns utspridda i ett ndtverk bor nétverkets funktion ocksa
ingd i simuleringen.

e Styrning av sensorer - vem &dger sensorerna i ett nitverk, d.v.s. vem bestdimmer
at vilket héll sensorerna skall riktas och vilken information som skall skickas
vidare.

5.4 Kan det goras ett generellt simuleringsverktyg? Olika
nivaer/férenklingar pa modeller?

Det finns ndgra padgdende projekt pd FOI dér simuleringsverktyg byggs upp som
skulle kunna anvdndas som bas eller komponent vid utvecklandet av ett
simuleringsverktyg for multisensorsystem.

Referensbiblioteket dr ett bibliotek med modeller av olika robotar och plattformar
som anvénds i manga simuleringsmiljder, ex.-vis FLSC. Detta bibliotek hanteras av
avdelningen for Systemteknik. Ett generellt och modernt grénssnitt, kallat Merlin, mot
de befintliga modellerna i referensbiblioteket samt mot nya modeller &r under
utveckling. Detta grénssnitt dr ténkt att vara tillgdngligt inom FM men &ven inom
industrin. Genom att FM och industrin foljer Merlin-grénssnittet kommer modeller
utvecklade inom olika organisationer att kunna kopplas till en gemensam
simuleringsmilj. I forsta hand kommer granssnittet att behandla radar och
radarstorning. Dock &r planen att granssnittet ska kunna hantera andra
frekvensomraden i framtiden.

EWSim ér ett multispektralt ramverk for telekrigsimulering inom projektet
Duellsimulering telekrig. Telekrigmoduler byggs upp inom optronik, radar och
kommunikation. Modulerna skall direkt kunna anvéndas i ett ramverk med 3D grafik.
3D grafiken anvinds direkt vid simulering inom det visuella och IR-omradet och for
visualisering i radar- och kommunikationssammanhang. 3D-beskrivningen anvénds
for alla vaglingdsomraden for att bl. a. kunna ta hinsyn till vagutbredning i kuperad
terrdng. I denna 3D-milj6 kommer positioner for sensorer, objekt och motmedel att
synkroniseras i de olika vaglidngdsomraddena. EWSim har en modulér design och
kommer att vara HLA (high level architecture) kompatibel for att kunna anpassas till
olika applikationer pa ett smidigt sétt.

MOSART - Ett projekt som striavar efter att skapa en simuleringsplattform med ett
Oppet granssnitt dir olika forskningsprojekt kan koppla upp sina modeller.
Funktionaliteter som efterstravas i MOSART ér bl. a. formaga att lagra och hantera
verkliga, simulerade och bearbetade sensordata, funktioner for bibliotek med modeller
(sensorer, fusionsalgoritmer, etc.), stdd for olika former av visualisering och
operatdrsinteraktion, stod for integration och ateranvéndning av olika
forskningsresultat/programvaror i storre demonstratorer, samt ramverk for integrering
och scenariosimulering.

Beroende pa vad som skall simuleras och vilka fragor som skall besvaras av

simuleringen kan olika forenklingar goras. Alla komponenter som modelleras i en
simulering maste ha tillrdcklig detaljniva. Hog detaljniva efterstrdvas ofta men en
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alltfor detaljerad modell bor undvikas dé detta kan kréva allt for mycket datorkraft
vilket ddrmed tenderar att géra modellen ldngsam att exekvera. Exempel pa
klassificeringar av detaljnivaer kan vara:

e Punktmal - malet beskrivs geometriskt som en punkt eller ndgon annan enkel
geometrisk form (sfdr) men intensiteten kan variera beroende pa
betraktningsvinkel och avstand.

e Punktmalsméngder - malets intensitet och area beskrivs med fler 4n ett
punktformigtmal (kan dven bestéd av enklare geometriska former), dér
punktmaélen har fasta positioner i forhéllande till varandra. Denna beskrivning
ger samma resultat som punktmélsbeskrivningen nér hela malet finns inom
synfiltet men kan ge ett visentligt annorlunda resultat nér endast delar av
malet ryms inom synfiltet for sensorn.

e Bild - bilder genereras av mélet placerat i ndgon bakrund.

En modell kan innehalla moduler som har olika detaljnivaer beroende pé
vaglangdsomrade och typen av sensor. Exempelvis kan ett objekt som betraktas pa
ndra hall av en bildalstrande IR sensor inte modelleras som ett punktmél utan i detta
fallet &r det lampligare att modellen innehéller en 3D-representation av modellen och
bakgrunden och att en bild skapas som sedan kan behandlas av sensormodeller. For
samma objekt i radaromradet &r det kanske tillrickligt att modellera objektet med
hjélp av en enkel punktmalsmodell och bakgrunden kanske kan ignoreras helt eller
modelleras med en enkel klottermodell.

6 Vad finns utvarderat/rapporterat om storning av
multisensorsystem?

Det finns vissa kunskaper om multispektrala storsystem (Radar/IR). Dessa har tagits
fram for sjdrobotsituationer da robotar med olika malsdkare kan skjutas i salvor. Aven
i luftvarnsdueller finns exempel pé hur attackflygplan och helikoptrar samtidigt kan
stora luftvarnssystem baserade pa radar och EO-sensorer. D4 denna information ar av
mycket kdnslig natur och beror operativa system har den uteldmnats i denna rapport.
I IR/mm projektet har en uppskattning av storverkan pé systemet gjorts, men en
fullstandig analys och tester saknas.

Inom omrédet storning av navigeringssystem finns en hel del forskning utford med
bl.a. projekt pa FOI som resulterat i ett flertal rapporter. Referenser [6, 7] 4r exempel
pa rapporter i &mnet.

Vid unders6kning inom projektgruppen finns det i dvrigt ingen vetskap om négot
multisensorsystem som &r utvirderat ur storsynpunkt.
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7 Storstrategier

I kapitlet diskuteras olika storstrategier mot olika typer av sensorkombinationer
(invisande, stottande och kompletterande). Hér har dessa gjorts renodlade, men
troligen dr systemkedjorna kombinationer av sensorer som arbetar invisande,
stottande och kompletterande.

En stor del av detta kapitel aterfinns i kapitel 10.1 dir resonemangen &r mer utforligt
beskrivna och exemplifierade ur perspektivet med ett fiktivt spaningssystem.

7.1 Invisande systemkedja

Ett rent invisande system bor ej kunna klassificeras som ett multisensorsystem da den
ena sensorn 6verldmnar invisningsinformation till den béttre fokuserade sensorn utan
overlappning.

Denna typ av sekvenskedja blir ldtt att stora d& storningen mot ett sddant system
varken behdver vara multispektral eller multispektralt korrelerad vad avser
skenmélsbeteende.

7.2 Stéttande systemkedja

I den stottande systemkedjan stodjer simre fokuserade sensorer kontinuerligt battre
fokuserade sensorer. Den huvudsakliga mélinformationen fas dock fran den bast
fokuserade sensorn.

Invisning Stoérning

Figur 7.1 Figuren visar hur ett multisensorsystems formdga att mdta in ett mal
Okar med att antalet sensorer som samverkar 6kar. De minskande cirklarna
illustrerar en minskad onoggrannhet; ett bdttre fokus.

Denna systemkedja blir svarare att stora ju fler sensorsystem som stottar
malinmédtningen. En effektiv storning da stdttning har etablerats kraver att de
inblandade systemen kan storas effektivt enskilt. Rent avhakande stérning mot
inblandade system blir svar da denna kréver multispektral korrelering vad avser
skenmaélets beteende vilket annars resolveras i datafusionen som storning. Storningen
bor sittas in sa tidigt som mojligt mot den minst fokuserade sensorn.
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7.3 Kompletterande system

Mot ett mer korrekt multisensorsystem kommer fusionen att spela en storre roll.
Beroende pa hur detektioner gors i de olika sensorerna och fusioneras bor olika
slutsatser om malforekomst kunna dras.

Malbeteende dver tiden i ett statusldge bor kunna nyttjas for att avgora huruvida malet
ar sant eller falskt.

Vid storning av ett multisensorsystem &r det viktigt att systemet inte detekterar att det
ar stort. Detta kan innebéra att det rdcker att stdra en enda sensor. Sensorerna ger
olika information varav en &r sann och den andra falsk, men systemet vet inte vilken
information som &r riktig. Beroende pa datafusionen och hur sensorinformationen
viktas samman kan man fé en utstérning av systemet med endast en utstdrd sensor om
systemet inte missténker att denna dr stérd. Har systemet en misstanke om stérning
om en stord sensor viktar datafusionen bort denna sensors information och
redundansen i systemet gor att systemet kan utfora sin uppgift.

I de fall da systemet uppticker att det ar stort om endast en sensortyp stérs bor man
stora mot alla tdnkbara sensortyper. For att na bra storeffekt bor stérningen vara
samordnad s& att alla sensortyperna upplever samma fordndring.

Storning som inte dr samordnad av flera typer av sensorer kan troligtvis detekteras.
Man gor det emellertid svérare for systemet. Storningen stéller krav pa dess
prestanda; att det ska hinna utfora alla métningar, berdkningar och jidmforelser i tid.
Man kan i detta fall tinka sig att systemet mittas med information.
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8 Forslag pa fortsatt arbete

Storning av multisensorssystem &r ett omrdde med ménga dimensioner. Ett
multisensorsystem i sig kan besté av ett stort antal av sensorkombinationer som
dessutom kan operera i olika moder och nyttja varandras information pa ett flertal satt.
Dessa system kan sedan utséttas for storning med ett flertal medel pa ett flertal sétt.
For att utvdardera omradet kravs en stor insats med simuleringar med ett mycket stort
antal av olika kombinationer att undersoka. Man kan &ven ténka sig att utfora forsok
med hirdvarudemonstratorer. Dessa forsok kan emellertid bara ses representera en
liten delméngd av alla de fall som kan uppstid med multisensorsystem. Inte desto
mindre &r det virdefullt att géra méitningar med demonstratorer da dessa kan ha
forméga att visa pa ofullkomligheter i simuleringsmodeller samt att de &r riktiga
system med formaga att visa pa verklighetens svarigheter. Det bor dven ga att
generalisera en del slutsatser frdn demonstratorforsok.

Under forstudiens géng har det visat sig att det finns mycket lite tillginglig
information om stdrning av multisensorsystem varfor nastan allt arbete inom omradet
bidrar till ny kunskap. Omradet &r stort med flera dimensioner vilket ger mdjlighet till
belysning i ett flertal snitt. Fortsatt arbete beror dérfor pa ur vilken aspekt, i vilket
snitt, man vill studera problemet med stérning av multisensorsystem. Nedan foljer
nagra forslag pa fortsatt arbete utifrén reflexioner fran projektgruppen under
forstudiens géng.

Man har god kunskap om monosensorsystem. Komplexiteten i hardvarusystem och
simuleringsmodeller blir hog vid multisensorsystem. For att fokusera pa just storning
och hur denna péverkar resultatet av sensordatafusionen bor man kanske ej ha for stor
detaljeringsgrad pa sjdlva sensorerna i systemen utan arbeta med enklare principiella
sensorer.

Vidare kan det av pedagogiska skél vara intressant att studera enskilda system, da
man belyser de speciella forutsattningar som géller for multisensorsystem och
konkretiserar fragestéllningar och problem. Virdefull kunskap och verifiering av
modeller kan uppnés med hardvarusystem. En lamplig kombination kan vara ett radar
och IR-system, alternativt laser och IR. Dessa sensorkombinationer ger
kompletterande information och ir ej heller ovanliga kombinationer. Speciellt IR och
radar och skiljer sig dessutom vaglingdsmaéssigt. Dessa system kan konkret utséttas
for t.ex. radar- och laserstorning kombinerat med signaturanpassningsatgérder.
Observera att det finns fler forslag pa fortsatt forskning i kapitel 5.2 och 9.5.
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9 Markbaserade multisensorsystem for
spaning/dévervakning
Thomas Svensson, Ove Gustavsson, Nils Karlsson, Ove Steinvall

9.1 Inledning
Det finns flera motiv for att forse en plattform med flera sensorer — ett
multisensorsystem

e En robustare funktion — en multisensor dr svarare att stora ut

e Redundans

o Fler sirdragsegenskaper

e Okad rymdupplésning — avstand och yttickning

o Effektivitet avseende kostnad/effektbehov — en liten, billig sensor kan

anvindas for att trigga igdng en sensor som ger béttre prestanda men kriver ett
storre effektbehov

Ett starkt motiv for multisensorsystem dr den forbéttrade stortaligheten jamfort med
system med en enda sensor.
I denna studie har foljande definitioner/avgransningar multisensor betonats

ingdende sensorer ska 16sa samma uppgift

ett multisensorsystem ska ge ett mervirde gentemot ett monosensorsystem
vésentligt r att sensorerna ska ha jamforbara prestanda; med det menas att
ingdende sensorer ska vara vésentliga for optimal funktion hos multisensorn
system for minletning och sensorer under vatten studeras inte (Viss
avgransning har gjorts till "telekrigsomradet™.)

Exempel pa struktureringar som gjorts i studien

sekventiellt alt. parallellt arbetssétt hos multisensorn

finns pa marknaden alt. framtida tdnkbart system

aktiv stdrning = storning av sjilva sensorn alt. passiv storning — paverkan av
det sensorn ser

storgrad — total/ej detekterbar/detekterbar/ingen péverkan

enkelt (portabelt, billigt) /avancerat multisensorsystem
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9.2 Sensorer som kan inga i en multisensor

9.2.1 IR-sensor

Man kan dela in IR-sensorer i SWIR (1-3 um), som huvudsakligen registrerar
reflekterad kortvigig strdlning och MWIR+LWIR (3-12 pm, det termiska IR-
omradet) som huvudsakligen registrerar emitterad stralning.

Oberoende av ljusforhallanden (MWIR+LWIR)
Passiv — ingen rdjande stralning
Hog vinkeluppldsning
God klassificeringsformaga

e MWIR+LWIR ger ingen finstruktur
Réckvidden for ett termiskt IR-system beror, forutom pé sjélva sensorn, av en rad
andra faktorer sdsom intensitetsskillnad mellan mal och bakgrund,
atmosfarsddmpning, klotter och signalbehandling. Under gynnsamma forhallanden
anges for stridsfordon detektionsavstdnd och igenkénningsavstand pa 45 km resp. 11
km. CMC electronics Cincinnati [8] anger foljande riackvidder for en 256x256 InSb-
detektor med kénslighetsomradet 3.6 — 5.0 um, dér objektet &r en stridsvagn med
yttermétten 2.3x6.4 m och ett AT=1.25 K.

Tabell 9.1 Rickvidden hos en IR-sensor med NFOV och WFOV-optik

Synfilt Detektion Igenkdnning
FOV =0.88° x 0.82° 23 km 13 km
FOV =8.8° x 8.2° 5.8 km 1.5 km

En trend ar att registrera i flera band samtidigt — multispektral IR — vilket bl.a. ger
betydligt battre mojligheter att identifiera falskmal. Figuren visar en schematisk skiss
av en tvafargsmalsokares funktion [9].

'y IR flare Missile specira
specirum _jpands
-y

Power of radiation

-
o

wavelength [um]

Figur 9.1 En enkel fackla kan lura en IR-sensor som registrerar i ett band. En
tvdafdrgssensor avslojar skillnader i IR-signatur mellan facklan och ett flygplan.
Figuren dr himtad ur [9].
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Ett exempel pd en multispektral IR-sensor & ORION som marknadsfors av CEDIP
[10]. Den &r baserad pad en MCT-detektor (FPA 128x128) och ett roterande filterhjul
med sex filter. Den registrerar i 6 band i MWIR (2 — 5 um) eller i LWIR (8 — 12 pm).

h ii'_' .,J.:r

# e

Figur 9.2 Den multispektrala kameran ORION [10].

Nedan finns ett exempel pé en scen registrerad med ORION.

Figur 9.3 Den multispektrala IR-sensorn ORION [10].

Tabell 9.2 Multispektral IR-sensor ORION [10]

Status Finns p& marknaden

Anvindning Signaturanalys, maligenkdnning, multispektral analys
Princip Baserad pd en MCT-detektor med roterande filterhjul.
Motiv Okad detektions- och igenkiinningskapacitet

En annan trend &r att okylda IR-system anvinds i allt fler tillimpningar eftersom
prestanda blir allt béttre. De kommer i framtiden att anvéndas i avancerade
tillimpningar sdsom foljning och identifiering [11]. Okylda IR-system fungerar vid
rumstemperatur och har fordelar i form av sma yttermétt, 1&g vikt, 14gt pris, kort
starttid och att de &r tysta.
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9.2.2 TV-VIS

”Mogen” teknik

Sma yttermatt

Billig

Hog vinkeluppldsning

God klassificeringsformaga

Fungerar bara i1 dagsljus

9.2.3 Ljusforstarkare

Billig

Sma yttermatt

Hog vinkeluppldsning

God klassificeringsformaga
Kriver ndgon ljuskélla
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Réckvidden for Gen III framgér av Tabell 9.3 [12] dér malet &r en 1.80 m hog person.
En jamfGrelse har gjorts med termisk IR.

Tabell 9.3 Jamforelse av rackvidd hos ljusforstirkare (Eng. night vision) och
termisk IR (eng. thermal imaging) [12, 8]

Réckvidd Gen 111

Jamforelse med CMC electronics
cincinnati InSb-sensor (WFOV) ovan

Fullméne 800 m 1200 m
Stjarnljus 500 m 1200 m
9.2.4 Akustisk
e BRillig
o Sma yttermatt
o Extremt litet effektbehov
e Rickvidden ar beroende av terrdngen (trdd t.ex.) och av frekvensen. I

gynnsamma fall fas en rackvidd pa 1 km. Laga frekvenser ger langre rackvidd,
hoga frekvenser en kortare rackvidd. Ofta anvdnds 100 Hz. [13]

9.2.5 Seismisk

e Miter vibrationer med en rackvidd upp mot 150 m
o Identifierar sdvil fordon som personer som gér till fots

[14]

9.2.6 Magnetisk

e Identifierar fordon upp till 40 m
e Identifierar en soldat utrustad med ett vapen upp till 10 m

[14]
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9.2.7 Radar
e Viderokénslig” — signalddmpningen &r betydligt mindre &n vad &r fallet med
ex. IR

e Lang rackvidd
o Dilig vinkelupplosning jaimfort med IR

En radar (stridsfaltsradar) &r mycket lamplig for 6vervakningsuppgifter. Spaning och
Overvakning av mark 4r inget undantag. Det finns bade fordonsburna och manburna
system for dessa dndamal. Klassificering av mal; trupp/soldat, hjulfordon, bandfordon
eller helikopter sker medelst signalbehandling av dopplerinformationen i
radarsignalen.

Ett typiskt manburet system som kan bédras av tvd man kan ha f6ljande prestanda:

Malupptickt

Gaende soldat 10 km
Fordon 15 km
Stridsvagn 24 km
Helikopter 14 km

Avsokningshastigheten kan vara 15 grader/s.
Uppticktsavstdnden reduceras ndgot vid regn, mellan 10% till 25% beroende pa hur
kraftig nederbord det &r.

Ett fordonsburet system kan framforallt p.g.a. mdjligheten till hogre uteffekt ha béttre
prestanda dn ett manburet system. Reduceringen av uppticktsavstanden &r i detta fall
10% till 20% beroende pa hur kraftig nederbérden ar. Avsokningshastigheten ar ca 30
grader/s.

Mal Upptécktsavstand
Géende soldat 15 km
Alande soldat 2,5km
Fordon 25 km
Stridsvagn 40 km
Helikopter 30 km

Det finns ett stort antal kommersiella radarsystem for stridsfaltsovervakning [15, 16].

9.2.8 Laser 3D

e Avstandsinformation
e Dolt upptrddande kan vara vésentligt for vissa uppdrag - i dessa fall far man
anpassa utsdnd lasereffekt genom att minska den eller dnnu béttre arbeta kring
nagon absorptionslinje i atmosféren som kraftigt ddmpar ut strélningen pa
langre avstdnd och forsvarar detektion.
o Aktiv
Se t.ex. [17] for mer info om GV.
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9.2.9 GV (gated viewing)

¢ Bildalstrande
Grindad avbildning (gated viewing,GV), eller avstandsselektiv avbildning, grundar
sig pd en tidsstyrd kamera som avbildar ett mal som belyses med en pulsad
belysningskadlla, vanligtvis laser. Principerna och teori for grindad avbildning finns
vil beskriven i relaterade arbeten vid FOI [18, 19, 20]

Figur 9.4 Exempel pd grindad avbildning for madligenkdinning pd langa avstand (14
km) fidn FOI-prov i Alvdalen. Overst t.v. terringbil pd néira hdll, i mitten bild fidn
en laserpuls och t.h. 8 pulser. Laservdglingd 0,532 pm.

Grindade ror har funnits en ldngre tid for kortare icke 6gonsékra vaglédngder. Intevac i
USA har utvecklat ett ror kédnsligt vid 1.5 um som provats i USA for flera utveck-
lingsprogram inom alla vapengrenar.

Tabellen som foljer ger lite data om roret samt lite om de system i vilka man i USA

planerar att infora denna teknik. Liknande planer finns i flera Europeiska program,
bl.a. England-Frankrikes flygburna pod Joanah.
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Tabell 9.4 Lite data och anvindningsomriden for Intevacs grindade ror.

Camera/Sensor

Gating

Video

Model 120 (TE-EBCCD) SWIR gated camera
13 um square pixel

Resolution > 32 lp/mm

QE>15% @ 1.5 pm

Cathode dark current < 50 nA/cm’

Camera Frame Rate = 17 Hz

Range Resolution 2.5 ft

Gate width resolution 2.5 ft

Minimum gate width 150 ns

Electro-Optic rise / fall time approximately 30 ns
10 bit Digital Video, 512 x 512 pixel format

Intevac marknadsfor dven en komplett laserradarutrustning (LIVAR) for
langrackviddig 6vervakning for t.ex. tull och polis.

Figur 9.5 T.v. Intevacs LIVAR utrustning innhdllande laser, optik och GV kamera .
T.h. Exempel pa bilder for detaljigenkdnning av t ex bdtnamn/nummerpldtar etc. pa
langa hall (1-2 km). Bilder Intevac.
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Figur 9.6 Sekvens av 3 D laserradarbilder frdn olika vyer ger méjlighet att se vad
som befinner under den tita dungen genom att kombinera multipla vyer av 3 D data.
Bild FOI med scannande laserradar (ILRIS 3 D, Optec).

Pé sikt kommer 2D avbildning med grindad teknik att erséttas av full 3D avbildning.
En intensiv utveckling av 3D avkdnnande arrayer pagar bl a i USA och &r under
uppstart i Europa. En sammanstéllning av teknikldget betridffande 3D avbildning har
nyligen skett i en kommande FOI rapport. Principen for en 3 D array visas i figur 9.7.

Laser

3DFPA
m*n pixe

— : =
APD,S\L@ @1 l
Via Conneclion/_@ @)J |

to CMOS

~—h

Pixel waveform

3D image Segmented ATR
Figur 9.7 T.v. Exempel pda en 3 D FPA baserad pd s.k. avalanchefotodiodmartis
(APD). Figuren visar en 32*32 array frdan Lincoln Laboratories. T.h. Principen for
3D FPA.
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9.3 Multisensorsystem
9.3.1 Markbaserade multisensorsystem

9.3.1.1 Befintliga system

Det finns befintliga multisensorsystem [21-25] av vilka ett flertal aterfinns i1 bilagan.
Nedan har vi valt att beskriva ett av systemen, LRAS3 som representerar en kommersiellt
vanlig kategori TV/IR. Detta system anvinds dven som exempel i kapitel 9.4.1 ’Storning
av multisensorsystem”.

LRAS3

LRAS3 (Long Range Advanced Scout Surveillance System) &r en multisensor som bestar
av en termisk IR-sensor (FLIR), en CCD TV-sensor och en laseravstaindsmétare [21].

Figur 9.8 Multispektral sensor LRAS3 med IR/VIS [21].

LRAS3 representerar ett mycket vanligt MSS pd marknaden, bestdende av
kombinationen VIS-TV/termisk IR. Den har ocks& kompletterats med en
laseravstandsmétare och GPS. En TV-kamera ger goda prestanda under forhallanden som
rader dagtid, i synnerhet vid bra siktforhallanden. Den &r ocksd kompakt, enkel och billig.
Till skillnad frén TV-kameran ar IR-sensorn oberoende av ljusférhallanden och, jamfort
med TV-kameran, mindre kéinslig for déliga siktforhdllanden som dis och rok.

25



Storning av multisensorsystem - en forstudie
FOI-R--0879--SE

Tabell 9.5 LRAS3 med visuell, IR, laseravstindsmiitare (6gonséiker), GPS [21]

Status Marknadsfors av DRS Technologies

Anvindning Systemet ér avsett for US Army:s terrdngfordon. Uppgifter:
detektion, igenkédnning, identifiering

Samverkan av | Parallellt

sensorerna
Gruppering av | Olika sensorer pa samma plattform
sensorerna

Motiv Motiv: TV/IR ger 24 h operabilitet (dag/natt)

9.3.1.2 Fiktiva multisensorsystem

Grindad avbildning bor kunna forbéttra mojligheterna till maligenkénning 6ver langa
avstdnd, genom att kombinera tekniken for passiva elektrooptiska bildgenererande system
med laserteknik till ett aktivt bildsystem. Just nu dr utvecklingen av GV system for
ogonsidker vagliangd intensiv med program bade i USA och i Europa. Tillgdngen pa bra
bildforstarkarrdr for 1,5 wm véaglangd ar dock f.n. forbehallet USA med exportférbud till
andra lénder.

IR, visuellt sikte, bildforstérkare och laseravstdndsmétare ingdr i manga system for
stridsfordon och luftvérnssystem. Bildforstarkare ar oftast idag for kdrning eller
kortrackviddiga siktessystem. Grindade kameror + laser kommer att uppgradera denna
typ av sikten for sdkrare igenkdnning, langre rickvidd samt andra funktioner t.ex.
optikspaning.

Kravet pa ringa ménskliga forluster kommer att 6ka, speciellt vid internationella insatser.
Detta leder till 6kad anvéndning av obemannade farkoster och bevaknings-system for
mark, luft och sjo och foljaktligen ett krav pa sensorsystemens autonomitet. For
obemannade markfarkoster (UGV) kommer sensorer for vigval, upptickt och
undvikande av hinder att vara central. Om dessa sensorer kan storas kanske det ar ett
enkelt sdtt att eventuellt stoppa en UGV. De sensorer som kan vara aktuella &r i forsta
hand optiska (IR, TV, laserradar) men dven radarsensorer kan vara aktuella.

Tva framtida tdnkbara system skisseras nedan
1. Ett enkelt system med vilket avses ett system som kan vara manburet och dar fler
sma enheter ev. kan ingé 1 ndtverk
2. Ett avancerat system med utrustning av en UGV som en tankbar applikation.
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Tabell 9.6 Tankbara framtida multisensorsystem

Enkelt, manburet system Avancerat system
Sensorer Akustisk Akustisk
VIS VIS
Okyld IR (VIS) IR (MCT, d.v.s. kylt system)
Radar GV (3D laser)
Radar

Sensorerna i dessa system kan samverka pé flera olika sétt. Passiva sensorer kan
anvindas for indikation av fara och igéngtriggning av aktiva sensorer som ger en exakt
utpekning. VIS, IR och radar kompletterar varandra eftersom de ger olika karakteristiska
signaturer. Akustiska sensorer omndmns ofta som sensorer lampade att trigga igang
exempelvis radarsensorer [23, 26].

Omvint kan aktiva sensorer anvéndas for detektion och de passiva for klassificering och
identifikation. Har passar aktiv radar vél in med en lang rackvidd och robusthet i olika
vidertyper. Radar kan peka ut mal och avstdnd och nir malet kommit tillrdckligt néra kan
IR-sensorn, som typiskt har en god yttickning, klassificera malet.

Det finns saledes flera arbetssitt for de tinkta systemen:

Enkelt, manburet system

e Den akustiska sensorn anvinds for detektion och triggar igdng VIS, IR och radar.
e Radar och akustisk sensor anvinds for detektion och triggar igang VIS och IR.

Avancerat system

e Den akustiska sensorn anvidnds for detektion och triggar igang IR-sensorn och
radar vilka invisar lasersystemen. GV anvinder kortare vaglangder &n IR och har
kapacitet att ge en battre upplosning. GV har ocksa betydligt langre rickvidd och
forstarker klassificerings- och identifieringsformagan.

e Radar och akustisk sensor anvinds for detektion och triggar igang IR och GV.
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9.4 Stormetoder

9.4.1 Storning av sensorer

Stormetoder kan delas in i passiva och aktiva. Med passiva avses stormetoder som inte
paverkar sjélva sensorn. Med aktiva avses metoder som direkt verkar pa sjdlva sensorn
och paverkar och forsamrar dess funktion.

9.4.1.1 VIS/EO/IR

Passiva metoder dr signaturanpassning (mélning, isolering, nét), skenmal (attrapper,
facklor) och “blockering” (dimma). Nar det giller passiv storning skiljer sig VIS och IR i
det att sensorer i det visuella omréadet 4r enklare att stora ut med dimmor och rok samt
kamouflage.

Aktiv stérning gors genom emittering av stralning i riktning mot den spanande sensorn.
For att kunna tillgripa en aktiv metod méiste sensorn forst lokaliseras med optikspaning.
Optikspanare/motmedelssystem for fordon dr under utveckling. Vissa system t.ex.
Stingray (se nedan) i USA var planerad i anskaffning i en forsta serie om 140 enheter
under borjan av nittiotalet. Denna anskaffning har sa vitt bekant inte skett. Gemensamt
for dessa system dr att optikspaning ingar som en vésentlig spaningsfunktion vid sidan av
visuell eller termisk spaning med TV/FLIR eller IR spanare. Inriktning sker via
retroreflex och/eller passiva EO sikten. Kedjan kan vara passiv spaning - aktiv spaning,
som kan se inom vissa sikten eller efter IR invisning eller invisning fran extern
information. Laserstrdlen kan lasa pé retroreflex och stora/forstora hotsensorn. Temporér
blandning av TV/IR-sensorer sker vid effekttitheter av ca 10 W/cm? for TV/IR-sensorer
och vid 107 W/cm? for EO bildférstérkare. Bildforstirkare dr mycket kinsliga for aktiv
laserstorning. Resultatet av en bldndning av videokamera visas nedan, figur 9.9. For att
astadkomma en permanent skada av sensorn krévs effekttitheter upp mot 10” W/em?®.
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Figur 9.9 Resultatet av bldindning av videokamera (VIS) med 1 mW dubblad Nd:YAG-
laser [27].

| |

Nedan, figur 9.10, visas det amerikanska BOSS som ér ett forsdkssystem ibland omtalat i
namn av icke letalt vapen. Ingdende sensorer framgar av figuren himtad frn natet-annan
information om hur systemet arbetar dr okénd.

BOSS= Battlefield Optical
Surveillance System

* [R-kamera 8-12 um

detekterar mal

* 20 W luftkyld diodlaser:
*Detekterar optik
e[dentifierar mal
* Belysning +lagljusTV/BF
*1 W 532 nm laser blédndar
hotet

Réackvidd: 2-5 km

Figur 9.10 BOSS.
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Det system som bést blivit ként 4r det amerikanska Stingray [28] som boérjade utvecklas
redan 1982 och tva system anvéndes (med framgang) under Gulfkriget. Stingray gor en
skanning — en retroreflex-spaning/inmétning — efter sensorer med hjéilp av en NIR-laser
med lag energi varvid en liten del reflekteras tillbaka nér ett optiskt system triffas.
Energin hos lasern 6kas da momentant i syfte att forstora eller stora sensorn (forstérande
verkanslaser mot 6gon, streckplattor, bildforstarkare, TV etc.). Systemet har byggts 1
ndgra exemplar men vidare utveckling och produktion &r enligt W.L Machmer frdn
Lockheed Sanders betingat av den politiska beddmningen mot bakgrund av
Genevekonventionen. Man kan notera att Pentagon officiellt tillkdnnagett att detta system
inte kommer 1 konflikt med Genevekonventionen eftersom det dr avsett att verka mot
optik och inte mot obevépnade dgon.

Stingray uppges ha > 4 km rickvidd for badde inmétning och skadeverkan. En
vinkelprecision i sida pd < 0.1 mrad ger tillsammans med meterprecision i avstdnd en
positionering av ett mal pa 4 km avstaind med en meters osdkerhet relativt den egna
positionen. Man téckte en 180 graders sektor pa < 10 sekunder och systemet verkade mot
bade land och luftmal (hkp, attackflyg). Lasern var diodpumpad och vaglingdsavstdmbar.
Skadeverkan av Stingray uppges vara permanent avseende bildforstarkare , TV-system
och streckplattor 1 sikten. Stingraysystemet har dven utvecklats i en version som kallas
Combat Protection System (CPS). I detta fall monteras systemet pd en HMMW (High
Mobility Multiwheeled Vehicle). Har ingér FLIR, TV och lasersystem.

Stingray

Major improvements to BFV lethality

= Detection and countermeasure: > 4 km

+ Precision target location; < 0.1 mr

= Unique signature detection: Not dependent on IR or RF

» Target priority: Engages threat systems that are targeting
Stingray and nearby vehicles

Major improvements to BFV survivability

« Target suppression: Stops threat's acquisition sequence

+ Target engagement speed: Covers field of regard in < 10 sec
+ Target suppression speed: <1 sec

« Effective against airborne or ground threats

Physical

* 1250 Ibs fully armored

» Field of regard: +/- 80 degrees

* Platform: Unmodified Bradley Fighting \

Tillverkats 1 fatal antal. Provats 1 Gulfkriget.
Stoppad via Roda Kors konventionen ??
Laser . Avstambar med ogonskadeverkan ut till flera km
Se brannflackar pa strv-streckplattorna !

Figur 9.11 Stingray.
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Exempel pa utveckling av fordonsbaserade antisensorlasersystem finns dven frn andra
lander t. ex. Ryssland [29]. Foretaget Granat Design Bureau - State Unitary Enterprise,
etablerades 1969 som ”Laser Department of the Astrophysics Research and Production
Association”. Vi finner foljande information avseende laserutveckling vid Granat:

e high-power pulsed solid-state lasers with low emission divergence and a pulse
power of up to 2 KJ (in one laser module);

e systems with automatic aiming of high-power laser beam at reflecting (glittering)
objects;

e high-power multicolor pulsed dye laser-pumped lasers with transformation of the
emission wavelength;

e high-power repetitively-pulsed CO; lasers, including those using wave front
conjugation with a pulse energy of 1 kJ and more;

e special laser-optical systems, including high-precision laser retroreflectors for
converting laser emission wave front;

Figur 9.12 Exempel pa “first-generation optical countermeasures laser system”
utvecklat av Granat Design Bureau, Ryssland.

DIRCM-system (Directed Infrared Countermeasures) utvecklade framst for flygande
plattformar, kan ocksa anvéndas for att skydda plattformar som stridsvagnar och olika
typer av stridsfordon. Sanders i USA utvecklar TARDEC, ett integrerat motmedelssystem
for stridsfordon. Trenden i USA ér att gora stridsfordonen léttare varvid man behover
forbéttra det “elektroniska skyddet”.
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and Defeating the ATGM Threat
— All Laser Transmitter
— Modular Design
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Brassboard Directed
Missile Countermeasure
Device (DMCD)

-Designed to defeat

«IR SACLOS ATGMs

| — Originally developed in
1995

— Successfully defeated
ATGMs in live fire testing
at the Yuma Proving
Grounds

Figur 9.13 Exempel pad utveckling av fordonsbaserat motmedelssystem som anvdnder
laser for att vilseleda ATGM= "anti tank guided missile’’s. Bild Northrop Grumman.

Tabell 9.7 Optikspaning-antisensorlasersystem pa fordon

Status

Forsokssystem, prototyper.

Anvindning

Overvakning, spaning och malinmétning, f6ljning och laserverkan
genom storning, bldndning eller forstorande verkan.

Samverkan av
sensorerna

Termisk IR och/eller TV och/eller visuella sikten plus laserradar for
upptickt, inriktning via retrorefex. Aven klassificeringsférmaga mot
optik kan utvecklas. Samverkan parallellt for spaning och foljning.
Verkanslaserstralens riktning bestdms av ndgon av de ingdende
sensorernas folje/pekformaga (Laser radar, IR, TV, visuellt)
manuellt eller automatisk f6ljning.

Gruppering av

Sitter ihop i1 ett paket-liten optisk integration-oftast separata

sensorerna aperturer. Spaningslaser och verkanslaser kan vara samma laser
men inte nddvindigtvis.
Motiv Optikspaning mycket verkningsfullt for att detektera och f6lja

optiska hot-omedelbar verkan efter upptickt. Invisning kan ske med
scannande laser och/eller IR/TV/radar. Klassificering av optiska hot
kan ske, speciellt sddana med mekanisk avsokning-metoder for
igenkénning av stirrande system finns ocksa.

Enkla manburna optikspanare/laserverkanssystem

Flera handhallna eller stativmonterade spaningssystem é&r i produktion och utveckling. De
mest omskrivna i Oppen press dr det amerikanska TAS numera TLOS (figur 9.14) och ett
system fran CILAS (figur 9.15). Det amerikanska TLOS-systemet var sammonterat i
systemet ANPLQ/5 fran Lockheed Sanders som var ett kombinerat spanings- och
verkansgevir. Man anvdnder formodligen en pulsad diodlaser och ett gatat
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bildforstarkarrdr for att lokalisera optik. Reflexen blir direkt synlig pa
bildforstiarkarbilden. TLOS borjade levereras till US Army 1999. Kan integreras med IR
och visuella sikten.

Figur 9.14 Systemet TLOS, http://www.defensedaily.com/progprof/army/nv_i2.pdf

I figur 9.15 visas det franska systemet fran CILAS. Rackvidder 2-3 km.
Avsokningshastigheten ér ej kind. Eventuellt anvinder man sig av en scannande laser.
Malangivelsen dr dverlagrad pé videobild. Systemet séljs oppet dven for “VIP
protection” (jfr prinsessan Dianas problem med nédrgdngna fotografer).

V.L.P. Protection

Automatic lock
on target

Eye-safe
4° to 30°
$100 W

$7kg

Designed to detect and locate any
kind of optical or optronic hostile

sight on the battlefield or sensitive
zones

Afcs s 2 A =4

Figur 9.15 T.v. Det franska optikspaningssystemet fran CILAS. En handhdallen version
uppges vara under utveckling.T.h. SpyFinder ett laserssytem for detektion av dolda
kameror enl. tillverkaren, http://shop.store.yahoo.com/shop-seatech/spyfinder.html

Enkla optiskspaningssystem av denna typ finns dven utvecklade pa flera andra hall i
vérlden, ofta i kombination med nagon verkansfunktion.
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PAPYV- spaning och verkan
Nedanstdende underlag baseras pa 6ppna uppgifter frain FMV.

Pé forsvarsmaterielutstdllningen IDEX 2003 presenterades en rysk antisensorlaser PAPV.
Systemet marknadsfordes bl.a. som “motmedel mot krypskyttar” men kan dven detektera
och stora eller forstora elektrooptiska sensorer som t.ex. IR-sikten. PAPV (Perenosnyj
Avtomatitjeskij Pritselnyj Vizir, ungefiar "Bérbart automatiskt siktningssikte™) ar ett
antisensorlasersystem som stélldes ut av det ryska foretaget Nudelman Precision
Engineering Design Bureau (KB TotjMasj). Systemet detekterar och forstor eller stor
optiska och elektrooptiska sensorer. Exempel pa anvandnings-omriden dr att upptéicka
och forstora bildforstiarkare, vapen- och stridfordonssikten samt som motmedel mot

krypskyttar”.

PAPYV innehéller:

e dagsljussikte for grovriktning

e morkersikte, troligen bildforstarkare

o sikteslaser, ldgeffektlasersdndare och mottagare for upptickt av retroreflex 1
optik

e verkanslaser, med hog effekt, for att skada alternativt stora detektor i
optiska- och elektrooptiska system.

Ett typiskt bekdmpningsforlopp kan se ut som foljande:

1. Avsokning eller spaning gors genom att for hand rikta utrustningen sé att
de onskade riktningarna avsoks. Till hjilp har operatoren dagsljussikte och
morkersikte.

2. Sikteslasern sidnder ut laserljus med l14g effekt. Om det utsénda ljuset ger

nagon retroreflex detekteras detta i siktet och detta indikeras med en ton i
operatorens hortelefon. En retroreflex &r en reflex frén en optik i t.ex. ett
sikte.

3. Nir en retroreflex detekteras kan en verkanslaser med hog effekt kopplas
in. Verkanslasern kopplas in manuellt eller automatiskt beroende pa om
manuell eller automatisk mod valts.

Verkanslasern kan maximalt avge 180 pulser per timme. Enligt tillverkarens

rekommendationer ska lasern efter 30-100 pulser kylas i 1-2 timmar innan den
kan anvindas igen. Efter 1000 timmar ska kylvitskan bytas.
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Tabell 9.8 Uppgivna tekniska data for antisensorlaser PAPV

Verkansavstand: 300-1500 m

Vaglingd: 0,53 um (sikteslaser) resp 1,06 um (verkanslaser)

Pulsenergi: 0,2 J (sikteslaser) resp 2 J (verkanslaser)

Utblicksvinkel i elevationsled: 2,3 mrad (sikteslaser) resp 0,15 mrad (verkanslaser)

Pulsrepetionsfrekvens: 6 pulser/minut (verkanslaser)

Indikeringstoner: 600 Hz (vid anvandning av sikteslaser), 1200 Hz (vid anviandning av
verkanslaser)

Max antal pulser per timme: 180 pulser

Batterilivslédngd 2000 pulser (vid temperaturer under —40°: >100 pulser)

Drivspénning 27V

Vikt: 56 kg

I broschyrmaterialet anges att PAPV inte &r avsett att skada ménskliga organ som inte
forsetts med nagon form av optik. Detta gor att PAPV ej kan anses omfattas av “’Protokoll
om forbud mot anvindning av synforstorande laservapen” (UN Inhumane Weapons
Convention, Protokoll IV) da det uttalade syftet inte ar att skada obevidpnade 6gon (ej
forsedda med ndgon form av optik).

Figur 9.16 Det ryska PAPYV systemet for upptdckt och verkan mot optiska sensorer.
Framtida optikspaning

Utveckling av kompakta spaningssystem for bl.a. upptéickt av kikarforsedda krypskyttar,
robotskyttar etc. kommer att fortsitta. Okad automatfunktion kopplad till olika
verkansformer kan forvintas liksom forméga att klassificera reflexerna fran de optiska
systemen, inklusive stirrande system utan mekanisk avsokning. Systemen forvéintas dven
far multifunktionskapacitet i form av avstandsméitning, malinméitning, malbelysning,
laserkommunikation etc. P4 mottagarsidan anviands CCD, bildforstidrkare mm. Under
utveckling dr 3-D fokalplansarrayer for malinmétning, maligenkénning och intelligenta
maélsokare/zonror. Dessa arrayer kommer att ha vagformssampling i varje pixel vilket
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okar detektionssannolikheten relativt bakgrunden liksom mojligheten att klassificera
hotsensorn.

Kompakt scannerteknik dr under utveckling, t.ex. utnyttjande mikrolinsarrayer dér en
dryg kubikem stor scanner snabbt kan avsoka ca 20*20 grader. Annan teknik inkluderar
MEMS (figur 9.17), SLM mm.

*Based on optical MEMS technology
» Lightweight, low power, compact
* Low cost

Figur 9.17 MEMS-baserad scanner utvecklad av Lockheed Martin.

9.4.1.2 Akustik

Passiva stormetoder dr ljudgenerator och bullerdimpning. Med en ljudgenerator
dndras/Overlagras den egna ljudbilden vilket resulterar i1 att man tror sig detektera ett
annat fordon/flera fordon. Bullerddimpning, vilket nog &r det effektivaste sittet, ger en
avseviart kortare rackvidd.

Att aktivt stora ut en akustisk sensor &r svért. Det kan ske genom en kraftig ljudpuls pé
kort hall, men formodligen ar det enklare att helt enkelt stora ut mekaniskt. [13]

9.4.1.3 Radar

Man kan undvika upptéckt av radar genom att utnyttja maskerande metoder sdsom
signaturanpassningsteknik (SAT). For markmal kan SAT vara ett gott alternativ da dven
mark och vegetation ger radarklotter. Det som dr svart att maskera dr rorelse som mycket
latt upptécks av en dopplerradar. For att stora en radar kan man skapa skenmél med
remsor eller andra typer av reflektorer. Man kan dven ha pyrofora remsor som bade ger
en radar och IR signatur. Genom att aktivt generera en radarsignal kan man med brus
stora ut en radar. Man kan dven anvénda s.k. repeterstorsdndare som tar emot den
sdndande radarns signal och sénder tillbaka den sa att radarn uppfattar malet pa fel
position. Man kan dven generera ett antal skenmal pa detta sétt. Aktiva storkapslar gér att
utforma sé enkelt att de skulle kunna sléppas fran luften eller skjutas in med artilleri 6ver
ett bevakat omrdde och stora ut markbaserad radarspaning.

9.4.1.4 HPM

Hogeffektpulsad mikrovagsstralning (HPM) dr en metod som kan sla mot alla typer av
sensorsystem med elektronik. Mest utsatta dr system med antenner avsedda for ett
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frekvensomrade inom vilket man kan skapa HPM pulser. All typ av elektronik som inte
specifikt dr skyddad mot HPM ir emellertid sarbar for HPM. HPM iér ett trubbigt men
effektivt sitt att stora eller forstora okdnda system. Med HPM kan man beroende pa dess
intensitet uppna olika grader av verkan. Man kan, for hoga HPM-filtstyrkenivaer, orsaka
permanent skada som kan ha till f6ljd att systemet som utsétts kréver reparation och alltsd
slds ut under en langre tid. Det kan da betecknas som ett verkanssystem, jamf{or
verkanslaser [30].

9.4.2 Storning av multisensorsystem

9.4.2.1 Markbaserade multisensorsystem
Storning av tre multisensorsystem studeras

e ”LRAS3”, som representerar den kommersiellt mycket vanliga kategorin TV/IR

¢ Enkelt framtida system som representerar ett mobilt, manburet system, med ev.
flera sma enheter ingdende i natverk

e Avancerat framtida system

Om enbart resultatet av storningen betraktas kan stornivan pa sensorerna grovt graderas i
’ingen paverkan”, “detekterbar”, ”ej detekterbar”, “total”. For systemet kan stérningarna
fa foljande konsekvenser

Totalt stord — ingen information, avhakad

Felaktig funktion — korrupt

Nedsatt funktion — endast del av systemet fungerar, en f6ljd av detekterad storning

Néstan optimal — marginell pdverkan, systemet ger korrekt information men ex.
samre S/N

Optimal funktion — ingen paverkan

LRAS3 kan man tdnka sig som ett “renodlat” multisensorsystem som innehéller dels en
datafusionering och dels en smart funktion som hakar av en stérd sensor som bara tillfor
brus till fusioneringen. Om ovan tillimpas pd LRAS3 kan ett resultat likt det i tabellen
erhdllas.
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Tabell 9.9 LRAS3. Resultatet av storning beror av ljusforhallanden. I tabellen har
antagits att en sensor bara kan vara stord da den ger en signal — siledes har
bortsetts frin ex. en stord TV-VIS nattetid vilket inte skulle ge ndgon paverkan.

Sensorer Storinverkan p4 multisensorsystemet
TV-VIS IR Totalt Felaktig Nedsatt Obetydl. Ingen
stord funktion | funktion | paverkan | paverkan
Total Ingen X (klart) | X (dis)
Total Det X
Total Ej det X
Total Total X
Ej det Ingen X
Ej det Det X (klart) | X(dis)
Ej det Ej det X
Ej det Total X
Det Ingen X
Det Det X
Det Ej det X(dis) X(klart)
Det Total X
Ingen Ingen X
Ingen Det X(dis) X(klart)
Ingen Ej det X(dis) X(klart)
Ingen Total X

Som framgér av Tabell 9.9 erhélls manga fall redan vid ett minimalt enkelt
multisensorsystem med tva sensorer. Dock har ej beaktats om alla fall 4r sannolika. For
en IR-sensor kan “totalt stord” vara resultatet av aktiv laserstérning. Ar det sannolikt att
laserstorning helt skulle stora ut den ena optiska sensorn och lamna den andra helt
opaverkad?

Storning av de tvd dvriga multisensorsystemen nedan diskuteras utifrén vad som
forefaller vara mest sannolikt.

Manburet enkelt system

For att helt undvika att systemet detekterar nérvaro bor varken den akustiska sensorn eller
radarn detektera narvaro. Séledes bor forflyttning ske tyst och utan vibrationer. Man bor
dessutom ha signaturanpassat sig for att smélta in i bakgrundsklottret. Ett problem med
detta &r att radarn ar av dopplertyp och latt detekterar rorelser. Lyckas man undga
upptickt av radarn och den akustiska sensorn startar eventuellt ej de andra systemen
varfor man ej behdver beakta dem. Man kan inom omradet félla aktiva storsandare mot
radarn. VIS och IR kan eventuellt beméstras med kamouflage. Optikspanare och storlaser
ar en aktiv metod mot VIS/EO/IR.

Ar systemets samtliga sensorer i drift krivs formodligen en kombination av storatgirder
for att stora systemet.
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Avancerat system

Detta system fungerar som ovan men har en béttre IR sensor som forsvarar storning av
denna. Det laserbaserade systemet med “gated viewing” ar svarstort. Det ger information
med god upplosning i tre dimensioner. Dess nackdel &r att det bor invisas av andra
sensorer da det tar tid att avsoka ett stort omrade med systemet. Har man lyckats att stora
ut samtliga andra system blir systemets prestanda kraftigt degraderad dven dd GV éar
ostort.

9.5 Fortsatta studier
e Testa inverkan av stormetoder pa multisensorsystem med ett simulerverktyg
(modellering) av nagot slag
e Verifiera resultatet med att testa storning av ett riktigt multisensorsystem.
Det finns rikligt med litteratur som behandlar stérning av langrackviddiga
spaningssensorer. En trend dr att systemen blir allt mindre, billigare och enklare.
Vad innebédr dessa sméd (manga, utspridda) enheter ur storsynpunkt ?

Dagens minsta
IR-sensorer
(Omega'™ frén
Indigo Systems)

MEMS setisimor

PFAEM S unaosbed

iR sensor

MEMS siruciural
maberial

Framtidens mikro- T
Sensor, ev. m——=—
kamouflerad till en
blomma

Whip amerma

MEMS hazed powier

gEneration ard emengy
COeTROn

Figur 9.18 Mikrosensorer.
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10 Ett fiktivt spaningssystem

Peter Klum, Borje Andersson, Bengt Boberg, Goran Bolander, Staffan Gadd, Claes
Nelsson

I gruppen spaningssystem har en fokusering skett pa att forsoka beskriva ett fiktivt
framtida flygande spaningssystem. Det flygande systemet avses kunna detektera,
klassificera och identifiera olika markhot. Plattformen skulle kunna vara en UAV eller en
helikopter. Tabell 10.1 utgdr en sammanstillning dver tdnkbara sensorer och deras
egenskaper. Kolumn A/P avser Aktiv eller Passiv sensor.

Tabell 10.1 Spaningssystemets sensorer

Grupp | System A/P | <10 [ >10 | Stérning/SAT Notering

km | km

SIS Kommunikation | P X X Storning forsvaras God
Radar P X X av att SIS-sensorn klassificeringsformaga,

ar passiv. SAT kan i vissa fall
mojliggenom identifiera individ.
signaler med lag

signatur (LPI).

Radar | Parasiterande P X Svart att avgora vid | Nyttjar civil trafik.
radar, vilken frekvens Exotisk teknik
RadarSIS stérningen ger

verkan. Svart med
SAT.
SAR+GMTI A X Storning se [35] Kraver scanning, god
SAT kontroll pa position
VHF SAR A X Storning se [35] Kraver scanning, god
SAT kontroll pa position
mm-vag A X X Identifikation mha
doppler

EO Visuelit P X SAT
IR P X SAT

Laser | GV A X Svarstoért pga smala

lober och korta exp.
tider.
LIDAR A X Svarstort pga smala | Vibrationsanalys
lober och korta exp.
tider.
Optikspanare A X Svarstort pga smala
lober.
Skenmal ev.
effektiva.

Den flygande spaningsplattformen kan anses har en orealistisk sensorkombination (i alla

fall ekonomiskt) men syftet har varit att se huruvida olika sensorkombinationer

kompletterar varandra. Denna sensoruppséttning har dock mer anvénts for studie av hur

storstrategier skulle kunna ske.
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Rent generellt fann vi att systemen sammantaget fungerar som invisande/stdttande (fran
tabellens topp till botten) och 1 ndgra fall kan de vara kompletterande som i fallet mm-
vag/IR.

Avstand & Tid

Nav SIS Radar EO Laser

Figur 10.1.  Denna figur visar vilka sensorer och system som kan anvdndas beroende
pd avstandet till hotet med en aktiv anvdindning av sensorer.

Navigations- och TN system kan fungera som limmet mellan olika invisande/stottande
system for att ensa sensordata frdn de olika sensorerna vid 6verlimningar. Det &r
dessutom viktigt att systemet kidnner sin position vl for att kunna ldmna en riktig
position pa hotet vidare till andra system.

Tabell 10.2 Navigationssystem

Grupp | System A/P | <10 | >10 | Storning/SAT Notering
km | km
NAV GPS P X X Storning satellit
Terrangfoljning | A/IP | X X MGojligt mot
terrangféljande
sensor.

Navigationssystem skulle ocksé kunna ersitta vissa sensorer med en “’tyst gang” under ett
attackforlopp om tillrdcklig invisning kan fas frén t.ex. en SIS (hotet identifieras och
positioneras genom egen sindning), med syfte att plattformen ska kunna verka passivt
under en storre del av forloppet.

Naér antalet tillgdngliga GPS satelliter minskar p.g.a. avsiktlig stérning s& okar felen for
ett integrerat GPS/TN system. Navigationsystemets osékerhet 6kar i nirheten av hotet d&
det ar troligt att det hér finns en bredbandig storare i frekvensbandet for GPS.
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Avstand & Tid

Nav | E L r
a SIS Malkoordinater © ase

faststallda

-- -—--

- - - - -
-~ - _

o Hot

Figur 10.2.  Denna figur visar vilka sensorer och system som kan anvdndas beroende
pda avstandet till hotet med en del aktiva sensorer uteldimnade for att ha en tyst gang”
i ndrmandeforloppet.

Aven om stéttning och komplettering mellan olika sensorer ger fordelar vad avser
forbattrad inmétningsnoggrannhet och stortalighet sa finns nackdelar. Den fordel som ett
rent passivt system har gar till viss del forlorad d& den kombineras med ett aktivt system,
dé det aktiva systemet signalerar dess forekomst.

10.1 Storstrategier

I kapitlet diskuteras olika storstrategier mot olika typer av sensorkombinationer
(invisande, stottande och kompletterande). I sammanstillningen har dessa gjorts
renodlade, men troligen ar systemkedjorna kombinationer av sensorer som arbetar
invisande, stottande och kompletterande.

10.1.1 Invisande systemkedja

Ett rent invisande system bor ej kunna klassificeras som ett multisensorsystem da den ena
sensorn dverldmnar invisningsinformation till den béttre fokuserade sensorn utan
overlappning. Denna typ av sekvenskedja blir l4tt att stora da storningen mot ett sddant
system varken behdver vara multispektral eller multispektralt korrelerad vad avser
skenmaélsbeteende. Vid invisningsforfarandet kan t.ex. en enkel brusstorning férhindra
systemet att invisa béttre fokuserade sensorer som EO och Laser. Vid etablerad f6ljning
hos en sensor kan en lyckad avhakning/vilseledning leda till maltappande varefter en
samre fokuserad sensor fér trida 1 kraft for att leta upp maélet och aterinvisa den stérda
sensorn. Detta avhakningsforlopp skulle kunna ske i en sekvens fran den mest till den
minst fokuserade sensorn men kan dven hoppa dver nagot “’skal”. Vid krav pa t.ex. passiv
spaning kan radarn hoppas dver fran SIS till EO.
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10.1.2 Stottande systemkedja

I den stottande systemkedjan stodjer simre fokuserade sensorer kontinuerligt bittre
fokuserade sensorer. Den huvudsakliga mélinformationen fas dock frén den bést
fokuserade sensorn.

Invisning Stoérning

Figur 10.3.  Figuren visar hur ett multisensorsystems formdga att mdta in ett mdl 6kar
med att antalet sensorer som samverkar okar. De minskande cirklarna illustrerar en
minskad onoggrannhet; ett béttre fokus.

Denna systemkedja blir svarare att stora ju fler sensorsystem som stottar mélinmétningen.
En effektiv storning dé stottning har etablerats kréver att de inblandade systemen kan
storas effektivt enskilt. Vid en etablerad EO f6ljning som mest fokuserad sensor skulle
t.ex. facklor som avhakning mot EO, och tyst upptrddande fran plattformen samt
brusstérning frén annan plattform mot radarféljningen, kunna vara effektiv (brusstérning
frén den egna plattformen skulle kunna detekteras av SIS systemet vilket skulle fa
storstrategin att fallera). Rent avhakande stérning mot inblandade system blir svér da
denna kréver multispektral korrelering vad avser skenmalets beteende vilket annars
resolveras 1 datafusionen som storning. Storningen bor sittas in sa tidigt som mojligt mot
den minst fokuserande sensorn.

10.1.3 Kompletterande system

Mot ett sddant mer fundamentalt korrekt multisensorsystem kommer fusionen att spela en
storre roll. Beroende pa hur detektioner gors i de olika sensorerna och fusioneras bor
olika slutsatser om malférekomst kunna dras.

Anta att vi har tva kompletterande sensorer (sensor 1 och sensor 2). RoE (Rules Of

Engagement) eller datafusionen kriver att bagge sensorerna indikerar mél for att en
mélkandidat ska presenteras.
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Sensor 2
Detektion 0 1
Okad sannolikhet inget mal Mot sensor 1 signaturanpassat mal
0 eller . eller
multispektralt signaturanpassat mal Skenmal mot sensor 2

Sensor 1

Mot sensor 2 signaturanpassat mal Okad sannolikhet mal

1 eller . el]er
Skenmal mot sensor 1 multispektralt signaturanpassat
skenmal

Figur 10.4.  Matris som visar de fall som uppstdar vid kombination av tvd
kompletterande sensorer.

Vid ett normalt ndrmandeforlopp

00:

01, 10:

11:

Om inget mal eller ingen uppenbar stérning indikeras i ndgon av sensorerna
kan detta tolkas med hog sannolikhet som inget mal men &ven vara ett
multispektralt signaturanpassat mal.

Identifierar bara den ena sensorn ett mal kan detta tolkas som ett skenmal mot
sensorn eller ett signaturanpassat mal mot den andra sensorn.

Indikerar bada sensorerna méldetektion kan det med hog sannolikhet tyda pé
ett mal men dven ett multispektralt korrelerat skenmal.

Vid en plotsligt samtidig detektion (malet kommer fram ur terrdngmask)

11:

01, 10
00:

Indikerar béda sensorerna méldetektion kan det med hog sannolikhet tyda pé
ett mal (i hogre grad &n ovan) men kan dven vara ett multispektralt korrelerat
skenmal.

Om mélet forsvinner i ena kanalen kan det tyda pé en ev. maskerande stdrning
Om malet forsvinner 1 bagge kanalerna kan det tyda pd en ev. maskerande
storning eller att malet hamnar i mask igen. (Stottning med en terrdngdatabas
kan vara till god hjilp)

Malbeteende Over tiden i ett statusldge bor kunna nyttjas for att avgdra huruvida mélet ér
sant eller falskt.
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10.2 Fusion

Man kan utf6ra fusion av sensordata pd olika sétt utifrin olika strategier.

Tidig respektive sen fusion

Man kan ha sensornéra radatafusion respektive fusion av filtrerade vérden, t.ex.
malplottar. Vid sen fusion dér t.ex. mélplottar fran olika sensorer fusioneras finns det risk
for att information forloras om den filtreras bort vid respektive sensor innan fusion sker.
Sensorvdrden bor dessutom sparas 1 en tidssekvens for att mojliggora jamforelser i tiden
och for uppbyggnad av eventuella mélspér.

Intern respektive extern fusion

Vid extern sensornéra fusion ska mycket data skickas till fusionsnoden vilket medfor
bandbreddsproblem. Vid extern fusion 6ppnas dven for mojlighet till stérning av t.ex.
datalénken till fusionsnoden.

Lokala eller distribuerade samverkande sensorer

Mgjlighet till sensorsamverkan fordndras under uppdraget. Olika typer av komponenter
samverkar vid olika tidpunkter. Detta dndras dynamiskt beroende pa vilka komponenter
som har bist information vid respektive tillfdlle.

-
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Figur 10.5.  Samverkan mellan tvd sensorsystem.
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11 Multisensorsystem i robotar
Nils Karlsson, Anders Eneroth, Staffan Gadd, Christer Wigren

Vi har valt att studera tre olika fall: sjomalsfallet, markmaélsfallet och luftmalsfallet. For
varje fall har vi valt ett antal generiska robotar med olika typer av sensorkominationer.

11.1 Sjomalsfallet

Diskussion om scenariet; sjdmélsrobot och dess mél

Sjomalsrobotarna kan enligt scenariot vara av typerna: aktiv radar och imaging IR
(RR/IIR), aktiv radar och signals6kande radar (RR/ARM), signalsékande radar och
imaging IR (ARM/IIR).

Vid diskussionerna framkom att det r svart att veta vilken typ av robot som anfaller.
Med signalspaning vet man om det 4r en aktiv radarrobot som anfaller. Typiskt kan man
tanka sig att en aktiv radarméalsdkare Oppnar pa ca 20 km avstand.

Den kan vara i kombination med ARM och IR.

Upptécker fartyget med sin spaningsradar en inkommande robot utan att fi indikation
frén signalspaning kan det vara en helt passiv robot av typen ARM/IIR. Det skulle dven
kunna vara en kombination med aktiv radar ddr man &dnnu inte 6ppnat malsdkaren, t.ex.
RR/ARM. Den signals6kande mélsdkaren kan verka pd mer &n 50 km avstind, forutsatt
att den dr over horisonten.

Genom att belysa roboten med laser och studera retroreflexer kan man avgdra om det ar
en IR robot och till viss utstrackning gora en klassificering av vilken typ av IR mélsokare
roboten har.

Utifran rackvidder for olika system ARM 50-60 km, RR 20 km, IR ca 10 km kan man
vilja storsétt. Man bor hela tiden beakta att roboten kan ha en passiv signalsdkare som
fungerar pa minst 50 km avsténd eller dar begrédnsad av radarhorisonten. En ARM kan pé
stort avstand skickas mot mélomrédet i en riktning med 6ppen mélsdkare med eller utan
att lasning pa mélet. Den kan dven fa koordinater for malet och 6ppna malsdkaren pa
nirmare avstdnd. D4 roboten dr inom 20 km avstand kan den 6ppna sin aktiva
radarmélsokare. Mot en aktiv radarmélsdkare bor man inleda med maskerande storning.
Denna storform dr uthdllig 1 tid och kan maskera dels den egna plattformen men dven
andra enheter. (Med tanke pd4 ARM kan kanske en offboard storare vara intressant.)

Da roboten dr inom 10 km avsténd kan en eventuell IIR malsokare anvindas. Man kan nu
anvinda en laserstorare for att dels stora IR malsdkaren samt genom tolkning av
retrosignalen f4 en uppfattning om malsdkartyp. For att laserstorningen ska fungera méiste
malsokaren oftast vara riktad mot denna. For att kunna stora at andra enheter pa detta sétt
krévs stora effekter.

For att stora [IR-malsokaren kan rok anpassad for aktuellt vaglingdsomrade anvéndas.
Roken maskerar malet for [IR mélsokaren. Remsor kan dven skickas ut for att skapa
skenmaél for radarmélsdkaren. Man kan tinkas anvidnda pyrofora remsor for att skapa ett
skenmal bade for radar och IIR. Det dr dock troligt att en IIR kan sdrskilja att det ej dr en
korrekt IR bild.
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Spaningsradarupptacktsavstand

=, . 45 km
ARM >50
RR/ARM 20 km RR/ARM/IIR 10 km

Signalspaning
Spaningsradar

Figur 11.1. Sjomalsfallet med rdckvidder for olika sensorer markerade

11.2 Markmalsfallet

Den mélsokarkombination som framst skiljer sig fran sjomalsfallet &r laser och IR
kombinationen. Man kan tinka sig laserradar (LADAR).

Ladar har riackvidd pa 30-40 km beroende pa lasereffekt och vader. Upplosning i vinkel
ar 50 prad och kanske 10 cm 1 avstand, vilket ger avstandsupplost avbildning. Kan
anviandas till urskiljning av mal samt malklassificering. En realistisk rackvidd for
LADAR 1 malsokartillaimpning &r formodligen ca 10 km, d.v.s. samma som for IIR.
Systemet kan storas genom att en laser lyser in i mottagarens synfilt. Eventuellt kan detta
ske ndgot frdn sidan om man har god signaldvervikt. Moln, rok, 16vverk m.m. ddmpar
signalen. Signalen kan emellertid utnyttja luckor i maskeringen. Dock ddmpas signalen
da den ska igenom de ddmpande omrddena tva ganger [31]. IR kan fungera vid 15 km
avstand, men ger hir endast upptickt (ca tva pixlar upptas av mélet). Vid ca 7 km avstand
kan man fa en malsilhuett. IR kan ha 0,1 mrad vinkelupplosning och se i ett 5 graders
vinkelomrade. Man har information frén laser som ej fas fran IR, nimligen
avstandsinformation och kan bilda en 3D bild. Man far dven signal fran “’kalla” ytor.

Flera fall foreligger beroende pa om roboten kommer med strykande infall eller s.k.
toppattack och om fordonen ror sig eller &r stilla. I markfallet dr det svart med kontrast
mot bakgrunden.

Laserstyrda vapen styr mot en laserflack fran en belysare. De kan eventuellt luras av en
laserflack som via fiber genereras vid sidan om. Fldcken méaste formodligen efterlikna
orginalflicken avseende vaglangd och pulsform o.s.v. Lasermalsdkare med god
upplosning kan vara svara att lura pa detta sétt.
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Man kan stéra mot radar pa storre avstdnd samt maskera mot upptéckt fran IR och laser
pa kortare avstand. Maskering dr svar da man ar under rorelse.

Mot ARM kombinationer finns t.ex. motmedelssystemet ”Gazetchik” med larmradar och
skensdndare mot signalsdkaren, men dven kombinerat med remskastare for att klara
kombinationen RR/ARM och “aerosol dispenser”. Se dven referens [32, 33].

Utifrén de sensorkombinationer vi valt dr sensorerna verksamma i avstand enligt figur.

Figur 11.2.  Markmadlsfallet med rdckvidder for sensorer markerade
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11.3 Luftmalsfallet
Luftmalsfallet &r uppdelat i tva fall: jaktrobot och luftvéarnsrobot

11.3.1 Jaktrobot

Ett scenario med en jaktrobot som styrs av ett flertal sensorer har studerats. Roboten styrs
initialt med kommandostyrning fran jaktflygplan som far sensorinformation fran
radarvarnare och aktiv radar alternativt ett IRST system. Roboten é&r sjilv utrustad med
signalsokare (ARM) och aktiv radar, alternativt IR. Pa stort avstand, frdn ca 100 km, styrs
roboten via kommando fran jaktflygplanet. Om malet da stor jaktflygplanets radar med
brus kan roboten anvinda ARM for "home-on-jam” for styrinformation. D& roboten
ndrmar sig mélet ytterligare kan den anvénda egen aktiv radar (t.ex. mm-vag) for att vara
pa frekvensband som é&r ostort eller IIR. Mélet kan nu anvédnda sig av maskerande remsor,
helst multispektrala, for att maskera sig mot radar och samtidigt utféra en undanmandver.
Roboten anvinder eventuellt endast en sensor at gangen, men beroende pa storsituationen
kan man genom systemets uppbyggnad vilja hur man miter in mélet.

100 km

A
v

S

TGT

Sensorer: “S=ey

Radarvarnare (RWR)

IR . RE Kommando
Aktiv radar Sensorer: styrning
ARM ( < 50 km)

Motmedel: Aktiv radar / lIR (20 km)

Brus-stoérning, falskmal,

Maskering

(remsor multispektralt)

JAKT

Sensorer:
Aktiv radar (AR)
Radar varnare
(RWR)

Figur 11.3.  Luftmalsfallet med jaktrobot
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11.3.2 Luftvarnssystem

Nir det giller luftvdrnssystem har vi valt det existerande luftvirnssystemet SA-8. SA-8 ar
ett ryskt luftviarnssystem som i huvudsak ar radarbaserat men har mojlighet till
robotstyrning med TV malfoljning. Detta innebér att om man anvénder radarstérning kan
en skicklig operator fortfarande styra roboten mot mélet med hjilp av TV-malfoljaren.
Detta forutsitter att det finns optisk sikt. Man kan dérfor ej stora ut systemet med enbart
radarstorning. Det ar dven svart att stora eldledningsradarn, [33, 34].
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Multisensorsystem med laser

Ove Gustavsson

Den hir givna listan pé system &r tinkt som en indelning i och en upprikning av typiska
elektrooptiska system. De givna exemplen under varje del rubrik &r inte en komplett lista
med skall kunna anvindas som lista pa exempel for att studera typiska system eller
uppséttningar.

Bildgenererande system med laser

Marina sensorsystem, sok- och overvakningssystem

Dessa system bendmns pa engelska som ”surveillance” och “Infra-red search and track”.
De system som bendmns surveillance” har mojlighet att innehélla laseravstandsmaétare
(vanligt).

« Namn eller beteckning system

Ball Aerospace All-light-level Marine Television Camera (ALLMTYV)
Boeing Thermal Imaging Surveillance system (TISS)

Boeing NMMS

ELOP Advanced IRST system

FLIR Systems SeaFLIR

SAGEM VAMPIR (DIRV-1A)/VAMPIR MB (DIBV-2A)

Thales Optronics ARISE

Thales, Spar Aerospace SIRIUS

Vistar IM405 family

« Beskrivning (kort)

Hiér tas endast sok- och dvervakningssystem upp som minst har dubbla vagliangdsband.
Funktionen &r annars som ett normalt §vervakningssystem for marin applikation.
Systemet bestar av kamera med optik som har ett eller tva synfilt pa ca 1-5° respektive
10-20° samt ett stativ for att kompensera for fartygsrorelser. Synfiltets storlek &r
beroende av val av sensortyp, d.v.s. ifall det &r TV-, MWIR- eller LWIR-sensor.

Laser &r ofta av 0gonsiker sort med rackvidder fran 0,3 km till ca 5 — 10 — 20 km,
rackviddsuppldsning 5 m, vaglangd 1,54 um, straldivergens ca 1,50 mrad (max), uteffekt
10 MW, PRF ca | — 12 Hz. Kan i vissa fall anvidndas som laserutpekare.

I systemet ingéar presentationsutrustning som innehéller badde mjukvara, monitor och
styrkonsol for inriktning av synfiltet. I mjukvaru-uppsittningen ingar ofta malfoljare.

« Sensorsystemets status

Stor anvidndning pa hos i stort sett alla marina enheter med ytbevakning som deluppgift.
Forekommer ofta dven hos kustbevakningen samt i tullorganisationer.
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Marina sensorsystem, vapenkontroll samt siktes och styrsystem

De hér upptagna siktes- och styrsystemen &r fristdende enheter som placeras pé lamplig
plats pa fartyget. Det finns naturligtvis vapensikten som har i stort sett samma funktion
och prestanda som kan monteras direkt pa vapnet eller vapenstativet. De senare systemen
raknas inte upp hér.

« Namn eller beteckning system

Alenia Marconi Medusa Mk3

Alenia Marconi Systems NA 10

BAE Systems Sea Archer 30 (GSA 8)

Brashear Systems LSEOS Mark II/ Mark I1I/ Sea Hawk
FABA DORNA (utrustad med radar)

ELOP Multisensor Stabilised Integrated System (MSIS)
Oerlikon Contraves Seagurad/ TMK-EO

Radamec System 1500

Radamec Series 2400

Radamec System 2500

Saab Bofors Dynamics EOS-400/450

Saab Tech 9LV 100

Saab Tech 9LV Mk3E

Saab Tech CEROS 200

SAGEM EOMS

Thales LIROD Mk2

« Beskrivning (kort)

Systemen bestér av optroniska dvervakningssystem (elektrooptiska sikteskameror for
antingen visuellt ljus, NIR- eller IR-stralning), avstindsmatarlaser, stativ for att
kompensera for fartygets rorelser samt skytt- eller presentationsutrustning. Till dessa
hardvaruutrustningar krivs avancerade mjukvarusystem (i vissa fall dedicerad elektronik)
for att upptécka, ldsa samt folja mal.

Laser &r ofta av 6gonsiker sort med rackvidder fran 0,3 km till ca 5 — 10 — 20 km,
rdckviddsupplosning 5 m, viglangd 1,54 um, strildivergens ca 1,50 mrad (max), uteffekt
10 MW, PRF ca 1 — 12 Hz. Kan i vissa fall anvidndas som laserutpekare.
Overvakningskamerorna:

TV-CCD klarar ca 10 lux till 200 klux utrustad med zoomlins och AGC.

MWIR typiskt InSb FPA detektorer med tva optiska syn

LWIR typisk

Stabilitet hos siktlinjen typiskt 20 urad, ett exempel rapporterar att de klarar styrning till
0,8 mrad vid sjétillstand 3 (fartyg oként ev. korvett). Vridbart runtom. Vridhastighet 60 —
90 °/s

Det finns system som ar utrustade med radarsensorer for 6vervakning och styrning.
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« Sensorsystemets status

Denna typ av utrustning finns pa i stort sétt alla fartyg med styrda vapen som
automatkanoner, robotar etc. for Overvatten forsvar.

« Anvindningsomrade

Vapenstyrning och for identifiering eventuell kontroll av identitet, undantagsvis for
overvakning och spaning.

Marina sensorsystem, optroniska master
I dagligt tal bendmnt periskop men med optronisk utrustning.

« Namn eller beteckning system

Kollmorgen Model 76

Kollmorgen Model 90

LOMO PLC Classical periscope

LOMO PLC non-retractable periscope

Raytheon Nessie Gen II program

SAGEM attack periscope (APS)

SAGEM search periscope (SPS) (PIVAIR)

SAGEM SFIM industries periscopes

Thales Optronics CK038 (search periscopes)

Thales Optronics CK088 (attack periscopes)

Thales Optronics CK043, CK093 (attack periscopes) (ran Collins class)
Thales Optronics CK037, CK039, CK041, CK044, CK044d, CK060 (formerly
Pilkington)

Zeiss Optronics SERO 14

Zeiss Optronics SERO 40/40 STAB/400

« Beskrivning (kort)

Optroniska periskop anvénder ofta bdde TV- och IR-sensorer med hog upplosning. IR-
sensor kan ha antingen MWIR eller LWIR sensorer. Optiskt anvdand minst tva synfalt for
respektive sensor. Typiskt synfélt dr (hxb) 15°x12° samt 5°x3.7°, ddr det storre synfiltet
anvénds pa hojden tillskillnad frén marksystem.

Tornsensorer, optroniska master

I dagligt tal bendmnt pa engelska ’turret sensors’ men endast system med optronisk
utrustning och laser. Bestdr av gimbal med sensorpaket, slarvigt kallas de bara for
sensorkula eller klot (p.g.a formen).

« Namn eller beteckning system

Aselsan ASELFLIR-200 airborne FLIR
FLIR Systems AN/AAQ-22 Star SAFIRE
FLIR Systems LEO-II-QWIP

FLIR Systems STAR-Q

FLIR Systems Star SAFIRE II
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SAGEM Multisensor payloads
UOMZ Gyrostabilised Optical Electronic System (GOES)

« Beskrivning (kort)

Optroniska overvakningstorn anvénder ofta bdde TV- och IR-sensorer med hog
upplosning. IR-sensor kan ha antingen MWIR eller LWIR sensorer. Optiskt anvéind minst
tva synfilt for respektive sensor. Typiskt for system med tre synfalt dr (hxb) 22°x30°,
4,3°x5.7° samt ett smalt synfadlt ca 1°x2° (1,5%). Det smala synféltet kan variera beroende
pa system, en styrande faktor dr anvindningsomrdde men dven hur bra gyroplattformen 1
sig dr. Typisk stabilitet &r <100 purad men vissa tillverkare hivdar att deras system klarar
<15 prad.

Rorligt sensortorn som ger mojlighet att soka av i ca 360° azimut (vissa system har
+180°) och beroende hur det 4r monterat +105° respektive -40° 1 elevation. Vridhastighet
hos tornet ca 3 rad/s

« Sensorsystemets status:

Operativt, finns for marin anvéndning, markfordon, pd hkp eller for flygplan med
overvakningsuppgifter.

« Anvindningsomrade

Overvakning, spaning samt for identifiering eller identitetskontroll. Anviinds militért men
dven av polis och tull i stort antal ldnder.

Mastmonterade sensorsystem, optroniska
« Namn eller beteckning system

Saab Bofors SEOS 400

SAGEM Day and Night Artillery observer system

STN ATLAS Electronik BAA observation and reconnaissance equipment

Sysem and Electronics, USA, STRIKER

VisionAbell, Thales Airborne Systems, Radar Plus Thermal Observation and Recognition
(RAPTOR)

VTUVM SNEZKA, CZ

Raytheon Comp., USA, Long-Range Advanced Scout Surveillance System (LRAS?)

« Beskrivning (kort)

Stativmonterad spaningsutrustning, oftast monterade pa fordon, for att kunna sta i skyl
och skydd och spana 6ver terring med sensorpaket som hdjs dver terrdngen.

Ingdende sensorer dr IR-kamera, TV (dag och natt), laseravstdndsmétare, radar och
vindmadtare. IR-system, ofta LWIR med flera optiska synvinklar. Ett vidvinkel for
overvakning ca 6°x4,5° samt ett smalare for identifiering 2°x1,5°.

Vissa system &r konstruerade for att rotera for Overvakningsfunktion. Anvénder flera
typer av sensorer
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Mark fristaende: Malovervaknings och inmatningssystem

Det finns ett antal olika varianter som kan delas in i tva huvudgrupper, dels fristdinde (pa
tripod) eller annat eget stativ och dels fordonsmonterade. Har kommer endast fristaende
system att betraktas.
Bendmningen é&r ibland “laser range-finder goniometer” eller reconnaissance and target
acquisition system”

« Namn eller beteckning system

BGT, Leica, Zeiss Optronik, TAS 10

Diel Eagal 1.5 och Eagal 2

DRS Nightstar

Elop Portable Advanced laser (PAL), Israel

Enosa SIRO, SA

Fotona ARTES-1000 och RLD-3/EMK-4P

Leica SG 12 digital goniometer

Litton Ground Laser Target Designator GLTD II

Litton Laser Systems Advanced Laser Targeting Systems (ALATS)
Thales Optronics LITE artillery observation system

« Beskrivning (kort)

Systemen bestér av kikare eller siktesfunktion (visuellt-, ljusforstiarkar- eller IR-system
alternativt flera) som anvinds for att inriktas mot mal. En laseravstandsmétare anvands
for att bestimma avstandet till malet. Ett vinkelmétningssystem anvénds for att bestimma
riktningen mot en referensriktning eller absolut och ett positioneringssystem (GPS eller
annat) for att bestimma observationssystemets position. Dessa data, som systemet i vissa
fall kan sammanstilla, ger malets koordinater som kan dverforas till andra enheter.

Alla system innehaller inte alla delar. Ibland maste operatoren hantera delar av
positioneringen av mélet.

Systemet kan i vissa fall utrustas med laserutpekare och utgdr dé en del av pekarsystemet.

« Sensorsystemets status

Finns ute p4 marknaden i stort antal.
Ingen kunskap huruvida Sverige har system av denna typ.

« Anvindningsomrade

Malpositionering dven eldledningsinstrument.

Lasersvapen

Riktade energivapen
« Namn eller beteckning system

Air Born Laser - ABL

ATL

HABE

TRW Nautilus programme/Tactical High-Energy Laser (THEL) programme.
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TRW MTHEL

TRW MIRCL

Raytheon Sea Lite Beam director (anses demonstrerad 1996)
US Navy NRL, Lockheed Martin MATES (demonstrator)
Lockheed Martin Outrider sombat protection system
Lockheed Martin Stingray laser detection system

Space Born laser — SBL

« Beskrivning (kort)

System som detekterar mal samt riktar laserstralning mot vapen eller sikten for att stora
eller forstora sikten eller vapen.

« Sensorsystemets status:

Bestillningar avseende utveckling av system samt fardiga system till amerikanska
forsvaret drogs tillbaka efter det att USA skrev under konventionen om att inte anvénda
laservapen. Utvecklingen av andra storre system, for exempelvis deras skydd mot
ballistiska missiler, fortsatte.

TRW hévdar att de demonstrerat nedskjutningen av missiler och artillerigranater med
hjélp av THEL system.

Laserstorare
Skillnaden mot ovan nimnda system ar framforallt lasers energi nivan.

Flygburna Laserstorare
« Namn eller beteckning system

BAE Systems AN/ALQ-144 and 144A

BAE Systems ATRICM/CMWS (AN/ALQ-212(V)

BAE Systems HIDAS (Helicopter Integrated Defensive Aids System

Northrop Grumman AAQ-24 DIRCM (Directed IR Countermeasure System)

Northrop Grumman MIRTS (Modularised IR Transmitting System) (for civila flygplan)
NEMISI

« Beskrivning (kort)

Motverkanssystem for flygplan eller helikopter. Dessa system anvénder IR eller UV
(ibland bada) MAWS for att "vicka” systemet. Nér systemet dr vickt inriktas ett IR
system mot inkommande hot varefter en IR-stralare eller laser slavas i bestdmd riktning.
Nir stralkéllan dr inriktad sdnds en serie pulser som stor inkommande missils
malsokarfunktion. Anvind laser anviander 3-5 um stralning. Tidiga system anvénder fast
IR-stélkilla som blinkstorare.

« Sensorsystemets status

Marknadsfors. System finns pa transportflyg hos amerikanska forsvaret. Ytterligare
visterldndska flygvapen har kopt system (oklart huruvida dessa system dr levererade).

62



Storning av multisensorsystem - en forstudie
FOI-R--0879--SE

Mark-Laserstorare
o Namn eller beteckning system

China North Industries Corp. (NIRINCO), Kina, ZM-87 (tripod system)
Laser Dazzler Sight, GB (fartygsmonterat)

Stingray, USA (fordonsmonterat)

Portable Automatic Sighting Device, PAVP, Ryssland, (fordonsmonterat eller
tripodmonterad)

« Beskrivning (kort)

Anvénds for att stora och irritera oskyddade piloter eller andra personal bakom sikten
eller optiska spaningsutrustningar eller observatorer. Stor dven ljusforstirkare, TV-
system och LRF (laser range finder). Systemet bestér av en eller flera kopplade
lasersystem som &r monterade for att belysa omradet i inriktningsriktningen for aktiv
optiskspaning och dérefter verkanslaserbelysning.

System det finns dven utan aktiv optikspaningsfunktion.

System konstruerade for att dven stora irritera eller skada dven oskyddade 6gon finns
(ZM-87 ovan dr exempel pa det senare), trotts att det ndppeligen kan falla vid sidan av
konventionen for laservapen.

« Anvindningsomrade

Motmedelsfunktion (counter measure), eldledning

Handburna Laserstorare

« Namn eller beteckning system

Lockheed Sander, USA, AN/PLQ-5 LCMS (Laser Counter Measure System)
Dazer, USA
Cobra, USA

« Beskrivning (kort)

I stort sett samma anvindning som for fordonsmonterade system. Mindre vikt och
levererar mindre effekt. De ovan uppriaknade systemen drogs tillbaka nar USA skrev
under konventionen om Laservapen i mitten av 1990-talet.

63



Storning av multisensorsystem - en forstudie
FOI-R--0879--SE

Optikspaningssystem

Marksystem for optikspaningssystem

« Namn eller beteckning system

CILAS, SDL 400, Frankrike
SEA Technology, Spy Finder, USA
Turn, SeaLynx, Ryssland.

« Beskrivning (kort)

Sveper en utstrackt laserstrile over terrdngen varvid retroreflexen hos optiska system
detekteras. Detta innebir att hotande eller storande optiksystemens position kan
bestimmas med hdg noggrannhet.

Optikspaningsfunktionen finns som del funktion 1 laserstérsystem bade de fordonsburna
som de manburna systemen.

« Sensorsystemets status
Operativa system finns. Marknadsfors dven som civil produkt.
« Anvindningsomrade

Spaning, évervakning och eldledning

Handhallna system for optikspaning
« Namn eller beteckning system

TAS: Target Acquisiton System, Lockheed Sanders USA (ingar i Laser Countermeasure
System, LCMS)

« Beskrivning (kort)

Samma funktion som optikspaningssystemen ovan men avsedda for att handhéllas eller
framforallt att monteras pa eldhandvapen.

Laserstyrning och laserstyrda system

Ledstralesystem
« Namn eller beteckning system

Det finns en stor mingd system pa marknaden som har likartad princip men skillnader 1
prestanda och uppbyggnad. Inom svenskt forsvar och inom svensk industri finns system.
Négra kénda exempel listas nedan.

Thales, Starburst, GB

Thales, Starstreak, GB

Saab Bofors Defence Rb70
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Saab Bofors Defence Rb90

Oerlikon Aerospace ADATS missile system
KBP Kornet-E, Ryssland

Kentron, Ingwe, Syd Afrika

Kentron, Mokapa, Syd Afrika

« Beskrivning (kort)

Ledstralesystem bestdende av laser samt siktessystem som kan vara antingen visuellt eller
med IR-system.

Vissa system kan vara utrustade med dvervakningsradar alternativt kopplas till fristdende
overvakningsradarsystem. Robot kan dessutom innehalla avstdndssensor, anslagssensor
eller andra triggmekanismer.

« Sensorsystemets status

Ledstrélesystem av den typen som listas ovan har funnits sedan 1970-talet, eventuellt
tidigare. Systemen kriavde att laserutvecklingen nétt den nivan att tillforlitliga lasrar med
relativt hog effekt, sma dimensioner och relativt hog pulsrepetitionsfrekvens kunde
tillverkas.

« Anvindningsomrade
Eldledning, styrning Hur samverkar de ingidende sensorerna?

Siktesfunktionen foljer och inriktar laserledstralen mot malet. Roboten foljer
laserledstrdlen mot malet.

Belysarsystem (Pekarsystem)

Belysarsystem eller peksystem finns som mark-, sjo- och luft-system och har fatt en stor
spridning &ver hela virlden.

Det finns ett antal olika vapen och ett antal olika belysarenheter. Hur mycket arbete som
kréavs for att anpassa ett specifikt vapen till en specifik belysarenhet r naturligtvis
beroende av system.

o Namn eller beteckning system

Laserpekare
BAE Systems Type 105 airborne steerable laser rangefinder

BAE Systems Type 121 laser designator rangefinder

BAE Systems Type 121 laser designator rangefinder

BAE Systems Type 126 laser designator rangefinder

Boeing AN/AAS-32 laser designator sensor

CILAS TIM family laser

ELOP RFTDL laser rangefinder/designator

ELOP Comanche Laser Range-Finder/Designator

ELOP Kiowa Warrior Switchable eye-safe rangefinder /designator
Litton Laser Systems AN/AVQ-25 Pave Tack rangefinder /designator
Litton Laser Systems LTD/R laser target designator and ranger for F/A — 18.
Litton Laser SystemsDark Star/LAMPS laser transmitter

Vapen:
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Raytheon Paveway Il GBU-12 (det finns ett antal Paveway system)

Raytheon Paveway III

Spetzteknikhnika Vympel AS-14 *Kedge’ (Kh-29)

Boeing Bofors Hellfire (Sverige har en variant i forsvaret som har beteckningen RB 17)
Lockheed Martin, Boeing Hellfire/ Hellfire II, AGM-114A/B/C

Kentron ZT-6 Mokopa, S.A.

« Beskrivning (kort)

Belysarsystem bestar av ett sikte som inriktar en utpekare (peklaser) mot ett mél varefter
ett system med mélsdkare styrs in mot laserflacken.

« Sensorsystemets status

Operativa system. Finns pa marknaden. Finns inom forsvaret, med svensk industri som
systemleverantor.

« Anvindningsomrade
Eldledning, styrning Hur samverkar de ingidende sensorerna?
Laserpekare, vapen och vapenbérare kan vara skilda enheter som samverkar.
« Motiv for multisensorsystemet gentemot “monosensorsystem”?

Systemfunktionen finns inte for monosensorsystem.

Inmatningssystem (Malutpekningssystem)

o Namn eller beteckning system

System finns 1 ménga ldnder daribland &dven Sverige (bade i svenska forsvaret samt i
svensk industri). Sverige har Rb 56

Saab Bofors Defence, Bill (Rb 56) samt Bill 2

Euromissile, Milan 3 och Milan AJ

Euromissile, HOT och HOT3

MBDA, Eryx samt Trigan

TOW (ménga olika varianter varav Sverige har typen TOW-2B)
TOW 2, TOW 2A, TOW 2B

« Beskrivning (kort)

Siktesfunktionen foljer mélet och vapnet under engagemanget samt berdknar vapnets
flygvig till mélet. I vapnet finns en kodad signalkélla, kan vara laser eller termisk IR-
killa (det finns system som bygger pa radarsystem men dessa behandlas inte hir), som
indikerar dess position gentemot andra mél och bakgrund. Koder eller signaler sdnds 6ver
lank eller trad till vapnet som styr mot malet fran dessa koder.

Siktesfunktionen kan besté av visuellt eller IR-sikte.

« Sensorsystemets status
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Inmétningssystem av den typen som listas ovan har funnits sedan 1980-talet eventuellt
tidigare. En tidigare variant av inmétningssystem ar de gamla Bantam-systemen som
innebar att skytten styrde in mot malet med en joystick som direktkopplades till
styrfunktionen i roboten.

« Anvindningsomride
Eldledning, styrning
« Hur samverkar de ingdende sensorerna?

Integrerade sensorer 1 siktesmoduler samt sdndarfunktion ofta integrerad 1
robotelektronik.

« Motiv for multisensorsystemet gentemot “monosensorsystem”?

Systemfunktionen finns inte for monosensorsystem.

Styrning med akustiska sensorer

Robotar med akustisk sensor

« Namn eller beteckning system
Northrop Grumman, BAT, USA
« Beskrivning (kort)

Akustisk sensor med IR-malsdkare. Ovriga ingdende sensorer: anslagssensor samt
hojdmatare.

« Sensorsystemets status:
Operativt system, finns pd marknaden.
« Anvindningsomride
Bekidmpning av typen anti-tank.
« Hur samverkar de ingiende sensorerna?
Akustisk sensor samverkar med andra sensorer i slutskedesstyrningen.
« Motiv for multisensorsystemet gentemot “monosensorsystem”?

T.ex. fa bittre funktion, storfasthet eller sérskilja storning fran annan naturlig
funktionsnedséttning
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Minor

« Namn eller beteckning system

Dragon, Tyskland (sidverkande mina mot fordon)

Parm 2, Tyskland (sidverkande mina mot fordon).

Textron System, Hornet, XM93, (autonom mina med akustisk sensor)

Textron System, Advanced Hornet (autonom mina med akustisk sensor som inriktas mot
fordonet)

« Beskrivning (kort)

Sidverkande mina som anvénder sensor som monteras till raketvapen for att bekdmpa
fordon pa avstdnd. Vapnet stills ut for att overvaka védgavsnitt eller passage med en
kombination av sensorer (optiskt, akustiskt, laser). Utrustningen vicks av akustiska
sensorer. Typ av fordon och avstdnd kan analyseras utifrdn akustiska sensorn medan en
IR-sensor oftast, ibland tillsammans med lasersensor, triggar verkansdelen. Ibland
bestdms fordonshastigheten med hjilp av flera IR-sensorer.

System som anvénder akustik tillsammans med seismik for vackning och inriktning finns.

« Sensorsystemets status

Marknadsfors och finns utvecklad. Operativt.

Sensornédtverk med akustiska sensorer

ADUGS
« Beskrivning (kort)

Akustisk sensor med tre mikrofoner
Ovriga ingdende sensorer: seismisk sensor. Positionering: GPS, kompass
Kommunikation via radio.

« Sensorsystemets status
Operativt system, finns pa marknaden.
« Anvindningsomrade
Omradesbevakning.
« Motiv for multisensorsystemet gentemot “monosensorsystem”?

Med hjélp av tre akustiska sensorer samt 1 kombination med den seismiska sensorn kunna
ge béring till ett objekt pé upp till 10km.
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UMBRA
« Beskrivning (kort)
Tva akustiska, seismiska samt magnetiska sensorer.
« Sensorsystemets status
Under utveckling, marknadsfors.
« Anvindningsomrade
Bevakning av passage.
« Motiv for multisensorsystemet gentemot “monosensorsystem”?

Akustiska och seismiska sensorer fusioneras sa att identifiering och klassificering kan
ske. Magnetsensorn anviands som triggning for de nimnda sensorerna.

Referenser

Bolander Goran: Inledning av sensorhotbild. FOI-RH- -0078- -SE, December 2002.
Atkin Keith (ed.) Jane’s Electro-Optical Systems, Seventh Edition 2001-2002.
Jane’s Electro-Optic Systems, Seventh edition 2001-2002, ed. Keith Atkin, Jane’s
Information Group Limited Alexandria, 2001.
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Inventering av multisensorer med passiva optiska
system
Thomas Svensson

Inledning

Nedan foljer en kort inventering av multisensorer med passiva optiska system, sdvil
system som finns pa marknaden som system 1 form av utvecklingsprojekt. Passiva
optiska system forekommer ofta i multisensorer. Figuren nedan &r hdmtad ur rapporten
“Counterair — The Cutting Edge 2025”
(http://www.au.af.mil/au/2025/volume3/chap08/v3c8-2.htm#v3c8-2).

Systemen beskrivs schematiskt. System med anknytning till minletning har ej tagits med.

MAD/RF/SPECTREAL

- ’ +
Crgm . a ARTIFICIAL INTELLIGENCE
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Négra typer av befintliga multisensorsystem beskrivs

TV-kamera (VIS) och IR-sensor

"IREMBASS” med seismisk, akustisk, IR och magnetisk sensor

”Terrain Commander” med bl.a. akustiska, elektrooptiska och infraroda sensorer
IR, TV och laserradar ("XUV”)

IR, laseravstandsmétare och GV ("CETS”, "ELVISS”)

(Visuell) IR, mm-vagsradar

TV-kamera (VIS) och IR-sensor

Det finns rikligt med system baserade pé visuella och IR-sensorer och ofta dven ndgon
laseravstandsmétare. Nedan visas nigra exempel.

LRAS3

LRAS3 (Long Range Advanced Scout Surveillance System) dr en multisensor som bestér
av en termisk IR-sensor (FLIR), en CCD TV-sensor och en
Laseravstiandsmatare [21].

Multispektral sensor LRAS3 med IR/VIS [21]

LRAS3 representerar ett mycket vanligt MSS pd marknaden, bestdende av
kombinationen VIS-TV/termisk IR. Den har ocksa kompletterats med en
laseravstandsméitare och GPS. En TV-kamera ger goda prestanda under forhéllanden som
rader dagtid, 1 synnerhet vid bra siktforhallanden. Den ar ocksa kompakt, enkel och billig.
Till skillnad fran TV-kameran &r IR-sensorn oberoende av ljusforhéllanden och, jamfort
med TV-kameran, mindre kéinslig for déliga siktférhdllanden som dis och rok.
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TV-kameran och IR-sensorn i LRAS3 har WFOV = 6.0°x4.5° resp. 8.0°x4.5° och NFOV

= 2.0°%4.5° resp. 2.6°x4.5°. IR-sensorn &r en andra generationens FLIR (480x4) med en
MCT-detektor som ar kénslig i spektralomradet 8-12 um.

LRAS3 med visuell, IR, laseravstindsmitare (6gonsiiker), GPS [21]

Status Marknadsfors av DRS Technologies

Anvindning Systemet ér avsett for US Army:s terrdngfordon. Uppgifter:
detektion, igenkédnning, identifiering

Samverkan av | Parallellt

sensorerna
Gruppering av | Olika sensorer pa samma plattform
sensorerna

Motiv Motiv: TV/IR ger 24 h operabilitet (dag/natt)
TISS

AN/SAY-1 thermal imaging sensor system, TISS (http://www.fas.org/man/dod-
101/sys/ship/weaps/an-say-1.htm) bestar av en termisk IR-sensor, tvda CCD TV-sensorer

och laseravstandsmaétare.

TISS: Visuell, IR (laseravstindsmitare)

Status Finns hos US Navy

Anviindning Overvakning, detektion, sparning

Samverkan av | Parallellt

sensorerna

Gruppering av | Olika sensorer pa samma plattform

sensorerna

Motiv Motiv: bittre funktion och robustare funktion (t.ex. olika
klimatforhallanden). Systemet detekterar, igenkédnner,
laseravstandsmaéter och sparar mél under dag, natt och daliga
siktforhdllanden.
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MMS

DRS Technologies marknadsfor MMS (mast mounted sight,
http://www.drs.com/products/index.cfm?gID=4&productID=284) som ér ett
overvakningssystem med sensorer i det synliga och IR-omradet — hogupplost TV-kamera
+ IR-sensorer och laseravstdndsmétare. Laseravstdndsmaétaren ar till hjélp for laserstyrda
vapen.

IR-sensor: 8 — 12 um, 120 element HgCdTe, wide: 10°, narrow: 2.8°

MMS: Visuell, IR (laseravstindsmiitare)

Status Finns pa marknaden

Anvindning Overvakning

Samverkan av | Parallellt

sensorerna

Gruppering av | Olika sensorer p4 samma plattform

sensorerna

Motiv Bittre funktion — IR-sensorn ger detektion och igenkénning nattetid,
laseravstindsmétaren anger avstind for laserstyrda vapen

BRIGHTStar Safire™

FLIR systems marknadsfor BRIGHTStar Safire™
(http://www.flir.com/maritime/products/index.htm/lang=EN/In=n6) som ar en
multisensor med TV-kamera, IR-sensor (3 — 5 pm InSb) och laseravstaindsmitare.
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BRIGHTStar Safire'™: Visuell, IR (laseravstindsmiitare)

Status Finns p4 marknaden

Anvindning Overvakning

Samverkan av | Parallellt

sensorerna

Gruppering av | Olika sensorer pa samma plattform

sensorerna

Motiv bittre funktion. Okad detektions- och igenkinningskapacitet for
olika méilsignaturer

IREMBASS

REMBASS (remotely monitored battlefield sensor system) dr en multisensor med
akustisk, seismisk, magnetisk och IR-sensor [22]. Systemet har genomgétt utveckling
sedan 1970-talet. De forsta versionerna hade endast kapacitet att detektera om négot
fanns inom sensorns rackvidd. Senare forbéttrade (improved) versioner, ’IREMBASS”,
har dven fatt kapacitet att lokalisera malet, bestimma rorelseriktning och klassificera.
REMBASS ir sma enheter (se figur) som kan sammankopplas i nitverk.
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Multispektral sensor IREMBASS med IR, akustisk, seismisk, magnetisk sensor[22]

IREMBASS med IR, akustisk, seismisk, magnetisk sensor [22]

Status Finns p4 marknaden

Anvindning Overvakning

Samverkan av | Parallellt

sensorerna

Gruppering av | Olika sensorer pd samma plattform
sensorerna

Motiv fler sdrdragsegenskaper

Terrain Commander

Textron Systems marknadsfor multisensorsystemet ”Terrain Commander” som ar en
overvakningsenhet vari ingér akustiska, seismiska, magnetiska, elektrooptiska och
infrar6da sensorer [23]. Systemet kan kompletteras med ytterligare sensorer sdsom vider,
kemiska och biologiska. BAE Systems marknadsfor ett liknande system — MIUGS
(micro-internetted unattended ground sensors).

“Terrain Commander” bestdr av en filtenhet och en 6vervakningsenhet CMF, Central
Monitoring Facility. Det finns tva varianter av féltenheten, OASIS (Optical Acoustic
Satcom Integrated Sensor, se figuren nedan) och ADAS (Air Deliverable Acoustic
Sensor) som inte innehaller ndgon elektrooptisk del.
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OASIS (vinster) och tillhorande CMF (hoger) [23]

OASIS med IR, akustisk, seismisk, magnetisk, EO (vider, kemisk, biologisk) [23]

Status Finns pa marknaden

Anvindning Overvakning

Samverkan av | Sekventiellt (parallellt); akustiska sensorer detekterar och
sensorerna klassificerar foremaélet. Efter den akustiska urskiljningen panorerar

en underordnad sensor automatiskt mot mélet. Bilder tas som
processas, komprimeras och skickas via satellit till CMF

Gruppering av | Olika sensorer pa samma plattform
sensorerna

Motiv Bittre funktion; fler sdrdragsegenskaper (akustiska signaturer,
elektrooptiska signaturer); information frén en enda passiv sensor
ger 1 princip bara information om riktningen — de fyra akustiska
sensorerna kan ge avstandsinformation med en noggrannhet ner till
20 m.

IR, TV och laserradar ("XUV?”)

Ett exempel hur sensorer kan samverka for autonomt vdgval och korning ges av
Rasmussen [24] som visar hur laserradar kan kombineras med farg-TV-bilder for att
underldtta korning. Via avstdndsbilden och TV-bilden i1 kombination underléttas
tolkningen av scenen visentligt och hinder, deras absoluta storlek och avstanden till
hindren, kan presenteras for kordatorn.
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XUV. T.v. ett provfordon for autonom navigation. T.h. fusionerad laseravstands och féird
TV bild . Fran Rasmussen [24].

XUV. IR, TV, laserradar for korning

Status Avancerade demonstratorer

Anvindning Overvakning, spaning och malinmétning

Samverkan av | Fusion av TV/IR skannade 3 d laserradar for scentolkning och

sensorerna végval, hinderindikering.

Gruppering av | Olika sensorer pa samma plattform

sensorerna

Motiv Avstands och passiva bilder i fusion ger god segmentering och
uppfattning av scenen for ruttplanering, kdrning, positionering,
hinderindikering (dven plotsligt uppdykande hinder) etc.

IR, laseravstandsmatare och GV

En intressant kombination for spaning, mélidentifiering och mélinmétning ges 1 foljande
figur fran ett foredrag av Dr. Milton CECOM. Man kombinerar okyld IR, GV vid 1.5
mm och laseravstindsmétning som ett system med en projekterad kostnad som &r 5 ggr
mindre dn for en hogupplosande kyld FLIR.

CETS. Okyld IR+1,5 pm laser + grindad bildforstirkare.

Status Avancerade demonstratorer

Anvéndning Overvakning, spaning och malinmétning

Samverkan av | Fusion olyld stirrande IR plus dgonséker laser for avtsdndsmétning

sensorerna och grindad avbildning for igenkdnning.

Gruppering Olika sensorer pa samma plattform

Motiv IR detekterar, laser identifierar och méter in. Grindad avbildning ger
bittre identifiering samt formaga att se dolda mal (grindning genom
vegetation, kamoflagenét samt rok.
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|V Cost Effective Targeting
wh Sensor Suite for UGVs

Program Goal: Sensor combination for ground systems and UAVs with near
8 Genll performance in typical terrain at x5 lower cost than Gen || HTIFLIR

ritical Technologies:

S‘f Attritable UGY is a . Uncooled FLIR
= key elementofthe SWIR Gated P Camera
= Objective Force/FCS =& e = Eyesafe Laser Range-
P g % . b n finderMlluminator {microlaser’
P : Smart Sensor

Processing (ATR)

™ Laser
. lluminator
18m x 9m Spot

Uncooled IR for Search - Eyesafe Flash Laser llluminator for ID

FOI-R--0879--SE

Cost Effective Targeting
Sequence of Events

Tamgets are Searched for and Acyuired With FLIR
User Centers Reticle on Tamet

L

Actquire Target User Fires Eyesafe Laser Range Finderto ]
-w- FLIR WFOV Te Target (RTT).

Processor uses range data to optimize Laser lHluminator
and Receiver characteristics.

Automatically Provides Second Laser Pulse
and Displays a Frozen, High Resolution, Laser
luminated Image of the Target Using 3

Short Wave Infrared Camera

ID Target
-w- SWIR
User ID*s Target and Takes
Appropriate fiction

First images from
Gated Laser Imaging experiment]

*Use highest performance Uncooled - :’
FLIR for Search T
+Use Eyesafe laser illuminator for ID
Handofi’/Designate/ ILL”
with FLIR NFOV -w- Reticle

CETS. Overst anviindning av spaning och mdligenkdnning/avstindsmdtning med okyld
IR, Laser och grindad kamera for 1.5 um. Under anvindningssekvens. Fran Foredrag

OPTRO 2002 [25]
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ELVISS

Defence R&D Canada (http://www.drev.dnd.ca/fr/upload/pdf/OS-30222.pdf) har
utvecklat ELVISS (Enhanced Low-light-level Visible and Infrared Surveillance System),
som bestar av ALBEDOS (Airborne LaserBased Enhanced Detection and Observation
System = gated viewing) och en IR-sensor i 3-5 um. Vidare ingér en laseravstandsmaétare
och GPS.

A typical ELVISS screen prasantation,
showing the same area viewed by the wo
sansing systams, geographic referance data
and the oparating controls and paramaters
for the systam.

ELVISS: IR, GV, (laseravstindsmiitare)

Status Finns hos Defence R&D

Anvindning Overvakning. Specifik tillimpning: lisa namn p4 batar p4 langt
avstind.

Samverkan av | Sekvensiellt (parallellt)

sensorerna

Gruppering av | Olika sensorer pa samma plattform

sensorerna

Motiv Bittre funktion. Ett detekterat objekt i IR-bilden pekas ut med
laseravstdndsmétaren och studeras i detalj med GV.
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(Visuell) IR, mm-vagsradar

Det har publicerats en del om multisensorer med IR och mm-végsradar. Nedan ges négra
exempel.

CAMUS

CAMUS (Common Aperture Multi-Sensors) dr en multisensor med IR (3 — 5 pm), visuell
sensor samt milimetervagradar 94 GHz. Systemet presenteras i referensartikeln nedan.

Y.d.Villers, J-R Simard, CAMUS: an infrared, Visible and Millimeter-Wave Radar
Integration System, SPIE Vol.3436 (1998) 696-704

CAMUS: Visuell, IR, mm-vagsradar

Status Utvecklingsprojekt

Anviindning Overvakning

Samverkan av | Sekvensiellt: mm-véagsradar uppticker ett 10 m*-foremal pa 7 km,

sensorerna EO-systemet tar dver pa 3 km med spirning och klassificering

Gruppering av | Olika sensorer pa samma plattform

sensorerna

Motiv Bittre funktion sdsom detektionsformaga, sparning, ger
kontur+varma ytor

FOI-rapport:

Lindstrom Staffan
Multisensorplattform, IRmm.
Link&ping, FOA 1996, 25 p.
(FOA-D--96-00254-3.3--SE)

”Millimeter-wave and Infrared Multisensor Design and Signal Processing”, av L. Klein,
utgiven av Artech House (1997).
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Multisensorsystem med radar som ingaende sensor i
robotar
Nils Karlsson

De listade systemen utgor inte en helt komplett inventering utan kan ses som exempel pa
typiska system.

Robotar/malsokare

Advanced Anti Radiation Guided Missile, AARGM

AARGM ir en efterfoljare till den signalsokande roboten HARM (High speed Anti
Radiation Missile). Systemet befinner sig i forsoksstadiet. Lyckade provskjutningar har
gjorts.

Passiva radarmélsokaren har kombinerats med en aktiv W-band mm-végs radar for
slutfasen. Roboten har dven ett troghetsnavigeringssystem stottat med GPS.

Motiv for multisensorsystemet:
Har mojlighet att sl ut fiendens luftforsvar dven da detta slutat att sinda egen
radarsignal.

Referens:

”AARGM moves towards development”, International Defense Digest, International
Defense Review, januari 2003.

David C. Isby,”AARGM future clouded by contractor problems”, JANE’s Missiles and
rockets, oktober 01, 2002.

”Quick Bolt kills a radar target”, JANE’s Missiles and rockets, januari 2003.

ARMIGER

Demonstrator-projekt. Armiger dr en signalsdkande robot med “intelligent” styrning med
en kombinerad radar och IR malsokare. Midcourse guidance av GPS/TN

Samverkan mellan sensorerna

Passiv radar upptédcker radarn. Passiv radar samverkar med TN/GPS for att ta roboten till
position (handover) dir IR tar dver. IR i slutfasen anvédnder en IR signatur for
bildigenkdnning.

Motiv for multisensorsystemet

Maximalt skydd mot motmedel och traffnoggrannhet

Referens:
http://www.europaeische-sicherheit.de/ES01-07-02.htm
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http://www.airforce-technology.com/contractors/weapons/bod/

Common Modular Missile

Kombinerar mm-vigor, semi-aktiv laser och IRelement. Aven utrustad med data-link for
manuell bekriftelse av mal.

Ar p4 forsoksstadiet.

Ska ersitta Hellfire, AGM-65 Maverick, eventuellt bevdpna UCAV.

Dual Range Missile
Air Superiority Missile Technology (ASMT)

Elektroniskt styrd malsokare med brett synfalt

IR-mm

Forskningsprojekt pd FOI. Stirrande bildalstrande mm-végsradar kombinerad med
bildalstrande IR. Bilderna fusioneras till en bild med tredimensionell information.
Malsokare som kan klassificera/identifiera, vélja och f6lja mél.

Motiv for multisensorsystemet

Precision och storfasthet, robustheten och sikerheten i klassificeringen och malval
forbéttras. Krav pd motmedel skérps p.g.a. flera viglangdsband och koordinering av
insatser.

Rb-15

Aktiv radarmalsokare och radarhdjdmaétare. Ska kombineras med IR och datalénk.

Zvezda Kh-31 (AS-17 Krypton)

AS-17 Krypton &r en operativ signalsdkande robot. Hybrid aktiv/passiv radar
malfoljning. Designad med tanke pa hog storningsimmunitet och att radarn slas av vid

angrepp.

http://fas.org/man/dod-101/sys/missile/row/as-17.htm
Miroslav Gyurdsi, JANE’s Missiles and rockets, oktober 2002.
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Robotar med navigation och/eller kommandostyrning, radar
ingar

Raduga KSR-5 (AS-6 Kingfish)

Kryssningsrobot. Forprogrammerad autopilot vid avfyring och stigningsfas, i mellanfasen
anvind ett TN system eller autopilot med radiokommando, i slutfasen anvinds i sjofallet
en aktiv radarméilsokare.

Anledning till systemen att dverbrygga stora avstand.

Jamfor dven 3MS5S Oniks, P800 Yakhont, P-800 Bolid, SSN-X-26 som har aktiv/passiv
radarméilsokare.

http://fas.org/nuke/guide/russia/bomber/as-6.htm
http://fas.org/man/dod-101/sys/missile/row/ss-n-26.htm

SSC-4 Slingshot

Kh-55 Granat
AS-15 Kent
SS-N-21 Sampson

Kryssningsrobotar som gar mot kdnda koordinater. Navigationssystemet anvéinder TN-
doppler och terrdngjamforelser med lagrade bilder i dator ombord.

Kh-65 ar en variant som anvéander aktiv radar 1 slutfasen.

http://fas.org/nuke/euide/russia/bomber/as-15.htm

C-101/YJ-16

CSS-C-5 SAPLES
SY-2/FL-2
CSS-N-5

TN navigering samt aktiv radarstyrning.

C-801 YJ-1/YJ-8 (Eagle Strike)
CSS-N-4 SARDINE

Kryssningsrobot.
” Automatic control” samt radarmonopuls-mélsdkare samt radarhdjdmatare.
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C-601/YJ-6
CAS-1 KRAKEN

”Automatic control” samt radarmonopuls mélsokare. Flyger till mdlomrdde enligt
forprogrammerat program och litar pa radarmélsdkaren for slutfasens styrning.

BGM-109 Tomahawk

Navigerar med TERCOM, DSMAC och GPS (vissa dven med PST), kommunicerar i
slutfasen med en markbaserad kontrollstation via satellit for precisionsstyrning.
TERCOM konturmatchning med radar och tréghets-styrning.

DSMAC Digital Scene Matching Area Correlation anvinds bland annat i slutfas for
igenkdnning av mal.

AGM-130A

Guided bomb

Troghetsnavigering stottad med GPS anvinder man-in-the-loop styrning med TV eller IR
malsokare. Har radarhjdmatare.

Efter avfyrning navigerar AGM-130 till ett forprogramerat omrade med hjélp av GPS och
TN (troghetsnavigering). I mellanfasen fas GPS position och navigeringsinformation via
datalank. Nar malet dr inom synhéll kan vapenofficeren vilja mellan manuell styrning
eller automatisk slutfasstyrning (automatic terminal homing). Det finns en variant som
har en autonom LADAR maélsdkare. Detta minskar belastningen for
flygplansbesittningen men avsaknaden av datalénken 1 detta system minskar mojligheten
att bli utstord.

AS.34 Kormoran

TN samt aktiv radarmalsokning i slutfasen.

Type 80 ASM-1

TN och aktiv radar.
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