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Kapitel 1

|nledning

1.1 Bakgrund

Framtidens militara operationer ar beroende av ett robust och effektivt kommun-
ikationssystem. Man vill kunna kommunicera och utbyta information mellan
olika enheter inom forsvaret, och systemet maste vara stabilt och sakert. Man
ska kunna lita pa att viktig information nar mottagaren och att en begard kvalitet
pa en tjanst kan garanteras, t.ex. eldgivningskommandon eller positionsférmed-
lingstjanster. | det framtida natverksbaserade forsvaret betonas aven samverkan
mellan informations-, lednings- och verkanssystem. Man vill utnyttja den in-
formation som finns tillganglig i natet. Kommunikation mellan olika enheter,
vapenslag och dven mellan olika nationer vid internationella insatser ar viktigt,
och det krévs att systemen &r stabila, robusta och ger god prestanda. Da anvand-
arna ar mobila ar 16sningen tradlésa kommunikationssystem, radionat. Dessa
ska kunna kopplas samman med det fasta kdrnnétet nar det behdvs och de ska
snabbt kunna etableras.

For att undvika svaga punkter i radionatet vill man inte ha nagon central
styrning. Ett cellbaserat system kan latt slas ut genom att den centrala noden
tas ur funktion. Man vill vara oberoende av utbyggd infrastruktur och om radio-
lankar bryts eller andras da noderna ror sig, ska natet vara sjalvkonfigurerande
och sjélvlakande. En viktig aspekt ar ocksa att naten ska klara av en viss niva av
storning och telekonflikt samt att det inte ska kunna upptackas alltfor I&tt. Ytter-
ligare ett krav &r stod for en positionsférmedlingstjanst, dar man kan kontrollera

FOI-R--0886--SE
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10 Kapitel 1. Inledning

var alla enheter befinner sig, och dven kunna rapportera in fiendens positioner.
Eftersom olika nat ska kunna kommunicera med varandra finns ocksa krav pa
kompatibilitet mellan dessa, t.ex. med det fasta telenatet. En typ av nat som &r
under utveckling for att kunna uppfylla dessa krav ar ad hoc-nat.

1.2 Ad hoc-nat

Ad hoc ar latin och betyder "for detta &ndamal”, och med det menas att natet ar
anpassningsbart efter situationen och terrdngen. Nétet &r uppbyggt av noder som
kan placeras ut slumpmassigt, t.ex. ett sensornat. Det ar sjalvkonfigurerande och
ska klara av att delar av natet slas ut. Varje nod fungerar som sandare och mot-
tagare men fungerar ocksa som router och kan relda information mellan andra
noder. Detta kan jamforas med mobiltelefonsystemet, ett cellbaserat nat, dar
man alltid maste befinna sig inom rackhall for en basstation for att kunna kom-
municera med andra noder, se figur 1.1. Tva mobiltelefonanvandare som be-
finner sig relativt ndra varandra kan ibland inte kommunicera eftersom de inte
nar basstationen. | ett ad hoc-nat ar tanken att varje enhet ska kunna kommun-
icera med alla andra enheter som finns inom rackhall. Befinner sig noderna som
vill kommunicera utom rackhall for varandra vidareformedlas informationen
via mellanliggande noder. Detta innebdr att man har ett flerhoppsnat till skillnad
fran mobiltelefonnatet dar man i princip har ett enhoppsnat. For att soka reda pa
végen som informationen ska skickas i ad hoc-nétet anvands olika algoritmer.
Detta kallas routing, och innebar att vagar soks upp och underhalls. Ju effekti-
vare routingalgoritm man kan utveckla desto snabbare och béttre forbindelser
gar att fa.

Ad hoc-natet kan vara mobilt och kan anvéandas i situationer da man snabbt
behdver kunna kommunicera inom ett omrade utan utbyggd fast infrastruktur,
t.ex. for att soldaterna i en bataljon ska kunna kommunicera under en operation.
Ett annat omrade dar ad hoc-nat kan anvandas &r i civila ngdsituationer, t.ex. vid
skogsbrander eller jordbavningar da den fasta infrastrukturen &r utslagen eller
inte finns utbyggd. Ad hoc-natstekniken kan ocksa anvandas i cellulara system
for att oka tdckningsarean, genom att man utnyttjar andra enheter som finns i
narheten for att relda informationen via och na basstationen.

FOI-R--0886--SE



1.3. Utmaningar 11
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Figur 1.1: En jamforelse mellan ett cellbaserat nét och ett ad hoc-nét.

1.3 Utmaningar

Det pagar mycket forskning kring ad hoc-nat, och det finns fortfarande pro-
blem som maste l6sas for att kunna designa ett system som klarar militara krav
och 6nskemal. Da information ska éverforas i ett nat kravs det regler for hur
data ska sandas, kodas, tas emot och tolkas. Dessa regler kallas for protokoll,
och vid sandning/mottagning anvénds flera protokoll, med olika ansvarsom-
raden och uppgifter. Protokollen delas in i sd kallade lager, och da data ska
tas emot eller sandas passeras de olika lagren dar informationen behandlas av
protokollen pa olika satt, t.ex. delas upp i paket, marks, kodas och sands. Tva
av de vanligaste protokollen & TCP (Transmission Control Protocol) och IP
(Internet Protocol) som bada anvénds vid datadverforing 6ver Internet. Dessa
protokoll har gett namn at en referensmodell for protokollsindelning i lager, den
sa kallade TCP/IP-modellen [1]. Denna innehaller fyra lager med olika ansvars-
omraden; applikations-, transport-, natverks- och lanklagret. IP anvéands alltid
pa natverkslagret och pa varje lager anvands minst ett protokoll. Pa transport-
lagret anvands TCP eller UDP (User Datagram Protocol). Uppséttningen pro-
tokoll som anvénds 6ver Internet brukar kallas TCP/IP-stacken, se figur 1.2. 1
figuren visas hur data som skickas mellan en klient och en server gar fran appli-
kationslagret och ner pa den fysiska lanken, och nar servern till sist nas vandrar
data genom stacken och upp till applikationslagret. Applikationen som anvands
i exemplet ar FTP (File Transfer Protocol) och som lankprotokoll anvands IEEE
802.11. Det finns en router mellan servern och klienten som tar emot paketet pa
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12

Kapitel 1. Inledning

Applikation, (FTP)

Transport, (TCP)

Natverk, (IP)

Lank, (IEEE 802.11)

Natverk, (IP)

Lank, (IEEE 802.11)

i

Fysisk Lank

Applikation, (FTP)

Transport, (TCP)

Natverk, (IP)

Lank, (IEEE 802.11)

?

Fysisk Lank

Figur 1.2: Exempel pa TCP/IP-protokollstacken hos en klient, en router (i

mitten) och en server.

natverksniva och tittar pa IP-adressen for att sedan vélja hur paketet ska skickas

vidare, routas.

o Applikationslagret

Pa applikationsnivan anvands olika protokoll beroende pa tillampning,
t.ex. filoverforing eller e-post. Applikationerna staller krav pa overfor-
ingen beroende pa hur mycket kapacitet de behover anvanda. En real-
tidsapplikation stéller t.ex. harda krav pa maximal fordrojning, vilket da
maste hanteras av underliggande lager.

Transportlagret

En anvandare kan samtidigt ha igang flera applikationer. For att skilja
mellan dessa anvands olika portar for de olika applikationerna da de kopp-
las ut pa lanken. FTP (File Transfer Protocol) anvander t.ex. alltid port
nummer 21 [2]. Portarna kontrolleras av transportprotokollen TCP (Trans-
mission Control Protocol) och UDP (User Datagram Protocol). Om TCP
anvands kontrollerar man dessutom att data kommer fram genom att en
bekréftelse skickas da ett paket nar destinationen, och om paket tappas
sands de om. Om man istéllet anvander UDP som transportprotokoll sker
ingen kontroll av om paket kommer fram. Problemet med att anvénda

FOI-R--0886--SE



1.3. Utmaningar 13

TCP i ad hoc-nét ar att protokollet ar utvecklat for fasta nat och kraver
dubbelriktad kommunikation. Da paket tappas tolkas detta som Overbe-
lastning i natet och TCP sanker datatakten, eftersom man i fasta nét har
mycket lag bitfelshalt och paket i princip endast tappas vid Gverbelast-
ning. | ett ad hoc-nat tappas dock manga paket p.g.a. den brusiga kanalen
och sankt datatakt I6ser da inte problemet [3].

o Natverkslagret

Hur adressering ska ske i ad hoc-nét &r annu inte helt 16st [4], dock an-
vands IP-adresser i det fasta natet och adresserna i ad hoc-nétet maste vara
kompatibla med dessa da naten kopplas ihop [5]. En av de storsta utma-
ningarna vid utvecklandet av ad hoc-nat ar hur trafikstyrning, routing, ska
fungera. Hur ska végar genom nétet hittas for trafiken och hur ska dessa
optimeras? Routing handlar om att hitta en vag mellan séndare och motta-
gare som kan anvéndas for dverforing. | det fasta natet fungerar routingen
bramen i ett ad hoc-nét ar det ett mer komplext problem eftersom nétet ror
sig hela tiden vilket orsakar forandringar i natets topologi och det saknar
dessutom central styrning.

e Lanklagret

Pa lanklagret sker bland annat kodning, modulation och avkodning. Ibland
sker aven routing hér. Olika protokoll anvands for att fordela tillgangen
till mediet, (i det hér fallet radiokanalen), mellan noderna. Vid dynamisk
tilldelning sénder den nod som behdver det, t.ex. med CSMA (Carrier
Sense Multiple Access). Man kan ibland forst skicka ett kontrollmed-
delande sa att man vet att ingen annan sander samtidigt, men mer styrning
av vem som ska sénda finns inte. Vid statisk tilldelning s&nder var och en
i sin tur, sa att inga kollisioner ska ske. Man kan t.ex. sanda med olika
frekvenser (FDMA, Frequency Division Multiple Access) eller i olika tid-
luckor (TDMA, Time Division Multiple Access). Problem i ad hoc-nat &r
hur man ska styra tilldelningen av kanalen samt hur initiering av schemat
for detta ska ske. Man vill utnyttja kanalen sa effektivt som mojligt for att
Oka kapaciteten, t.ex. med hjalp av STDMA (Spatial reuse TDMA) [6].

Sékerheten &r alltid viktig i ett taktiskt nat. Fienden ska inte kunna ta sig in

i natet, stora ut kommunikationen eller avlyssna och komma ét viktig informa-
tion. Natet ska vara robust och stortaligt.

FOI-R--0886--SE



14 Kapitel 1. Inledning

| det natverksbaserade forsvaret kommer man att ha trafik av olika hdg prio-
ritet i naten och det kommer att stallas krav pa att trafiken kommer fram, d.v.s.
garanterad tjanstekvalitet. Detta kallas pa engelska Quality of Service och akro-
nymen QoS anvands ofta. De stora problemen med att uppratthalla QoS kommer
att finnas i de delar av naten dar resurserna ar knappa. Dessa delar finns troligen
i de tradlosa naten, eftersom man i de fasta naten har betydligt storre resurser.
Naturligtvis kommer vi aldrig att kunna ge absoluta garantier for att trafiken
kommer fram, eftersom oférutsedda saker alltid kan handa, &ven i ett fast nat.
| tradlosa ad hoc-nat kommer osakerheten att vara storre eftersom nétet ror sig
och det latt kan bli avbrott pa en forbindelse. Man vill dock kunna ge sa bra
garantier som mojligt fran situation till situation, eftersom detta ar nodvandigt i
ett militdrt kommunikationsnat.

Vi har tidigare studerat QoS i IP-nat [7] och vill ga vidare med att se hur
tjanstekvalitet kan garanteras i ad hoc-nét. En viktig faktor i detta &r val av ratt
vag for informationen genom nétet, d.v.s. routing. Vi véljer darfor hér att studera
routing i ad hoc-nat med inriktning pa garanterad tjanstekvalitet, QoS.

1.4 Kvalitetsgaranteranderouting

Kraven pa att ett mobilt ad hoc-nat ska vara robust, sjalvkonfigurerande och
kunna réra sig snabbt gor routing i ett ad hoc-nét till en stor utmaning. Man har
dessutom ofta begrénsande resurser vad galler t.ex. bandbredd och effekt. Rou-
tingprotokollen maste kunna anpassa sig snabbt efter situationen da topologin
andras. Mycket forskning har skett inom detta omrade och det finns idag manga
forslag till routingprotokoll framtagna for tradlés kommunikation [8]. Tyvarr &r
det endast ett fatal protokoll som utvecklats for att kunna garantera kvaliteten
pa trafiken i de tradlosa naten.

Det finns idag inte heller nagra egentliga kvalitetsgarantier for trafiken som
gar i det fasta natet. Olika metoder for att kunna ge garantier finns framtagna
och &r under utveckling men problemet &r att de blir for dyra och komplice-
rade for att kunna anvénda overallt [7]. Tanken &r att man ska kunna bestdmma
sjélv vilken grad av kvalitet man behdver for sin trafik 6ver Internet och betala
darefter. Realtidstrafik kan t.ex. fa hogre prioritet i natet och darmed minskad
fordréjningen. QoS-metoderna for det fasta natet tar dock ingen hansyn till rou-
ting, eftersom detta inte &r ett problem dar. | de fasta naten skapas de storsta

FOI-R--0886--SE



1.5. Rapportens struktur 15

fordréjningarna i olika koer i t.ex. routrar och switchar, och darfor ar det dessa
man koncentrerar sig pa.

Routing ar en viktig del i ett ad hoc-nat, och paverkar kvaliteten pa tjansterna
som anvands. Tidigare har man fokuserat pa att hitta den kortaste végen till
destinationen men om man ska ge nagra garantier kan det istallet handla om att
t.ex. valja den mest stabila vagen. Genom att introducera kvalitetsgaranterande
routing kan man anpassa vagvalen for trafiken i natet pa ett optimalt satt och ge
resurser da det behovs.

Vissa tjanster i natet vill man kanske ge hogre tjanstekvalitet och vi vill
ocksa kunna ge garantier for att trafiken i vara ad hoc-nat kommer fram. For
att garantera QoS i ett ad hoc-nat maste flera villkor uppfyllas. QoS routing
I6ser bara en del av problemet, hansyn maste ocksa tas till applikationer, koer,
kanaltilldelning m.m.

1.5 Rapportensstruktur

Syftet med den hér rapporten ar att sammanfatta den utveckling som skett inom
trafikstyrning for mobila ad hoc-nat. Vi vill studera om, och i sa fall hur val
de olika routingprotokollen kan ge kvalitetsgarantier i niten. Kapitel 1 ger en
bakgrund till studien och i kapitel 2 beskrivs grundbegreppen inom routing och
QoS. Kapitel 3 ger en dverblick av hur kvalitetsgaranti och routing fungerar i ett
fast nat. Kapitel 4, 5 och 6 beskriver olika routingprotokoll i mobila ad hoc-nat
samt deras QoS-egenskaper. | kapitel 7 kommenterar vi studien och blickar in i
framtiden.

FOI-R--0886--SE
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Kapitel 2

| ntroduktion till problemet

2.1 Proaktiv och reaktiv routing

Routingprotokoll brukar ibland delas in i tva grupper, proaktiv och reaktiv (kan
likstéllas med klasserna table-driven och on-demand, se [8]). Vid proaktiv rou-
ting k&nner vi till vilken védg vi kan skicka paketen till en destination. Informa-
tionen finns sparad i tabeller hos noderna, och uppdateras med jamna mellan-
rum. Det innebér att &ven om ingen trafik gar i natet, skickas information mellan
noderna for att halla routingprotokollen vid liv. Reaktiv routing innebér att nod-
erna soker upp en vag da den behdvs. Routingprotokollet reagerar da ett med-
delande ska skickas genom att skicka ut en forfragan i natet om lamplig vag till
destinationen. Det ar saledes en viss fordrojning i borjan pa en uppkoppling om
man anvander sig av reaktiv routing, men & andra sidan kan natet vara helt tyst
da ingen trafik finns att sanda.

Fordelarna med ett proaktivt protokoll i ett taktiskt mobilt ad hoc-nét ar att
da ett viktigt meddelande ska sandas finns en vag tillganglig omedelbart. Det
negativa dr att protokollet kan slosa kanalresurser da det med jamna mellan-
rum uppdaterar routingtabellerna, speciellt om nétet ror sig och uppdateringarna
maste ske ofta. Om man vill lata radion vara helt tyst kan inte protokollet uppda-
teras vilket innebar att man maste borja om och uppdatera hela natet da man vill
kunna sénda igen. Reaktiva protokoll kan ge en stor fordrojning vid skapandet
av nya rutter men kan vara resurssnala och passar i det avseendet ett ad hoc-nét.

Man kan i ett nat med reaktiv routing losa problemet med hog fordréjning da

FOI-R--0886--SE
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18 Kapitel 2. Introduktion till problemet

ett viktigt meddelande snabbt maste sandas genom att tillampa flooding, se figur
2.1. Detta innebér att meddelandet skickas ut i natet till alla noder pa samma satt
som en forfragan om vag normalt gors. For att inte meddelandet ska spridas i ett
oandligt antal exemplar satts ofta en begrénsning av antalet noder som paketet
far passera innan det slangs. | IP-paket sétts detta i time-to-live-faltet (TTL). En
nod bor dessutom endast ta emot och skicka vidare samma paket en gang. Vid
varje nod minskas antalet kvarvarande tillatna antal hopp med ett och darefter
skickas paketet vidare.

Det finns ocksa kombinationer av reaktiva och proaktiva protokoll, som
kallas hybridprotokoll. I dessa tillampar man t.ex. proaktiv routing till noder
inom ett visst avstand och reaktiv routing till noder langre bort, se kapitel 6.

Hierarkisk routing anvands i det fasta natet, se kapitel 3. Man kanner har
endast till noderna i sitt eget delnat och skickar annars meddelanden uppat i
hierarkin for att finna en vag. Adresserna maste vara hierarkiskt tilldelade, sa
att det finns ett system att ga efter for att hitta en mottagare, pa samma satt som
postgangen fungerar. Man maste t.ex. skriva gatu- och postadress pa breven i
Sverige eftersom det skulle ta for Iang tid att hitta mottagaren om man t.ex.
skulle skriva personnummer istallet, och pa samma satt fungerar det i andra
stora ndt. | stora ad hoc-nat kan man dela in noderna i delnat med en huvudnod
i varje delnat. Huvudnoden skaéter all kommunikation utat med andra delnat.

TTL:3

START

Figur 2.1: Exempel pa flooding i ett ad hoc-nat.
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2.2. Kvalitetsgaranti 19

Proaktiv Reaktiv
Uppdateringar av | Sker kontinuerligt Endast da en vag skall an-
rutter: vandas
Uppkopplingstid: | Snabb uppkoppling Kan ta lang tid om rutten
ej anvants forut
Resurskrav: Kraver resurser dven da | Resurssnal vid lite trafik
ingen trafik gar i natet

Tabell 2.1: Jamforelse mellan proaktiv och reaktiv routing.

| vara ad hoc-nat vill vi dock undvika svaga punkter och centrala noder, och
eftersom hierarkisk routing inte ger samma fordelar i ett litet nat har vi hér valt
att inte studera detta.

Det ar svart att valja mellan proaktiv och reaktiv routing i ett mobilt taktiskt
ad hoc-nat, se tabell 2.1. Om natet &r hart belastat kan det vara svart att ge
resurser till uppdateringar av det proaktiva protokollet. A andra sidan &r det i
de situationer da det gar mycket trafik i natet som det proaktiva protokollet kan
vara effektivast, eftersom protokollet inte behover skicka ut forfragningar vid
varje ny uppkoppling.

Det reaktiva protokollet ger stora fordrojningar da en ny véag ska hittas.
Dessutom har det visat sig att dessa végar ofta inte &r lika val optimerade som
de som tagits fram genom proaktiv routing. Reaktiv routing ar dock enklare an
proaktiv routing och kréaver inte samma mangd information fran natet. Det kan
i vissa fall vara avgorande.

2.2 Kvalitetsgaranti

Of6rutsedda handelser kan alltid intraffa men i den man det gar vill man kunna
garantera anvandare en viss niva av tjanstekvalitet. Det ligger en del kommersi-
ellaintressen i att kunna ge trafiken olika nivaer av kvalitet i ett nét, eftersom det
innebér att man kan ta olika betalt for olika god tjanstekvalitet. FOr att kunna ge
nagon en hogre prioritet i ett nat stalls hogre krav pa autentisering och sakerhet.
Det ska inte vara mojligt att stora ut ett n&t genom att en inkréaktare ger sig sjalv
hogsta prioritet och darmed far alla resurserna. Man maste dessutom ha kontroll
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Over att resurserna racker till. I ett militart nat kan man dven ténka sig att man
vid prioriteringar kastar en del annan trafik som inte &r lika viktig. | kommer-
siella sammanhang far man prioritet efter priset man betalar, men i militara nat
ar prioriteringskraven &nnu inte specificerade. Det kan t.ex. handla om att vissa
applikationer eller sérskilda noder prioriteras.

Vad behovsfor att tillhandahalla kvalitetsgar anti?

For att kunna ge garanterad tjanstekvalitet (QoS) i ett radionat krévs det att
flera olika delar eller funktioner uppfyller kraven pa QoS. Enbart med QoS-
routing lGser vi inte hela problemet eftersom garantierna vi vill ge kan forstoras
av andra delar, t.ex. kanaltilldelningsprotokollet. Noderna kanske maste vénta
alltfor lange innan de far tillgang till kanalen [7].

o Applikationen kan stalla olika krav pa kapacitet, fordréjning m.m. Om
applikationen &r adaptiv kan den anvéndas dven om inte kraven uppfylls.
En kommunikation mellan nétet och applikationen behovs da for att enas
om kapaciteten. Om kraven istéllet &r stranga kan det innebdra att om
dessa inte uppfylls fungerar inte applikationen alls.

e Routingprotokollet maste kunna ge garantier om att en vég hittas och att
den bésta vagen valjs. Detta behdver inte alltid vara den snabbaste, utan
kan ocksa vara t.ex. den mest stabila vagen, d.v.s. som inte andras eller
far avbrott. Vi vill ocksa att det vid eventuella avbrott pa forbindelserna
ska ga snabbt att hitta en ny vag. | basta fall ska redan en alternativ véag
finnas tillganglig.

o Kanaltilldelningen maste vara sadan att garantier ska vara mojliga att ge.
Valet av MAC-protokoll (Medium Access Control) paverkar detta. An-
vands CSMA/CA (Carrier Sense Medium Access/Collision Avoidance)
ar det svart att ge nagra garantier eftersom protokollet sander trafik nar
noden har nagot att sanda. Intraffar kollision sander man om, vilket inne-
bar att man inte vet hur Iang tid det tar for en nod att sanda ett medde-
lande eftersom det beror pa trafikbelastningen runt noden. Anvander man
istallet ett MAC-protokoll dar resurserna delas upp mellan noderna, t.ex.
med TDMA (Time Division Multiple Access) och FDMA (Frequency Di-
vision Multiple Access), kan man lattare garantera en viss kapacitet. Man
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2.2. Kvalitetsgaranti 21

vet da hur stor kapaciteten pa en lank man har tillgang till, aven om denna
naturligtvis kan forandras.

e Paketstrommar ska kunna hanteras sa att paket med olika prioritet delas
upp pa olika koer. Tidsbegransningar maste ocksa finnas for att t.ex. kunna
slanga gamla paket. Schemaléggning av paketen maste ske efter olika reg-
ler for att mota kraven pa olika tjanstekvaliteter.

o Paketen som ar markta for att fa en viss prioritet ska delas in i olika klas-
ser. Klassificeringen kan ocksa goras genom att man tittar pa innehallet
i paketet, vilken applikation som anvands m.m. Paket som tillhér sam-
ma klass far samma behandling vid schemalaggningen. Vilka klasser som
finns beror pa vad Internetleverant6ren har avtal om.

e FOr att man ska kunna garantera en viss QoS-niva, t.ex. en viss datahas-
tighet pa en lank, maste man kontrollera sa resursen finns tillganglig for
att sedan kunna reservera denna. En resurstilltradeskontroll maste darfor
goras innan en bekraftelse pa en reservation kan ges.

e Man maste ocksa kontrollera att den som begar QoS ocksa ar behorig att
fa QoS. I ett taktiskt nat ar sakerhetsfragan viktig och anvandarkontroll
maste goras sa att inte ndgon obehdrig tar upp kapacitet i natet.

QoS-protokoll i det fasta néatet

Flera metoder for att tillhandahélla QoS i det fasta natet har under den senaste
tiden utvecklats [7]. Det finns kommersiella intressen i att kunna ta betalt for
hog kvalitet pa vissa tjanster, och det ar detta som drivit pa en stor del av ut-
vecklingen. Dock har det visat sig att efterfragan pa QoS i det fasta natet ar lag,
kanske pa grund av att det saknas applikationer som staller harda krav pa kapa-
citet, fordrojning m.m. Kostnaderna for att infora QoS i néten &r relativt hdga
och sa lange resurserna i naten ar tillrackliga for anvandarna och deras tjanster
finns det inget behov av detta.

I det fasta natet uppstar de flesta fordrojningarna av paket i olika koer, t.ex.
i routrar, switchar eller brandvaggar. Man har darfor inriktat sig pa att l6sa detta
problem genom att ge vissa paket fortur i kderna eller reservera kapacitet pa en
forbindelse. Routing och kanaltilldelning &r inte nagot stort problem i det fasta
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natet och darfor ger man oftast endast QoS genom koéhantering av paket. Trad-
I6sa ndt behdver dock kontrollera hur algoritmer for routing och kanaltilldelning
fungerar for att inte den totala tjanstekvaliteten ska bli dalig i natet.

Vad innebér QoS Routing?

Uppgifterna for ett routingprotokoll &r att finna en vag och att uppratthalla den-
na. Vill vi ha en kvalitetsgaranterande routing maste ocksa krav pa t.ex. pa for-
dréjning eller kapacitet uppfyllas. QoS Routing innebar enligt [9] tva saker:

e At hitta vagar som kan tillnandahalla de resurser som uppfyller stallda
krav.

o Fa ett effektivt utnyttjande av hela natet, ur ett globalt perspektiv.

Den andra punkten &r viktig eftersom det innebér att man ska kunna ge QoS men
inte till vilket pris som helst. Om det innebér att all annan trafik i natet far lida
oproportionerligt mycket for att en typ av meddelanden ska fa hogsta prioritet
ar det kanske inte vart det. Darfor maste det globala perspektivet ocksa tas in i
berdkningarna. Ett problem har ar hur kostnaden i natet ska métas. Konsekven-
serna for resten av trafiken i natet da QoS ges till en del av trafiken kommer att
variera med omstandigheterna vid tillfallet, hur nattopologin ser ut, belastningen
i nétet etc.

2.3 FOrutsattningar

Taktiska radionét har specifika krav vilket ger naten vissa egenskaper. Ibland
forutsétts att en positionsformedlingstjanst finns tillganglig vilket innebér att vi
har mycket god information om de andra noderna. Det ar ocksa mojligt att fa
information om kapaciteten pa lankarna och att prediktera rorelse hos enheter. |
ett ad hoc-nét vill kunna utnyttja sddan information nar det ar mojligt, men ocksa
kunna klara av situationer da nastan ingen information ges. | vissa lagen vill man
dessutom minimera trafikméngden i natet av hansyn till risken att upptéckas.
Det viktiga ar att information bor utnyttjas da den finns tillganglig, for att kunna
fatta battre och sékrare beslut.

e Som MAC-protokoll &r det troligt att man kommer att anvanda ett kon-
fliktfritt protokoll for att mojliggora garantier, t.ex. STDMA [6]. Anvénds

FOI-R--0886--SE



2.3. Forutsattningar 23

STDMA kommer man dessutom att behdva kénna till information om
vilka noder som befinner sig tva hopp bort for att kunna berékna nar dessa
ska sanda. MAC-protokollet blir da relativt komplicerat. Tanken ar dock
att natet &ven ska ha ett dynamiskt protokoll, som ar enklare, tillgangligt
for vissa situationer. Detta innebér att routingprotokollet genom MAC-
protokollet kommer att ha god information om de ndrmaste grannarna i
vissa situationer, dock inte alla.

e | néatet kommer det att finnas heterogena noder vad galler effekt, appli-
kationer, mobilitet etc. Nodernas egenskaper férandras hela tiden och ger
natet olika utseenden. Man vill kunna variera datatakten pa lankarna for
att utnyttja natet béttre. FOr routingprotokollet innebér detta att om det
finns krav pa att man ska hitta vagar med en viss kapacitet kan eventuellt
noderna anpassa sig efter detta.

o Positionsformedlingstjansten gor att alla noders positioner kan vara kanda.
Genom tjansten kan man ocksa prediktera rorelser i natet da positionerna
uppdateras eller genom att en hastighetsvektor skickas med i positions-
meddelandena. Troligen kommer man att ha mer exakt information om
noder i narheten medan information om noder langt bort i nétet inte upp-
dateras lika ofta. Routingprotokollet kan utnyttja den har informationen
for att fa en bild av natet och darmed hitta vagar genom proaktiv routing.

e De ad hoc-ndt vi studerar har har en begrénsad storlek, exempelvis som
en mekaniserad bataljon som bestar t.ex. av ungefar 200 noder. | sa sma
nat kan vi bortse fran hierarkisk routing.

o Routingprotokollen maste klara av multicast eftersom det ar ett smidigt
satt att kommunicera ut till en sérskild grupp. Detta innebar att vi maste
valja ett routingprotokoll som stddjer detta.

Nar vi utvarderar de olika protokollen vill vi studera hur val given informa-
tion kan utnyttjas. Om vi kanner till detaljerad information om vara narmaste
grannar vill vi kunna utnyttja den for att t.ex. kunna berékna vilka kapaciteter
lankarna har. Detta behdvs da man ska ge garantier for QoS. Anvénds positions-
formedlingstjansten &r proaktiv routing lamplig, och bor kunna tillampas.
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Kapitel 3

Routing | det fasta natet

3.1 Introduktion

Routing i det fasta natet skiljer sig en del fran routing i ett mobilt ad hoc-nét.
Detta beror bl.a. pa natens storlek, mobiliteten samt stabiliteten pa lankarna.
Vi har valt att dven ta upp routing i fasta nat i den har rapporten for att kunna
forklara skillnaderna jamfort med routing i ad hoc-nat och ocksa for att ge en
bakgrund till varfor QoS maste ges pa andra satt i ad hoc-nat an i fasta nat. |
kapitel 3.2 och 3.3. gar vi igenom tekniken for routing i fasta nat. Kapitel 3.4 tar
upp QoS i fasta nat (se dven kapitel 2.2) och i kapitel 3.5 studerar vi skillnaderna
mellan routing i det fasta nétet och i ad hoc-nat.

3.2 Adressering

Innan vi gar in pa vilka routingprotokoll som anvénds i det fasta natet ska vi
studera hur adressering sker 6ver Internet eftersom det paverkar routingen. | det
fasta natet (Internet t.ex.) baserar man sig pa IP-teknologi (Internet Protocol)
[10]. Detta innebadr att IP anvands som natverksprotokoll och trafiken sands som
IP-paket. Anvands IP version 4 tilldelas varje nod en IP-adress som bestar av 32
bitar. | den hér rapporten &r det IPv4 som vi anvander. Adresserna ar hierarkiskt
ordnade och den forsta delen av adressen ar en natverksadress, darefter kommer
delnétsadressen och till sist anvéndaradressen. Ett delnét kan ha varierande antal
anvandare beroende pa behovet och kraven hos dgaren av natet. Det paverkar i
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26 Kapitel 3. Routing i det fasta nétet

< 32 bitar >

Adress 10110011. 10010011.:10010110. 10010010

delnéts-

adress anvandar adress

natver ksadress

Natmask: 11111111. 11111111. 111111:00. 00000000

Figur 3.1: Exempel pa adressering i ett IP-nat

sin tur hur stor del av adressféltet som var och en av de tre adressdelarna upptar.

Néatverksadressens storlek beror pa vilken typ av adress vi har, en sa kallad
A, B, C eller D-adress. Detta anges med de tva forsta bitarna i adressen. Man
haller dock pa att Gverge sattet att marka adresserna pa detta satt eftersom det
anda ar skiljelinjen mellan delnétsadressen och anvandaradressen som ar viktig.
For att hitta gransen mellan anvandaradressen och delnatsadressen anvéands en sa
kallad ndtmask. | exemplet nedan vet vi att vi har en B-adress, eftersom adressen
borjar med 10, se figur 3.1. B-adresser har alltid en natverksadress som bestar
av de 16 forsta bitarna, halften av adressen. Natmasken i det har fallet bestar av
22 ettor (se figur 3.1) och da vet vi att delnatets adress ar de narmaste 6 bitarna
efter natverksadressen. Vi kan séledes ha 64 delnit, eftersom 26 = 64. De sista
10 bitarna ar anvandaradresser. | varje delnat i exemplet kan det alltsa finnas
1024 anvéndare, eftersom 210 = 1024.

IP-adresserna anvands i alla noderna da paket ska sandas och destinations-
och mottagaradressen skickas med. Natmasken finns ute i natet i routrar och be-
stdmmer hur stora delnaten ar och genom att adresserna &r hierarkiskt indelade
kan routing ske. [10]

3.3 Routing

Internet kan ses som ett stort natverk uppbyggt av manga sma natverk, som
fungerar som autonoma system (AS), se figur 3.2 [10]. Varje autonomt system
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Figur 3.2: Routing inom autonoma system (AS) med hjalp av OSPF. Ett av de
autonoma systemen ar uppdelat i tre omraden.

har en egen organisation och kan anvénda sin egen routingalgoritm inne i sina
nat. Mellan de olika natverken maste daremot vissa standarder gélla och vissa
algoritmer anvandas. Aven routing inom ett autonomt system forenklas dock om
man sétter vissa regler som ska gélla i dessa system.

3.3.1 Routinginom autonoma system

Inom ett autonomt system ar Open Shortest Path First (OSPF) [10], Interme-
diate System to Intermediate System Protocol (IS-IS) [10], och Routing Infor-
mation Protocol (RIP) [1] vanliga routingprotokoll som anvénds. Idag ar OSPF
det vanligaste pa Internet. Nar OSPF bérjade tas fram 1988 satte man flera krav
pa vad routingprotokollet skulle uppfylla:

o Det skulle bygga pa en 6ppen standard for att kunna fa spridning. Alla
skulle kunna fa tag pa koden t.ex. vid tillverkning av routrar.

o Det skulle klara av att mata avstand pa olika satt, t.ex. genom fordrojning
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eller fysiskt avstand.

e Algoritmen skulle vara dynamisk for att snabbt kunna anpassa sig efter
forandringar i topologi.

e Routing med stod for olika slags tjanstekvaliteter - "type of service” -
skulle finnas. Realtidstrafik skulle kunna markas och fa battre hantering
an annan trafik. Detta var mojligt redan pa 80-talet, men tjansten har hit-
tills aldrig anvénts och nu forsvinner faltet for markning av kvalitetskrav
och ersétts av andra losningar i IP version 6.

e Protokollet skulle klara av att fordela trafiklasten i natet éver flera végar.
Alla paket skulle inte ga via den bésta vagen eftersom det oftast ger battre
prestanda att sprida ut trafiken pa flera olika vagar som inte anvands an-
nars.

o Hierarkiska system maste kunna stddjas. Internet hade redan da OSPF
togs fram vuxit och blivit for stort for att nagon enskild router skulle
kunna ha dverblick 6ver hela natet.

o Sékerheten skulle vara sa stark att man inte skulle kunna paverka rout-
ingen och darigenom manipulera trafiken i natet.

1990 var den forsta standarden for OSPF klar, och den har darefter utveck-
lats. Protokollet fungerar sa att det anvander grafer for att illustrera hur ett nat
ar uppbyggt, vilka routrar och lankar som finns, se figur 3.3. Varje lank kopplas
till en kostnad och nér en vdg sedan ska tas fram viktas de olika méjliga vég-
arna och den med totalt I4gst kostnad véljs. Kostnaden kan vara antal noder som
passeras, total fordrojning m.m.

OSPF stodjer hierarkier inom ett autonomt system genom att anvanda sig av
ett “stamnat” som skoter informationen mellan olika omraden inom systemet.
Manga av de autonoma systemen &r s stora att routrarna inte langre kan kanna
till hela det autonoma systemets struktur. OSPF later da systemen delas upp i
olika omraden, bestaende av ett eller flera sammansatta natverk. Varje autonomt
system har ett stamnat (eng. backbone area), som alla omradena ar kopplade
till, se figur 3.2. Alla routrar som ar kopplade till tva eller fler omraden till-
hor stamnatet. Alla omraden, inklusive stamnatet, fungerar sa att topologin hos
noderna endast dr kand inom just det omradet. Alla routrar inom ett omrade har
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Figur 3.3: Exempel hur OSPF grafiskt representerar lankar med olika vikter i
varje nod. Vagen mellan A och G véljs som A-E-B-C-F-G eftersom ldgst kost-
nad da uppnas.

samma graf av tillstdnd och anvander samma algoritm for att berdkna kortaste
vagen till mottagaren. En router som tillnor stamnatet har flera tillstandsgrafer
som anvénds beroende pa till vilket nét ett paket skall skickas. Om ett paket ska
skickas inom ett omrade bestams véagen hos den forsta routern eftersom kortaste
vag kan berdknas. Ett paket som ska skickas mellan tva olika omraden maste
daremot forst routas inom sitt omrade for att komma ut pa stamnétet, och dar-
efter ska mottagarens omrade hittas och paketet maste routas aven dar.

For att varje router ska kunna ha en tillstandsgraf 6ver alla omraden som
den tillhér maste information om vilka noder som hor ihop samt vikt pa lan-
karna skickas ut. En router som kommer till ett nit maste saga till att han finns
genom att skicka ett HELLO-meddelande till alla inom omradet. OSPF later
inte routrarna utbyta information med alla grannar i nétet eftersom detta kan bli
ineffektivt. Istéllet véljs (minst) en router i omradet som skéter utbytet av infor-
mation och som de andra routrarna med jamna mellanrum skickar information
(LINK STATE UPDATE) om sitt tillstand till. Meddelandena bekraftas for att
gora dem palitliga och marks med sekvensnummer for att man ska anvanda den
senaste informationen. Vid forandringar i natet skickas ocksa meddelanden med
dessa uppdateringar.

OSPF har utvecklats for att kunna ge QoS genom att satta olika krav pa
vagarna i natet [11]. En végvalsalgoritm anvands som baserar sig pa en del in-
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formation om nétet. Man kanner till tillganglig bandbredd samt utbredningsfor-
dréjningar pa varje lank. Denna information anvands for att hitta vagar som upp-
fyller krav pa en viss kapacitet och for att kunna identifiera langsamma lankar,
t.ex. satellitlankar. For varje vag anges ocksa avstandet i antal hopp.

Alla routrar i natet har tabeller med information om l&nkstatus och végar i
natet, och dessa uppdateras med jamna mellanrum. Det &r i vissa fall ineffektivt
med periodiska uppdateringar och man kan istallet gora sa att en router skickar
uppdateringsmeddelande endast om det skett en signifikant &ndring i tabellerna
och om det gatt en viss tid sedan senaste uppdateringen. Detta minskar trafikbe-
lastningen i natet.

Ett forslag for att kunna ge garanterad tjanstekvalitet &r att anvanda reser-
vationsprotokollet Resource Reservation Protocol (RSVP) for att reservera en
vag. En forfragan skickas da med ett krav pa vad vagen ska klara. Vagsok-
ningsalgoritmen tittar da pa mojliga véagar (givet ett maximalt antal hopp) och
berdknar kapaciteten som var och en av vdgarna Klarar - d.v.s. det minsta vérde
pa lankkapacitet som finns angivet langs en vag. Nar en vag hittas som uppfyller
de stéllda kraven véljs den vé&gen och reserveras.

3.3.2 Routing mellan autonoma system

Mellan de olika autonoma systemen anvénds protokollet Border Gateway Pro-
tocol (BGP) [10]. Det forekommer ocksa andra protokoll, men BGP ar i sarklass
det vanligaste och rekommenderas. Anledningen till att ett annat protokoll an-
vénds har &r att routingprotokollen mellan respektive inom autonoma system har
olika mal. Inom ett autonomt system ska protokollet bara skicka paketet mellan
sandare och mottagare pa ett sa effektivt satt som majligt. Det behdver inte ta
héansyn till olika Internetleverantrer och ”politik”. BGP tar daremot hénsyn till
att man ibland inte kan ta den kortaste vdgen mellan sandare och mottagare
genom ett nat eftersom det t.ex. inte vill transportera trafik mellan andra nét,
eller att man ibland kan anvénda ett nat enbart om man betalar for sig. Det bru-
kar ofta handla om politik, sdkerhet och ekonomiska aspekter. Restriktionerna
hénger dock inte ihop med sjalva routingmekanismen i BGP eftersom dessa ska
kunna variera och styras fran varje autonomt system. Exempel pa restriktioner
nér det galler routing kan vara [10]:

e Ett autonomt system later ingen trafik passera.
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e Enligt vissa politiska beslut far inte trafik ga dverallt, trafik fran Pentagon
far t.ex. inte passera Irak pa sin vag nagon annanstans.

e Trafik far passera om ni betalar for tjansten.

For BGP bestar natet av autonoma system med gransroutrar samt lankar
mellan dessa, inget annat. BGP delar in nat i tre kategorier: nidt som endast
har en ingang och darfor inte kan anvandas for transport (eng. stub networks),
ndt som har flera kopplingar utdt men som inte far anvandas (eng. multicon-
nected networks) och nat som kan anvéndas for genomfartstrafik (eng. transit
networks). Restriktioner langs en lank ger en hog kostnad i routingprotokol-
let, for att man i méjligaste man ska vélja en annan vag. BGP ar i grunden ett
distansvektorprotokoll, men anvander inte bara en kostnad baserad pa avstan-
det till malet, utan véager ocksa in hur restriktioner paverkar. BGP haller ocksa
koll pa exakt vilka noder som passeras langs vagen, nagot som distansvektor-
protokoll normalt inte gor. Det gor att BGP lattare fattar "kloka beslut” om nya
vagar, se exempel 3.4. | figuren haller alla noderna ordning pa vilka noder som
passeras pa vagen till mottagaren G. Anta att nod B tar vagen B-C-G for att
komma till nod G. Vid utbyte av information med de andra noderna framgar
exakt vilken vag de ocksa anvander till nod G. Om nod C forsvinner och nod B
maste byta vag kan B se att vagen forbi A &r ointressant eftersom den passerar
genom B sjalv (vilket inte alla routingprotokoll klarar av). Valet star da mellan
att ta vagen via D eller E och genom att berdkna distansen till mottagaren véljs
végen B-E-F-G.

(C,G) C
A——— B—" @
(B,C,G)
G
D— — E
(EFG) F6) T—F
©)

Figur 3.4: Exempel pa hur BGP fungerar.
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3.4 QoSifastanat

| det fasta nétet har det sedan lange funnits mojligheter att ge QoS for trafiken.
Genom att i IPv4-paketens huvuden satta faltet "Type of Service” skulle man
ge olika typer att trafik olika hantering i routrarna. Men eftersom inte faltet
anvénds forsvinner det bort i IPv6 och ersatts istallet av en méangd nya forslag
pa utvecklingar av klassificering, markning och hantering. Man har i det fasta
natet i huvudsak tva inriktningar pa metoderna for att ge QoS.

e Man kan reservera plats langs en vag for ett visst fléde. Man ar da garan-
terad en viss kapacitet.

e Man later paketen markas med en kod som delar in paketen i olika klasser.
Beroende pa vilken klass man tillhor gar trafiken olika snabbt. Detta kan
jamforas med den vanliga posten dér man kan skicka brev markta med
forsta klass, ekonomi eller express.

De tre mest stabila och omdiskuterade protokollen idag &r Integrated Ser-
vices (IntServ), Differentiated Services (DiffServ) och Multi-Protocol Label Swit-
ching (MPLS) [7]. IntServ reserverar kapacitet langs vagen med hjélp av pro-
tokollet Resource Reservation Protocol (RSVP). DiffServ och MPLS tillhor
istallet den andra inriktningen och skiljer mellan paketen och ger dem olika
hog prioritet.

IntServ reserverar kapacitet 1&ngs véagen for varje enskilt flode vilket ger
goda garantier men inte fungerar sa bra i ett hart belastat nat eftersom det inte ar
skalbart. Om nagot forandras i natet maste reservationerna uppdateras och det
kan bli en i sig resurskrdvande process.

DiffServ skiljer istallet mellan olika klasser av paket och ger dem olika hog
prioritet i natet. Det bygger pa att natet forst delats in i doméaner, dar man pa
gransen till varje doman Klassificerar och méarker paketen med en s.k. DiffServ-
kod och ger paketen olika prioritet i routrarna. Klassificeringen kan t.ex. baseras
pa innehall, adresser eller tidigare markning. Inga stérre problem uppstar har
om trafiklasten 6kar i natet eftersom DiffServ &r skalbart och inte reserverar
kapacitet per flode utan for en grupp av floden. MPLS liknar DiffServ genom
att inom en domén snabbt kunna mérka, klassificera och skicka paketen vidare.
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3.5 Skillnader mellan routingi fasta nat och ad hoc-nat

Medan man i det fasta natet anvant proaktiv routing under en Iang tid har man
i ad hoc-nét gett reaktiv routing stort utrymme. Det kan forklaras med att man
i det fasta natet har en topologi som inte forandras sérskilt snabbt och det ar
darfor effektivt att spara information om andra noder. | ad hoc-nét daremot kan
det vara svart att ha kontroll Gver natets topologi och reaktiv routing har darfor
fatt mycket uppmarksamhet.

Eftersom vagen for ett meddelande i ett ad hoc-nét ofta valjs av hur snabbt
en forfragan kommer tillbaka kan det i vérsta fall innebéra att den snabbaste
vagen ocksa ar den mest lagkapacitiva vagen. Man har alltsd manga ganger inte
kontroll éver hur hog kapacitet olika véagar Kklarar vilket ibland kan vara till pro-
blem. | det fasta natet drabbas man séllan av detta, men i radionat &r resurserna
mindre och variationerna mellan olika lankar stora och det kan snabbt ske stora
forandringar. Valet av végar blir darfor mer avgorande och det ar viktigt att vi
tar fram rutter som kan ge begérd kapacitet.

Det finns protokoll som ger stod for QoS i det fasta nétet, se kapitel 3.4.
Problemen med att anvénda dessa protokoll i ad hoc-nat ar flera, eftersom de har
utvecklats for fasta nat. Problemet med IntServ &r att reservationerna av resurser
maste uppdateras om nagot sker i natet, vilket i ett mobilt ad hoc-nat kan ge
mycket extra trafik och avbrott i informationsgverforingen, eftersom nétet kan
&ndra topologi och egenskaper hela tiden. DiffServ och MPLS kréver att man
har definierade domaner i ndtet och kanner till ytternoderna till dessa. Problemet
i ett mobilt ad hoc-nat ar hur en domén ska kunna bestdmmas och avgransas
samt hur granserna ska kunna andras. Ytternoderna ska klassificera och mérka
paketen samt ta bort markningen da paketet lamnar domanen, och maste darfor
vara medvetna om sin roll. Man maste dessutom inom en doman kunna enas om
ett system for klassificering, vilket kan ge problem eftersom detta maste kunna
ske sjalvkonfigurerande.

Inget av protokollen staller nagra krav pa det underliggande routingproto-
kollet. Det innebar att man totalt sett kan fa en dalig tjanstekvalitet &ven om
nagot av protokollen ovan anvands, &ven om problemen med detta ar sma i fasta
nat. | figur 3.5 kan man se var dessa protokoll verkar relativt TCP/IP-stacken
och var man framférallt i tradlosa nat ocksa vill ge QoS.

Det finns dock forslag pa hur routingprotokoll i fasta nét kan anpassas for
att uppfylla stallda krav pa QoS. Detta géller OSPF, som man redan 1999 i en
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Applikationslager FTP/HTTP.... Applikationer
Transportlager TCP/UDP TCP/UDP
Nitlager IntServ/DiffServ Qos-ll?:uting
YT
Lanklager IVIPIIE'[Shernet QoS-MAC
IEEE 802.11

Figur 3.5: Till vanster kan man se TCP/IP-stackens uppbyggnad. | mitten visas
var metoder for att kunna garantera QoS for fasta ndt placeras in och till hoger
visas var QoS kan ges i tradlGsa nat

RFC [11] foreslog en utvidgning av for att kunna stédja QoS.

Adressering ar ocksa ett problem i ad hoc-nat. Natet ska kunna vara helt
autonomt men ocksa kunna kopplas samman med ett fast nat [5]. IP-adresser
kommer troligen att anvandas dven i ad hoc-ndt men man kommer inte att kunna
ha dem hierarkiskt indelade. Det gor att routingalgoritmerna skiljer sig at aven
pa detta satt.
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Kapitel 4

Proaktiva routingprotokoll for
mobila ad hoc-nat

4.1 Inledning

Med ett proaktivt protokoll k&nner vi alltid till vilken vég ett paket kan skickas.
Detta innebar att férdrojningarna med denna typ av protokoll &r sma vid starten
pa en ny uppkoppling, till skillnad fran med de reaktiva protokollen. Vi har i
det har kapitlet valt att studera lankstatusprotokollet Optimized Link State Rou-
ting (OLSR) [12] samt det vektorbaserade protokollet Destination-Sequenced
Distance-Vector (DSDV) [8] for att ge en bild av hur de proaktiva protokol-
len fungerar. Sedan gor vi ocksa en nagot djupare studie av protokollet Fisheye
State Routing (FSR) [13]. Till sist sammanfattar vi hur protokollen kan uppfylla
QoS-krav och hur vél 6vrig information i natet kan utnyttjas.

4.2 Optimized Link State Routing

OLSR [12,14]- Optimized Link State Routing - &r ett proaktivt routingprotokoll
utvecklat for ad hoc-nat. Med jamna mellanrum utbyter noderna i natet informa-
tion med varandra och uppdaterar darmed sina routingprotokoll. Det speciella
med OLSR &r att man valjer ut vissa noder som ska relda trafik, s.k. Multi-Point
Relays, MPR. Genom att introducera dessa noder kan man minska den totala
trafiken for uppdateringar, kontroller av status pa lankar m.m. MPR-noderna
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véljs av sina grannar, s att varje nod har minst en MPR inom rackhall. En vald
nod skickar med jamna mellanrum ut ett kontrollmeddelande till sina grannar
och paminner om att den & MPR. For att inte onddig informationen ska séan-
das i natet ar det endast de noder som tillnér MPR-noden som skickar vidare
informationen fran denna. Det &r viktigt att den valda noden har symmetriska
lankar sa att informationen kan skickas samma vag till och fran noden.

For att valja en MPR utgar varje nod fran sin position i natverket, se figur
4.1. MPR valjs av en nod som den granne som tacker in flest tvahoppsgrannar.
Det innebar att man alltid férsoker valja en nod med manga lankar som MPR.

Grunden for vagsokning i OLSR 4r att varje enskild nod anvander sin egen
tillgangliga information for att valja kortaste vag till destinationen. Da en van-
lig nod vill sénda ett paket behdver man inte soka efter vagar utan den skickar
sina meddelanden till sin MPR som i sin tur har en routingtabell med végbe-
skrivning. En MPR kan vélja att vid uppdatering av tabellen endast rapportera
om noder i sin nérhet till andra MPR, for att ytterligare minska den 6verflodiga
informationen i natet. OLSR ar sarskilt lampligt i stora nat med hard belastning
eftersom det ar da de storsta fortjansterna kan goras.

Figur 4.1: Val av MPR-nod i OLSR: nod F ska vélja MPR, och vill vélja en nod
som kan maximera antal grannar tva hopp bort. Nod D och C tacker bada in lika
manga noder for nod F pa avstand tva hopp (nod A och nod B), och nod F véljer
da nod D som MPR eftersom denna nod har flest grannar totalt.
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4.3 Destination-Sequenced Distance Vector Routing

Anvands DSDV-routing bygger det pa att alla noder har en routingtabell som
innehaller mojliga destinationer, antalet hopp for att na dit, forsta noden att
sénda via samt ett sekvensnummer som genereras av destinationsnoden [8,12].
DSDV ér en utveckling av protokollet Routing Information Protocol (RIP) [1]
som tidigare anvandes mycket i det fasta natet men har vissa problem med att
loopar latt uppstar. Loopar undviks i DSDV-algoritmen genom att sekvensnum-
mer anvands for att marka informationen sa att man alltid vet att den som an-
vénds &r den senaste.

Noderna uppdaterar med jamna mellanrum sina routingtabeller genom att
utbyta information med sina grannar. En nod skickar ocksa ut information om
en signifikant andring i routingtabellen skett sedan senaste uppdateringen. | ex-
emplet i figur 4.2 r6r sig nod F s att lanken med nod D bryts och en ny lank
bildas till nod E. Nod E skickar da ut ett meddelande om den nya lanken.

Hela routingtabellen skickas periodiskt ut till grannarna men man kan ocksa
vdlja att inte uppdatera hela routingtabellen utan bara sénda ut information om
de delar dér en andring skett. Detta gors for att inte onddigt mycket trafik ska
behdva séndas, t.ex. i ett relativt stabilt ndt. Om nétet istéllet &ndras mycket

Figur 4.2: Exempel pa rorelse mellan noder. Nod B ror sig bort ur natet och
forlorar kontakten med nod C samtidigt som nod F byter granne fran nod D till
nod E.
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kan det vara effektivare att skicka ut hela routingtabellerna. Om man tar emot
flera paket med routinginformation om samma nod (fran flera séandare), viljs
den nyaste informationen, baserat pa sekvensnumret, for att spara i den egna
routingtabell. Om &ven sekvensnumren &r samma, véljs den informationen som
ger kortast vég istéllet.

Meddelandet som nod E skickar ut i exempel 4.2 innehaller da ett nyare
sekvensnummer for lanken an tidigare. Ett uppdateringsmeddelande gar forst
ut till grannarna ett hopp bort. De tar emot paketet och uppdaterar sina rou-
tingtabeller och skickar sedan vidare uppdateringsmeddelandet. Nod B ror sig
dessutom bort fran natet och tappar kontakten med nod C. Detta marker nod
C genom att meddelanden fran nod B uteblir och satter darfor antalet hopp till
oandligheten for att nd nod B, tills ny vag hittas. Routingtabellen for nod A
innan uppdateringen sker visas i tabell 4.1. Denna visar mojliga destinationer,
nasta nod som ska passeras for att na dit, antalet hopp till destinationen samt
sekvensnummer for varje uppgift om en nod. Varje nod har en egen sekvens-
nummerserie. Nod C har nu uppdaterats om férandringarna och skickar vidare
dessa i natet. Ett routingmeddelande, se tabell 4.2, nar nod A och meddelan-
det jamfors da med den befintliga routingtabellen och forandringar infors. Den
slutliga tabellen hos nod A visas i tabell 4.3 for exemplet.

destination  nastahopp antal hopp  sekvensnummer

A A 0 121
B C 2 232
C C 1 123
D D 1 456
E C 2 347
F D 2 400

Tabell 4.1: Routingtabellen hos nod A innan uppdatering skett.

DSDV fungerar bra i ad hoc-nat dér inte for mycket trafik genereras, d.v.s.
inte for stora nat eller nat med alltfér mycket topologiforandringar. Det kan
da uppsta for mycket routingtrafik i natet som blir alltfér belastat. Protokollet
utvecklades relativt tidigt och det finns manga andra routingprotokoll som ut-
vecklats fran DSDV. Forsok att utveckla protokollet for att ge QoS har ocksa
gjorts [15].

FOI-R--0886--SE



4.4. Fisheye State Routing 39

destination  nastahopp  antal hopp  sekvensnummer

B B 00 233
C C 0 123
D A 2 456
F E 2 401

Tabell 4.2: Del av routingtabellen hos nod C efter forandringarna i bild 4.2, som
nod C skickar ut till sina grannar for att utbyta information. Hela routingtabellen
skickas saledes inte ut denna gang. Notera att véagen till nod B och nod F ar
uppdaterade, och sekvensnumren &ndrade.

destination  nastahopp antal hopp  sekvensnummer

A A 0 121
B C 00 233
C C 1 123
D D 1 456
E C 2 347
F C 3 401

Tabell 4.3: A uppdaterar sitt routingprotokoll efter informationen som mottagits
fran nod C. Eftersom sekvensnumret ar hogre for véagen till destinationen B infor
A denna dndring i sin egen routingtabell, och pa samma sétt for destination F.

4.4 Fisheye State Routing

Fisheye State Routing (FSR) [13, 16] anvands i ad hoc-nét for att reducera kon-
trolltrafiken i stora nat. FSR &r ett proaktivt routingprotokoll som uppdateras
kontinuerligt. Det &r ett tabellstyrt protokoll, dar varje nod har information om
alla andra noder och kanner till en vég dit.

| stora nat gar det at mycket trafik i natet for att uppdatera protokollen da for-
andringar sker. Det innebdr att annan "nyttotrafik” blir lidande eftersom mindre
resurser da finns kvar till denna. Samtidigt ar kontrolltrafiken i natet &r nédvan-
dig for att routingen ska fungera och det innebér att den maste séandas och ges
plats.

For att minska kontrolltrafiken utnyttjar FSR det faktum att man oftast be-
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hover sakrare information om noder nara sig sjalv an noder langt borta. Uppda-
teringar av routingtabeller skickas darfor oftare ut med information om noderna
nara sig sjalv an om dem som befinner sig mycket langt borta. Detta gor att
man oftare tar emot information om sina nérmaste grannar och informationen
om noder langt borta sprids langsammare. Man har saledes en bra uppfattning
om noder nara men noder langt bort far man information om sa séllan att de kan
ha forflyttat sig eller fatt andrade forutsattningar sedan senast. Nar ett medde-
lande ska skickas till en nod langt borta véljer sandaren mest "rétt riktning”, ju
nérmare destinationen man kommer, desto mer precis lagesinformation finns att
tillga i relaande noder. Fisheye State Routing har visat sig effektivt i stora nat
genom att kontrolltrafiken kan minskas.

Algoritmen

FSR dr ett lankstatus protokoll. Noderna i FSR har information om status pa alla
lankar i ndtet, men det som dar speciellt for FSR dr séttet som informationen och
uppdateringarna sprids i natet.

Fiskdgetekniken” (eng. fisheye) innebér att en nod har god k&nnedom om
lankarna narmast men noggrannheten minskar med avstandet. Detta liknas vid
ett fiskdga som ar skarpt nara fokus, men minskar i skarpa ju langre bort fran
fokus man gar ("Fiskoga” ar for 6vrigt aven en populéar kameralins).

Varje nod maste ha information om natet sparat i tabeller och listor. Man
har en lista 6ver de ndrmaste grannarna med en notering om nar man senast tog
emot ett meddelande fran varje granne. Dessutom har varje nod tva tabeller, en
tabell som sparar information om topologin i natet, vilka noder som finns och
deras respektive grannar, samt en tabell med routinginformation, d.v.s. végar till
noderna i natet.

Gruppen av lankar narmast den egna noden far man den sakraste informa-
tionen om eftersom den uppdateras kontinuerligt. Nasta grupp far man mer sél-
lan statusinformation om och nar man valjer vag sa ar denna information inte
fullt lika tillforlitlig. En nod som ska sanda ut statusinformation tittar igenom
sin topologitabell och skickar med information om néaraliggande noder ofta och
noder langre bort mer sallan. Informationen i topologitabellen bestar av mojliga
noder och deras grannar. Utifran denna information réknar sedan den enskilde
noden ut sin routingtabell.

I exemplet i tabell 4.4 visas hur man valjer vilka noder som man ska skic-
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destination  nastahopp  avstand sandningsintervall
B B 1 1ls
C B 2 2s
D D 1 1ls
E B 3 4s
F B 4 8s

Tabell 4.4: Exempel pa en del av routingtabellen hos en nod som anvénder FSR.

Hur ofta informationen om en nod ska séndas foljer i det h&r exemplet formeln
o (avstdnd-1)

ka med i routingmeddelandet. Information om nod B och D skickas ut ofta,
varje sekund eftersom det dr de ndrmaste noderna, medan t.ex. information om
nod F endast skickas ut var 8:e sekund. Informationen skickas endast till grann-
noderna som i sin tur uppdaterar sin tabell och med jamna mellanrum skickar
ut information pa samma satt. Pa sa vis propagerar informationen genom natet
och information om noder i narheten skickas oftare vidare. Hur snabbt informa-
tionen distribueras i natet &r svart att uppskatta eftersom det beror pa hur lang
tid det dr tills grannnoden i sin tur skickar vidare informationen. Den skickas
alltsa inte direkt vidare utan foljer schemat, se t.ex. tabell 4.4.

Antalet nivaer som man delar in noderna i kan variera och storleken pa grup-
perna likasa. En grupp - eller ett omrade med samma uppdateringsfrekvens har
en radie som uttrycks i antal hopp. | exemplet i figur 4.3 &r den nérmaste grup-
pen inom tva hopp, och dar uppdateras noden om lagesforandringarna ofta. |
nasta omrade sker uppdateringar mer séllan. Intervallen, antal nivaer och storle-
ken pa grupperna valjs beroende pa stabiliteten hos natet och de krav som stélls.
Ett nat som ar mycket mobilt och dar stora forandringar sker maste uppdatera
routingprotokollet tillrackligt ofta for att informationen ska na fram. En vég till
en destination manga hopp bort kan saledes vara osaker och kanske inte den
narmaste, men ju narmare malet man kommer desto béttre information far man
och man kan dérmed forbéattra vagvalet.

Sekvensnummer pa vagarna anvands for att man vid uppdateringar alltid ska
spara den senaste versionen, pa samma satt som t.ex. DSDV (kap 4.3) fungerar.
Hos varje nod sparas till sist en topologikarta dver hela natet och med hjélp av
denna kan man berdkna den kortaste vagen till alla destinationer.
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Figur 4.3: FSR fungerar sa att man har god kdnnedom om noderna narmast, och
denna minskar sedan med avstandet.

FSR minskar routingtrafiken i natet genom att inte skicka med hela topologi-
tabellen vid varje uppdatering utan bara information om noderna i den ”grupp”
som &r aktuell. For att ytterligare minska trafiklasten i nétet skickar FSR endast
ut information som nétet behdver. Information om férandringar i natet skickas
alltid ut och om en nod mérker att andra delar av natet inte har rétt uppdaterad
information sénds dven denna.

Nar FSR tar emot information om foréndring satts en flagga vid de poster i
topologitabellen som andras. Flaggan satts ocksa om noden marker att natet be-
hover uppdaterad information om nagon nod. Dessutom satts flaggan vid nodens
egen post periodiskt for att t.ex. nya noder ska kunna fa information om natets
topologi utan att fordndringar sker. En réknare ser till att man vid vissa tider
tittar igenom topologitabellen och sander ut information om de noder som har
flaggan satt samt ingar i gruppen som é&r aktuell [13, 16].

Protokollet fungerar oberoende av paketens IP-format och kan implement-
eras pa applikations- eller natverkslagernivan [17].
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45 QoS-garantier och kommentarer

De proaktiva protokollen har redan mycket information om nétet, och genom att
utoka denna information kan man lagga till krav pa QoS. Metoder som studerats
ar att lata noderna ha kannedom om effekt, stabilitet, férdrojning, positioner
m.m. Genom att sedan prediktera hur noderna kommer att réra sig och darmed
hur forbindelserna kommer att paverkas kan en bra vag hittas [18]. Detta kan
goras genom att noderna skickar med en hastighetsvektor tillsammans med sin
position till de andra noderna som da kan berakna nodens nésta position forutsatt
att riktning och hastighet foljs. Man kan dérigenom forutse nar en forbindelse
kommer att brytas och man kan vélja en vag som kan ge den kapacitet som
kravs. | [18] gors dock inga reservationer av kapaciteten men en kontroll av om
resurserna finns kan géras. Genom att anvanda sig av kallrouting - da varje nod
som ska passeras finns specificerad i varje paket - kan man dessutom forsékra
sig om vilken vég paketen tar.

Ett problem med detta &r naturligtvis all information som maste utbytas i
natet. | stora nat eller nat med hég mobilitet forsvéras den har metoden. A andra
sidan har vi i vissa fall redan tillgang till positioner och god information om
grannar (se kapitel 2.3), och informationen bor da utnyttjas. Det finns forslag pa
hur DSDV ska kunna ge QoS-garantier [15, 19], och dven hur man ska kunna
prediktera hur lankar forandras. Man sparar da ner information om kapaciteten
i ndtet och anvander den som viktfunktion for att ta fram végar istéallet for att
anvanda minst antal hopp. For OLSR finns liknande forslag for att stédja QoS,
dar man t.ex. k&nner till kapacitet och fordréjningar i natet och valjer lamplig
vég [12, 20].

Principen i FSR - att inte varje nod i hela natet ska ha lika god kdnnedom
om alla noder ar en intressant tanke i ett ad hoc-nat. Man inser snart da man stu-
derar vanliga proaktiva protokoll for ad hoc-nét att de inte kan fungera i alltfor
stora nat eftersom kontrolltrafiken da skulle ta upp for mycket kapacitet i nétet.
Man kan jamfora detta med Internet. Ingen router kanner till varje nod i hela
natet eftersom det ar ohanterbart. 1 sma nat kan daremot alla kanna till varandra.
FSR kan saledes vara bra i stora ad hoc-nét genom att kontrolltrafiken dar kan
minskas.

Idag kan inte Fisheye State Routing hantera QoS, vi kan inte be om en viss
kapacitet eller veta séakert att paketen kommer fram. Det finns dock forslag pa
att man skulle kunna lagga till detta i algoritmen [13]. En tanke &r att lankarna
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viktas och istallet for att ange avstandet i antal hopp kan en godtycklig vikt
istdllet anges, t.ex. hogsta datatakt. Man skulle ocksa kunna anvanda flera vagar
till varje destination, och ange vilken kapacitet som dessa kan ge. Krévs en viss
niva av QoS for en forbindelse kan den vag valjas ur routingtabellen som ar
mest lamplig.

FOI-R--0886--SE



Kapitel 5

Reaktiva Routingprotokoll for
mobila ad hoc-nat

5.1 Inledning

Reaktiv routing kallas ocksa ofta on-demand routing. VVagarna skapas endast da
de behovs, pa begaran fran den sandande noden. En forfragan skickas ut bland
de andra noderna for att hitta ratt vag. Da en vag hittas skickas en bekraftelse
tillbaka till séndaren som &ven innehaller en vagbeskrivning. Véagen behalls dar-
efter uppe tills den inte behévs mer eller tills avbrott sker.

De reaktiva routingprotokollen har fatt mycket uppmarksamhet i ad hoc-
natssammanhang, och det ar framforallt de tva protokoll som presenteras nedan
som dr mest omdiskuterade idag, Ad Hoc On-Demand Distance Vector (AODV)
[21] och Dynamic Source Routing (DSR) [22]. Andra reaktiva routingprotokoll
for mobila ad hoc-nat ar t.ex. Temporally Ordered Routing Algorithm (TORA)
[8] och Associativity Based Routing (ABR) [8].

5.2 Ad Hoc On-Demand Distance Vector Routing

Ad Hoc On-Demand Distance Vector - AODV ér en relativt enkel algoritm som
inte staller sa stora krav pa natet. Den ar utvecklad fran DSDV (se kapitel 4.3)
och de har darfor en del likheter. Algoritmen kan delas upp i tva delar, vagsok-
ning samt underhall av existerande vag.
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Da en sandare A ska skicka trafik till en mottagare B borjar man i AODV
med att soka efter en vég som paketet kan sandas langs. Finns det ingen sedan
tidigare anvand vag skickar sandarnoden ut en forfragan (route request - RREQ)
om né&rmsta vdg till sina grannar, se figur 5.1.

Genom att broadcasta, d.v.s. skicka forfragan till alla grannar samtidigt sprids
forfragningen snabbt ut i natet. Nasta nod tar emot forfragan och skickar ut den
till alla sina grannar. Noder som tar emot en forfragan uppdaterar ocksa sin in-
formation om sandaren A och satter upp en pekare tillbaka till sandaren i sin
routingtabell. Det kan liknas med hur ett system av védgar byggs samman och
vagskyltar sétts upp i varje korsning, se figur 5.1. Nar sedan forfragan nar fram
till mottagaren B eller en nod som kanner till vagen till nod B skickas det en
bekréftelse (route reply - RREP) pa att en vag hittats. Denna bekraftelse tar da
samma vag tillbaka som forfragan som nadde fram forst kom, se figur 5.2, och
man kan darmed utoka tabellen av pekare med information om at vilket hall
mottagaren B finns. Nér sandare A till sist tar emot bekréaftelsen kan trafik borja
séndas.

En vég uppréatthalls sa lange den anvénds. For att inte for gammal och dar-
med felaktig information om végar ska finnas tas information bort efter en viss
tid om lanken inte anvants. Om det skulle uppsta avbrott pa en lank mellan nod

Figur 5.1: Sandaren A kanner inte till ndgon vag till mottagare B, och sander da
en forfragan, RREQ, genom nétet. | varje nod som passeras satts en “pekare”
mot nod A.
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Figur 5.2: Den nérmaste vagen till nod B har hittats och en bekréftelse, RREP,
sands tillbaka till nod A. Pekare mot nod B sétts i noderna som passeras pa
végen tillbaka och darmed kan trafiken borja flyta.

A och nod B skickar noden narmast avbrottet pa sandarens sida ett felmeddel-
ande till séndare A. Om sandaren fortfarande vill kunna na nod B kan séndaren
da skicka ut en ny forfragan om vag.

For att inte loopar ska uppsta da man soker efter véagar slanger en nod alltid
en forfragan den redan tidigare fatt [10,21,23]. Det innebér att det endast ar den
forsta forfragan en nod far som vidarebefordras.

5.3 Dynamic Source Routing

Dynamic Source Routing (DSR) [8,22] &r ocksa ett rent reaktivt protokoll som
endast soker upp en vag da det behdvs. DSR bygger pa kallrouting (eng. source
routing), vilket innebdr att man redan i sdndaren definierar exakt vilken vég
ett meddelande skall ta genom att skicka med adresserna pa noderna som ska
passeras i paketet.

Né&r en nod A ska sanda ett paket till en mottagare F kontrollerar séndaren
forst om végen finns sparad sedan forut. Om det finns en vag anvénds den men
om ingen vag tagits fram eller om vagen som finns ar inaktuell maste sandaren
leta efter en ny vag. Sandaren broadcastar da en forfragan till alla grannar, se
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figur 5.3. Paketet innehaller adressen for sandaren A och mottagaren F och dven
ett identitetsnummer. Forfragan skickas vidare pa samma satt som i AODV tills
mottagaren nas. | de mellanliggande noderna kontrollerar man om man kanner
till vagen till mottagare F, eftersom man i sa fall snabbare kan hitta en vag. Om
sa ar fallet skickar den mellanliggande noden ett svar till mottagaren A innehall-
andes hela vagbeskrivningen och informationséverforingen kan paborjas.

Figur 5.3: Vagsokning med DSR. En forfragan om vag skickas, och varje nod
som passeras lagger till sin adress i paketet.

Om den mellanliggande noden inte k&nner till en vag till destinationen lag-
ger man till sin egen adress i paketet och skickar det vidare. Det gor att da
paketet nar mottagare F finns alla adresser pa noderna som passerats sparade i
paketet med forfragan. Darefter skickar mottagarnoden F ett svar som innehaller
vagbeskrivningen till sandaren A, se figur 5.4. Paketet foljer da vagbeskrivning-
en och skickas den snabbaste véagen till nod A som déarefter kan borja sénda.

For att inte onddig trafik ska ga i natet eller loopar ska uppsta skickar nod-
erna endast vidare forfragningar som inte forut mottagits och paket dar nodens
adress inte redan finns med i paketets vagbeskrivning. FoOr att kontrollera detta
sparas identitetsnumret for en forfragan hos de noder som passeras, och om en
forfragan med samma nummer senare tas emot slangs denna.
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Figur 5.4: En vdg har hittats, och for att paketet ska ta denna vag finns adresserna
pa de mellanliggande noderna med i paketen som skickas.

54 QoS-garantier

Négra av de reaktiva protokollen har utvecklats for att ge stod for garanterad
tjanstekvalitet. Eftersom de reaktiva protokollen skickar ut en forfragan om en
vag kan QoS-garantier fas genom att man stéller vissa krav pa vagen man vill ha.
Det kan t.ex. handla om att man vill fa en viss bandbredd eller att forbindelsen
ar stabil pa nagot sétt.

Ett exempel &r en vidareutveckling av algoritmen AODV [24] dar man kan
stalla krav pa vagarna som tas fram. Man skickar da stallda krav med meddelan-
det om forfragan efter vag. For att en nod langs vagen ska kunna skicka vidare
en forfragan kréavs det inte bara att lanken existera - den maste ocksa uppfylla
kraven. Dessutom, om en nod langs vagen marker att de begarda resurserna inte
langre kan ges, maste noden skicka ett meddelande till séndaren och tala om att
garantin inte l&ngre kan ges.

For att kunna lagga till denna tjanst for QoS i AODV maste man utveckla
routingtabellerna som anvands, samt meddelandena for forfragan efter ny véag
och bekraftelser. For varje destination i routingtabellen ska &ven maximal for-
dréjning, minsta tillgangliga bandbredd samt listor pa andra kallor som kraver
garantier avseende fordrdjning och bandbredd till destinationen finnas. En nod
som kraver en garanti pa till exempel bandbredd skickar en forfragan innehal-
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lande detta krav. For att en mellanliggande nod ska skicka paketet med forfragan
vidare krédvs det att nasta lank uppfyller kravet. Annars slangs paketet. | bekraf-
telsen som skickas om vagen uppfyller kraven, finns ocksa information om den
kapacitet som den svagaste lanken ldngs vagen maximalt klarar av att ge. Detta
sker genom att ett félt i paketet satts till stérsta mojliga bandbredd. Detta falt &r
vid sandning fran mottagaren satt till ett sa stort nummer som mgjligt, men vid
varje nod som skickar paketet vidare jamfors faltet med lankkapaciteten och det
minsta vardet valjs. Da bekréaftelsen nar sandaren vet man saledes vad minsta
tillgangliga bandbredd ar pa strackan. Andra kallor som ocksa bett om garantier
far man ocksa information om via bekraftelsen. Metoden som foreslas har kan
jamforas med IntServ [7] som tagits fram for det fasta natet och ocksa reserverar
resurser langs vagen. Man kan ocksa tanka sig ungefar samma tillampning och
utvidgning av DSR for att &ven dér kunna ge QoS.
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Kapitel 6

Hybrider av Routingprotokoll
for mobila ad hoc-nat

6.1 Hybrider

Det finns forutom reaktiva och proaktiva protokoll aven hybrider mellan dessa.
Det betyder att man har uppdaterad information om végar till vissa destinationer
medan man till andra maste soka efter vagen da den behovs. Ofta kanner man
till vagen till de narmaste noderna men ska ett paket skickas langre maste man
sOka efter vagen.

6.2 Zone Routing Protocol

Zone Routing Protocol (ZRP) [25] &r ett hybridroutingprotokoll som ar anpassat
for ad hoc-nat, framforallt for de nat som tacker stora ytor och har stora skill-
nader i mobilitet inom omradet. ZRP bygger som namnet antyder pa att natet
delas in i zoner. Varje nod har en egen definition av sin zon, och radien pa zonen
uttrycks i antal hopp. I figur 6.1 &r till exempel antalet hopp tva. Inom nodens
zon sker proaktiv routing, och vagbeskrivningar uppdateras med jamna mellan-
rum. Utanfor nodens zon sker daremot reaktiv routing. Det innebdr att om noden
vill skicka ett meddelande till ndgon utanfor zonen maste man forst leta efter en
vag.

I figur 6.1 kan vi se hur nod A anvander proaktiv routing inom sin zon med
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radie tva hopp. DA nod A vill sidnda till nod B har nod A redan uppgifter om
vilken vég informationen kan ga och vi kan sanda omedelbart. Detta kréaver att
vi sedan tidigare fatt information om vara grannar, vilket gors genom att alla
noderna med jamna mellanrum sénder ut signaler. Genom att lyssna pa styrkan
pa signalen samt riktning kan man avgora statusen pa kontakten. Da nod A
istallet ska sanda till nod C som ligger utanfor zonen finns ingen uppdaterad
vag. Reaktiv routing anvands da for att soka efter en vag, och man anvander
sig av en speciell routingalgoritm for att minska onddig information i nétet.
Istéllet for att broadcasta (sanda till alla) anvénder ZRP bordercasting. Man
anvander informationen som finns i varje zon om de andra noderna, och later
gransnoderna vidareférmedla forfragningar om véag. Genom att ha kontroll pa
hur meddelandet sprids i natet kan man undvika onddig trafik i omraden vi redan
har kontroll 6ver. Sandaren meddelas om vagen genom en bekréaftelse da vagen
hittats. Antingen skickas alla mellanliggande noders adresser med i paketet som
med kéllrouting i DSR (se kapitel 5.3) eller sa sparas adresser for nasta hopp
i noderna langs véagen, som i AODV (se kapitel 5.2). For att inte behdva soka
efter en ny om en lank bryts kan man inom en zon leda om forbindelsen utan att
sandaren eller mottagaren marker nagot.

Figur 6.1: Exempel pa ZRP, fran nod A:s synvinkel, dér proaktiv routing sker
inom zonen och reaktiv routing utanfor.

FOI-R--0886--SE



6.3. QoS-garantier 53

Antalet noder inne i zonen kan regleras genom att man andrar diametern,
antalet hopp, som definierar zonen. | ett relativt stabilt och statiskt nat kan man
ha stora zoner men i mycket foranderliga nat kan det vara battre med mindre
zoner. | specialfallen kan man fa ett helt reaktivt respektive helt proaktivt nat
[25]. Radien kan ocksa andras da forhallandena i ett nat andras, och detta gor
ZRP till ett anpassningsbart protokoll. ZRP har visat sig effektivt i framforallt
stora nat.

6.3 QoS-garantier

Idag finns inga fardiga metoder for hur QoS kan astadkommas i ZRP, eller vilken
effekt det skulle kunna fa. Man kan dock konstatera att QoS for ett reaktivt
routingprotokoll i kombination med QoS for ett proaktiv routingprotokoll skulle
kunna anvéndas och provas: Om man ska anvanda proaktiv routing k&nner man
till kapaciteten hos lankarna och kan darigenom vélja en vag som uppfyller
stéllda krav. Om man istéllet ska anvanda reaktiv routing skickas kraven med i
forfragan om vég. Kan kraven uppfyllas reserveras t.ex. en vag, och om de inte
kan uppfyllas far kraven eventuellt sénkas och man far forsoka igen.
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Kapitel 7

Slutsatser

Det finns idag fa routingprotokoll for mobila taktiska ad hoc-nat som ger stod
for QoS. Det mesta som finns &r endast idéer och fortfarande behdvs det forsk-
ning och utveckling inom detta omrade. Information som finns tillganglig i natet
bor i den man det ar mojligt utnyttjas vid routing. Detta &r t.ex. intressant for
protokoll som nar information finns arbetar proaktivt men i andra situationer &r
reaktivt. Zone Routing Protocol, se kapitel 6.2, &r ett hybridprotokoll som dels
kan utnyttja information om grannarna och anvénda proaktiv routing inom den
narmsta omgivningen, och dels kan anvanda reaktiv routing i resten av natet.
Detta ar framforallt intressant i stora ad hoc-nét och bér kunna anvandas ihop
med t.ex. MAC-protokollet STDMA, dé&r man har god information om grann-
arna upp till tva hopp.

De reaktiva protokollen som hittills anvants mycket i simuleringar av ad
hoc-nét fungerar bra med tanke pa att natet ska vara decentraliserat och sjalv-
konfigurerande. QoS-garantier foreslas och kan fas genom att satta krav pa ka-
paciteten hos den vag som ska hittas. Nackdelen med de reaktiva protokollen ar
att de oftast inte utnyttjar sidoinformation som kan finnas i natet, vilket leder till
mindre effektiva vagar.

Vill man utnyttja tillganglig information om positioner pa alla noderna i
natet kan detta goras i de proaktiva protokollen. Dessa kan gbras mer avance-
rade och darmed fa med information som finns i natet om t.ex. lankkapacitet,
fordréjningar, positioner, rérelsemonster etc. Denna information kan sedan an-
vandas for att ge QoS-garantier, t.ex. genom att utnyttjas for att vélja en vég
som klarar de hos en anvandare stallda kraven. Det kan dock gora att natet och
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noderna blir komplexa och kraver information om natet for att proaktiv routing
ska kunna anvéndas. En forutsattning &r att vi dven ska klara oss utan infor-
mation om nétet, och darfér behovs det alltid en mojlighet att anvanda reaktiva
protokoll. En kombination av reaktiva och proaktiva protokoll kan lgsa detta
problem.

7.1 Fortsatt arbete

Da det ibland kommer att forutsattas att positionsformedlingtjanster anvands
i natet bor denna information dven utnyttjas i routingalgoritmen. De stéllda
kraven kan t.ex. vara att man ska ha god kannedom om positionerna hos andra
noder som befinner sig inom 3 km omkrets. Pa langre avstand minskar kraven
pa noggrannhet i positionen. Positionsmeddelanden skickas saledes oftare till
nérmsta grannarna och sprids mer sallan till noder langre bort. Eftersom Fisheye
State Routing fungerar pa ett liknande sétt, se kapitel 4.4, vill vi undersoka moj-
ligheten att skicka routinginformationen tillsammans med positionsinformatio-
nen i natet. Detta bor kunna leda till ett effektivare utnyttjande av kanalresur-
serna och en god uppfattning om nétet.

Vi vill ocksa se vad som sker da vi infér krav pa QoS i natet och utnyttjar
informationen som ges for att vélja vagar som uppfyller dessa krav. Vi kommer
att inrikta oss pa routingalgoritmen FSR for att se om algoritmen ar effektiv i de
taktiska mobila ad hoc-néten och undersoka om QoS effektivt kan ges.

Ytterligare ett omrade som &r av intresse ar hybridprotokoll. D& information
om natet saknas vill vi fortfarande kunna anvanda vara routingalgoritmer och
da ar hybridprotokollen funktionella. Finns information sa anvéands den, i annat
fall fungerar routingprotokollet anda. Vi vill studera eventuella hybridprotokoll
som anvander FSR och om det inte finns underséka om vi kan ta fram ett sadant
protokoll.
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