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Inledning

Bakgrund

FOI har en lang tradition av kunskapsuppbyggnad kring massforstorelsevapen och NBC-fragor
med fokus pd insatser vid hdjd beredskap, internationella operationer och krig, men &dven med att
forbattra Sveriges forméga att hantera fredstida NBC-handelser. Denna breda kompetens skall
dven utnyttjas i det civila krishanteringssystemet och de tva verksamhetsomrddena ’Skydd mot
svara pafrestningar pa samhallet” och ”Skydd mot olyckor”.

Redan 1 1996 ars forsvarsbeslut efterstrdvades en helhetssyn i samhéllet som skal leda till att de
resurser som skapas for att landet skall kunna motsta krig till del d&ven skall kunna utnyttjas vid
fredstida hindelser. Det ar darfor viktigt att 1 mojligaste mén identifiera de samhéllsfunktioner
som kan komma att hotas av olyckor eller insatser med NBC-dmnen samt att foresla atgarder for
att stirka samhillets forméga att forebygga och hantera dessa. Att identifiera, ur NBC-synpunkt,
sdrbara delar i samhéllsfunktionerna, de allvarligaste hoten mot dessa samt riskerna forknippade
med NBC-héndelser blir séledes en viktig uppgift infér omdaningen av beredskapen och
samordningen av planeringen for beredskapen vid svéra péfrestningar och hojd beredskap.
Dessutom bor i forlingningen baddas for ”dual use” mellan det militira forsvarets NBC-
skyddsformagor och det civila krishanteringssystemet.

Syfte, fragestéllningar och avgransningar i uppdraget

Infor budgetdret 2003 fick FOI NBC-skydd i uppdrag av KBM att genomfora en forstudie med
syftet att ldmna “’forslag till langsiktig forskning och inkludera prioriteringar som leder till en
forbdttrad formaga att forutse och hantera NBC-hdndelser i det civila krishanteringssystemet.

Forstudien genomfors vid FOI i dialog med en referensgrupp bestiende av representanter fran
FOI och KBM™.

Mot bakgrund av den ldmnade offerten till KBM har projektgruppen uppfattat att foljande tva
huvudmal varit prioriterade, ndmligen att identifiera

e NBC-hindelser som kan hota det civila samhéllet och
e behovet av langsiktig NBC-forskning.

En sammanstillning av NBC-héndelser som kan hota det civila samhéllet lamnas i rapporten FOI-
RH--0228--SE (héddanefter kallad Scenarierapporten), medan foreliggande rapport behandlar det
forskningsbehov som identifierats under studien, bade pa kort (1 ar) och medellng sikt (3 ar).
Arbetet med att identifiera forskningsbehovet har gjorts genom framtagande och 6versiktlig analys
av NBC-scenarierna men ocksa genom en intern inventering av kunskapsbrister vid avdelningen
FOI NBC-skydd.

Avgransningar

I uppdraget frdn KBM ingick att identifiera forskningsbehov som omfattas av FOI NBC-skydds
ansvarsomrade. Arbetet har darfor med denna inriktning anammat ett brett perspektiv for att finga
upp relevanta fragestdllningar. I forutséttningen lag ocksa att projektgruppen skulle inriktas pa att
identifiera nya forskningsomraden, d v s att sitta fokus pé sddana viktiga fragestillningar som inte
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inkluderas i redan pagéende verksamhet eller forskning (eller som forbereds for KBM eller andra
myndigheter). For att behalla det breda perspektivet blev det dock i nagra fall svart att undvika en
viss 0verlappning med redan aktualiserad forskning utan att forlora i konsistent behandling. En
strikt avgriansning till helt igenom nya fragestéllningar visade sig dérfor i praktiken mindre
lamplig att folja.

Stegen i forstudien

O-—
®

Utgangslige Fokus Projektforslag

Brett perspektiv Bara angrepp Forstudiens "axplock”

NBC-relaterade handelser Ej olyckor/oavsiktliga Process for identifiering

som kan hota samhallet handelser av forskningsbehov och kunskaps
luckor

Figur 1. De olika stegen i forstudien med utgdangspunkt fran ett brett perspektiv, efterfoljande
avgrdansningar och slutresultat i form av projektforslag. Avgrdnsningen innebar att fokus sattes pd
avsiktliga hdndelser dven om de flesta hindelser/projektforslag i foreliggande rapport ocksa
skulle kunna intrdffa genom olyckshéindelser o.d.

Som ett forsta steg genomfordes en identifiering och strukturering av hiandelser eller fenomen,
som var kopplade till antingen avsiktliga angrepp eller olyckor ("Utgangslage” i figur 1). I den
omfattande Scenarierapporten som resulterat fran detta arbete identifierades flera omradden med
betydande kunskapsluckor, dir NBC-forskning dr motiverad for att forbattra laget.

I ett andra steg ("Fokus” 1 figur 1) beskrevs ett antal angelidgna projekt med den avgransningen att
de behandlar avsiktlig anvindning av NBC-dmnen. Resultatet blev att, forutom de projektforslag
som projektgruppen tagit fram och som presenteras i den hér rapporten, dven inkludera nagra
ytterligare projektidéer. Sammantaget utgor dessa endast en delméngd av de héndelser som
behandlas 1 Scenarierapporten. I figur 1 markeras dessutom ett viktigt led 1 det fortsatta arbetet,
ndmligen att det ocksa behdvs en fortsatt process for identifiering av relevanta kunskapsluckor.
Denna del behandlas vidare i avsnittet "Metodik och processer” och i anslutning till
projektforslagen.

Genom det breda perspektivet involverar flertalet forskningsprojekt, antingen direkt eller pé sikt,
samarbeten mellan forskargrupper inom naturvetenskap och samhéllsvetenskap samt kontakter
och samarbete med ber6rda myndigheter.
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Arbetsgrupper

Arbetet har genomforts internt inom FOI i dialog med en referensgrupp och KBM
samverkansomrade ”Spridning av allvarlig smitta, giftiga kemikalier och radioaktiva &mnen” (SO
SFA) .

Projektgrupp Specialistkompetens

Lena Melin (projektledare) NBC-terrorism, hotbeddmningar

Ronny Bergman Nukleéra vapen, radioaktivt material

Lars Rejnus Ledningssystem, NBC-studier

Anna Macellaro Mikrobiologi, molekyldrbiologi

Jens Wirstam Kérnvapen, radioaktivt material

Pontus von Schoenberg Spridningsmodeller, meteorologi

Birgitta Liljedahl Miljofragor

Referensgrupp

Torbjorn Nylén Forskningsomradesforetradare N-forskning, FOI stab
Gustav Andersson Forskningsomradesforetradare NBC-studier, FOI stab
Oskar Hansson Forsknings- och analysenheten, KBM

Karin Mawe Planerings- och samordningsenheten, KBM

Interna arbetsgrupper

Interna arbetsgrupper har satts samman déa behov uppstatt och de fragor som har behandlats har
varit indikering och sanering samt miljofragor.

Indikering och sanering

Ronny Bergman Projektgruppen, sammanhéllande
Karin Hjalmarsson  B-indikering och sanering
Hékan Eriksson Kemikalier, riddningstjénstfragor

Kenneth Lidstrom  N-indikering och sanering
Torbjorn Tjarnhage B-indikering och sanering

Miljofrdgor
Birgitta Liljedahl Projektgruppen, sammanhéllande

Rune Berglind Toxikologi
Per Leftler Toxikologi
Jan Sjostrom Miljofragor

KBM samverkansomriade och FOI representanter i NBC-plattformar

Fran FOI NBC-skydd finns representanter i de olika arbetsgrupperna (plattformar) inom KBM/SO
SFA. Dessa personer har bistitt med information om arbetsmetodik och ligesrapporter fran
arbetsgruppernas pagéende arbete, men ocksa limnat virdefulla synpunkter pa projektgruppens
arbete. Aven samverkansomradet har hallits informerat om uppdraget och det pagéende arbetet
inom projektet. Detta har skett genom KBM:s representanter i referensgruppen, FOI NBC-skydds
representanter i NBC-plattformarna och genom foredragningar och information fran
projektgruppen.
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FOI NBC-skydds representanter i NBC-plattformarna

Gudrun Cassel C-plattformen
Karin Hjalmarsson  B-plattformen
Torbjorn Nylén N-plattformen

Styrande dokument och referensdokument

Foljande styrande dokument och referensdokument har legat till grund for och ingétt som
arbetsmaterial 1 studien.

Styrande dokument
FOI, Forslag till KBM-uppdrag till FOI for ar 2003 inom NBC-omrddet, 2003-01-14

Regeringskansliet, NBC-beredskapen nu och for framtiden, Slutrapport fran AgNBC, 2003-01-13
KBM, Handlingsplan for metodutveckling avseende risk- och sarbarhetsanalyser, 2003-01-31

Regeringen, Forsvarsdepartementet, Regleringsbrev for budgetdaret 2003 avseende Totalforsvarets
forskningsinstitut, 2002-12-19

Forsvarsdepartementet, Forfattningshandbok for totalforsvar och skydd mot olyckor, 2002/03
Forordning (2002:518) med instruktion for Krisberedskapsmyndigheten, s 181 — 184
Forordning (2000:1074) med instruktion for Totalforsvarets forskningsinstitut, s 190 — 191

FOI NBC-skydd, Strategi 2002 — 2006, FOI NBC-skydd, sammanstilld av Ingrid Fingmark

Referensdokument
SOU 2001:41, Sarbarhets- och sikerhetsutredningen, Sdkerhet i en ny tid, 2001.

SOU 1995:19, Hot- och riskutredningen, Ett sdkrare samhdlle, Huvudbetdnkande, 1995.
SOU 2001:086, Forordning om datgdrder for fredstida krishantering och hojd beredskap, 2001.

Regeringens proposition 2001/02:10, Fortsatt fornyelse av totalforsvaret
http://forsvar.regeringen.se/propositionermm/propositioner/pdf/p200102_10.pdf
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Arbetsmodell

For att pd ett sa enkelt sétt som mojligt strukturera arbetet och definiera ingdende faktorer i en
NBC-hédndelsekedja anlitades ett konsultbolag och en arbetsmodell togs fram. Forutom
arbetsmodellen definierade arbetsgruppen ocksé olika begrepp som anvints i arbetet och 1
foreliggande rapport, se bilaga 1.

Arbetsmodellen ér utformad som en tradstruktur, dir den versta nivén visas i figur 2. De
underliggande nivierna bestar i sin tur av ytterligare tradstrukturer, men beskrivs for enkelhetens
skull som text nedan. Huvudmaélet for projektet, ”Identifiering av behovet av langsiktig
forskning”, bygger pa att ett antal parametrar identifieras och analyseras. De viktigaste av dessa &r
att identifiera:

e NBC-hindelser som kan hota det civila samhéllet (Vad ska vi skydda oss mot?)
e Sérbara samhillsfunktioner i olika scenarier (Vilka/vad ska vi skydda?)
e Dagens NBC-kapacitet, d v s vér krishanteringsforméga

Dessa parametrar bestar i sin tur av ytterligare aspekter som maste analyseras, t ex:

e Akuta konsekvenser efter hindelsen (skadeutfall, geografisk omfattning o d)
Samhaéllseffekter och konsekvenser pa ldngre sikt (syn pa Sverige, tilltro till myndigheter,
psykologiska och ekonomiska effekter o d)

Sannolikhet for intrdffande (risk- och hotbedomning)

Framtidstrender (ny teknik, samhéllsutveckling som kan paverka m m)

Viktiga samhéllsfunktioner/mojliga mal och deras sarbarhet

Nuvarande materiell kapacitet for operativa funktioner

Nuvarande beredskap (planer, utbildning, 6vning)

Genom att identifiera hdandelser som medfor stora konsekvenser och samtidigt identifiera brister
inom forskning/kunskap, beredskap och operativ kapacitet dr det mojligt att hitta de svaga
lankarna i en NBC-hédndelsekedja som maste dtgérdas for att forbéttra var totala kapacitet och
formaga att hantera en hindelse i alla skeden, d v s fore, under och efter. Nedan forklaras de
ingdende parametrarna i arbetsmodellen med kommentarer om prioriteringar och begransningar
som gjorts av projektgruppen samt forslag till fortsatt arbete. Omfattningen av arbetet blev
betydligt storre dn vad projektgruppen kunnat forutse. Pa grund av de begriansade resurserna som
funnits har inte samtliga parametrar kunnat till fullo bedomas eller analyseras.

10
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Mal for projektet
Identifiering av @ Bt

. behovet av forskningsprojekt
langsiktig farskning och prioriteracd
NBC-forskning

*
I |

Inventering av Inwentering av
hehaovet av NBC- dagens MBC-
FOL-R-0223-SE kunskap kapacitet

Sammanstalining
diver NEIC- i
héndelser zom [ |

kan hota det ldentifiering av

civila samhéllet oE i
3 NsEé?n ngﬂdr?éstaer sarhara delar | @

det civila fSamhalls-
samhillet unktionema

*
I |

|dentifiering av Identifiering av
MBC-handelser MBC-handelser

=om har intraffat =om kan intraffa

Figur 2. Trddstrukturens oversta nivd. De underliggande nivdaerna beskrivs i efterfoljande text.
Nedan foljer en beskrivning av de olika nivaerna fran 1 — 7 i figuren ovan.

Identifiering av NBC-hdndelser som kan hota det civila samhallet (niva 1 - 3)

Det forsta steget i arbetet var att bedoma vilka typer av NBC-héndelser som kan hota det civila
samhillet. Projektgruppen bestimde att forutsittningslost forsoka identifiera alla typer av
héndelser, fran olyckor till avsiktliga attentat och med en geografisk omfattning som omfattar allt
frdn en kommun till hela nationen. Detta material har sedan anvints for att gora ett urval av
hindelser som far en sddan omfattning och sadana konsekvenser att de kan berdra hela Sverige.
Har avses inte bara konsekvenser i form av skador/sjukdomar utan ocksa samhillsekonomiska och
psykologiska effekter. Aven hiindelser som intriffar utanfor Sverige kan paverka oss i hogre eller
lagre grad, sirskilt ur de senare aspekterna, som till exempel antraxbreven i USA 2001 och SARS-
epidemin 1 Kina 2003.

Identifieringen av NBC-hdndelser har gjorts med foljande indelning:
e Identifiering av NBC-hiindelser som har intriffat.
Hér ingar héndelser som t ex sarinattentaten i Tokyo och Matsumoto, Japan 1994 — 95,
Tjernobylolyckan 1986, antraxbrev 1 USA 2001 och SARS-epidemin 2003.
e Identifiering av NBC-hiindelser som kan intriffa.
Bland héndelser som kan intrédffa finns dels sddana som tidigare definierats i scenarier,
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rapporter m m, dels helt nya scenarier.

Inventering av definierade NBC-scenarier

FOI NBC-skydd har en lang tradition av att arbeta med scenarier, antingen internt inom
myndigheten eller i form av seminariespel med andra myndigheter och funktioner. Har
inventerades alla scenarier som tagits fram under de senaste 5 — 10 aren och som
fortfarande bedoémdes vara relevanta.

Nya scenarier

For att om mojligt identifiera NBC-hdndelser som énnu inte intréffat eller definierats har
projektgruppen tagit fram ett antal “nya” scenarier.

Totalt har omkring 100 olycksscenarier och scenarier med avsiktliga attentat identifierats och
inkluderats 1 arbetet. Sammanstéllningen finns rapporterad i Scenarierapporten.

Begrinsningar
Foljande omraden maste komplettera denna studie, men har inte kunnat genomforas inom ramen
for detta arbete.

Scenarieinventering

Projektgruppen dr medveten om att aven andra myndigheter arbetar med scenarier av vilka ett
flertal skulle vara virdefulla att ta med i inventeringen. Detta har dock inte 14tit sig goras p g a den
omfattning arbetet skulle fa."

Riskabel nyckelteknologi

En viktig aspekt i arbetet med att identifiera NBC-héndelser som kan intrdffa dr att bevaka olika
framtidstrender. Till exempel kan viktig nyckelteknik som tas fram i ett ’gott syfte” ocksa
missbrukas av en aktor som planerar ett NBC-attentat. Hir kan till exempel ndmnas UAV, som
kan bli mer littdtkomliga i framtiden, eller nya typer av vapensystem. Aven genteknik och
forskning om nya (N)BC-dmnen tillhor gruppen riskabel nyckelteknologi.

Framtidsstudier och trender
Andra faktorer som paverkar framtida hot och risker med NBC-dmnen &r beroende av den
omvérldsfordndring som sker. Nedan ges exempel pa referensmaterial.

e Teknisk Framsyn® som dgde rum 1999 - 2000 tog upp 4tta centrala delomraden for att
belysa mdjligheter och problem i ett medellangt perspektiv. Har finns basunderlag som pa
olika sitt pavisar hur balansen mellan robusthet och sarbarhet for hot och risker med NBC-
amnen kan fordndras 6ver tiden. Rubrikerna for de olika delomréaden ar; Hdlsa medicin och
vdrd, Biologiska naturresurser, Samhdllets infrastruktur, Produktionssystem,
Informations- och kommunikationssystem, Material och materialfloden i samhdllet,
Tjdnster och Utbildning och ldrande.

e Den nya omgéngen av Teknisk Framsyn kompletterar och bygger vidare pa de analyser
som gjordes i forra omgéngen. Dessutom tar man ett bredare, samhéllsorienterat grepp.
Vad styr minniskors val av teknik? Vad driver de stora teknikskiftena?

'SSI, Risk- och sdrbarhetsanalys 2003, 2003-03-04, 044/1003/03.
? Teknisk framsyn for Sverige, www.tekniskframsyn.nu
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e Teknisk Framsyn i Sverige och internationella Framsyner, en jamforelse och analys,
Arbetsmaterial. Jan Parmeby. Rapporten utgdr ett underlag inom ramen for Teknisk
Framsyn.

o Ett exempel pé framtidsstudie som innehaller trendanalyser kombinerat med ett antal
”overraskningsscenarier” beskrivs i boken Global trends 2005, Michael J. Mazarr.

e Global Trends 2015: A dialogue About the Future With Nongovernment Experts, NIC 2000-02,
December 2000, http://www.odci.gov/cia/reports/globaltrends2015/index.html

Projektgruppens forslag

I det fortsatta arbetet i KBM/SO SFA bér en breddad inventering och komplettering av
scenarier goras for att finga upp sddana som projektgruppen inte identifierat. Sannolikt finns
hos de olika samverkansmyndigheterna materiel som kan utnyttjas i det fortsatta arbetet.

Ny teknologi kan mycket vél innebéra att attentat som idag ar tekniskt svara eller kostsamma
for en aktor att genomfora blir enklare 1 framtiden. Jimsides med nya tekniska 16sningar
utvecklas ocksé nya kemiska &mnen for civil anvindning, &mnen som i vissa fall &r mer toxiska
dn de som anvénds idag, men ockséa inom bioteknikomradet sker stora forskningsframsteg. Inte
bara ny teknik och nya d@mnen tas fram, for befintliga NBC-dmnen hittas ocksa nya
anvandningsomraden som kan innebdra att tidigare svardtkomliga amnen far en ny och bredare
spridning i samhillet. Aven om tanken ir att ny teknik m m ska anvindas i ett gott syfte, finns
risker att de missbrukas, d v s anvinds i avsiktliga attentat.

Det ar projektgruppens bedomning att hinsyn till ny teknologi, nya eller modifierade (N)BC-
amnen, framtidsstudier och trender &r viktiga att inkludera 1 framtida analyser for att en
beddmning av relevanta hotbilder ska kunna goras.

Identifiering av sarbara delar i samhallsfunktionerna (niva 4)

Genom att identifiera sarbara delar i samhéllsfunktionerna &dr det mdjligt att stirka beredskapen
nér det géller skalskydd, utbildning och 6vning av personal, skyddsutrustning m m. I de scenarier
som sammanstillts dr naturligtvis inte alla funktioner sirbara eller berérda. For att kunna gora
detaljerade analyser i de olika scenarierna har projektgruppen identifierat foljande funktioner vars
sarbarhet bor analyseras.

e Nyckelaktorer och viktiga ledningsfunktioner

¢ Funktioner som &r viktiga/nodvédndiga for att samhillet ska fungera

e Myndigheter och aktdrer som har en aktiv roll vid en NBC-hdndelse

e Séarbara kultur- och naturobjekt av stor betydelse for samhallets vardegrund

Sarbarheten 1 det hér fallet kan besté av att en funktion/aktdr &r en utvald méltavla for avsiktligt
NBC-attentat, kan drabbas av sidoverkningar, har ett operativt ansvar eller en roll som
expertmyndighet.

De myndigheter och funktioner som berdrs operativt &r ménga ganger ganska sjdlvskrivna men det
kan ocksa finnas andra som berdrs pa kortare eller langre sikt. I arbetet inom projektet har endast
en forteckning gjorts 6ver funktioner och resurser som ar viktiga att skydda, har en operativ roll

13



FOI-R--0930--SE

och/eller kan vara sarbara. Denna forteckning bestar av viktiga samhéllsfunktioner i form av
KBM:s sex samverkansomréden® och de ingdende myndigheterna, men dven civilbefolkningen,
véardefull natur- och kulturmiljé och viktiga samhéllsresurser.

Begrinsningar
Projektgruppen har inte gjort nagra detaljerade beddmningar éver vilka funktioner, myndigheter

eller resurser som &r sarbara i respektive scenario. Daremot har en dversiktlig bedomning gjorts
over vilka samhéllsfunktioner som kan komma att paverkas (i dagar, veckor, ménader, &r).

Identifiering av behovet av NBC-kunskap (niva 5)

En mgjlig metod att identifiera behovet av NBC-kunskap ér att for olika NBC-hdndelser som kan
hota det civila samhillet ga igenom viktiga samhéllsfunktioner och forsoka identifiera eventuella
sérbarheter, d v s nivd 3 och 4 1 arbetsmodellen. Dessa sarbarheter kan sedan ligga till grund for att
identifiera behovet av NBC-kunskap. Projektgruppen har tagit fram en prototyp till modell for att
genomfOra dessa analyser. Modellen har dock inte tillimpats i foreliggande forstudie eftersom
analyserna kriaver ingdende kunskap om de olika funktionerna/objekten.

Projektgruppens forslag

For de prioriterade projektforslagen och scenarierna bor en identifiering och analys av sarbara
delar i samhéllsfunktionerna goras, foretradesvis tillsammans med berdrda funktioner och
myndigheter. I och med detta kan motatgirder i form av t ex beredskapshdjande atgérder
vidtas.

Inventering av dagens NBC-kapacitet (niva 6)

Samhallets NBC-kapacitet bygger pa den formaga som finns for att forebygga/planera, hantera
sjdlva hiandelsen och kvardrdjande effekter samt aterfora kunskap och erfarenheter. Nedan och i
figur 3 visas nagra av de faktorer som bor beaktas i de olika faserna.

e Beredskap
Beredskapsplaner
Utbildning

Ovningar

e Operativ formaga
Materiell kapacitet
Skyddsutrustning
Indikeringsinstrument
Saneringsutrustning
Kapacitet for omhindertagande

e Ovrigt
Insatstaktik
Ansvarsforhdllanden operativt

3 Teknisk infrastruktur, Transporter, Spridning av allvarliga smittimnen, giftiga kemikalier och radioaktiva &mnen,
Ekonomisk sdkerhet, Omradesvis samordning, samverkan och information samt Skydd, undsittning och vard.
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Ansvarsforhdllanden for analys av prover o d
Expertkunskap

e Hantering av kvardréjande effekter
Langvarig kontaminering, mojligen 1 miljoer som dr svara att sanera
Psykologiska effekter
Miljopaverkan
Halsoeffekter
Péverkan pé néringar och samhéllsfunktioner

e Erfarenhets- och kunskapsaterforing
Utvérdering
Identifiering av brister

Roller och uppgifter vid en NBC-handelse

Hothedamning RISK- OCH KONSEKVYENSYARDERING

Risk- och sarbarhets-

Firebrgnande arbele  Handelse  Akut skede Langsiktioa Erfaranfiets-
A b o 0 o
Aktorer elier mojligt konsekvenser Aterfaring
L hot : .
| | : BEREDSKAPSPS-
BEREDSKAPSPLANERING . . | RISK- OCH KONSEKVENSREDUCERING  HOJANDE ATGARDER
Oparativ kapacitet i | ! :
KBM & e J d !
S0 SFA Srl]s; :ch sarharhets | Raddningsnsats Sarerng T
(j.v.ni\:] ach uthildnin ! Analys av praver Omhéandertagande |[dentifiering av
|nsat5%a|{tik 4 | Expertstod A L operativa brister
! Information
t | t ! 1 ! R
1 i i 1 | '
1 i | ! | , |
FORSKNING & i ' : * ‘lr
i Expertstid Biljci i b of - Uteardering
FOI | anafyser A F:|| -J Identifiering
Skydd nalys av prover ningar
Infarmation | L av kunskaps-

iljdris kheddmning

brister
Konsekvensanalyser

Tid
Figur 3. Roller och uppgifter for KBM & SO SFA och FOI fore, under och efter en NBC-hdindelse.

De streckade pilarna indikerar samverkan mellan de olika funktionerna.

Beredskap

Beredskapen bestar dels av beredskapsplaner for olika myndigheter/funktioner men ocksé i vilken
grad personalen ér utbildade och dven dvade att hantera en hindelse. For ndrvarande gor SkyddC,
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pa uppdrag av KBM, en inventering av utbudet av de utbildningar och dvningar som genomfors
idag. Detta arbete avses vara avslutat i december 2003.*

Operativ formaga

Den operativa formagan att hantera en NBC-hédndelse beror framst rdddningstjénst, hélso- och
sjukvérd samt polis pa skadeplatsen, men dven andra myndigheter har ett ansvar att t ex analysera
prover, stilla upp med expertkunskap o d.

For aktorer pd skadeplats &r den nuvarande kapaciteten begransad av bl a insatstaktik,
skyddsutrustning, indikerings- och saneringsmdjligheter, kapacitet for omhidndertagande och
mojlighet till brottsutredande uppgifter i kontaminerat omrade.

Hantering av kvardrojande effekter

Det finns manga typer av kvardrdjande effekter som kan kréva insatser fran olika hall i samhallet
och som kan orsaka storningar under lang tid. Hér kan nimnas bland annat omraden/miljéer som
kontaminerats och som kanske &r svéra att sanera eller for vilka saneringsmetoder helt saknas.
Sddana omraden skulle vara omojliga att nyttja under 1dng tid och beroende pa vilken verksamhet
som normalt bedrivs i omradet kan det fa svarkontrollerade konsekvenser. Miljéer som skadats
kanske inte kan terstillas for att metoder och teknik saknas. Andra effekter kan vara av mer
psykologisk natur dir ménniskor kdnner oro, ridsla eller misstro mot de samhéllsfunktioner som
forvéntas skydda dem. Forutom psykologiska effekter &r det ocksa mojligt med fordrojda effekter
eller langtidseffekter’ efter exponering av vissa NBC-amnen. Paverkan pa niringar och
samhaéllsfunktioner kan innebéra dels en stord infrastruktur eller ekonomiska konsekvenser som ar
svarreparabla.

Erfarenhetsaterforing

Oavsett om en NBC-hindelse faktiskt intrdffat eller om det dr fragan om ny/forbéattrad kunskap
eller identifiering av brister som observerats vid 6vning, utbildning eller analyser av olika
scenarier, dr det viktigt att dterfora och sprida detta bade inom och mellan olika
samhéllsfunktioner. Detta kan sedan anvidndas for beredskapshdjande atgarder.

Projektgruppen har gjort en 6versiktlig bedomning av vilket behov av insatser fran samhallet som
krévs i de olika scenarierna. Hér ingar akuta insatser i form av omhéndertagande av skadade,
begransningar av (materiella) skador, avspérrningar, sanering, indikering, transporter och andra
insatser i form av brottsutredningar, bevissikring, information till befolkningen, aterstillande av
skadad miljo etc. Aven behovet av expertstdd och vilka myndigheter som kan eller bor kunna bista
med detta har setts dver.

Begrinsningar

Projektgruppen har varken insyn i eller kompetens att bedoma de olika myndigheternas nuvarande
kapacitet 1 form av materiel, utbildning eller 6vning. Sdledes har inte ndgon bedomning av dagens
NBC-kapacitet gjorts. Ddremot samlades en mindre grupp inom FOI NBC-skydd, ”Indikering och
sanering”, som har god kunskap om de instrument och metoder som finns idag. Denna interna

* Maria Muribi , "Kartliggning av utbud och utbildningsbehov pid NBC-omrddet"

> Med fordrojda effekter menas hir att skada/sjukdom uppstér forst efter en viss tid, t ex ett antal cancerfall flera ar
efter sprangningen av en ”smutsig bomb” (dirty bomb). Med langtidseffekter avses besvér som kan anses vara av mer
kronisk karaktdr, dir Gulfsyndromet &r ett illustrativt exempel.
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arbetsgrupp konstruerade en modell som kan anvédndas for beddmning av den operativa forméagan,
se ”Scenarierapporten”.

Projektgruppens forslag

De olika myndigheterna inom SO SFA genomfor en analys av den egna formégan i de olika
scenarierna. Arbetet kan med fordel ske inom samverkansomradet for att om mojligt identifiera
likartade resursbrister som maste atgérdas eller resurstillgdngar som kan samordnas mellan
olika myndigheter. Personer frén FOI NBC-skydd med expertkunskap inom materielomradet
bor delta, dels for att bistd med kunskap men ocksa for att bli inforstidda med brister och
behov.

Identifiering av behovet av langsiktig forskning (niva 7)

Arbetsmodellen

Som framgar av strukturen i arbetsmodellen (se figur 2) ar forstudien genomford utifran ett brett
perspektiv. Upplaggningen av arbetet sétter fokus pa behovet av en specifik process for fortsatt
identifiering och provning av nya fragor. Med ambitionen att i tid och tillrackligt heltdckande
kunna fanga upp och analysera aktuella och framtida problem utgér denna process en nodvéndig
ingrediens 1 det 16pande arbetet, sérskilt accentuerat nir det giller hittills oprovade forhdllanden,
se figur 4. Med processen som motor identifieras successivt de uppenbart eller potentiellt viktiga
krishanteringsfragor pA NBC-omrédet, dir kunskaperna ér bristfilliga och forskning dr nddvindig
for att skapa ett konkret underlag for myndighetens prioriteringar av atgérder.

Resultat och forskningsforslag

Arbetsmodellen innehaller med nédvindighet manga komponenter for att den pa onskvért sitt ska
kunna beakta det stegvisa genomforandet for identifiering av behovet av langsiktig forskning. Det
finns darfor omréden eller aspekter dir projektgruppen under arbetet i forstudien inte gjort nagra
detaljerade analyser, i vissa fall inga analyser alls. I det fortsatta arbetet vid FOI NBC-skydd och
KBM/SO SFA har ett antal omraden definierats som bor ingé i det framtida arbetet. Utdver de
specifika projektforslag som beskrivs nedan har dven den generella processen for fortsatt
identifiering och provning av nya fragor tagits upp - i detta fall som ett lopande projekt. Den
senare dr, som diskuterats ovan betrdffande arbetsmodellen, en nddvindig del 1 det vidare arbetet.
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Pagaende NBC projekt
Inlamnade NBC forslag
(FOI, andra aktorer)

-
’f
-

Scenarier Analys

Projektforslag KBM-

1. v
’7 @/2 Underlag for
. :: ) - Ett axplock | — prioritering
@ — 2004 — 2007

Metoder och processer Lépande identifiering

1 Utveckla modellen av forskningsbehov

2 L6pande: och kunskapsbrister
fanga upp nya hot

Figur 4. Med arbetsmodellen (trddstrukturen) och scenarier som motor, identifieras nya hot,
forskningsbehov och kunskapsbrister. Resultaten anvinds som underlag for FOI NBC-skydds
prioriteringar och vid planering/prioritering av uppdrag fran KBM.

Metodik och processer

Projektgruppen har funnit det viktigt att kontinuerligt anvdnda den framtagna metodiken for att
fanga upp nya forskningsbehov och kunskapsbrister. Hur detta kan ga till samt ansvarsférdelning
och samverkan mellan FOI NBC-skydd och KBM/SO SFA beskrivs i efterfoljande kapitel.

Projektkategorier

Projektforslagen har delats in i fyra kategorier:
1. Kunskapshodjande
2. Riskvirderande
3. Beredskapshojande
4. Risk- eller konsekvensreducerande

Kategorierna antyder en successiv verging fran dvervigande forskningskaraktir till dvervdagande

tillimpat. Ndgon definitiv uppdelning i renodlat forskningsinriktade respektive tillimpade projekt
gér dock inte 1 allménhet att genomfora. I flera projekt ingér en stegvis utveckling fran en
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grundldggande analys till konkreta bedomningar av beredskapsfragor och riskreducerande
atgérder. Griansen kan dock praktiskt sett dras sa att kategori 1 och 2 ligger under forskning medan
3 och 4 tillhor beredskapstillimpningarna. Projekt/forskningsomrédden som initieras i kategori 1
med en tyngdpunkt pé kunskapshdjande verksamhet avser sddana omraden dar vér kunskap idag
ar begriansad. Tanken med ett sddant projekt/forskningsomrade &r att det successivt Overgar till
foljande kategorier for att i slutskedet kunna anvéndas for beredskapshojning och risk- eller
konsekvensreducerande &tgirder.

Projektgruppens férslag och rekommendationer

Forslag till plan for genomforande av forskningsprojekt

Uppdraget frdn KBM omfattade att identifiera det framtida NBC-forskningsbehovet. De
projektkategorier som innehaller forslag med mycket stort (kunskapshojande projekt) eller stort
(riskvirderande projekt) inslag av forskning har darfor prioriterats av projektgruppen i
nedanstaende tabell. Bedomningen bygger pa gruppens samlade kompetens och erfarenhet.
Prioriteringen har gjorts utan hénsyn till om FOI NBC-skydd och eventuellt samverkande
myndigheter, universitet o d har mojlighet att tillgodose personalforsorjningen for de olika
projekten. Detta dr sdledes nagot som maste beaktas i den fortsatta planeringsprocessen.

Naturligtvis kan det bli nddvindigt att géra omvérderingar av prioriteterna i projekten i tabellen,
vilket kan innebéra tidigare- eller senarelédggning av projekt. Omvérderingen kan ocksa innebéra
att projekt stryks helt eller ”1dggs pd is” p g a att det exempelvis inte foreligger ndgot hot mot eller
négra risker for Sverige inom dverskddlig tid. Anledningen till detta &r de snabba svingningar i
hindelseutvecklingen i var omvirld. Det kan ocksa bli aktuellt att tillféra nya projekt om FOI
NBC-skydd kontinuerligt ges mojlighet att identifiera nya prioriterade forskningsomradden. En
oversyn av tidigare planerade och nytillkomna forskningsbehov bor goras drligen infor det
kommande arets planering.

Foljande kategorier for prioritering anvénds i tabellen nedan.

Mycket hog prioritet (lila) ~ Forutsittning for genomforande av projekt,
projektstart bor ske snarast

Hog prioritet (rod) Projektstart bor ske inom 0 - 1 ar
Medelprioritet (gul) Projektstart bor ske inom 2 — 3 ér
Lég prioritet (gron) Projektstart bor ske inom 4 — 5 ar.

I tabellen visas ocksa tiden for genomforande av projekten.

% Tva projektforslag och underlag som initierats utanfor projektgruppen ir ”Bestimning av *°Sr i
beredskapssituationer” och ”Riskomrade NBC”.
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Projektsammanstallning

Projektrubrik Ar1 Ar2 Ar3 | Prioritet

Metodik och processer
Process for identifiering av forskningsbehov
Utveckling av metoder och modeller for ”Riskbedomning
NBC”

ole
ole

Kunskapshojande projekt
Varfor véljer vissa terrorister och kriminella NBC?
NBC nanopartikelfororeningar
Hiélsoeffekter efter samtidig exponering for flera &mnen
Mikroorganismers dverlevnad i olika miljoer
Vixtpatogener — ett hot mot svenska naturresurser och
svenskt néringsliv?
Avsiktlig spridning av djursjukdomar
NBC-psykologi
Spridning inomhus — deposition och aterspridning i
ventilationssystem

RN RN
<<
<o

Rl

Riskvarderande projekt
Avsiktlig spridning av pest
Primitiva kidrnladdningar
”Dirty bomb” med utspridning av radioaktivt material i
bebyggelse (4 ar)
Bekampningsmedel som ett vapen for
terrorister/kriminella
Avsiktlig och naturlig vatten- och livsmedelsburen smitta
Kokande reaktor
Individcentrerade informationstjénster
Utspridning av B-, C- eller R-amnen med hjilp av UAV i
stadsmiljo

X
=

MoK ) XX

Beredskapshoéjande projekt
Naturkatastrofer — Sverige i de naturliga cyklerna
Livsmedelsproduktionens sarbarhet pa kort och lang sikt
vid radioaktivt nedfall
Tjénster for scenariobaserad exponerings- och
konsekvensanalys
Bestimning av "’Sr i beredskapssituationer
Beslutseffektivitet vid krishantering
NBC-paraply till civil internationell insatspersonal
Flygtransporters sarbarhet for NBC-attentat

RKXRX ) XX
<X o
' o

Risk- och konsekvensreducerande projekt
Attentat mot transport av NBC-agens
Radioaktiv nuklid i mejeriprodukter
Tillsyn av befordran av klassade kemiska substanser
Sanering av kénsliga objekt
Riskomrade NBC
NBC beslutsstod for civil operativ formaga

el ol
>~
=

=
>~
=

20



FOI-R--0930--SE

Metodik och processer

Process for identifiering av forskningsbehov

Foreliggande studie har utifrdn identifierade sarbarheter vid angrepp eller olyckor med NBC-
amnen for centrala samhallsfunktioner i forsta hand foreslagit ett antal forskningsprojekt som stod
for att 6ka var gemensamma krishanteringsforméga. Studien ar genomférd med den arbetsmetod
som baseras pa en processorienterad metodik. Metoden innebér att en ansvarig modellerings-
ledare, i samverkan med en tvédrvetenskapligt sammansatt arbetsgrupp, systematiskt inventerar och
identifierar NBC-héndelser, ofta beskrivna i form av scenarier, och didrvid bedomer sarbarheten i
ett medellangt tidsperspektiv. Ett fatal processymboler anvinds for att med en tradstruktur visa
relationerna mellan de olika processerna och ett sétt att ”vandra” 1 beskrivningen pa ett
anvindarvénligt sitt, se figur 2.

Den valda metoden kan med fordel vidareutvecklas och anviandas for att aterkommande viardera
och uppdatera studieresultaten.

Hot- och riskbeddmningar

Det forslag till arbetsmodell som projektgruppen tagit fram har underldttat arbetet vasentligt med
att definiera viktiga parametrar i en NBC-hdndelsekedja. En aspekt som dock inte analyserats ar
olika aktorer och deras formaga, drivkrafter och avsikter. Detta méste ovillkorligen inkluderas vid
framtida hotanalyser och bedomningar. Pa grund av den omfattning detta arbete skulle fa och att
eventuella hot har karaktiren att de maste vara “dagsfarska” dr ndgra sddana analyser inte gjorda. I
figuren nedan visas en enkel riskbeddmningsmodell som skulle kunna vidareutvecklas for att
beddma olika aktorers avsikt och formaga. Andra modeller som tagits fram vid olika myndigheter
och organisationer kan vara ett bra stod for att utveckla och implementera en risk- och
hotbedomningsmodell for aktérsbundna NBC-hot.

RISK
SANNO@v thVENS
/ \
SARBARHET
/ \
AVSIKT FORMAGA

Figur 5. Enkel modell for riskbedomning. Om det finns en aktor med avsikt och formdga,
foreligger ett hot. Ar dessutom det utvalda malet sarbart finns en okad sannolikhet att det

intrdffar. En sannolikhet i kombination med storre eller mindre konsekvenser efier en intrdffad
hdindelse medfor att det finns en risk. (Kdlla: SAPO)
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Ansvarsfordelning och samverkan

Som projektgruppen ser det finns uppgifter som bor ligga hos FOI NBC-skydd, andra hos
KBM/SO SFA och vissa dir en samverkan bor ske.

Inom FOI NBC-skydd

e Utveckling och anvéndning av metoder och processer

e Lopande bevakning av teknikutveckling

e Framtidsstudier och trender (samverkan universitet/hdgskolor, m f1)

e Bevakning och studier av internationellt arbete, t ex forskning som bedrivs inom NBC-
omrédet dér erfarenheter kan utnyttjas eller forskningssamverkan kan ske. Nagra exempel
ar hotanalys, provanalys, vaccinutveckling

e Modeller och metodik for hot- och riskbedémningar (inventering, vidareutveckling och
implementering inom studieverksamheten och SO SFA)

e Hot- och riskbedomningar avseende olika aktorer

e Omvirldsbevakning (terrorgrupper/kriminella, illicit trafficking, CBRN-incidenter m m)

Inom KBM/SO SFA

Analys av NBC-kapacitet, behov av utrustning, utbildning och 6vning

Samordning mellan myndigheter som &r berdrda inom omradet

Medverkan vid internationella insatser

Ta emot och ge stdd till Forsvarsmakten

Bevakningsansvar och anpassning av verksamheten efter aktuellt sdkerhetspolitiskt ldge

Gemensamt arbete FOI NBC-skydd - KBM/SO SFA

Lopande kontakter och samarbete/informationsutbyte bor ske mellan FOI NBC-skydd och
myndigheterna inom samverkansomradet. Detta kan goras genom FOI NBC-skydds
representant(er) i samverkansomradet liksom N-, B- och C-plattformarna men ocksa med andra
personer inom FOI.

Forfining och vidareutveckling av de delar i arbetsmodellen som projektgruppen tagit fram och
som beror samverkansomradets fortsatta arbete. Hir avses framst “’Identifiering av sérbara delar i
samhéllsfunktionerna” och ”Inventering av dagens NBC-kapacitet”, niva 4 och 6 i figur 2.

Den utarbetade processen dr ett bra verktyg som underlittar fortsatt arbete da modeller for analys
har tagits fram. Den utgor ett stod for att fanga upp och analysera aktuella och framtida problem
heltdckande och i tid. Detta kan leda till att nya projekt infors om FOI NBC-skydd ges mojlighet
att kontinuerligt identifiera nya prioriterade forskningsomraden.
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Utveckling av metoder och modeller fér ”Risk- och sarbarhetsanalys
NBC”

Problembakgrund

I foreliggande studie har metodik och en modell tagits fram for att kunna analysera bland annat
foljande faktorer for en NBC-héndelse;

e Akuta konsekvenser efter hindelsen (skadeutfall, geografisk omfattning o d)
o Samhillseffekter och konsekvenser pé ldngre sikt (syn pa Sverige, tilltro till myndigheter,
psykologiska och ekonomiska effekter o d)

Sannolikhet for intrdffande (risk- och hotbedomning)

Atkomst av NBC-imnen fér terrorister/kriminella

Framtidstrender (teknik, samhillsutveckling som kan padverka m m)

Viktiga samhillsfunktioner/mdjliga mal och deras sarbarhet

Nuvarande materiell och operativ kapacitet for hantering av hindelsen
Beredskap (planer, utbildning, 6vning)

e Hantering av langsiktiga effekter

e Erfarenhetsaterforing

Under arbetets gdng har ockséd omkring 100 NBC-scenarier av olika karaktdr sammanstéllts, vilka
utgdr en bra grund for fortsatt arbete med att utveckla den framtagna modellen. Det finns ocksa ett
antal andra modeller och metoder for risk-, hot- och sarbarhetsanalyser som tagits fram vid olika
(icke-svenska) forskningsinstitut, foretag och myndigheter. Huruvida dessa modeller och metoder
ar anviandbara for svenska forhallanden ar oklart.

Fragestallning

Det dr viktigt att svenska myndigheter, organisationer m fl har en gemensam syn pa den beredskap
och planering som dr nddvéndig for en eventuell NBC-héndelse. Att hitta en anvandbar metodik
och modeller for risk- och sarbarhetsanalyser NBC, som manga myndigheter m m kan anvédnda for
att 6ka samhéllets robusthet dr darfor viktigt.

Forslag

FOI NBC-skydd genomfor en utvédrdering och vidareutveckling av den metodik som tagits fram.
Andra modeller och metoder for risk- och sarbarhetsanalyser bor inventeras och utviarderas om de
kan anvéndas i detta arbete. I en forsta fas testas metodiken och modellen, forslagsvis i
samverkansomradet. Om utfallet blir positivt bor metodik och modell testas och darefter utvérderas
i1 — 3 utvalda kommuner, (stor, mellanstor och liten). Om resultatet dr positivt och metodiken
anvindbar bor den kunna anvindas av ett stort antal kommuner och utgoéra en hjilp for
samverkansomradets fortsatta beredskapsplanering.

Som stdd vid modelleringen finns idag olika datorstddda hjalpmedel. Vid FOI anviands exempelvis
programvaran Qualiware for bdde verksamhetsmodellering och som beskrivningsmodell for
kvalitetsledningssystemet. I och med att presentationen enkelt kan goras tillgédnglig pa
intranet/internet kan samtliga berérda kontinuerligt folja arbetslaget.

Bedomd tidsatgang
Studien berdknas omfatta 2 ar.
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Ar 1: Utveckling av den metodik och modell som tagits fram, samt inventering och utvirdering av
andra modeller.
Ar 2: Test mot utvalda kommuner med utvirdering och eventuell justering av modellen.

Resurser/personal

Utvérderingen gors genom deltagande av personer som deltagit i KBM Forstudie i dialog med SO
SFA och 1 — 3 utvalda kommuner.

24



Kunskapshojande projekt

Varfor viljer vissa terrorister och kriminella NBC? En studie av motiv,
drivkrafter och andra paverkande faktorer

Problembakgrund

Antalet attentat eller forsok till attentat med NBC-dmnen har 6kat markant under de senaste aren.
Anledningarna till detta kan vara manga och syftet med denna studie &r att géra en inventering av
motiv, drivkrafter och andra paverkande faktorer. Studier och forskning om vanlig” brottslighet
genomfors till viss del idag inom det kriminologiska och beteendevetenskapliga omradet, men
utan beaktande till NBC och varfor en gérningsman viljer just det. Inte heller internationellt har
niagon omfattande forskning inom omrédet bedrivits, &ven om ndgra nationer under det senaste
aret har identifierat denna frigestéllning. Vid FOI NBC-skydd finns idag ett stort
bakgrundsmaterial i form av information om genomforda attentat som skulle kunna anvéndas
som en utgangspunkt.

Fragestallning

Varfor viljer vissa garningsmidn NBC 1 stéllet for andra metoder som ér léttare att hantera och
kontrollera, t ex konventionella vapen eller explosivimnen? Finns det redan fran borjan planer pa
NBC-anvéndning eller dr det en slump att valet gjordes? Vilka motiv och drivkrafter praglar
kédnda garningsman? Finns det andra paverkande faktorer, som att t ex rapporteringar i olika
media paverkar i en for oss negativ riktning (s k copycat-effekt)?

Forslag

FOI genomfor en studie 6ver ovanstaende fragestéllningar tillsammans med expertis vid andra
myndigheter och universitet. Det kan ocksa finnas anledning att etablera kontakter utanfor
Sverige eller med annan nationell expertis dn vad som anges nedan under Resurser/personal.

Bedomd tidsatgang

Studien berdknas omfatta 1 — 3 ar. Det forsta dret bor genomforas som en tvéirvetenskaplig
forstudie for att utrona om det dr mdjligt att gd vidare med fragestillningarna. Om sa ar fallet bor
projektet forldngas 1 ytterligare 1 - 2 dr for en mer djupgdende analys och eventuellt etablerande
av internationella kontakter.

Resurser/personal

Hotanalytiker med erfarenhet frén studier 6ver NBC-terrorism och kriminalitet. Beteendevetare
frdn FOI eller universitet. Mediaforskare for att undersdka vilken roll media spelar for att
generera idéer till kriminella eller att vissa NBC-dmnen framstélls som mer intressanta @n andra.
Gérningsmannaprofilerare inom t ex RPS. Rittspsykiater vid RMV eller annan instans.

Referenser
Referenser saknas eftersom detta &r ett relativt nytt forskningsomréde.
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NBC Nanopartikelféroreningar

Problembakgrund

Utvecklingen inom nanotekniken medfor en explosionsartad rad av tillimpningar inom en
mycket stor rad omrdden med bl a biologisk / kemisk fokus. En central friga ir vilka nya,
allvarliga hilsoeffekter som kan uppsta da nanopartiklar successivt ersitter traditionella
industriféroreningar. Nanotekniken kan forvéntas nyttjas dven av kriminella
grupperingar/terroristceller, mojligen 4ven med fokus pa nanodesign av NBC-agens. Detta kan
stélla helt nya krav pa teknikutveckling for NBC-skydd, indikering och sanering och inte minst
humanverifikation och behandling av skadade.

Fragestallning

Vilka nya risker for samhéllsfunktionen uppstar d& nanopartikelféroreningar’ (s k “nano-
pollution™) i stort och/eller NBC-angrepp med designade nanopartikel mojliggors?

Forslag

FOI i samverkan med nyckelaktdrer genomfor en litteraturstudie som

1) identifierar specifika hélsoeffekter kopplade till nanostorleken av féroreningspartiklar,

2) identifierar nya kéllor till nanopollution,

3) identifierar samhéllets formaga avseende 16sande av nanopollution,

4) genomfor hotbeddmning avseende potentiella forutsittningar for NBC-nanorelaterad terrorism,
och

5) prelimindrt beddmer om utvecklingen av nanotekniken kan utgora ett nytt hot med risk for nya
typer av kris eller katastrofsituationer i Sverige.

Inom studiens ram genomfors i samverkan med néringsliv, experter och ansvariga myndigheter

aterkommande strukturerade diskussioner (modelleringar).

Bedomd tidsatgang

1 ar, varefter en bedomning av fortsittning gors.

Resurser/personal
Internationell inventering, svensk niatverksbyggande nanopollution kompetens.

7 Study on nanotechnology and nanoscience for the Royal Society - the UK national academy of science - and the
Royal Academy of Engineering: In June 2003, the UK government commissioned the two bodies to carry out an
independent study to investigate the potential benefits and possible problems associated with nanotechnology and to
assess how to regulate this emerging field as it develops. Ann Dowling, professor of mechanical engineering at the
University of Cambridge, UK, is chair of the nanotechnology working group
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Halsoeffekter efter samtidig exponering fér flera @mnen

Problembakgrund

Effektstudier for utsldpp fran angrepp (eller olyckor) fokuserar vanligtvis pa enskilda &mnens
giftighet och upptriddande i omgivningsmiljon. I verkligheten uppstar kemiska omvandlingar
och/eller reaktioner vid utslépp, inte minst om dmnet sprids genom explosion. De checklistor och
mallar som anvinds i akuta situationer liksom vid langsiktiga bedomningar av hélso- och
miljorisker vid olika utslépp, ger en forenklad och ibland felaktig riskbild, vilket kan orsaka
felaktiga beslut och dtgérder av insatspersonal under en insats.

Fragestillning

Hur skall beddmningar av biologiska effekter kunna ge situationsanpassade underlag i de snabba
nyckelbeslut som tas i risksituationer dar kombinationsexponeringar kan forvintas?

Forslag/genomforande

e Identifiera och analysera forvintade kombinationsexponeringar efter olika angreppsfall.

e Identifiera kunskapsluckor kring kombinationsexponeringars betydelse for
riskbeddmningen vid human- och miljéexponering.

e Fokus ldggs pa prioriterade olycks- och exponeringsscenarier dér resultaten pa
lattillgéngligt sétt skall kunna forbéttra och presenteras i beslutsunderlag.

Bedomd tidsatgang

3 ar.

Resurser/personal
NBC, miljokemi, miljétoxikologi, humantoxikologi.

Referenser
Berglind R et al, "NBC i mark och vatten”” (2003) manus forstudie FOI NBC skydd
Leffler P,” Icke akuta effekter”’, (2003) lagesrapport, forstudie FOI NBC skydd.
"MIFO Inventering av fororenade omrdden” (2000) Naturvardsverket
“Exposure Guidelines” (2000) USAMRIID
”Environmental exposure, Depleted Uranium” (2000) Department of Defense, US
”Environmental exposure, Oil well Fires” (2000) Department of Defense, US
“Environmental exposure, Particulate matter” (2000) Department of Defense, US
“Environmental exposure chemical agent coating (CARC)” (2000) Department of Defense, US
“Miljékonsekvenser av olyckshéindelser” (1996) P23-143/96, Statens Raddningsverk

"Yttre faktorers inverkan pa miljokonsekvenser vi olyckor” (1996) FoU rapport P21-158/96
Statens Rédddningsverk

Stridsman D, Andersson J, Svedung 1, "Sldckvatten” Arbetsrapport 96:2 Hogskolan 1 Karlstad

27



FOI-R--0930--SE

Mikroorganismers o6verlevnad i olika miljéer

Problembakgrund

Overlevnad av mikroorganismer i olika miljer 4r fortfarande lite studerat. Mikroorganismer
studeras framfor allt 1 laboratoriemiljoer 1 anpassade néringsrika ldsningar, men for att Gverleva 1
den tuffa yttre miljon krévs att mikroorganismen adapterar sig till den. Finns det
mikroorganismer som overlever och tillvixer pa t ex betongvigg om de har fastnat dir efter en
avsiktlig aerosolspridning? Kan de véxa vidare och ge upphov till sekundér spridning? Det ar av
storsta vikt att veta hur en mikroorganism overlever pa olika typer av ytor for att kunna t ex
sanera efter oonskat utslédpp/olycka.

Hur sprids mikroorganismer, via aerosoler, naturliga eller konstruerade, hur langt transporteras
de. Hur &r forhallandena i vatten och jord?

Det dr dessutom viktigt att s& snabbt som mojligt kunna identifiera ev utspridning, t ex onormalt
okade halter av en mikroorganism.

Fragestillning

Hur 6verlever mikroorganismer i naturen, var har de sin ekologiska nisch?

Spridning: hur sker den naturligt, med vektor, 1 luft, i vatten, i olika typer av jordar osv?
Indikering: vilka indikeringsmetoder finns, hur kénsliga 4r de, vilka organismer kan indikeras,
och hur sma mingder?

Forslag

Projektet &r framforallt kunskapshdjande men dven riskvirderande. Utdkad kunskap leder till
forbattrade mojligheter att t ex sanera pa ratt sitt, d v s leder till en beredskapshdjning.
Tre olika forskningsforslag med omfattande laborativ verksambhet:

1. Overlevnad av mikroorganismer i naturen, pa olika ytor, pa biofilmer, i olika typer av
jordar. Borde studeras ute 1 naturen pa kontrollytor. Alternativt forsoka hitta
mikroorganismens naturliga nisch 1 ett omrade dér den &r ofta dterkommande. T ex
Francisella tularensis som orsakar harpest finns naturligt i omraden runt Ljusnan i
Ljusdalsomradet. Dir kan man samla in vatten, tittar pA amdborna i vattnet, jord frén olika
djup, fanga mygg, gora avstryk frén olika typer av ytor pa lador, hus o dyl i omradet och
pa sé sétt fa en bild av hur den naturliga utbredningen ser ut.

2. Spridning och éterspridning av mikroorganismer i naturen. Vad hinder t ex med
antraxsporer som hamnat i mossan efter ett utsldpp, ligger de kvar, kan de virvla upp nér
nagon passerar osv.

3. Indikering av mikroorganismer och dé helst snabbidentifiering. Genom att utveckla
specifika aptamerer (korta nuklenoinsyramolekyler som kan anvédndas pad samma sétt som
antikroppar men ar mer specifika och robusta) riktade mot olika mikroorganismer och
fasta dessa pa ett chip kan man snabbt detektera olika organismer

Bedomd tidsatgang
3 ar for varje delprojekt.
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Resurser/Personal

Del 1 Mikrobiolog, med miljéinriktning

Del 2 Mikrobiolog och spridningsmodellering

Del 3 Mikrobiolog, SELDI kompetens, microarray kompetens, aptamerkompetens

Referenser

Mats Forsman personlig kommunikation om kommande rapport: Forstudie - NBC i mark och
vatten. Transport, exponering, biotillgdnglighet” av Berglind Rune, Waleij Annica, Burman Jan,
Sjostrom Jan, Tjirnhage Asa

Weis C P et al, , Secondary aerosolization of viable Bacillus Anthracis spores in a contaminated
US senator office. JAMA 2853-2858, 2002.

NIAID (National Institute of Allergy and Infectious Diseases) Biodefence finner detta viktigt och
ger rekommendationer om lamplig framtida forskning inom dessa omréden.
http://www.niaid.nih.gov/biodefense/
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Véxtpatogener - ett hot mot naturresurser och néringsliv?

Problembakgrund

Om nédgon avsiktligt sprider ut (eller efter “naturlig” spridning av) mikroorganismer som angriper
en grdda, t ex havre, kan det leda till minskad tillgang pé foder till t ex notkreatur, med minskad
produktion av savil kott och charkuteriprodukter, som mjélk och mejeriprodukter som foljd.
Detta kan leda till ekonomiska forluster inte bara for producenten utan kan &dven paverka hela
landets ekonomi.

I ho som lagras i stora plastemballage under ldnge tid kan eventuella mikroorganismer tillvéxa,
framfor allt de som &r anaeroba, eftersom miljon inuti hobalen blir syrefattig. Sddana
mikroorganismer &r klostridier, som finns naturligt i ménniskors och djurs tarmflora och i jord.
Bakterien ér sporbildande och kan producera ett giftigt toxin, t ex botulinustoxin, vilket leder till
forgiftning av djur.

Idag har vi bristande kunskap om vilka foljder ett stort mikrobiologiskt angrepp péa grodor skulle
fa. Hur langvariga och djupgaende skulle konsekvenserna bli?

Fragestillning

Hur ser det ut i omvérlden idag, hur omfattande dr mikrobiologiska angrepp pé vixter, vilka ér de
vanligast forekommande organismerna (vixtpatogener), vilka motmedel finns utvecklade idag
och kan motmedlen anvédndas utan att rubba den ekologiska balansen? Hur mycket forskning gors
for att identifiera nya skydd mot mikrobiologiska skadeangrepp pa véxter?

Vid en terroristhandling skulle det vara omdgjligt att avgdra om det var ett naturligt utbrott eller
framkallat, eftersom den aktuella situationen ar okénd.

Forslag

En forstudie dér forskningsresultat om vilka mikrobiologiska angrepp som forekommit pa véxter
sammanstills, naturliga eller framkallade. Har situationen foridndrats under de senaste
decennierna? Hur kan olika hindelsekedjor paverka den svenska produktionen av inte bara
grodor, utan dven foljder av utebliven spannmélsproduktion. Dagens forskningslége pé skydd ses
over och kunskapsluckor bor identifieras och forslag till framtida forskning utmynna ur
forstudien.

I férstudien bor Jordbruksverket, vaxtinspektionen kontaktas angdende vad som finns gjort.

Bedomd tidsatgang

1 ar.

Resurser /Personal
Mikrobiolog med inriktning véxtpatogener.
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Referenser

Whitby S M. "The potential use of plant pathogens against crops.”” Microbes Infect 3. p73-80.
2001

Powledge T, ASM moéte 22 maj 2003. More effort needed to counter threats of agricultural
bioterrorism.

R.C.Andrew Thompson, Ifor L. Owen, Ilagi Puana, David Banks, Timothy M.E. Davis, Simon A.
Reid. “Parasites and biosecurity — the example of Australia.” Trends in Parasitology vol 19 no
9,2003.

Mclntire Peters, K “Officials fear terrorist attack on U.S. food supply”” GovExec.com, June 10,
2003, http://www.govexec.com/dailyfed/0603/061003kp1.htm

Bronskill J. ‘Farms, crops vulnerable to 'agro-terror”’, The Ottawa Citizen, May 04, 2003,
http://www.canada.com/saskatoon/story.asp?id=1E999DF1-EC52-45F7-9D05-244A8A8FDD3D

Vixtinspektionens hemsida:
www.sjv.se/net/SJV/Startsida/%c4mnesomr%eSden/V %e4xt%2C+milj%f6+&+vatten/V %edxtin

spektionen
Forskning SLU hemsida: www.slu.se/forskning /index.html

Monterey Institute of International Studies, Chemical & Biological Weapons Resource Page/

Agro-terrorism/Chronology of CBW Attacks Targeting Crops & Livestock 1915-2000
htpp://cns.miis.edu/research/cbw/agchron.htm
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Avsiktlig spridning av djursjukdomar

Problembakgrund

Mul- och klovsjuka forekommer inte inom EU med undantag for utbrottet 2001 i Storbritannien.
Efter knappt ett &r kunde landet forklaras fritt frin infektionen. Savél svinpest som
Newecastlevirus 1 hons dr hogst ovanliga inom EU, men med tanke pé de katastrofala foljder som
foljer 1 sjukdomarnas spér, bér man vara uppmérksam sé att de upptécks snabbt. I Storbritannien
tvingades man avliva mer én fyra miljoner djur, framfor allt far, under de 32 veckor som utbrottet
av mul- och klovsjuka pagick. Eftersom djuren var smittsamma maéste de brénnas efter
avlivningen.

Aktuellt idag &r utbrotten av salmonella i grisar, som berodde pa kontaminerat foder. Ett stort
antal girdar har spérrats av och man har tvingats avlivat minga djur.

Genom att sprida smittat kott kan man latt fora sjukdomar vidare och det kan leda till att all
animalproduktion isoleras, eller stidngs av. Brist pa svenskt kott, 4gg och mjolkprodukter blir
resultatet med stor paverkan pa samhéllet som foljd.

Sannolikheten att detta skulle kunna ske &r liten, men f6ljderna skulle bli katastrofala. Forutom
brist pa svenska produkter kridvs mycket extra resurser for hanteringen av infekterade djur.

Fragestillning

Hur kan djursjukdomar begriansas? Kan spridning genom transporter av sjuka djur forhindras,
undvikas? Snabbdiagnostiska metoder behdvs, for att kontrollera djur innan de transporteras till
andra gardar.

Hantering av foder, framstdllning och lagring ses dver. Skulle ndgot led 1 produktionskedjan
kunna utsittas for smitta? Ar produktionslokalerna litta att ta sig in i, &r avsiktlig kontaminering
mojlig?

Forslag

Forstudie dar sammanstillning av intrdffade incidenter, bade smitta direkt av djursjukdomar och
genom kontaminerat foder, i Sverige och inom EU fram till idag gors.

Forstudien skulle utmynna i regler for hantering vid produktion av djurfoder, regler f6r
transporter av levande djur, snabbdiagnostiska kontroller samt ge en bild av féorekomst av
naturliga utbrott inom omréadet, framfor allt 1 Sverige.

Bedomd tidsatgang

1 ar.

Resurser/personal

Mikrobiolog med NBC-kunnande i samarbete med SVA, veterindr med kunskap om
infektionssjukdomar hos djur.

Referenser

Davies G. "The foot and mouth disease (FMD) epidemic in the United Kingdom 2001.” Comp.
Immunol: Microbiol Infect Dis 25, 331-343, 2002.

“One man had FMD 35 years ago”. The Star (Malaysia), March 27, 2001
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Jordbruksverkets hemsida: www.sjv.se

Monterey Institute of International Studies, Chemical & Biological Weapons Resource Page/
Agro-terrorism/Chronology of CBW Attacks Targeting Crops & Livestock 1915-2000
htpp://cns.miis.edu/research/cbw/agchron.htm

33



FOI-R--0930--SE

NBC-psykologi
Problembakgrund

Begreppen NBC och massforstorelsevapen har 2003 en innebord som &r mer laddad dn nagonsin.
Detta har tydliggjorts efter de senaste drens hindelser med antraxbrev, attentaten i USA den 11
september 2001 och efterfoljande hot och radsla for ytterligare NBC-attentat. De héandelsekedjor
av beslut och dtgirder som sker sdvil hos den enskilde som pad myndighetsniva ér ofta grundade
pa en "upplevelse” av NBC-begreppet snarare dn en faktisk hotbild. Hur férhdllandet mellan
“upplevelsestyrda” och hotbildsgrundade beslut ser ut dr daligt utredda. Samtidigt byggs NBC-
ledningssystem som grundar sig pa naturvetenskapliga indata. Ett klargérande av betydelsen av
NBC-psykologin for den enskilde individen och i samhillet i stort dr en forutsittning for att nya
system, bl a tekniska, skall kunna anvidndas effektivt i praktiken.

Fragestillning

Vilken betydelse har den enskildes "NBC-upplevelse” for beslutsfattare? Hur paverkar och
péverkas media av enskilda, beslutsfattare och experter? Vilka insatsdtgérder vidtas med hénsyn
till NBC-upplevelser och vilka grundar sig pa faktiska hot och hotbeddmningar? Hur bor detta
beaktas 1 nya ledningssystem som konstrueras? Kan olika forebyggande atgéarder vidtas?

Forslag

En forstudie genomfors med genomgéang och analys av referensmaterial m m. Studien bor ocksa
inkludera en tvirvetenskaplig workshop, studieresor och deltagande i konferenser o d for att
inhdmta information och fordjupa kunskapen. Projektet genomfors i samverkan med KBM/SPF,
Umed universitet (t ex institutionen for kultur och medier och institutionen fér psykologi). Aven
erfarenhetsinhimtning frén NBC-plattformarna inom SO/SFA och andra berérda myndigheter
inkluderas.

Bedomd tidsatgang

Projektet bedrivs som en forstudie under 1 ar med eventuell fortsdttning 1 ytterligare 2 &r.

Resurser/personal
Beteendevetare, NBC-experter, medieexperter, psykolog.

Referenser

Hershberg E, Moore W K, Critical Views of September 11: Analyses from Around the World,
2002.

Hoffman B, Inside Terrorism, 2002.

Katz E J, Aakhus M Perpetual Contact: Mobile Communication, Private Talk, Public
Performance, 2002.

Rejnus L, Stenlund H, Individuell skyddsformaga vid storre utslipp av giftiga kemikalier,
Delrapport 1. FOA-R--99-01191-865—SE, 1999

Rejnus L, Individuell skyddsformdga vid store utslipp av giftiga kemikalier,; Slutrapport FOI
FOI-R--0063—SE, 2001.
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Stiitz G. OPINION 2002, Svenskarnas syn pa samhdillet, sdkerhetspolitiken och forsvaret hosten
2002. Styrelsen for pyskologiskt forsvar, Meddelande 162, 1998.

Taylor R. E, Policy Analysis, Are We Prepared for Terrorism Using Weapons of Mass
Destruction? Executive Summary. No. 387,2000.

Nordstrom, G Z, Bagdad-Bob, menige Jessica Lynch och Circus Saddam. Irakkriget iscensatt i
svenska medier, Krisberedskapsmyndigheten, KBM:s temaserie, 2003:1
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Spridning inomhus — deposition och aterspridning i ventilations-
system

Problembakgrund

Under det senaste decenniet har ett antal terroristdad utforts med B- eller C-stridsmedel 1
begridnsade utrymmen. Sarinutsléppet i Matsumoto 1994 dir 7 personer dog och 220 skadades
efter att ett utsldppt sarinmoln passerat och lackt in i ett antal byggnader. Sarinutsliappet inne i
Tokyos tunnelbana 1995 dér 12 personer dodades och 3227 personer blev skadade. Antraxbreven
2001 som dddade 5 personer och 18 personer insjuknade. Det finns ménga fler exempel pé
anvandandet av B- eller C &mnen med skadade eller doda som f6ljd av hur de farliga &mnena
beter sig vid inldckning eller utspridning i begransade utrymmen.

Det finns manga fragor som behover kunna besvaras. Ett scenario man kan tdnka sig &r att antrax
sprids via flaktsystemet en lordag nér ingen vistas i byggnaden. Aerosolen sprids i byggnaden
och hamnar pd golv och mobler. Vad hdander ndr médnniskorna kommer till arbetet pd mindagen
och virvlar upp sporerna? Hur mycket blir luftburet? Hur mycket kan inhaleras? Dagens
berdkningsmodeller klarar av att beskriva flera av de processer som dr ndodvandiga men behover
kompletteras och valideras, framforallt nar det giller deposition och aterspridning i
ventilationssystem. Modeller som ska beskriva ett sadant forlopp méste klara av att hantera
deposition, aterspridning, ventilationen och den filtreringseffekt som ventilationen medfor,
avklingningen, utbytet mellan olika rum, samt yttre sdvil som inre kéllor.

Fragestillning

Exempel pé fragor som &r viktiga att besvara for forstaelsen gillande inomhusspridning ar:
e Hur effektivt skulle det vara att sprida exempelvis antrax eller sarin med hjilp av
ventilationssystemet i en byggnad? Hur ser skillnaderna ut mellan olika typer av
ventilationssystem?

e Hur viktig dr aterspridningen nér folk gar runt i en kontaminerad byggnad och virvlar upp
aerosol fran golvet?

e Var och nir behdvs saneringsatgirder for att kunna aterta lokalerna i bruk? Géller
atgérderna ventilationssystemet eller hela byggnaden?

e Om personer och deras kldder kontaminerats med exempelvis antraxsporer, hur stor ar
risken att ytterligare personer smittas via sekundérspridning nér dessa personer vistas
bland andra ménniskor i tranga lokaler sdsom tunnelbana eller buss?

Forslag

e Att vidareutveckla och validera existerande FOI-modeller for inomhusspridning.

e Att utveckla metoder for att beskriva deposition och aterspridning i ventilationssystem.
Arbetet planeras att till del genomforas i internationellt samarbete.

Bedomd tidsatgang

3 ar med ca 1 personar per ar.
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Resurser/personal

Ar 1 och 4r 2 sker modellutveckling av forskare i fysik och spridningsmeteorologi, integrerat
med experiment som utfors av forskningsingenjorer for att kunna validera modellerna.
Ar 3 sker fortsatt validering samt dokumentation av modeller och experiment.

Referenser

Karlsson E: Indoor deposition reducing the effect of toxic gas clouds in ordinary buildings.
Journal of Hazardous Materials, 38, 313-327, 1994.

Karlsson E and Huber U.. Influence of desorption on the indoor concentration of toxic gases. J.
of Hazardous Materials, 49, 15-27, 1996.

Karlsson E and Nyholm S Dry deposition and desorption of toxic gases to and from snow
surfaces. Journal of Hazardous Materials 60, pp 227-245, 1998.

Nyholm Westin S, Winter S, Karlsson E, Hin A. and Oeseburg F: On Modelling of the
evaporation of chemical warfare agents on the ground. Journal of Hazardous Materials, A 63,
5-24,1998.

Karlsson E, Berglund T, Stromqvist M, Nordstrand M and Fangmark I: The effect of
resuspension caused by human activities on the indoor concentration of biological aerosols.
Poster presented at European Aerosol Conference 6-10 September 1999, Prague Czech Republic,
J. Aerosol Sci. Vol 30, Suppl. 1, S737-S738, 1999.

Karlsson E, Berglund T and Nordstrand M: Indoor deposition reducing the effect of vapour
clouds of hydrogen fluoride in dwellings. Accepted by J. Haz. Mat. December 2002.

Hallander J: Development of a model for simulation of gas concentrations inside a building, .
Kommande FOI rapport 2003.

Burman J, Bjornermark M, Fell A, Lundgren N-G, Thaning L och Weissglas G: Avsiktliga
utsldpp av skadliga dmnen, spridning och samhdllskonsekvenser, FOA-R--00-01769-862—SE,
2000.

Néslund E: Simulation of a terrorist attack with chemical substances in a department store.
Proceedings of Sixth topical meeting on emergency preparedness an response, San Francisco,

April 22-25, 159-162, 1997.

Néslund E, Norqvist A, Weissglas G och Malmberg C: Samhdllskonsekvenser av avsiktliga
utsldpp av giftiga/smittsamma dmnen i stora lokaler. FOA-R--98-00731-862—SE, 1998

37



FOI-R--0930--SE

Riskvarderande projekt

Avsiktlig spridning av pest
Problembakgrund

Pest forekommer naturligt pa bland annat Madagaskar. Sjukdomen smittar fran ménniska till
ménniska och kan pé kort tid spridas 6ver stora omrdden. Avsiktlig spridning av Yersinia pestis 1
terrorsyfte skulle fa katastrofala foljder genom den snabba spridningen och den hoga dodligheten.
Yersinia pestis ar en av de organismer som tros kunna anviandas vid biologisk krigforing.

Ett tinkbart scenario &r att en terroristgrupp eller kriminella individer kan komma 6ver och sprida
ut pestbakterier 1 olika befolkningscentra. Beroende pa var hindelsen intraffar kan ett stort antal
personer smittas och med tanke pa dagens resandefrekvens kan sjukdomen spridas dver hela
vérlden inom nagra dygn. Bland svarigheterna som uppstar ingér att konstatera med vad
personerna smittats och var. Sannolikt kan ocksa panik uppsta och forutom behandling av de
sjuka maéste ett stort antal mdnniskor behandlas profylaktiskt. Ytterligare problem uppstar nér
man inte vet om bakterien finns kvar i mobler, pa vaggar eller andra ytor i det omrade dér
utspridningen skett och om méanniskor fér med sig bakterier till andra platser.

Fragestillning

Att ndgon illasinnad skulle kunna fa tag 1 tillrickliga mdngder av bakterien &r inte helt osannolikt,
jamfor antraxbreven dar det osannolika blev verklighet. Forutom stdld eller insiderbrott kan
bakterien dven isoleras dir den finns endemiskt, for att anviindas i terrorsyfte. Aven om
terrorgruppen inte kan framstéilla hoginfektiosa bakterier racker det med att de sprids ut och
allminheten far vetskap om det, for att detta ska orsaka rddsla och kaos. Detta dr troligen
terroristernas forsta syfte. Dessutom skulle frdgan om hela Sverige behover séttas i1 karantén
aktualiseras. Sanering av byggnader och flygplan maste goras direkt och kan ta tid, vilket gor att
all flygtrafik avstannar. Genom fordjupad kunskap om bakteriens 6verlevnad i olika miljoer skulle
saneringen kunna underléttas.

Forslag

Det &r viktigt att snabbt kunna identifiera vad och var, sé att en snabbmetod for identifiering
utarbetas dr Onskvird. Pa stora offentliga platser som flygplatser, jairnvigsstationer och
busstationer vore det dnskvért med kontinuerlig kontroll av luften. Snabbdiagnostiska metoder
for mikroorganismer tas fram och instrument f6r kontinuerlig mitning av bakterichalten forfinas
och forses med nagon typ av “varningsklocka”, som uppticker onaturligt hdjda nivéer av nagon
mikroorganism, eller ovanliga organismer. Ett antal tinkbara scenarier analyseras och formagan
att hantera de olika situationerna ses dver. Samordning med olika myndigheter for att ga igenom

de olika scenarierna och kanske dven diskutera med representanter fran vara grannldnder, d& dven
de kan bli berorda.

Bedomd tidsatgang

1 personér for genomgang och samordning
1-2 persondr for att ta fram snabbdiagnostiska metoder.
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1-2 personar for utveckling av ’varningsklocka”.

Resurser/personal

Mikrobiolog/analytiker fér genomgéng och samordning
Mikrobiolog med inriktning p4 metodutveckling for att ta fram snabbdiagnostiska metoder.
Tekniker for utveckling av ’varningsklocka”.

Referenser
FOA-RH-97-00251-862.

Engberg B, Forsberg A, Johansson A och Higgstrdm B. Medicinsk beredskap vid bioterrorism
med bakteriella smittdmnen, FOI-R--0081--SE , 2001.

CDC hemsida, fakta om pest www.bt.cdc.gov/agent/plague/index.asp uppdateras kontinuerligt.

Medical Link beréttar om utbrott av boldpest i Kazakstan, 3 avlidna 1999-08-10
www.vaccination.nu/news/newsmore.cfm?nid=107

www.smvk.se/Omvarldsbilder/2002/020603 .htmI#MALAWI 020531 Boldpest 1 Malawi har
inrapporterats. Det finns en lank till IRIN news organisation
www.irinnews.org/report.asp?ReportID=28068 som bekréftar samma nyhet.

NETDOKTOR beskriver biologiska och kemiska vapen, diribland beskrivs sjukdomen pest mer
utforligt www.netdoktor.se/fakta/sjukdomar/bioterror.htm, 2001-10-17 .
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Primitiva karnladdningar

Problembakgrund

Den internationella terrorismen har idag global rackvidd. Sverige ar en aktiv aktor pa den
internationella scenen, och kan darfor mycket vél ingé i den globala terrorismens malbild. Om
inte pa grund av Sveriges eget agerande, sd som en del av véstvirlden per se. Hotbilden mot
Sverige har ocksa fatt fornyad aktualitet i och med Danmarks deltagande i det senaste Irakkriget
och de under varen uttalade hoten fran al-Qaida mot Norge.

En av de storsta farhagorna nér det géller terroristers agerande dr anvindandet av
massforstorelsevapen, framforallt att terrorister skulle fa tillgdng till fissilt material och kunna
tillverka en sa kallad primitiv kdrnladdning. Om en sadan primitiv kdrnladdning detonerar i en
stadskérna skulle det fa katastrofala konsekvenser for samtliga ménniskor och byggnader i
naromradet. Darfor dr det av yttersta vikt att Sverige har en god kunskap och beredskap nér det
géller hela hiandelsekedjan, frén en bedomning av hotets karaktédr och realiserandet av en primitiv
kdrnladdning, via detonation och kontaminering till indikering, undséittning och sanering. Ett
forsta steg i den riktningen har redan tagits av FOI (publicerat i FOI-R-0735-SE, 2002), men
ytterligare kunskap och kompetens dr nodvandigt.

Fragestallning

Aktuella fragestdllningar inom detta projektforslag spanner 6ver bade kompetenshdjande och
riskvédrderande inriktningar. Projektet kan ses som en forsta etapp, dir avtappning till framtida
beredskapsprojekt och vidare etappsteg for beredskapshdjande och riskreducerande atgérder kan
ske.

Etapp 1 (forskningsprojekt)

Kompetenshdjande: Pa det kompetenshojande planet dr det av vikt att f4 kunskap om vilka fissila
material och isotoper som dverhuvudtaget kan anvéndas for att framstilla en enkel laddning, och
i forekommande fall de tekniska och fysikaliska randvillkoren for en sidan laddning.
Riskvdrderande: Utifréan en grundliggande kompetens kan sedan en riskvirdering utforas. Dir
bor bdde aktdrer och hotet mot Sverige idag samt inom den nérmaste framtiden studeras. I
samband med detta maste ocksa de aktuella fissila materialens tillgénglighet internationellt
kartlaggas. Dessutom behdvs en utvirdering av hur det drabbade omrédets storlek varierar med
detonationsstyrkan och omgivande fysiska hinder (t ex byggnader), samt strategimdjligheterna
vad giller indikering, undséttning och effektiva saneringsétgérder.

Etapp 2 (beredskapsprojekt, avtappat fran etapp 1)

Beredskapshojande/riskreducerande atgérder: Givet den kompetenshdjande och riskvirderande
forskningen bor kunskapsldget vara sddant att beredskapshojande och dérefter riskreducerande
atgarder kan studeras. En beredskapshojande studie skulle da t ex kunna fokusera pa de politiska
och socio-ekonomiska konsekvenserna av en primitiv kdrnladdning, samt de mer operativa
insatserna som kan krévas nér det géller indikering, undséttning och sanering. En fullodig bild av
dessa aspekter kan sedan anvindas for mer direkta riskreducerande dtgéarder som t ex ett
eventuellt forstarkt gransskydd. For att belysa de politiska och socio-ekonomiska aspekterna kan
en scenariobaserad konsekvensanalys i samarbete med samhéllsvetenskaplig expertis
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genomforas, och resultaten kompletteras med ett spel dit representanter fran berorda organ,
institutioner och myndigheter inbjudes.

Forslag

FOI genomfor en studie med fordjupad analys av hotbilden och de fysikaliska randvillkoren vad
géller terrorism och primitiva kdrnladdningar. Utveckling av effektiva strategier for indikering,
undséttning och sanering initieras, och resursbehovet analyseras. Avtappning sker darefter till
beredskapssidan.

Bedomd tidsatgang

2 ar

Resurser/personal

Hot: 5 personmanader
Kérnladdning: 9 personménader
Indikering, undsittning och sanering: 10 personménader.

Referenser

Arbman G, Axelsson A, Bergman R, Melin L, Ringbom A, Oliver L, Widlund L, WiggL
och Agren G. Primitiva Kirnladdningar - ett realistiskt hot?, FOI-R--0735--SE , 2002
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”Dirty bomb” med utspridning av radioaktivt material i bebyggelse

Problembakgrund

Radioaktivt material kombinerat med vanligt springmedel — ofta under bendmningen “dirty
bomb” — har uppmérksammats sérskilt mycket pd senare tid. Orsaken till det 6kande intresset &r
framforallt den nya insikten om att flera terrororganisationer sannolikt kan vara pa langt
framskriden vig att skaffa sig sddan kapacitet, eller redan har tillgéng till den i nagon form.
Problemen med smutsig bomb och konsekvenser for samhéllet har dock dnnu inte blivit foremal
for en tillrackligt ingdende analys. Vi avser dérfor att 1 detta projekt som en forsta etapp ndrmare
analysera verkningar pa olika sikt (risker for exposition och straldoser, samt omfattning och typ
av radioaktiv beldggning) vid explosion av smutsig bomb i stadsmiljo. Med detta som grund
inriktas fortsatta etapper pa analys av sdrbarhet och hur tidiga beslut om undséttning, rojning eller
sanering ska utformas.

Fragestillning

Vilken verkan (omfattning och typ av skada) kan en smutsig bomb fororsaka?

Ar tillrickligt starka stralkillor mojliga att fa tag pa for en tinkt aktor?

Kan forsatlig anvandning (d v s man tror det ror sig om en explosion och inser inte att den &r
kombinerad med radioaktivt material) avslojas t ex genom tidig indikering?

Vilka mojligheter och begransningar finns for beredskapsatgérder tidigt och pa sikt?

Forslag

Underlag: Utforma scenarier. Identifiera viktiga strilkéllor och bedom atkomstmojligheterna.
Ange radiologisk verkan, omfattning, och metoder for snabb analys.

Taktisk utformning: Bedom mojligheter och begréansningar for beredskapsatgérder tidigt och pa
sikt

Foljdverkningar for ett drabbat samhélle: Inled bred konsekvens- och sarbarhetsanalys i
samarbete med samhillsvetenskaplig kompetens

Genomférande och bedomd tidsatgang
Projektet genomfors under 4 ar med foljande etapper.

Etapp 1 (forsta tvé aren)
1. Vilj och utforma scenarier (typ av insats, val av radioaktivt material och
explosionsstyrka). Bedom behov och omfattning av experimentell verifiering.
2. Beskriv verkan pad minniskor och bebyggelse.
3. Bedom trolig omfattning (inklusive osdkerheter i utfallet) av skada pd drabbade
ménniskor och miljéer beroende pa utbredning och typ av radioaktiv beldggning.
4. Ange tekniska forutsattningar for snabb analys av fororeningstyp.

Punkt 4 utgor en viktig grund for hur tidiga beslut om undséttning, rdjning eller sanering ska
utformas, och for identifiering av killans troliga ursprung.

Etapp 2 (tredje aret)
Projektets resultat fran den forsta verkansbeskrivande etappen ger underlag for bedomningar av:
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Mojligheter och begriansningar for beredskapsatgérder i olika scenarier;
Taktisk utformning av atgirder mot verkan 1 tidigt skede och pé sikt (sérskilt hur tidiga beslut om
undsittning, rojning eller sanering ska utformas).

Etapp 3 (fjarde aret)
Inledning av bred konsekvens och sarbarhetsanalys i samarbete med samhéllsvetenskaplig
kompetens av socio-ekonomiska foljdverkningar for ett drabbat samhille.

Resurser/personal
Projektet genomfors under 4 &r. Arbetsinsats ca 1,5 personar per ar.

Referenser
"Dirty Bombs: Response to a Threat", FAS Public Interest Report, vol 55, (mars/april 2002), nr 2.

Oliver L och Sandstrom B. “Radiologiska vapen - en oversiktlig analys av dess risker"
FOI Nyheter, Dnr. 02-1640/S, 2002-06-11.

Oliver L., Melin L., Prawitz J., Ringbom A., Sandstrom B., Wigg L., Wirstam J.

"Otilldten hantering av radioaktivt material och kdrndmne - hotanalys och
forslag till dtgdrder” (Gemensam SKI-SSI rapport, under tryckning, okt-nov 2003).
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Bekdmpningsmedel som ett vapen for terrorister/kriminella

Problembakgrund

Dagligen hanteras tusentals kemikalier 1 vérlden, vilket leder till ett stort antal oavsiktliga
forgiftningsfall. Det har berdknats att mellan 2 och 5 miljoner pesticidforgiftningar intraffar
arligen, av vilka 40 000 har dodlig utgdng. Detta pavisar potentialen hos pesticider att anvindas
som ett vapen av terrorister och kriminella, ett omradet som dnnu inte dr sirskilt grundligt
utforskat ur spridnings-, toxicitets- och hotsynvinkel.

Under de senaste aren har ett storre antal avsiktliga attentat genomforts dn tidigare med
utspridning eller forgiftning med pesticider. Det finns ocksa en relativt stor risk for framtida
attacker. En bidragande orsak kan vara intensiv mediabevakning som inspirerar andra till
efterhdrmningsattentat. Vid en jimforelse mellan den relativt enkla &tkomsten av fosfororganiska
pesticider jimfort med den expertkunskap som édr nddvéndig for syntes av nervgaser, maste
denna risk tas pa allvar. En bedomning som kan goras &r att en terroristgrupps utspridnings-
tekniker sannolikt kommer att vara primitiva, men bade teknik och utrustning for bekdmpning av
skadedjur och ogris finns utvecklade for yrkesmissig anvandning och skulle kunna missbrukas
av terrorister. Aven om de flesta pesticider inte #r lika giftiga som nervgaser, skulle resultatet av
ett attentat kunna bli manga skadade och doda, vilket 1 sin tur skulle leda till en mycket stor
belastning pa raddningsinsatser och andra samhallsresurser. Om pesticider ar tillrackligt giftiga
for att anvindas som kemiskt vapen finns det anledning att se Over motédtgarder for att begrénsa
atkomsten av pesticider liksom utspridningsutrustning. Dessvérre dr kunskapsldget inom omradet
begrdnsad, inte bara nationellt utan ocksa internationellt.

Fragestallningar

Hur stort ar hotet fran pesticider som kemiska vapen? Finns det till exempel grupper eller
individer som tidigare forsokt sprida pesticider med avsikt att doda eller skada? Varfor skulle en
gdrningsman vilja pesticider? Ar pesticider tillriickligt toxiska for att anvindas eller blir inte
skadeutfallet sa stort som en terroristgrupp skulle forvinta sig? Hur toxiska ar de pesticider som
anvinds i1 Sverige? Vilka utspridningstekniker finns tillgéngliga pa marknaden och anvinds
kommersiellt? Hur effektiva dr de for andra &ndamal dn yrkesméssig anvindning? Finns det
andra metoder for utspridning som kan genomfGras fortickt, till exempel besprutning 1
flygplanskabiner med motivet att bekdmpa ohyra som kan f6lja med frén exotiska linder? Vilka
resurser finns for omhéndertagande och vérd av exponerade personer? Finns det risk for
langtidseffekter och/eller fordrojda effekter? Behover exponerade personer saneras? Finns ett
behov av sanering av lokaler om ett attentat sker inomhus? Finns det anledning att se over
regelverk och atkomstmojligheter 1 Sverige?

Forslag

FOI genomfor en studie med fordjupad analys av ovanstaende fragestéllningar. I detta ingér
analyser och bedomningar av intriffade avsiktliga attentat (gérningsmén, atkomst av pesticider,
utspridningsmetoder och effekter). Inom studien gors ocksa en inventering av pesticidanvéndning
i Sverige, de regelverk som finns och mdjligheten till stold e d av pesticider. Inom studiens ram
gors ocksa en bedomning av akut toxicitet, langtidseffekter, indikerings- och saneringsbehov.
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Bedomd tidsatgang

Studien berdknas omfatta en 3-arsperiod

Resurser/personal

I studien krévs resurser for hotanalys, toxikologiska bedomningar och eventuellt experiment,
anpassning av spridningsmodeller samt test och utvirdering av indikeringsutrustning och
saneringsmetoder. Inom ramen for studien kommer viss experimentell verksamhet att inga.
Forutom personal fran FOI med expertkunskap inom ovanstdende omréden finns ocksa anledning
till kontakter och samverkan med exempelvis Kemikalieinspektionen, (vissa) ldnsstyrelser,
Socialstyrelsen och Riddningsverket. Sannolikt finns ocksd behov av internationella kontakter
géllande vissa frdgestéllningar.

Referenser

Melin L., Pesticides as a chemical weapon for terrorists, konferensbidrag till CBMTS II, World
Congress on Terrorism, presenteras vid konferens i Dubrovnik, Kroatien, september 2003.

WHO/PCS/01.5, International Programme on Chemical Safety (IPCS), The WHO recommended
classification of pesticides by hazard and Guidelines to classification 2000 — 2002, United
Nations Environment Programme (UNEP), International Labour Organization (ILO) and World
Health Organization (WHO).

Fengsheng He and Shuyang Chen, P.R. China, Health impacts of pesticide exposure and
approaches to prevention, Asian-Pacific Newsletter 3, 60 - 63, 1999.

Environmental Exposure Report. Pesticides. Final Report, 17 April, 2003, US Department of
Defense, 2001212-0000036 Ver. 2.0, http://www.gulflink.osd.mil/pest_final/index.html
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Avsiktlig och naturlig vatten- och livsmedelsburen smitta

Problembakgrund

Idag sker med jdmna mellanrum kontaminering av dricksvatten genom t ex dversvimningar,
avloppsvatten som lacker in, trasiga ledningar osv.

Kontaminering av livsmedel forekommer framfor allt under varmare perioder av aret. Sommaren
2003 drabbades Sverige av salmonellasmittat kebabkott, och sommaren 2002 smittades ca 350
personer med Salmonella efter att ha atit kinesisk buffé pé ett passagerarfartyg mellan Ystad och
Polen.

Legionérssjukan som orsakas av kontaminerat vatten i luftkonditioneringsanldggningar,
bubbelbad och duschar forekommer med runt 100 fall/ar i Sverige varav ca hélften har infekterats
utomlands.

Fragestillning

Avsiktlig smitta av bdde livsmedel och dricksvatten skulle kunna forekomma. Nagra viktiga
fragestillningar att besvara ar
e Hur latt det dr att fa tag pa de mikroorganismer som i vanliga fall kontaminerar vatten och
mat.
e Hur ser skyddet av vattentikter och vattendistributionsnét ut? Finns det svaga punkter dér
nagon illasinnad skulle kunna infektera vattnet?
Aven avsiktlig kontaminering av livsmedel har férekommit, i USA, och att nigot sddant skulle
kunna hénda igen &r inte osannolikt.
Bubbelbad och luftkonditioneringsanldggningar dr killa for naturliga aerosolutbrott, skulle de
dven kunna fororenas avsiktligt?

Forslag

Det ar onskvért att kunna detektera forhdjda nivaer av mikroorganismer redan nir de kommer in i
vattenledningen. Idag uppticks kontaminering forst nér en stor médngd ménniskor blivit sjuka (i
bista fall). Ménga ganger ér det svart att spara smittkdllan i vatten eftersom den redan har skoljts
bort. Dérfor bor metoder for onlinemétningar i ledningsnéten utvecklas inom projektet, for
maétning och identifiering av hojda halter av oonskade mikroorganismer och andra odnskade
substanser i dricksvatten Dessa onlinemétningar dr kopplade till ”chip” (med antikroppar eller
aptamerer) som kan detektera bade kemiska och biologiska substanser vilka kan orsaka skada
eller sjukdom. Nir chipet varnar for kontaminering kan en mer specifik analys goras, riktad mot
det/de &mnen som gav utslag.

Livsmedelsverket och Naturvardsverket har borjat se 6ver hur vattentékternas skydd ser ut. Vid
besok i kommuner ger Livsmedelsverket rekommendationer till dessa for forbéttringar av
skalskyddet dér brister har upptéckts, 4ven skydd av vattenverk och anldggningar pa
distributionsnét. I de kommuner dér skalskyddet av hela farskvattennitet inte dr gjort bor det ses
over och forbattras enligt de rekommendationer Livsmedelsverket foreslagit.

Matserveringar bor ses dver, man kanske inte kan ha sjilvbetjaning av livsmedel, t ex gdende
bord, salladsbar, utan att de star under uppsikt. Frdgan bor utredas i samarbete med
Livsmedelsverket. Rutiner for hantering av kinsliga livsmedel bor aktualiseras da vi de senaste
aren haft mycket varmare somrar én tidigare, med storre risk for mikrobiell kontaminering.
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Nytt friskt vatten varje dag i luftkonditioneringsanldggningar, bubbelbad o dyl, se 6ver regler och
rekommendationer.

Bedomd tidsatgang

1 personér.

Resurser /personal
Mikrobiolog, tekniker.

Mikrobiolog/analytiker.
Referenser
Spanish city hit by Legionnaire’s disease. The Star (Malaysia), July 10, 2001.

Legionnaire’s Outbreak Claims One Life In UK; The Sun (Malaysia), 5 August 2002.
Legionnaires’ disease Kills Three, Infects 224 In Japan,; The Star (Malaysia), 9 August 2002.

Walkerton brothers facing 12 charges: E. coli in water killed seven, infected 2300 in Ont. town,
Can West News Service April 2003 www.smittskyddsinstitutet.se

Melin L och Norqvist A, Terrorism och kriminalitet med biologiska stridsmedel. Fyra illustrativa
exempel, BC-bulletinen nr 30, argang 16, november 1998.
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Kokande reaktor

Problembakgrund

Det finns idag en véxande oro fOr att vissa terroristorganisationer kan komma att anvinda mass-
forstorelsevapen 1 syfte att skapa kaos och massiv forodelse. Den kanske storsta farhagan géller
mojligheterna att komma 6ver fissilt material och tillverka en primitiv kidrnladdning. En annan
farhaga ror utspridning av radioaktivt material, en s k "smutsig bomb", som om den exploderade
inte skulle orsaka massdod men vil stor panik och svara ekonomiska och psykosociala
samhéllsproblem. Ur terroristsynpunkt dr badde en primitiv kirnladdning och en smutsig bomb
problematiska i den meningen att materialet antingen &r relativt sviranskaffat eller svarhanterligt.
Ett terroristvapen dir bada dessa problem undviks kan istéllet astadkommas om man utgér fran
laganrikat uran och vanligt vatten. Laganrikat uran (3-5% U235 och 95-97% U238) anvidnds som
bréinsle i kdrnkraftsreaktorer, och under processerna for att framstélla, konvertera och
ateranvanda uranbrénslet dr materialet relativt lattillgéngligt. Med detta material samt vanligt
vatten som moderator kan en avsiktlig kriticitetsolycka orsakas - av den typ som oavsiktligt
skedde i Tokaimura, Japan ar 2000 - och en hirdsmélta med efterfoljande effekter uppnas.

Fragestallning

Aktuella fragestillningar inom detta projektforslag spanner 6ver bade kompetenshjande och
riskvéirderande inriktningar. Projektresultaten kan dérefter avtappas till beredskapshdjande
projekt, men scenariot dr én sé lange alltfor prelimindrt for att en bedomning 6ver mojliga
beredskapshdjande och riskreducerande projekt skall kunna genomforas.

Kompetenshdjande: Den kompetenshdjande forskningen undersdker de grundlaggande frdgorna,
som om det dr mdjligt att erhélla kriticitet i en 10sning med laganrikat uran pa ett relativt enkelt
sétt. Andra fundamentala fragor som behover besvaras dr vad som i sa fall krévs nér det géller
anrikningsgrad, materialkomposition (pulver, kutsar, etc), blandningsforhallanden mellan uran
och moderator, samt olika mgjliga geometriska konstellationer.

Riskvérderande: Nar védl kompetenshdjande fakta ar tillgdngliga kan en riskvardering utforas.
Aktorer, hotet mot Sverige och de aktuella fissila materialens tillgénglighet internationellt
kartlaggs. De fysikaliska effekterna efter att kriticitet uppnatts studeras: Vad blir energiutveck-
lingen och neutronstrédlningen? Avstannar reaktionen dd moderatorkapaciteten minskar p g a
angbildning? Vad blir det resulterande radioaktiva utslédppet och hur stort omrédde kontamineras?

Forslag

FOI genomfor en studie med fordjupad analys av hotbilden och de fysikaliska randvillkoren vad
géller terrorism och avsiktliga kriticitetsolyckor. Den resulterande fysikaliska effekten av en
sadan terroristhandling utreds och bedoms.

Bedomd tidsatgang

2 ar.

Resurser/personal

Hot 4 personmanader; kirnfysik 10 personmdnader; spridningsmodellering och beldggning 10
personménader.
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Individcentrerade informationstjanster

Problembakgrund

Den nuvarande teknikutvecklingen har inneburit att man pa individniva har fatt helt nya
mojligheter till mycket snabb och effektiv kontakt och kommunikation for att anvdnda och
formedla olika tjénster till organisationer, foretag, sammanslutningar och inte minst att via nitet
kunna samverkan med andra individer. Med ett annat perspektiv innebér det samtidigt att varje
individ kan bli adresserbar och kanske dven identifierad genom sin geografiska position. Nya
mdjligheter ges darmed till bade individuell paverkan och stdd i en miangd olika sammanhang. I
korthet kan det sdgas att det ndtverksbaserade informationssamhaéllet ger utrymme for ett helt nytt
indivicentrerat forhallningssdtt som far en mingd olika inriktningar, och dér mojligheten till
riskreducering i olika sammanhang kan tillvaratas.

Pé samhillsnivén har hotet till stor del ersatts med risk och dér den risk som utloser en hdandelse
skapar drabbade individer. Genom att tillféra olika typer av individcentrerade
informationstjénster kan risken och dirmed skador undvikas och lindras.

Fragestallning

Hur kan de nya individcentrerade informationstjénsterna anvéndas som en del i den
riskreducerande formagan i det civila samhallet?

Forslag

Studien omfattar foljande moment:

¢ En nuldgesanalys av de individcentrerade informationstjanster som dr och kan anses bli
allmént tillgéngliga inom en 5-arsperiod.
Genomgéng av litteratur med inriktning pa subkulturer, smart mobs etc.
Workshop for gransoverskridande genomgéng av mojligheter och begransningar.
Genomforande av spel - oppet spel - med deltagare fran de olika samverkansomraden.
Avrapportering i muntlig och skriftlig form.

Bedomd tidsatgang

2 persondr.

Resurser /personal

I studien krévs personal med generalistkompetens inom omradet for hotanalys - sirskilt BC-
hotanalys, omvérldsanalytiker, systemvetare med studievana, tekniker for analys och viss
experimentell verksamhet. Kontakt och samverkan med experter vid bl a LinkOpings universitet.

Referenser
Alberts, D S., Hayes, R E. Power to the Edge. June 2003.

Parmer, J. Teknisk framsyn i Sverige och internationella framsyner, en jamforelse och analys.
Mars 2003.

Rheingold, H. Smart Mobs: The Next Social Revolution. October 2002.
Osterlind, M., Sjoberg, C. Internationella framsyner: sammanfattning och analys. Augusti 2002

49



FOI-R--0930--SE

Utspridning av B-, C- eller R-amnen med hjalp av UAV i
stadsmiljo

Problembakgrund

Med dagens teknik dr det mojligt att bestycka en obemannad farkost (UAV) med standardtank
och sprayanordning for de klassiska C-stridsmedlen. Plattformen kan startas fran en plats utanfor
landets grinser och styras med mycket hdg precision mot en stad beldgen i nérheten av dess
landgréns. Stéder &r ofta beldgna vid havsvikar och flodmynningar vilket ger enkel access frn
internationellt vatten. Genom att forprogrammera fardvégen kan farkosten efter genomford attack
styras i riktning fran angreppsplatsen och visa vagen till ndgon “vil vald kraschplats” for att
dédrigenom vinna tid for den egna flykten.

Fragestallning

De fjarrstyrda farkoster som nu finns kommersiellt tillgéngliga ger helt nya mojligheter for
terroristangrepp med NBC-stridsmedel. Angreppen kan vara mycket vilriktade och ge upphov
inte enbart till en punktkélla (exempelvis motsvarande bilbomb) utan till linjekdllor som ger
direkt tickning av centrala platser, langstrackta gaturum etc. Tidpunkten kan véljas oberoende av
ljusforhallanden, vilket kan 6ka sarbarheten.

Pa vilket sitt kan forvarning, skydd och raddningsaktioner genomforas for att minimera
skadeverkan i centrala urbana miljoer vid angrepp med UAV, som i forsta hand bér med sig och
sprider kemiska stridsmedel, bekdmpningsmedel eller toxisk industrikemikalie? Vilka
nyckelatgirder maste i forsta hand vidtas for att beméstra den hér typen av problem? Kan dessa
atgirder realiseras?

Forslag

En studie genomfors dér olika typer av simuleringar genomfors for effektberdkningar for tre olika
typstider. For varje typfall bedoms utfall och nyckelatgirder for att beméstra problemet.

Bedomd tidsatgang
1 ar

Resurser/personal

Studievan personal vid FOI med stdd av SoS, rdddningstjanst, CRISMART (Crisis Management
Research and Training) vid FHS

Referenser
Jane’s Unmanned Aerial Vehicles and Targets, www.janes.com

Jane’s Mass Casualty Handbook - Hospital

Sundqvist R. och Rejnus L., IDEX2003, Abu Dhabi, Sammanfattning av utstillningsbesok 15-20
Mars 2003, FOI Memo Dnr 03 — 1023.
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Beredskapshojande projekt
Naturkatastrofer — Sverige i de naturliga cyklerna

Problembakgrund

Den ménskliga uppfattningen om naturkatastrofer, vad som &r “naturligt” och ”sannolikt” styrs av
det historiska minnet snarare dn av naturens cykler och faktisk statistik. Tilldtande av strandnédra
byggnationer i dlvdalar viacker forvaning hos dldre invanare som dnnu minns hur hogt
strandlinjen lag 50 ar tidigare. Denna kunskap aterfinns inte nddvandigtvis i plan- och
byggnadsbesluten. P4 samma vis kan dvriga naturkatastrofer, klimatforandringar, fordndringar 1
véxtzoner etc betraktas ur naturvetenskaplig synvinkel eller med “ménskligt minne”. Kan
naturkatastrofer drabba anldggningar och orsaka NBC-utslipp av krisstorlek?

Det finns idag omfattande historisk statistik dver naturkatastrofer som inte kommer beslutsfattare
och insatsplanerare till godo.

Fragestillning

e Vilka naturkatastrofer kan drabba Sverige i ett i samhéllsbyggande relevant perspektiv?
e Kan centrala skyddsvirda objekt och funktioner drabbas?
e Kan CBRN anldggningar drabbas av sddan omfattning att kris uppstar?

Forslag/genomforande

En forstudie genomfors med syfte att
e Sammanstilla befintlig statistik om naturkatastrofer ur ett svensk perspektiv (Databasen
OVERKILL* m m)
e Identifiera om centrala funktioner skulle drabbas pa sadant sétt att en samhdllskris blir
foljden

Bedomd tidsatgang

6 manader.

Resurser/personal

Geolog, NBC expert och samhillsplanerare i samverkan med SRV och berdrda i
samverkansplattformar

Referenser
Laufeld S, "OVERKILL” , Natural Hazards Group, 2003.

Statistiska databaser SMHI, SGU, Naturolyckor, SRV.
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Livsmedelsproduktionens sarbarhet pa kort och lang sikt vid
radioaktivt nedfall

Problembakgrund

Med syftet att undersoka och beskriva hur en radioaktiv beldggning skulle kunna paverka livs-
medelsforsorjningen i Sverige pa olika sikt har tidigare studier i Sverige inriktats pa savél tidiga
faser efter nedfall som konsekvenser pa langre sikt for forsdrjningen och kontaminering av
produkterna. Framst har denna verksamhet bedrivits vid Sveriges Lantbruksuniversitet, delvis 1
samarbeten med FOI och i studier, som forutom dessa tva organisationer, i olika konstellationer
aven har involverat SSI, SJV och SLV. Sammantaget ger detta material en god grund for att
beddma sarbarheten hos Sveriges jordbruk och livsmedelsproduktion i olika scenarier eller
verkliga fall av radioaktiv deposition — fOrutsatt att materialet gors tillgdngligt och anpassas for
anvindning av moderna hjilpmedel for beslutsstod.

P& FOI NBC-skydd har utvecklats modeller for beskrivning av partikelspridning och
beldggningsmonster efter utsldpp och deposition av radioaktivt material bade for ndromrdden och
for langa avstand. Nu finns dessutom resurser for tillimpning av Geografiska informationssystem
(GIS), vilket kan kopplas till befintliga databaser for omséttning och exponering i olika miljoer
med beskrivning av tids- och miljoberoendet for t ex hur specifika radioaktiva fororeningar tas
upp och inkorporeras i viktiga ravaror, motsvarande regional och nationell ravaruproduktion,
samt befolkningsfordelningar. I kombination med utnyttjande av radioekologiska data for svensk
miljo och dverforingsmodeller for viktiga nuklider (frimst radioaktiva isotoper av cesium, jod
och strontium) ger detta en god potential for att beskriva och analysera verkan i olika
sammanhang. Detta géller sdvil anvdndning av scenarier for tdnkta utslapp —for underhall och
forbattring av beredskapen samt for 6vningar — som tillimpningar 1 samband med verklig
héndelse.

Syfte

I hér foreslaget beredskapsinriktat arbete ar syftet att utveckla metodik for konsekvens och
sarbarhetsanalyser i hdandelse av radioaktivt nedfall rorande livsmedelsproduktionen och viktiga
nédringskedjor.

Dirvid utnyttjas och underhélls den radioekologiska kunskapsbas som redan finns i form av
publicerade (eller pd annat vis tillgédngliga) métresultat for viktiga radionuklider och olika
radioekologiska modeller for samband mellan nedfall och nuklidspecifik kontaminering och
aktivitetsfloden via viktiga naringskedjor. Genom anpassning av det datorbaserade beslutsstod
som utvecklas vid FOI for konsekvens- och sarbarhetsanalysen skapas onskvért redskap for
stralskyddsberedskapen. Det bor inga i arbetet att illustrera anvindningsomradet genom att 1
valda scenarier ge exempel pd hur Sverige kan drabbas, och vad som framstér som sérskilt
sarbara forhdllanden. Resultaten fran arbetet védntas dven ge indikationer pd omraden (specifika
nuklider, miljoer eller tidsberoende) dér radioekologiska data visar sig vara for knapphéandiga for
onskvirda beredskapstillimpningar.
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Struktur for genomfoérande

Arbetet kan indelas i foljande tre moment:
A. Insamling och syntes av relevanta radioekologiska data for tids- och jordartsberoende
avseende nuklidspecifik kontaminering;

B. Anpassning av datorbaserat beslutsstod for beskrivning och presentation av
kontamineringsforloppet for viktiga nuklider och néringskedjor;

C. Konsekvens- och sérbarhetsanalys for scenarier med radioaktivt nedfall ver olika delar
av Sverige.

Baserat pd det underlag rorande monstret och intensiteten pa den radioaktiva beldggningen i
Sverige vid verkligt vider och anvéndning av det datorbaserade beslutsstodet kan sarbarheten for
jordbruket och livsmedelsproduktionen analyseras med avseende pé olika tidpunkter under aret
for nedfall och rorande effekterna pa kort och lang sikt. Forhallanden i bade jordbruks- och
skogslandskapen beaktas.

Som grund for bedomning av upptagseffektiviteten (kdnsligheten) for radioaktiv fororening 1
viktiga ravaror (brodspannmal, foder, potatis, vallgrds, kulturbete, naturbete) gors for de
viktigaste nukliderna en klassning av jordarter (ex for '°’Cs: ler-, sand och mulljord) svarande
mot betydande skillnader i upptagseffektiviteten. Kartliggningen for hela Sveriges
produktionsomraden/regioner med avseende pa sadan kénslighet for nedfall kombineras med
GIS-baserade data for ravaruproduktionen och inkorporeras i ett matt pa sarbarheten med
avseende pé viktiga ravaror i respektive region.

Med anvindning av denna GIS-baserade sdrbarhetsbeskrivning i kombination med scenarier
baserade pa valda védersituationer och motsvarande monster for den radioaktiva beldggningen
efter simulerade utslépp berdknas fororeningssituationen i tidiga och senare skeden och hur stor
del av Sveriges eller regionens produktion som skulle berdras.

Insatsplan

Projektet inriktas pa att etappvis studera och beskriva de radioekologiska forhallandena och
konsekvenserna med avseende pa radioaktiva isotoper av jod, strontium och cesium (framst
%9Sr ,"*7Cs) med anvindning av hjilpmedlen for beslutsstdd. Insatserna under forsta dret inriktas
pa momenten A och B for "*'Cs. Andra aret genomférs parallellt momenten A och B for *'I
och *°Sr Tredje aret genomfors konsekvens- och sarbarhetsanalys enligt moment C for samtliga
tre angivna nuklider. Successivt kan komplettering ske efter samma princip for resterande
hogprioriterade nuklider — transuraner, samt isotoper av Sr (85,89) och Cs (134).

1311
b

b

Resursbehov

Personal: 8 ménader per ar under tre ar

Kompetenser. Moment A: radioekologi
Moment B: radioekologi och systemteknik (inklusive GIS)
Moment C: samma som i B plus spridningsmeteorologi

Referenser

Bergman R, Larsson T, Andersson I, Edvarson K, Eriksson A, Finck R, Johansson K-J,
Karlstrom F, Lonsjo, H, Preuthun J, Ulvsand T. och Wickman M. Radiakproblem inom
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livsmedelssektorn: En studie inriktad pd behoven for beslutsfattande i tidigt skede efter
radioaktivt nedfall. FOA-R--95-00140-4.3—SE, 1995.

Bergman R, Preuthun J. and Rosén K. Avvdgningsproblem for beslutsfattande vid radioaktivt
nedfall. FOA-R—99-01356-861—SE, 1999.

Bergman R. Produkter fran skog och sjé. Livsmedelsresurs eller exponeringsproblem efter
radioaktivt nedfall. FOA rapport C 40315-4.3, 1993

Bergman R, Ulvsand T. 1994. Intervention in regular practice to bring down external exposure
to agricultural personnel or activity transfer over certain food-chains. FOA Report C 40329-4.3.
Proceed. Int. symp. Remediation and Restoration of Radioactive-contaminated Sites in Europe.
pp-793-813. Doc. XI-5027/94. European Commission, Directorate-General XI.

I. Andersson, R. Bergman, A. Enander, R. Finck, K-J. Johansson, T. Nylén, J. Preuthun, K.
Rosén, B. Sandstrom, K. Svensson, T,. Ulvsand. Livsmedelsproduktion vid nedfall av radioaktiva
dmnen. (Redaktorer K. Persson och Jan Preuthun) Jordbruksverket.
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Tjanster fér scenariobaserad exponerings- och konsekvensanalys

Syfte

Avsikten ér att skapa standardiserade och generella tjdnster for beredskapsinriktad forskning och
tillimpningar, genom att integrera resultat fran partikelspridningsmodeller (och andra modeller)
med radiologiska data i ett geografiskt informationssystem. Situationer som involverar utslépp,
spridning, kontaminering och exposition kan dé analyseras med avseende pa konsekvenser och
sérbarheter.

Tjansterna ska exponeras som webbtjanster over ett ndtverk och datautbyte ska ske pa ett
leverantorsneutralt sétt. Att knyta samman befintliga resurser pa detta sétt hjalper oss att ga fran
data, till information, till kunskap.

Verktygen (tjdnsterna) ska direkt kunna anvéndas for studium av exponering, verkan eller
sarbarhet med avseende pé hélsa och miljo. Verktygen bor ockséd utformas sé att det gér att
koppla till savél verkliga som virtuella sensorer. P4 sa vis kan aktuella métdata integreras i en
studie och kopplas till befintliga data, kartografiska, demografiska etc.

Resultaten fran den naturvetenskapliga beskrivningen av exponering och effekter utgor
nddvindig indata for en fortsatt samhillsvetenskaplig analys av sarbarheter i ett radiologiskt och
socioekonomiskt perspektiv.

Bakgrund

En slags forstudie for detta &andamél &r snart genomford inom ett projekt under namnet NBC GIS
(tvé FOI-rapporter kommer under hosten 2003). Dér har bland annat ett exempel pa ett
prognosverktyg for upptag av Cs-137 1 livsmedelsravaror skapats samt en beredskapstillimpning
déar matstrategier (indikering med bil och flyg) kan testas i simulerade falt.

Utsla 3
pp J w Sarbarhet

Figur 1: Hornstenar for byggandet av tjdnsterna

Genomforandets tre faser

L. Inledande fas (&r 1)

Analys och design av systemet.

I basfunktionen integreras komponenter som grund for sévél beredskapsinriktade tillimpningar
(studier, spel och dvningar rorande spridning, detektion och exposition), som samhillsveten-
skaplig analys av konsekvenser och sarbarhet i olika tidsperspektiv. Denna strukturering
identifierar behoven av data for att karakterisera exponeringsmiljon och empiriska eller teoretiskt
formulerade samband for att konvertera beldggning (kontaminering) till exposition och dirav
foljande paverkan pa hélsa, miljo eller samhélle.

Kontakter med forskargrupper vid samhéllsvetenskaplig fakultet.

II. Implementerings- och utvecklingsfas (ar 2 och 3)
Implementering av en testtjinst for att producera data till samhéllsvetenskapliga forskare.
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Inférande av nya radiologiska data och anpassning av dem.

III. Utvidgning och generalisering (ar 4)

Utvidgning av konceptet till att &ven ha tjanster for B- och C-fragor.

Workshop med externa forskare med diskussion kring anvandbarhet, vidareutveckling och
fortsatta tvarvetenskapliga samarbeten.

Resursbehov

Ar 1: 5 manader
Ar 2: 8 manader
Ar 3: 5 manader
Ar 4: 5 manader

Kompetenser: GIS och systemteknisk kompetens i samverkan med tilltdnkta anvindare inom
NBC-beredskap.

Referenser

Bergman R., Burman R., Edlund Ch., Moberg J-O., Lidstrom K., Westman S. Exempel pd
anvdndning av GIS i NBC-tilldmpningar. (FOI rapport i manuskript).

Danielsson M. Utveckling av ett GIS-verktyg for analys av mdtprecision samt resursallokering.
FOI-R-0924--SE, 2003
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Bestamning av *°Sr i beredskapssituationer
Smutsiga bomber, nedfall fran kdarnladdningsdetonationer och karnkraftsolyckor

Bakgrund

Sr en av de radionuklider som man snabbt bor erhélla data for efter kiirnkraftsrelaterade utslépp,
nedfall frin kdrnladdningsdetonationer och efter radioaktiv beldggning frén smutsiga bomber,
pga dess langa halveringstid och dess egenskap att soka sig till ben (resulterar i en lang biologisk
halveringstid och hog radiologisk risk — sdrskilt fér blodbildande vivnad). Eftersom sonderfalls-
karakteristiken for *°Sr inte gor detektion via y-spektrometri méjlig, maste andra metoder
anvindas. Traditionellt analyseras *°Sr radiometriskt efter mer eller mindre omfattande kemisk
separation. Man kan d& antingen analysera °°Sr eller dess dotter’’Y. Genom att detektera *°Y kan
en verifiering, d v s man vet att det &r °Sr man har i provet, via sonderfallskurvan erhéllas. Detta
kréver dock att man foljer sonderfallet under négot eller nagra dygn, vilket da avsevirt forsenar
rapporteringen av resultatet. Detektion av *’Sr saknar néstan helt méjligheter till verifiering, utan
man far forlita sig pa sin kemiska separation.

Mojligheterna att anvind ICP-MS (induktivt kopplad plasmamasspektrometri) for snabb
bestimning av *’Sr har utvérderats tidigare [Berryman 1997, Baumgirtner 1993]. Dessa
undersdkningar visade pa en mindre kidnslighet for den masspektrometriska analysen, men da
detta &r 5-10 ar tillbaka i tiden och med instrumentering som har en ldgre kédnslighet en dagens
pakallar detta en ny utvirdering av metodikens potential. Man kan erhalla bade en specifik och
snabb analys, mojligen fortfarande med ndgot minskad kénslighet. Dock har som nimnts ovan
dagens moderna instrumentering en hogre kanslighet &n den som var aktuell vid dessa ndimnda
undersokningar. Denna eventuellt minskade kédnslighet méste dock stéllas 1 relation till hur
mycket snabbare man kan erhdlla analysresultatet 1 borjan av ett handelseforlopp. Exempelvis
visar erfarenheter [Nygren 1999] att traditionella radiometriska metoder for *’Sr har en mycket
begrinsad anvéndning direkt och ett antal dagar efter ett farskt nedfall fran en
kidrnvapendetonation. I ett smutsig-bomb-scenario kan det vara viktigare att ha en snabb
screening-metodik framfor den absolut kidnsligaste metodiken.

Syfte

Malsattningen med projektet &r att utvérdera potentialen att med hogupplésande ICP-MS
analysera *’Sr ur ett beredskapsperspektiv. Viktiga resultatparametrar dr hur snabbt och med
vilken kiinslighet *’Sr kan analyseras. Dessutom kommer en jamforelse med radiometriska
metoder betrdffande kénslighet och snabbhet att studeras.

Genomforande

Vid FOI NBC-skydd finns en samlad kompetens med analyserfarenhet av *Sr i olika
provmatriser [Nygren 2001, Ramebéck 1998]. Denna erfarenhet begrénsar sig dock 1 stort till
analys med radiometrisk detektion. Tanken med detta projekt ar att studera hur snabbt och med
vilken kinslighet man kan analysera **Sr med hégupplésande ICP-MS (ThermoFinnigan,
Element 2).

All instrumentering, vitskescintillationsdetektor och hogupplosande ICP-MS, finns idag vid
avdelningen. Dessutom finns vid avdelningen en mikrovagsugn som gor det mgjligt att snabbt
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upparbeta prover for den fortsatta analysen. En av huvuduppgifterna kommer att vara att
optimera de instrumentella parametrarna for analys av *’Sr.

Den tinkta metodiken kommer att valideras genom att spika relevanta prover, jord, vegetation
och vatten, med *’Sr samt med potentiella interferenser, framst zirkonium.

Relevans/nytta for kunden

Eftersom befintliga radiometriska analysmetoder for *°Sr har stora begrénsningar, framférallt
betrdffande snabbhet, ir det Onskvért att utviardera mojligheterna att med ett betydligt snabbare
analysprotokoll erhalla resultat. Detta ar viktigt eftersom ledningen vid en kris snabbare kan
foresla atgirder och rekommendationer.

Detta projekt skulle kunna resultera i ett rekommenderat analysforfarande for *°Sr, framforallt i
ett tidigt skede av en kris.

Riskbedomning

Eftersom projektet i stort baseras pa jamforelse av olika metoder dr sannolikheten for ett givande
resultat stort.

Resursbehov

Personal: 5 manader.
Kompetens: Radiokemi med kunskap om hogupplésande ICP-MS.

Referenser

Baumgértner F, Kim, M A, Probst T and Kastl S: Comparative study of radiometric and mass-
spectrometric detection limits of rapid Sr-90/Y-90 determination, Radiochim. Acta, 61, 235,
1993.

Berryman N and Probst T: Rapid determination of *’Sr by electrothermal vaporization-
inductively coupled plasma mass spectrometry (ETV-ICP-MS), Radiochim. Acta, 76, 191, 1997.

Nygren U: Determination of radioactive strontium during preparedness exercise Lotta, Technical
Report FOI-R-99-01045-861-SE, ISSN 1104-9154, 1999.

Nygren U, "Radioanalytical Chemistry in Emergency Preparedness”, Licentiate Thesis, Luled
University of Technology 2001:69.

Ramebick H: Development and applications of some radioanalytical procedures. Analysis of
[ —and a-emitting radionuclides using radiometric and ICP-MS detection methods, Doctoral
Thesis, Chalmers University of Technology, Goteborg, Sweden ISBN: 91-7197-642-6, 1998.
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Beslutseffektivitet vid krishantering

Problembakgrund

For manga hiandelser som har katastrofkaraktér har olika fallstudier genomforts. Detta for att
samhéllet ska kunna minska den framtida sarbarheten vid liknande héndelser. En central aspekt
for den framtida krishanteringen &r fragan om vilka beslut som har fattats och vilka av dessa som
har haft avgorande inverkan pa hanteringsforloppet. Fragestillningen aktualiseras néir vi nu har
fatt helt nya mojligheter till snabb och omfattande informationssamverkan samt de nya
mojligheter som nu utvecklas for att delvis eller helt kunna automatisera vissa delar i en
beslutskedjan.

Fragestallning
Vid tidskritiska skeden i en hdandelsekedja ar det av storsta vikt att “’rétt” beslut kan fattas med
minimal fordr6jning baserat pa ett ofta mycket stort informationsflode.
e Vilken information &r mest relevant att fora fram till beslutsfattaren?
e Vilka beslutssteg eller vilken typ av beslut kan delvis eller helt automatiseras?
e Hur sker paverkan ut pa raddningsteam (dven militdra) som erhaller information utan
foregaende synkronisering?

Forslag

FOI genomfor en studie for analys och klassificering av de beslut som fattats inom ett urval
centrala fallstudier for katastrofliknande handelser. Att bedoma de kritiska aspekterna i
héndelseforloppen och bedoma och presentera den information som ar avgorande for att rétt
beslutsteg kan fattas, av vem och hur manga” for att minimera skadeverkningarna. Att med denna
del som utgangspunkt genomfora 6ppna spel med karakteristiska NBC-scenarier for att kunna
analysera och beddma informations- och beslutskedjor och mojligheten till automatisering av
olika beslutssteg vid den tidskritiska ledningen i samband med denna typ av katastrofliknande
hindelser.

Resursbehov

1 personér.
Personal vid FOI och Raddningstjansten i Stockholm med gedigen studievana. Personal som kan
samverka med det pagdende utvecklingsarbetet for NBC demonstrator som bedrivs vid FOI.

Referenser

Deverell Edward, The 2001 Kista Blackout: Corporate Crisis and Urban Contingency, 2003.
Castenfors K, Stenstrom P, Fredag den 13:e. En studie av FOA:s kris- och
informationsberedskap med anledning av gasolyckan pd Tegeluddsvigen i Stockholm i februari

1998, FOA-R--98-00853-222—SE, 1998.

Derans D, Andersson C, Ryghammar L, Stréing D, Krisledning i Goteborg. En studie av
Goteborgs stads ledning vid branden i Makedoniska foreningens lokaler i oktober 1998.
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Hartoft P, Nilsson A, Erfarenheter av overgripande ledning vid kris. En sammanstdllning av
dokumenterade erfarenheter fran kriser i Sverige under 1990-talet, FOA-R--99-01225-505—SE,
2000.

Fischer G, Molin S, Isstormen i Kanada, FOI-R--0103—SE, 2001.

Castenfors K, Deverell E, Olsson E-K, Mjdltbrandsbrev i Sverige?, FOI-R--0877--SE, 2003.
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Flygtransporters sarbarhet fér NBC-attentat

Problembakgrund

Efter den 11 september 2001 har sdkerheten kring flygplatser och dess verksamhet skérpts
betydligt, sarskilt di det géller upptéackt av sprangdmnen och vapen. Kontroller, rutiner och
utrustning for upptackt av NBC-dmnen har dock inte fatt samma uppmairksamhet.

Aven om den verksamhet som bedrivs vid flygplatser och i anslutning till flygplan idag sker
enligt gillande sdkerhetsbestimmelser, dr det viktigt att se 6ver mdjligheterna att drabbas av
NBC-attentat, bdde mot flygplatser och flygplan. Aven skyddet av “kringverksamhet” bor ses
over. I denna kategori ingar fraimst cateringforetag, speditdrer, postoperatorer och stidforetag.
Vid FOI finns ett antal NBC-scenarier som berdr funktionen flygtransporter, vilka bor kunna
utnyttjas i arbetet, liksom en tidigare genomford studie tillsammans med Luftfartsverket.

Fragestallning

Négra viktiga fragestéllningar att studera dr om de gillande sdkerhetsbestimmelserna &r
tillrdckliga for att upptidcka NBC-dmnen eller forhindra attentat. Finns det pd marknaden tillgang
till utrustning for tidig upptickt av eventuella NBC-d@mnen som skulle kunna anvindas eller
anpassas for anvindning vid flygplatser? Finns det mdjlighet till indikering? P4 vilka sitt och
med vilka NBC-dmnen gér det att genomfora attentat? Vad blir konsekvenserna? Andra effekter
pa kortare eller ldngre sikt? Gar det att enkelt och kostnadseffektivt hoja sdkerheten for att
forhindra NBC-incidenter? Hur har man gjort i andra ldnder?

Forslag

FOI genomfor tillsammans med Luftfartsverket en studie innehéllande:
e Genomgang och analys av befintliga sikerhetsbestimmelser och kontroller.

e Inventering av intréffade incidenter med NBC-anknytning vid svenska och utldndska
flygplatser.

e Konsekvensanalys av ndgra tinkbara attentat mot flygplatser och flygplan.

e Genomforande av seminariespel vid de viktigare flygplatserna for att identifiera brister
och konsekvenser pé kort och lang sikt. Vid spelen kan inventeringen av faktiska NBC-
incidenter liksom andra scenarier anvindas som underlag for diskussion om sdkerhets-
och beredskapshdjande atgarder.

o Forslag till sakerhets- och beredskapshojande atgérder.

Bedomd tidsatgang

1 ar.

Resurser/personal

For att genomfora studien pa ett tillfredsstillande sitt bor foljande resurser inga:
NBC-handliggare eller motsvarande vid Luftfartsverket. Aven en person som ir ansvarig/kunnig
angaende sdkerhetsfragor bor inga i gruppen. Fran FOI bor minst en hotanalytiker ingé liksom
spridningsmodellerare for konsekvensberdkningar.
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Risk- eller konsekvensreducerande projekt
Attentat mot transport av NBC-agens
Bakgrund

Transporter av NBC-material, sdrskilt vid passage genom titorter eller andra sarbara miljoer
innebdr risker kopplade till utspridning av farliga @amnen och allvarliga foljder for médnniska eller
miljo.

Transporten kan vara deklarerad med avseende pa sitt innehall av NBC-agens eller genomforas
illegalt. Olycksfall med oavsiktlig exponering eller utspridning har redan férekommit i dessa
sammanhang. I fall med illegal aktér bor risken vara forhéllandevis stor att denne genom
okunskap kan hantera materialet sd att allvarlig kontaminering och exponering sker, dir savél
aktoren sjdlv som méanniskor i ndromradet kan drabbas. Sabotage for avsiktlig utspridning
behover ocksa beaktas i samband med bade legal och illegal transport. Med tanke pa de
uppgorelser mellan kriminella grupper som vid flera tillfillen pa senare tid har forekommit i
Sverige, dr det av vikt att bl a identifiera och analysera scenarier for attentat fran rivaliserande
grupper mot illegal transport med avsiktlig utspridning t ex genom beskjutning eller sprangning.

Mot denna bakgrund &r det av intresse att sérskilt studera foljande problemtyper:

Transporter av radioaktivt material

I. ”Maffia”-konflikt leder till sabotage med utspridning av hogaktivt nukleédrt material
Scenario: Konflikt mellan konkurrerande maffialiknande grupper leder till sabotage med
utspridning av hogaktivt nukledrt material vid godstransport genom stadskdrna eller dverforing 1
hamn etc. Ekonomiska intressen kan vara stora for att smuggla ut radioaktiva kéllor t ex fran
Ryssland eller Baltikum. Uppgorelser pagar redan i svenska storstdder mellan grupper inom den
undre varlden. Det dr svart att bedoma sannolikheten for hindelsen, men de nddvindiga scenario-
komponenterna existerar (konkurrerande brottsliga grupper, smuggling genom Sverige, tillgang
till radioaktiva kallor).

Tendens/framtidsprognos: Den 6kande brottsliga verksamheten i kontakt med utlandet, tyder
pa att riskerna sannolikt inte minskar under 6verskadlig tid.

Forskningsbehov: Scenariot behdver studeras 1 kontakt med bl a SKI, polisen och tullverket.

II. Smuggling med léckage av radioaktiv behallare vid transport , t ex frén Baltikum

Kaéllor med hog aktivitet har vid upprepade tillfallen stulits eller "hittats”, med allvarliga och till
del dodliga stralskador bland de exponerade. Radioaktiva kéllor har likasé vid ett stort antal
tillfdllen det senaste decenniet illegalt erbjudits till forsdljning. I flera fall har detta skett efter
utsmuggling frén utgdngslandet.

Tendens/framtidsprognos: Pagidende atgérder for att forbéttra kontrollen av radioaktivt material
i de baltiska staterna och Ryssland minskar sannolikt tillgingligheten. Okad méjlighet att avsldja
otillaten inforsel bor bli foljden av padgdende installation av strdlningsdetektorer vid stérre hamnar
eller hogtrafikerade granspassager. Den 6kande organiserade brottsligheten paverkar dock
riskerna i omvind riktning.
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Forskningsbehov: Scenariot behover studeras i kontakt med bl a SKI, polisen och tullverket.

III. Attentat mot eller olycka vid transport av radioaktivt material, exempelvis en vagn med
radioaktivt material springs pa centralstation

Olycksfallet har studerats inom stralskyddet sdvil nationellt (SSI) som internationellt (IAEA).

Nar det géller avsiktliga attentat kan det vara enklare att t ex forst kapa och sedan sprénga en

transport med radioaktivt material dn att tillverka en smutsig bomb. Skyddet av radioaktivt

material framforallt inriktat mot skydd av rdddningspersonal; transporterna "flaggar" i viss man

med sitt innehall.

Forskningsbehov: Scenariot behover studeras 1 kontakt med bl a SKI, SSI och polisen.

Regelverket vid transporter bor ses dver.

Transporter av infektiost biologiskt material

Stold av P3/P4-organism eller olycka vid transport

Scenario: I ett land som saknar P4-laboratorium (exempelvis Danmark) har man tagit hand om
ett prov som med stor sannolikhet dr en P4-organism. Det bestdms att provet ska skickas till SMI
1 Sverige for analys. Under transporten stjéls provet.

Vid en olycka kan prov (P4-organism) spridas 1 luften, pd marken. Det &r viktigt att direkt ta
prover och kunna sanera omradet.

Forskningsbehov: Rutiner for transport av farligt gods bor gés igenom och kontroll och
bevakning ses over. Koder som talar om vad paketet innehaller ger ocksd samma information till
ev tjuvar. Se over koder och mérkning. Viktigt att hela tiden kunna f6lja paketets vig med hjilp
av data och koder.

Transporter av kemiska imnen

Scenario: Dagligen fraktas en miangd kemikalier pa jarnvag och landsvig, t ex salpetersyra,
ammoniak, klor, saltsyra och tionylklorid. Ett flertal olyckor har intréffat under transport av
sddana amnen, och det dr inte otdnkbart att ett attentat vid en ur samhéllets syn olyckligt vald
plats skulle kunna intrdffa. Tankvagnar och tankbilar dr badda vialmarkta (av rdddningshidnsyn),
och speciellt jirnvagstransporter dr sarbara, da det dels &r relativt svart att ha uppsikt dver lasten
och transporterna av nddvéandighet ofta gar genom téttbefolkade omraden.

Forskningsbehov: Scenariot och omfattningen av ett attentat behover studeras i samarbete med
SRV och Kemikalieinspektionen. Regelverket for transport av farliga kemiska @mnen bor ses
over.

Forslag till genomforande

Etapp 1:

e En arbetsgrupp med representanter fran narmast berérda myndigheter (SKI, SSI, RPS,
Tullverket, SMI, SVA, SJV, SRV och FOI (en for vardera N-, B-, och C-omrédet)
identifierar, prioriterar och beskriver konstaterat eller potentiellt sarbara situationer under
transport av N-, B- och C-dmnen, vilka kan leda till allvarliga exponeringsrisker. Man
beaktar dirvid scenarier bade med avsiktlig och oavsiktlig utspridning.
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Etapp2:

e Utgdende fran valda scenarier genomfors fallstudier vid FOI med syfte att analysera
utspridningen och relaterade hélsorisker for drabbade ménniskor eller skadliga effekter pa
miljon.

e Overviigande av atgirder (t ex forindrade rutiner, transportviigar eller emballering) som
motverkar mdjligheter for attentat eller minskar riskerna for betydande utspridning.

Beddmd tidsatgang | |

Forsta aret Andra aret Tredje aret

Etapp 1:
Scenarioframtagning

Etapp 2: Scenarioanalyser

Resurser/personal
15 personménader per &r under tre 4r.

Etapp 1: FOI-personal 3 personménader per bokstav (NBC)
Etapp 2: Forsta aret 2 personménader per bokstav; andra och tredje aret 5 personménader per
bokstav.
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Radioaktiv nuklid i mejeriprodukter

Problembakgrund

Produktkontrollen vid mejerier dr sannolikt relativt god betrdffande kemisk komposition och
mikrobiell status. Nagon analys av forekomst av radioaktiva amnen forekommer déremot inte.
Det ér troligt att personal utan storre svarighet och utan att bli ertappad kan tillfora en radioaktiv
16sning t ex direkt i en “central” mjolktank, vilket leder till fororening i ett flertal mejeriprodukter
med regional tickning. Viljs en betastralare kan preparatet hélla mycket hog aktivitet utan att
aktoren drabbas av strdlskador. Genom att drdja med att avsloja fororeningen till dess att
produkten levererats och anvénts av konsumenterna kan stor psykologisk effekt erhéllas, trots att
aktivitetsnivaerna knappast kan bli sa hoga att de ger signifikanta radiologiska effekter.

Fragestillning

Finns godtagbart skydd, eller kan radioaktiv 16sning relativt enkelt tillforas i foradlingsledet?
Vilka radioaktiva &mnen (stralningstyp, aktivitetsniva, kemiska egenskaper, atkomstmojlighet)
verkar utgora den potentiellt storsta sdrbarheten vid sadant sabotage?

Vilka radiologiska eller psykologiska konsekvenser kan véntas hos drabbade konsumenter?
Kan och bor skyddet forbéttras?

Forslag/genomforande

Genomfor en analys av produktionsvolymer (och dérigenom utspddningsgraden vid introduktion
i olika steg 1 foradlingsleden) vid nagra mejerier.

Identifiera vilka radioaktiva nuklider som (genom sina fysikaliska sonderfall, kemiska
egenskaper, tillgénglig aktivitetsstyrka och atkomstmdjligheter) innebér de storsta riskerna for
stor effekt hos drabbade konsumenter.

Genomfor en konsekvensanalys med avseende pa radiologiska och psykologiska effekter och
bedom behovet av forbittrat skydd.

Bedomd tidsatgang

Studien genomfors under ett ar.

Resurser/personal
Radiofysikalisk kompetens 0,6 personéar; beteendevetare 0,2 personar.
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Tillsyn vid befordran av klassade kemiska substanser

Problembakgrund

Det foreligger redan idag ett stort hot frdn en mingd klassade kemiska substanser som illegalt
fors in och ut dver landets grinser. Aven inom landets grinser smugglas odnskade kemiska
dmnen in 1 till exempel olika fangvardsanstalter. Det kan vara narkotika likvdl som
explosivamnen, kemiska stridsmedel eller andra substanser som fungerar som handelsvaror pa en
illegal marknad.

Att rutinmdssigt eliminera hotet och kunna uppticka och omhénderta den hér typen av substanser
fungerar idag inte tillfredsstdllande. Samhaéllets sarbarhet ar relativt stor och trenden &r att
hanteringen av den hir typen av substanser 6kar. Den kommande utvidgningen av EU med 10
nya stater kan innebéra ytterligare 6kade risker inom detta omrade.

FOI har sedan lang tid fungerat som nationellt expertorgan for test och rddgivning vid val och
inkdp av C-varnings- och C-indikeringsinstrument for offentliga myndigheter.
Jonrorlighetsspektrometri (IMS — lon Mobility Spectrometry) utgdr hiar en mycket central
detektionsprincip. Tekniken har under aren utvecklats och ér nu pé vig att fa manga civila
vardagstillimpningar for 6vervakning av exempelvis transport och innehav av en miangd kemiska
substanser. Tekniken medger identifiering inom tidsintervall pa 10 s — 2 min.

Fragestillning

Pa vilket sitt kan IMS-teknik utnyttjas for att pé ett effektivt och rationellt sitt reducera
samhéllets sérbarhet vid 6vervakningen av klassificerade kemiska substanser?

Forslag/genomforande

FOI genomfor en studie med fordjupad analys av hur IMS-tekniken kan anvédndas for
overvakning av i forsta hand personlig in- och utforsel av klassade kemiska substanser. Inom
studiens ram genomfor FOI i samverkan med ansvariga myndigheter faltforsok och tillhérande
utvérdering.

Bedomd tidsatgang

2 ar som inkluderar planerad studieresa samt ett faltforsok. Sammanfattande slutrapportering.

Resurser/personal
Radiofysikalisk kompetens 0,6 personédr; beteendevetare 0,2 personér.
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Sanering av kénsliga objekt

Problembakgrund

Symbolvirden for samhéllet kan utgora attraktiva maltavlor for illasinnade aktorer. Monument i
Afghanistan, kyrkor och historiska minnesmirken Kosovo liksom World Trade Center 1 USA ér
nagra exempel. Vilka &r det svenska samhiéllets symbolvarden? Vilka skulle de langsiktiga -
fysiska och symboliska - konsekvenserna bli vid exempelvis beliggning med radionuklider pa
Stockholms slott?

Sekundédrkontaminering av den typ som drabbade posthanteringen i USA kan bli aktuell dven i
Sverige. Vilka miljoer &r sannolika efter ett angrepp? Hur saneras kontorsmiljoer, vantrum i
sjukhus, datorer och transportsystem?

Fragestillning

Vilka svenska symbolvirden kan utgora en méltavla? Finns det metoder att sanera utan att
forstora sjélva skyddsvardet av exempelvis Zorntavlor eller kénsliga viaxtbiotoper. Ar dagens
saneringsteknik och medel anpassade for tinkbara sekundérkontamineringar i kontorsmiljo?

Forslag

e Identifiera svenska samhillets symbolvirden

e Identifiera sannolika sekundarmiljoer av kritisk status

e Identifiera befintlig saneringsteknik vid ev. NBC-beldggning av sérskilt skyddsvirda
kultur- och naturobjekt liksom andra kansliga objekt av typen kontorsmiljo, datorer,
tekniska installationer etc.

e Bedomning om samhiéllets resurser motsvarar tankbara behov, 1dmna rekommendationer

Bedomd tidsatgang
1 ar (forstudie).

Resurser/personal
Saneringskompetens, kulturkompetens, NBC- och miljéexperter.

Referenser

Melin L. och Norlander L., Som ett antraxbrev med posten. En sammanstdllning av
mjdltbrandsfallen i USA hosten 2001, FOI-R--0492--SE, juni 2002.
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Riskomrade NBC

Bakgrund
FOI NBC-skydd har under en ldng f6]jd av ar utvecklat metoder for att, baserat pd uppgifter om
aktuell vindhastighet och riktning samt turbulensniva (stabilitet), enkelt och snabbt berékna
riskavstdnd och riskomraden i samband med utsldpp av NBC-dmnen. Dessa metoder brukar
bendmnas mallar. Arbetet har delvis gjorts med stéd av KBM (”BC-mallar” som slutrapporteras
december 2003).
Under senare ar har mallarna datoriserats och anpassats till mindre utslappsméngder
(terroristfall). Mallar kan nyttjas:

o fOre ett befarat utsldpp for utbildning/forberedelser av personal, utrustning, avsparrningar

oSsV.
e under ett utslapp for varning, avsparrningar, riddningsinsatser osv.
o efter ett utslapp for forberedelser av provtagning, sanering osv.

En nodvindig forutsittning for att mallarna ska fungera effektivt ar tillgéng till aktuell
viaderinformation (rddande véader savél som prognoser). Detta forutsdtter samarbete med SMHI.

Syfte
Att utveckla ett datoriserat system med vilket riskomraden kopplade till utslapp av NBC-dmnen i

realtid kan presenteras pd ldmplig karta. Systemet ska kunna anvéndas pé en godtycklig plats i
Sverige och for en godtycklig tidpunkt inom aktuell vaderprognos.

Bedoémd tidsatgang

Tre ar med foljande etapper.

Ar 1: Undersoka olika mdjligheter att kombinera existerande mallar med viderprognosdata fran
SMHI.

Ar 2 och 3: Utveckla och testa ett datoriserat system.
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NBC beslutsstod for civil operativ formaga

Problembakgrund

I regeringsuppdraget System for samordnad krisinformation (F62003/653/CIV) betonas vikten av
inrdttandet av en nationell webbportal samt ldnkar till bl a kommunerna for att infér och vid en
kris, snabbt och effektivt kunna tillhandahélla information till allmanheten.

Enligt regleringsbrevsuppdrag rorande KBM:s arbete med NBC-frigor betonas vikten av att
kraven pa operativ formaga lyfts fram i samband med olika typer av NBC-héindelser.

Den nationella krishanteringsportalen tillhandahéller sédledes information for allmédnheten, medan
den operativa forméigan ska innehalla beslutsrelaterad information, vilket ska prioriteras enligt
KBM:s egen malséttning.

Genom att utnyttja delar av den allmédnna informationen tillsammans med den speciella
beslutsrelaterade informationen och expertmedverkan pa distans i realtid erhalls forbéttrade
forutsattningar for att infora ett civilt beslutsstod for NBC-fragestillningar. Operativt anpassade
spridnings- och riskmodeller, valda informationskéllor tillsammans med regelbaserade
beslutsstodstjanster kan ge direkt stod till beslutsfattare pa olika nivaer for myndigheter inom
samverkansomradena.

Inom FM pégar ett utvecklingsarbete vars resultat till stor del kan tillgodogdras inom detta
projekt.

Fragestillning

Hur kan lokal beslutsrelaterad NBC-information och central allmén information distribueras och
aggregeras for att ingd som ett fundamentalt element i det operativa beslutsstodssystemet for den
civila sektorn?

Forslag/genomforande

Malet ar att samordna och effektivisera ledningsinsatser i samband med NBC-incidenter
genom forfinad analys- och informationshantering, dér prognos- och simuleringsmodeller utgor
viktiga instrument. Inom projektet avser vi att undersdka och illustrera mdjligheterna att
sammanstilla, analysera och presentera NBC-information tillsammans med centralt tillhanda-
héllen allmén information som kan ligga till grund for operativa beslut. En forutsittning ar att
berérda myndigheter via webportal eller motsvarande kanal tillhandahéller relevant
beslutsunderlag.

Bedomd tidsatgang

3 ar.

Resurser/personal

Demonstratorkompetens vid FOI tillsammans med representanter frdn berdrda civila
samverkansomraden.
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Bilaga 1 — Ordlista

Begrepp

Definition

Beredskap

SAOL definition: (ha nagot) i ordning, till reds

Fardighallning (vara redo) for att senast inom angiven tid och/eller med
angiven styrka/ formaga kunna pabdrja viss verksamhet.

(En) definition fran 1891: Beredskapsstéllning intages da man énnu
inte ar fullt séker pé fiendens afsighter, utan tillsvidare vill hélla sina
trupper i beredskap, samt af bakom stridslinjen varande reserver,
innan dessa komma till anvdndande.

Hot

Varning om méjlig obehaglig foljd som talaren e.d. kan utséatta den
tilltalade fér, om denne inte handlar pa dnskat satt

Hotet innebar i férhallande till risken en férandring — den latenta risken
har blivit akut, d v s 6vergatt i ett hot.

Hotbild

Forestallning om framtida risker, om en situation eller
handelseutveckling dar varden som &r viktiga for en organisation eller
ett land kan sattas pa spel.

Héandelse

Avgransat, iakttagbart skeende som inte ar maijligt att (helt) férutse
eller kontrollera och som vanligen ar pa nagot satt anmarkningsvart.

Kaos

Total och vild oordning, fullstandig oreda, rora.

Katastrof

Mycket stor, 6desdiger olycka med omfattande materiell férstorelse
efter vilken man har svart att tanka sig ett aterstallande eller en
fortsattning.

Katastrof for samhallet: Enligt ovan, men dar samhallet ser en nastintill
omojlig uppgift i att aterstalla/fortsatta.

Katastrof for den enskilde: Enligt ovan, men dar den enskilde (den som
drabbats) ser en nastintill omojlig uppgift i att aterstalla/fortsatta.

Koordinera

Organisera till enhetlig verkan, sarskilt i tekniska sammanhang.

Kris
(samhéllskris)

Da betydande delar av samhallets invanare uppfattar, mer eller mindre
valmotiverat, att samhallets institutioner (pa kommunal, regional, eller
landsomfattande basis) endast férmar hantera, agera, eller reagera
otillrackligt/ofullstandigt for att aterstalla en foér samhallet
resurskravande ovantad situation eller handelse.

En sadan har definition ar av naturen ganska vag, och man bor
atminstone skilja pa strukturella och akuta kriser:

1) Strukturella kriser.
T ex skulle medborgargarden kunna ses som en respons pa en
kris inom rattsvasendet, och uppkomsten av informella
ekonomier en respons pa en samhallsekonomisk kris.

2) Akuta kriser — t ex NBC handelser.
Detta ar val vad som ar relevant inom detta projekt. Minst tva
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Begrepp Definition
typer av akuta kriser existerar, omfangskrisen och
avbrottskrisen.
Kombinationer av bada forekommer naturligtvis ocksa.

i. Omfangskrisen: da krisens omfang éverstiger samhallets
kapacitet. Exempelvis om terrorister skulle lyckas spranga ett
primitivt karnvapen inne i Stockholm.

ii.  Avbrottskrisen: da vitala delar av samhallets funktioner satts ur
spel. Detta kan galla bade fysiska funktioner (t ex
vattenférsdrjning genom forgiftning av vattentakter) och andra
funktioner. Som exempel pa avbrott av andra funktioner kan
namnas simultan smittspridning pa ett flertal orter, vilket kraftigt
skulle reducera manniskors rorlighet och maijlighet till
interaktion - aven om antalet faktiskt smittade forblir lagt.

Krisberedskap | Samhéllets aktérer arbetar mot samma mal: att minska sérbarheten
och Oka férmagan att hantera kriser nar de anda uppstar.
NBC- Samhallets beredskap rorande skydd mot nukleéara, biologiska och
beredskap kemiska stridsmedel (NBC).
Grundlaggande for beredskapen ar operativt ansvar for atgarderna vid
NBC-handelse.
NBC-héndelse | | vart fall skulle en NBC-handelse i s& fall kunna definieras som:
e Det foreligger hot om anvandning av NBC
e Det finns en risk for utspridning eller verkan av NBC-amnen
(férorsakat av olycka eller medveten handling)
e Anvandning eller olycka som involverar NBC-amnen
e Verkan av NBC-amnen
Typiskt for en NBC-handelse ar att den ar en del av en NBC-
handelsekedja samt initierar ett agerande.
NBC- En serie NBC-handelser inklusive eventuella efterdyningar (varav
héndelsekedja | KBM:s ansvar stracker sig till sista NBC-handelsen).
NBC-skydd NBC-skydd omfattar:

1) Skydd mot NBC-vapen
2) Skydd mot avsiktlig utspridning av:

Radioaktiva amnen
Smittdmnen

Giftiga kemikalier
Toxiner

apop

3) Skydd mot oavsiktlig utspridning, t ex féljdverkan av tidigare
handelser, olycka eller naturligt héga nivder av NBC-amnen
som innebar ohalsa fér manniskor.
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Begrepp Definition

Risk Méijlighet till negativ utveckling eller negativt resultat.
Den berdknade sannolikheten fér att en odnskad handelse skall
intraffa.

Samordna Organisera olika verksamheter for ett gemensamt syfte. Se aven
koordinera.

Samverka Handla eller fungera gemensamt for vissa syften. (Civil och militar
samverkan for att minimera skador pé liv och egendom)
Optimalt ar att férst samordna och dérefter samverka.

Studie Resultatet av en undersokning av viss (begransad) foreteelse samt
processen som sadan.

Sarbarhet Sarbarhet innefattar en kommuns, ett féretags eller en organisations

férmaga att hantera inre eller yttre pafrestningar.
(KBM, Handlingsplan fér metodutveckling avseende risk- och
sarbarhetsanalyser, 2003-01-31)
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Bilaga 2 — Sammanstallning over identifierade
forskningsbehov och kunskapsluckor

Foljande forteckning dr en sammanfattning 6ver de forskningsbehov som framkommit i arbetet
med scenarierna, se KBM forstudie. NBC-hdndelser som kan komma att hota det civila samhdillet.
Definierade NBC-scenarier. Forteckningen 6ver forskningsbehov och kunskapsluckor ér inte
resultatet av en utforlig analys av rddande forskningsbehov, utan bor ses som en idébank som
kompletteras och prioriteras efter en utforligare analys och riskbedoémning av olika scenarier.

I nedanstaende forteckning avser underrubrikerna de olika scenarier som tagits fram och som
beskrivs 1 Scenarierapporten, FOI-RH-0228--SE. I férteckningen nedan ingér identifierat
forskningsbehov och kunskapsluckor men dven fragestéllningar som ar av mer operativ eller
beredskapskaraktar.

N-scenarier

Radioaktivt nedfall

e Konsekvensanalys med avseende pa radioaktivt nedfall over stad (ex satellit).

e Utveckling av beslutsstod baserat pa databaser for konsekvens- och sarbarhetsanalyser
(bland annat samband mellan nuklidspecifik radioaktiv beldggning och resulterande
kontaminering av livsmedelsravaror pd olika sikt, regional produktion)

e Hantering av indikerings- och métdata samt GIS for dskidlig presentation

e Konsekvensbeddmning avseende radioaktiv beldggning och explosion lokalt och

regionalt.
e Bedomning av “kéllstyrka” avseende utsldppets storlek och varaktighet baserat pa olika
sabotageinsatser.
Dirty bomb/plutonium

e Friamst realismen i att bryta existerande fysiska barridrer for att 4stadkomma utslapp fran
aktuella objekt (t ex fartyg), som 6ppet eller fordolt kan transportera hogaktiva
radioaktiva kallor till kustnira omraden

e Stort behov av att bedoma de fysikaliska forutséittningarna for utspridning, partikelform,
beldggningsomradets omfattning och intensiteter samt radiologiska konsekvenser och
saneringsbehov pé olika sikt. P4 denna naturvetenskapliga bas behovs dérefter en
samhiéllsvetenskaplig analys av samhéllskonsekvenser (socioekonomiska, politiska m fI)
savil for direkt drabbat omrade som for nationen

e Plutonium: hantering, utspridning och saneringsproblematik bor belysas bl a med
fallstudier i likhet med de forskningsuppldgg som &r starkt motiverade generellt for
smutsig bomb.

Overkritisk ansamling av fissilt material, ”kokande reaktor”

Den teknisk-praktiska genomforbarheten bor analyseras for olika fissila material och
anrikningsgrader. Konsekvensanalyser bor goras baserade pa inventering av existerande relativt
latt tillgéngligt fissilt material.
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Primitiva kirnladdningar

Konsekvenslindrande atgérder, strategier for indikering och undsittning i tidigt skede.
Scenariobaserad analys (t ex explosion 1 Stockholms centrum) av socioekonomiska och politiska
konsekvenser.

Radioaktiva nuklider (speciellt I, Cs eller Sr) i vatten eller livsmedel

e Identifiering av sarbara system inom vattenforsorjningen och livsmedelssektorn.
Konsekvensanalys for viktiga fall med val av radionuklider som genom tillgédnglighet,
aktivitetsmangder eller fysikaliska karaktaristika, t ex svarmétbar stralning, som inte
avsldjas forrdn sabotoren avsldjar vad som redan hint, kan vara gynnsamma for en tankt
aktors syften.

e Radioaktiv nuklid i mejeriprodukter: Konsekvensanalyser baserade pd inventering av
existerande relativt létt tillgédngliga kéllor av tillrdcklig styrka. Problematiken kan dven
tillimpas pa andra néringar. Det finns behov av att identifiera vilka beroende pé syfte.

e Utspridning av alfa- eller betastrdlande aerosoler i slutna rum: Forskningsbehovet &r stort
nér det géller att identifiera sdrbara funktioner eller lokaler samt tekniska mojligheter for
utspridning, upptickt och sanering.

Sverige transitland for illegala transaktioner med nukleirt materiel
Scenarierna behdver studeras 1 kontakt med bl a SKI, SSI polisen och tullverket.

Utarmat uran (DU)

Forskning pagir om mojliga kombinationseffekter av kemiska och radiologiska &mnen som orsak
till vissa symptom hos individer som exponerats vid stridsinsatser. Eftersom detta dr pdgaende
verksamhet bor ytterligare forskning avvaktas i vintan pa resultaten fran dessa studier.

Ovriga N-scenarier
I féljande scenarier har projektgruppen inte identifierat ndgot forskningsbehov. Detta innebar inte
att det inte finns ndgot forskningsbehov utan endast att detta behov ej ar analyserat.

e Attentat mot CLAB i Oskarshamn (mellanforvar av kirnbrénsle)

e Radioaktivt utslipp till Ostersjon fran avfallsdammar (Paldiski och Sillami, Estland)

B-scenarier

Spridning av smitta
Antrax
Fragetecken som bor utredas:
e Idag saknas kunskap om utspridning inom- och utomhus.
e Spridningsmodellering bor goras.
e Kunskap om bra och effektiva saneringsmetoder/mojligheter saknas, t ex hur bra
overlever bakterier/sporer som fastnat pa en yta?
¢ Indikering, ingen symptomdvervakning sker i Sverige, snabb indikering behovs.
e Provtagning, snabbdiagnostik kravs.
e Mgjligheten till snabb distribution av antibiotika bor ses over.
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e Hur linge dverlever antrax, men dven andra B-agens, i olika naturmiljéer och pa olika
ytor?
e Avdodningskurva for bakterien bor goras.
e Effektiv sanering av befolkningscentra.
e Sanering av stora naturomrdden och vatten.
e Bevakning av luftrummet, hur sker den for att forhindra utspridning via flygplan?
e Attentat/olycka vid mikrobiologisk anldggning. Féljande bor ses dver:
Hur ser foreskrifter for arbete med skyddsklass 3-organism ut?
Hur sker kontroll och tillsyn?
Hur manga har tillstand att arbeta med skyddsklass 3-organismer?
Hur ser forvaring av stammar ut?
Begrinsning av atkomst pd universitet av skyddsklass 3-organismer.

Pestbakterier
e Det saknas kunskap om sjukdomsutbredning.
e Utspridning.
e Sanering.
e Indikering.

Distribution av antibiotika.
Smittskyddslagen tillimpas, ett fatal organismer omfattas av lagen, vilket bor ses over.
¢ Finns behov att vid en pestepidemi sétta ett omrade i1 karantdn?

Chlamydia psittaci-bakterier (papegojsjuka)
e Det saknas kunskap om aerosolspridning.
e Indikering och snabb diagnostik av intracelluldr organism.
e Hur kan sanering goras av en sa motstdndskraftig mikroorganism?

Tularemi
e Spridningsvédgar dr dnnu inte helt klarlagda.
e Kunskap om aerosolutspridning.
e Indikering saknas.
e Hur 6verlever och sprids F. tularensis normalt? USA har visat att F. tularensis 6verlever i
vatten minst 16 manader.
e Nisch, hur linge finns den kvar. Hur/var ska man sanera?

Influensavirus
e Snabb identifiering av virus behovs.
e Kunskap om hur smittspridning kan begransas.

Shigella dysenteriae
e Kunskap om spridning via flugor, hur langt kan de fora smittan?
e Vaccin?

Tarmpatogen (i livsmedel)

e Se dver bevakning av 6ppna” salladsbarer.
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Salmonella typhi eller Shigella dysentaerie i vattenforsorjning
e Se over skalskydd pé vattenledningar, pumpstationer, vattentorn o dyl.
e Forstirka skydd av styrsystem, datasystem.

SARS
e Ingen kunskap om smittspridning och behandling av SARS finns idag.
e Hur gor man ndr ndgot okéint dyker upp?
e Vem kontaktas? WHO?
e Kanaler till andra berorda.

¢ Finns idag forskning pa bromsmediciner.
e Fortfarande finns inget vaccin.
e Faller HIV under smittskyddslagen?

Smittkoppor
e Vaccinbehovet dr stort och behdver utvecklas.
e Hotbeddmningar bor goras for att se relevans av attentat.
e Virdkapaciteten bor ses dver.
e Hur ser allménna samhéllskonsekvenser ut vid en epidemi?

Neisseria meningitidis
e Hotbeddmningar bor goras.
e Hur ser utspridningsmetoder ut?
e Overlevnad p3 olika ytor, i luft, vatten?

RSSE (Rysk vér- och sommarencefalit)
e Hur ser smittspridning ut?
e Hotbeddmning behdvs.
e Vaccin finns men ej heltickande, forskning pagar for framstillning av nytt vaccin.

Mul- och klovsjuka
e Hur ser transport och smittspridning mellan gardar ut?
¢ Spridning via luft.
e Hur klarar veterindrorganisationen av en stor anhopning av fall?
e Borde SMI och FOI ha beredskap vid en massiv utbredning av sjukdomen?
e Kunskap, hotbeddmning?

Newcastlevirus
e Kunskap om smittspridning saknas.
e Transporter, kan djur infekteras?
e Spridning mellan gérdar?
e Hotbeddmning?
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Svinpest
e Kunskap om smittspridning saknas, t ex mellan gardar, med fordon.
e Hotbedémning?

Smittspridning via flyktingstrommar
e Se over risker for smittspridning.
Utbilda och 6ka kunskap om smittrisker och basala hygienregler.
Kartldgga vilka smittsamma sjukdomar forekommer bland invandrade.
Se over kostnader for epidemiutbrott.
Utveckla rapportering och registrering av allvarligare infektionssjukdomar.

B-agens som angriper husdjur
e Kunskap om smittspridning saknas.
e Hotbedomning

Klimatforindringar som medfor nya insekter/sjukdomar
Klimatforandringar i Norden, hur snabbt kan de forvéntas ske och vad blir konsekvenserna i form
av nya sjukdomar eller sjukdomar vi har ett daligt skydd mot?

Ovriga B-scenarier

I foljande scenarier har projektgruppen inte identifierat ndgot forskningsbehov. Detta innebdr inte
att det inte finns nagot forskningsbehov utan endast att detta behov ej ar analyserat.

Epidemi med ny sjukdom som paverkar resandet
Spridning av nya sjukdomar via djur

Spridning av barkborrar dver norrldndska skogar
Biologisk bekdmpning av mygghérjade omradden
Spridning av smitta via trafficking

Samtidig utspridning av flera B-dmnen

Stold av misstédnkt P4-organism vid transport

C-scenarier

”Hushallskemikalier”
e Forskning om gidrningsminnens motiv och drivkrafter behdver utdkas.
e Eftersom ett antal fall intréffar &rligen och fér publicitet i media finns ett behov av studier
angaende medias roll som ”generator” for copycat-brott och spridning av idé€er till andra.

Kontaminering av livsmedel vid restaurang
e Sarbara punkter i transportkedjan behover utredas.
e Mgjliga kemikalier som kan anvéndas.
e Omfattning och konsekvensbeddmning av attentat.
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Olycka/attentat med industrikemikalie
e Operativt finns manga sma kunskapsluckor. Dessa kunskapsluckor bor kartliggas. T ex
om tva bakdéck pa en tankbil brinner, racker energin for att orsaka en BLEVE, (Boiling
Liquid Expanding Vapor Explosion)?
o Utslappsmodeller for spridning av tunga gaser i komplex miljo behdver utvecklas.
e Operativ planering behdvs.
e Hantering av masskadesituation.

NC - ROTA olycka under internationell insats

NBC och CIMI vid internationella operationer

Operativ planering for dylik héndelse.

Hantering av en masskadesituation.

Ledningssystem CIMI.

Riskmodeller for internationella NBC-objekt (hur ska man veta/bedéma vad som finns i
olika riskobjekt , t ex fabriker?). Norskt pilotprojekt pagar vid FFI.

Spridning av toxiner, cyanid, senapsgas eller nervgas som aerosol inomhus
e Kunskap behdvs om utspridningstekniker inomhus via t ex ventilation och effekterna av
dessa.
e Mer kunskap om léckage av toxiska &mnen frdn inomhus- till utomhusmiljo.
e Hotbedomningar.
e Omfattning skador och efterféljande vardbehov.
e Ricin
Kunskap om spridning av ricinpulver saknas
Hotbeddmning
Behov av sanering efter utspridning av ricin.
Hur ricin péverkas i olika miljder, pa olika ytor.
Effekter efter utspridning av ricin som aerosol.
Spridningsmodeller for inomhusmiljo.

O O O O O O

Spridning av bekimpningsmedel/nervgas fran flygplan eller fordon

e Kunskap behovs om utspridningstekniker utomhus fran flygplan/fordon och effekterna av
dessa.

e Mer kunskap behdvs om olika bekdmpningsmedel (toxicitet m m).

e Hotbedomningar angdende kriminella och terroristgruppers kompetensniva och
motivation for denna typ av utspridningar.

e Tester om nuvarande indikeringsutrustningar klarar av att méta fosfororganiska
pesticider?

¢ Behandling av kombinationsskadade vid utspridning av olika pesticidblandningar, t ex
fosfororganiska + pyretroider, OP + karbamater m m.

e Genomgripande (fall)studier av intrdffade olyckor dir fosfororganiska pesticider anvénts.
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Spridning av botulinustoxin som aerosol utomhus
e Kunskap behovs om utspridningstekniker inomhus via t ex ventilation och effekterna av
dessa.
e Hotbedomningar.

Ammunition och explosivimnen
e Sammanfattningsvis finns det anledning att fortsdtta mita och undersoka eventuella
lackage fran dumpningsplaster. Mot bakgrund av den fordndrade internationella hotbilden
kan det ocksa finnas anledning till en dversyn av (f.d.) SAL:s regelverk.
e Halso- och miljéeffekter av moderna explosivimnen bor utredas.
e Paverkan, t ex utslépp av toxiska metaller som skadar kénsliga biotoper.

Avsiktlig sprayning med bekimpningsmedel i flygplanskabin
e Kunskap och beddmningar om detta &r mojligt att genomfora.
e Konsekvenser?

Ovriga C-scenarier

I f6ljande scenarier har projektgruppen inte identifierat nagot forskningsbehov. Detta innebar inte
att det inte finns nagot forskningsbehov utan endast att detta behov ej dr analyserat.

Oversvimning efter dammbrott e.d. som orsakar lickage fran kemisk industri
Attentat med targas/pepparspray inomhus

Sjunkbomb mot dumpad senapsgas i Ostersjén och Nordsjén

Spridning av inkapaciterande C-dmnen (Moskva)

NBC-scenarier

FOI NBC-skydd och det okinda provet. Olycka eller attentat mot FOI
o Vilka konsekvenser skulle ett medvetet attentat eller en olycka pa FOI eller transporter till
eller ifrdn FOI medfora?
Hur kan ett dylikt attentat genomforas for att &stadkomma stor skada?
Hur paverkar detta omgivningen?
Hur paverkas FOI:s fortroende?
Finns sékerhetsrutiner som bor forbattras?

Avsiktlig NBC-fororening av skyddsvirda natur- eller kulturobjekt
e Studie 6ver objekt kdnsliga ur ”svensk folksjélsperspektiv’”’
e Akuta och langtidseffekter samt saneringsmojligheter utan paverkan/forstérande av
skyddsvirdet vid ev. CBRN beldggning

Dédsfall, sjukdomar eller skador genom okéind 4komma

Négra fragetecken:
e Behover de sjuka séttas 1 karantin?
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e Var och hur har de smittats/exponerats?
e Vad ska man leta efter i de miljo- och humanprover som tas?

Avsiktlig spridning av N, B eller C for att skada grodor
e Se over grodors kinslighet for olika agens
e Se over vilka bekampningsmedel som anvénds idag?

Klimatforindringar som kan innebéra R-, B- eller C-risker
Att utrona vilka storre naturomvélvningar man kan forvénta sig inom en 50-arsperiod samt dess
risker.

Ovriga NBC-scenarier

I foljande scenarier har projektgruppen inte identifierat nagot forskningsbehov. Detta innebér inte
att det inte finns nagot forskningsbehov utan endast att detta behov ej ar analyserat.

e Paverkan pa samhillsviktiga filter och elektronik p g a forhojda stofthalter eller kemiska
processer i luft / fukt efter naturkatastrofer.

e “Oavsiktlig” NBC-fororening/dverkan, t ex utsldapp av toxiska metaller som skadar
kinsliga nyckelbiotoper av riksintresse.

e Utspridning av B, C eller R med hjidlp av UAV eller annan ny teknik i stadsmiljo.

e Svensk personal dtervinder fran internationellt uppdrag och uppvisar allvarliga, okdnda
symtom. Vad har de exponerats for?

e Kombinationsspridning av B- och C-dmnen.
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