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1. Introduktion

Anldggningsplattformar har normalt ett mycket gott skydd mot vapenverkan jimfort med
fordon och farkoster. En anledning r att skyddssystemen (forutom flyttbara och snabbyggda
skydd) inte pd samma sétt som for fordon och farkoster begrinsas av massan. Penetrerande
vapens prestanda utvecklas emellertid hela tiden bade vad géller penetrationsformaga och
traffsannolikhet. Detta aktualiserar studium av mdjligheten att komplettera det strukturella
skyddet dels med konceptuella skydd t.ex. maskering, och dels med varnings- och
motverkanssystem.

Den hér rapporten fokuserar helt pd varnings- och motverkanssystem. De huvudsakliga
faserna 1 ett varnings- och motverkanssystem &r detektion, utskjutning, leverans, initiering
och verkan. I den hir rapporten behandlas i stort sett uteslutande endast den sista fasen av
dessa, ndmligen verkan.

Tidigare studier pd FOI inom omradet varnings- och motverkanssystem for olika
skyddsobjekt innefattar bl.a. Hansson (2002), Hansson och Tarras-Wahlberg (1998), Tarras-
Wahlberg (1998), Bratt, Dickman och Svensson (1997), Sj6lander och Dickman (1996),
Lindqvist, Andersson, Forsberg, Forsén, Holm, Higglund, Laine, Liljegren, Pers, Tollbom
och Astrom (1997), Hansson (2001), Tarras-Wahlberg och Sjoberg (1995), Beckman (1996),
och Bergman (1997).

En utldndsk studie av varnings- och motverkanssystem for stridsvagnar ér Vives, Bouchaud,
Verriele och Touzelin (2002). Ett annat exempel &r det s.k. Small-low cost interceptor device
(SLID) wunder utveckling hos Boeing for fordon, helikoptrar och mjuka mal.
Bekdmpningsavstindet for detta system dr i1 storleksordningen 250 m, se Boeing (2003).
Stridsdelen bestar av en 7 kg tung projektil med diameter 10 cm och lingd 53 cm. Data fran
Jane’s (2003).

Den huvudsakliga avsikten med den hér rapporten &r att tydliggora problemomradets vidd
och att grovt redovisa en princip for analys och vérdering av olika motverkanssystem.
Principen for analys kommer att grovt exemplifieras for ett skyddsobjekt, ett hot och en
motatgird. Det bor emellertid betonas att inom ramen for projektet har det inte funnits
mojlighet att anvinda matematiska modeller for sannolikhetsberdkningar for verkan, utan
grova antaganden har mast goras.

Val av ldmpliga motétgirder for minimering av skador pd ett mal som angrips av ett vapen

och formagan hos motatgirderna att minska skadeverkningarna &r beroende dels av
angripande vapen (hotet) och dels av malet (skyddsobjektet), se Fig. 1.

Hotbild

/

Skyddsobjekt

Motatgérd
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Figur 1. Problemsammanhang

I foljande avsnitt kommer spektrat av hotbilder och skyddsobjekt, liksom motéatgarder att
diskuteras och val av studieobjekt for den hdr rapporten att definieras.
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2. Studieobjekt

2.1 Skyddsobjekt

I den hér rapporten gors valet att studera en delméngd av olika tédnkbara skyddsobjekt enligt
nedanstdende figur.

Skyddsobjekt

Anlaggningsplattform

‘ Byggd tackning .

Berganlaggning

Permanenta

Figur 2. Olika skyddsobjekt

Anldggningsplattformar skyddas mot vapenverkan bl.a. genom att de forses med
skyddstidckning vars dimensioner kan variera inom vida ramar. I ena dnden av skalan finns
avancerade anldggningar byggda i berg med &tminstone ca 10 m bergtickning, och i andra
anden enkla vdrn med relativt tunn jordtickning. En berganldggning 1 svenskt urberg ar
normalt s& motstdndskraftig att den har erforderligt skydd mot penetrerande vapen och alltsa
inte behover forses med varnings- och motverkanssystem vad géller angrepp mot tickningen
(dock kan det behdvas vid angrepp mot ingéngarna). Ett enkelt virn med relativt tunn
jordtickning kan & andra sidan anses alltfor obetydligt for att utsittas for bekdmpning med
precisionsvapen. [ denna utredning gors valet att behandla angrepp mot en
anlidggningsplattforms skyddstickning mellan dessa bade extremer. En rimlig skyddstickning
for en anldggning i "mellannivd” &r i storleksordning 0,5 meter armerad betongplatta och pa
den i storleksordning 1,5 meter sten och grus, samt i storleksordning 0,5 meter jord.
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2.2 Hotbild

I den hir rapporten gors valet att studera en delmédngd av olika tdnkbara hotbilder enligt
nedanstaende figur.

Biologiska och kemiska | >

Hotbilder

Karnvapen

A

Projektiler utan sprangladdn I—<
Projektiler med sprangladdn I—<

Konventionella

Riktad sprangverkan I ;‘
Tryck- eller brandverkande I—<

Kombinationer
C et} > <

<

Elektromagnetiska

Figur 3. Olika hotbilder och verkansprinciper

2.2.1 Vapensystem

Hot mot anldggningar kan t.ex. vara i form av:
e Artillerigranater

e Artilleriraketer

e (ranatkastare

samt fran flyg i form av

e Attackrobotar

e Raketer

e Styrda eller ostyrda bomber

samt for viktiga anldggningar dven

¢ Ballistiska robotar eller kryssningsrobotar

Flera olika vapensystem é&r tankbara for bekdmpning av en anldggning i “mellanklass”. Négra
olika system som bedoms mojliga framgar av foljande avsnitt.

10
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Ballistiska robotar

Ballistiska robotar dr vapen som efter utskjutningsfasen foljer en kastbana mot maélet, dock

kan styrning under farden ske med roder eller raketer. Vapnen kan delas in efter rackvidden

(SRBM — Short range, < 1000 km, MRBM - Medium range, 1000-3000 km, IRBM —

Intermediate Range, 3000-5500 km, ICBM - InterContinental, >5500 km). De kan avfyras

fran land eller fartyg pa eller i vatten. Karakteristiskt for en ballistisk robot dr att den (Tarras-

Wahlberg, 1998):

e Flyger i en ballistisk bana i huvudsak utanfor jordens atmosféar och erhéller sin fart genom
raketdrift enbart i borjan av sin flygbana

e Korrigerar sin kurs endast obetydligt genom raketer utanfér atmosfiaren och med roder
under slutfasens flykt i atmosféaren

e Fullt ut samma precision vid malet som for kryssningsrobotar kan inte uppnas

e Genom sin mycket hoga hastighet vid nedslaget kan stor verkan erhéllas 1 mycket harda
méal genom enbart anslagsenergin

e Genom sin mycket hoga flyghastighet och 1 slutfasen ringa radarmalyta &r ballistiska
robotar mycket svéra att bekdmpa.

Kryssningsrobotar

En kryssningsrobot dr ett vapen som har en luftférbrukande framdrivningsanordning och

utefter en forprogrammerad flygvdg autonomt navigerar fram till ett forutbestimt mal.

Kryssningsrobotar kan avfyras fran mark- fartygs- eller flygplattform. Karakteristiskt for en

kryssningsrobot dr att den (Tarras-Wahlberg, 1998):

e Flyger i lufthavet under hela flygstrickan med kontinuerligt motorpddrag och korrigerar
sin kurs huvudsakligen kontinuerligt

e Genom den kontinuerliga navigeringen och den begrinsade hastigheten kan mycket hog
triffnoggrannhet uppnas vid malet

e Genom att kryssningsrobotar flyger i lag hastighet relativt ballistiska robotar maste den
utrustas med t.ex. tvastegsladdningar for att uppna verkan 1 mycket harda mal

e Kan i princip upptickas och bekdmpas med konventionellt luftférsvar men kan med langt
driven smygteknik (mycket liten radarmélyta och mycket liten vdrmestralning) goras
mycket svar att bekdmpa.

I studien av Tarras-Wahlberg (1998) definierades en kryssningsrobot som ett vapen med
rackvidd overstigande 150 km. Det finns emellertid dven robotar med kortare rackvidd, som
hir bendmns attackrobotar.

Attackrobotar (fran flyg)

Enligt Fredlund (2001) representeras hotet fran robotar med kort ridckvidd ar 2010 av
AGMO65E som har en rickvidd pé 10 km och é&r laserstyrd. Pa lingre sikt sdgs systemen bli
autonoma. Utvecklingen gér mot alltmer avancerade malsokare med anvéndning av flera
olika sensorers information.

Styrda bomber (frifallande)

Styrda bomber kan jimforas med ballistiska missiler d.v.s. hastigheten kan inte péverkas efter
paborjad fard. Hastigheten kan emellertid padverkas av om bomben slidpps 1 dykanfall eller
plananfall och dven vilken féllningshdjd som anvénds.

2.2.2 Stridsdelsprinciper

Stridsdelsprinciper tinkbara for bekdmpning av en anldggning i “mellanklass” &r t.ex. RSV

11
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eller penetrerande stridsdelar (HE med stalhdlje) och kombinationer av dessa.

Elfving och Karlsson (2002) har undersokt vilka RSV-stridsdelar som behdvs for att
penetrera olika skyddstickningar. For att penetrera en skyddstickning till en anldggning i
”mellanklass” racker det med hotniva 2 d.v.s. en RSV-laddning med en kaliber av 70-110
mm.

”The small smart bomb” ir ett ca 125 kg tungt vapen under utveckling som har samma
penetrationsformaga som en 1000 kg:s bomb av typen BLU-109, dock med endast ca 25 kg
springdmne. Bomben har vid demonstrationer visat en penetrationsféormaga pad mer &n 1,8
meter betong. Den utrustas med en intelligent” tdndanordning som utléser laddningen vid
onskad intrdngning i skiktade mal (Global Security.org, 2003).

En tandemladdning &r en kombination av RSV-laddning (ungefér en tredjedel av stridsdelens
massa) och penetrerande holjesladdning. Aven denna typ av laddningar ir under utveckling.
En laddning pé 1 storleksordning 500 kg kan penetrera 4-6 m betong.

I nedanstidende tabell ges exempel pa ndgra vapensystem som kan tdnkas anvidndas mot
anlidggningar i “mellanklass” och vésentliga egenskaper som bedoms paverka mojligheten att

bekdmpa dessa vapensystem med varnings- och motverkanssystem.

Tabell 1. Nagra olika vapensystem och stridsdelar

Vapensystem Stridsdel Ovrigt
Princip Exempel Diam. Lingd Princip Massa Mailsokare Fillnings-
(mm) (m) (kg) avstand
(km)
Styrd  Small 152 1,83  Penetrerande 22,6 kg HE INS'/GPS* Okint
fri- Smart stridsdel,
fallande Bomb, HE med stalholje
bomb [-250
Attack- AGM-65 305 249 RSV 57 kg RSV TV? 3-25
robot Maverick (alternativ finns) (alternativ
(RB75) finns)
Attack- AGM-  Bredd/ 4,1 Tandemladdning 454 kg INS/GPS;  25-65 km
robot 154C  héjd RSV och IR*
JSOW 442/ penetrerande malsokare
337 stridsdel BROACH

I den hér principstudien gors valet att anvinda attackrobot AGM-154C JSOW med
tandemladdning som studieobjekt, da detta bedoms vara ett allvarligt framtida hot mot
anlidggningsplattformar.

" Inertial Navigation System
? Global Positioning System
3 Electro-optical/TeleVision
* Imaging InfraRed

12
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2.3 Motatgérder

Tankbara motatgirder for att forhindra eller reducera skador pa en anldggning vid angrepp
kan delas in i kategorierna konceptuella motétgirder (planldsning, kamouflage, skenmal),
varnings- och motverkanssystem (t.ex. en granat som skjuts ivdg di en sensor registrerar ett
inkommande vapen, men dven vattendimma som startas av en sensor) och strukturella
motatgirder (detaljkonstruktion, hardgorande), se Fig. 4. Strukturen dr en kombination av den
i Fortifikationshandboken (1991) och den i Faech & Heierli (2001).

Detaljkonstruktion

Strukturella

Hardgoring <
Motargarder
Planlésning 4
Konceptuella
Kamouflage 4

™

Konventionella

Tryckverkande

Varnings- och motverkanssystem

Ovriga t.ex laser, HPM

Figur 4. Olika motatgdrder verkansprinciper

I den hér studien har det inte varit mdjligt att studera hela problemomréadet utan valet gjordes
att enbart studera varnings- och motverkanssystem i form av bekdmpning av inkommande
vapen med motverkansstridsdelar.

Olika principer for motverkansstridsdelar inbegriper laservapen, HPM-vapen och mekanisk
paverkan pa vapnet. I denna framstéllning viljs att helt fokusera pd mekanisk bekdmpning av
inkommande vapenhot.

Ett system for aktiv mekanisk bekdmpning av ett vapen som inkommer mot en anldggning
inbegriper detektion, utskjutning, leverans, initiering och verkan. For sjidlva bekdmpningen av
ett inkommande vapen med en motverkansstridsdel dr ett antal olika verkansprinciper
tankbara enligt nedan.

2.3.1 Verkansprinciper

I detta avsnitt ges en beskrivning av tidnkbara verkansprinciper for en stridsdel avsedd att
anvindas som motmedel mot en annan stridsdel som anvinds for att bekdmpa en anldggning.

Beskrivningen av verkansprinciper ar till stora delar hdmtade frdn en sammanstillning av
Lloyd (1998) samt till viss del fran Lidén, Holmberg, Mellgard och Westerling (1994). Lloyds
utgangspunkt dr bekdmpning av taktiska ballistiska robotar men sammanstéllningen bedoms i

13
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vasentliga delar ocksé gilla for andra typer av hot t.ex. styrda bomber.

Principiellt kan verkansdelen i konventionella® stridsdelar avsedda som motmedel delas upp i
penetrerande och tryckverkande eller kombinationer av dessa:

Penetrerande stridsdelar kan delas in i tvd huvudtyper ndmligen:

e Projektiler som fér sin rorelseenergi vid utskjutningen eller raketer
e Stridsdelar som innehaller explosivimne och kastar ut ndgon form av penetrator till
exempel splitter eller RSV-stralar

Tryckverkande stridsdelar kan vara av typen:

e Explosivimnesladdningar
e Termobariska laddningar

Utover de bada ndmnda huvudtyperna av konventionella stridsdelar tillkommer
brandverkande stridsdelar som t.ex. kan sla ut mélet genom den hetta de utvecklar.

I foljande avsnitt ges en nagot mer detaljerad beskrivning av nagra typer av stridsdelars
verkansprinciper som beddms vara vél ldmpade for utslagning av stridsdelar som anvénds for
att bekdmpa en anldggning.

RSV-laddningar med i stort sett samma kaliber som stridsdelen

Huvudsaklig verkan erhills genom en RSV-laddning med i stort sett samma kaliber som
stridsdelen. RSV-laddningen kan utformas pa tre olika sitt:

a. Strdlbildande RSV-laddning med relativt spetsigt koniskt inligg som kan vara rakt,
trumpetformat eller tulpanformat ger en mycket hog strdlhastighet (7-10 km/s) och ddarmed
djup intrdngning i t.ex. pansarstél

b. Hemisfariskt inldgg ger ocksé en hog stralhastighet med djup intrdngning

c. Projektilbildande RSV-laddning har ett kalottformat eller trubbigt koniskt inldgg och
genererar en metallklump med en utkastningshastighet pa 2-3 km/s.

Multipla RSV-laddningar

Istdllet for endast en RSV-stréle eller -projektil kan stridsdelar utformas for att kasta ivéig flera
mindre stralar/projektiler. Sadana RSV-stralar/projektiler kan riktas antingen framat eller utat
sidorna.

Splitterstridsdelar

En splitterstridsdel har som vidsentliga komponenter dels ett sprangdamne och dels metalldelar
som kastas ivig som fragment, eller projektiler. Utforandet kan varieras inom vida ramar och
nagra principer redovisas nedan.

> Med konventionella stridsdelar menas sadana som inte verkar med N-(nukleéra), B- (biologiska) eller C-
(kemiska) stridsmedel eller med elektromagnetisk stralning (EMP, HPM och laser) Fortifikationshandbok
(1991).

14
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Splitterstridsdelar med homogena héljen — naturlig fragmentering

Splitterstridsdelar med homogena stalhdljen kastar ut en sviarm av olika stora splitter. Holjets
geometri och materialegenskaper paverkar splittermassor, splitterhastigheter och
splitterriktningar.

Splitterstridsdelar med holjen som har styrd fragmentering

Vid styrd fragmentering forses holjet med spdr som utgdér brottanvisningar vid
sonderbrytningen. Detta gor att man huvudsakligen fir en enda splitterstorlek som kan goras
optimal mot en viss typ av mal. Fragmenteringen kan goras antingen sa att man far mer eller
mindre kubiska splitter eller langa stavliknande.

Forfragmenterade splitterstridsdelar

Forfragmenterade splitterstridsdelars holjen byggs upp med fardigformade splitter som
sammanfogas med ndgot bindemedel t.ex. hdrdplast. Fordelen é&r att storleksférdelningen och
formen ar fullstdndigt bestimd och kan optimeras mot en viss typ av mal.

KE-Rod warheads

En speciell typ av stridsdel (som hdr inordnas under splitterstridsdelar) byggs upp av en
central sprangdmneskropp och utanfor den placeras stora mangder metallstavar (i flera lager).
Stavarna kan t.ex. ha cirkuldrt tvérsnitt eller hexagonalt for storre packningsgrad och har en
orientering 1 stridsdelens ldngdaxel. Ett sétt att ytterligare optimera verkan &r att bygga upp
stridsdelen med ett lager av springdmne, ett lager av metallstavar, ett nytt lager av
sprangdmne foljt av ett nytt lager av metallstavar osv. Detta gor att svirmen av stavar blir mer
heltickande Over en yta @n enligt det forsta konceptet.

Asymmetriskt splitterkast
Ytterligare en variant av splitterstridsdel dr dér skuren av metallstavar riktas at ett hall t.ex.
genom att endast del av spriangladdningen (pa stridsdelens ena sida) runt stavarna utldses.

Eldrorsluftvirn
En vanlig metod for att oskadliggéra inkommande vapen ér att beskjuta dem med projektiler
fran ett eldror t.ex. i en automatkanon.

I den hér studien gors valet att utnyttja en motverkansstridsdel som genererar en cirkulér skur
av metallstavar utkastade at sidan. Detta dr en vanlig princip for motverkansstridsdelar, se
Lloyd (1998). Ndmnas bor dock att motverkansstridsdelar som utnyttjar direkttraff med
singuldr KE (Kinetisk Energi) oftast anses dverldgset. T.ex. har “’Patriotsystemet” byggts om
for denna princip (Army Technology, 2003).

15



FOI-R—1006--SE

16



FOI-R—1006--SE

3. Analysmetod

3.1 Motatgardsmatrisen

For att &skadliggora situationen foresldas en tredimensionell motatgirdsmatris dér
dimensionerna utgdrs av hot, skyddsobjekt och motatgird, se Tabell 2. Den tredje
dimensionen ir indelad i kategorierna konceptuella motatgirder (planldsning, kamouflage,
skenmal), varnings- och motverkanssystem och strukturella motatgirder (detaljkonstruktion,
hardgorande). Exempelfallet i denna studie aterfinns i motatgirdsmatrisen pa positionen:
Konventionella vapen, byggnader, varnings- och motverkanssystem. Detaljeringsgraden i
matrisen kan givetvis utdkas efter behov énda ner till t.ex. en specifik anldggningstyp och ett
specifikt vapensystem.

Tabell 2. Motdtgdrdsmatris

Skyddsobjekt
Fordon Farkoster Byggnader Ménniskor
Biologiska och
kemiska vapen
Kérnvapen
Elektromagnetiska
Hot  vapen
Konventionella vapen Motatgird
- Konceptuell
- Varnings- och
motverkanssystem
- Strukturell
3.2 Handelsetrad

Utslagningssannolikheten (Pia1) av en anldggning som bekdmpas av en inkommande stridsdel
och forsvaras av en motverkansstridsdel paverkas av:

e Mialet (dess styrka och naturligtvis vilka andra skyddsprinciper, t.ex. vattendimma, RSV-
skdrmar m.m., som anvénds)

e Hotet (som i verkligheten inte 4r ett enda utan ett helt spektrum som dessutom stindigt
utvecklas)

e Motverkansstridsdelen

Motverkanssystemet byggs upp av faserna:
e Detektion
e Avfyrning
e Leverans

e Antdndning
e Verkan

dar varje fas kan tilldelas en sannolikhet (P) for framgangsrikt genomforande.
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Foljande principiella hidndelsetrdd géller:

Detektion Utskjutning Leverans Initiering Verkan

Pverkan

<
1'Pverkan

<

initiering <

'Pleverans

<

1'Putskjutn.

2|

<

Figur5. Hdndelsetrdd for funktionen hos ett varnings- och motverkanssystem
I denna studie viljer vi att begrénsa oss till verkansfasen.

Verkansdelen:
For att en motverkansstridsdel ska vara effektiv maste den antingen reducera verkan av den
inkommande stridsdelen eller fa verkan att utebli helt. F6ljande alternativ &r mdjliga:

e Skador/utslagning av mélsokare och/eller styrning. Om detta sker pa relativt stort avstand
ar det storre sannolikhet att anldggningen klarar sig &n om det sker pd relativt kort
avstand. En robot bedoms vara nagot mer sdrbar 1 detta avseende dn t.ex. en frifallande
bomb.

e Skada av framdrivningen (t.ex. skada pd motor)

e Avvinkling av stridsdelen fysiskt

¢ Snedstillning av stridsdelen (KE)

e Bojning av stridsdelen (KE)

e Annan skada pa stridsdelen. Exempel pa sddan skada kan vara paverkan pd RSV-kon sa
att penetrationen inte blir lika hog som for en oskadad. En stridsdel med RSV-laddning
beddms vara léttare att skada 4n t.ex. en vanlig holjesladdning.

e Skada pa tindsystemet

e Utslagning av stridsdelen genom att primir laddning utloses pd avstand. Med den

utveckling av explosivimne som sker mot allt okdnsligare sddana, bedoms det krdvas
relativt kraftig paverkan for att explosivimnet ska detonera av pdverkan frin splitter eller

18

Ptotal

1 'Ptotal



FOI-R—1006--SE

projektiler. Dérfor bedoms t.ex. motverkansstridsdelar med RSV-laddningar ha storre
potential att helt sl& ut en inkommande stridsdel &n enbart splitter.

Sammanfattningsvis viljs att g& igenom foljande visentliga (men forenklade) moment med
modifierad® hindelsetridsanalys:

l.

Detektion, utskjutning, leverans och initiering (detta forutsétter vi alltsd ske 1 100% av
fallen)

Verkan genom utslagen styrning. Detta kan ske t.ex. genom utslagen maélsokare
och/eller roder eller skada i eventuell motor. Detta medfor att stridsdelen inte traffar
pa ritt plats, maélet kan dock skadas eller slas ut anda.

Verkan genom skadad verkansdel, t.ex. genom snedstillning, bojning, skadad/utlost
RSV-laddning i en tandemladdning, eller skada pd tindsystem. Detta medfor att
stridsdelen inte fungerar optimalt.

Utslagning av verkansdel genom detonation av huvudladdning i fortid.

Utslagning av skyddsobjektet. Det bor noteras att detta inte utan vidare kan besvaras
med ja eller ne;j.

For varje kombination av hot, skyddsobjekt och motatgird kan ett hidndelsetrdd upprittas och
en berdkning goras av skyddsobjektets dverlevnadssannolikhet.

% Detta #r inte ett hindelsetrid i strikt mening eftersom hindelserna inte nodvindigtvis sker i kronologisk
ordning och inte &r direkt beroende av varandra.
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Detektion Verkan genom Verkan genom Verkan genom Malet 6verlever
Utskjutning Utslag styrning  Skada verkansdel Utslag verkansdel
Leverans
Initiering
Nej
Nej
Nej
100,0%
Nej
Nej
Nej
Nej
Nej
Nej 0,0% <

Figur 6. Hindelsetrdd for berdkning av overlevnadssannolikhet
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Hela eller delar av hindelseforloppet for ett konventionellt varnings- och motverkanssystem
(detektion, avfyrning, leverans, antindning, verkan) gér att modellera och simulera
deterministiskt eller stokastiskt med hjdlp av datorimplementerade modeller. I denna studie
véljer vi att begrdnsa oss till verkansfasen.

Det finns sedan ldnge modeller for den hédr typen av berdkningar (pd engelska
“endgamecodes”) framtagna inom bade néringsliv och offentlig forvaltning. 1 Sverige finns
det egenutvecklade datorprogram t.ex. Robin Hood, se Beckman (1996) och Bergman (1997)
for virdering av splitter- och tryckalstrande stridsdelars verkan mot sjomalsrobotar och
AVAL (2001), som simulerar vapenverkan 1 mark-, luft- och sjomél. AVAL hanterar bade
direkta fenomen, t.ex. penetration och sekundérsplitterbildning, och sekundira fenomen som
tex. brand och bréinslelickage. Dessa modeller fOrutsitter detaljerade mél och
motmedelsdata. Det finns &ven handberdkningsmetoder baserade pd sannolikhetsteori,
stelkroppsmekanik och experimentella data. Nedan foljer en kort beskrivning av sddana
handberdkningsmetoder for verkansdelar som genererar skurar av splitter eller stavar. En
noggrannare beskrivning av metoden finns i Lloyd (1998).

Sannolikheten for att verkansfasen dr framgangsrik ar produkten

P verkan — Ptréiff : Putslagning

dér Pygr dr sannolikheten for att ett splitter traffar den studerade komponenten och Pylagning ar
sannolikheten for att detta splitter ocksa sétter komponentens funktion ur spel. Sannolikheten
for utslagning vid traff berdknas som

P utslagning — Asérbar/ Aexponerad

dar Agmer 4r komponentens sdrbara yta och Accponerad den totala exponerade komponentytan.
Den totala exponerade ytan berdknas utifran ritningar och antagande om traffvinklar medan
komponentens sarbara yta dven beror pa material, rorelseméngd och geometri for splittren och
skadetalighet. Detta ger att hogre utslagningskapacitet hos splittren okar komponentens
sarbara yta. Sannolikheten for att minst ett splitter tréffar en sarbar komponent beror pa
skurens geometri, antalet splitter och om den rumsliga fordelningen é&r likformig eller
slumpmassig. Vid mer forfinad berdkning kan dven hinsyn tas till splitternas enskilda area.
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4. Resultat

Vi har valt att demonstrera metoden for berékning av utslagningssannolikhet hos en
anldggning som attackeras av ett hot i form av ett vapen med tandemladdning (en
kombination av RSV-laddning och efterf6ljande penetrator) och som fGrsvaras av en
motverkansstridsdel med "KE-Rod warheads”.

Overlevnadssannolikheten hos anliggningen utgdrs av summan av delsannolikheter for
kombinationer av utfall i delfaserna som innebér att anldggningen klarar sig. I den hér
analysen har inte ndgot detaljerat studium genomforts utan sannolikheter for utfall i delfaserna
(som hir antas vara oberoende av utfall 1 dvriga delfaser) viljs schablonartat enligt en 2-
gradig skala ndmligen:

e Léag sannolikhet 0,1 (dvs. 10%)
e Hog sannolikhet 0,9 (dvs. 90%)

For val av sannolikheter for om skyddsobjektet overlever eller ej forutsatt olika
kombinationer av delhéndelser gors emellertid mer fritt val enligt nedanstdende avsnitt.

Med det valda upplégget behover vi bestimma ett antal delsannolikheter nimligen:

e Detektion, utskjutning, leverans och initiering — I denna studie infor vi idealiseringen
att sannolikheten for dessa delfaser alltid ar 1 dvs. 100%.

e Verkan genom utslagen styrning - Sannolikheten pdverkas framfor allt av storleken
(exponerad yta i splittrens fardriktning) pd de komponenter som ingér i styrsystemet
och deras sarbarhet. I den hér analysen viljer vi att sannolikheten for utslagning av
styrningen &r 1ag dvs. 10%.

e Verkan genom skadad verkansdel — Sannolikheten paverkas mycket av vilken
motverkansprincip som dr aktuell. En motverkansstridsdel som har en relativt stor
springladdning har t.ex. kapacitet att deformera stridsdelen. Aven principen for
stridsdelen har stor betydelse. En stridsdel med en primédr RSV laddning (ensam eller i
en tandemladdning) ar sarbar for splitter. I vart fall med en motverkansprincip med
utkastade metallstavar mot en tandemladdning med RSV viljs hog sannolikhet dvs.
90%.

e Verkan genom utslagning av verkansdel - Sannolikheten paverkas av 1 princip samma
saker som verkan genom skadad verkansdel enligt ovan. I aktuellt fall utgors
huvudladdningen av en springladdning med kraftigt stalh6lje som maste beddmas
vara svar att utlosa. Sannolikheten sitts darfor till 1&g dvs. 10%.

e Sannolikheten att skyddsobjektet Overlever, forutsatt olika kombinationer av
delhdndelser, maste bestdmmas. Det som paverkar &ar bl.a. avstindet mellan
skyddsobjektet och métesplatsen mellan inkommande vapen och motatgird, samt
skyddsobjektets robusthet t.ex. formagan att dverleva vid traff och detonation nagra
meter ifrdn objektet, laddningsstorlek m.m. Vi har tillimpat foljande
bedomningsgrund (helt baserad pa antaganden):
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o Om styrningen slds ut sa triffar inkommande vapen inte skyddsobjektet och
tvartom

o Om huvudladdningen slds ut av varnings-
och motverkanssystemet s& Overlever
skyddsobjektet med sannolikheten 0,99 dvs.
99%

o Om utslagning sker av styrning, men varken
skada eller utslagning av huvudladdningen
sker, sd& Overlever skyddsobjektet med
sannolikheten 0,90 dvs. 90%

o Om utslagning sker av styrning och
verkansdelen skadas, men huvudladdningen
inte slds ut, sd overlever skyddsobjektet med
sannolikheten 0,95 dvs. 95%
v

o Om styrningen inte slds ut, men
verkansdelen skadas utan att P
huvudladdningen slds ut, sd Overlever
skyddsobjektet med sannolikheten 0,90 dvs.
90%

e
AL
7

o Om styrningen inte slds ut och verkandelen

varken skadas eller slas ut, sa Overlever A
skyddsobjektet endast med sannolikheten
0,01 dvs. 1%

Resulterande hiandelsetrdd framgar av nedanstiende figur. En summering av
delsannolikheterna for att skyddsobjektet overlever ger sannolikheten 0,84 och for att
skyddsobjektet inte dverlever 0,16.
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Detektion Verkan genom Verkan genom Verkan genom Skyddsobjektet dverlever
Utskjutning Utslag styrning Skada verkansdel Utslag verkansdel 99,0% 0,00891
Leverans
Initiering 10,0%
Nej 1,0% 0,00009
90,0%
95,0% 0,07695
Nej 90,0%
Nej 5,0% 0,00405
10,0%
99,0% 0,00099
10,0%
Nej 1,0% 0,00001
Nej 10,0%
90,0% 0,0081
Nej 90,0%
Nej 10,0% 0,0009

100,0%

99,0% 0,08019
10,0%
Nej 1,0% 0,00081
90,0%
90,0% 0,6561
Nej 90,00/0
Nej 10,0% 0,0729
Nej 90,0%
99,0% 0,00891
10,0%
Nej 1,0% 0,00009
Nej 10,0%
1,0% 0,00081
Nej 90,0%
Nej 99,0% 0,08019

Figur 7. Hdndelsetrid med resulterande delsannolikheter (lingst till héger) for olika
kombinationer av utfall
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5. Diskussion

Huruvida utslagning sker av en anldggningsplattform som skyddas av ett varnings- och
motverkanssystem vid anfall av ett hotvapen é&r ett i hog grad stokastiskt problem som
paverkas av:

e Malet (strukturella skyddet och naturligtvis vilka andra skyddsprinciper t.ex.
vattendimma, RSV-skdrmar m.m.)

e Hotet. Det bor noteras att det finns ett stort antal mdjliga hot som dessutom utvecklas
standigt

e Motmedlet (dven hir sker utveckling)

I rapporten fOreslds en principiell arbetsmetod for strukturering och analys av
problemkomplexet skyddsobjekt- hot- motatgéird. Huvuddelarna i metodiken utgors av
motatgdrdsmatrisen och ett héndelsetrad.

I detta arbete har det endast varit mdjligt att grovt och principiellt tillimpa arbetsmetoden pé
ett enstaka exempel. Vi valde att studera anfall fran ett vapen med en tandemladdning mot en
anldggningsplattform i “mellanklass”, skyddad med ett varnings- och motverkanssystem med
en verkansdel som kastar ut metallstavar. Detta val dr ett rimligt scenario men skall inte
nodvéndigtvis uppfattas som det mest sannolika. De i héndelsetrddsanalysen antagna
sannolikheterna for delhdndelserna &r schablonartat valda utan underliggande detaljanalys och
verkansdata.

Utifran givna forutsattningar ar det tydligt att varnings- och motverkanssystem har en mycket
viktig funktion 1 skyddet av en anldggningsplattform som komplement till andra
skyddsatgérder, t.ex. skiktade tickningar med offerplatta.

En annan motverkansstridsdel dn den hir valda analyseras av Amiree (2003). Dér utvirderas
motverkan av ett forfragmenterat holje med tungmetallkulor ¢4 mm mot en attackrobot.
Resultatet av denna analys visar pa att den motverksansprincipen ar oldmplig for att sla ut det
aktuella hotet. Utslagningssannolikheten for stridsdelen berdknades till maximalt ca 0.005
vilket styrker valet i var analys av stavar som motverkansprincip.

En fordel med hiandelsetrddsanalysen ar att det ger en tydlig bild av vilka kombinationer av
delhdndelser som har storst betydelse for slutresultatet. Det dr ocksa enkelt att gora
parameterstudier med variation av sannolikheter for delhdndelserna.

Den verkliga hotbilden, dvs. det spektrum av hot som finns, mot en anldggningsplattform idag
och 1 framtiden &r omojlig att specificera korrekt. All hotbildsbeskrivning bygger pa
bedomningar som i sin tur bygger pa den information som finns tillgénglig. Detta innebar att
lampliga varnings- och motverkanssystem bor utformas som kompromisser av optimala
16sningar for enskilda hotspecifikationer. En grundldggande princip for val av verkansdelen i
varnings- och motverkanssystem dr emellertid att angripa inkommande hot sa tidigt som
mojligt, men det bor ocksé beaktas att ett varnings- och motverkanssystem kan ge upphov till
rojande signaler.

Ett eventuellt fortsatt arbete inom omradet analys av varnings- och motverkanssystem vid
angrepp av anldggningsplattformar med precisionsvapen foreslas innefatta att:
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Ta fram en relevant hotbild med ett antal detaljerat beskrivna hotvapen

Ta fram en uppséttning detaljerat beskrivna stridsdelsprinciper for motverkansvapen
Inventera och ev. utnyttja befintliga verkansvirderingsprogram, t.ex. AVAL, for
berdkning av varnings- och motverkanssystemens effekt pd inkommande vapen, bl.a.
for studium av optimal stridsdelsprincip for motverkansvapen, optimalt avstdnd dels
mellan anldggningsplattform och utskjutningsramp samt mellan anlédggningsplattform
och motesplats for inkommande vapen och motverkansstridsdel.
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