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1 INLEDNING

1.1 Bakgrund

FOI har av FM fétt i uppdrag att under 2003 tillsammans med frimst FMV fortsitta arbetet
med FORMA. I denna verksamhet samordnas arbetet fran tva uppdrag — "Projektet FORMA”
(FORMA Koncern), inom koncernuppdraget Metod- och Utredningsstdd, och Projektet
FoRMA — Stdd till perspektivplaneringen” (FORMA PerP).

Projektet FORMA Koncern har skapats genom att de tidigare projekten LUST, ANABASIS
(modellutveckling) och SIB (Strid 1 bebyggelse) slagits samman. Projektet skall stodja PerP
genom analyser och studier med langsiktig inriktning, t.ex. metod- och modellutveckling, och
genom delstudier som erfordrar ett djupare och mer omfattande analys- och metodarbete dn
normalt. Projektet skall vara en lank mellan FOI och PerP-verksamheten. Det skall ocksé for-
soka forutse och forbereda PerP behov av underlag och stdd.

Projektet FORMA PerP arbetar nira perspektivstudierna och med en successiv avtappning till
dessa. Det ér ett arsvis avtappningsuppdrag, vilket dimensioneras och inriktas med hénsyn till
PerP kortsiktiga behov.

Eftersom de bdda projekten har genomforts integrerat redovisas hér resultatet fran den samla-
de verksamheten. Den ekonomiska uppfoljningen har skett enligt ovanstdende principer.

1.2 Uppdrag

Nedanstaende bild sammanfattar uppgiftsstillningen i anvisningarna. I jamforelse med det
ursprungliga uppdraget redovisades arbetsplanen for FORMA koncern samtidigt som den for
FoRMA PerP. Redovisningen for Helhetssyn Ledning senarelades till 2003-04-30.

FoRMA 2003 - Uppdragen

FoRMA koncern

FoRMA PerP

* GenomfSra metod- och modellutveckling
med anknytning till PerP

* Genomfora analyser &t PerP med behov av
storre metodinslag och langsiktighet &n normalt
* Bevara kunskap om och utveckla PerP
arbetsmetoder och —processer

* Forbereda PerP kommande verksamheter

* Genomifora verksamheten pé s stor bredd att
kunskap om PerP sprids inom FM, FOL FHS,
FMV, FRA, och industrin

* Utgora lank mellan PerP och FOI

* Virdera och avviga utvalda forband, funktioner och helheter i av
PerP valda strukturer och miljéer. Skapa miljéunderlag for fordjupade
arbeten

« Utveckla och virdera olika néitverksalternativ med tillhérande
komponenter, kopplat till olika FM-inriktningar. Tva angreppssiitt
skall anvéndas, dels helhetsperspektivet, dels forbands- och
systemperspektivet, for att belysa olika krav/behov pa nétverket

* Genomfora fordjupade analyser avseende:
1. sarbarhet, frémst frén telekrigssynpunkt, hos sensorstrukturema
2. UV-delen i valda sensorstrukturer
3. av PerP utvalda forband och system, frédmst genom fordjupade spel.

Tidplan i stort
* Slutleverans av 2002 &rs FORMA-arbete 2003-01-31
* Arbetsplan 2003-02-28
* Redovisning av Helhetssyn Ledning 2003-03-31
* Arbetslége samt avtappning av fordjupningsstudier samt ledningsstruktur-, TW-
och sarbarhetsarbetet 2003-08-31
+ Arsrapporter 2003-12-15
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1.3 Upplaggning av arbetet

1.3.1 Projektorganisation

Liksom tidigare ar genomfordes arbetet i FORMA 2003 i ett flertal arbetsgrupper. Grupperna
har haft egna arbetsuppgifter, men de har ocksé deltagit i FORMA-gemensamma aktiviteter.
Den tidigare arbetsformen med gemensamma arbetsdagar for alla grupperna har ersatts med
gruppvisa aktiviteter. Detta beror frimst pd att FORMA inte genomfort spel i egen regi under
2003.

FoRMA QOrganisation

FoRMA 2003
Ledningsgrupp
| |
Mark Luft W PerpEk TK
Underlag S Ledning Simulering

I bilden ovan har tva rutor — Spel och Nétverk — avvikande ton. Detta beror pa att de har varit
sammanhéllande for de tva stdrre gemensamma aktiviteter, som genomforts under aret i FoR-
MA. Det handlar om:

e Spel och analys av spel tillsammans med HKV som underlag for PerP
e Analys av Nitverk ur olika perspektiv.

1.3.2 Genomfort arbete i stort

Arbetet under aret har i hogre grad én tidigare varit inriktat mot att direkt stodja perspektiv-
studierna. Detta har inneburit att de olika arbetsgruppernas egna uppgifter 1 betydande ut-
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strackning tonats ner. Stodet till Natverksgruppen nér det géller systemnéra nitverksanalyser
har varit hogst begriansat fran ovriga grupper.

1.3.3 FMV stod till FORMA under 2003

FoRMA var ursprungligen avsett att vara ett projekt med gemensam ledning frén FMV och
FOI. Av olika skél har denna tanke fungerat mindre vil under négra ar. Strdvan &r dock att
starka kontakterna igen. Diskussion om hur detta skall ske har inletts.

Arbetet inom FMV har, liksom inom FORMA, i mycket hog grad varit inriktat mot att direkt
stodja perspektivplaneprocessen, fraimst med kostnadsunderlag for olika typer av materielsy-
stem. En bearbetning av tekniskt underlag i form av systemspelkort har fortsatt. Nya versioner
av underlaget har tagits fram under éret.'

Representanter fran olika teknikomraden har medverkat under spelen. Av sérskild betydelse
har deltagandet fran FMV:AnalysUnd varit sévél 1 forberedelsearbetet som under spelveckor-
na.

Samarbetet mellan FORMA och FMYV har varit siarskilt omfattande 1 Natverks- och TK-
analysgrupperna.

FMYV har d@ven samordnat och ansvarat for upphandlingen av industrins medverkan. Inom
FoRMA ir det framforallt natverksgruppen som utnyttjat denna medverkan.

1.4 Lasanvisning

Efter denna inledning foljer ett kapitel, ddr arbetsinsatserna med inriktning mot foérsvarsbeslu-
tet finns sammanstéllda (kapitel 2).

En betydande del av arets arbete har varit inriktat mot att genomfora ett spel tillsammans med
PerP samt att analysera spelet och variationer kring detta. Arbetet och kommentarer kring
detta aterfinns i1 kapitel 3. Huvuddelen av slutsatserna dras inom ramen for perspektivstudier-
na.

Nitverksgruppens arbete har varit inriktat mot att utforma och vérdera olika nétverksutform-
ningar. En bedémning av kostnaderna for olika nédtverkssatsningar har gjorts som underlag for
perspektivstudierna. Behov av och krav pé nétverket pa stridsteknisk och taktisk nivé har ana-
lyserats kopplat till spelverksamheten. Detta beskrivs 1 kapitel 4.

Aven Ledningsgruppen har varit starkt engagerad i perspektivstudierna: Tyngdpunkten i arbe-
tet har dock varit att utforma och analysera olika idéer till ledningsstrukturer. Se kapitel 5.

Medverkan i spelet har gjort att det funnits lite utrymme for egna arbetsuppgifter for de
stridskraftsnira arbetsgrupperna (Mark-Sjo-Luft). Sjogruppen har dock genomfort en analys
av undervattensformégan (kapitel 6).

Aven verksamheten inom IW-gruppen har varit begriinsad, eftersom dessa fragor inte varit
prioriterade 1 perspektivplaneprocessen (kapitel 7).

' Framtida system for ny malbild version 1.0, FMV Analys H23 210:83/03, 2003-06-30
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Sensorstrukturens sarbarhet for telekrigsinsatser har fatt en fordjupad granskning. Eftersom
simuleringsresultaten inte blir klara forrén nésta ar gors en kortfattad arbetsldgesbeskrivning 1
kapitel 8. Rapport ldmnas under forsta kvartalet 2004.

Under 2003 flyttades simuleringsverksamheten frin ANABASIS in i FORMA. Under éret har
berdkningsmodellen vidareutvecklats och dven anvints sdvil inom olika delstudier i FORMA
som for andra studier. Aven andra datorhjélpmedel har prévats. (Kapitel 9).

PerP-ekonomi-gruppen har bade granskat anvidnda berdkningshjidlpmedel inom Perp (EBV-
modellen) och ldmnat férlag pa hur ekonomifragor bor hanteras pa langre sikt. (Kapitel 10).

Diérefter foljer en sammanstillning av viktigare erfarenheter fran arets arbete (kapitel 11).
En preliminér inriktning for kommande verksamhet aterfinns 1 kapitel 12.

Nasta ar inleds en ny arbetsfas for FORMA genom att arbetet ater inriktas mot det langa per-
spektivet (perspektivplaneringens Idéperspektiv). Som en form av bokslut for den senaste

perioden avslutas rapporten med en summering av arbetet i FORMA under den senast genom-
forda perspektivplanecykeln (1999-2003). (Kapitel 13).
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2 FORMA MEDVERKAN | ARBETET INFOR FB 2004

FoRMA har under éret haft tva uppdrag, FORMA Koncern och FORMA PerP. Bada dessa
uppdrag har under &ret varit starkt inriktade mot att stodja perspektivplaneringen och arbetet
infor FB 2004. FORMA Koncern har haft en mera langsiktigt kompetensuppbyggande profil.

Industripolitik Regionalpolitik
Industrisamverkan SS
Omvarld

Sékerhetspolitik
Milbild

2014 s VA

Framtida hot

Nya system IF - GRO - FO
Grundorg.

Personal/kompetens

Perspektivplaneringen dr en mycket komplex process, dir ett sort antal faktorer skall balanse-
ras mot varandra. Se bilden ovan. Det handlar om inrikes- och utrikespolitiska inflytelsefakto-
rer samt av den generella teknikutvecklingen och de mera forsvarsrelaterade tillimpningarna
av denna. Olika sitt att producera det framtida forsvaret skall analyseras, och den operativa
formagan 1 ett antal olika miljoer (VA, II osv.) skall vérderas.

FoRMA har arbetat inom ramen for flera av dessa uppgifter, och de viktigaste insatserna ér
markerade med roda pilar 1 figuren ovan. Arbetet har framst varit inriktat mot Malbild 2014.

FoRMA har varit starkt engagerat i upplaggningen och genomforandet av perspektivstudierna,
t.ex. i form av

deltagande i projektgrupp PerP

forberedelser och upplaggning av spel- och arbetsveckor
deltagande i spel och analys

utformning och vérdering av avvéigningspaket.

Under véren och forhdsten har det varit ett brett deltagande 1 samband med forberedelser och
genomforande av krigsforloppsspel samt i samband med olika typer av fordjupningsstudier.
Det giller sérskilt Mark-, Sjo- och Luftgrupperna, vilka i stor utstrickning medverkat i spel-
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verksamheten. Utveckling och anvéndning av olika typer av modeller har varit ett patagligt
inslag.

I HKYV fortsatta arbete med att utforma det svenska forsvaret pa olika ekonomiska nivder infor
forsvarsbeslutet méste, som nimnts ovan, manga olika typer av information vigas samman.
Erfarenheterna fran det genomforda spelet har varit ett av ingdngsvardena.

Under senare faser av arbetet har deltagandet frin FORMA varit mera begrénsat. Framst pro-
jektledningen har medverkat.

Natverks- och Ledningsgrupperna har varit starkt engagerade 1 arbetet med att utforma och
kostnadsuppskatta sina funktioner. Ekonomigruppen viktigaste insats var att granska forut-
sdttningar och logik hos EBV-modellen.
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3 SPEL OCH FORDJUPNINGSSTUDIER

3.1 Allmant

Visentliga uppgifter under aret har varit att utforma ett referenskrigsférlopp och att analysera
detta. Arbetet har genomforts i ndra samverkan med PerP. En stor del av forberedelserna har
genomforts inom FORMA, liksom en del fordjupningsstudier (Se 3.3). Granskning och analys
av krigs-/spelforloppet har gjorts under PerP arbetsveckor med stort deltagande fran olika
delar av FM och FoRMA.

Referenskrigsforloppet behandlar ett vépnat angrepp bl.a. mot Gotland (VA 2014 Gotland).
For att bredda analysen avseende fraimst markstridskrafter transformerades situationen till
fastlandet under hosten 2003 (VA 2014 Fastland). Beskrivningen nedan ar 1 allt vidsentligt
knuten till Gotlandsforloppet.

Resultat och slutsatser fran arbetet har utnyttjats av HKV vid utformningen av forslag till
framtida forsvarsmaktsstrukturer.

Beskrivningen nedan tar i liten utstrackning upp dessa slutsatser, utan framstillningen &r in-
riktad mot hur spelet genomforts och olika typer av atgirder for att hoja kvaliteten pé spel-
verksamheten.

Forutom att ge underlag infor nista forsvarsbeslut har arbetet haft viktiga metodaspekter. Det
handlar dels om hur spel bor genomforas for perspektivstudier, dels om utformning och ut-
veckling av spelstdd och vérderingshjalpmedel. Formagan att genomfora spel pa operativ niva
som underlag for strukturutformning och -vérdering &r i dag lite spridd. Spelet ar darfor ett
viktigt medel for att utveckla och sprida kunskaperna om hur man genomfor denna typ av
spel.

3.2 Spel VA 2014

3.21 Overgripande syfte — referenskrigsférlopp

Som ett led 1 arbetet med att analysera och vérdera framtida forsvarsmaktsstrukturers formaga
att mota ett vapnat angrepp har ett VA-spel genomforts under 2003 av FORMA i samverkan
med STRA UTVS PerP.” Aven om hotet mot Sverige i dagsléget ar lagt r det vésentligt att
genomfora denna typ av analyser for att konkretisera vilka behov av kompetenser som kan
erfordras infor en mera hotande framtid, och for att kunna prioritera olika typer av anpass-
ningsatgirder. Svenska forbands forméga i internationella insatser pa hog véaldsniva kan ocksé
belysas i1 denna typ av spel.

Att ta fram ett heltdckande och fullstandigt spelforlopp dr i princip inte mojligt, och inte heller
avsikten. Ambitionen &r i stéllet att spelforloppet skall vara ett hjdlpmedel for att bygga upp
en bild av den spelade forsvarsmaktsstrukturens formaga i stort — dess styrka och svagheter -
samt att skapa en ram for fordjupade analyser inom vitala omraden. I huvudsak har detta syfte

2 FOI-RH—0239—SE, Oktober 2003, FORMA 2003 Referenskrigsforlopp VA 2014 Gotland
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uppnatts, dven om alla fragor naturligtvis inte behandlats s djupt som manga skulle ha 6ns-
kat, bl.a. pa grund av tidsskal.

Forloppsbeskrivningen &r tinkt att ligga till grund for fordjupade analyser och variationer
inom hela Perp-verksamheten. Referenskrigsforloppet ar dven avsett for att kunna utnyttjas
som spelforutsédttningar for andra typer av studier inom Forsvarsmakten.

3.2.2 Spelfaser och deras betydelse

Utformningen av spelet och analysen av detsamma har gjorts 1 ett antal olika arbetsfaser:
e Spelforberedelser
e Utformning av Referenskrigsforlopp
e Analys - fordjupade studier och variationer kring referenskrigsforloppet
e Syntes - formulering av slutsatser och deras inverkan pa den framtida forsvarsstruktu-
ren.

Det genomforda spelet skall betraktas som ett hjdlpmedel for att né fordjupad kunskap om hur
det framtida forsvaret bor utformas. Analys av spelet och syntes ér de viktigaste momenten.

Det finns inte ndgon strikt uppdelning i arbetsfaserna ”Spel”, ”Analys” och ”Syntes”. Aven
under den inledande spelfasen gors reflexioner och slutsatser dras, men tyngdpunkten for slut-
satser ligger i efteranalysen

3.23 Genomforande

Huvudansvaret for spelet i sin helhet har STRA UTVS PerP. Spelforberedelsearbetet har i
mycket stor utstrickning genomforts av en mindre arbetsgrupp inom FoORMA med stod av
PerP, FMV och MUST. FoRMA har dven hatft till uppgift att utveckla metoder och vérde-

ringshjdlpmedel for denna typ av spel. En del fordjupade analyser har genomforts inom ramen
for FORMA.

Det redovisade Referenskrigsforloppet (VA 2014 Gotland) ar slutprodukten fran de inledande
arbetsfaserna ovan. Spelet har i huvudsak genomforts under forsta halvaret 2003 vid FOI och
under PerP Spel- och arbetsveckor v.320 och 323.

Vissa fordjupningsstudier genomfordes vésentligen under sommaren (se kapitel 3.3).

Resultaten fran dessa presenterades och diskuterades under hostens forsta arbetsvecka
(v.337), dér dven en fordjupad granskning av spelforloppet genomfordes och slutsatser kon-
kretiserades.

Under v.337 genomfordes dven ett oversiktligt spel for att bredda analyserna av frimst mark-
stridsfunktionen. Gotlandsforloppet transformerades hirvid till en fastlandssituation — VA
2014 Fastland.

Som nédmnts ovan har spelforutsittningar och spelforlopp i stort tagits fram av en mindre ar-
betsgrupp. Eftersom vésentligt underlag, t.ex. avseende sévil egna forband och system som
angriparens, kommit fram sent i arbetet eller i vissa fall saknats helt har spelforutsattningar
och spelforlopp blivit mindre fullstindiga.
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Forloppet har sedan diskuterats och kompletterats av olika arbetsgrupper, vilket lett fram till
en hel del intressanta men ocksé ovéntade situationer. Uppfoljningen och beskrivningen av
verksamheten hos méanga forband har varit ofullstandiga, varfér kompletteringar har behovt
goras 1 efterhand. Det dr endast 1 vissa fall som tid och underlag medgett mera intringande
avdomningar i de mera komplexa delférloppen av spelet.

Eftersom det ekonomiska underlaget var bristfilligt under huvuddelen av arbetet har kost-
nadseffektanalyser 1 egentlig mening inte kunnat genomforas. En viss hdnsyn har kunnat tas
till att vissa atgérder beddmts vara ”dyra”, medan andra varit “’billiga”. I slutsatserna fran spe-
let har dock det effektméssiga perspektivet dominerat.

3.24 Spelforutsattningar och olika typer av underlag

Ett spel kan genomforas pa manga olika sitt och med olika ambitionsniva. Vilken ambitions-
niva, som kan uppnds, dr i hog grad beroende av kvaliteten pé det tillgéngliga underlaget. Ge-
nom att sitta in dversiktligt beskrivna forband och system i en konkret hindelseutveckling
kan man ofta fa en god kénsla for de 6vergripande egenskaperna, medan skarpa avviagningar
svarligen léater sig goras utan mera detaljerade forbands- och systembeskrivningar och mot-
svarande kostnadsunderlag.

For att genomfora ett spel behovs séledes en hel del underlag. I huvudsak kan detta behov
grupperas inom ramen for féljande kategorier:

Scenario och hindelseutveckling i stort

Angripare (forband, system, upptriddande, operationsplan)
Forsvarare (forband, system, upptrddande, operationsplan)
Avdomningsunderlag och modeller

Kostnader.

Som grund for spelet anvidndes den strategiska typsituationen STS A, vilken ger en bak-
grundsbeskrivning till férloppet. Ofta vill spelansvariga styra spelforloppet, sé att de plane-
ringsmassigt relevanta fragorna blir tillrickligt belysta. Det viktigaste instrumentet for detta &r
ofta angriparens operationsplan.

Det var under spelforberedelserna svart att definiera och konkretisera en ldmplig och trovér-
dig motstandare med hénsyn till ”var forlorade hotbild”. Under arbetets gdng modifierades
den motstindare, som togs fram av STRA nér STS A skapades. Infor framtiden ar det visent-
ligt att utforma négra generiska angriparbeskrivningar, vilka kan bedomas vara representativa
for vad svenska forband kan mota i olika situationer och som kan anvéndas for att belysa
samspelet och balansen mellan olika delar av det svenska forsvaret.

Svérigheterna var ocksa betydande att konkretisera den egna styrkan. Forbandsstrukturen i
stort (struktur Z) var relativt vil beskriven tidigt under &ret, medan forbandsspelkorten 1 bety-
dande utstrickning var ofullstidndiga eller saknades. Under aret har dessa kompletterats och
reviderats upprepade ginger. Systemspelkort med tillridcklig uppldsning var dock sillsynta.
Savil prestandauppgifter som kostnadsunderlag har saknats i stor utstrackning. Detta forsva-
rar fordjupad analys och avvégningsresonemang.
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For att bedoma vilket utfall det blir vid olika konfrontationer och inom ramen f6r olika for-
lopp behdvs olika typer av avdomningsunderlag och avddmningsmodeller. Denna typ av
genomarbetat underlag finns idag endast i begridnsad omfattning, varfor utfallet i manga situa-
tioner fatt grundas pd fackmédssiga beddmningar.

Sammantaget innebdr detta att underlaget i manga avseenden varit bristfalligt, och att detta
har begriansat den mdjliga ambitionsnivan. Det dr darfor synnerligen angelédget att ett [dngsik-
tigt arbete genomfors for att bygga upp och underhélla den dnskvérda faktabasen. Ett storre
deltagande i forberedelsearbetet frain FM hade ocksa varit onskvirt.

Vidare har stora delar av underlaget kommit fram sa sent i arbetsprocessen att erforderliga
forberedelser inte hunnit genomforas i 6nskad utstrackning.

3.3 Fordjupningsstudier

3.31 Inledning

Under spelet identifierades ett antal situationer och problemomraden, dér det bedomdes vara
onskvért att fordjupa analysen. Nedan redovisas fem delstudier vilka genomforts inom ramen
for FORMA. I de flesta fallen genomfordes arbetet pa kort tid fore hostens forsta arbetsvecka.

3.3.2 Forbekampning av mal pa Gotland

En analys har gjorts av forbekdmpningen av mal pa Gotland, vilken genomfors fore luftland-
sittningarna.” Anfallen gjordes i samband med krigsdppningen mot frimst sensorer, och dir-
efter mot markstridskrafter (mekbataljon). Malet var att undersoka 1 vilken utstrackning an-
griparen lyckas bekdmpa utpekade mal och i vilken utstrickning forsvararen kan bibehalla sitt
stridsvérde.

Datorsimuleringar samt variationsarbeten genomfordes inom foljande omraden:
e Robotanfall mot aerostat, FRA-anlidggning samt luftvérn pd Gotland
e Variation av skyddsnivén hos markstridsforbandet pa Gotland
e Variation av motstandarens metoder for att bekdmpa vitala delar av en mekbataljon.

Dar s& behovdes erholls kompletterande information frdn HKV/KRI Mark.

Simuleringarna visade att de fasta malen, aerostat och FRA-anldggning, slds ut tidigt, medan
luftvirnets overlevnad beror pa dess egen aktivitet, dir 6kad aktivitet innebér 6kad risk. Vért
att notera &r att baserat pd simuleringsresultatet &r en samordning av luftvirnsinsatserna att
foredra, da utfallet 4r ndgot béttre samtidigt som forbrukning av egen ammunition ar betydligt
lagre.

Studierna av markstridsférbandens 6verlevnad och forméga visar att tva faktorer dr avgdrande
— andelen luftvirn som aterstar samt effektiviteten hos angriparens substridsdelar. Om lv-
skyddet reduceras kraftigt redan under krigsoppningen kan de efterkommande anfallsvdgorna
taktikanpassas med storre frihetsgrad i agerande samtidigt som behovet minskar att avdela
resurser (flygplan och bevipning) mot férsvararens luftvirn. De BONUS-liknande autonoma

* FOI Memo 03-H365:1, Forbekiimpning av mél pa Gotland
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substridsdelarna har en betydligt hogre verkan forutsatt att angriparens har gott underrittelse-
lage om var mélen finns och att stridsfordonen dr exponerade pa nigot sétt.

Dessa resultat redovisades under PerP spel- och arbetsvecka v.337 i den arbetsgrupp, som da
studerade Gotlandssituationen. En slutsats, som drogs under diskussionen i samband med re-
dovisningen, var att det dr svart att skydda en aerostat med luftvérn. En ytterligare slutsats var
att det dr svart att bekdmpa markstridsforband med flyg, om man inte har mycket god infor-
mation om var de olika delarna av forbandet ar grupperade.

Framtida analyser av liknande situationer skulle vinna pa ett mer aktuellt avdomningsunderlag
vad géller bekdmpning av markstridskrafter. Darfor rekommenderas en versyn och vidareut-
veckling av befintligt underlag.

3.3.3 Markstrid pa Gotland

I referenskrigsforloppet genomforde angriparen angrepp mot bl.a. Gotland. Detta angrepp
inleddes med forbekdmpning mot framst luftvdrn och mekforband. Senare foljde ett antal luft-
landsittnings- och landstigningsoperationer. For svensk del fanns det i referenskrigsforloppet
en mekaniserad bataljon (latt) utgangsgrupperad pa Gotland, vilken tidigt engagerades i strid
med de luftlandsatta forbanden.™ I senare spelskeden genomfordes egen styrketillforsel av
frimst tyngre enheter.

De slutsatser som har dragits av referenskrigsforloppet dr att en ldtt mekbat har svart att klara
upprepade luftlandsséttningar och att man &r beroende av de tillférda enheterna, frimst i form
av bekdmpningsformaga.

Variationsspel har genomforts med olika typer av mekaniserade forband utgangsgrupperade
pa Gotland. Med en tung mekbataljon pa Gotland méste angreppet sannolikt ldggas upp pa ett
annorlunda sitt for att det skall ha mdjligheter att lyckas.

3.3.4 Insatser mot de forsta kryssningsrobotomgangarna

Tidigt i spelforloppet genomfordes relativt omfattande kryssningsrobotanfall mot mal i mel-
lersta och sddra Sverige. Det forsta anfallet kom 1 krigsoppningen och innehdll ett drygt hund-
ratal kryssningsrobotar. Det andra kom ett kvarts dygn senare och inneholl ungefér halva an-
talet kryssningsrobotar.

For att analysera luftforsvarets formaga mot kryssningsrobotarna har LFS-modellen anvints.’
Modellen ér en luftforsvarsmodell pa operativ niva med relativt detaljerade simuleringar inom
vissa omraden. Modellen dr vil anpassad for den studerade situationen (anfall med kryss-
ningsrobotar utan jakteskort).

Analyserna har utgatt fran det spelade referenskrigsforloppet och fran den malfordelning, som
fanns i detta. Dessutom har ett antal variationer genomforts. Dessa variationer innefattade
jaktflygets beredskap, basering och utrustning. Vidare har sensorsystemet varierats (antal av
olika typ, placering, tillgédnglighet). Antalet flygplan har inte varierats och inte heller bevép-

* FOI Memo 03-H365:2, Markstrid pa Gotland
° FOI Memo 03-H365:4, Bekampning av de inledande kryssningsrobotanfallen
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ningen (moderna jaktrobotar har forutsatts). Aven antalet luftviirnsforband och deras gruppe-
ring har varit lika i alla simuleringar.

Som effektmatt har anvénts antalet kryssningsrobotar som nar sina mal, antalet kryssningsro-
botar som bekdmpas av jakt, antalet kryssningsrobotar som bekédmpas av luftvirn, antalet
jaktrobotar som avfyras mot mal som befinner sig dver vatten samt forbrukningen av jaktro-
botar.

Den dominerande parametern ar i samtliga fall upptécktspunkten for hoten. Bekdmpningsdju-
pet, det vill sdga den tid och det avstdnd som jakten har pé sig for att bekdmpa kryssningsro-
botarna, paverkar direkt resultatet. De parametrar som paverkar bekdmpningsdjupet dr fraimst
sensorsystemet och jaktens beredskap.

Forvarningen dr mycket viktig for utfallet i simuleringarna. De upphdjda sensorerna (aerosta-
ter och FSR 890) blir darfor avgorande for resultatet.

Jaktberedskapen ger storst effekt d& de upphdjda sensorerna dr nagot “tillbakatrdngda”. Vid
god sensortdckning har jakt med légre beredskap goda mojligheter att verka, medan dven jakt
med hog beredskap far problem vid dalig sensortickning.

Beredskapsldagen i luften har framst betydelse vid dalig sensortdckning. Att halla beredskaps-
lagen i luften 6ver nagot dygn resulterar i att farre flygplan kan verka, nér ett angrepp kom-
mer. Efter en ldngre beredskapsperiod kan flygplanens tillgdnglighet bli starkt begrénsande.

Mojligheten att med en del av jaktresurserna skydda en enstaka utvald aerostat kan vara vérd
att studera. Att skydda en av aerostaterna med jaktflyg skulle hoja troskeln avsevirt for angri-
paren. Om atgirden koordineras med markforsvar skulle d& angriparen tvingas anvédnda jakt
eller dtskilligt fler kryssningsrobotar for att komma &t aerostaten frén luften.

3.3.5 Robotluftvarn pa korvett Visby

Inom ramen for analysen av spelet har ett mindre arbete avseende luftvirn pa fartyg genom-
forts. I rapporten® redovisas och analyseras betydelsen av robotluftvirn pa korvett Visby. Do-
kumentet syftar dels till att belysa de fordelar som ett robotluftvirn pa korvett Visby skulle
innebdra, dels till att utgéra underlag for kommande fordjupningsarbete.

Inledningsvis presenteras och kommenteras fyra stridssituationer. Darefter ges exempel pa ett
antal Lv-system som finns idag, alternativt ir i en utvecklingsfas, och som skulle kunna vara
aktuella for korvett Visby.

Av de fyra stridssituationerna har situationen “Skydd av overskeppningen till Gotland” be-
domts vara speciellt intressant att analysera, dd denna situation stéller stora krav pd svenska
(sjo)stridskrafter. Ett dimensionerande hot mot svenska fartyg ér i denna situation attackflyg-
plan, utrustade med 6verljudsrobotar som inte foljer en rakbana. Méjligheterna att med 1v-
akan bekdmpa denna typ av robotar bedoms vara mycket begrinsade. Slutsatsen av analysen
ar att ett lvrb-system torde vara en nddvéndig, dock inte tillrdcklig forutséttning for att skydda
transporten till Gotland.

% FOI Memo 03-H365:3 Robotluftvirn pa korvett Visby
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I dokumentet har ekonomiska aspekter inte beaktats. En slutgiltig beddmning av vilket lv-
robotsystem som eventuellt bor anskaffas méste naturligtvis grunda sig pa kostnads-/ effekt-
bedomningar. Darvid kan mer kortrackviddiga Iv-system dn det som nu behandlats visa sig
vara kostnadseffektiva.

3.3.6 Jaktinsatser mot radarspaningsflygplan

Ett viktigt arbete har varit en specialstudie avseende luftherravildet i sddra Ostersjon i ett
krigslage. ’

Vér formaga att bekdmpa angriparens radarspaningsflygplan (RSF), dess eskort och luftvérns-
skydd beror 1 hog grad pé kvaliteten pé véra system, t.ex. jaktrobotar, radar, telekrig och nit-
verksformaga. Givet att vi kan uppna en acceptabel niva for duellférmagan jakt mot jakt sé ar
antalsrelationen i luftstrider en viktig faktor for att reducera egna forluster. Andra system
maste ocksa bidra for att stodja striden 1 luften. Ett sddant bekdmpningsbehov &r insats av
sjomaélsrobotar/torpeder mot fartyg (jagare) med lednings- och luftstridsférméga. En kombi-
nation av kryssningsrobotar och nedtryckande signalsdkande robotar behdvs for att reducera
verkan hos luftvdrnet, frimst det langriackviddiga.

Ett asymmetriskt hot mot RSF skulle &ven kunna vara lvrobot fran ubat styrda mot malet av
JAS 1 luften. Detta fall har dock inte provats i spel.

Som stdd for avdomningar av duellen JAS mot RSF har LFS-modellen anvénts for att se pa
duellen mot RSF och startande fientliga jaktflygplan fran sina basomréaden.

For duellen med JAS mot RSF, skyddad av eskortjakt, har simuleringar 1 FLSC genomforts.
De genomforda modellkdrningarna ger inget tydligt svar pa vad som ar mojligt att uppnd. Det
aterstar en hel del arbete for att f4 simuleringar som ligger tillrickligt ndra de stridssituationer
som skall studeras. Genomforda spel indikerar dock att det synes mojligt att uppna en offensiv
formaga att kunna bekdmpa/hota RSF och darigenom bryta motsidans informationsdominans 1
sddra Ostersjon i hiindelse av ett krigslige.

De genomforda studierna tyder dock pé att den foreslagna grundstrukturen behdver komplet-
teras 1 ett antal avseenden (uppgradering av JAS, vapen, lufttankningsresurser och telekrigs-
formaga).

Fortsatta studier erfordras for att nirmare kunna specificera vad som behdver tillforas for att
kunna hédvda att vi kan uppna krigsmélet i den hér redovisade duellen; informationsdverlige
over sodra Ostersjon.

For att fa full utdelning av att utveckla en formaga att kunna hota RSF krivs att vi har trovér-
diga resurser for att utnyttja de blottor, som uppstar om RSF bortfaller eller dras tillbaka. Ut-
fallet vad géller en mer langsiktig effekt beror da i hog grad pa vér attackformaga, underrit-
telsefunktionen och dess formaga att ange var de viktigaste mélen finns, vilket skydd de har,
lampliga anflygningsvigar samt vilken vapeneffekt som kan uppnés mot malen.

Duellen med RSF spelar en nyckelroll for kontroll éver situationen i sddra Ostersjon. Var
forméga att genomfora en sddan insats kommer 1 hog grad att paverka en potentiell motstan-

7 FOI Memo 03-H365:5, Strid mot angriparens RSF
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dares beslutscykel. Effekten av en sddan insats kan — givet att vi ocksa har en potent attack-
formaga - bli att en motstdndare maste binda upp resurser for forsvar av eget omréade. Att
kunna genomfora en sddan insats kan ge en avhallande effekt om en antagonistisk motstanda-
re dverviger angrepp mot for oss vitala omraden.

3.4 Sammanfattande erfarenheter av arbetet med spelet

Spel anvénds relativt mycket inom den militdra sektorn. Dock har spel och kvantitativ analys
for strukturvirderingar inte bedrivits pa relativt lang tid inom FM, vilket gjort att savél kun-
skaperna om arbetsprocesser som vasentligt underlag i olika avseenden har eroderat.

Avsikten dr att inom FORMA genomfora en djupare erfarenhetsuppfoljning av arbetet med
VA 2014 Gotland med start under forvintern, for att pa sikt skapa mojligheter att genomfora
spel med hogre ambition dn vad som nu varit mdjligt. Nedan redovisas en del observationer
vilka kan ligga till grund for detta arbete.

Som nédmnts tidigare (se kapitel 3.2.4) saknades vésentligt underlag helt eller delvis (for-
bands- och systembeskrivningar pa bada sidor, trovirdiga scenariebeskrivningar, metoder och
modeller for att avddma och beskriva hindelseforloppet osv.), vilket bl.a. begrinsade mojlig-
heterna att anpassa spelforloppet, sé att det sékert belyste de viktigaste planeringsproblemen.

Uppldaggningen av sjdlva spelet torde se olika ut om det finns god tid for forberedelser eller
om bristfélligt underlag begransar mojligheterna till forberedelser. Stor vikt maste liggas pa
att fa en dynamisk angripare som reagerar och agerar pa motstandarens atgarder. Det racker
inte att enbart fundera pa vad svenska forband skulle kunna eller vilja gora, utan man bor ock-
sd undersoka vad det faktiska utfallet kan véntas bli.

En sirskild uppgift kan vara att sprida insikten om hur ett sddant spel med tillhdrande analys
ar tankt att anvdndas 1 perspektivplaneprocessen, och vad detta kraver. Spelet ér inriktat mot
att belysa konkreta fragestédllningar, vilket gor att detaljeringsgraden ibland behdver bli tdmli-
gen stor. Det handlar séledes inte om en stabsovning, dér funderingar och dtgirder ofta kan
befinna sig pa en overgripande niva. Djavulen finns 1 detaljerna!

Aven metod och arbetsorganisation kan behdva granskas och utvecklas. Ett arbete i grupper,
som dr inriktade mot olika delar av slagfaltet (14s mark, sjo, luft), gér det mdjligt att fordjupa
analyserna utan att det hela blir ointressant f6r personer med annan kompetens. For att undvi-
ka stuprorseffekter ar det samtidigt vasentligt att man bibehaller en operativ helhetssyn i arbe-
tet och att det finns en spelledning som bevakar “’joint”-aspekter.

Det ér viktigt att deltagarna 1 spelet forstar vilka roller de forutsitts spela. I flertalet skeden av
spelet bor man agera som expert och neutral bedomare med inriktning mot sdvél egna som
angriparens forband. I dagens spel tenderar mycket att bli argumentation for att férsvara vissa
positioner.

Kostnader ér ett ytterst centralt underlag savél infor och under spelet som vid efterfoljande
analyser. Kostnaden for olika forband och system styr spelets uppldggning och de fragor spe-
let skall besvara. Kostnadsunderlag och kostnadsberdakningsmetoder behover starkt forbéttras
for att vara ett anvindbart element i spelsammanhang. Hér finns mycket kunskap att aterupp-
vicka.
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4 NATVERK

41 Inledning

4.1.1 Uppgift

Uppgiften for natverksgruppen inom FORMA har under 2003 i huvudsak varit att stodja
PerP- rbetet genom att utveckla och virdera olika nétverksalternativ med tillhérande kompo-
nenter, kopplat till olika FM-inriktningar. Tva olika angreppssitt har anvénts, dels helhetsper-
spektivet, dels forbands- och systemperspektivet, for att belysa olika typer av krav/behov pad
ndtverket.

En viktig uppgift har varit att genomfora uppskattningar av kostnaderna for nétverket i olika
framtida forsvarsmaktsstrukturer.

4.1.2 Genomfort arbete
Under 2003 har tre huvudaktiviteter genomforts inom Néatverksgruppen:

e Utveckling av nitverksstrukturer kopplade till mélbildsalternativen
e Systemndira ndtverksanalyser for att belysa krav pa nitverk pé taktisk niva
e Underlagsframtagning genom uppdrag till industri

De tva forsta punkterna redovisas i tva separata FOI-rapporterS’ ? och industriuppdragen
kommer att redovisas i1 underlagsrapporter utgivna av respektive foretag.

Arbetet 1 ndtverksgruppen under arets forsta manader dominerades av informationsinsatser
och uppstart av nya uppdrag och arbetsomraden. Infor varens spelomgangar genomforde
gruppen i samverkan med SAG Ledningskomponenter (FMV) ett gemensamt arbete for att
identifiera och mycket grovt uppskatta de dominerande kostnadsposter som kan knytas till
utveckling och vidmakthallande av en forsvarsmaktsgemensam informationsinfrastruktur. En
forsta sammanstéllning ldmnades 1 maj i form av spelkort (’skivor”) till PerP-gruppen.

Detta material har successivt vidareutvecklats under aret i nira dialog med PerP-gruppen och
diskuterats i en bredare krets under de aterkommande arbetsveckorna. Speciell vikt har lagts
vid att stimma av dessa kostnadsuppskattningar med andra kéllor, for att sa 1angt som mdjligt
undvika storre dubbelrdkningar, eller att stora kostnadsposter missas helt.

Inom ramen for Nétverksgruppens direktstdd till PerP fordjupningsomrade NBF genomfordes
1 maj en foredragning for Forsvarsmaktens direktion (DS).

Medlemmar i gruppen har vid tva tillfallen tillsammans med representanter frdin HKV, FMV,
FHS deltagit i tvadagars arbetsmoten med DSTL, Storbritannien, om utvecklingen av NBF
respektive NEC-konceptet. Arbetet har under aret dven foredragits for representanter fran

8 FOI-R—1037—SE, December 2003, FORMA 2003 Nitverksstrukturer
? FOI-R—1038—SE, December 2003, FORMA 2003 Nitverksanalyser
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DSO (Singapore), CAD (Frankrike), RAND (USA/Europe) samt vid ett kontaktmote med FFI
i Norge.

Under forra hosten lades ett uppdrag pa RAND Corporation, som syftade till att ta fram ett
ramverk for att berdkna kostnader for ndtverkssatsningar, kopplade till olika uppgifter och
funktioner. Uppdraget &r genomfort och arbetet dr kvalitetsméssigt granskat och godként. Re-
sultatet har foredragits for FOI och dokumentation 6verldmnats. Rapporten kommer att publi-
ceras av RAND och kommer i bérjan av 2004 att finnas tillgédnglig via RAND:s hemsida.

4.2 Natverksstrukturer

Tidigt under varen genomfordes ett internt arbete med begreppsanalys kring nétverk. Syftet
var framforallt att skapa en gemensam bild av gruppens ansvarsomrade och att avgrinsa upp-
giften genom att definiera vad vi uppfattar med begreppet “ndtverksstruktur”. Ett resultat av
detta arbete &r insikten att en komplett beskrivning av en nitverksstruktur dven omfattar delar
som faller inom andra gruppers ansvarsomraden, framforallt FMV:s systemarbetsgrupper for
Kommunikation och Ledningskomponenter. Den tolkning vi gjort innebér att nitverksgrup-
pen

e Beskriver en kirna av centrala niatverkstjanster,

e [ samverkan med andra grupper beskriver gemensamma verksamhetsstodjande tjénster

e Med stdd av andra grupper sammanstiller ovanstdende med relevanta férbands- och
systemspelkort till kompletta natverksstrukturer enligt nedanstaende bild.

Lednings- Verkans- Sensor-
system system system

Verksamhetsstodjande tjanster

Natverkstjanster

Kommunikation

En komplett beskrivning av en nédtverksstruktur omfattar som ndmnts ovan manga delar, varav
vissa faller utanfor natverksgruppens egentliga arbetsomrdde. Den samlade kommunikations-
infrastrukturen sammanstélls fran befintliga system- och férbandsspelkort. Den givna sensor-
strukturen maste stddjas prestandamaissigt av kommunikationsinfrastrukturen och funktions-
méssigt av verksamhetstjinster, implementerade i olika ledningssystem. Vissa plattformsspel-
kort behdver kompletteras med en beskrivning av vad som kravs for att de skall kunna sam-
verka via nétverket.
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Den metod vi valt for att beskriva nétverksstrukturer innebér att vi utgar fran idag kidnda indu-
stristandarder och “’best practice” for distribuerade informationssystem, kompletterat med
utvecklingstrender inom detta omrade. Utgangspunkten &r att vi méste studera konkreta sy-
stem, standarder och produkter for att kunna uppskatta kostnader och vérdera kapacitet i for-
hallande till verksamhetens krav. Avgorande for om denna metod &r framgangsrik ar inte att
vi viljer “rétt” system som referenspunkt, utan att vara val inte kommer att avvika markant i
kostnad och kapacitet fran den teknologi, som slutligen kommer att viljas.

Alternativa nitverkssatsningar innebér att man véljer komponenter u» den gemensamma
strukturen, och anpassar anskaffning och inforande till olika férband 6ver tiden till Forsvars-
maktens dvergripande inriktning. Vi har 1 tidigare arbeten pekat pa sadana parametrar som
kan anvéndas for dessa variationer. Ett exempel dr balansen mellan internationell forméga och
Forsvarsformaga, ett annat kopplat till detta dr art och grad av interoperabilitet.

Oavsett vilka faktorer som styr inriktningen av olika alternativ sa kommer storre delen av
variationen att sla igenom i ndtverkets “perifera delar” - i forsta hand i kommunikationsinfra-
strukturen, genom att olika delnit kan uteslutas eller byggas ut i varierande omfattning. Aven
méngden verksamhetsstodjande tjanster som behdver utvecklas i olika alternativ kan variera,
beroende pé vilka sensor-, lednings- och verkanssystem som skall stodjas. Den centrala kér-
nan av ndtverkstjinster paverkas déremot inte, by design. Daremot kan den faktiska imple-
menteringen och driften av dessa nétverkstjénster i nagon mén paverkas av varierande krav pa
robusthet, skydd och sékerhet.

4.3 Natverksanalyser

Syftet med de systemnéra nitverksanalyserna har varit att i dialog med FORMAs 6vriga grup-
per skapa en samlad bild av vilka krav olika funktioner stéller pé det gemensamma nitverket.
Enligt den ursprungliga planeringen skulle nétverksgruppen vara sammanhallande och arbetet
utforas tillsammans med de respektive stridskraftsgrupperna. Under véren blev det efterhand
alltmer tydligt att stridskraftsgruppernas tid skulle tas upp av deras direktmedverkan i PerP-
spelen. For att dnda f4 mdjlighet att genomfora denna aktivitet beslutades i samrad med
stridskraftsgrupperna, att ndtverksanalyserna skulle genomforas som (en av flera) efteranaly-
ser till PerP-spelen. En sérskild arbetsgrupp inom natverksgruppen fick ansvar for att genom-
fora detta arbete. P4 grund av besparingar inom FoRMA-projektet tvingades vi dock 1 borjan
av hosten att prioritera ner denna del av arbetet. Detta har medfort att denna del av arbetet inte
kunnat slutféras med ursprunglig ambition.

Generellt kan ségas att eftersom Perp-spelen inte haft natverksfragor i fokus, var det svért att
for denna uppgift fa tillrackligt med information ur spelen. For att verbrygga detta har vi,
med spelen som grund, tillsammans med egna bedémningar, forsokt ge en bild av de krav
som stélls i1 det framtida nitverket.

De analyserade spelmomenten dr Gotlands- och Fastlands-spelen. Det unika i Gotlandsspelet
ar inledningen och 6verskeppningen. Inledningsskedet stéller krav pa beslut om hur mycket
information som krévs till den gemensamma ldgesbilden, da en forbéttrad 14gesbild kan kréva
ett forsdmrat taktiskt upptrddande av sensorbirarna. I 6verskeppningsfasen méste flera olika
delar av Forsvarsmakten samspela med delar av det civila samhéllet. Detta samspel fanns
dven i Fastlands-spelet men dar framforallt i form av kontakt med civila rapportorer. Det uni-
ka i Fastlandsexemplet var dndock belysningen av ett militdrt behov av stdd fran en civil or-
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ganisation. For att polisen skall kunna ge detta stod, krévs att den i sin tur kan ta del av den
gemensamma militdra situationsuppfattningen.

Behov av tjénster, som kan relateras till spelférloppen, har dven identifierats. Till dessa tjins-
ter hor till exempel realtidsuppfoljning av planerad framryckning och larandetjanst for upp-
foljning och feedback efter genomford verksamhet.

4.4 Underlagsframtagning genom industriuppdrag

Under senare delen av 2002 deltog inga industrikonsulter 1 arbetet. Arbetet med att utforma
nya uppdrag till industrin och att sitta in dem 1 det nuvarande arbetsldget har varit mer omfat-
tande dn berdknat. Samtidigt har industrimedverkan breddats, genom att tva nya uppdrag lagts
utanfor gruppen av forsvarsindustriforetag som tidigare varit inblandade i arbetet. P& grund av
den utdragna upphandlingsprocessen och dterkommande osékerheter om tillgdnglig ekono-
misk ram, kommer uppdragen att slutredovisas till FORMA forst efter denna rapports fardig-
stillande. Foljande uppdrag har lagts ut 1 ar.

AerotechTelub

Oversiktlig kartliggning av grundliggande, gemensamma verksamhetsstddjande tjénster, som
tilldggsuppdrag till det arbete som FMV:s Systemarbetsgrupp for Ledningskomponenter
genomfor.

Cap Gemini Ernst & Young

Fallstudie av NCW-utvecklingen 1 Nederldnderna, med frimsta syfte att belysa organisatoris-
ka frdgor och overheadkostnader knutna till utveckling och vidmakthallande av en gemensam
informationsinfrastruktur.

Ericsson Microwave Systems

En scenariobaserad system-av-system-studie for att undersoka hur den foreslagna nitverks-
strukturen kan hantera ett flertal samtidiga, temporéra funktionskedjor i en dynamisk strids-
miljo, med ménga ingdende delsystem.

SaabTech Systems
En studie av hur exempel pa befintliga ledningssystem i framtiden kan integreras i ett For-
svarsmaktsgemensamt nitverk, byggt pa den generella natverksstruktur vi antagit.

Swedish Institute of Computer Science (SICS)
Beskriver state-of-the-art och utvecklingstrender inom omradet distribuerade informationssy-
stem, speciellt med inriktning mot Peer-to-peer-arkitekturer.

4.5 Slutsatser

Natverkssatsningarna dr beskrivna i form av fem stycken Forsvarsmaktsgemensamma *’ski-
vor”, som syftar till att utveckla den logiska tjanstenivan i nitet'® och stodprocesser for konti-
nuerlig vidareutveckling och vidmakthallande av dessa tjdnster. Den kostnadsdrivande skivan
”Tjénstedepd” avser utvecklingsverksamhet med tva huvudsakliga inslag:

1" Diremot inga delar av kommunikationsystemets fasta eller rorliga delar. Dessa ar knutna till de olika for-
bandsspelkorten
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e ”Nitverkskdrnan”: Anpassning och komplettering av civila produkter och protokoll
for integrering av informationssystem, sé att dessa uppfyller verksamhetens krav pa
funktion och sékerhet.

e Utveckling av tjénster for informationshantering och ledning som utnyttjar “kérnan”
och som tillsammans realiserar funktionaliteten i ett framtida distribuerat ledningssy-
stem.

Omfattningen pa de nétverkssatsningar som enligt preliminér planering bedomts kunna goras i
grundalternativet (en forsvarsmakt med ofoérdndrad anslagsram pa ca 40 mdr kr/ar) ger enligt
véir beddmning rimliga forutséttningar att realisera huvuddelen av de mélséttningar som styr
inriktningen mot ett ndtverksbaserat forsvar, framforallt inom funktionerna Ledning och In-
formationshantering.

De reducerade nétverkssatsningar som beddmts kunna vara aktuella pd nésta ekonomiska
niva, -3 Mdr kr/ar, gor det fortfarande mgjligt att realisera grundldggande delar av den nod-
vindiga gemensamma nétverksstrukturen. Ddremot kommer man inte i denna ekonomiska
niva att i ndgon storre omfattning kunna ersitta existerande “arvssystem” eller att tillfora helt
nya verksamhetstjdnster. Utvecklingen fram till 2014 blir da till stor del ett renodlat integra-
tionsprojekt, som syftar till att linka samman och mdjliggéra samverkan mellan existerande
system, och till betydligt mindre del att utveckla nya tjanster. Det dr viktigt att hir framhalla
att detta skulle innebédra en delvis fordndrad strategi for Forsvarsmaktens nédtverkssatsningar:

e Fokusering péd grundlidggande formagor i nartid, optimering mot kortsiktig nytta (easy
wins/quick wins).

e Existerande storre system, t.ex. StriC, ersitts inte inom perioden.

e Komponenter byggs mer uppgiftsorienterat och inte generellt.

Den generella slutsatsen av nitverksanalyserna kopplade till spelverksamheten kom att visa
att bade de taktiska och tekniska aspekterna pa nitverket kan vara dimensionerande. En di-
mensionerande fraga dr hur mycket information och av vilken dignitet den gemensamma 13-
gesbilden skall kunna presentera i varje 6gonblick.

Ur spelen kunde vi lyfta fram ett antal tjinster, som det fanns behov av under spelforloppet.
Exempel pa detta dr en gemensam situationsuppfattning med hog upplosning for att undvika
vadabeskjutning av egna forband och civila, att framryckande forband bor kunna ladda ner
kartor, bade vanliga tvddimensionella och nya uppdateringsbara tredimensionella, samt moj-
ligheten till tréining i en virtuell stadsmiljo.

4.6 Fortsatt arbete

Arets arbete har resulterat i en samlad beskrivning av nddvindiga och for dvrigt dnskvirda
komponenter i natverksstruktur. Fokus har mer kommit att ligga pa att beskriva den infra-
struktur, savil fysisk som logisk, som mdjliggor enskilda funktioner och anvéndartjénster.
FramfOrallt har vi koncentrerat arbetet pa att beskriva de delar som vi uppfattar som icke val-
bara. For att kunna fullfolja uppgiften med att utveckla alternativa nitverksstrukturer som
stoder olika forsvarsmaktsinriktningar, krdvs under inledningen av nista ar ett fortsatt arbete
med att skapa valbara, kostnadsuppskattade tillaggspaket som kan inga eller utga i olika al-
ternativa strukturer. Som namnts ovan kommer dessa variationer framforallt att berdra kom-
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munikationsdelarna i strukturen samt olika steg i ambitionsgrad for utveckling av nya for led-
nings- och omvirldsuppfattningstjanster.

Interoperabilitet dr en komplex frdga som vi inte kunnat dgna stor uppmarksamhet under detta
ar. Forsvarsmakten har pa central niva slagit fast att alla framtida system skall vara interope-
rabla, men detta kan astadkommas pa flera olika sitt, med olika ambitionsgrad och tidsplan.
Miénga svéra avvagningar kommer att behova goras framover: Skall man satsa pa att direkt
gora utvalda plattformar eller vapensystem interoperabla med andra lidnder, eller skall man
forst satsa pa forbattrad samverkan inom Forsvarsmakten, eller med andra svenska civila
myndigheter? Skall man i standardiseringsarbete vilja att snabbt adoptera gillande, men snart
obsoleta NATO-standarder, avvakta, eller ta en ledande roll i utvecklingen av nista genera-
tion standarder? For att skapa underlag for dessa avvégningar krévs ett gemensamt arbete med
deltagande av andra internationellt parter for att bittre forsta i vilken néatverksmiljo framtida
koalitionsoperationer kommer att genomforas.

Nir det giller spel och metodutveckling for att béttre kunna vérdera nyttan med olika nit-
verkssatsningar, sa maste detta ses i ett langsiktigt perspektiv. I ar gjordes ett forsta forsok att
koppla natverksfragorna till spelverksamheten, men verksamheten kunde inte fullféljas pd
grund av successiva omprioriteringar. Om spelverksamhet skall vara en fortsatt stor del av
FoRMA under 2004 bor man noga dverviga hur nédtverksfrdgorna kan integreras dnnu mer i
spelen, redan pa planeringsstadiet.
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5 LEDNING (DS)

5.1 Arbete under 2003

Tyngdpunkten 1 DS-gruppens arbete har legat pa utvecklingen av nya ledningsstrukturer an-
passade till ett framtida NBF-koncept. Malséttningen har ocksa varit att utveckla en metod att
vérdera ledningsstrukturer. Har har dock endast ett inledande arbete hunnits med. DS-gruppen
har ocksa deltagit i FORMA och PerP spelverksamhet under aret och i samband med detta
genomfort fordjupade analyser avseende ledningsstrukturer, ledningsforband och ledningssy-
stem.

Arbetet i DS-gruppen har varit brett upplagt, och det beskrivs utforligare i en separat rap-
port.'! Eftersom underlaget ir mycket omfattande redovisas del underlag i en sérskild bila-
gerapport.'>

Under 2002 och varen 2003 gjordes ett arbete kring en "Helhetssyn ledning”, med syfte att
identifiera vad som, ur ett ledningsperspektiv, dr nytt med NBF samt vilka svérigheter och
mojligheter detta medfor. Arbetet resulterade i fyra fran varandra fristdende synsitt pé led-
ningsfragor, delvis innehallande generella ledningsaspekter, delvis vinklade mot ledning 1 ett
framtida nitverksperspektiv. Resultatet priglas av respektive forfattares bakgrund och erfa-
renhet (se bilagerapporten). Detta arbete har utgjort en grund for det fortsatta arbetet, dér ex-
empel pa ledningsstrukturer har formulerats.

Ett testscenario har formulerats for att i ett konkret exempel illustrera olika ledningsstruktu-
rers for- respektive nackdelar. Detta exempelscenario bygger pa nigra utvalda typsituationer
ur det scenario som utnyttjats i FORMA och PerP spelverksambhet.

Ett scenario som illustrerar ndgra tankar och idéer till Stridsféltsndra ledningsstdd har utveck
lats inom ramen for FoT Ledning, delvis i samarbete med FORMA. Scenariot skall utgéra
grund till en illustrator for Stridsfaltsnéra ledningsstdd. Delar av detta arbete utnyttjas ocksa
som underlag till testscenariot for ledningsstrukturer och for varderingsarbetet. Scenariot re-
dovisas i en egen rapport"’.

Arbetet kring helhetssyn ledning ligger ocksa till grund for en strukturerad kartldggning av
viktiga DS-aktiviteter, savél 1 Sverige som i utlandet. Nagra utldndska verksamheter redovisas
1 bilagerapporten.

5.2 En ledningsstruktur for NBF

Arbetsgruppen har under aret behandlat ett par olika forslag pd ledningsstrukturer. Ett av for-
slagen, PerP-strukturen”, dr den ledningsstruktur som tagits fram och bearbetats i samband
med FORMAs spelverksamhet, men som 1 Ledningsgruppen underkastas en fordjupad analys
tillsammans med 6vriga forslag.

""FoRMA DS 2003, FOI-R--1028--SE
2 FoRMA DS 2003 Bilagedel, FOI-R—1029--SE
13 Stridsfaltsnéra ledningsstod i NBF - Scenariobeskrivning, FOI-R—1030--SE
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Arbetet med nya ledningsstrukturer har fokuserat pa de hogre ledningsnivderna, men for att
belysa alla viktiga aspekter pa operativ ledning har dven ldgre nivaer i viss man behandlats.

Idéer fran de olika strukturforslagen har sedan utgjort underlag for att formulera ett prelimi-
ndrt forslag pa ledningsstruktur for en framtida Forsvarsmakt 1 ett Néatverksbaserat forsvar.
Denna ledningsstruktur presenteras kortfattat nedan. I underlagsrapporten illustreras i ett for-
enklat scenario hur strukturen arbetar 1 nagra konkreta situationer.

5.21 Forbandsorienterad eller uppgiftsorienterad ledningsstruktur

Strukturforslaget utgar fran en traditionell forsvarsgrensuppdelning i Armé-, Marin- och Flyg-
stridskrafter, men utnyttjar Natverket for att skapa dynamiskt sammansatta enheter och frimja
ndra samverkan mellan olika stridskrafter. Det forsoker forena det basta av tva vérldar — en
uppgiftsorienterad och en forbandsorienterad ledningsstruktur.

I den uppgiftsorienterade strukturen gors en dynamisk indelning i operativa enheter beroende
pa de uppgifter som skall 16sas. Den uppgiftsorienterade ledningen sker i projektform. Struk-
turen har fordelen att varje uppgiftledare (projektledare) fr en sammansittning av forbands-
typer som dr lampliga for att I6sa den aktuella uppgiften. Nackdelen blir dock uppenbar nér
man har relativt smi resurser, da situationer kan uppsta dar en enskild uppgiftsledare inte har
forband tillriackligt for att 16sa en uppgift. Féljden blir att ganska snart skjuts problemen upp
till hdgre nivd som dérigenom maste agera och genomfora en ny tilldelning. Forfarandet ger
inte ett optimalt utnyttjande av resurser over tiden, sarskilt vad avser resurser som ér snabbt
flyttbara och som har stor riackvidd.

I en forbandsorienterad ledningsstruktur behélls den traditionella indelningen av stridskrafter-
na i Armé, Flyg och Marin, motiverat av att de olika systemen har olika karaktar, vilket ocksa
avspeglas 1 ledningssittet.

Flyg karakteriseras av snabb insats dver stora omraden, men ocksd av basberoende och vider-
beroende. I offensiva insatser krdvs en noggrann planering och koordinering av alla delkom-
ponenter — storning, jaktskydd, attack, flygande radar m.m. Ledningsstilen blir dirmed starkt
centraliserad. I luftforsvarsuppgifter, nir motstandaren har initiativet krdvs en dkad delegering
for att skapa snabb reaktionsformaga.

Sjostridskrafter priglas av stor rorlighet men med lagre hastighet, samt férmaga att stanna
inom ett omrade langre tid. Har man fa resurser méste dessa hallas samman. Samtidigt 4r det
viktigt att ldmna sa stor frihet som mojligt till den sjogdende chefen. En central kontroll av
resurser kombinerat med delegerad insatsledning ar hirvid vanligtvis den bésta I0sningen.

Markforband har 1ag rorlighet, men i varierande grad. Helikopterforband ar relativt rorliga
och snabba och bor dérfor héllas i centralt, medan ledning for 6vriga forband delegeras sa
langt mojligt. Hemviarn har mycket liten rorlighet. Ledningen &r langt delegerad.

Nackdelen med den forbandsorienterade modellen dr att man latt missar mdjligheten till ef-
fektiv samverkan mellan de olika stridskrafterna for att 16sa en uppgift. Det kan ocksa vara
svart att optimera resursutnyttjande avseende sddana resurser som anvéands ’0ver grianserna”,
t.ex. vissa transportresurser och andra logistikresurser.
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5.2.2 Resursledning - Poolning

Den ledningsorganisation som foreslas for att kombinera traditionell forbandsindelningen med
uppgiftsstyrning bendmner vi Poolning. Poolning innebér att armé-, marin- och flygsystem
samlas 1 var sin pool, var och en under en kombinerad hogre taktisk/systemmassig ledning.
Denna ledning benédmns resursledning. Fler pooler kan skapas for resurser som inte naturligt
hor till ndgon av de tre huvudgrupperna, och dar en resursledning pé den hogre nivén ar
motiverad.

OPIL

v v L 4
Uppg 1 Uppg 2 Uppg 3

<
<
<

/N !

Poolning-alternativet

N
\\4

En effektiv dialog med OPIL under samtliga faser av en operation — fran planering till genom-
forande och utvérdering — sikerstills genom personalunion mellan OPIL och resursledningar-
na. Ett utbyggt nétverk ar dock en forutsittning for att samma person samtidigt skall kunna
delta i tva geografiskt atskilda ledningsstaber pé ett effektivt sétt.

5.2.3 Operativ ledning

Med operativ ledning menar vi hir samordning av taktisk verksamhet i storre operationer i ett
operationsomrade. OPILs roll i strukturen &r renodlat operativ. Inom OPIL utses uppgiftsleda-
re for de uppgifter som foreligger. Utifran en 6vergripande operativ plan samordnar han till-
delad kapacitet mot det operativa mal som &r hans uppgift. De olika uppgifterna prioriteras i
forhallande till varandra. Detta for att om en bristsituation skulle uppsta i ndgon av uppgifter-
na, maste det framga klart i vilken ordning brister skall accepteras. Uppgifter och prioritering
framgar av BIS (Beslut i Stort) och Riktlinjer som tillstills savél uppgiftsledarna som A-, M-
och F-ledningarna.
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OPILs organisation och arbetsmetod

Det ar viktigt att uppgiftsledarna for samtliga uppgifter kan arbeta tillsammans, under ledning
av C OPIL, for att snabbt och enkelt kunna l16sa upp konflikter om resurstilldelning och upp-
giftsprioritering. Uppgiftsledarna bor dérfor troligen vara geografiskt samlade (1 samma
rum?), d&ven om ett fullt utbyggt nitverk kan medge en geografiskt utspridd placering.

Den operativa ledningen for respektive uppgift sétts samman dynamiskt efter aktuellt behov.
Ibland kan den skd&tas av uppgiftsledaren sjdlv, t.ex. genom att ge en direkt insatsorder till den
taktiska forbandsledningen. Vid storre operationer kan uppgiftsledaren skapa en Operativ
Ledningsfunktion, OLF, till vilken han kan knyta ledningsresurser frin savédl OPIL som fran
andra hall. I bésta fall sitter OLFen geografiskt samlad, men nitverket skall medge fullstindig
medverkan i1 ledningsfunktionen oavsett fysiskt placering. Ledningsresurser for operativa
uppgifter hdmtas ocksé fran poolerna.

Den taktiska ledningen skots normalt av den ordinarie ledningen for respektive forband, t.ex.
bataljonsstaben for en mekaniserad bataljon. Naér ett flertal forband gemensamt skall 16sa en
uppgift kan det kridvas en hogre taktisk ledning, motsvarande brigadstab. Denna sétts ocksa
samman dynamiskt sa att ritt ledningskompetenser tillfors for den aktuella uppgiften.

5.2.4 Resurstilldelning till operativa uppgifter

Tilldelning av resurser till uppdragsledarna gors 1 forsta hand inte genom att namngivna for-
band understélls, utan i resurstermer. Genom detta sétt att arbeta frigors centrala OPIL frén de
kortsiktiga fragorna och kan koncentrera sig pé att f6lja utvecklingen och fundera pé fortsatt-
ningen.

Respektive uppgiftsledare utformar den gemensamma operativa planen for sin verksamhet
och tillstdller AMF-lednigarna den. Planen uttrycks i deluppgifter och kapacitet och inte 1
forbandsnummer e. dyl. OPIL och uppgiftsledarna talar om vad som ska astadkommas — inte
hur.

AMF-ledningarna svarar var for sig med sammanstillda och detaljerade stridsplaner f6r hur
uppgifterna skall 19sas, i form av uppgifter tilldelade till férband, tidsférhallanden, samver-
kansfrdgor mellan de tre ledningarna samt dvriga fragor speciella for respektive forsvarsgren.
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Hérigenom far savél centrala OPIL som uppgiftsledarna kvitto pa att uppgifterna kommer att
utforas.

Beroende pa typ av forband och uppgift ges forbanden olika grad av delegering. Anfallsopera-
tioner med flygstridskrafter dr hart centralstyrda. Luftforsvarsoperationer delegeras ner till
stridsledningarna. Arméforband har som regel en langt driven delegering, med undantag for
helikopterburna férband som halls centralt till dess de detacheras. Marina férbands upptra-
dande delegeras till sjogaende chef.

Delegeringen innebir att den fortsatta dialogen med uppgiftsledaren sker pé forbandsnivan.
Dérmed forkortas beslutsvigarna under den fortsatta operativa planeringen och nér insatsen
skall verkstillas. Delegeringen innebir ocksa att forbandschefen ansvarar for att begérd resurs
”levereras” till uppgiftsledaren. Om uppgiften inte kraver 100 % av forbandets resurser i varje
lage, skall sddan “0verskottskapacitet” kunna goras synlig for samtliga aktdrer. Andra upp-
giftsledare, pa olika nivaer, har dd mojlighet att begira denna. NBF ger ocksa forbandschefen
en mojlighet att hela tiden “lésa spelet”, och han kan darfor sjdlv ta initiativ till att stodja ope-
rationer som ligger utanfér den for narvarande tilldelade uppgiften, om den operativa ledning-
en har givit honom den réttigheten.

5.2.5 Samverkan mellan system - planerad samverkan eller sjalvsynkroni-
sering

En viktig uppgift for uppgiftsledaren ér att samrada med AMF-ledningarna hur de pa bésta
sdtt kan bidra till uppgiftens l6sande. I vissa situationer kan det erfordras en planerad nira
samverkan mellan systemen (behov av att bilda en OLF), i andra situationer 16ses uppgiften
bist genom att hélla isér systemen. Det bor papekas att ju mer man véver ihop mycket olika
systems verksamhet desto mer okar friktionen. I vissa situationer kan spontan samverkan i
form av understddsinsats tillatas (sjélvsynkronisering), t.ex. nir detta star i overensstimmelse
med den operativa idén. En del av den operativa ledningen kan vara att skapa utrymme for
sddan sjdlvsynkronisering.

Alla system i det ndtverksbaserade forsvaret har adekvat information om de andra systemens
nirvaro pa skadeplatsen. Sa kan t.ex. sjostridskrafter och flyg utbyta information om upptra-
dande mal och hot, egen gruppering och egna avsikter m.m. Motsvarande utbyte sker mellan
flyg och landbaserat luftvirn samt arméférband i 6vrigt. Ur den gemensamma lagesbilden
drar deltagarna den information som r relevant for dem. P4 sd sétt uppnas en béttre koordina-
tion pa féltet an om den i forhand maste bestimmas i detalj.

5.3 lllustratorer

I projektet FORMA har, under begreppet Illustrator, utarbetats en metod for att prova besluts-
stodsfunktioner och effekten av dessa 1 ett ndtverksbaserat forsvar. De beslutsstodsfunktioner
som provas ir inte implementerade, vilket betyder att illustratorn &r 1ast till ett exempelscena-
rio. Detta skiljer Illustratorn frén en Demonstrator, dér utvalda funktioner dr implementerade

och kan vérderas och vidareutvecklas vid interaktiva ledningsspel.

Syftet med en Illustrator dr att ge inspiration for utveckling av framtida ledningssystem, och
att pa ett tidigt stadium ge anvindaren en forstaelse for styrkor och svagheter med det skissa-
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de forslaget for att ge honom en mojlighet att pdverka utvecklingen. Illustratorn skall kunna
ligga till grund for en vidareutveckling till en ledningsdemonstrator.

FoRMA s roll 1 detta avseende ar framfor allt att, tillsammans med andra aktorer, ta fram for-
slag pa nya ledningsspelkort/illustratorer. Utvecklingen av illustratorer bor sedan 1 allt védsent-
ligt ligga utanfér FORMA.

Inom ramen for FoT 5 Ledning har ett arbete pabdrjats, som dr en fordjupning av ett illustra-
torforslag som presenterats i FORMA DS 2002, Stridsfiltsnira ledningsstod.'* Ett scenario for
illustratorn har tagits fram som &r en vidareutveckling av det scenario som utnyttjades for
illustratorn Beslutsstod bataljon, som togs fram i FORMA-projektet 2001."> Scenariot presen-
teras i en fristdende rapport.'®

Scenariot visar informationsbehov och informationsflode pé en stridsféltsndra niva i ett nét-
verksbaserat forsvar. I rapporten ges ocksa forslag pa tekniska 16sningar for att realisera detta.
Fokus ligger pa en “’servicefunktion” som sammanfattningsvis har féljande tre uppgifter:

e Forse beslutsfattare med relevant information fran Néatverket.
e Vidga kollektiv kunskap inom forbandet.
e Forse Nitverket med sensorinformation och annan relevant information.

Detta belyses i nagra typsituationer som beskriver olika skeden av striden. Bdde vagnstrid och
nérstrid (avsutten strid) illustreras.

Scenariot &r tankt att ligga till grund for en beskrivning av en servicefunktion som foreslas
utgora ett stridsfaltsndra ledningsstdd. Det fortsatta arbetet foreslds genomforas i tvd delar. En
bildspelsillustrator tas fram for att visa informationsflddet i scenariot och servicefunktionens
roll 1 ndtverket och en realiserbarhetsstudie genomfors for att utréna om en demonstration av
servicefunktionen kan implementeras.

5.4 Erfarenheter fran arbetet med PerP

DS-gruppen har deltagit i FORMA och PerP spelverksamhet. Under hosten har arbetet bestatt
i stod till framtagningen av struktur GA (Grundalternativet). En mycket viktig roll for DS-
gruppens deltagare har varit att verfora kunskap frdn FORMA ledningsgrupp till PerP-

gruppen.

Ledningsfragor inom ramen det genomforda spelet har hanterats av en grupp som skiftat del-
tagare under aret. Den spelade strukturen varierade dver dret — forst Struktur Z och senare
GA. Arbetsuppgifterna har ocksa skiftat mellan spelveckorna, da bade sensorer och informa-
tionsoperationer tidvis legat pd gruppens ansvar. I slutskedet av arbetet fick gruppen rollen att
vardera och prioritera ledningsfunktionen i det slutliga strukturarbetet av GA. Erfarenheterna
frén spelverksamheten var hér ett grundliggande ingangsvirde.

4" FoRMA Milstolperapport 2002-04-02, FOI Memo 02-948, april 2002

'3 André T., Lundgren L. (red)., FORMA-LUST-DS En studie om Ledningséverlige Arsrapport 2001, FOI-R--
0389--SE, januari 2002

'® Stridsfaltsnéra ledningsstod i NBF - Scenariobeskrivning, FOI-R—1030--SE
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Verksamheten har under éret varit att ge forstaelse och insikter for hur ledningen kan vara
organiserad da man leder i en utpriaglad projektorganisation. Ledningen har forutsatts vara
gemensam for A M och F, och den stora fragan har varit moétet mellan projektledning och
“forbandsledning” pa filtet. Nagot slutligt stillningstagande har inte kunnat ske, det krévs en
fordjupad analys stottad av experimentell verksamhet.

I de fortsatta Perspektivplanestudierna ar det visentligt att en grupp hanterar ledning. Bade for
att utveckla omradet och for att ge underlag for Gvriga arbetsgrupper. Beroende pa uppgift kan
ledning hanteras tillsammans med sensorer, samband, 10, men Ledningsgruppen maste ha
sina egna foretrddare.

Definitioner och begreppsapparat runt ledning i allménhet och ledning i nédtverksbaserat for-
svar 1 synnerhet behdver bearbetas och goras kénda. I brist pa kunskap 1 skriftlig form &r kon-
tinuiteten och kunskaperna hos deltagarna i en studiegrupp om ledning visentlig. En stor fré-
ga blir ocksa hur forankringsprocessen 1 FM skall ga till. Alla méste bli delaktiga!

5.5 Sammanfattande slutsatser och forslag pa fortsatt arbete

Ett arbete har genomforts med syfte att identifiera vad som ur ett ledningsperspektiv dr nytt
med NBF samt vilka svarigheter och mojligheter detta medfor. Har redovisas nagra samman-
fattande slutsatser av arbetet.

e Modern informationsteknik ger 6kad mdjlighet att reducera osékerhet och 6ka snabb-
heten i ledningens agerande. Den 6kar ocksé mojligheterna for enskilda initiativ i linje
med dvergripande inriktning. Men militdr ledning méste dven 1 framtiden kunna verka
under osékerhet. I sddana situationer ger informationstekniken verktyg for att skapa
innovativa losningar och virdera mdjligheter och risker.

e Framtidens ledning maste ha en hog flexibilitet (kunna spela 6ver hela registret — fran
uppdragsstyrning till kommandostyrning, snabbt kunna acceptera nya uppgifter).

e Minniskan maste i framtidens ledningssystem vara vélutbildad och trinas regelbundet,
dven pé de hogsta ledningsnivaerna. Detta giller sirskilt med hinsyn till kraven pa
flexibilitet, situationsanpassad ledning, ledning i ”joint” och combined” operationer.

e Ledningen maste anpassas till nationens tekniska, ekonomiska, sékerhetspolitiska och
ovriga forutsittningar (stdd till samhaillet, internationella operationer). Satsningen pa
ledningssystem madste st i rimlig proportion till satsningen pa forband och verkanssy-
stem.

Detta arbete har utgjort ett viktigt underlag vid det fortsatta arbetet med att ta fram forslag pa
nya ledningsstrukturer. Fokus har legat pa de hogre ledningsnivaerna, men for att belysa alla
viktiga aspekter pé operativ ledning har dven ldgre nivaer i viss man behandlats.

Den ledningsstruktur vi redovisar mojliggdr bade
e att den operativa ledningens dominerande stéllning sékerstills och
e att en optimerad resurshantering uppnds genom poolning.

Strukturen utnyttjar ocksa nétets mojligheter till
e direktsamverkan,
e snabb uppdatering av gemensam ldgesbild,
e redundans, flexibilitet,
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e hog processhastighet genom Okad tillgéng till kompetens samt spridning pa bredden i
organisationen genom parallell planldggning pa olika nivéer och snabb feedback,

o tidig upptéckt, identifiering, foljning m.m. av objekt fran flera kédllor samtidigt. Det
ger storre sdkerhet och redundans. Detta mojliggor ocksd dynamisk insatsplanering,
d.v.s. planerna ses 6ver och anpassas med korta intervall.

Arbetet med nya ledningsstrukturer och virderingsmetoder for dessa bor fortsitta. Genom att
ta fram flera alternativa strukturer kan olika formagors for- och nackdelar vigas mot varandra,
vilket kan ge ett vardefullt underlag for att ta fram en 1 ndgon mening optimal struktur. I arets
arbete har vi forutsatt ett ”fullt utbyggt NBF”. I det fortsatta arbetet bor ledningsstrukturernas
analyseras betrdffande deras formaga att arbeta 1 sdvél ett endast delvis utbyggt natverksfor-
svar som i ett av fienden degraderat nitverk. Jimforande ledningsspel bor bedrivas med varie-
rande organisationsstruktur som grund.

Illustratorer har visat sig vara ett effektivt verktyg for att prova beslutsstodsfunktioner och
beslutsprocesser och effekten av dessa i ett ndtverksbaserat forsvar. Illustratorer for olika led-
ningsnivaer kan kopplas samman till en gemensam illustrator av ett framtida NBF-koncept.
Kompletterad med en detaljerad visualisering av informationsflodet i olika beslutssituationer
kan en sddan ge ett bra underlag for att stilla krav pd Nétverket i ett framtida forsvar.

Den ledningsstruktur som beskrivs 1 denna rapport foreslas bli foremal for en enklare “’bild-
spelsillustrator”. En sddan skulle pa ett pedagogiskt och dverskadligt sitt kunna visa pa be-
slutsvdgar och informationsfldde pé olika ledningsniviaer. Med samma scenario som utgangs-
punkt kan illustratorn enkelt modifieras for alternativa ledningsstrukturer.

Olika former av beslutsstod bor ocksa provas i ledningsspel. Spelen kan ocksa bidra till att
identifiera nya behov av beslutsstod.
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6 MARK — SJO — LUFT

6.1 Allmant

Stridskraftsgrupperna i FORMA — Mark, Sjo, Luft — har varit starkt engagerade i spelverk-
samheten, i de ovan ndmnda fordjupningsstudierna och i analysen av spelet inom Perpverk-
samheten. Utrymmet for arbetsinsatser inom de egna ansvarsomradena eller for att stodja
Nitverksgruppen har darfor varit sma.

Endast Sjogruppen har kunnat bearbeta ett problemomréade djupare.

Arbetet i Luftgruppen kom i gang sent pa grund av deltagande i LF3U. Medverkan har skett
vid ett seminarium i Norge om luftkrig.

6.2 Analys av UV-problem

Inom FORMA Sj6 har behov av resurser och formagor inom undervattensomradet studerats
under flera &r med varierande intensitet. I samband med vérens spel- och arbetsveckor ter-
upptogs arbetet, dir stravan var att jamfora de bedomda resursbehoven for de olika forsvars-
maktsuppgifterna med de resurser som da fanns i den pigaende perspektivstudiens skisserade
forsvarsmaktsstruktur.

Efter detta har forutséttningarna forandrats i flera avseenden — forsvarsmaktsstrukturen har
bantats kraftigt och forsvarets uppgifter har omdefinierats. Ett forsok att anpassa tidigare slut-
satser till de nya forhallandena har gjorts. Detta finns redovisat i en separat rapport tillsam-
mans med den tidigare analysen.'’

Nedan ges en kortfattad sammanfattning av dragna slutsatser. Resultaten relateras till de nya
uppgifterna for forsvarsmakten,'® vilka ér:

Uppgift 1: Havda Sveriges territoriella integritet

Uppgift 2: Bidra till att forebygga och hantera kriser 1 var omvirld genom att medverka 1
fredsfrimjande insatser 6ver hela skalan av uppgifter, i Europa och globalt

Uppgift 3a: Vid ett forsdmrat omvérldslidge, med beaktande av synergier mellan vér nationella
och internationella insatsforméga och efter beslut av statsmakterna, kunna hantera
hindelseutvecklingar och hot som kan uppsta till f61jd av en kris eller konflikt i
omvérlden

Uppgift 3b: Vid ett forsdmrat omvérldsldge, efter successiva beslut av statmakterna, kunna
mota och genomfora operationer av begrinsad omfattning utifran da tillgédngliga
resurser (insatsforband, forstarknings-, kompetens- och utvecklingsresurser)

Uppgift 4: Pa lang sikt, efter allvarlig och varaktig sékerhetspolitisk forsimring och succes-
siva beslut av statsmakterna, kunna utveckla formaga att méta olika former av mer
omfattande operationer som hotar Sveriges fred och sjdlvstindighet.

7 FOI-RH—0255—SE, Studie av uv-formagor och resursbehov
' Regeringsbeslut 6, 2003-10-09, F6/2003/2132/SALP. Numreringen har gjorts av HKV.
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Med beaktande av systemens/forbandens uthéllighet och de olika uppgifter, som skall kunna
16sas, blir slutsatsen att minrdjningsresurserna (minsokningsforméigan) kommer att utgdra en
bristresurs bade for uppgift 3a och 3b. Minrdjningsresurserna kan endast skydda fartygstrans-
porter i ett fatal prioriterade leder. Endast ndgot (eller med en kraftanstringning négra f3)
hamnomrade kommer att kunna 6vervakas och skyddas. For att minska belastningen pa min-
rojningsfunktionen dr dvervakning av minsokta omriden och kanalisering av den civila far-
tygstrafiken viktiga.

Undervattenssensorer utgdrs, forutom av plattformsburna sensorer, utav sensorer som ingar i
sensorsystem benimnda UV-system 1-6. I olika forsvarsmaktsstrukturer ingar dessa under det
nagot missvisande samlingsbegreppet UV-sensornit ny. Antalet sensorer av olika typer som
ingar i HKV spelkort Sensornit UV Ny'® bedoms med nagot undantag vara tillrickligt for att
uppfylla de formégekrav, som ar forknippade med uppgift 1, 3a och 3b. For att kunna anvén-
da systemen krévs dock ocksé resurser (forband) for utldggning, underhall och drift av syste-
men inklusive analysfunktion. Forstarkta analysfunktioner kommer att krédvas bade hos de
kvalificerade ytfartygs- och ubatsplattformarna, samt hos landbaserad undervattenscentral.

Ett annat problemomrade ar skydd mot ubatshot. I tidigare studier® erhlls god forméga, att
under normala ljudutbredningsforhallanden, uppticka, klassificera och folja bullrande ytfartyg
i ett brett strak fran Alands hav till Skénes sydkust med ett flertal stycken UV-system 1. Varje
system bestéar av nagra fasta langbasantenner for lagfrekvent passiv sonarspaning. For att er-
hélla goda mdjligheter att upptacka ubdt som tringer in mot svensk kust ar det onskvért att
ocksa komplettera langbasantennerna med langa ”snubbeltradar”. Att forhindra att en ubat
dolt tranger in 1 Gotska sjon skulle kriva sensorer for bevakning langs strickor av storleks-
ordningen 100 km. Rent tekniskt kan det vara mdjligt att uppritta sa ldnga bevakningslinjer.
Om inte langa bevakningslinjer upprittas kan hot endast tidvis etableras i begransat havsom-
rade genom kraftsamling av ubatsjaktresurser. Dérvid torde mojlighet till lagfrekvent aktiv
sonarspaning vara vésentligt for att uppna ldnga rackvidder i de omriden, dér botten &r till-
rackligt fordelaktig for de aktiva sonarsystemen. Detta ar ett betydelsefullt komplement till
andra sonarer pd ytstridsfartyg och helikoptrar.

Eftersom de marina forbanden kommer att ha ett flertal andra uppgifter utver att 16sa de UV-
behov som diskuterats, kommer marina forband att utgéra en bristresurs betraktat mot UV-
forméiga VA.

I projekt FORMA genomfdrdes under 2001 ett spel avseende en internationell insats 1 Kauka-
sus omkring ar 2020.*' De svenska marina forbanden gavs i spelet i uppgift att vervaka och
skydda prioriterade kustomraden. En svensk ubat anvindes for tidig dold utliggning av senso-
rer och framskjuten spaning i strategiska fortrangningar. Viktiga uppgifter for ytstridsfartyg
var framfor allt att skydda fartyg till/fran hamnomrade, genomfora sj6trafikkontroll och annan
typ av insats vid behov. For att sikra ett bas-/hamnomrade och skydda detta anvdndes amfi-
bie- och minrdjningsférband i samverkan med inhemska forband. For 6vervakning av under-
vattensvolymen i och utanfor hamnomrédet anvindes olika sensorer.

Detta innebdr att forutom den typ av system/forband som aterfinns i forbandsstrukturen for
uppgift 2 1 pagaende perspektivstudie anvdndes amfibieforband och UV-sensorsystem. Dessa

1 Spelkort version 3 Sensorndt UV Ny, Forsvarsmakten, HKV, H23 210.80631, Bilaga 1
2 FOI-RH—0012, FORMA Ostersjon 2000, Overvakning och insats, P-A Karlsson, M Nordin och A Tavemark
*! FOI-RH—0085—SE, FORMA 2001 Scenario fredsfrimjande verksamhet i Kaukasus
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kan tillsammans med andra system/forband fylla en vésentlig funktion f6r 6vervakning och
skydd av basomrdde, skydd av i- och urlastningshamnar, 6vervakning av fortrdngningar samt
minsdkning och minrdjning.
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7 IW

71 Inledning

Under ar 2003 har verksambhet inriktad mot att stodja perspektivplaneringen prioriterats
savdl inom FORMA som helhet som inom FORMAs IW-grupp. Det har lett till ett an-
norlunda arbetssétt én tidigare &r, med inriktning framf6rallt pé deltagande i FORMA -
Perp spelveckor. En utforligare beskrivning av arbetet aterfinns i bilaga 2.

I huvudsak har det varit ett mindre antal personer i IW-gruppens kirna som deltagit 1
detta arbete, vilket tillsammans med personalbyten m.m. bidragit till att den relativt vil
fungerande grupp (eller ndtverk) som tidigare byggts upp under nagra ar till del vittrat
sonder.

7.2 Stod till Perp spelverksamhet
Syfte med spelverksamheten m.m. har redan presenterats i denna rapport. Den struktur
som lag till grund for spelet utgick ursprungligen frén den tidigare definierade méalbil-

den Z. Denna kom senare att modifieras och i den struktur som forelag under hosten
2003 ingick foljande IW-relaterade forband vid tidpunkten 2014:

Féltforband PSYOPS

IT-férsvarsenhet/-forband

CERT (Computer Emergency Response Team)
Ledningscell 10, taktisk niva

Telekrigsbataljon, modifierad (under utveckling).

Till detta kan dven ldggas nytt signalspaningsfartyg (under utveckling), vilket huvud-
sakligen &r en underréittelseresurs, samt eventuella telekrigskomponenter och andra TW-
resurser 1 ovriga forband.

Sammanfattningsvis innebédr de IW-resurser, som antas ingé i den svenska strukturen,
en relativt mattlig fokusering pa materiel for IW. Da det dessutom i huvudsak saknas
beskrivningar av motstandarens nitverk och ledningssystem forsvaras dven varderingen
av t.ex. offensiva delar av CNO (Computer Network Operations). Analys av vissa av de
funktioner som ingar i den spelade strukturen — t.ex. IT-forsvarsforbandet — bedoms
dessutom inte medges i scenariot. En ytterligare komplikation 4r den osékerhet som
rader avseende det nya ledningssystemet, avseende savél idé som struktur.

Under hosten 2003 kom med mycket kort varsel ett onskemal om deltagande fran IW-
gruppen for att ta fram underlag avseende ett avvigningspaket inriktat mot att avveckla
alla offensiva delar inom funktionen Verkan mot information. I detta arbete, vilket
skedde tillsammans med IW- och telekrigforetriddare frdn Forsvarsmakten, var den di-
rekta kopplingen till spelet av naturliga skil begrdnsad, da denna funktion knappast
hanterats i spelverksamheten under &ret.

Sammantaget kan konstateras att IW-funktionen endast begrénsat och timligen inkon-
sekvent hanterats inom ramen for spelverksamheten under ar 2003. Detta kan tyckas
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naturligt, da det infor ett forsvarsbeslut oftast handlar om férhandlingar om de stora och
kostnadsdrivande resurserna. Det dr dock olyckligt da det handlar om en till del ny
funktion, som 1 sig knyter ihop savél relativt nya verktyg och metoder (t.ex. CNO och
psyop) som etablerade sddana (t.ex. telekrigforing) och som innebir verkan pa informa-
tionsarenan. Det dr genom att analysera sddana funktioner, som vi kan skapa forstielse
for det nya forsvaret och dérigenom dven forstielse for hur vi skall dimensionera de
traditionella kostnadsdrivande resurserna (eller om dessa alls behovs).

7.3 Ovrig verksamhet under aret

Som nédmnts ovan kom IW-gruppens verksamhet under aret att i huvudsak inriktas mot
FoRMA - Perp spelverksamhet. Som redan ndmnts kom denna verksamhet endast att i
mycket begrinsad omfattning hantera IW-relaterad verksambhet.

Utover detta skedde satsningar pé tre andra verksamheter under aret:

e En begrinsad egen spelverksamhet, vilken utgick frén tvé av de situationer som
ingick 1 scenariet som utnyttjades i FORMA och Perp spelverksamhet ("JAS in-
satser mot Rod FSR” samt ’Inledande anfall med kryssningsrobotar mot Sveri-
ge”).

e Viss egen kompetenshdjande verksamhet som inte hade nagon direkt koppling
till spelverksamheten, frimst avseende ledning, planering och genomftrande av
samordnade 10/IW-atgérder.

e Ett relativt omfattande stod till Forsvarsmaktens arbete med framtagande av
Grundsyn IO, bl.a. i samband med remissvar frdn FOI pa de bagge remisser som
inkom i drendet.

7.4 Fortsatt verksamhet

Det ér i skrivande stund oklart hur och om FORMAs IW-grupp kommer att finnas kvar under
ar 2004 eller 6verhuvudtaget hur arbetet med stdd till Forsvarsmaktens langsiktiga utveckling
kommer att bedrivas pa FOI.

En bedomning dr att IW-gruppen i den skepnad och under de arbetsformer som var ak-
tuella t.o.m. ar 2002 gav ett bidrag till forstaelsen for hur IW-relaterade formagor skulle
kunna utvecklas inom ramen for Forsvarsmakten och ledde till ett levande kunskapsut-
byte mellan berdrda intressenter inom forsvarsmyndigheterna och relevant forsvarsindu-
stri. D4 det finns behov av fortsatt kompetensuppbyggande verksamhet inom omradet
torde en fortsatt verksamhet av liknande karaktér vara virdefull.
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8 SARBARHET (TK)

Tidigare genomford sarbarhetsanalys™ av ett antal utvalda sensorstrukturer har kompletterats
under 2003 med en studie, som genomfors 1 samverkan med FMV och industrin. I denna
samverkan ingdr bl.a. FMV:s uppdrag till AerotechTelub, benimnt Radarsimulering.> Analy-
sen genomfors med hjélp av en simuleringsmodell, EVA. Med hjdlp av EVA kan TK-
forloppet visualiseras. Arbetet planerades inledningsvis i samverkan med sensoranalysen i
PerP.

De inledande simuleringar avseende sensorrdckvidder och deras kadnslighet for telekrigsinsat-
ser pabdrjades i september 2003 tillsammans med FMV och AerotechTelub. Samverkan med
FMV, FOI, EMW och AerotechTelub sker bl.a. for att ta fram sensoregenskaper for de 1 simu-
leringen ingéende sensorerna.

Syftet med studien ir att:
e Mgjliggora mer ingdende analyser av hela sensorstrukturers sdrbarhet m a p telekrigs-
insatser.
e Uttrycka verkan av telekrigsinsatser i olika stridssituationer i konkreta termer, for att
mojliggora avvigning av telekrigsdtgiarder mot andra typer av atgarder.
e  Om mojligt uttrycka resultatet som avdémningsunderlag.

Foljande forutsittningar giller for studien:

e De grundldggande delarna av scenariot har tagits fram av FOI under hosten 2003. Det
scenario som anvénds i studien dr ett kryssningsrobotanfall foljt av ett antal attackfore-
tag. Detta scenario ska koras bade stort och ostdrt mot olika sensorkombinationer.

e Arbetet omfattar luft- och sjomaél (pé och dver ytan). Markmal ska inte ingé.

e Medel-motmedelsduellen pé systemniva ska studeras. Detta &r ett relativt nytt an-
greppssitt, da de flesta andra studier har tittat pa duellen enskild sensor mot enskild
storare.

e Sensorstrukturerna har hdmtats fran perspektivstudierna. Hér ingér savél dldre sensor-
system som nya, markbaserade som luftburna.

AerotechTelub skall genomfora en slutredovisning i slutet av januari 2004 av uppdraget. Ef-
tersom simuleringsresultaten bildar underlag till sarbarhetsanalysen, sa kommer resultatet att
avrapporteras i form av en separat rapport forst under forsta kvartalet 2004.

22 FOI-RH-0086-SE, FORMA sensorstrukturer i telekrigsmiljé — nigra spelexempel med diskussionsanalys
» FMV beteckning 247983-A1629880
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9 SIMULERING

Da arets FORMA-uppdrag formulerades lades ANABASIS-projektet inom FORMA Koncern.
Begrinsade insatser for vidmakthéllande av FLAMES-kompetensen beddmdes av HKV vara
en lamplig ambitionsniva. Stravan var ocksa att gora modellarbetet mera direkt anvéndbart 1
olika studier.

For den pagéende spelverksamheten har en del utvecklingsinsatser genomforts, vilka till stor
del syftar till att eliminera svagheter som uppticktes under Luftforsvarsstudien (LFS 02). Ut-
veckling av en ny avdémningsmodell {6r luftstrid (manga mot ménga, BVR) ér avslutad och
skall tillsammans med projektet OAM kompletteras med avdomningsdata i form av statistik.
Denna modell skall ingd som en komponent i LFS-modellen, och den utvecklas med hjilp av
data fran FLSC.

En utveckling av luftvirnsmodeller samt indata till dessa har genomforts som ett sarskilt upp-
drag KRI Mark. Utvecklingsarbetet och analys av olika typsituationer har bedrivits i samarbe-
te med studien Malbild LV*,

En forstudie 6ver LFS-modellens anvéndbarhet for studier av taktiska forlopp i ett ”Joint”-
perspektiv har genomforts under en vecka for LedSystM.

Som stdd for spelverksamheten har dldre modeller saésom OPERAMA granskats och modell-
data har reviderats.

For att underlitta forstaelsen av hiandelseutvecklingen i ett spel dr visualisering av forlopp ett
kraftfullt verktyg. En utvérdering av verktyget Milstud® har genomforts i samband med att
det anvints vid VA-spelet och i FTK SEAD-studie. Forslag till fortsatt arbete har ldmnats.

# »Simuleringsstdd till Malbild-Lv 20037, FOI Memo 03-H400.
» Utvirdering av MilStud 1.2, FOI Memo 03-563:4



FoRMA Arsrapport 2003 41
2003-12-15

10 FORMA EKONOMI — EKONOMIBERAKNINGAR

10.1 Arets arbete

FoRMA Ekonomi har under &ret satt sig in i den metod och den modell f6r ekonomiberdk-
ningar som utvecklats av STRA UTVS och anviénts av PerP. Modellen kallas EBV (Ekonomi
BerikningsVerktyg). Synpunkter pa vidare utveckling och anpassningar av modellen har 1dm-
nats. Ett arbete for analys och utveckling av EBV-modellen har igangsatts.

I syfte att sdkerstélla back-up, kontinuitet och personoberoende har kompetensuppbyggnad av
ytterligare en FOI-resurs inom problemomradet paborjats. Detta kommer att forstirka FOI:s
mojligheter att limna ett gott stod till STRA UTVS och PerP vad giller framtida ekonomibe-
rdkningar. Kunskapen kommer att finnas hos nigra operationsanalytiker samt hos personer pa
inne-FOI pa savél “operativ niva” som mer “teoretisk niva”.

FoRMA Ekonomi har gjort vissa internationella jamforelser avseende kostnader for forbands-
produktion. Dessa jamforelser dr av underlagsskél gjorda pa en hogre niva én forbandsnivan.

FORMA Ekonomi har hdrutdver fungerat som “bollplank™ 4t FORMA Nétverk nédr det gillt
kostnadsberdkningar av nitverket.

En utforligare redovisning av Ekonomigruppens arbete finns i en separat rapport.”®

10.2 EBV-modellen — erfarenheter och utvardering

EBV ér en systematiskt och logiskt uppbyggd modell f6r ekonomiberdkningar. Det Gver-
gripande kalkylobjektet 4r kompletta forsvarsmaktsstrukturer, vilka i sin tur definieras av kal-
kylobjekt pé lagre niva i form av typforband (samlingsbegrepp for en viss typ av krigsfor-
band). Typforbanden ir i sin tur definierade till personellt och materiellt innehéll, dar under-
laget till stor del kommer ifrén s.k. ”forbandsspelkort”.

EBV tilldter variationer av ett stort antal olika variabler sdsom beredskapsnivéer, operativt
utnyttjande av forbanden, personal- och utbildningssystem, personalvolymer fordelat pa olika
personalkategorier, antal materielobjekt av olika typ, priser pa produktionsfaktorer, utveck-
lingskostnader, anskaffnings- och vidmakthallandekostnader.

EBYV beriknar de forbandsspecifika kostnaderna per typforband. De kostnader som inte be-
traktas som forbandsspecifika utan gemensamma for flera eller samtliga krigsféorband hanteras
som “’kostnadsskivor”, som inte direkt paverkas av antalet forband eller forbandssammansétt-
ningen.

Berédkningarna i EBV gors som en “’betalningslinjal” dver tiden, dir anslagspéverkan ar "’kost-
nadsbegreppet”. EBV gor berdkningar over tiden fran nuldge till malbildstidpunkten, 10 ar
fram 1 tiden, genom att dela upp kostnaderna for denna period i trearsintervall. Vigen mellan
startaret 2004 och malbildséret 2014 dr sidledes uppdelat i intervallen 2005-07, 2008- 10 och

* FOI-R—1048—SE, FORMA 2003 Ekonomiberikningar i perspektivplaneringen
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och 2011-13. Ekonomiberdkningarna stracker sig emellertid dnda fram till idébilden ytterliga-
re 10 ar fram i tiden, uppdelat pd femarsintervall.

EBV anvindes for att grovt ekonomiberidkna de forsvarsmaktsstrukturer, som tidigare fore-
kommit i PerP-arbetet. De fyra olika mélbilderna, som slutligen utvdrderades, ekonomiberak-
nades med EBV - déribland mélbild Z som blev utgangspunkten for det fortsatta arbetet med
malbild 2014.

Mailbild 2014 ekonomiberidknades med EBV-modellen, varefter KRI och GRO detaljberdkna-
de de ekonomiska konsekvenserna av mélbild 2014. Stora skillnader i kostnader mellan EBV-
modellens berdkningar och dessa detaljberdkningar uppdagades harvid. Inom materielomradet
var skillnaden ca 80 Mdr SEK 6ver 10-arsperioden och inom GRO ca 40 Mdr SEK.

Skillnaderna inom materielomradet kunde dels hanforas till att vissa forbandsgemensamma
kostnader for materiel och vidmakthallande inte kommit till uttryck i de mer férbandsspecifi-
ka berdkningarna som EBV utgér ifran, dels till att KRI:s berdkningar utifrdn materielplanen
inneholl materiel som inte behdvdes eller inte var definierad 1 malbild 2014.

Skillnaderna inom GRO-omradet kunde hianforas till olika antaganden om varnpliktsbehovet
for att realisera malbild 2014, och &ven hér férekom forsvars- och forbandsgemensamma
kostnader som inte &r rorliga 1 forhallande till utbildningsvolymerna.

Dessa stora skillnader i ekonomiberdkningarna skapade en skepsis 1 HKV-organisationen till
EBV. Som delvis oberoende betraktare kan FORMA Ekonomi konstatera att invindningarna
mot modellen huvudsakligen har géllt de "numerira” varden som anvénts pa variabler i mo-
dellen (inte minst antagandet om hur stor andel av de vérnpliktiga som skulle kunna rekryte-
ras for internationella insatser) och inte sjdlva modelluppbyggnaden som sédan.

Kritiken har inte hallit isdr modellen, dess uppbyggnad och variationsmdjligheter & ena sidan
och asatta virden pd variabler i modellen & andra sidan utan mera generellt kritiserat model-
len. Mycket av den kritik som framkommit kan atgirdas i modellen genom att (1) sitta in nya
virden pa variabler vars antaganden kritiserats, (2) definiera ett antal ”férbandsgemensamma”
kostnadsskivor pa olika nivaer. Detta har genomforts, varvid berédkningsdifferenserna mellan
EBV-modellen och KRI /GRO detaljberdkningar minskats vésentligt.

FoRMA Ekonomi anser att EBV-modellen kan anvéndas som utgangspunkt for ett fortsatt
arbete med att utveckla en andamalsenlig metodik for ekonomiunderlag till PerP. Modellen
behover emellertid utvecklas i tva parallella riktningar for att kunna ge underlag till tvé olika
planerings- och ekonomiberikningssituationer i PerP.

EBV-modellen behdver

(1) dels forenklas for att kunna fungera som en enkel kostnadsberikningsmetod for att
snabbt kunna uppskatta kostnadskonsekvenserna niar man i mer tentativa spelsituatio-
ner snabbt och iterativt vill utvirdera konsekvenser av olika typer av atgirder
(kop och silj” av krigsforband)

(2) dels forfinas for att med storre precision kunna berdkna kostnaden for olika for-
svarsmaktsstrukturer i ett senare mer skarpt skede i PerP dar ett antal forsvars-
maktsstrukturer utvirderas som grund for val av malbild.
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Det finns skail att anvénda sig av samma grundldggande metodsynsétt och utveckla kompatib-
la metoder for ekonomiberékningarna for olika planeringssituationer med gemensamma defi-
nitioner av olika kostnadsbegrepp. En viss metodsymmetri bor salunda efterstravas.

Ett problem i samband med ekonomiberdkningarna med EBV har varit svarigheten att fa till-
géng till kostnadsunderlag, inte minst inom materielomradet. Detta talar for en analys av sévil
organisationens formaga att ta fram underlag som strukturen pé underlagsbehovet till EBV.

Att kunna anvénda samma typ och struktur pa underlag for olika typer av ekonomiberdkning-
ar dr en fordel. Det finns alltsd skél att skapa forutsittningar for underlagssynergi vad géller
ekonomiberdkningar for olika planerings- och beslutssituationer.

10.3 Internationella jamforelser
FoRMA Ekonomi har gjort vissa kostnadsjimforelser med andra ldnder. Dessa dr gjorda som
en oversiktlig "benchmarking” for att utrona om de svenska forsvarskostnaderna skiljer sig at

frén andra lander och om skillnaderna motiverar ett annat synsitt pa forbandsproduktion och
forsvarets anvindning.

Dessa jamforelser visar bl.a. att Sverige har
¢ jdmfGrelsevis moderna plattformar i forhallande till vad som finns i omvérlden
e en stor materielandel av forsvarsutgifterna, vilket giller &ven nér man bryter ned ana-
lysen till nivderna Mark, Sjo och Luft
lag andel driftskostnader samt forhallandevis laga kostnader for drift
relativt liten andel personal insatt i internationella operationer
en modern ubétsflotta 1 kombination med en &dldre ytfartygsflotta
moderna flygplan med 1996 som genomsnittligt anskaftningsar.

104 Fortsatt arbete

Under ar 2004 sker en vidareutveckling av EBV-modellen. Grundtanken i EBV ér som
ndmnts god och bygger pa en systematisk och logisk ekonomiberdkningsstruktur.

EBV-modellen behdver utvecklas for att kunna ge ett gott stod at savil snabba kostnadsupp-
skattningar for spelverksamheten i PerP och ekonomiberidkningarna for mer genomarbetade

forsvarsmaktsstrukturer och mélbilder. En viss metodsymmetri mellan ekonomiberdkningar

for olika planerings- och beslutssituationer kommer hérvid att efterstrévas, vilket underlattar
kopplingen mellan ekonomiberdkningar med olika ambitionsnivaer.

OA-gruppen vid STRA UTVS planerar att publicera en rapport om perspektivplaneringens
ekonomiberdkningar med dokumentation av EBV under det forsta halvaret 2004.

Underlagslamnandet och strukturen pa ekonomiunderlaget for att sa 1angt mdjligt skapa en
underlagssynergi mellan olika anviandningsomraden for ekonomiunderlag kommer att stude-
ras. Fortsatt medverkan fran FMV dr hirvid nddvindigt liksom medverkan fran olika delar av
HKV.
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1 AVSLUTANDE KOMMENTARER

11.1 Allmant

FoRMA har under ett antal &r arbetat med fragor som ror forsvarets ldngsiktiga utveckling
och hur den tekniska utvecklingen och nya doktriner (RMA, NBF osv.) paverkar denna. I det-
ta avsnitt gors en uppsummering av liget inom viktiga omraden infor det forestdende for-
svarsbeslutet. En utblick gors dven mot framtiden.

11.2 Om Perspektivplanering och FM langsiktiga utveckling

Perspektivplaneringen och arbetet infor FB 2004 ir ett brett och mingfacetterat arbete, dar
manga olika typer av information och inflytelsefaktorer skall vigas samman. Sammanhallan-
de och ansvarig for processen &r HKV STRA UTVS.

FoRMA har under drens lopp ldmnat stod i olika former till PerP-processen. Under 2003 har
arbetet 1 hog grad varit inriktat mot att genomfora och analysera ett VA-spel, dvs. en miljo
som svarar mot “Uppgift 3b” 1 de nyformulerade uppgifterna till forsvarsmakten (se avsitt
6.2). Vissa slutsatser inom ramen for andra uppgifter kan ocksa dras med hjélp av detta under-
lag.

I takt med att de ekonomiska svérigheterna for forsvarsmakten har blivit alltmera uppenbara,
sa har betydelsen av uppgiften 3b tonats ner som planeringsgrund. P4 motsvarande sétt har
mojligheterna att forverkliga de mera visiondra inslagen fran tidigare ars arbete blivit allt
mindre realistiska, &tminstone 1 nartid.

En observation dr att mycket lite kvarstar av tidigare visionéra forslag fran FORMA 1 nu aktu-
ella forsvarsmaktsstrukturer. Var bedomning ar dock att var medverkan, forutom att avlasta
en underdimensionerad PerP-ledning, har tillfort erfarenheter fran tidigare PerP-processer,
metodkunskap och ett objektivt inslag 1 arbetet samt bidragit till att konkretisera arbetet och
fordjupa analyserna. De erfarenheter som vunnits skall forhoppningsvis kunna anvéndas for
att forbéttra underlag och processen infor nista forsvarsbeslut.

Tyngdpunkten i det langsiktiga arbetet inom Forsvarsmakten har de senaste aren inom manga
omréden i stor utstraickning kommit att fokuseras pa beskrivningar av formagor, medan mind-
re uppmirksamhet har dgnats 4t att konkretisera vilka forband och system som behovs for att
realisera formagorna. Denna fokusering pa formagetermer har inneburit att analyser av eko-
nomisk realiserbarhet hamnat i skymundan. Inte minst formagan att hantera kostnader pa
strukturnivd har av denna anledning lidit skada.

Det ar darfor mycket angeldget att det arbete som inletts med utvecklingen av EBV-modellen,
och som analyserats av FORMA Ekonomigrupp, fortsitter. Det handlar sdvél om utvecklingen
av berdkningsmetoden som att ta fram genomarbetade forbands- och systembeskrivningar.
Dérutover behover en process och organisation skapas, som mojliggor kontinuerligt arbete
med ekonomiska faktorer, och som &r anpassad till de olika behoven av konkretisering i Per-
spektivplaneringens olika skeden.
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FoRMA Ekonomigrupp har funnit att EBV-modellen torde kunna fungera som utgdngspunkt
for kostnadsberdkningar i sdvil mer schematiska skeden i Perspektivplaneringen som i mer
preciserade skeden, nér ett fatal forsvarsmaktsstruktur slutligen skall varderas. Modellen be-
hover emellertid parallellt utvecklas mot forenkling for att hantera de schematiska behoven
och mot viss forfining nir det géller slutlig vardering.

Genomarbetade och lampligt utformade forbands- och systembeskrivningar dr ocksa ett ndd-
véindigt inslag for att kunna genomfora mera intrdngande taktiska och operativa virderingar
av framtida férband och system.

Ett annat problemomréde dr den korta tid som star till férfogande nu nar férsvarsbesluten ar 3-
ariga. Jimfort med tidigare maste idéfasen bli kortare och arbetet med konkretisering av
strukturerna inledas tidigare. Man behover ocksa fundera 6ver bredd i deltagandet (bedoms ge
bittre forankring) mot mdjligheterna till arbete pa ett storre djup i en mindre, men stabil PerP-
organisation. Vi forordar det senare — forankringsproblemet ar I6sbart &ven med ett smalare
deltagande.

11.3 Om utveckling av Natverket

”Nétverket” spelar en stor roll i tankarna om framtidens forsvar och betydande utvecklingsan-
strdngningar dgnas detta omrade. Vilken vig man skall ga for att realisera nitverket &r &nnu
osidkert.

Alternativa nitverkssatsningar innebér att man viljer komponenter ur den beskrivna struktu-
ren, och anpassar anskaffning och inférande till olika forband Gver tiden till Férsvarsmaktens
overgripande inriktning. Ett exempel dr balansen mellan internationell formaga och Forsvars-
formaga, ett annat kopplat till detta dr art och grad av interoperabilitet.

Oavsett vilka faktorer som styr inriktningen av olika alternativ s kommer storre delen av
variationen att sla igenom 1 niatverkets ’perifera delar” - 1 forsta hand i kommunikationsinfra-
strukturen, genom att olika delniit kan uteslutas eller byggas ut i varierande omfattning. Aven
miangden verksamhetsstodjande tjinster kan variera, beroende pa vilka sensor-, lednings- och
verkanssystem som skall stodjas. Den centrala kidrnan av nédtverkstjanster paverkas dédremot
inte, by design. Daremot kan den faktiska implementeringen och driften av dessa nitverks-
tjdnster 1 ndgon man paverkas av varierande krav pd robusthet, skydd och sékerhet.

Omfattningen pa de nitverkssatsningar som enligt preliminér planering torde kunna goras i

grundalternativet (en forsvarsmakt med ofordndrad anslagsram pa ca 40 mdr kr/ar) bedoms ge
rimliga forutsittningar att realisera huvuddelen av de malsittningar som styr inriktningen mot
ett nidtverksbaserat forsvar, framforallt inom funktionerna Ledning och Informationshantering.

I lagre ekonomiska nivaer (-3 Mdr kr/ér) bor det fortfarande mojligt att realisera grundlaggan-
de delar av den nddvéindiga gemensamma nétverksstrukturen. Daremot kommer man inte i
nagon stérre omfattning kunna ersétta existerande “arvssystem” eller att tillfora helt nya verk-
samhetstjinster. Det ar viktigt att hdr framhaélla att detta skulle innebédra en delvis forandrad
strategi for Forsvarsmaktens nétverkssatsningar i forhallande till nuvarande méalséttning.

En generell slutsats av ndtverksanalyserna kopplade till spelverksamheten ar att bade de tak-
tiska och tekniska aspekterna pd nitverket dr dimensionerande. En dimensionerande fraga &r
hur mycket och vilken information, som skall kunna presentera i varje 6gonblick.
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11.4 Om ledning i NBF

For att fullt ut kunna utnyttja férdelarna med den tekniska utvecklingen behover tankemdnster
och sittet att agera fordndras. Ndgra sammanfattande aspekter pa ledning i ett framtida nét-
verksbaserat forsvar ir:

e Modern informationsteknik ger 6kad mdjlighet att reducera osékerhet och dka snabb-
heten i ledningens agerande. Den 6kar ocksd mojligheterna for enskilda initiativ 1 linje
med dvergripande inriktning. Men militir ledning maste dven i1 framtiden kunna verka
under osdkerhet. I sddana situationer ger informationstekniken verktyg for att skapa
innovativa 16sningar och vdrdera mgjligheter och risker.

e Framtidens ledning maste ha en hog flexibilitet (kunna spela 6ver hela registret — fran
uppdragsstyrning till kommandostyrning, snabbt kunna acceptera nya uppgifter).

e Minniskan maste i framtidens ledningssystem vara vélutbildad och trénas regelbundet,
dven pa de hogsta ledningsnivaerna. Detta giller sirskilt med hinsyn till kraven pa
flexibilitet, situationsanpassad ledning, ledning i ’joint” och ”combined” operationer.

e Ledningen maste anpassas till nationens tekniska, ekonomiska, sékerhetspolitiska och
Ovriga forutsittningar (stod till samhillet, internationella operationer). Satsningen pa
ledningssystem maste st i rimlig proportion till satsningen pa forband och verkanssy-
stem.

Ett forslag pa ledningsstruktur presenteras som utgar fran en traditionell forsvarsgrensuppdel-
ning i Armé-, Marin- och Flygstridskrafter, men utnyttjar Nétverket for att skapa dynamiskt
sammansatta enheter och frimja nira samverkan mellan olika stridskrafter. Det forsoker for-
ena det bdsta av tva vérldar — en uppgiftsorienterad och en forbandsorienterad ledningsstruk-
tur.

Ledningsstrukturen mojliggor bade
e att den operativa ledningens dominerande stéllning sdkerstélls och
e att en optimerad resurshantering uppnds genom poolning.

Strukturen utnyttjar ocksd nitets mojligheter till

direktsamverkan,

snabb uppdatering av gemensam lidgesbild,

redundans, flexibilitet,

hdg processhastighet genom 6kad tillgang till kompetens samt spridning pa bredden i

organisationen genom parallell planldggning pa olika nivaer och snabb feedback,

o tidig upptéckt, identifiering, f6ljning m.m. av objekt fran flera kéllor samtidigt. Det
ger storre sdkerhet och redundans. Detta mojliggdr ocksd dynamisk insatsplanering,
d.v.s. planerna ses 6ver och anpassas med korta intervall.

Ledningsstrukturer och deras forméaga ér starkt kopplade till Natverkets funktion. Dessutom
stdller olika ledningsstrukturer olika krav pd Nétverket. Ett fortsatt arbete med ledningsstruk-
turer bor darfor tydligt formulera krav och forvantningar pa ett framtida nitverk, men behover
ocksé ta till sig teknikens mojligheter och begriansningar, pa kort och pa lang sikt. Ett nédra
samarbete med grupper som arbetar med NBF pa savil teknisk som konceptuell niva ar darfor
viktigt.
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11.5 Om forbandsutformning och forbandsvardering

Forbandsutformning och forbandsvérdering i olika miljéer har av tradition varit viktiga aktivi-
teter inom FORMA, och de har genomfo6rts under timligen fria former. Under 2003 har detta
arbete haft ndgot annan karaktdr @n tidigare, eftersom det varit starkt knutet till det genomfor-
da spelet och till aktuell Malbildsstruktur.

Eftersom arbetet haft sin tyngdpunkt i relativ nértid och med en besvérande insikt om knappa
ekonomiska resurser, sd har intresset for nya forband och system varit 14gt. Viktigare sats-
ningar och storre forandringar ligger langre fram i tiden.

Det genomforda spelet tillhandahéller en sammanhéllen operativ miljé inom ramen for vilken
olika forband och system kan analyseras i ett storre sammanhang. Eftersom ett operativt for-
lopp kan utvecklas pd manga sitt ligger tyngdpunkten 1 varderingarna pa relativt avgriansade
situationer, vilka kan bedomas vara representativa for manga miljoer. Vid tolkningen av resul-
taten maste detta beaktas.

Inom markstridsomradet har den kanske viktigaste analysen rort jimforelserna mellan mekba-
taljoner av olika kvalitet. Analyserna visar skillnaderna i taktisk effekt mot en given motstan-

dare. En viktigare slutsats fran spelet ar att det kan ha en direkt avgoérande operativ effekt hur

man valjer att disponera tillgéngliga resurser.

Inom sjostridsomrddet har sérskild uppmérksambhet riktats mot undervattensomradet och un-
dervattenssensorer. Virdet av ett robotluftviarn pé korvetter i samband med eskortuppgifter
har belysts. Betydelsen av framskjutna ubatar i samband med férsvar mot ett vipnat angrepp
har bekriftats.

Inom luftstridsomradet har tillgédng till upphdjda sensorer mycket stora betydelse for vara
mojligheter att motst kryssningsrobotanfall iter fastslagits. Aven formagan att motverka
motstdndarens sensorer av olika typ &r vésentlig for att uppné informationsoverlage. I luft-
stridssituationer dr overldge pa vapenkvalitet av stor betydelse. Mgjligheterna att utnyttja ett
ndtverksstyrt upptriddande kan ge ytterligare fordelar 1 luftstriden.

Offensiva insatser mot en angripares territorium stéller stora krav pa ménga typer av forband
och resurser for att hitta mélet och att fi fram tillrackligt manga verkansdelar. En trovirdig
formaga 1 detta avseende tvingar en motstandare till anpassningsatgarder, vilka kan skapa nya
mdjligheter for vara stridskrafter.

IW-omradet har i begridnsad omfattning medverkat i spel- och analysverksamheten under ar
2003. Framst skedde detta i samband med analys av PerP avvigningspaket under hosten, da
konsekvenser av att avveckla alla offensiva delar inom funktionen granskades.

Djupet i de genomforda analyserna dr ofta mindre tillfredsstillande. Som tidigare papekats ér
underlaget i form av tydliga forbands- och systembeskrivningar bristfalligt liksom kostnads-
underlaget. Endast inom luftstridsomradet har simuleringar anvénts i ndgon omfattning. Detta
innebdr att det f.n. endast 4r mojligt att dra mera overgripande slutsatser, medan de djupare
sammanhangen &r svara att komma ét.
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11.6 FoRMA staod till PerP

Arbetet med att komplettera underlaget infor forsvarsbeslutet 2004 och att implementera detta
torde gora det svart for HKV att skapa tid for att inleda en ny PerP-process med nagon hogre
ambitionsniva.

Det ér dérvid angeldget att arbetet kommer igdng snabbt med hédnsyn till den forkortade tiden
mellan forsvarsbesluten. Vi anser att den typ av samarbete, som FORMA mgjliggjort, kan ge
ett vasentligt bidrag i nésta PerP-cykel, inte minst i samband med uppstarten.

Infor de nya situationerna som forsvaret stéllts infor under senare ar har tendensen varit att
stor vikt lagts vid fordndringarna 1 omvarlden, vilket dr sakligt motiverat men knappast me-
todméssigt, och nya planeringsteorier. Vilket inflytandet olika forédndringar har och vad detta
innebér for forsvarets utformning torde komma att te sig olika beroende pa karaktiren av for-
andringarna, men metoderna for hur de skall hanteras och kraven pé arbetsinsatser torde inte
ha fordndrats 1 ndgon hogre grad. Det handlar fortfarande om att forsoka beskriva viktiga for-
andringstendenser, att forstd vilka som har stort inflytande péd det svenska forsvaret och att
hitta I6sningar pa dessa.

Nagra klassiska erfarenheter 1 studiesammanhang ar

e att det ar vésentligt att man borjar tidigt med omraden som tar lang tid att genomfora.
De tydligaste exemplen hér &r att ta fram hallfast och 1 organisationen forankrat kost-
nadsunderlag (metoder och data) samt att genomarbetade férbands- och systemspel-
kort tas fram

e en studie skall inte genomforas i sekvens utan parallellt och i fullstindiga loopar. Bak-
grunden till detta dr att problemuppfattning och olika typer av forutsittningar hela ti-
den fordndras, bl.a. genom att man forsoker dra slutsatser successivt. Ett annat skal ar
att man aldrig i forhand kan forutsiga hur vil en metod fungerar. Den maste provas,
forfinas eller kanske forkastas under arbetets géng.

Tidiga uppgifter:

analys av omvirlden och ta fram forslag till scenarier
vidareutveckla och forankra ekonomiberdkningsmetoderna
fa igdng processen med forbands— och systemspelkort
o stdd till KRI vid utformning av forbandsspelkort
o stodja FMV vid utformningen av systemspelkort
forbereda spel och utforma typsituationer for analys
utveckla hjdlpmedel for att genomfora viarderingarna
utforma metoder for skapa helhetsbilder av olika delvirderingar (syntes)
utarbeta forslag till perp-processen.
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12 INRIKTNING FOR 2004

12.1 Allmant

Ekonomiska ramar och slutgiltig inriktning for verksamheten inom FoRMA-projekten 2004 &r
i skrivande stund inte helt utklarade. Féljande beskrivning maste séledes tills vidare betraktas
som preliminér. Beroende pa slutliga ekonomiska ramar kan nigra av punkterna komma att
behova exkluderas ur den fortsatta planeringen, alternativt behova genomforas med begriansad
ambitionsniva. Inriktningen for FORMAs verksamhet under 2004 &r fortfarande inte slutgiltigt
dialogiserad med FM, varfor fordndringar 4ven kan komma att ske av denna anledning.

I och med att FM ldmnar in underlag infor FB 04 till Regeringskansliet 2004-03-01 avslutas
den pégaende PerP-cykeln och en ny tar sin bdrjan. Detta fir 4ven konsekvenser for plane-
ringen av verksamheten inom FORMA-projekten under 2004.

Arbetet inom FORMA avses inledningsvis bedrivas pé tva titer. Den ena titen kommer att
ansvara for avlutandet av FORMAs stdd till den gangna PerP-cykeln, medan den andra titen
kommer att fokusera péa uppstarten av FORMAs stod till den nya PerP-cykeln.

I det foljande beskrivs 1 punktform, utan inbordes prioritering, de aktiviteter som kan komma
att inrymmas inom ramen for FORMA-projekten 2004. De fyra forsta aktiviteterna dr att hin-
fora till FORMAs stod till avslutandet av den padgaende PerP-cykeln, medan resterande punk-
ter har béring pé uppstarten av FORMAs stdd till den nya PerP-cykeln.

Beroende pa slutgiltiga ekonomiska ramar och pa ambitionsnivier inom de olika punkterna
kan nagon, eller ndgra, av punkterna behdva utga ur den slutliga planeringen av FORMA verk-
samhet under 2004.

12.2 Fortsatt arbete mot FB 2004

e FoRMA maste under inledningen av 2004 ha en beredskap for att stodja PerP vid
framtagande av eventuellt kompletterande underlag.

e FoRMA skall i rapportform géra en sammanfattning av det arbete som genomforts
inom FORMA under den gangna PerP-cykeln. Denna rapport bor omfatta en samman-
stdllning av den verksamhet som bedrivits, de studier och spel som genomforts, de
rapporter som skrivits, samt en kortare redogorelse for resultat, innehall och omfatt-
ning i respektive verksamhet, studie, spel och rapport.

e FoRMA skall i rapportform gora en sammanstéllning av de erfarenheter som gjorts
under den gangna PerP-cykeln. Rapporten skall fokuseras pa det FORMA-interna arbe-
tet och pé grénssnittet mellan PerP och FORMA, dvs roller och ansvarsférhallanden.
Denna rapport bor dven inkludera forslag till vad som skulle kunna géras bittre inom
FoRMA under den kommande PerP-cykeln, samt hur det skulle kunna gdras bittre.



50 FoRMA Arsrapport 2003
2003-12-15

e FoRMA skall i rapportform identifiera eventuella kunskapsluckor fran den gangna
PerP-cykeln, sa att FORMA under den kommande PerP-cykeln pa ett aktivt sétt kan
bidraga till att stodja PerP med att fylla dessa luckor med kunskap.

12.3 Inriktning mot Idéperspektivet

Den nya PerP-cykeln ér tills vidare inriktad pa att ndsta FB kan komma att fattas 2007. Detta
innebdr att PerP kommer att fokusera verksamheten under 2004 pa omvirldsanalys och tek-
niska framtidsbeskrivningar. Under 2005 kommer PerP att inrikta sig pa framtagandet av i1dé-
bilder. Avslutningsvis kommer den nya PerP-cykeln att under 2006 koncentrera sig pa mal-
bildsarbetet. FORMA maéste de ndrmaste aren givetvis folja med 1 dessa tyngdpunktsforskjut-
ningar. For FORMAs st6d till PerP under 2004 innebér detta foljande.

e FoRMA skall fokusera pd utvecklingen i tidsperspektivet 2025, framst avseende sce-
nario och omvérldsfragor, samt teknikutveckling.

e FoRMA skall vara berett att stodja PerP vid planering, genomforande och analys av
eventuell spelverksamhet (med begransad ambitionsniva) under hosten 2004.

e FoRMA skall i samverkan med PerP och Scenarioframtagningsprojektet arbeta med
scenarier infor eventuell spelverksamhet under hosten 2004.

e FoRMA skall i samverkan med PerP och Scenarioframtagningsprojektet arbeta med
bedomningar av konflikters karaktir och sdkerhetspolitisk utveckling.

e FoRMA skall i samverkan med PerP och Scenarioframtagningsprojektet arbeta med
bedomningar av samhéllsutveckling 1 bredare mening, exempelvis avseende demogra-
fisk utveckling, boséttningsmdnster, hilsoutveckling och virderingsforandringar. Am-
bitionsnivan inom detta omrade kan mdjligen behdva begrinsas till att utnyttja under-
lag frén aktorer utanfor den svenska forsvarssektorn.

e FoRMA skall i samverkan med PerP och Scenarioframtagningsprojektet arbeta med
beddmningar av trender i doktrinutvecklingen i relevanta delar av omvérlden.

e FoRMA skall i samverkan med PerP och FMV studera tekniska mojligheter och hot.
Detta arbete bor inkludera utnyttjandet av bedomningar frén den inhemska civila
forskningsvérlden, liksom att dra nytta av utlindsk, sdvél militdr som civil, ”technolo-
gy forecasting”-verksamhet. Beddmningarna inom detta omrade maste ligga pé en hog
(och enhetlig) systemniva (aggregationsniva). Realiserbarhetsbedomningar maste ock-
sa inkluderas i arbetet.

e FoRMA skall vara berett att stodja UTVS och PerP med ekonomiska analyser, som
komplement till det arbete som bedrivs inom HKV.

e FoRMA skall vara berett att vid behov stodja KRI i sddana studier som syftar till att ta
fram underlag (exempelvis forbandsspelkort) till PerP. Detta stod skall ske i samver-
kan med de OA-grupper som finns placerade vid KRI.
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12.4 Ovriga aktiviteter

Utover dessa punkter, med direkt baring pd stodet till PerPs verksamhet under 2004, skall
FoRMA idven dgna sig at foljande punkter.

e FoRMA skall vara berett att, i samverkan med projektet OA-metoder, stodja PerP vid
eventuellt genomforande av inventering av mojligheter till ett dkat inslag av anvén-
dandet av modeller for simulering och kvantitativa analyser i spel och studier pa liagre
systemnivaer.

e FoRMA skall vara berett att, i samverkan med projektet OA-metoder, stodja KRI och
PerP vid eventuellt framtagande, alternativt inforskaffande, av modeller for simulering
och kvantitativa analyser i spel och studier pa ldgre systemnivéer.

e FoRMA skall folja nationell och internationell utveckling inom bland annat omradena
C*ISR, NBF, NCW och RMA, samt inom LedSyst-projekten.

e FoRMA skall stddja PerP i dess ambition att mera tydligt lyfta upp utvecklingen inom
logistikfunktionen pa agendan, genom att folja nationell och internationell utveckling
inom logistikomradet.

e FoRMA skall vara berett att vid behov stodja PerP vid fortsatta analyser av personal-
forsorjning.

12.5 Samarbetsformer

De aktiviteter som skisserats ovan forutsitter en ndra samverkan mellan FORMA och ett antal
olika intressenter.

FoRMA kommer naturligtvis dven fortsdttningsvis att ha en néra samverkan med HKV. I dia-
log med HKV kommer arbetet under den kommande PerP-cykeln successivt att inriktas, prio-
riteras och slutliga ambitionsnivéer att faststdllas. Vid genomforande av spelverksamhet
kommer FoORMA att stodja PerP vid planering, genomforande och analyser, 1 enlighet med
PerP 6nskemél. FORMAs 6vriga stdd till PerP kommer att tillgodogoras PerP i form av skrift-
lig och muntlig rapportering i enlighet med de behov som framfors av PerP.

Flera av de planerade aktiviteterna forutsitter ett nira samarbete med FMV. Samarbetet avses
sakerstdllas och samordnas genom samverkan i flera nivder. FMV kommer att vara represen-
terat i FORMA ledningsgrupp. Pé ett liknande sitt kommer FORMA att beredas mojlighet till
deltagande i motsvarande styrgrupp inom FMV.

FoRMA och FMV kommer gemensamt att under det inledande kvartalet 2004 utvardera insat-
ser och samarbetsformer under den gédngna PerP-cykeln, dokumentera de erfarenheter som
gjorts samt anvénda detta underlag som grund for att vidareutveckla samarbetsformerna under
den kommande PerP-cykeln.

Inom omradet teknikutveckling forutses ett nira samarbete mellan FORMA och FMV 1 form
av gemensamma arbetsgrupper. FORMAs arbete inom detta omrdde kommer att bedrivas néra
FMVs arbete med Teknisk Prognos (TP). Mojligheterna till personalunion i dessa arbeten
kommer att undersokas.
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FoRMA kommer att stodja FMV 1 arbetet med framtagande av systemspelkort. Formerna for
detta samarbete avses faststillas under inledningen av 2004.

FMV kommer dven under 2004 att stddja det arbete som bedrivs inom FORMA inom ramen
for Natverksgruppens ansvarsomrade. Liksom for 6vriga aktiviteter kommer ambitionsnivan i
detta avseende att faststéllas dd ekonomiska ramar &r utklarade och slutlig inriktning ar dialo-
giserad med HKV.

Om FoRMA skall stodja KRI i dess arbete med framtagande av forbandsspelkort kommer
detta att goras i ndra samverkan med KRI och PerP. Med hénsyn till de aviserade neddrag-
ningarna av de ekonomiska ramarna dr det emellertid troligt att ett sddant stod endast kan ges
under forutséttning av kompletterande bestillningar fran FM.

Som en konsekvens av neddragningar av de ekonomiska ramarna for verksamheten kommer
det att vara nddvindigt att tidigt under den kommande PerP-cykeln formalisera nya samar-
betsformer med nya intressenter. Det dr nodvandigt att sdkerstilla att verksamheter inte be-
drivs parallellt vid olika enheter, samt att prioriteringar inte medfor att nddvéndiga analyser
inte genomfors vid nagon enhet. Inom omradet ledningsutveckling dr det exempelvis mojligt
att ett samarbete mellan FORMA och FHS kan initieras. Nya samarbetsformer med nya intres-
senter kommer att utredas under inledningen av kommande PerP-cykel.
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13 ERFARENHETER FRAN FORMA 1999-2003

13.1 Inledning

13.1.1 Bakgrund

FoRMA och dess foregéngare har nu verkat i sex r, dédr tyngdpunkten i arbetet har skiftat
fran stod till det svenska forsvarets utveckling mot RMA i mera visiondra termer till ett
mycket konkret stod till HKV arbete infor FB 2004.

Under nésta ar ldggs tyngdpunkten ater pd mera visiondra aspekter pa forsvarets utveckling,
samtidigt som det sker ett ”generationsskifte” i projektets ledning. Det har darfor kdnts moti-
verat att gora en uppsummering av verksamheten frdn de aktuella dren samt att ge négra av-
slutande kommentarer och rekommendationer.

13.1.2 Inriktning av verksamheten i stort

Arbetet i projektet har under alla &r haft tre 6vergripande ambitioner - resultatavtappning till
HKYV, uppbyggnad av kompetens och infrastruktur som ett led i att ateruppvicka studieverk-
samheten samt utdkad samverkan mellan FM — FOI — FMV — FRA - FHS och industrin.

Detta har bl.a. inneburit att konkreta manuella spel med avdomningar har varit viktiga inslag.
Stora anstrdngningar har lagts ner pa att far fram konkreta systemspelkort med tillhdrande
kostnadsuppskattningar, dock med begriansad framgéng. De genomforda spelen har dokumen-
terats tdmligen utforligt, sa att de sedan kan anvindas som utgéngsvérde for andra studier
inom forsvaret — vilket ocksé skett.

Saval for att {3 tillgdng till relevant kunskap som for att sprida kunskap om arbetet har ett
brett deltagande 1 olika arbetsgrupper efterstrivats.

13.2 Fokus for arbetet under olika ar

12.2.1 1998: SAIC DBA-studie

Bakgrunden till FORMA-verksamheten ar nira forknippad med den DBA-studie, som det
amerikanska konsultforetaget SAIC genomforde under 1998 pa HKV uppdrag. En sérskild
arbetsgrupp frdn HKV, FMV, FRA och dédvarande FOA avdelades for att stodja och for att
granska detta arbete. Denna arbetsgrupp utgjorde sedan kirnan for den kommande verksam-
heten.

13.2.2 1999: LUST

Under 1999 6vergick verksamheten till LUST (LedningsUtvecklingsSTudien), vilken hade till
uppgift att granska och anpassa SAIC-studien till svenska forhallanden, frimst svensk for-
svarsekonomi och svenska sékerhetspolitiska forhallanden.
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Tyngdpunkten i arbetet 1ag pa utformning och vérdering av olika sensorstrukturer. Arbetet
genomfordes 1 ndra samverkan med MUST Funktionsstudie Underréttelsetjinst, och den ope-
rativa miljon hiamtades frdn STS I och III (en syntes av dessa).

Forutom studierna av omvarldsuppfattningen (DBA) genomfordes ocksa studier inom omra-
det ledning (DS, Decision Superiority), dir tyngdpunkten 14g pa vad ménniskan ar bra eller
dalig pa att klara av.

For denna studie fanns vél anpassade sensorsystemspelkort med kostnadsuppskattningar. Det-
ta underlag bor kunna tjina som foredome for utformningen av framtida systemspelkort.

De slutsatser, som drogs om hur framtidens sensorsystem borde utformas, har senare i allt
vasentligt bekréftats av andra studier, t.ex. FTKs Sensorstudie och LFS 02. Slutsatserna be-
doms alltjamt vara giltiga.

13.2.3 2000: FoRMA PE

Under ar 2000 inleddes arbetet med att tillféra den tredje delen i RMA, dvs. DBA och DS
kompletterades med olika typer av bekdmpningssystem (PE).

Arbetet inom de forsta omrddena inriktades frimst mot att fordjupa och konkretisera tidigare
resultat, medan den s.k. PE-delen av arbetet hade en vésentligt vidare uppgift. Studien syftade
1 allt vasentligt till att belysa hur det svenska forsvarets insatsfunktion skulle kunna utformas
med hénsyn till den tekniska och sékerhetspolitiska utvecklingen och mojliga framtida uppgif-
ter for forsvaret. For att konkretisera det hela utarbetades ett stort antal konceptidéer, vilka
utgdr olika sitt att nischa in svenskt forsvar mot skilda hot, uppgifter och miljoer i ett framtida
tidsperspektiv bortom 2020. Vidare beskrevs de olika komponenter och ”formégor”, som be-
domdes erfordras pa det framtida “slagfaltet”.

PE-arbetet foljdes ndra fran HKV och genomfordes parallellt med SAICs PE-studie. En refe-
rensgrupp med internationellt deltagande pa generalsniva foljde arbetet.

DS fick ett tydligare fokus under 2000, da det fraimsta mélet var att strukturera det fortsatta
arbetet samt att ta fram en vision for en framtida DS-funktion 1 tidsperspektivet 2020. Visio-
nen innebar framfor allt att médnniskan skall vara 6verordnad tekniken, att ndtverket skall
sprida inte bara data utan dven kunskap och forstaelse, att stod till beslutsfattare byggs upp
utifran ménniskans behov och att ett manniskocentrerat kunskapsnétverk bor utgéra en grund-
pelare.

Under ar 2000 startades FORMAs IW-grupp for att identifiera hot och mdjligheter inom om-
radet informationskrigforing. Inledningsvis prioriterades arbete inom omradet Computer Net-
work Operations (CNO). Senare har dven andra verktyg och metoder analyserats — frimst
telekrigforing, psykologiska operationer och vilseledning.

Den operativa varderingen av det svenska forsvaret genomfordes mot ett begriansat vipnat
angrepp mot Sverige och Stockholmsomradet (VAOO - frdn STS A med en angripare med hog
ambitionsniva).
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Under studien genomf6rdes en bred genomgang av mojliga framtida konflikter och av den
tekniska utvecklingen (en mini-TP, Teknisk Prognos). Industrins medverkan resulterade i ett
omfattande underlag.

De overgripande idéerna gavs ut i en populédrversion i form av en broschyr, och ett omfattande
bildunderlag togs fram.

Vi anser att mycket i detta vél tal att begrundas dven idag, tre ar senare. Vi anser bl.a. att
nischningsdiskussionen bor fortsitta och att de grundldggande idéerna om utvidgad samver-
kan mellan olika bekdmpningsformer bor utvecklas vidare. Resultaten fran arbetet pekade
ocksa pa vikten att observera de nya trenderna med terrorism, vilket bl.a. senare bekriftades
av 11 september-attentatet, och behovet av att kunna verka i granslandet mellan civilt och
militirt. En annan viktig aspekt var att det 1 framtiden bedomdes bli allt svérare att ”segra”
enbart med militéra resurser.

13.2.4 2001: Forslag till strukturutformning

Under 2001 férdjupades underlaget avseende framtida forband och system. Detta gjordes bl.a.
inom ramen for ett spel i internationell miljo (I 01 — Kaukasus, motsvarande STS D). Ett for-
slag pd hur svenskt deltagande med stor tyngd pd 6vervakning och informationsinhdmtning
togs fram.

Arbetet under aret fick allt storre koppling till perspektivstudierna. Mot bakgrund av resulta-
ten i FORMA under flera &r samt deltagarnas tidigare erfarenheter fran perspektivstudier for-
mulerades forslag till hur olika forbandstyper borde utvecklas dver tiden. Med dessa forslag
som grund utarbetades exempel pa framtida forsvarsmaktsstrukturer for 2020 1 olika kost-
nadsnivaer (grovt bedomda) och med olika operativ inriktning.

Bristen pa tekniskt och ekonomiskt underlag gjorde att konkretiseringsgraden begrinsades.

En viktig uppgift inom DS- omradet var att utforma en preliminir systemsyn (helhetssyn) som
grund for beskrivning och avvégning av system, forskning och studier. Tyngdpunkten i arbe-
tet lag dock pé att konkretisera DS-visionen avseende beslutsstod. Begreppet “Illustrator” som
metod for att prova beslutsstodsfunktioner och beslutsprocesser utvecklades.

Fragor om NBF har under alla &r funnits som ett viktigt problemomrade. Under tidigare ar
inriktades arbetet dock pé de delar som nétverket skall knyta ihop, t.ex. vapen och sensorer.
Under 2001 arbetade en grupp inom FoORMA med nitverksstrid. I huvudsak studerade grup-
pen “’sensor-to-shooter”’-kedjan, d.v.s. den del av nétverket som tar hand om sensordata och
formedlar den till ett vapensystem.

De lamnade forslagen till hur olika férbandstyper borde utvecklas dver tiden innehaller myck-
et av FORMAs sammanvigda kunskap. Idéerna bor aktualiseras i nésta PerP-varv.

13.2.5 2002: Fordjupning och anpassning

Arbetet under 2002 var ungefdr av samma karaktdr som under 2001. Knytningen till perspek-
tivstudierna innebar att utformningen av forband och system var viktiga inslag 1 arbetet. Vér-
deringen av dessa gjordes vésentligen mot ett modifierat STS A, dér angriparen antagit en
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starkt moderniserad nitverksstruktur (VA 02). En del av detta arbete genomfordes med inrikt-
ning mot LFS 02, och i betydande utstrackning av personal som ingick i bada studerna.

De tidigare forslagen till forsvarsmaktsstrukturer modifierades, sa att innehéllet battre bedom-
des svara mot situationen 2015.

Bristen pé tekniskt och ekonomiskt underlag gjorde att arbetet 1 vissa avseenden “gick pa
tomgéng”. Utan relevant underlag saknas mdjligheter att mera intrdngande analysera identifie-
rade problemomréaden.

Under 2002 utdkades Natverksgruppens uppgifter till att skapa en helhetssyn pé det nétverks-
baserade forsvaret (NBF) med avseende pa ledning, doktriner (d.v.s. metoder), organisation,
personal och system.

DS-studien préglades av ett langsiktigt arbete med inriktning mot att ta fram foérslag pa nya
ledningsstrukturer anpassade till ett ndtverksbaserat forsvar och metoder for att véirdera dessa.
Arbetet med en helhetssyn ledning fordjupades, och utkast till ett par olika ledningsstrukturer
togs fram.

13.2.6 2003: Direkt medverkan i PerP

Som framgétt av denna rapport har arbetet under 2003 varit starkt inriktat mot perspektivstu-
dierna och forsvarsbeslutet 2004. Det har handlat om att forbereda, genomfora och analysera
ett ”vépnat angrepp”-spel (VA 2014 Gotland) samt att medverka i utformning och vérdering
av framtida forsvarsmaktsstrukturer.

Betydande insatser har gjorts for att analysera och kostnadsberdkna olika nidtverkssatsningar
och ledningsstrukturer.

Ett arbete har inletts for att sammanstilla erfarenheter frin upplédggning och genomférande av
spel och virderingar av forsvarsmaktsstrukturer samt av perspektivstudieprocessen i sin hel-
het. Vi anser att det finns stora mojligheter att forbéttra detta genom att strukturera studiepro-
cessen bittre.

13.3 Framtida utmaningar

Vi stér just nu infor ett nytt forsvarsbeslut (FB 2004). Mycket tyder pé att det blir stora for-
andringar och neddragningar inom manga omraden. Utrymmet for nysatsningar forefaller
litet. Hur stora fordndringarna blir beror dels pa vilken ekonomisk niva som aktualiseras, dels
pa andra typer av politiska styrningar avseende t.ex. varnplikts- och personalforsorjningssy-
stemen, forsvarsindustriella hinsynstaganden samt ambitionerna pé de internationella insat-
serna.

Vilka beslut som fattas i dessa avseenden kommer starkt att paverka problembilden for nista
PerP-omgéng.

Andra fragor, dir det inte finns nagra svar nu, men dir kunskaperna successivt vixer till, ror
utvecklingen av NBF och vad som dr mojligt da olika aspekter vigs samman, t.ex. tekniska,
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ekonomiska och ménskliga begransningar. Ett béttre underlag torde finnas efter LedSyst
Demo -05 och -06.

En grundklots &r naturligtvis vilka de internationella aktdrerna &r och hur de forhéller sig till
varandra. Haller NATO och EU samman, och hur utvecklas de? Utvecklingen i Ryssland har
naturligtvis stort intresse for Sverige. Kommer den internationella terrorismen fortsétta och
kommer formerna att fordndras? Hur ser utvecklingen ut avseende massforstorelsevapen
(WMD)?

Vilka konflikter kan bedémas vara aktuella i framtiden, var upptriader de, vilken karaktér har
de och med vilken ambition kommer Sverige att engagera sig? Tillsammans med vem sker de
svenska insatserna och hur ser samarbetsmonstret ut? Av sarskilt intresse torde tinkbara kon-
flikter i Ostersjdregionen vara med hinsyn till att de flesta nationerna ingar NATO.

Vér sammanfattande beddmning, efter sex ar i FORMA projektledning och med &ver 30 ars
studieerfarenhet, &r att forsvaret star infor mycket stora problem och att dessa svarligen kan
l6sas med dagens metoder. Problemen har dels sin grund i Férsvarsmaktens inre struktur och
dels den styrning Forsvarsmakten far frdn Regeringen.

Resurserna stér inte i paritet med de inre och yttre kraven och foérvintningarna. Samtidigt som
en omstéllning mot internationella insatser skall ske, s& belastas Forsvarsmakten av stora dta-
ganden frén tidigare ir. Personalsystemet dr i starkt behov av reformering. I praktiken torde
det vara omgjligt att fortsdtta de internationella insatserna med bibehédllna ambitioner med
dagens system.

Behoven av fornyelse dr stora. Vérldens forsvarsmakter r i stark fordndring mot 6kad flexibi-
litet och storre slagstyrka genom utvecklade ledningssystem och nya sitt att samverka. Den
svenska forsvarsmakten stir infor dilemmat att skapa resurser for detta samtidigt som arvet
tycks binda allt mer av totalresurserna — och det talas om minskade ramar. Skall detta pro-
blemkomplex 16sas upp behdver politiker och militirer samverka for att skapa en ny grund att
starta ifran - en grund som ger ett mindre, kanske nischat, men effektivare forsvar, som kan
delta med hoga ambitioner i internationella dtaganden och pé si sétt skapa en storre sdkerhet
for Sverige. D& méste ménga "heliga kor” slaktas och etablerade sanningar dverges.
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BILAGOR:
Bilaga 1 Rapportsammanstallning
Nedan redovisas de rapporter, som ges ut i anslutning till arbetet i FORMA och angriansande
projekt under 2003.
Datum | Titel Beteckning
Sammanfattande rapporter
2003-12-15 | FORMA Arsrapport 2003 FOI-R—1027—SE
Arbetsliagesrapporter
FoRMA Milstolperapport 1 =Arsrapport 2002
2003-02-28 | FORMA Milstolperapport 2 Uppldggning av arbetet | FOI Memo 03-563:1
2003-04-30 | FORMA Milstolperapport 2 Helhetssyn Ledning FOI Memo 03-563:2
2003-08-31 | FORMA Milstolperapport 3 Avtappning FOI Memo 03-563:3
Taktiskt/operativt underlag
Okt. 2003 Referenskrigsforlopp VA 2014 Gotland FOI-RH—0239--SE
Tekniskt underlag
2003-06-30 | Framtida system for en ny malbild, version 1.0 FMV Analys
23 210:83/03
Rapporter frin delprojekt
2003-12-15 | FoORMA 2003 Studie av uv-formagor och resursbe- FOI-RH—0255--SE
hov
2003-12-15 | FORMA DS 2003 FOI-R—1028--SE
FoRMA DS 2003 Bilagedel FOI-R—1029--SE
Stridsfaltsnéra ledningsstod 1 NBF - Scenariobe- FOI-R—1030--SE
skrivning
2003-12-15 | FoORMA 2003 Natverksstrukturer FOI-R—1037--SE
2003-12-15 | FORMA 2003 Nétverksanalyser FOI-R—1038--SE
FoRMA 2003 Ekonomiberdkningar i perspektivpla- | FOI-R—1048--SE
neringen
2004 febr. | TK-analys av sensorstrukturer
Underlagsrapporter
Nov. 2003 | Forbekdmpning av mél pad Gotland FOI Memo 03-H365:1
Nov. 2003 | Markstrid pd Gotland FOI Memo 03-H365:2
Nov. 2003 | Robotluftvirn pa fartyg FOI Memo 03-H365:3
Nov. 2003 | Bekdmpning av de inledande kryssningsrobotanfallen | FOI Memo 03-H365:4
Nov. 2003 | Strid mot angriparens RSF FOI Memo 03-H365:5
Ovrigt
Utvérdering av MilStud 1.2 FOI Memo 03-563:4
? Framtagning av scenarier inom FORMA FOI-D—0135--SE
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Bilaga 2 IW

Inledning

Under ar 2003 har 1 huvudsak verksamhet inriktad mot att stodja perspektivplaneringen priori-
terats savdl inom FORMA som helhet som inom FORMAs IW-grupp. Det har lett till ett an-
norlunda arbetssitt dn tidigare ar, med inriktning framforallt pa deltagande i FORMA/Perp
spelveckor.

I huvudsak har det varit ett mindre antal personer i IW-gruppens kédrna som deltagit i detta
arbete, vilket tillsammans med personalbyten m.m. bidragit till att den relativt vl fungerande
grupp (eller nédtverk) som tidigare byggts upp under nagra ar till del vittrat sonder. Detta dr
synd, men med den inriktning som legat fast har det inte funnits forutséttningar att bedriva
gruppens arbete pa liknande sitt som tidigare.

FoRMA/Perp spelverksamhet

Allmdint

Syfte med spelverksamheten m.m. har redan presenterats 1 denna rapport. Den struktur som
lag till grund for spelet utgick ursprungligen fran den tidigare definierade malbilden Z. Denna
kom senare att modifieras och i den struktur som forelag under hosten 2003 ingick foljande
[W-relaterade forband vid tidpunkten 2014:

- Féltférband PSYOPS

- IT-forsvarsenhet/-forband

- CERT (Computer Emergency Response Team)

- Ledningscell 10, taktisk niva

- Telekrigsbataljon, modifierad (under utveckling).

Till detta kan dven laggas nytt signalspaningsfartyg (under utveckling), vilket huvudsakligen
ar en underrittelseresurs, samt eventuella telekrigskomponenter och andra IW-resurser i 6vri-
ga forband (oklart om det finns sddana och hur dessa i sa fall ser ut respektive skall utnyttjas).

Sammantaget innebdr de egna IW-resurser som antas ingé i den svenska strukturen en relativt
mattlig fokusering pa materiel for IW. Da det dessutom i huvudsak saknas beskrivningar av
motstandarens nitverk och ledningssystem forsvéras dven vérderingen av t.ex. offensiva delar
av CNO (Computer Network Operations). Analys av vissa av de funktioner som ingar i den
spelade strukturen — t.ex. IT-forsvarsforbandet — bedoms dessutom inte medges i scenariot. En
ytterligare komplikation dr den osdkerhet som rader avseende det nya ledningssystemet, avse-
ende sdvil idé som struktur.

Spelverksamheten varen 2003

I den spelverksamhet som bedrevs under varen 2003 prioriterades, enligt IW-gruppens upp-
fattning, inte fragestillningar avseende IW. Dérigenom engagerades inte IW-gruppen 1 arbetet
i den utstrickning som forvintades i borjan av ret. A andra sidan ledde osékerheten avseende
I[W-gruppens grad av engagemang i spelen till att ndgon storre satsning pa annan verksamhet
inte heller kunde goras. IW-gruppens verksamhet kom darfor att begrinsas till att i huvudsak
omfatta visst informationsutbyte inom gruppen och ett mindre deltagande i FORMA/Perp
spelverksamhet. I det senare handlade det i huvudsak om deltagande i diskussioner om struk-
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turens sensorinnehall och ledningsorganisation. I samband med detta deltagande gjordes dnda
ett forsok att teckna ner IW-relaterade fragestéllningar som dok upp i samband med spelet.
Tanken var att utnyttja dessa fragestillningar som en grund for fortsatt analys.

Vér beddmning i samband med leverans av milstolpe 3 i augusti 2003 var att den sena kon-
kretiseringen av fragestéllningar och den otydliga prioriteringen av arbetet savél kopplat till
fragestillningarna som till de olika analysuppgifterna gjorde det svért att leverera underlag.

I samma dokument (FORMA milstolpe 3, augusti 2003) ges foljande prelimindra [W-

relaterade slutsatser frén varens spelverksamhet:

» Anvindningen av skenmal inkl. skensidndare for vilseledning, men framst for att 6ka for-
bands och systems dverlevnadsforméga gentemot Rod bekdmpning frén luften, behdver
studeras.

» Vilseledning ér av tradition en central strategisk idé i Rods planering och sannolikt en
forutséttning for att angreppet pa Bla ska inledas och kunna na framgéng. Det ar darfor
viktigt att BI& struktur har sddan sammanséttning att vilseledning pé olika nivder kan han-
teras. Den BIA strukturens formaga att hantera vilseledning och dess konsekvenser bor
dérfor studeras.

» Stortaligheten hos Bla system r ej testad. Detta ar vasentligt p.g.a. sensor- och kommuni-
kationssystemens betydelse for formagan att kunna verka. Hela kedjan, d.v.s. systemet,
maste granskas.

- Avvigningen mellan fasta och rorliga strukturer behdver studeras. Ett storre antal ror-
liga sensorer kan bl.a. 6ka strukturens formaga att klara av fysisk ledningsbekdmpning
och stérning av sensorer samt oka mojligheterna att himta in underlag for analys av
motstdndarens vilseledning.

- En avvdgning maste géras mellan aktiva och passiva sensorer.

- En prelimindr beddmning &r att telekrigforing mot Bla kommunikationssystem kan
vara ett storre hot mot BI4 &@n storning av sensorer. Det finns sdledes behov av att stu-
dera sambandssystemens robusthet och konsekvenser av begriansningar i formagan att
utnyttja nitverket. Om en realistisk IW-miljo medfor begridnsad forméga att strida 1
”NBF” maste alternativa forslag till "NBF”’ utvecklas.

» Forband/system under utveckling (UU-struktur) kan behova studeras. Dessa finns ¢j i den
spelade forsvarsmaktsstrukturen. Vilka blir konsekvenserna av att lyfta in dem? Exempel
pa sadana forband/system dr signalspaningsfartyg och telekrigsbataljon.

» Stridseffekt over tiden? Detta kan vara intressant. Det handlar t.ex. om konsekvenserna av
att dagens telekrigsforband avvecklas, medan det drojer innan de nya infors. Ar detta
overhuvudtaget rimligt?

Spelverksamheten hosten 2003

I samband med starten av hostens arbete gjorde IW-gruppen beddmningen att det var viktigt
att tydligare forsoka analysera de situationer som &r centrala inom ramen for FORMA/Perp
spelverksamhet. Detta mot bakgrund av den fortsatta spelverksamheten samt den inriktning
mot stdd till Perp som FORMA har haft under ar 2003. Overgripande frigestillningar av in-
tresse bedomdes kunna vara:

- Konsekvenser av IW for hidndelseforloppet, analys av ndgra typfall.
- Prioriteringar i strukturen.

- Strukturens formdga att hantera vilseledning.

- Stortalighet hos Bla forband/system i strukturen.

- Vad klarar strukturen av?
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Det viktiga beddmdes vara att inrikta arbetet mot sddant som det gar att pdverka nu. Detta
beddmdes huvudsakligen vara val av resurser 1 strukturen.

Under hostens forsta spelvecka kom dock IW-relaterad verksamhet, i likhet med under varen,
att hanteras 1 mycket begridnsad omfattning. Viss personal frdn IW-gruppen ingick i Sensor-
gruppen, vilken dven hade ansvar for informationshanteringsfragor och IW-relaterade forma-
gor. D& den uppgift sensorgruppen hade i princip var att reducera en redan begransad sensor-
struktur och da kompetensen i1 gruppen huvudsakligen var inriktad mot sensorer, kom IW-
resurserna endast att hanteras i mycket begransad omfattning.

Under hdstens andra spelvecka kom med mycket kort varsel ett 6nskemél om deltagande fran
IW-gruppen for att ta fram underlag avseende ett avvigningspaket inriktat mot att avveckla
alla offensiva delar inom funktionen Verkan mot information. I detta arbete, vilket skedde
tillsammans med IW- och telekrigsforetradare frdn Forsvarsmakten, var den direkta koppling-
en till spelet av naturliga skél begrdnsad, da denna funktion knappast hanterats i spelverksam-
heten under aret.

Sammanfattningsvis kan konstateras att IW-funktionen endast begransat och tdmligen inkon-
sekvent hanterats inom ramen for spelverksamheten under ar 2003. Detta kan tyckas naturligt
da det infor ett forsvarsbeslut oftast handlar om férhandlingar om de stora och kostnadsdri-
vande resurserna. Det dr dock olyckligt da det handlar om en till del ny funktion som i sig
knyter ihop sévil relativt nya verktyg och metoder (t.ex. CNO och psyop) som etablerade
sadana (t.ex. telekrigforing) och som innebér verkan pa informationsarenan. Det &r genom att
analysera sadana funktioner som vi kan skapa forstéelse for det nya forsvaret och dérigenom
aven forstaelse for hur vi skall dimensionera de traditionella kostnadsdrivande resurserna (el-
ler om dessa alls behovs).

Ovrig verksamhet under aret

Som ndmnts ovan kom IW-gruppens verksamhet under aret att i huvudsak inriktas mot FoR-
MA/Perp spelverksamhet. Tyvérr kom denna verksamhet endast att i mycket begransad om-
fattning hantera [W-relaterad verksamhet.

Utover detta skedde satsningar pd tre andra verksamheter under aret:

- En begransad egen spelverksamhet, vilken utgick fran tva av de situationer som ingick
i det scenario som utnyttjades i FORMA/Perp spelverksambhet.

- Viss egen kompetenshdjande verksamhet som inte hade ndgon direkt koppling till
spelverksamheten.

- Stod till Forsvarsmaktens arbete med Grundsyn 1O.

Egen spelverksamhet

For att sdvil 6ka kompetensen om mojliga IW-metoder for verkan och skydd som fortsétta
utveckla metodiken for spel och virdering har en begriansad spelverksamhet bedrivits under
hosten 2003. IW-gruppen valde hérvid att analysera foljande tvé situationer:

- JAS insatser mot Rod "FSR”
- Inledande anfall med kryssningsrobotar mot Sverige.
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Som grund for val av typsituationer och analys lag det referenskrigsforlopp (scenario) i tids-
perspektivet 2014 som framtagits for FORMA/Perp spelverksamhet.

Den metod som tillampades under arbetet var i huvudsak samma som under tidigare genom-
ford spelverksamhet, d.v.s. att fokusera pé beslutssituationer, vilken information som behdvs
for dessa beslut, hur denna kan erhéllas och hur den férmedlas. For varje sddant beslut analy-
serades sedan hur denna information kan péverkas och skyddas och vilka konsekvenser detta
far. Analysen sker séledes i form av hindelsekedjor, dir beslutstidpunkter och behov av be-
slutsunderlag ar centrala.

Denna analys gjordes ur ett IW-perspektiv, d.v.s. det handlar om hur man med IW-atgérder
kan paverka eller skydda informationen.

Analysen gjordes ’dubbelsidigt”, d.v.s. savil Bl som Rod beslut under forloppen analysera-
des.

Som en hjilp i1 arbetet utnyttjades varderingsmatrisen pa foljande sida. Denna kan anvédndas
for att strukturera diskussionerna och for att ssmmanfatta resultatet, men kom ej till direkt
anvindning for dokumentationen under arbetsdagarna. Mérk att de ifyllda kommentarerna
inte bygger pa analysen gjord under spelet och dessutom inte &r heltdckande.

Analysresultat frdn de bigge situationerna bifogas ej denna rapport. Det dr i skrivande stund
for ovrigt oklart hur denna spelverksamhet kommer att dokumenteras. Dokumentationen har
blivit férsenad bl.a. eftersom deltagandet i FORMA och Perp spelverksamhet har prioriterats
hogre.
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Egen verksamhet utan direkt koppling till FoORMA/Perp spelverksamhet

IW-gruppens egen kompetenshdjande verksamhet inom IW-omréadet bidrar till att skapa en
fordjupad forstaelse for sdvél enskilda metoder och verktyg som for hur dessa skall samord-
nas. Har har det varit viktigt att finna intressanta fragestillningar utan att begridnsas av om
dessa dr omedelbart relevanta for perspektivplaneringen under ar 2003 eller ej. IW-gruppen
valde inledningsvis att prioritera f6ljande omréden under ar 2003:

- Ledning, planering och genomforande av samordnade 10/IW-étgérder.

- Psykologiska operationer, fortsatt arbete.

- [W-resurser inom ramen for krishantering.

- Telekrigforing inom ramen for IW, fordjupad analys.

- Fysisk ledningsbekdampning, t.ex. signalsdkande robotar och specialférband.

Av dessa har egentligen bara arbete med den forsta punkten pabdrjats, men den kommer san-
nolikt inte att hinna genomforas med det djup som krivs for att kunna dokumenteras under
innevarande ar. De 0vriga punkterna har bara hanterats i den man avtappning skett till spel-
verksambhet eller till andra grupper inom FoORMA. Nagon fortsatt kompetensuppbyggnad kan
saledes inte sdgas ha skett inom dessa omraden. Omfattningen av IW-gruppens egen kompe-
tenshdjande verksamhet har saledes blivit avsevért mindre @n planerat.

Stod till Forsvarsmaktens Grundsyn 10

[W-gruppen har under aret gjort beddmningen att en av de viktigaste aktiviteterna inom IW-
omradet har varit Forsvarsmaktens arbete med framtagande av en Grundsyn IO. Detta, liksom
arbetet med att utreda hur IO-verksamheten skall organiseras (kompetenscentrum eller lik-
nande), har stora implikationer for framtiden nér de vél leder till beslut. Darfor har IW-
gruppen ocksa givit stdd till denna verksamhet.

Detta har t.ex. omfattat relativt stora insatser 1 samband med remissvar frén FOI pa de bagge
remisser som inkommit av Grundsyn IO (remiss 1 inkom i maj och remiss 2 i september).
Personal fran IW-gruppen deltog ocksa under tvé arbetsdagar pd HKV 1 augusti 2003 for att
stodja Forsvarsmakten i omhéndertagandet av synpunkterna fran den forsta remissomgéangen.

Forsvarsmakten genomfor dven en riskanalys med koppling saval till Grundsyn 10 som till
arbetet med att eventuellt etablera ett kompetenscentrum 10. Aven denna verksamhet har fétt
stod fran IW-gruppen.

Hur gér vi vidare?

Det ér i skrivande stund oklart hur och om FORMAs IW-grupp kommer att finnas kvar under
ar 2004 eller 6verhuvudtaget hur arbetet med stod till Forsvarsmaktens langsiktiga utveckling
kommer att bedrivas pa FOL.

En beddomning dr att IW-gruppen dtminstone i den skepnad och under de arbetsformer som
var aktuella t.o.m. &r 2002 gav ett bidrag till forstaelsen for hur IW-relaterade formagor skulle
kunna utvecklas inom ramen for Foérsvarsmakten och ledde till ett levande kunskapsutbyte
mellan berdrda intressenter inom forsvarsmyndigheterna och relevant forsvarsindustri. D& det
finns behov av fortsatt kompetensuppbyggande verksamhet inom omrédet torde en fortsatt
verksamhet av liknande karaktir vara vardefull.
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Nedan listas de rapporter som IW-gruppen utgivit. Till detta kommer kortare bidrag till FoR-
MAs olika milstolpar och arsrapporter. De dokument som &r utgivna inom ramen for I[W-
gruppen ar:

Kindvall, G., Informationsoperationer — Allt, inget eller nagot?, FOIl Memo 02-260,
2002-09-27.

Wiss, A., MNF — FN-operationen i Haiti 1994-95. Psykologiska operationer och sam-
hdllsbyggande verksamhet, FOI-R--0667--SE, december 2002.

Nordstrand, E., Koncept och spelkort for psykologiska operationer — Redovisning av
arbetsliget 02-12-20, FOI-R--0803--SE, januari 2003.

Nordstrand, E., Psykologiska operationer — Anteckningar fran spel med FoRMAs
scenarier Vipnat angrepp (VA-02) samt Fredsfrimjande verksamhet (I1-01), FOI
Memo 03-141, januari 2003.

Kindvall, G. och Nordstrand, E., Informationskrigforing inom FoRMA - Dokumenta-
tion fran spel 2001, FOI-R--0810--SE, februari 2003.

Kindvall, G. och Nordstrand, E., FoRMA IW — Sammanfattning av genomfort arbete,
FOI-R--0795--SE, februari 2003.





