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1 Sammanfattning

Néatverksgruppen inom FORMA har under 2003 arbetat med att stodja perspektivplaneringen
med underlag infor FB 2004. Uppgiften har varit att utveckla och vérdera alternativa
natverksstrukturer kopplade till olika férsvarsmaktsinriktningar. Tyngdpunkten i arbetet har
legat pa att beskriva och grovt kostnadsuppskatta de nddvandiga delarnai en férsvarsmakts-
gemensam nétverksstruktur. Arbetet har bedrivits bade internt och genom direktmedverkan
vid sérskilda PerP-arbetsveckor. Gruppen har é&ven deltagit i delar av den genomférda
spelverksamheten och genom efteranal yser till PerP-spelen undersokt hur olika situationer i
spelen stéller krav pa nétverket. Kompletterande underlag i sérskildafragor har tagits fram
genom uppdrag till industrier och konsulter.

2 Inledning

2.1 Bakgrund

Fragan om utformning av natverk inom det framtida forsvaret har funnits med anda sedan
starten av FORMA-projektet. Redan DBA-studien® som SAIC genomférde & Forsvarsmakten
1998 innehall kostnadsposter for natverk och datafusion. Fokus i denna studie 13g dock pa
sensorstrukturen. Aven de forsta arens arbete inom FORMA fokuserades, naturligt nog, pa
enskilda tekniska system, sdsom sensorer och vapen, och inte pa nétverket som skall knyta
samman dem. Forst under 2001 bildades en sarskild grupp inom FORMA,, som arbetade med
natverksstrid. Gruppens uppgift var att ta fram metoder for att beskriva och vérdera vapnad
strid nér den bedrivs med och utan std av ett nétverk. | huvudsak studerade gruppen sensor-
to-shooter-kedjan, det vill sdga den del av natverket som tar hand om sensordata och
formedlar den till ett vapensystem. Inom ramen for den kedjan tog gruppen ocksa héansyn till
ledningsfunktionen och vapenoperattren. Arbetet under 2001 finns avrapporterat i tva
rapporter.”

Under 2002 utokades uppgiften for arbetsgruppen till att ha en helhetssyn pa det
nétverksbaserade forsvaret (NBF) med avseende pa ledning, doktriner (det vill sdga metoder),
organisation, personal och system. Gruppen fick ocksai uppgift att ta fram alternativa
natverksstrukturer och vardera dessa patre ekonomiska nivaer: 1, 2 och 3 miljarder kr per ar
mellan 2004 och 2020. Detta arbete finns beskrivet i forra arets rapport fran
nétverksgruppen.®

Om arbetet med nétverksfragan de forsta &ren hade en dragning &t funktionskedjor av typen
sensor-to-shooter, s& kan det sigas att arbetet under 2003 varit " ledningsfokuserat”. Detta ar
en naturlig pendling mellan olika ytterl gen, men dterspeglar dven arbetsgruppens
sammansattning.

2.2 Uppgift

Uppgiften for natverksgruppen inom FORMA har under 2003 i huvudsak varit att stédja
perspektivplanprocessen (PerP) genom att utveckla och vardera olika nétverksalternativ med
tillhérande komponenter, kopplat till olika FM-inriktningar. Tva olika angreppssatt har

! DBA: Dominant Battlespace Awareness.

2 FOI-R—0338--SE, 2002, Vardering av nétverksorienterad krigféring — forstudie, samt
FOI-R--0671—SE, 2003, Metoder for vérdering av natverksbaserad strid — Underlagsrapport i FORMA.

% FOI-R--0943—SE, 2003, FORMA Nétverk- Sammanfattning av arbetet 2002
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anvants, dels helhetsperspektivet, dels forbands- och systemperspektivet, for att belysa olika
typer av krav/behov pa natverket.
Under 2003 har tre huvudaktiviteter genomfoérts inom Néatverksgruppen:

e Utveckling av natverksstrukturer kopplade till malbildsalternativen

e Systemnédranétverksanalyser for att belysa krav pa natverk pataktisk niva

e Underlagsframtagning genom uppdrag till industri

2.3 Avgransningar

Det & inte trivialt att avgransa vad som skall innefattas inom begreppet nétverksstruktur. Till
en viss del avses vidmakthallande och vidareutveckling av befintlig infrastruktur, till exempel
delar av Forsvarets Telendt (FTN). Till en viss del innefattar den system som Forsvarsmakten
(FM) sannolikt hade anskaffat oavsett utvecklingen mot ett natverksbaserat férsvar. Darutover
ligger specifika satsningar pa gemensam infrastruktur motiverat av utvecklingen av NBF.

Inom Forsvarsmakten finns redan idag manga olika system som & sammankopplade i
natverk. Dessa & alla designade for att |6sa avgrénsade uppgifter och majligheten att utbyta
information med andra system & hogst begransad. Vi har valt att fokusera pa att beskriva vad
som krévs for att realisera ett forsvar smaktsgemensamt natverk, i hog grad baserat pa 6ppna
standarder och kommersiellt tillgangliga system. Utgangspunkten for denna fokusering star
att finnai den sarskilda redovisning som Forsvarsmakten |dmnade till Regeringen den 1 mars
2003:

" For at uppnanationell och internationell interoperabilitet stéller anskaffningsstrategin
krav pa bland annat foljande:

e Oppen arkitektur, innebérande publicerade, tillgangliga och g foretagsagda
metoder, datastrukturer, granssnitt mm for hur arkitekturen ar utformad och hur
komponenter interagerar med varandra.

e Tekniskaldsningar inom ramen for Gppna arkitekturer skall prioriteras. Vid
teknikval skall féljande grundprioritering tillampas

Priol Civilalésningar och civil teknik
Prio 2 Anpassade civilaldsningar och civil teknik
Prio 3 Forsvarsunika | Gsningar”

Aven om vi fullt ut delar synsittet att tillganglig civil teknik skall utnyttjasi forsta hand, sa
stéller anvandningen av sadana system i militér verksamhet ofta krav som inte kan tillgodoses
direkt av den civilatekniken. Vi har alltsd sett det som var framsta uppgift att forsoka
uppskatta omfattningen av de anpassningar som maste géras for att "fyllaigen gapen” mellan
civila produkter och de militéra sérkraven. Samtidigt tror vi att vissa uppgifter, framforallt
inom bekampningsfunktionerna, stéller sd htga krav relativt prestandai kommersiella
systeml6sningar, att de &ven i framtiden kommer att kréva unika |6sningar.*

Konsekvensen av detta &r att vi ser framfor oss en forsvarsmakt som kommer att innehdllaen
bred flora av heterogena system, och system som & sammankopplade i dedicerade nétverk.
Vi vill fokusera pa hur man kan astadkomma vasentligt forbéttrad samverkan, genom att
beskriva en struktur som inte ersétter alla existerande system och nétverk, men lankar
samman alladessai ett forsvarsmaktsgemensamt natverk och i férlangningen ger béttre

* Forsvarsunika fé&r dock inte tolkas som férsvarsmaktsunika, i sndv svensk avgransning.
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forutsattningar att infora nya system som redan i utvecklingsfasen utnyttjar detta
gemensamma nétverk.

Den stora bredden i vart uppdrag innebér att vi har rort oss 6ver omraden som éverlappar med
eller gransar mot ett flertal andra aktiviteter. Framst géller detta LedSyst- och speciellt Demo-
verksamheten. Det & da viktigt att hallaisar de olikarollerna. Skillnaden ligger framférallt i
tidsperspektiv. Syftet med vart arbete &r att stodja PerP i framtagningen av underlag for
forsvarsbes utet 2004, framst genom att beskriva ndtverkssatsningar som en integrerad del av
olika forsvarsmaktsstrukturer i malbildsperspektivet (2014). Vi har bembdat oss om att hela
tiden orientera oss om vad som sker i angransande verksamheter. Samordningen underléttas
genom att personer i natverksgruppen aven deltar direkt i olika LedSyst-aktiviteter.

2.4 Definition av natverksstruktur

Namnet natversstruktur &ar valt for att peka pa att det vi beskriver utgor en del av de forsvars-
maktsstrukturer som 6vervégs inom PerP-arbetet. Detta &r alltsa styrande bade for
avgransningen av och detajeringsgraden i vart arbete. Tidigt under varen genomfordes ett
internt arbete med begreppsanalys kring nétverk. Syftet var framférallt att skapa en gemensam
bild av gruppens ansvarsomrade och att avgransa uppgiften genom att definieravad vi
uppfattar med begreppet " natverksstruktur”. Ett resultat av detta arbete &r att en kompl ett
beskrivning av en nétverksstruktur &ven omfattar delar som faller inom andra gruppers
ansvarsomraden, framforallt de systemarbetsgrupper inom Forsvarets materielverk (FMV)
som hanterar Kommunikation och Ledningskomponenter. Den tolkning vi gjort innebér att
nétverksgruppen

e beskriver en kdrna av centrala nétverkstjanster,

¢ | samverkan med andra grupper beskriver gemensamma verksamhetsstodjande tjanster

e med stéd av andra grupper sammanstéller ovanstaende med rel evanta forbands- och
systemspelkort till en komplett natverksstruktur enligt nedanstéende bild.

Lednings Verkans- Sensor-
system system system

Kommunikation

Né&tverksstrukturen definieras i detta arbete som de tre undre skikten i bilden ovan. Den
innehaller bade fysiska och logiska komponenter. De tre 6versta boxarna representerar de
system som lankas samman av nétverksstrukturen. De ingar alltsa enligt denna definition inte
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i natverksstrukturen, men &r ytterst det som kravstéller alladelarnai strukturen. Bilden ovan
skall inte tolkas alltfor hart som en formell arkitekturmodell. Den &r helt enkelt ett naturligt
sétt att dela vart ansvarsomrade i mindre delar. Gransdragningen mellan de mellersta skikten
och mot det 6versta skiktet & i praktiken svar att géra knivskarp.

En komplett beskrivning av en natverksstruktur omfattar som namnts ovan manga delar,
varav vissafaller utanfor natverksgruppens egentliga arbetsomrade; Den samlade
kommunikationsinfrastrukturen sammanstélls fran befintliga system- och forbandsspel kort
och det arbete som gérs inom FMV :s systemarbetsgrupp fér kommunikation. Den givna
sensorstrukturen maste stodjas prestandamassigt av kommunikationsinfrastrukturen och
funktionsmassigt av verksamhetstjanster, implementerade i olika ledningssystem. Vissa
plattformsspel kort behdver dessutom kompletteras med en beskrivning av vad som kravs for
att de skall kunna samverka via nétverket.

Arbetet med att ta fram en avvagd natverksstruktur kopplad till grundalternativet ar alltsii
hog grad en sammanstallning och véardering av befintligt underlag, med vissa terstaende
kompletteringar. Andra alternativ kan sedan skapas genom variationer av denna. Vi har i
tidigare arbeten pekat pa 6vergripande parametrar som kan anvandas for dessa variationer: ett
exempel & balansen mellan internationell férmaga och forsvarsformaga; ett annat kopplat till
detta & art och grad av interoperabilitet; andra kan varatotal kostnad eller inférandehastighet.

2.5 Lasanvisning

Néasta kapitel redogor kort for de aktiviteter som nédtverksgruppen genomfért under 2003.
Arbetet med nétverksanalyser redovisasi en separat rapport.> Resten av denna rapport ar helt
&gnad &t arbetet med nétverksstrukturer: Kapitel fyraredogor for det angreppssétt vi valt for
att kunna beskriva och kostnadsuppskatta de olika delarnai nétverksstrukturen och diskuterar
vad som &r styrande for utformningen av de olika delarna.

De foljande tre kapitlen redogor sedan for de tre olika nivaernai natverksstrukturen: kapitel
fem om kommunikationslagret & mer kortfattat an de tvafoljande, vilket aterspeglar en
medveten prioritering i arbetet: flera aktorer arbetar inom detta omrade och vi har i princip
bara sammanstallt underlag som tagits fram av andra. Beskrivningen av nétverkskarnan i
kapitel sex och av gemensamma verksamhetstjanster i kapitel 7 & mer omfattande och
representerar huvuddelen av vart eget arbete.

K ostnadsuppskattning av natverksstrukturer behandlas mycket kortfattat i kapitel atta. Detta
ar den del av arbetet som har genomforts nérmast i dialog med PerP-gruppen och med néra
medverkan fran FMV och 6vrig FM-personal. Resultaten har underhand lamnats direkt till
PerP och inarbetats i deras ekonomiberakningar. Av sekretessské redovisas i denna rapport
inga siffror, utan endast en éversiktlig diskussion om metoder for att genomfora
kostnadsberakningar, samt ndgrainternationella jamforel seobjekt.

Kapitel nio ger en bakgrund till hur man kan konstruera alternativa nétverksstrukturer
anpassade till olikaforsvarsmaktsinriktningar. Detta & en del av arbetet som inte &r
genomfort fullt ut i forhalandetill ursprunglig plan. Orsaken &r delvis att andra delar tagit
langre tid &n planerat, delvis att vi i slutskedet inte fatt fornyat underlag som beskriver de
alternativa forsvarsmaktsinriktningar som kan kopplastill de olika ekonomiska nivaer som
Overvagts inom PerP-arbetet.

® FOI-R—1038—SE, December 2003, FORMA 2003 Nétverksanal yser

10
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Kapitel tio, som & nagot fristdende i forhallandetill Gvriga, presenterar nagra principiella
utgangspunkter for framtida systemutveckling, som skiljer sig fran etablerad praxis pa manga
punkter. Detta kapitel har framforallt utarbetats av FMV's deltagare.

Rapporttexten avslutas med kapitel 11 som sammanfattar slutsatser av det genomforda

arbetet, identifierar uppgifter som enligt var mening kraver fortsatt arbete, samt méjliganya
uppgifter.

11
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3 Genomforande

3.1 Gruppens sammansattning

Under aret har ett relativt stort antal personer varit aktivai natverksgruppens arbete. Fran FOI
Forsvarsanalys har foljande personer medverkat: Eva Andersson, Rickard Enander, Thomas
Ekstrém, Martin Hamrin, Mats Lindberg, Jorgen Lindstrém, Karin Mossberg samt Patrik
Thoren. Rickard Enander och Jorgen Lindstrom har haft ett sarskilt ansvar for beskrivningen
av natverkskarnan respektive verksamhetsstodjande tjanster. Patrik Thoren och Mats
Lindberg har ansvarat for att sammanstélla arbetet med systemnéra ndtverksanalyser. Johan
Tofte, avdelningen for Ledningssystem, har haft en dubbel roll som ansvarig for kontakter
med Ovriga avdelningar samt for kommunikationsdelarnai strukturarbetet. Ledare for
gruppens arbete har varit Christian Carling.

Goran Skogsberg fran FMV har tillsammans med UIf Palmgvist haft en stor roll i arbetet med
strukturbeskrivningen, och framforallt i arbetet med kostnadsuppskattningar. Géran
Skogsberg har &ven haft ett sarskilt ansvar for industribestallningarna.

Gruppen har aven fétt stod av FORMAs PerP-ekonomigrupp, i diskussionerna kring metoder
for kostnadsuppskattningar och den kalkylmodell (EBV) som anvands av PerP for
strukturberakningar.

3.2 FoRMA-gemensamma aktiviteter

Arbetet i nétverksgruppen under varen dominerades av informationsinsatser och uppstart av
nya uppdrag och arbetsomraden. Utgangspunkten var projektledningens avsikt att natverks-
fragorna under 2003 skulle vara en viktig uppgift for FORMA som helhet.

For att skapa en gemensam grund for detta arbete arrangerade néatverksgruppen i marsen
sarskild natverksdag. Syftet med dagen var att alla verksammainom FORMA skulle faen
gemensam forstael se for vad nétverket kan innebérai den framtida Forsvarsmakten. Dagen
skulle aven tjéna som en start for ett samarbete mellan spelgrupperna och nétverksgruppen
med fokus pa de uppgifter som skulle [6sasinom FORMA under aret 2003. Nétverksdagen
genomfordesi form av ett antal presentationer med interna och externa foreldsare och
avslutades med en diskussion, som ocksa blev inledningen pa det gemensamma arbetet med
natverksfragor inom FORMA.

3.3 Natverksstrukturer

Infor varens spelomgangar genomforde gruppen i samverkan med FMV :s Systemarbetsgrupp
for ledningskomponenter ett arbete for att identifiera och mycket grovt uppskatta de
dominerande kostnadsposter som kan knytas till utveckling och vidmakthallande av en
forsvarsmaktsgemensam informationsinfrastruktur. Detta har ssmmanfattats och lamnats
underhand i form av spelkort (" skivor”) till PerP-gruppen.

Inom ramen for nétverksgruppens direktstod till PerP:s fordjupningsomrade NBF
genomfordesi ma en foredragning for Forsvarsmaktens direktion.

12
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Denna del av arbetet har kontinuerligt bedrivits internt inom gruppen, genom direkt
medverkan i de gemensamma PerP-arbetsveckorna under aret och vid sarskilda méten med
foretradare for PerP och andra delar ur HKV.

3.4 Natverksanalyser

| fleratidigare studier inom FORMA har fokus naturligt nog legat pa enskilda tekniska
system, sasom sensorer och vapen, och inte pa natverket som skall knyta samman dem. | vissa
fall har man explicit antagit att detta nétverk har obegransad kapacitet och tillganglighet.
Annu vanligare har varit att man inte alls berort vilka krav de enskilda systemen stéller pa
natverket. Detta & en naturlig arbetsgang, men forr eller senare maste givetvis kraven pa
natverket preciseras. FOr att komma &t dessa krav har vi under aret bedrivit vad vi kallar
systemnara nétverksanalyser, med syfte att i dialog med FORMA:s 6vriga grupper skapa en
béttre bild av vilka krav olika funktioner stéller pa det gemensamma nétverket. Dennadel av
arbetet redovisasi en separat rapport®

3.5 Industristod

Under 2000 och 2001 deltog ett flertal industriforetag direkt och indirekt i arbetet, framforallt
genom att genomfora underlagsstudier. Denna medverkan fortsatte in i 2002 men under
senare delen av 2002 deltog ingaindustrikonsulter i arbetet. Arbetet med att utforma nya
uppdrag till industrin och att séttain dem i det nuvarande arbetsl8get har varit mer omfattande
an berdknat. Samtidigt har industrimedverkan breddats, genom att tva nya uppdrag lagts
utanfor gruppen av forsvarsindustriforetag som tidigare varit inblandade i arbetet. Pa grund av
den utdragna upphandlingsprocessen och &terkommande osakerheter om tillganglig
ekonomisk ram for genomfdrande, kommer uppdragen att slutredovisas till FORMA forst efter
denna rapports fardigstéllande. Har ges en kort 6versikt dver de uppdrag som lagts ut:

3.5.1 AerotechTelub

For att fordjupa beskrivningen av vad som kan vara exempel pa gemensamma, verksamhets-
stodjande tjanster har ett mindre tilldggsuppdrag lagts pa AerotechTelub. Uppdraget
genomfors av samma personal som medverkar i det storre uppdraget fran FMV:s
Systemarbetsgrupper for ledningskomponenter och ledningsplatser. Syftet med detta uppdrag
ar att ytterligare belysa vilka verksamhetstjanster som a mest fundamentala enligt kriterierna:

e Anvandsav manga

e Bidrar till att méta grundlaggande militdra behov

e Utgor forutsattning for realisering av andra anvandartjanster

Syftet & att kunnaidentifiera vad som bor goras forst, vad som kan vara kostnadsdrivande
och vilka krav dessa grundlaggande tjanster staller pa de underliggande delarna av nétverks-
strukturen. Uppdraget genomfors under december till januari och redovisasi februari 2004.

3.5.2 Cap Gemini Ernst & Young

En dterkommande erfarenhet fran organisationer med stort beroende av informationssystem &r
att drift- och vidmakthallandekostnader ofta underskattas i den langsiktiga planeringen. Nér
det som i vart fall & fragan om att bedoma kostnaderna for framtida system som bygger pa
kontinuerlig vidareutveckling och inférande av nya funktioner, i véxlande konfigurationer,
blir problemet komplext. Den organisation som kravs for att leda en sddan utveckling ser

® FOI-R—1038—SE, December 2003, FORMA 2003 Néatverksanalyser
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formodligen helt annorlunda ut &n den nuvarande. Situationen liknar dock i grova drag den
som storre internationella koncerner befinner sig i. Foretagskdp och sammanslagningar skapar
en mycket heterogen och snabbt foranderlig IT-milj6, samtidigt som konkurrensen kréver att
samverkansfordelar hela tiden uppnas 6ver hela verksamheten. For att 6ka forstael sen for
denna organisatoriska dimension har Cap Gemini Ernst & Y oung fétt i uppdrag att beskriva
denna problematik. | en forsta fas gjordes en snabb 6versikt Over vilka faktorer som styr
utformningen av, och indirekt kostnaderna for, en sadan organisation. Pa grund av forsenad
och minskad finansiering har vi inte kunnat ga vidare med den avsedda fortséttningen i full
omfattning, utan genomfor i fas tva en mindre case-study av NCW-utvecklingen inom den
nederlandska forsvarsmakten, utifran detta perspektiv. Uppdraget redovisasi januari 2004.

3.5.3 Ericsson Microwave Systems (EMW)

Flera av de underlagsstudier som genomforts under tidigare & beskriver hur olika situationer
pa stridsteknisk niva kan beskrivasi termer av funktionskedjor och varderar kraven pa de
ingdende systemen. Exempel patillampningssituationer har varit bekdmpning av
kryssningsmissiler och uppréttande av konnektivitet i ett operationsomréde. Nasta naturliga
steg &r att pa hogre systemnivaer undersoka komplexare situationer, med fler ingaende
forband och system. EMW genomfor pa vart uppdrag en scenariobaserad system-av-system-
studie for att vardera hur den foreslagna nétverksstrukturen kan hantera ett flertal samtidiga,
temporéara funktionskedjor i en dynamisk milj6, med mangaingaende del system.

3.5.4 SaabTech Systems

Aven om man inom NBF-utvecklingen knyter stora férhoppningar till att i framtiden kunna
ersitta gamla, slutna system med nya flexibla |6sningar, byggda pa 6ppna standarder, kommer
den framtida forsvarsmakten i varje skede att innehalla en stor méangd system som utgor " arv”
fran tidigare teknol ogigenerationer. SaabTech Systems genomfor darfor en inledande studie
for att belysa hur befintliga ledningssystem i relativ nértid kan integrerasi ett forsvarsmakts-
gemensamt natverk, byggt pa den gemensamma nétverksstruktur vi beskrivit.

3.5.5 Swedish Institute of Computer Science (SICS)

Ett fruktbart sétt att se painformationsnatverken i den framtida Forsvarsmakten & som ett
distribuerat informationssystem, med stor dynamik och standigt véxlande struktur. Swedish
Institute of Computer Science (SICS) har fran FORMA s natverksgrupp fatt i uppdrag att i en
rapport beskriva kunskapsl éget inom forskningsomradet distribuerade system, framst med
inriktning mot helt decentraliserade arkitekturer (Peer-to-Peer-system). Arbetet kommer att
redovisasi mars 2004.

3.6 Ovrigt

Medlemmar i gruppen har vid tvatillfalen tillsammans med representanter fran Hogkvarteret
(HKV), FMV, Forsvarshdgskolan (FHS) deltagit i tvadagars arbetsméten med DSTL,
Storbritannien, om utvecklingen av NBF respektive NEC-konceptet. Arbetet har under aret
aven foredragits for representanter fran DSO (Singapore), CAD (Frankrike), RAND
(USA/Europe) samt vid ett kontaktmdte med FFI i Norge.

Under forra hdsten lades ett uppdrag pa RAND, som syftade till att tafram ett ramverk for att
berékna kostnader for nétverkssatsningar, kopplade till olika uppgifter. Uppdraget ar
genomfort och arbetet &r kvalitetsmassigt granskat och godkéant. Resultatet har foredragits for
FOI och dokumentation éverlamnats. Rapporten (Perry et al, 2003) kommer att publiceras av
RAND och kommer i bdrjan av 2004 att finnas tillganglig via RAND:s hemsida.
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4 Natverksstrukturer

For att ndrma oss en struktur (eller modell) av ndtverket som vi kan fortsétta diskutera kring
finns det ett antal steg vi maste genomldpa. Dessa steg &r a) kravbilden pa NBF, b)
avgransningar som vi gor och c) vissa antaganden. Vi kommer att genomldpa dessa steg i
detta kapitel for att till Slut kommafram till en modell av nétverket som anvands for den
fortsatta diskussionen.

4.1 Kravbilden pa NBF

Kravdrivande pa den natverksstruktur vi soker &r ytterst vad som forvantas av NBF. Allasom
har varit involverade i diskussioner och arbetsgrupper vet att forvantningarna pd NBF dels &
hoga och dels & ganska olika. Ibland forekommer redan gjorda " taktiska inteckningar” pa
NBF och nétet av typen " den informationen far jag fran nétet”. Det &r darfor viktigt att ett
arbete som dettatidigt klargor (salangt som det & majligt idag) vilkakallor vi anser vara
kravdrivande:

NBF-konceptet som det framstallstill exempel i presentationer fran Forsvarsmakten
De dokument som styr LedSyst verksamhet mot FMLS2010

Spel och scenarier i olikaformer

Civil teknikutveckling och trender

Andrakdlor, till exempel FMA

Dessa kravkallor diskuterasi mer detalj 1angre ner. Det skall dock tydligt pdpekas att
kravbilden pd NBF, och darmed pa natverksstrukturer for att stodja konceptet, idag ar otydlig.
Dettadr i siginget fel; NBF &r i ett konceptstadium och dessutom under snabb utveckling i
Sverige sava som paandrahdll. | ett sdant skede kan kraven inte vara valdigt tydliga, det
skulle bara motverka kreativiteten i utvecklingen. Dock blir precisionen i foreslagna
natverksstrukturer och teknikforslag av naturliga skal lagre. Precisionen i
kostnadsuppskattningar blir naturligtvis ocksa 1ag.

4.1.1 NBF-konceptet

Om vi borjar med konceptet NBF som sddant sa ar den grundldggande idén att kunna formera
situationsanpassade styrkor for olikainsatser’. Tekniskt sett s innebar detta att olika férband
och system skall kunna utbyta information (tjanster®) med varandra. Nétet skall méjliggora
kommunikation mellan noder i nétet oberoende av organisatoriskt tillhorighet. Néatet skall ur
en brukares synpunkt vara somlést, brukaren skall inte se eventuella tekniska skarvar i nétet.
Négra kommentarer:

o Nétet skall/kan ses som ett nat av néat. Det finns flera skdl till detta bland annat att
vissateknikévergangar intei sig & somlosa och att atkomsten av en vissnod i vissa
fall & begransad utanfor det egna nétet. Dettainnebér att " det totala nétet” inte
nodvandigtvis & identiskt for alla noder utan beror av om man befinner sig innanfor
eller utanfor ett visst subnét.

" Redan har gor vi en avgrénsning genom att betraktainsatser och inte “normal verksamhet”. Skalet &r att vi tror
att insatser & en mer krévande situation.

® Med begreppet tjanst menar vi har férmégan att kunna kommunicera information med varandra, inte sjdlva
effekten av en given order.
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Ordet situationsanpassat ska ocksa tolkas i ganska vid bemarkelse. Den omedelbara
tolkningen &r att man " konfigurerar upp” en insatsstyrka. Dessutom — pa en kortare
tidsskala— kommer noder att utga och tillkommai snabb takt.

Konfigureringen i sin tur bor vara sd enkel som méjlig. For det mesta ska den vara
automatisk (en sensor faller ur). | andrafall styrs den av doktrin och reglemente
(lydnadsforhdllande). Sadanafall &r troligen forbereddai de applikationer som ingar i
nétet. Ytterligare andrafall kan krdva manuell konfiguration.

Vidare sd kommer de ingdende noderna/systemen i nétet att vara av olika typer:

Arvssystem (det vill sdga system som fanns inom Forsvarsmakten innan NBF) som
intei sig & NBF-féiga

Nybyggda system som vi bygger som vi vill.

NyainkOpta system som inte foljer varariktlinjer. Dessakan i vissa avseenden
likstéllas med arvda system.

Nétet i NBF framstélls pa olika sétt av olika aktorer:

Kéallan for information

Nétet beskrivs ofta som kallan till den information (i vid bemérkelse) som en
befattningshavare behtver. Detta synsétt kan liknas med det amerikanska Global
Information Grid (GIG). Synséttet liknar mycket Internet som det anvands av
privatpersoner idag.

Kallan for resurser

Ett ndgot annorlunda satt att se pa nétet & som hemvisten for olika resurser, typiskt
ledningsresurser. En anvéandare tanks kombineraihop olikatjanster till en fungerande
enhet. Var dessatjanster ar lokaliserade ar oftast ovasentligt for anvandaren.
Forutsattning for integration

Ett kanske mer handgripligt sétt att se pa nétet & som medlet for att integrera system
och noder. Vérdet ligger mer i noderna och deras samverkan ani nétet i sig.
Integrationsproblematiken &r i sig ett klassiskt problem.

Inget enskilt sétt att beskriva nétet kan gora ansprak pa att vara sanningen, istéllet
kompletterar de olika beskrivningssétten varandra. Att se nétet som en resurspool ar kanske
det mest avancerade synsattet men forutsétter i sig en formaga att kunnaintegrera.

Vi har valt att |agga mer fokus pa integration &n pa de tva dvriga aspekterna.

4.1.2 FMLS 2010

Den kalla som idag har den tydligaste kravbilden &r planen for LedSyst-utvecklingen mot
FMLS 2010. Manga av dessa krav och malséttningar hamnar utanfor de natverksstrukturer
som vi diskuterar har®. Det finns dock en hel del tydligakrav p& nétverket, exempelvis:

Oppen |6sning

Enkelt att ansluta och konfigurera objekt/system
Kommersiella standarder

Oberoende av transmissionsteknol ogi

Atkomst oberoende av organisationstillhorighet

® Exempel p& detta & antagandet att man utifr&n gemensam information kan uppn& en gemensam |&gesforstael se.
Detta antagande berdr mer doktrin och metodutveckling én gélva nétet.
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Driftsdkerhet i olikaformer
Stodja distribuerat arbetssétt
Teknisk interoperabilitet
Medge simulering

Sakerhet

Rollbaserad dtkomst

Ovanstéende krav &r inte altfor ovanliga. Intressantare & den funktionalitet som LedSyst
avser att demonstrera vid olika tidpunkter:

e Att skapa gemensam |agesinformation’® genom att samlain data frén sensorer, egna
forband och andrakdllor.

e Attrollbaserat kunna distribuera denna gemensamma lagesbild till alla som vill ha den
(och & behoriga).

e Attledningsméssigt kunna arbeta parallellt och distribuerat.

e Att baserat paden information som finns kunna verka effektivt och med rétt insats.

4.1.3 Spel och Scenarier

Scenarier™ & en teknik som anvands for att genererakrav nér | T-l1ésningar skall utformas.
Scenarier och spel & ocksa ett traditionel It sétt att kravsatta militéra enheter kvalitativt och
kvantitativt. De spelaktiviteter som har forekommit i PerP:sregi och som FORMA-nét har
deltagit i, & en kallatill vér kravuppfattning. Genom analyser av dessa spel har vi hittat en
mangd olika krav och monster som:

e Kvantitativamétt som intensitet i kommunikation i olika faser av en operation.

e Monster pavilka enheter som har behov att kommunicera med varandrai olika
skeden.

e Krav och forslag patjanster.

Dock skall det ségas att dessa spel inte har haft som syfte att belysa nétverksmassiga aspekter.
Som komplement har gruppen anvant sig av andra " artificiella’ scenarier mer avsedda for att
fanga natverksfrégor. Exempel pa sadana ar:

Etablerainsatsstyrka Belysa situationen da nod efter nod slés pa utan att
central information finns tillhands.

Overvaka och bekampa | Belysa situationen da en insatsledare behover veta
vilka noder som finns, vilka som tillkommer och
vilka som forsvinner.

Den gotlandske Belysa problematiken med att anvanda kéllor utanfér

fiskaren den egna organisationen.

Plutonen som bytte sida | Belysa situationen da det egna natet anvandsii
fientligt syfte.

Atergruppering av stab | Belysa situationen da man ska dteruppbygga en

19 Notera att gemensam lagesinformation inte & mélet i sig utan ett medel for att n& en gemensam
|&gesuppfattning som i sin tur &r en forutséttning for §alvsynkronisering. Tekniskt sett & skapandet och
distribueringen av gemensam |&gesinformation dock central.

! Tekniken gér under olika namn som use cases eller user stories. Oavsett bendmning &r avsikten att beskriva
konkreta situationer i vilket systemet ar tankt att anvandas och utifran detta hitta krav.
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infrastruktur och aterta " befalet”.
Skogsbranden Belysa en situation med interoperabilitet med civila
myndigheter.

4.1.4 Civil teknikutveckling

Att tatill varacivil teknik och utveckling &r ett explicit krav som satts upp av statsmakterna.
Aven fransett det formellasa ser vi det som omgjligt att inte ta starkt intryck av vad som
héander pa den civila marknaden inom manga olika omréden. Det finns manga olika tekniker
och standarder som kan nédmnas. Dock vill vi speciellt némna den almanna utvecklingen mot
att integrera fler och fler system med varandra, bade inom och mellan foretag och
myndigheter. Ett ganska grundl&ggande antagande &r att NBF-konceptet har manga likheter
med de integrationsstravanden man kan finna pa mangacivila hall.

De kommersi€llt tillgangliga tekniker och produkter som idag finns representerar delstiotals
ar av erfarenhet och dels enormainvesteringar i produkter. Att inte ta hansyn till vad som
faktiskt gors och finns skulle gora en diskussion som denna ganska akademisk och sannolikt
ge dyrbara konsekvenser.

4.1.5 Andra kallor

Det finns ett antal andra kéllor att namnai detta sammanhang, exempelvis erfarenheter fran
LedSystT och kanske framfér allt FMA. | skrivande stund & dock FMA:s stéllning oklar.
Eftersom FMA &nda har fatt genomslag nomenklaturmassigt har vi valt att i vissafall anvanda
o0ss av begrepp och koncept dérifran. Exempel pa detta ar:

e Tjanstebegreppet
Vi tror starkt pa att tjanster kommer att vara ett mycket centralt begrepp i NBF. Tjanst
(eller service) &r ett centralt tankesétt nar man vill uppna integrationsmdjligheter
mellan system pakort och lang sikt.

e LOVENTP
Vi anvander ossflitigt av dennamodell for att avgransa vad vi diskuterar i detta
dokument.

4.2 Antaganden

Vart grundldggande antagande om NBF-konceptet ar att fragestaliningarnainte & speciellt
olika de man kan finnai vissa civila situationer. Ett exempel pa en sidan situation &r ett storre
foretag som verkar inom en bransch under omstrukturering. Foretaget koper andra foretag
som maste integreras I T-massigt och pa andra sétt. Mer eller mindre heliga affarsal lianser
uppstar och avslutasi rask takt. Den grundldggande likheten mellan NBF och ett sadant civilt
scenario &r att ett stort antal heterogena system maste kunna integreras och information kunna
bytas fritt mellan olika delar i dettaintrandt. Vidare kommer nya, idag okénda, system att
behova integreras.

Vi tror det finns manga viktiga likheter mellan NBF och civila fragestéllningar men man ska

naturligtvis inte dra alltfor forhastade slutsatser. Det finns ocksa stora skillnader som maste
tasi beaktande, exempelvis:
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e Typen av applikationer
De applikationer som integreras i NBF-konceptet kommer av naturliga skal inte att
varadesammasom i det civila scenariet. Vi tror dock att typen av applikationer i de
flestafall & av mindre betydelse, den avgdrande egenskapen som efterstravas &r att
kunna utbyta information sa flexibelt och sakert som mgjligt.

e Takten och arten av férandring
| det civila exemplet ”kdper och integrerar” man foretag. Forhoppningsvis far man
nagra dagar pasig att integrera de nya systemen. Pa den militérasidan kan man i vissa
situationer férvanta sig mycket snabba forandringar av vad som finnsi nétet och vilka
tjanster som kan levereras. Enheter kommer att rérasig in och ut i omraden och
déarmed in och ut ur olika nét, sensorer kommer att snabbt behtva kopplas samman
med verkansenheter och sa vidare.

e Sikerhet
Pa den militéra sidan kommer sakerhetskraven troligen att behtva vara hdgre én pa
den civila sidan. Det kommer ocksa att finnas andra militéarspecifika ldsningar. Vi tror
dock att dessa skillnader inte skall 6verdrivas, manga civila verksamheter har ocksa
hoga krav pa sakerhet.

e Talighet mot degradering
Civilt kan man acceptera att svarstider blir I1anga eller att man exempelvis inte kan
autentisera en anvandare mitt i natten om en revokeringsserver ar nere. Militart maste
man kunna hantera sadan degradering av systemprestanda mer handgripligt. Exempel
&r att vissa tjanster kan anvandas trots att normal autentisering inte kan utforas'. Ett
annat exempel & om bandbredd, CPU-kraft eller annan prestanda inte racker till sa
maste man kunna prioritera trafik och resursutnyttjande.

Vi ser dock inte skillnaderna som dramatiska och gor antagandet att om vi idag skulle vélja
teknologier for NBF skulle en stor del baseras pa civila produkter och standarder. Manga
produkter behtver sannolikt modifieras for att méta militérspecifika krav men vi ser att
utvecklingen & snabb och att gapet mellan de militéra kraven och och prestandai civil
teknologi kommer att vara an mindre om ett par ar. Vidare ser vi att den typ av teknologi som
ar tillamplig har manga andra goda egenskaper inbyggda som skalbarhet, fail over™,
redundans med mera. Detta & egenskaper som kommer att vara viktiga da riktiga
applikationer skall byggasi NBF. Till dags dato har dessa egenskaper pa nodnivainte fatt sa
stort utrymme i kravdiskussionen, kanske beroende pa att de tillampningar som har
diskuterats & ganska enkla.

Den stora brasklappen i antagandet om att civil teknologi &r tillamplig ar naturligtvis den
oklara kravbilden enligt tidigare.

4.3 Avgransningar

Den storsta avgransningen vi gjort &r att vi koncentrerar osstill vad vi kallar
natverksstrukturen och i viss man pa ledningstjanster. Ovriga verksamhetstjanster (Omvaérld,
Verkan och E-bryggor i FMA-termer) har vi inte explicit betraktat annat &n i vissa scenarier.
Vidare har vi gjort vissa avgransningar (eller antaganden) kring hur vi tror att NBF kommer
att anvandas initialt. Exempel pa detta &r:

12 N&gon f&r helt enkelt ta risken baserat p& annan information man har tillganglig. Detta & b&de en teknisk och
doktrinméssig fraga.
3 Fail over innebér att funktionalitet automatiskt kan flyttas dver till en annan dator om en dator skulle fallera.
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e Manga existerande system, exempelvis ledningssystem, kommer att
"livstidsforlangas’ och integrerasini ett NBF-sammanhang som arv. Vi tror inte paen
massiv initial utveckling av nya ledningskomponenter som kan komponeras ihop fritt.

e Magjoriteten av tillampningarna kommer att besta av forberedda informationsked;or
ochintei att ndtet automatiskt kopplar samman lampliga delar for en uppkommen
situation.

e Nateti sig kommer inledningsvis inte att ha mycket egen intelligens av typen
"tjanstebroker”, replikerad datalagring, semantiska sokningar etc. Istéllet kommer den
mesta upplevdaintelligensen att liggai specifika noder.

Vi vill inte med dessa avgrénsningar saga att anvandningen for all framtid kommer att vara
begransad pa det sitt som beskrivs. Vi tror dock mer pa en trend dar man gér fran att integrera
existerande system genom att kapslain dem till att senare gradvis vaxain i bilden med
distribuerade generella och ihopkopplingsbara komponenter.

Vidare kan man nog inte réknamed att " nétet” kommer att 16sa alla kommunikationsbehov
inom forsvaret. Vissatillampningar kan ha sa hdga realtidskrav att hart kopplade |6sningar
blir nddvéandiga; exempel kan vara narférsvar av ett ytstridsfartyg eller taktisk
kommunikation mellan JAS-plan. Grénsen mellan vad NBF-nétet kan klara av och var
speciallésningar behdvs &r inte helt klar. Gransen kommer ocksa att flyttas dels beroende pa
teknikutvecklingen och dels beroende pa nya krav. Den viktiga poéangen &r att inse savél
vinsterna som begransningarna med " nétet” .
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5 Kommunikationslagret

| detta kapitel beskrivs forutséttningarna och méjligheternatill realisering for det vi kallar
kommunikationslagret. Notera att FORMA under innevarande ar inte bedrivit egna studier
inom kommunikationsomréadet. Darfor bygger texten nedan mycket pa tidigare arbete och
andra kallor.**

5.1 Forsvarets framtida kommunikationsnéat

Ett nétverksbaserat insatsforsvar stéller ckade krav pa informationsutbyte vilket innebér stora
utmaningar for kommunikationssystemen. Flera av dessa krav omfattar funktionalitet och
prestanda sasom kapacitet, konnektivitet, sakerhet, gemensamma standardi serade protokoll,
smygforméaga och mobilitet. Vissakrav stér i motsatsforhdllande till varandra och da méaste
avvagningar goras. Formaga maste finnas till att anpassa funktion efter radande
forutsattningar. Dessutom skall framtidens militéra kommunikationssystem vara interoperabla
bade med system fran andralander Sverige vill kunna samverka med och med civila system.
For att hdlla nere kostnader utnyttjas civilt utvecklad kommersiell teknik i stérstamajliga
utstrackning. Utveckling och anskaffning av kommunikationsnét och delsystem sker
evolutionart vilket innebar att komponenter kan uppgraderas och bytas ut.

Kommunikationsnéten & en forutsdttning for de generella natverkstjénster som vi beskriver
langre fram. Vi behover ett kommunikationsndt som hanterar gemensamma protokol | for
overforing, antingen direkt eller via gateways. Néatet byggs upp som ett ssmmanhangande nét
av ndt med olika system som &r anpassade for behoven hos respektive nod. Mobila enheter
utnyttjar trédl6sa system och aven i framtiden kommer radioteknik att vara det dominerande
aternativet. FOr vissatillampningar kan det varatillrackligt med enkla, billigakommersiella
system men i manga fall kréavs militarspecifikalosningar.

el Ra 90
R 2N Cell Phong
Sysitmy/
A

ibre

Bluetoot

¥ Bland annat FMV :s rapport ” Forsvarets Framtida Taktiska Kommunikationer” (UO Led 3195:61837/03).
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5.2 Fasta karnnat

Ett fast karnnét & uppbyggt med fast installerade transmissionssystem, till exempel
fiberoptiska kablar eller radiolank, och fasta noder i fast byggda materielskydd. Anvéndarna
erbjuds generellt hog kapacitet och tillforlitlig konnektivitet, men rorligheten inskranks.

Det viktigaste fasta karnnétet & den fasta delen av FOrsvarsmaktens Telenét (FTN), som utgor
ett nationelIt fast karnnét byggt for Forsvarsmaktens andamal. Det har full geografisk
tackning (&ven glest befolkade omréden tacks) med fortifikatoriskt skyddade noder och med
sakerstalld kraftforsorjning.

Andrafasta kdrnnét utgors av de civilandt som finns, bade inom landet och utomlands.
Tillgangen till dessanét regleras genom avtal. Kontrollen & dock altid nétégarens vilket kan
vara svart att hantera. Naten &r inte byggda efter militarakrav och tackningen &r béttre i
téttbefolkade omraden an i glesbygd.

Standardiserade granssnitt och protokoll gor det mgjligt att utnyttja kommersiellt utvecklade
system och applikationer.

5.3 Mjukvarudefinierad radio

Rorliga forband behover tradl s kommunikation och i princip betyder detta ndgon form av
radiosystem. Trenden for framtida radiosystem &r att implementera mer av funktionaliteten i
mjukvara. Terminalerna realiseras med en kombination av programvara och hardvarai
enlighet med en vedertagen internationell standard som kallas Software Communications
Architecture (SCA). | ett mjukvarubaserat radiosystem finns mojligheter bade att snabbt
anpassa funktion efter rédande omstandigheter och till evolutionér och modulér utveckling
och anskaffning.

Radiosystemen kommer att finnasi olika utféranden for att passa olika behov. USA |eder
utvecklingen och dar har man inom programmet Joint Tactical Radio System (JTRS) delat in
terminalernai fem typer (cluster):
e fordonsmonterad
bérbar
handhallen
luftburen
inbaddad (sma enheter)

Radions funktionalitet kallas vagform och en terminal kan, beroende patyp, innehallaen eller
flera samtidiga vagformer. Med flera vagformer kan terminalen utgora gateway mellan olika
nét via sa kallad crossbanding. Genom att ta fram vagformer for arvet kan bakéatkompabilitet
garanteras sa att adre system kan kommunicera med nya system. En vagform med namnet
Wideband Networking Waveform (WNW) & under framtagning for att mojliggora taktisk
kommunikation med dynamisk dverforingshastighet i mobila ad hoc-nét. Dessutom utvecklas
vagformer for att ge storskydd och smygegenskaper.

En rad problem aterstar dock fortfarande att |16sa. Det géller framst anal oga komponenter som
filter, forstarkarsteg och framfor allt antenner. Men ocksa regelverk avseende
frekvensutnyttjande och certifierande av radiosystem maste utvecklas for att kunnatatillvara
pa majligheterna med mjukvarubaserade system.
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6 Natverkskarnan

| detta avsnitt skavi diskutera natverkskarnan narmare. Det kommer att framga att kérnan inte
ar en entydig " produkt” som enkelt kan placeras in en lagermodell. De noder som kommer att
ingdi NBF &r av olikatyp och komplexitet beroende pa var noden verkar och med vilka den
utbyter information. Natverkskarnan kommer pa olika sétt att varainbaddad i olika produkter
och kommer att se lite olika ut. K&rnans uppgift & dock att upptrada pd samma sétt utdt
oberoende i vilken typ av nod den sitter.

6.1 Ettinledande exempel
L&t oss utga fran ett exempel i figuren nedan:

Data
Fusion

Wiy

Figuren beskriver ett urval forbandsenheter och andra aktérer och resurser som tillsammans
genomfor en svensk insats. Nodernai figuren ar:
e OPIL,
Kontingenten bestar av
o Special Force Platoon
o Heéelicopter Squadron
o Heavy Armored Battalion (stridsvagnsbataljon)
o Submarine Ship
o Surface Ship
JCC, Joint Commanding Chief, till exempel FN eller NATO.
SwGov, Svenskaregeringen.
Hosp, Ett svenskt gukhus som anvands som experter
SMHI, For véader.
Data Fusion, placerad i en specialdator pAKTH.

T

| figuren sa har vi ocksa” dppnat upp” stridsvagnsbataljonen till en del. Figuren &r naturligtvis
bara ett utsnitt av alla enheter som kan ténkas finnas men vissa principer och antaganden
framgar forhoppningsvis:
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e Sjdvainsatsstyrkan stracker sig fran OPIL och till hoger i bilden.

e OPIL samverkar med svenska myndigheter och med NATO eller FN.

o Det finns ett antagande om att " hierarkiska strukturer” finns kvar. En bataljon ” bestar
av” ett antal kompanier somi sin tur "bestér av” och savidare.

o Natet bestdr av ett antal subnét som anvander olika transmissionsteknologier. En enhet
i en del av nétet kan principiellt kommunicera med vilken annan enhet som helst,
oberoende av subnét. Atkomsten kan dock begrénsas av doktrinméassiga,
sakerhetsmassiga, tekniska och taktiska skél.

e Vissanoder finnsi flera subnét och fungerar ocksa som ”bryggor” mellan dessa
subnét. Dessa bryggor kan tekniskt tankas ligga i transmissionslagret (routrar) eller i
applikationslagret.

e Allaenheter i ndtet vet ocksa”hur nétet ser ut”, dock begransat av sina réttigheter.

e Situationeni figuren & en dgonblicksbild, néttopologin kan (snabbt) andras av olika
orsaker.

e Natet kan ocksdi vissa situationer vara osammanhangande sa att autonoma Gar
uppstar.

Figuren & en ganska tekniknéra representation av natet. Man skulle ocksa kunnaillustrera
natet utan subnét, ungefar som Internet ibland avbildas. | en sddan representation s nér alla
uppkopplade varandra forutsatt att nétet hanger ihop. Om nétet inte & sammanhéngande sa
finns isolerade (autonoma) dar dar varje 6 ar " Internet-lik”.

Bada sétten att illustrera natet &ger sin giltighet i olika situationer. En slutanvandare ser
troligen nétet som ett Internet oavsett hur trafiken gér. A andra sidan sa vill en slutanvéandare
troligen inte fa upp en lista med alla 3,000 Markus-soldater i sin applikation. | de
applikationer han anvénder vill han kunna”kannaigen” en familjér organisation nar han skall
stkasig fram till en viss enhet eller enskild soldat.

En annan viktig sak att insei bilden ovan &r att varje nod i nétet & en kommunicerande dator i
nagon form. Dessa datorer har applikationer av olika karaktar och med vitt skilda krav.
Exempel pa ett antal olika NBF-noder med stegrande komplexitetsgrad kan vara:

e En Markussoldat har en "enkel” utrustning. Idag skulle vi likna den med en modern
mobiltelefon. Denna utrustning har troligen inte krav pa redundans. Antalet tjanster
som andra noder kan utnyttja ar begransat.

e | en stridsvagn sitter kanske en PC-lik dator som samlar in data frén stridsvagnen for
internt bruk och for att rapportera uppét till den gemensamma |gesbilden. Vidare
finns en applikation som hamtar den gemensamma |&gesbilden s att olika
befattningshavare i vagnen kan se den pa sina displayer. Man kan ocksa tanka sig att
en dator i en vagn kan ta 6ver vissa funktioner fran en annan stridsvagn, till exempel
narbevakning.

¢ | en bataljonsstab har man behov av ett ledningssystem i vilket flera befattningshavare
kan arbeta samtidigt. Staben kommer att arbeta delat eller mer distribuerat &n sa. Man
kommer dain pa begrepp som arbetsfldden och processer (eller WorkFlow). Man kan
ocksa tanka sig analys- och beslutsstédsapplikationer som ar kravande. Troligen
kommer bataljonsstabens nod att besta av ett flertal samverkande datorer med icke-
funktionella krav som redundans, fail over, skalbarhet, distribuerbarhet och sa vidare.
Vidare kommer bataljonsstaben (kanske) att hanteraicke 6ppen information vilket
ocksa ger krav pa systemet, exempelvis inloggning.
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e | OPIL:s stab kommer datorstodet av naturliga skél att bli &nh mer komplicerat. Bara
storleken pa staben och antalet befattningshavare inblandade ar en faktor i sig. Det
kommer ocksa att finnas en hel del avancerade stodsystem (logistiksystem) som kan
betraktas som back-office-funktionalitet. IT-stodet i en stab av denna dignitet kanske
ocksa har en egen intern integrationsteknol ogi.

Observera att exemplen inte nddvandigtvis ar riktiga utan avsikten &r att belysa den stora
spannvidd som kommer att finnas mellan olika typer av noder i ett NBF-nétverk.

6.2 Baskrav pa karnan

Situationen som beskrivs ovan &r en tamligen klassisk bild av ett (stort) antal olika system
som skaintegreras. En grundbult &r att definiera hur kommunikationen mellan de olika
systemen skall ske. En inledande definition pa nétverkskarnan &r:

Natver kskarnan beskriver och implementerar mekanismer for att mojliggora ett
sakert informationsutbyte mellan noder i ett NBF-perspektiv. Natverkskarnan
handlar endast om konsten att utbyta information, inte om vilken information
som faktiskt utbyts.

Natverkskarnan forutsatter naturligtvis transmission, i vart fall IP-trafik med hjélp av olika
transmissionsteknologier. Det grundlaggande kravet &r att olika noder skall prata samma
sprék™. For att kommunikation noder emellan éverhuvudtaget ska fungera kravs dels att en
nod kan hitta andra noder och dels ocksa att den kan ta reda pa vilkatjanster andra noder kan
bista med. En annan grundldggande egenskap &r att informationsutbytet skall vara sakert.
Sakerhet innebar bland annat att en nod kan avgora vem som aberopar tjanster och att
informationsutbytet kan ske skyddat mot insyn. Det kan synas som tamligen trivialakrav pa
karnan att en nod skall kunna upptécka och kommunicera med andra noder. Man ska dock
kommaihag att den omgivning som en nod kommer att verkai kan vara synnerligen
dynamisk med nya och bortkopplade noder i en snabb takt.

Forutom att kunna hitta noder och kunna kommunicera sakert maste en nod i ett NBF-
sammanhang folja vissa andraregler. Olika noder behtver ta hansyn till olika mycket av
sadanaregler. Exempel &r:

e Intensitet
| vissalagen kommer prestandan i natet att vara begransad. Det kan gélla bade
bandbredd och ren CPU-kraft. Noder maste kunna” styras’ sa att de gar ner i intensitet
for att inte 6verbel asta transmissionen eller andra noder. Detta kan till exempel ske
genom att en nod anropar en annan nod for uppdateringar mindre ofta.

e Sessioner
Tjanster kommer att anropasi en f6ljd och ett sddant sammanhang maste kunna
identifieras. Begreppet for detta &r att noder maste kunna”hdlla’ en session. Hur
sessioner etableras och hdlls maste vara 6verenskommet i forvag.

e Quality of Service (QoS)
Olika exempel pavad man brukar kalla” Quality of Service” &r tillganglighet,
redundans, skalbarhet och "fail over”. Olika noder kommer att behéva olika grader av

1> Sprék ska hér sesi pluralis. Det bor finnas ett sprék som alla kan prata. Andra sprék kan behovasi speciella
situationer. Ett konkret exempel &r att ala ska kunna prata SOAP éver http men att i vissa situationer & CORBA
eller MQ-series mer lampliga.
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QoS. Exempelvis kan funktionaliteten hos en visstyp av nod behtva vara fysiskt
separerad pa flera datorer for att 6ka graden av tillganglighet. Vissatyper av noder
maste kunna klara stor belastning och vara forberedda for att skala upp pa ett enkelt
Sétt.

6.3 Karnans omfattning

Praktiskt sett & det mojligt att dra grénsen for vad nétverkskérnan skall omfattalite olika. En
mojlighet &r att vara minimalistisk och argumenterafor att egenskaper som skalbarhet inte
skall omfattas av kdrnan. Ett annat synsétt &r att definitionen av kérnan lampligen foljer av
vilka teknologier och produkter som till slut véljs. Klart & dock att den verksamhetslogik som
finnsi nodernainte hér till ndtverkskarnan.

Noteras skall dock att kdrnan inte ar “nagon server nagonstans’ utan kommer att vara en
integrerad del av allanoder som ingar i en NBF-situation, illustrerat som sma”klickar” i
figuren nedan.

| y Arm.
Bat

Data
Fusion

AL
NEET:
@g@

Instanserna av nétverkskéarnan i bilden ovan har olikaform for att indikera att det troligen
kommer att vara olikaimplementationer i olika noder. Allakommer dock att ha en minsta
gemensamma ndmnare; att kunna hitta, autentisera och kommunicera med varandra. Vissa
karnor kommer att kunna” prata andra sprak” och ha hogre grad av avancerade egenskaper.

Ovanstaende bild skall dock inte tas alltfor bokstavligt. Det kan i vissafall finnas
funktionalitet som tillhor karnan placerad pa en eller flera dedicerade noder nagonstans. Ett
sadant exempel & en namn- eller katalogtjanst. Man ska dock vara valdigt forsiktig med
sadana |Gsningar eftersom det &r |1&tt att bygga in oonskade beroenden. Ett grundkrav ar att tva
autonoma Markussoldater skall kunna utbyta tjanster med varandra oberoende av nagon tredje
part. Specifika servrar kan dock effektivisera en del funktionalitet men det bor dafinnas ett
autonomt reservforfarande.
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Olikaimplementationer av karnan kommer ocksd att anvandas pa lite olika sétt av tjanste- och
applikationsutvecklare. | det enklaste fallet & karnan nagot som anvands for
kommunikation.*® | andrafall kommer en utvecklare att implementera en funktionalitet i form
av en komponent. Denna komponent kommer sedan att dels kunna exekverai en avancerad
omgivning och dels kan ett kommunikationsgranssnitt automatisk skapas ” ovanpa’
komponenten®’.

1® Detta kan (mycket forenklat) liknas med att man anvander sig av " sockets” eller " connections” i en
programmeringssituation.

7 Ett konkret exempel p& detta & att man implementerar ndgon ledningsfunktionalitet i form av en Enterprise
Java Bean. For denna komponent skapar man sedan genom verktyg den kommunikationsfasad som behdvs,
exempelvis Web Services. Komponenten kan sedan exekverai mer eller mindre avancerade applikationsservrar.
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7 Verksamhetsstddjande tjanster

Detta kapitel behandlar det 6verstalagret i den presenterade modellen for en nétverksstruktur,
de verksamhetsstdjande tjansterna. Det innehaller forst en kort diskussion om vad
verksamhetsstodjande tjanster egentligen ar for ngot, for att darefter behandla framfor allt en
madjlig princip for hur dessatjanster kan realiserasi ett NBF-sammanhang och vilka
avvagningar denna princip medfor.

7.1 Olika typer av verksamhetsstdodjande tjanster

Den grova definitionen av verksamhetsstddjande tjanster ar — naturligtvis — att de pa nagot
sétt stodjer den verksamhet som bedrivs, i det har fallet militér verksamhet i vid mening. Pa
sétt och vis stodjer ocksa de funktioner och tjanster som finnsi natverksstrukturens
underliggande tva lager den militara verksamheten men paett mer indirekt sétt. De & mer att
betrakta som generella tekniska funktioner som ser likadana ut oavsett vilket nét de ytterst
ingdr i och vilken verksamhet de ytterst stodjer.

Med detta som bas kan sedan en ytterligare distinktion goras mellan tva olika typer av
verksamhetsstodjande tjanster. Det finns for det forsta de tjanster som innehdller logik byggd
kring militéra objekt (till exempel mal, plan, order). Det handlar om tre vergripande typer av
tjanster; Ledningstjanster (beslutsstod, stabsstéd, uppdragsplanering med mera),
Omvaérldsbeskrivande tjanster (sasom sensorinformation och maldatafusion) samt
Verkanstjanster (exempelvis vapenverkan, informationsattacker och underhall). Nagra
exempel p&dennatyp av tjanster har utvecklats'®.

En annan typ av verksamhetsstddjande tjanster & de som mer liknar civila applikationer men i
vart fall anvandsi ett militart ssmmanhang. Har finns for det forsta sddant som kan hjépa
enskilda individer och grupper i deras (oftast stabs-) arbete. Det kan handla om sokmotorer,
stod for grupparbete, distribuerat workflow med mera. For det andrafinnsi den hér gruppen
sadant som mer syftar till att fa organisationen och verksamheten att fungera. Det &r sadant
som logistikstod och ekonomisystem.

| ett forsta skede pa vagen mot en fullt utbyggd NBF-vision kan det vara vardefullt att vara
medveten om denna skillnad mellan olika typer av verksamhetsstdjande tjanster. Den princip
for hur dessa tjanster kan realiseras som beskrivs nedan fungerar i och for sig for bada typerna
av tjanster men det kan finnas en skillnad pa andra plan, till exempel avseende vilkatyper av
tjanster som kan stddjas med kommersiellt tillgangliga produkter.

| en situation som mer ndrmar sig den vision som NBF beskriver (i en mer avlégsen framtid)
kan skillnaden mellan de tvatyperna av verksamhetsstodjande tjanster eventuellt komma att
vara mindre intressant. Detta kan till exempel bli fallet om vi far en situation déar alla tjanster
erbjudsi form av sma” paket” som kan plockas ut fran en stor tjanstedepa och byggas ihop
efter dnskemdl. Men det ligger bortom den tidshorisont som &r aktuell i den hér rapporten och
lamnas darfor till diskussion paannan plats.

7.2 Modjliga realiseringsprinciper
Det finns ett antal mojliga principer for hur nya (typer av) verksamhetsstddjande tjanster kan

rediserasi ett NBF-sammanhang. For att generera ett antal sadana principer — och for att
kunna prioritera mellan dem — har utgangspunkterna hér varit att de:

18 FOI-R--1038—SE, FORMA 2003: Natverksanal yser
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e Skatahénsyn till existerande system (det som blir "arvet” i en NBF-vérld), helst sa att
dessa snabbt och kostnadseffektivt kan forasin i ett NBF-sammanhang,

e Skavaraférenliga—élleri alafall inte uppenbart of érenliga— med andrainitiativ
sasom FM A,

e Skahangaihop med de andratvanivaernai den natverksstruktur som utgor grunden
for detta arbete,

e Skavararimligai forhallandetill den teknik och de koncept som finnsidag, samtidigt
som

e De skavaraframtidssakra, det vill sdga bygga pa principer och metoder som & sédana
att de kan antas leva under |1ang tid framdver.

Med dessa utgangspunkter som grund kan tre realiseringsprinciper identifieras. En av dessa
bygger, populért uttryckt, pa att existerande system forses med ett extralager som mojliggor
kommunikation med andra system via en applikation som sd att sdga |aggs ovanpa de
existerande systemen.

En annan majlig princip & att gdin i de existerande systemen och bygga om dessa enligt
vissa gemensamma principer sd att de kan kommunicera mer direkt med varandra utan en
Overliggande applikation. Ytterligare ett alternativ & att |amna de existerande systemen
ordrda och ndjasig med att bygga nya system enligt vissa NBF-kompatibla principer. Allt
eftersom nya system ersétter existerande sa blir helheten allt mer NBF-liknande.

Av dessa mdjliga aternativ har den forsta principen valts och den diskuteras utforligare
nedan. Alternativ tva har valts bort eftersom det antas vara en betydligt besvéarligare och
dyrare vag att ga medan den tredje principen har valts bort pa grunden att det skulle tavaldigt
lang tid att kommatill NBF den vagen.

7.3 Kompositapplikationer

Den princip som skissades och valdes ovan utvecklasi detta avsnitt. Utgangspunkten har varit
det somi alafall i affarssystemvérlden ibland gar under benamningen Composite
Applications'®.

Grundtanken dér &r i kortadrag att det i ett foretag — eller for den delen i ett nétverk av
samverkande foretag — finns ett flertal olika applikationer/system som allainnehdller
information som for vissa arbetsuppgifter behtver samordnas. Ett exempel kan vara
kundinformation; det finns exempelvis ett kundregister med adress- och kontaktuppgifter, ett
ekonomisystem med de finansiella transaktionerna med kunderna, ett system for produktionen
som kan ge uppgifter om var kundens produkter befinner sig i tillverkningsprocessen, ett
system for service- och supportcentret med kundernas supportarenden och hur dessa
hanterats, och sa vidare. Samtliga dessa system kan dessutom i verkligheten vara uppdel ade
paett antal system.

| stéllet for att byggain al dennainformation i ett nytt system — eller bygga ut ett av de
existerande systemen och |ata det bli Gverordnat de andra— & tanken med en composite
application (hadanefter kompositapplikation) att al information skaliggakvar i och &gas av
de idag existerande systemen. Pa dessa | agger man val definierade granssnitt och
kommunikationsformat sa att de kan kommunicera med en kompositapplikation som skoter

19 Jamfor till exempel med vad SAP kallar xApps. Se SAP, 2003 i referenslistan.
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all bearbetning och presentation av information som kréaver data fran fler an ett av de
underliggande systemen.

Notera att inte al integration mellan samtliga system skots via en enda kompositapplikation.
Dessa byggs tvartom férhallandevis uppgiftsspecifika och det blir i stéllet fragan om en
uppséttning kompositapplikationer.

| det foljande diskuteras fyra olika aspekter pa kompositapplikationer. Dessa &r i tur och
ordning hur dessa applikationer & uppbyggda ur logisk respektive teknisk synvinkel, vilka
krav en 16sning med kompositapplikationer stéller samt vilka effekter en sadan [Gsning ger
upphov till.

7.3.1 Logiskt

Om denna tanke tillampas pa nétverksstrukturen och de verksamhetsstodjande tjansterna som
de definierasi detta dokument far man en principbild som den nedan:

Message broker /

________ /_ Composite app.

~

| denna bild finns det mottagare (M) som &r antingen applikationer eller individer i behov av
en eller flera verksamhetsstodjande tjanster (T). FOr att dessatjanster ska kunnaleverera
behover dei sin tur indata frén en eller fleradatakalor (DK) —eller en eller flera andra,
underliggande tjanster men detta &r inte illustrerat i bilden. Dessa underliggande datakallor
har alla sina egna dataformat och informationsmodeller och kommunicerar med
kompositapplikationen som ocks&innehdller en " dversittningsfunktion” .

Kompositapplikationen skoter sedan all databearbetning som & nddvandig for att kunna
leverera de efterfragade tjansterna till mottagarna. Aven den leveransen gér viaen
Overséttningsfunktion vilket mojliggor att aven mottagarna kan ha sina egna dataformat och
informationsmodeller.

Med detta minskar komplexiteten drastiskt jamfort med alternativen. Alla system & enbart
kopplade till kompositapplikationen och en &ndring i ett av systemen — eller ett byte av
system — paverkar enbart det aktuella systemet och kompositapplikationen. Andringar blir
dérmed l&tta och billiga att genomféra och de gamla systemen kan leva kvar och anpassas
eller bytas ut i den takt som &r tekniskt och ekonomiskt motiverat. Varje delsystem kan
dessutom fortsétta att vara optimerat for sin uppgift/funktion och darmed vinner man i
effektivitet.

20 Jamfor till exempel med Microsoft BizTalk Server. Se Microsoft, 2003, i referendlistan.
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7.3.2 Fysiskt

Beskrivningen ovan & en logisk representation av hur verksamhetssttdjande tjanster kan
produceras och levereras. Fysiskt kan kompositapplikationen antingen ligga separat i en egen
enhet/server eller i andlutning till en eller flera datakallor/mottagare. | ett extremfall & alla
datakéllor, mottagare och sjalva kompositapplikationen fysiskt dtskilda, dvs deligger i olika
servrar som allakan befinna sig pa olika och geografiskt atskilda plattformar. Men flera andra
modeller kan ocksa ténkas.

Ett exempel paen annan modell & Cooperative Engagement Capability (CEC). Detta &r ett
amerikanskt system for att skapa en gemensam |agesbild p& ett antal sj6stridsenheter.?
Genom att kopplaihop de olika enheternas sensorer skapar man storre rackvidd och en béttre
malfoljning an vad varje separat enhet kan astadkomma pa egen hand.

| princip fungerar detta genom att det finns en kontinuerlig kommunikation mellan samtliga
enheter i systemet via parvis kommunikationskanaler dar en enhet sander sina data (rédata, €j
spar) till en annan enhet i korta datapulser. De olika enheterna har sedan sammalogik
installerad och eftersom de alla opererar med samma indata ger de olika enheternas
individuella bearbetning av informationen samma resultat.

| de termer som anvants ovan & de olika g 0stridsenheternas sensorer de datakallor som
anvands. Kompositapplikationen ar den logik som tar ingangsvardena fran de olika sensorerna
och genererar en lageshild utifran dessa data. Mottagare & de olika 5j0stridsenheternas
verkansfunktioner. Kompositapplikationen finnsi flerainstanser; en i anslutning till varje
sensor. P4 varje gostridsenhet (plattform) finns bade en datakélla, en instans av
kompositapplikationen och en mottagare.

7.3.3 Krav

For att den |6sning som har beskrivits ovan ska fungera krévs flera saker. For det forsta maste
det finnas en informationsmodell for varje kompositapplikation och en beskrivning som visar
hur denna forhdller sig till de underliggande systemen. Notera dock att det inte alls kréavs att
de underliggande systemen har samma informationsmodell som kompositapplikationen — det
récker att definierahur de forhdller sig till varandrai de dimensioner som berdrs.

Vidare maste det finnas en karna som definierar vilka grundlaggande protokoll och tekniker
som ska anvandas. For att fa full effekt maste bade karnan och de olika
kompositapplikationerna vara byggda sa att nya protokoll och tekniker |t kan inkorporerasi
karnan.

K &rnan maste ocksa stdja realtidskommunikation eftersom det i manga fall sannolikt
kommer vara sa att kompositapplikationerna efterfragar data fran de underliggande systemen
nar de s behdver — alternativet att bygga upp stora databaser déar kompositapplikationerna
hamtar information &r knappast realistiskt i allafall.

Med den méangd integrationer det kan bli fragaom i en fullt utbyggd NBF-vérld sa maste
priset per integration vara salagt som magjligt. Dessutom bor nya integrationer kunna byggas
rimligt snabbt, bade mot egna system och mot system fran andra. Bada dessa skél talar for att
oppna och kommersiellt tillgangliga standarder bor anvandasi sa stor utstrackning som
maojligt.

21 For en beskrivning av CEC, setill exempel Federation of American Scientists, 2003, i referenslistan.
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7.3.4 Effekter

Det finns flerafordelar med att realisera de verksamhetsstodjande tjansternainom NBF med
hjélp av en kompositapplikationsprincip. Dessa ar till exempel:

Man behdver inte riva ut eller bygga om arvet — det réacker med att kapslain de
olika arvssystemen sa att de kan kommunicera med en eller fleraolika
kompositapplikationer. Detta torde vararimligt enkelt och billigt att géra jamfort
med alternativen att bygga nytt eller att drastiskt bygga om existerande
applikationer.

Det medger att existerande — och inte minst framtidal — system kan byggas sa att de
blir optimalt funktionellafor en given uppgift samtidigt som de via ett granssnitt
mot en kompositapplikation kan sdval erbjudatjanster till som efterfraga tjanster
fran andra system. Sjavklart kommer det att kréva mer utvecklingsresurser om de
framtida systemen béde skainnehalla funktionalitet for sin egen uppgift och vara
NBF-kompatibla sa att de kan kommunicera med andra system. Men detta &r fallet
oavsett vilken realiseringsprincip som valjs och den hédr beskrivna principen &r
sannolikt den minst resurskrévande.

Andringar och anpassningar av system kommer att bli forhdllandevis |4tta, snabba
och enkla att genomfdra eftersom det bara finns ett granssnitt att ta hansyn till —
namligen mellan kompositapplikationen och systemet i fréga. Vidare kan all
utveckling och alla éndringar gérasi form av flera mindre steg, snarare é@n i en stor
insats, vilket & bade sékrare och i de flestafall billigare.

Genom att bygga Forsvarsmaktens system efter en kompositapplikationsprincip
oOkas ocksa mdjligheterna att tain utomstaende parter —till exempe civila
myndigheter eller utléndska enheter vid internationellainsatser. Det enda som
krévs & ett NBF-kompatibelt skal pa de aktuella systemen, precis pa det sitt som
anvands for att integrera FOrsvarsmaktens arvssystem. Det &r inte alldeles enkelt att
bygga ett sddant skal men igen —det & den enklaste vagen som finns. Det bor
ocksa noteras att om de aktuella systemégarnainte vill bygga ett skal pasina
system kan motsvarande funktionalitet lika garnalaggas i kompositapplikationen,
under forutséttning att granssnitten (de tjanster som levereras) fran/till de
"frammande” systemen & val definierade.

7.4 Avvagningar

Det finns flera dimensioner dar den ovan beskrivna realiseringsprincipen inte foreskriver en
specifik 16sning. | stéllet finns dar en skala dér olika utfall kan ténkas, beroende pa situation
och vilken tjanst det &r fragan om.

7.4.1 En eller flerainstanser av kompositapplikationen?

En uppenbar diskussionspunkt —illustrerad av CEC-exemplet ovan — & hur manga instanser
man ska ha av kompositapplikationen och var denna/dessa ska ligga nagonstans rent fysiskt.
Att haendast en separat instans av kompositapplikationen har den fordelen att det ar
bandbreddsbesparande eftersom endast ett litet antal kommunikationslankar behéver
uppréttas. Man slipper situationen att alla mottagare kontaktar alla datakallor helatiden. A
andra sidan blir helalésningen kanslig for utslagning eftersom man skapar en " single point of

failure”.
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Om kompositapplikationen i stéllet finnsi flerainstanser —till exempel en pavarje
samverkande enhet — uppnas en dkad robusthet. Detta kommer dock som regel att sketill en
hogre kostnad; en sadan 16sning kréver sannolikt fler och mer avancerade kontrollfunktioner
for att sakerstélla att de olika enheterna verkligen arbetar med exakt samma indata (till
exempel tidsdimensionen), att de ger de olika malen samma nummer (i CEC och liknande
fall), och sa vidare. Darmed blir ocksa utvecklingsinsatsen svarare, langre och dyrare.

7.4.2 Principen med system-av-system paverkar

En annan dimension som man kan spelamed & hur "tydligt” varje enhet ska veta vilka andra
enheter som finnsi dess narhet. | en [6sning som bygger pa system-av-system-tanken &r det
mojligt men inte helt sakert att flera av de tankbara kompositapplikationerna kommer att
finnas inom ett val definierat sub-system. Detta har sannolikt viss betydel se for hur
kompositapplikationerna ska byggas men huvudsakligen &r de krav denna dynamik stéller en
fraga for natverkskarnan.

En annan implikation av system-av-system-tanken &r att det kan bli fraga om flera nivaer dar
en kompositapplikation hamtar information fran andra kompositapplikationer och darefter
levererar sitt resultat till ytterligare en eller annan kompositapplikation. Det & sannolikt inte
sarskilt praktiskt att bygga en 16sning i alltfor manga nivaer men det finnsinget i principen
med kompositapplikationer som hindrar det.

7.4.3 Central eller distribuerad |6sning

Ytterligare en avvéagning dér principen med kompositapplikationer [amnar faltet Oppet for
olikaval & den mellan central och distribuerad 16sning. Bland kommersiella system har lénge
funnits en trend att 1agga s mycket som majligt av ett givet system pa en central server och
darefter bygga vad som kallas tunna klienter, det vill siga med liten méangd kod pa
anvandarens sida. Idealfallet har manga ganger varit att det récker med en webbl&sare.

For vissa militaratillampningar kan det tankas att detta & |angt ifran en ideal situation. Det
kan finnas tjanster dar en viss mangd logik paklienten & nodvandig, till exempel for att
sékerstélla 6verlevnad &ven om kommunikationen mot en central server skulle forsvinna.
Andrafaktorer dar det militdra sammanhanget kan sétta grénser och/eller stélla krav ror
exempelvistillganglig bandbredd och processorkraft pa olika stallen i nétverket.
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8 Kostnadsuppskattning

8.1 Metodik

Det finns flera olika metoder for att géra kostnadsuppskattningar av utvecklingsprojekt
rorande informationsteknik och informationssystem. Exempelvis har RAND i en rapport till
FOI identifierat tre olika metoder (Perry et a, 2003):

e The Bottom-up Approach
e The Analogy Approach
e The Parametric Approach

Den forsta av dessa metoder innebér att man utifran en detaljerad bild av det framtida
systemet uppskattar kostnaden for varje enskild del (paen "1ag” nivd) och darefter adderar
aladessatill en sutsumma. Detta tillvagagangssatt kraver en stor arbetsinsats och & inte ens
damajligt att genomféra fullt ut utan en detaljerad bild av det som ska byggas och en djup
kunskap om kostnaden for alla dessa enskilda delar.

Att uppskatta kostnaden med hjdp av analogier innebér enligt RAND att man soker efter ett
redan existerande system som &r salikt det som ska kostnadsuppskattas som méjligt. Om
kostnaden for det redan existerande systemet & kand racker det da med att géraen
uppskattning av avvikelserna mellan det och det nya systemet. En variant av att anvanda
analogier &r att 1&ta en eller flera experter gora en uppskattning baserad pa egen erfarenhet.
Inte heller detta & problemfritt — bland annat finns risker kring subjektivitet och fordldrad
erfarenhet — men i vissafall & detta anda det basta alternativet.

The Parametric Approach, slutligen, innebér att man letar efter relationer mellan faktorer av
betydelse for systemet och kostnader. For mjukvara kan det t ex handla om antal rader kod
som systemet omfattar, hur mycket data det ska hantera eller ndgot liknande. Med hjélp av
historiska nyckeltal kan dérefter — om samma nyckeltal antas gélla— kostnaden for det nya
systemet uppskattas.

8.1.1 Att kostnadsuppskatta natverksstrukturen

| dagsl&get erbjuder alla de tre metoderna ovan stora svarigheter i uppskattningen av
kostnaden for nétverksstrukturen. Exempelvis sa saknas den detaljerade kunskap om vad som
ska utvecklas for att det ska varamgjligt att fullt ut tillampa vare sig the bottom-up approach
eller den parametriska ansatsen. Vi vet helt enkelt inte vad som ska byggas och utan den
kunskapen ar det naturligtvis omajligt att géra kostnadsuppskattningar med nagon sakerhet.

Analogiresonemang &r generellt sett svéra eftersom dven sma skillnader i vad som ska
utvecklas eller i de miljoer dar utvecklingen ska ske kan resulterai stora kostnadsskillnader.
Vad gdler NBF finns heller inga motsvarande system utvecklade tidigare varfér eventuella
analogier skulle fa sokas ganska langt bort, sd att séga. Det blir da naturligtvis én svarare att
fatill stand en rimlig jamforelse. Till viss del kan detta bero pa att det tycks finnas en mer
eller mindre uttalad vilja fran svensk sida att ligga pa the bleeding edge néar det galler
utvecklingen av NBF. Med detta avses att man ligger alralangst fram i teknikutvecklingen
och tar allakostnader och misslyckanden sjav. Aven en moderat skillnad i instéllning — att
det rackte med att ligga pathe leading edge — skulle kunna underl&tta ett anal ogiresonemang i
framtiden nér fler nationer hunnit l&ngrei sin utveckling av koncept och teknik.



FOI-R--1037--SE

Till dessa svarigheter som &r direkt kopplade till den ena eller andra metoden for att
genomfora kostnadsuppskattningar bor ocksa |aggas ett antal mer generella svarigheter som
gdller NBF i nuvarande skede. En av dessa &r att projektet annu far anses varai en
initieringsfas. Med den terminologi som anvands i Rational Unified Process (RUP) — den
mest kénda och anvanda metoden for mjukvaruutveckling — kan NBF ségas varai ett tidigt
skede av Inception, den férstafasen av fyrai RUP. For att man ska kunna géraen rimlig
kostnadsmggpskattni ng ska helst hela den andra fasen vara genomford och dit & det &nnu langt
for NBF.

Vidare utvecklas NBF med ett evolutionart angreppssétt vilket innebér att konceptet,
metoderna, tekniken etc. utvecklas parallellt ochi fleraiterationer. Syftet med detta
angreppssétt ar att man ska kunna bygga béttre system. Men det & inte agnat att vare sig
minska kostnaden eller underlétta en kostnadsuppskattning, effekten blir snarare den omvanda
| dessa dimensioner.

NBF &r ocksa ett |angsiktigt projekt som med all sannolikhet involverar teknik som inte finns
att kopa kommersiellt, vare sig idag eller vid aktuell tidpunkt i framtiden och darfor maste
utvecklas. Dettainvolverar da

e delsen uppskattning idag av hur langt den kommersiella utvecklingen kommer att ha
kommit vid en tidpunkt flera ar framét i tiden, och

e delsen uppskattning av de utvecklingsresurser som kommer att krévas for det som
fattas.

Trots dessa svarigheter — och det fortjanar att pdpekas att flera av dem kommer att minskai
betydel se med tiden och i takt med att arbetet med NBF fortskrider — vill vi forstka visa pa
storleksordningen for de kostnader det sannolikt kommer att bli fragaom. Vart priméra
intresse i denna uppskattning ar kostnaderna for utveckling och andrainvesteringar. Vi

bortser tills vidare fran kostnader forknippade med exempelvis utbildning och framtida drift
och underhall av den 16sning som sa smaningom tasi bruk. Vi for heller inget resonemang om
kostnadseffektiviteten (det vill siga méngden " pang for pengarna’) i olika losningar.

8.2 Paralleller till NBF

Det finns egentligen inga tillgangliga siffror fran andralander kring kostnaderna for NBF-
liknande initiativ, framfor alt inte frén sddana som & jamforbaramed Sverige. Det finns en
del tillgangligt framfor alt fran USA vilket redovisas nedan. Men de har naturligtvis en helt
annan budget och andra ambitioner &n vad som &r aktuellt for Sverige vilket man bor hallai
minnet.

8.2.1 Global Information Grid

USA:s motsvarighet till det svenska begreppet Natverksbaserat férsvar & Network Centric
Warfare (NCW). Det finns ocksa ett begrepp Global Information Grid (GIG) som &r séva
den tekniska infrastrukturen for att man ska kunna agera ndtverksbaserat. | tabellen nedan
redovisas de investeringar som USA redan beslutat om for att kunna bygga GIG (Frankel,
2003). Notera att detta alltsainte &r totalkostnaden for dessa delar utan enbart redan beslutade
projekt.

%2 De fyra faserna & Inception, Elaboration, Construction och Transition.
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Kalkylen omfattar vad det verkar en del hardvara (bland annat nagra satelliter) men ingen
mjukvaruanpassning av existerande system. Detta betyder att det huvudsakligen svarar mot
det vi i den hér rapporten kallar for kommunikationslager respektive nétverkskérna men inte
det vi kallar verksamhetsstodjande tjanster. Som framgér av tabellen ligger investeringarna pa
drygt 250 miljarder svenska kronor fram till och med 2009.

DoD Investments ($ Million)

GIG Area 2003  2004-2009

GIG Bandwidth Expansion 500 300
Transformational SATCOM 120 9 850

Joint Tactical Radio System 200 5750

Net-Centric Enterprise Services 380

Horizontal Fusion 75 1220

Dist. Common Ground Station 513 6 573

Global C2 System 23 305

Crypto Transformation Program 977 6 152

Total 2408 30530 32938
USD/SEK Exchange Rate 7,67

Miljarder SEK 252,63

8.2.2 Cooperative Engagement Capability

Ett annat exempel fran USA — det ovan beskrivna CEC — & formodligen det system av nagon
slags NBF-karaktar som utvecklats langst och som dérmed erbjuder det basta

jamforel seobjektet idag. Det &r tva saker som bor noteras om detta system i relation till den
natverksstruktur som den hér rapporten handlar om: for det forsta ar det ett system som ar till
for att 16sa en enda, valdigt tydligt definierad uppgift. Det & darfor inte omedel bart
overforbart till en allomfattande néatverksstruktur. Dock, och for det andra, den uppgift
systemet ska ldsa & helautomatiserad och kraver realtidskommunikation. Det &r alltsa svart
att tankasig ett fall dar kraven & hogre pa ett system &n detta.

Totalkostnaden for utvecklingen av CEC kan antas hamna négonstans runt $3 miljarder
(Sherman, 2003). Enligt Perry et a (2003) ar fordelningen av dessa utvecklingskostnader
drygt 20 % paintegration i existerande plattformar, 10 % pa testning och resten pa ny
mjukvara. Man kan notera att utvecklingskostnaden for hardvaran var narmast obefintlig
eftersom man anvande kommersiellt tillganglig teknik. Vad géller drift och underhdll sa
beraknas halften av den kostnaden avse underhall och support av mjukvara.

8.2.3 Bowman

Det brittiska forsvaret fattade under 2001 ett inkOpsbeslut kring ett digitalt rost- och
datakommunikationssystem kallat Bowman.?® Syftet med detta system &r framst att
tillhandahalla effektiv kommunikation for att stodja ledning pa lagre taktiska nivaer. Det ska
dock varaintegrerat med andra kommunikationssystem for att mojliggora snabb
kommunikation pa alla nivaer, fran den taktiskatill den strategiska. Ett annat krav &r att
systemet ska kunna utvecklastill ett mer avancerat digitalt system, i riktning mot ett " taktiskt
Internet”. Bowman ska omfatta allatre grenar av det brittiska forsvaret, borjainforas under
2004 och fungera minst till 2026.

% Global-Defence.com (2001) och General Dynamics (2001).
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Kontraktet var pa 1,8 miljarder pund, det vill sigai dagens penningvérde ungefar 23 miljarder
SKr. Detta omfattar omkring 48 000 radioapparater och 30 000 datorer. Mer &n 30 000 fordon
och andra plattformar kommer att modifieras och omkring 100 000 individer ska utbildas pa
de nya apparaterna. Dessutom ingdr support under de forstafem aren.

| determer vi anvander i den hér rapporten dterfinns Bowman i kommunikationslagret i
natverksstrukturen. Det bor dock noteras att det delsinte pa ndgot sétt utgor hela
kommunikationslagret, dels att det & minst en generation &ldre an det radiosystem vi har
diskuterat tidigare i rapporten.

37



FOI-R--1037--SE

9 Variationer

Sahar langt i arbetet har vi medvetet valt att inte formulera distinkta alternativ inom ramen
for den generella beskrivningen av vad en natverksstruktur bestér av. Dettaligger i linje med
att det vi beskriver ar gemensamma satsningar, dar standardisering ar det avgorande for
framgang, och de hinder vi vill vervinnaallahar sin grund i inkompatibla system.

For att kunna bedéma konsekvenserna av olika ekonomiska nivaer pa natverkssatsningar
maste ett resonemang foras om vilka faktorer som paverkar hur man kan rikta dessa
satsningar, for att svara mot de allmannainriktningarna som knyts till de olika nivaerna.

En forsta hypotes &r att storre delen av variationen kommer att sldigenom i natverkets
"periferadelar”, framforallt i kommunikationsinfrastrukturen, genom att olika delnét kan
uteslutas eller byggas ut i varierande omfattning. Mangden verksamhetsstodjande tjanster som
behover utvecklasi olika alternativ kan variera, beroende pa vilka sensor-, lednings- och
verkanssystem som skall stédjas. Den centrala karnan av nétverkstjanster paverkas daremot
inte, by design. Daremot kan den faktiska implementeringen och driften av dessa
natverkstjanster i nagon man paverkas av varierande krav pa skydd och sakerhet.

9.1 Variationsdimensioner
Detta avsnitt forsoker svara pa fragorna:

e Vilka parametrar behdvs for att beskriva alternativa utformningar av en framtida
nétverksbaserad forsvarsmakt?

e Hur paverkar dessa parametrar utformningen av nétverksstrukturen?

e Vilkaav dessa ar sdrskilt kostnadsdrivande?

Nedan redovisas ett antal parametrar som kan ha stor inverkan pavilka krav som stélls pa
nétverksstrukturen. De flesta a mer eller mindre kopplade till varandra, vilket starkt
begransar det mojliga utfallsrummet av [Gsningar.

Uppgifter, formagor och delfér magor

Beskrivningen av alternativa utformningar av natverket bor pa ndgot sétt knytastill vilka
grundl&ggande formagor det skall understodja.

I nsatsmilj 6

Bortom Europa, Europa, néromrade, nationellt.

Det &r naturligt att kraven panétverket och hur man béast tillfredstaller dessa varierar inte bara
med uppgiften utan dven med det geografiska omrade dér verksamheten skall genomforas.
Dessutom kan man delain den operativa miljon i domanerna luft, mark, 56 och ytterligare
forfina beskrivningen genom att ange om speciellalokala férhallanden foreligger (exempel
kan vara olika klimatol ogiska zoner, svar signalmiljo, NBC-hot med mera).

Kommunikationsinfrastruktur

God, dalig, obefintlig

Med detta avses den infrastruktur f6r kommunikation som finns pa platsi operationsomradet
foreinsats. Detta &r néra kopplat till den operativa miljon, men det & inte gavklart att
insatser " langt bort” alltid innebéar att vi maste sta for hela uppbyggnaden av denna
infrastruktur. Inom ramen for koalitionsoperationer kan nagon annan aktor ansvara for att

38



FOI-R--1037--SE

tillhandahdlla eller komplettera grundlaggande kommunikationskapacitet (exempelvis
utbyggda stomnét, mobila system och satellitlankar). Problemet blir da mer att garantera
interoperabilitet med dessa system.

I nter oper abilitet

Hoga krav painteroperabilitet med andra forsvarsmakter eller andra aktorer kan komma att
stéllamycket langtgaende krav pa det tekniska natverket. Avgorande & formen for
samverkan, pa vilken niva den sker och uppgiften. Om samverkan skall ske s att enskilda
farkoster eller sma forbandsenheter deltar sida vid sida med andra parter, och om uppgiften
kréaver samverkan i realtid, stalls mycket |&ngtgaende krav pa samordning av bade
kommunikations- och ledningssystem. Storre forbandsenheter som understélls en annan part,
med egna uppgifter inom ett avgransat operationsomrade stédller inte lika langtgdende krav pa
samordning av tekniska system, vilket skapar storre utrymme for egnaldsningar.

Interoperabilitet har bade tekniska och organisatoriska aspekter. Pa det tekniska planet krévs
givetvis att samverkande system & anpassade till en gemensam standard, allt fran frekvenser,
vagformer, protokoll, till kablar och kontakter. Dessutom krévs att den information som
utbyts & uttryckt i en enhetlig form, fran system for koordinatangivelser till utformningen av
ordergivningar. Pa den organisatoriska nivan kravs givetvis att samverkande personal har en
god kénnedom om sina respektive organisationer, ledningsmetodik och taktisk upptradande.
Vi bedomer dock att dettainte ar staller sérskilda krav pa utformningen av nétverksstrukturen.

Designprinciper

Detta &r ett sétt att forsoka sammanfatta manga olika faktorer. Enkelt uttryckt handlar det om
traditionella respektive visiondra strukturer. | termer av teknik handlar det framforallt om
balansen mellan traditionella integrerade plattformssystem och innovativa distribuerade
systemldsningar. Att bygga upp ett néatverksbaserat forsvar pa ett arv av traditionella
plattformssystem &r i praktiken det enda séttet att inleda en transformation mot en mer
visionar utformning av forsvarsmakten. Aven mycket visionara strukturer kommer realistiskt
sett att innehdllatraditionella plattformssystem.

Sammanlénkning av befintliga plattformsbaserade system innebér merkostnader for att tillfora
de granssnitt som medger att information kan utbytas mellan separata, dedicerade system.

| det 1angre perspektivet, nar nya system kan designas utifran ett fullt utvecklat
natverkstéankande, sjunker dessa granssnittskostnader. Visserligen okar da de gemensamma
kostnaderna nar mer och mer funktionalitet flyttar " ut fran plattformarnaochini den
gemensamma infrastrukturen”, men ett grundantagande bakom idéerna om nétverksbaserat
forsvar ar att totaleffekten blir 6kad funktionalitet och flexibilitet till ssmmaéeller 1agre
kostnad.

Doktrin och ledningsmetodik

Nya tekniska systemlGsningar ger séllan stor effekt utan utvecklade principer och metoder for
hur de skall utnyttjas. Eftersom manga av grundtankarna bakom det nétverksbaserade
forsvaret & visioner om effektivare sétt att leda och genomforainsatser, oberoende av
enskilda tekniska | 6sningar, borde man snarast utga fran dessa och dvervaga hur det
systemtekniska nétverket bor utformas for att stodja dessa visioner.
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Att flexibelt kunna skifta mellan decentraliserade och centraliserade ledningsprinciper stéller
direkta prestandakrav pa kommunikations- och ledningssystem. Vad géller ledningsmetod kan
man Overvaga komplement till uppdragstaktik, exempelvis gdlvsynkronisering, initiativtaktik
eller annat. Aven sddanaval kan ha konsekvenser for utformningen av natverket. Utvecklade
former av mandverkrigforing, sdsom svarmning, kan komma att stélla speciellakrav pa
utformningen av det systemtekniska nétverket.

Per sonal och organisering

Aspekter pa personal och organisering i ett natverksperspektiv har berhandlats 6versiktligt i
forra arets arbete inom FORMA :s natverksgrupp. Det finns ndgra forhallanden som kan
komma att stélla specifika krav pa utformningen av natverksstrukturen. Karaktéristiskt for
personer som agerar i en ndtverksorganisation ar att de kan hafleraolikaroller samtidigt eller
skiftamellan olikaroller. Att byggain sadan flexibilitet, prestanda och sékerhet i nétverket att
man kan styrainformationsfloden till aktorer som skall kunna agerai skiftande roller kan
medfora hoga systemkostnader.

M aterielforsorjning och tjansteupphandling

Kostnaden for att bygga upp ett nétverk beror &ven pahur man véljer att realiserakraven. |
de fall man kan bygga pa kommersiellt utvecklad teknologi och standarder kan kostnaderna
bli lagre &n om man av olika skal maste utveckla dedicerade system. En avgorande faktor &r
om man koper fardiga, utprovade system, utvecklar galv eller i sasmverkan med andra.
Dessutom finns ibland mgjligheten att avvéga mellan egenproduktion och tjansteupphandling.
Grundlaggande fredstida kommunikationstjanster kan forstdsi hog grad realiseras genom
tjansteupphandling, men &ven vissa temporara behov vid genomférande av operationer kan
|6sas genom upphandling, exempelvis genom inhyrning av satellitlankar.

Volym och utvecklingstakt

| allaténkbara forsvarsmaktstrukturer kan man, inom vissa granser, variera totalvolymen métt
I antal forband, system, personal med mera. En annan faktor man har att spelamed &r i vilken
takt man infor nya system, och om man strévar efter inférande pa bredden eller véjer att
prioritera vissa forband.
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10 Metoder for systemframtagning

10.1Bakgrund

Dagens fokusi forsvarssfaren finnstill stor del inom nétverkssatsningarna for att astadkomma
visionen om det ndtverksbaserade férsvaret (NBF). Det syfte som oftast framstélls som det
priméra ér efterstravandet av en béttre lagesuppfattning. En minst lika stor nytta (och
kanhandai mangafall till och med den bakomliggande drivkraften) & méjligheten till
flexibilitet. Den béttre |agesuppfattningen kan sigas utgora”i princip ett resultat (en output)
fran dei NBF ingdende systemen”, medan delen som beror flexibilitet i storre utstréckning
framstar som &ven avhangig andra faktorer. For att ndarma sig visionen bor fokus dessutom
inriktas &ven mot nyss namnda ” andra faktorer”.

Mojligheten till ett flexibelt upplégg i (genomforande och planering av) verksamheten,
forutsatter naturligtvis att de system som anvands i arbetet utformas for att stédja denna
flexibilitet. Dessutom kravs att arbetssatt och metoder vid framtagande av system anpassas, sa
att inte dessa arbetssétt och metoder istéllet Gvertar rollen av ” skapare av trang sektor” vad
avser graden av flexibilitet. Ty en stravan som bland annat innebér att arbetet i det vidaste
perspektivet ska bedrivas mer snabbfotat kan ju knappast bygga pa utvecklingsprocesser —
bade avseende teknik och metod — vilkatar salang tid, att chansen till det Gvertag som ett
flexibelt systemstod ger, anda forsitts pa grund av den |angatid det tar att skapa systemet och
den tillhdérande metoden for anvandande (reglemente eller motsvarande).

10.2Tjanstekonceptet

Forknippat med nédtverkssatsningarna ér tjanstekonceptet, vars grundldggande tanke &r att en
nytta skall av producenten exponeras som en avropningsbar tjanst. Trots att inte tjanste-
konceptet i sig & en forutsattning for att arbetai ett ndtverk, har den modularisering av
funktionalitet, vilken blir f6ljden vid en nedbrytning i tjanster, en positiv inverkan pa den
efterstravade flexibiliteten. En stor andel tjanster kommer étt realiserasi form av program-
varukomponenter som levererar en viss nytta. Lt oss ta ett exempel: tjansten ” samman-
stéllning av invéarden infor 1amnande av upplysning om vaderforhadllanden”. Lét oss siga att
dennatjanst bearbetar data fran ménskliga eller maskinella vadersensorer for att sedan lata
andrabrukare i nétverket avropa resultatet. Manga individer och system kan komma att
interagera med dennatjanst — bade i egenskap av brukare och som leverantorer av indata.
Aktorer kommer att interagera med tjansten oberoende av forbandstillhorighet och oberoende
av i vilket materielsystem vederborande for tillféllet arbetar. Att borjatankai nyabanor samt
att borja bygga system som separerar funktioner fran plattformar — som den hér namnda
vadertjansten —&r ett steg som for oss ndrmare visionen.

10.3Forandrade tillvagagangssatt

Tittar vi mer konkret pa foljderna av synséttsférandringarna, framstar det som naturligt att
&ven ett antal tillvagagangssétt pa en dvergripande niva sannolikt kommer att behtva
forandras. Ett exempel kan vara att i budgetarbetet avseende utveckling och vidmakthallande
av den tilltagande mangden gemensamma komponenter (programvarukomponenter), som
instrument for kostnadsuppskattningar inte anvanda sig av fordelandet av kostnader pa
forband och/eller materielsystem, vilket kan varatillampligt davi fran borjan kénner antalet
forband samt tillhdrande (i princip forbandsskraddarsydda) materiel. Under de formodade nya
omstandigheterna framstar detta tillvagagangssatt som ett trubbigt och inexakt redskap — ett
redskap som inriktar nyttjaren mot att borjai fel ande. (En fordelning pa kostnadsbérare kan
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naturligtvis, om sa 6nskas, goras som en efterkonstruktion, da vi vet svaret. Det &r tanken att
anvanda denna metod som instrument for att ta reda pa svaret sominte &r tillfyllest.)

Kan medlet for att uppna detta vara hardare och striktare samordning? Emellertid finns det
alltid ett behov av att géra en avvagning mellan ” hela vérlden ska samordnas’ (innebéarande
att arbetet gar i std) och "ett begransande av antalet kockar” (innebérande tkat indag av sa
kallat stuprérstankande — forordandet av dedikerade, speciella, |Gsningar for varje
anvandningsomrade — men &ven, med stor sannolikhet, ett mer |&tthanterligt projekt).

Vi tror att budskapet istéllet ska formuleras med avseende pa ansvarsomraden. Och daintei
termer av ansvaret fér samordningen i sig, utan snarare genom (inréttandet av) befattningar
med ansvar for att fa grepp om fundamentet for samordning — stélla sig frégan ” vad maste
goras av fler an en”? Mer konkret: En befattningsinriktning med fokus pa att se gemensamma
ber6ringspunkter avseende metodik och behov av systemstdd. Detta arbete skatilldtas kosta
pengar och personalen ska utbildasi syfte att bemanna dessa befattningar. Samtliga av dem
(inom statsmakternas radandesfar) som &r inblandande i kedjan "idétill nétorienterat system
med tillhdrande reglemente” skakommai atnjutande av dylika befattningar.

10.4Tilltagande foranderlighet

D& ett storre system med 1ang utvecklingstid tas fram finns alltid faran att tekniken utvecklas,
sa att den valda l6sningen &r foraldrad redan da systemet tasi bruk. Om vi antar att den
hittillsvarande trenden haller i sig, kommer teknikutvecklingen att i annu hogre grad
accelerera. Detta &r speciellt patagligt for programvaruintensiva lésningar, det vill sdga den
typ av |Gsningar som i 6kande utstrackning antasingai Forsvarsmaktens framtida system.
Vad kan vi da gora for att inte bli fransprungna av utvecklingen?

Onskvart & att kontinuerligt ha grepp pa kraven pa systemet, vilka svarar mot den metod vi
vill anvénda. Detta arbete sker, som tidigare antytts, parallellt med metodutvecklingen. Hela
denna process med att ta fram adekvat systemstod, kan inte helt och hdllet bedrivas som en
skrivbordsovning, utan vid ett antal tillfallen bor systemet materialiserasi en
forsoksplattform/testrigg. Méjligen skulle en sddan kunna liknas vid de demonstratorer och
illustratorer vi kanner idag och inget hindrar att testriggen skulle kunna spela en dubbelroll.
Emellertid &r det skillnad. Skillnaden i upplagget mellan dennatestrigg och demonstratorer
och illustratorer, &r att vid de tillfalen vi tycker att den inslagna vagen verkar lovande, sa
forfinar vi iterativt programvarukomponenternai sa stor utstréckning att de blir féigafor
anvandning i ett skarpt system. Sjdva testriggen daremot, behdver inte pa ndgot sétt vara
faltmassig, ackrediterad eller svara upp mot stridens krav. Med detta upplégg vinner vi
mojligheten att vara snabbfotade inom de omraden dér det finns storst behov av att prévaoch
kanna sig for — metod inklusive systemstdd, samtidigt som majligheten bjuds att avvakta med
att bestdlla materielens mer rigida strukturer (oftast hysaren — plattformen). Vi kan, i
traditionell bemérkelse, gai produktion med en plattform, forst nar den beh6vs — men vi vet
hur vi ska anvanda var materiel.

Det & inte bara takten for den tekniska utvecklingen som forandras i allt hogre grad. Aven véar
omvarld verkar i nulaget bli mer och mer of 6rutsagbar. Ovanstéende resonemang — " plattform
forst nar det behtdvs’ — &r aven i hogsta grad tillampligt for denna mer of rutségbara situation.

Vem & det da som ska utfora arbetet med att prova och kanna sig for? Tanken &r hér att detta

ar en del av den normala taktikutvecklingen och de som har till uppgift att bedriva denna har
ocksatill uppgift att anlagga ett systemperspektiv. Det gér ocksa att ténka sig att deltagande i
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nyss ndmnda arbete sker som ett led i kompetensutvecklingen och kanske &r en del i
karriarvagen. Arbetet skulle sannolikt genom en sadan atgard kunna fa rétt status. Oavsett
detaljerna spelar i detta arbete &ven de tidigare namnda befattningarna — vilka hade att bevaka
systemsamordning — en central roll. Vidare, for att komma sa néra en fullstandig
genomlysning av det studerade omradet som majligt, bor representanter fran allatillampliga
forsvarsmyndigheter delta.

| dessa sammanhang, da vi sysslar med néatsatsningar, innebérande att vi arbetar med
komponenter och innebarande att vi forsoker skjuta upp besluten avseende derigida
strukturerna sa lange som majligt, kommer farre av oss att fa majligheten att se systemen som
helheter. Det kan till och med ténkas bli s att det inte &r efterstravansvart att malet definieras
som arbete mot den traditionella helheten — normalt materiel systemen. | detta lage uppstar ett
stort behov av gemensamma referensramar — ett ramverk som ger svar pavanliga,
overgripande designfragor, i form av grundlaggande riktlinjer. Dettta réttesndre utgors av den
valda arkitekturen — en 6vergripande planritning for hur byggklossarna kan passaihop.
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11 Slutsatser

Den metod vi valt for att beskriva natverksstrukturer innebar att vi utgér fran idag kanda
industristandarder och best practice for distribuerade informationssystem, kompletterat med
utvecklingstrender inom detta omrade. Utgangspunkten &r att vi maste studera konkreta
system, standarder och produkter for att kunna uppskatta kostnader och vardera kapacitet i
forhallande till verksamhetens krav. Avgorande for om denna metod &r framgangsrik &r inte
att vi véjer "rétt” system som referenspunkt, utan att varaval inte kommer att avvika markant
i kostnad och kapacitet fran den teknologi, som slutligen kommer att valjas™.

Omfattningen pa de natverkssatsningar som kan gorasi grundalternativet (en forsvarsmakt
med of oréndrad anslagsram pa c:a 40 mdr kr/ar) ger enligt var bedémning rimliga
forutsittningar att realisera huvuddelen av nu géllande mal sattningar som styr inriktningen
mot ett natverksbaserat forsvar, framforallt inom funktionerna Ledning och
Informationshantering.

De reducerade natverkssatsningar som kan genomfdrasi planeringsalternativet —3 Mdr kr/ar
gor det fortfarande magjligt att realisera grundléggande delar av den nddvéndiga gemensamma
natverksstrukturen. Daremot kommer man inte i denna ekonomiska niva att kunna ersétta
existerande " arvssystem” eller att tillfora nya verksamhetstjanster i nagon stérre omfattning.
Satsningen blir till stor del ett renodlat integrationsprojekt, som syftar till att |énka samman
och m¢jliggora samverkan mellan existerande system, och till betydligt mindre del att
utveckla nyatjanster. Det ar natverksgruppens bedémning att dven detta & en meningsfull
niva for natverkssatsningar. Det &r dock viktigt att hér framhalla att detta skulle innebéra en
delvis forandrad strategi for Forsvarsmaktens nétverkssatsningar:

e Fokusering pa nartida effekter, optimering mot kortsiktig nytta. Sadant som &r svart
och darmed kostnadsdrivande véljs bort till férman for det som bidrar till
grundldggande formagor i nartid.

e Existerande storre system, t.ex. StriC ersétts inte inom perioden. Arvsystemens nytta
exponeras viainkapsling. Systemens livslangd forlangs genom olika tekniska atgérder.

e Komponenter byggs uppgiftsorienterat och inte generellt.

De slutsatser vi hér formulerar och de synsétt som ligger bakom dessa avvagningar kan synas
liggalangt bort fran de visioner som kommit till uttryck i tidigare ars FORMA-arbete. Detta &r
fullt naturligt, eftersom vi forst nu har satt ndtverkssatsningarnai ett sammanhang, och
diskuterat vad som ar valavvégda ndtverkssatsningar inom ramen for en komplett
forsvarsmaktstruktur, med givna budgetramar.

11.1 Framtida arbete

Arets arbete har resulterat i en samlad beskrivning av nddvandiga och for évrigt dnskvarda
komponenter i en natverksstruktur. Fokus har mer kommit att ligga pa att beskriva den
infrastruktur, sdval fysisk som logisk, som mojliggor enskildatillampningar, &n att ge
exempel pa sadanatillampningar. Framforallt har vi koncentrerat arbetet pa att beskriva de
delar som vi uppfattar som icke valbara. For att kunna fullfolja uppgiften med att utveckla
alternativa natverksstrukturer som stoder olika forsvarsmaktsinriktningar, kravs under
inledningen av nasta &r ett fortsatt arbete med att skapa valbara, kostnadsuppskattade

2 A andra sidan & vi, efter diskussioner med ménga olika aktorer, dvertygade om att véra teknikval vore
rimliga, om man idag skulle inleda utvecklingen.
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tillaggspaket som kan inga eller utgai olika alternativa strukturer. Som namnts ovan kommer
dessa variationer framforallt att berdra kommunikationsdelarnai strukturen samt olika steg i
ambitionsgrad for utveckling av nyalednings- och omvarldsuppfattni ngstjanster.

Interoperabilitet & en komplex fraga som vi inte kunnat &gna stor uppméarksamhet under detta
ar. Forsvarsmakten har pa central niva slagit fast att alla nya system skall varainteroperabla,
men detta kan astadkommas pa flera olika sétt, med olika ambitionsgrad och tidsplan. Manga
svaraavvéagningar kommer att behtva goras framover: Skall man satsa pa att direkt gora
utvalda plattformar eller vapensystem interoperabla med andralénder, eller skall man forst
satsa pa forbéttrad samverkan inom Forsvarsmakten, eller med andra svenskacivila
myndigheter? Skall man i standardiseringsarbete vélja att snabbt adoptera gallande, men snart
obsoleta NATO-standarder, avvakta, eller taen ledande roll i utvecklingen av nasta
generation standarder? For att skapa underlag for dessa avvagningar krévs ett gemensamt
arbete med internationellt deltagande for att béttre forstai vilken natverksmiljo framtida
koalitionsoperationer kommer att genomforas.

Nér det galler spel och metodutveckling for att béttre kunna vérdera nyttan med olika
natverkssatsningar, s maste detta sesi ett [angsiktigt perspektiv. | & gjordes ett forsta forsok
att koppla nétverksfragornatill spelverksamheten, men verksamheten kunde inte fullfoljas pa
grund av successiva omprioriteringar. Om spelverksamhet skall vara en fortsatt stor del av
FORMA under 2004 bor man noga dvervaga hur nétverksfragorna kan integreras annu me i
spelen, redan pa planeringsstadiet.
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Forkortningar
CEC: Cooperative Engagement Capability

CORBA: Common Object Request Broker Architecture
COTS: Commercial of the Shelf
CPU: Central Processing Unit

DSTL : Defence Science and Technology Laboratory, en forskningsorganisation tillhérande
Storbritanniens forsvarsdepartment.

FHS: Forvarshogskolan

FM: FOrsvarsmakten

FM A: Forsvarsmaktens arkitektur

FML S 2010: Forsvarsmaktens ledningssystem 2010

FMV: Forsvarets materielverk

FORMA: FOI-projektet Forskningsomrade Revolution in Military Affairs.

FTN: Forsvarets Telenat

GIG: Global Information Grid

GTRS: Gemensamt Taktiskt Radiosystem

HKV: HOogkvarteret

http: HyperText Transfer Protocol

KRI/LED: En avdelning inom Krigsforbandsledningen

L edSyst: Forsvarsmaktens arbete med att utveckla ett nytt ledningssystem gar under
beteckningen LedSyst och bedrivsinom fem delprojekt; T (teknik), M (metod), P (personal),
O (organisation) och GRU (gruppen for utvardering).

L OVENT P: En samlande beteckning for de gu olika tjanstekategorier som finnsi FM A;
Ledning (L), Omvérldsbeskrivning (O), Verkan (V), Extern samverkan (E),
Informationsinfrastruktur (N for Nétet), Transmission (T) och Plattform (P).

MOM : Message Oriented Middleware

NBC: Nuclear, Biological, and Chemical (nukleéra, biologiska och kemiska)

NBF: Natverkshaserat forsvar
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NCW: Network Centric Warfare

NEC: Network Enabled Capability, det brittiska begrepp som nérmast liknar det svenska
NBF

OPIL: Operativainsatsledningen

Per P: Perspektivplanering

QoS: Quality of Service

RPC: Remote Procedure Call

RUP: Rational Unified Process

SICS: Swedish Institute for Computer Science
SOA: Service Oriented Architecure

SOAP: Smple Object Access Protocol

WS Web Services
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