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1 Introduktion

1.1 Uppgift

Uppgiften for Natverksgruppen inom FORMA ér i huvudsak att stddja PerP-arbetet genom att
utveckla och virdera olika nitverksalternativ med tillhdrande komponenter, kopplat till olika
FM-inriktningar. Tva olika angreppssitt har anvénts, dels helhetsperspektivet, dels forbands-
och systemperspektivet, for att belysa olika typer av krav/behov pd ndtverket.

Under 2003 har visentligen tre huvudaktiviteter genomforts inom Nétverksgruppen:

e Utveckling av nétverksstrukturer kopplade till mélbildsalternativen
e Systemndira ndtverksanalyser for att belysa krav pa nitverk pé taktisk niva
e Underlagsframtagning genom uppdrag till industri

Syftet med de systemndra ndtverksanalyserna har varit att i dialog med FoRMAs oOvriga
grupper skapa en samlad bild av vilka krav olika funktioner stéller pd det gemensamma
nitverket. Enligt den ursprungliga planeringen skulle nédtverksgruppen vara sammanhéllande
och arbetet utforas tillsammans med de respektive stridskraftsgrupperna. Under véren blev det
efterhand alltmer tydligt att stridskraftsgruppernas tid skulle tas upp av deras direktmedverkan
1 Perspektivplaneringsspelen (PerP-spelen). For att dnda fa mdjlighet att genomfra denna
aktivitet beslutades 1 samrdd med stridskraftsgrupperna att nétverksanalyserna skulle
genomforas som (en av flera) efteranalyser till PerP-spelen.

Efter semesteruppehallet delades Nitverksgruppen in i tva undergrupper: struktur och spel.
Strukturgruppen skulle utveckla och vérdera nitverksalternativ. genom att beskriva
nitverksstrukturer och kostnadsuppskatta dessa. Spelgruppen fick uppgiften att i PerP-spelen
identifiera och beskriva behov och krav pa Natverket. Da uppgiften definierades hade ett av
de tvd PerP-spel gruppen skulle studera redan genomforts. Dérfor skulle den deluppgiften
l6sas genom att studera speldokumentation fran spelet v323. Gruppernas resultat skulle
itereras mellan varandra for att kunna presenteras i rétt upplosningsgrad. Kraven pd Natverket
fran PerP-spelen bor matcha natverksstrukturerna som beskrivits av strukturgruppen.

1.2 Arbetsforlopp

For att beskriva kraven pa Néatverket som stillts under det forsta PerP-spelet v 323 bérjade vi
gora efterforskningar bland deltagare vid spelet och studier av dokumentationen som gjorts.
Vid denna datainsamling framkom att dokumentationen var alltfor bristfallig f6r vara behov.
De enda kraven pa Nitverket som nedtecknats var att Visbykorvetten maste kunna fa
information om sjdldget “fran annan sensor” 4n sina egna sensorer' och att samtliga Lv-pjaser
pa Gotland alltid har tillgdng till samma information om anfallande robotar’. Bida dessa
villkor ligger inom ramen for den ”gemensamma ldagesbilden”, som levereras av Nitverket.
Dock framstod det dokumenterade materialet som ytterst magert for var uppgift. Det som
aterstod fOr oss var att pressa ut information ur spelet som ej uttalats och nedtecknats.

'FOI MEMO 03-H365:3, 2003, Analys: Robotluftvirn pa korvett Visby
? FOI 03-H365-1,2003, Forbekampning av mél pa Gotland
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Vi borjade 16sa var uppgift genom att skapa en metod for att strukturera scenario och krav pa
nétverket med hjdlp av Morfologisk Analys. Var metod, som beskrivs i avsnitt 3.1, skulle vi
anvinda genom att studera scenariouppstillning och tillsammans med experter resonera kring
vilka informationskrav aktoérerna kunde ha i scenariot. Dock skulle detta leda till att
uppkommet resultat egentligen inte hdrrorde fran spelen och speldeltagarna, endast fran
spelforloppet, samt bedomningar gjorda i efterhand. Spelanalysen av PerP-spelen v 323 skulle
da bli en preliminér virdering av var metod snarare dn en 16sning av uppgiften spelgruppen
fatt. Da vi skulle deltaga under spelanalysen v 337 hoppades vi att var metod skulle kunna
anvéindas fullt ut denna spelvecka. Efter v 337 planerade vi att utveckla metoden med en
djupare 6vning i Morfologisk Analys.

Dé de ekonomiska ramarna for FORMA krympte under hosten besldts, innan spelanalysen v
337, att natverksgruppen skulle minska ambitionsnivan. I spelgruppen skulle vi endast med
begridnsad personal delta under “Fastland” och “Gotland spelanalys”. Gruppen ansig att
risken med detta kunde bli att vi skulle kunna missa viktiga diskussioner i de PerP-spel-
grupper vi inte skulle delta i. Vidare skulle ingen fordjupad Morfologisk Analys genomforas i
ar. Det som dterstod var alltsa att med materialet fran det tidigare Gotlands-spelet v323, samt
information insamlat under deltagande i spelanalysen v 337, beskriva

» scenariots struktur

» strukturen pa Natverkskraven

= eventuella uttalade krav pd Nétverket
= egna slutsatser och beddmningar

1.3 Metod: Scenariomatris och aktorsmatris

Spelgruppen péborjade 16sandet av sin uppgift under ett arbetsinternat i augusti. Var ambition
var att pa ett strukturerat sitt beskriva det scenario som spelades i PerP-spelet v 323, samt de
uttalade kraven pa Nitverket, med samma metod. Vi uppfattade Morfologisk Analys (MA)
som en ldmplig metod f6r denna ambition. Morfologisk analys dr en metod som &r lamplig for
att strukturera problem som bestdr av bade kvantitativa och kvalitativa parametrar. Dessa
parametrar kallar vi dimensioner, vilka innehaller olika tillstind. En 16sning pa problemet (av
méinga mojliga) man beskriver med MA ir ett tillstind i det mangdimensionella rum som
dimensionerna utgor.

Vart tinkta planerade forsta steg i metoden var att hitta de dimensioner som behdvdes for att
strukturera problemrummet (beskriva scenario och krav pd nitverket). Dérefter skulle vi
identifiera tillstdinden i1 dimensionerna. Vért antagande var att genom att identifiera de
viktigaste dimensionerna skulle vi kunna sérskilja de olika héndelserna i PerP-spelen fran
varandra. Vi skulle ddrmed ocksé notera vilka viktiga scenariotyper som spelen inte tackt.
Med fullt genomford MA skulle vi ha fatt en scenariomatris, "M A-matris”, med tva delar for
varje scenario: en del for beskrivning av scenariot, en del for kraven pa Nétverket. Den
senare delen skulle framstéllas efter en analys av speldokumentationen. Efter spelen dmnade
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vi gora en full MA-Gvning, med korsvisa uteslutningar’, for att bana vig for framtida
anvindning av var metod.

Var struktur som beskriver ett scenario visas 1 Tabell 1:

Fas Geogr Typ av | Besluts- Uppgift | Typ av | Pol-Mil-
omr konflikt | fattande samv niva
Utbildning Borta med | Hogintensiv | Centralistiskt Anfall Vapenslag Pol-strat
infrastruktur
Plan Borta utan | Lagintensiv | Decentraliserat | Forsvar Andra Mil-strat
infrastruktur lander
Genomforande | Hemma Fred Fordroj CIMIC Operativ
Uppfoljning Marsch Ingen Taktisk
samverkan
Ovrig Stridsteknisk

Tabell 1. Scenariomatris

Tillstinden ar delvis valda for att beskriva mojligheterna for Nétverket att fungera i
situationen. I dimensionen Geografiskt omrade syftar infrastruktur till mojligheterna for
svenska forband att under en utlandsinsats anvénda ett befintligt kommunikationsnétverk for
NBF. Finns inte infrastrukturen maste kommunikationsfragorna 16sas genom att ett Natverk
byggs upp pa nigot sitt. I dimensionen Typ av samverkan syftar CIMIC och Ovrig pa
kommunikation med civila aktorer 1 Natverket. De strukturer vi analyserat under PerP-spelen
presenteras i avsnitt 3.1.1.

Det visade sig att informationskraven inte enkelt kunde beskrivas i en MA-matris pd det sitt
vi dmnat. Aktorerna hade olika kommunikationsbehov, och uppldsningen i morfologisk
analys medgav inte beskrivning pa ndodvéndig detaljniva, i varje fall inte om man ska kunna
analysera matrisen 1 en djupare 6vning (vilket vi inte hade resurser till under hosten). Vi
borjade istdllet beskriva kraven pa nitet i form av en aktdrsmatris, dir informationsbehoven
varje aktor kan ha i1 en situation, stills mot de andra aktOrernas formaga att leverera
information. Kraven beskrevs i termer av vilka datatyper som skulle levereras, med vilken
precision och hur snabbt informationen maéste spridas. Syftet med att sétta upp en sddan
matris var att ge ett underlag for hur nitverksresurserna skulle prioriteras. Om Nitverket hade
haft odndliga resurser skulle forstas alla aktorer kunna fa all information hela tiden, men vid
en mer realistisk, begriansad resurstillgdng maste prioriteringar goras.

De aktorsmatriser vi skapat efter PerP-spelen presenteras i avsnitt 3.1.2. Principen visas med
ett exempel i Tabell 2. Tabellen i exemplet dr symmetrisk, men informationsutbytet &r ¢j
symmetriskt 1 manga fall. For att underldtta anvindandet av matriserna har vi valt att
presentera dem symmetriskt, med tilligget “enkelriktad” for de fall ddr informationen primaért
gér 1 ena riktningen.

3 En av styrkorna med metoden - for att utforska problemrummet behdver man inte gi igenom alla méjliga
kombinationer av tillstdnd. Det rdcker att analysera de tillstdndskonfigurationer som &r mdjliga. Till exempel i en
MA-beskrivning av en laptop ar inte tillstdnden jdttestor skdrm och fjdderlitt dator forenliga. Man kommer
formodligen alltid bli tvungen att vélja bort det ena alternativet. Alla tillstandskonfigurationer av laptopen som
innehaller tillstdndskombinationerna jdttestor skdrm och fjdderldtt dator kan strykas ur listan over tillstand att ga
igenom. Genom att gdra dessa korsvisa uteslutningar genom tillrickligt manga par av tillstand kan
problemrummet reduceras kraftigt.
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Mek- JAS div Civil aktor

° bataljon
=%
E Koordinat
§'<’ Mek- oor “;a er Bild, tal,
Q bataljon x pre'::‘iesion koordin_ater,
8 tidskritiskt | Cnkelriktat
Q
=
S| JAs div
= X NEJ
»n

Civil aktor

X

Tabell 2. Exempel pa “aktoérsmatris” eller informationsbehovmatris. En mekaniserad bataljon,
understddd av en JAS-division, ar i strid. Mekbataljonen och JAS-divisionen kan ha nytta av
informationsutbyte, framforallt genom att i realtid leverera koordinater med hdg precision for
bekampning. Den civile aktéren kan hjalpa mekbataljonen med rapporter om och digitala fotografier
pa fientliga forband (mekbataljonen férser dock inte den civile aktéren med information,
kommunikationen ar enkelriktad). Daremot ar kontakten med JAS-divisionen alltfér kravande for att
informationsutbyte mellan den civile och JAS ska vara forsvarbart.

1.4 Kan vi anvanda PerP-spelen till vara uppgifter?

Det vi kunnat se under ett antal spelfall vid PerP-spelen dr att det som spelats har rort ett antal
olika hdndelser, dédr vdpnat angrepp (VA) varit ett huvudinslag. Officerarna har satts in i en
hiandelseutveckling, ett scenario, diar de sedan fétt 16sa ett problem. Detta har resulterat 1 att
det uppstatt ett antal behov hos officerarna kopplat till spelen. Vissa av dessa behov har
artikulerats och har varit direkt kopplade till den aktuella hdandelseutvecklingen. Andra behov
har ej artikulerats och har delvis belysts genom var analys. En av vara uppgifter infor var
analys har varit att beskriva scenariot. Detta har vi bland annat forsokt goéra med var
uppstillda scenariomatris och aktorsmatris. De typfall vi observerat har behandlat planerings-
och genomforande-fasen, p4 hemma-plan med hog-intensiv strid. Franvaron av variation i
scenariostruktur gor att vi ddrmed inte har ndgon empiri frén till exempel utbildnings- och
utvirderingsfasen.

Eftersom PerP-spelen ej hade nétverksfragor 1 fokus, kunde vi inte direkt ur spelen utvinna
tillrackligt med information for var uppgift. Darfor har vi gjort omfattande bearbetningar och
kompletterat vara observationer med tidigare erfarenheter fran liknande situationer i spel och
Ovningar samt egna bedomningar.

1.5 Lasanvisning

I avsnitt 2 beskriver vi spelforloppen och krav pé ndtverket som uppstdr i de olika
situationerna. I avsnitt 3 behandlar vi vara resultatstrukturer och tjénster. Avsnitt 4 och 5
dgnas 4t diskussion respektive slutsatser.
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2 Spelen

2.1 Spelforloppen

Nér vi skriver ”PerP-spelen” i denna rapport syftar vi vanligtvis pd de spel som genomfordes
v 323 och spelanalysen v 337, i PerP-lokalerna pa FMV (Isacson, 2003). Av alla spel och
diskussioner som pagick under dessa tvd veckor belyser vi delar av Gotlandsspelet och
Fastlandsanalysen. Spelen behandlar ett vdpnat angrepp mot Sverige. I Gotlandsfallet
fokuseras handlingen kring en invasion av Gotland, i Fastlandsfallet sker ett liknande forlopp
pa fastlandet. Vi har delat upp spelen i delforlopp:

e Gotlandsspelet:
o Inledande angrepp
o Overskeppning (forstirkning av trupp pa Gotland)
o Strid mot Luftlandséttning och Landstigning
e Fastlandsspelet
o Luftlandsittning och Landstigning
o Sensortransport till omradet
o Verkan till omradet
o Strid 1 bebyggelse

Nétverksgruppen deltog med en person under delar av Gotlandsspelet v 323. Resultaten fran
Gotlandsspelet i1 rapporten dr delvis framtagna ur materialet som inhdmtades under veckan,
delvis ur slutsatser efter analys av Gotlandsspelet v 337. Spelforloppet beskrivs i avsnitt 2.2.

Vecka 337 deltog Nitverksgruppen med tvd personer under PerP-spelen. Vi satt i
spelvariationsgruppen Fastland och Gotland spelanalys. Véara slutsatser fran Fastlandsspelet
harrér helt frdn materialet som vi dokumenterade under veckan (med tilligg av egna
bearbetningar och bedomningar). Spelet beskrivs 1 avsnitt 2.3. Spelanalysen 1
Gotlandsexemplet var i sig inte givande for vér uppgift men gav tillfille att studera
spelforloppet och inhdmta information frén speldeltagarna.

Vi beskriver i kommande avsnitt spelforloppen och de resultat vi arbetat fram ur dessa. Ibland
anvinder vi oss av informations- och datafusionsterminologi. En forklaring av de modeller vi
anvéant finns 1 Appendix A.1.

2.2 Gotlandsspelet

Det unika i Gotlandsexemplet &r sjdlva inledningen och Overskeppningen dér vi finner att
flera olika delar av Forsvarsmakten och det civila samhéllet maste samverka. Darfor tas
enbart dessa upp i nedanstadende analys. Delforloppet Strid mot Luftlandséttning ticks in av
hindelserna i Fastlandsspelet, och beskrivs i avsnitt 2.3

10
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2.2.1 Inledande angrepp

Det nedan beskrivna hindelseforloppet beskriver inledningen av ett vipnat angrepp (VA).
Den generella slutsatsen av forloppet kommer att visa att bade de taktiska och tekniska kraven
pd Nitverket dr dimensionerande. Dessa krav belyses i nedanstiende schematiska och
kronologiska berittelse.

Inledningsvis av ett nationellt konventionellt krig, 4ven kallat vipnat angrepp, kommer vi att
ha fa indatanoder med en homogen datatyp/informationstyp och méanga utdatanoder. Med
datatyp menar vi all méjlig information av olika slag, till exempel fartygets fart och riktning,
dess position, kvarvarande brinslemédngd och talmeddelanden om inkommande hot. Sddan
information skulle kunna beskrivas som resultat av levererade tjinster. Dock kan begreppet
tjénst bli nagot trubbigt i detta sammanhang. Darfor kommer vi att beskriva nodernas arbete
med in- och utdata. Med indatanoder menas en nod i ndtverket som ger data eller information
till Natet, till exempel fran en sensor. Utdatanoder dr noder som anvdnder data och
information ur Niétet.

| Inledning, VA | Darefter, VA |

v

¢

v
v >,

L A7y

2

Figur 1. Ndtverksbild

Efter ett krigsutbrott kommer indatanoderna att 6ka 1 antal. Om det forvédntas att den
gemensamma ldgesbilden fortfarande skall innehalla samma upplosning med samma tickning
kommer datatypen att vara av mer heterogen art. Detta forlopp kommer att fortsétta tills det
att alla mdjliga noder blivit indatakéllor.

‘ Slutligen, alt n, VA ‘ Slutligen, alt n+1, VA

v

v
\/

v
v v T
S mEes 4 S Ales s
Figur 2. Ndtverksbild

Konsekvensen av ovanstdende kommer att bli att indatan per nod kommer ticka en mindre
och mindre yta alternativt indatakillorna kommer att ge mindre detaljerad information eller

11
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samre tickning samt intermittensen av dataflodet kommer att 6ka. Likasd kommer behovet av
att noden skall kunna formedla dubbelriktad kommunikation av olika datatyp, eftersom
aktoren som dger noden kommer att anvianda den som utdatanod, samtidigt som krav utifran
pa noden som informationsalstrare stindigt dkar.

Har kan en bifurkation ses, vilken delar hur mycket information och av vilken dignitet den
gemensamma ldgesbilden skall kunna presentera i varje ogonblick. Detta géller bade pa
operativ och pa taktisk niva dér alltsé ett beslut, ledning av Nétet, bor tas under sjélva striden
for nyttjande av Natverkets resurser.

2.2.2 Forlopp overskeppning

I 6verskeppningsfasen har svensk trupp paborjat markstrid pa Gotland. Darfor skall en svensk
insatsstyrka 6verskeppas for att forstdrka truppen som finns i insatsomridet. Forst av allt gors
en sikring av det omrdde som skall anvidndas som forbindelseomradet, dérefter sker sjdlva
uppladdningen av trupp i forbindelseomrédet. Samtidigt med ovanstdende sa inleds en
ilastning i de féarjor och fartyg som skall anvéndas for 6verskeppningen av trupp och materiel.
I detta skede sa forsoker Vi att forneka Fi information om vara aktiviteter sdsom att till
exempel trycka bort Fi luftburna radar, samt vara beredd att anfalla Fi attackflyg och hans
langrackviddiga vapensystem. Hemvérnet 16ser uppgiften skydd och bevakning av marken
kring forbindelseomradet under ilastningen. Utdver detta behdver ilastningen troligen ocksa
ett skydd av ett antal Lv-robotenheten antingen fran mark eller fran sjo. I denna fas bér mark
och sjo samverka om luftrummet.

Under huvudtransporten dver vattnet avdelas eskort och skydd av véra kustkorvetter samt vart
luftférsvar haller minst en grupp JAS 39 6ver tiden 1 6verskeppningsomradet. Har samverkar
dessutom vara undervattenssensorer burna av ubat, helikopter, kustkorvett samt det fasta
undervattenssensornitet med olika typer av sensorer pd ytan. Allt detta sammanfors till ett
gemensamt ldge och kan operativt/taktiskt anvéndas fran till exempel nagon av
kustkorvetterna. Samtidigt sa gors en stor kraftsamling av resurser for ubétsjakt med
omedelbart verkan under sjdlva dverskeppningen.

Vid urlastning skyddar Lv-robot landstigningen bade fran kustkorvetterna och frén
markbaserat Lv. Likasa star ett annat hemvirnsférband for skydd och bevakning av
urlastningsomradet. Dérefter urlastar forbandet och ingar i en utgdngspunkt {for order (ufo) dar
samverkan skall kunna ske med den styrka som redan finns pa plats.

2.2.3 Sammanfattande handelseutveckling

Héndelser i inledningen av spelet som bor lyftas fram:
e Inledningsvis: fi indatanoder och manga utdatanoder men med en homogen datatyp
o Informationsinhdmtning under lang tid d.v.s. stor uthéllighet och inga storre
tidskritiska krav
o Till stor del homogena datastrommar
o Datafusion i huvudsak med inslag av informationsfusion

e Direfter: manga indatanoder, flera noder med dubbelriktat information och med
heterogen datatyp
o Informationsinhdmtning under kort tid och av manga olika kéllor
o Till stor del heterogena datastrommar
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o Informationsfusion i huvudsak med inslag av datafusion

e Slutligen: ledningen av nitet och dess anvdndningsbehov kommer att avgdra behovet
av detsamma

Héndelser 1 6verskeppningsdelen av spelet som bor lyftas fram:

Sékra forbindelseomrade for ilastning
Uppladdning och ilasta

Overskeppning och skydd av transport
Sdkra forbindelseomréde for urlastning
Urlasta och ingdng 1 UFO

2.2.4 Slutsatser for internationell insats

Vad giller andra typer av scenarier, till exempel i en internationell miljd, &r troligen inte hotet
lika stort mot de fa dvergripande sensorerna som vid vdpnat angrepp pa hemmaplan. Darmed
borde ovanstaende forlopp se annorlunda ut, vilket leder till att andra krav stélls pd nétet. Till
exempel kommer inte behovet av att leda nétet vara av samma vikt i och med att hotet &r
mindre.

2.3 Fastlandsspelet
2.3.1 Kort beskrivning

Fastland utspelade sig i samma ramverk som Gotlandsspelet. For att personalen i PerP-spelen
mer utforligt skulle kunna studera markstridskrafternas struktur fanns i denna variant en
luftlandsittning och en “trojansk hast” (landstigning) pd fastlandet. Nagra spelmoment
forandrades under denna variation, eller uteblev helt (till exempel dverskeppningen av trupp
till Gotland).

Det spelade forloppet foregicks av de hindelser som inledde Gotlandsspelet, bland annat
bekdmpningen av langrickviddiga sensorer och sabotage mot svenska flygplatser. Specifikt
for detta spelforlopp var att fientliga specialforband hade borjat agera genom sabotageaktioner
1 Stockholm samt tagandet av en bro mellan luftlandséttningsomrddet och Stockholm. Syftet
med forbandets verksamhet i Stockholm var att framkalla kaos i trafiken for att hindra ett
motangrepp frin svenska forband, samt att skapa ovisshet och forvirring hos beslutsfattare.

Luftlandséttningen av fientligt forband skedde simultant med landstigning av
stridsvagnsforband fran den trojanska hésten vid en nidrliggande hamn. Syftet med
operationen var att rycka fram mot och hota huvudstaden for att tvinga den svenska politiska
ledningen till eftergifter.

Den forvirring som skulle uppstd och den strom av rapporter som skulle levereras till

ledningssystemet i en sadan situation torde skapa ett behov av snabb och delvis automatiserad
informationsfusion. Forsvarsmakten maste snabbt komma till beslut att sitta in motatgérder
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under ett sddant forlopp.

Forsta dtgarden var att skicka in sensorer till omradet, framforallt luftburna men dven vissa
markburna alternativ. Sensorerna behdvdes for att understdodja bekdmpning. Andra atgérden
var att framrycka med verkansplattformar till omradet for att hindra fiendens framtringning
och 1 slutindan bekdmpa dem. En gemensam ldgesbild med hdg uppldsning var ett krav vid
atgiarderna, for att undvika vadabeskjutning av egna forband och civila. For att mojliggora
framryckning genom Stockholm fanns ett behov hos polisen att ta del av den gemensamma
situationsuppfattningen. Skélet till detta ar att polisens avspdrrningar av trafiken (for den
svenska framryckningen av verkande forband) underléttas av en gemensam uppfattning om
situationen.

Som en variant pa forloppet testades strukturen mot en strid i bebyggelse. Hir forskansade sig
de fientliga férbanden i en stad. Vid en sddan hindelse uppkommer planeringsspecifika krav
pa nédtet. Framryckande forband méste kunna ladda ner kartor, vanliga och tredimensionella,
frén nétet for att planera insatsen och forbereda sig i en virtuell stadsmiljé (ndgot som bl.a.
israelerna redan gor). Vid sjdlva genomforandet av insatsen mot bebyggelse uppkommer
harda krav pa Overforing av information (linkar och realtidséverforing) samt igenkdnning
(storre kvantitet pa hardvara och bandbreddskrav for avsuttna soldater). Eftersom terrdngen
snabbt kan &ndras under strid 1 bebyggelse maste nitet medge snabb uppdatering av
kartdatabasen.

2.3.2 Fastlandsspelet — handelser, krav o tjanster

Nyckelhéndelserna i spelet (uppdelningen syftar till att lyfta fram nétverksaspekter) var
foljande:

e Angriparens bekdmpning av ldngrackviddiga sensorer, samt sabotage mot flygplatser,
etc. Dessa hdndelser beskrivs 1 Gotlandsspelet.

e Angripande trojansk hist lastar ur stridsvagnskompanier i svensk hamn. Sammanfaller
med luftlandsittning pé nérliggande flygplats.

e Analys av hemvérnets, polisens och civilisters information for att komma till beslut.

e Svensk inflyttning av militdra sensorer till omriddet (som kan anvindas till
bekdmpningsstdd). Utgors av JAS, UAV och snabbforflyttade ldtta forband.

e Svensk inflyttning av verkan till omradet. Utgdrs av JAS, luftburet forband och
mekaniserat forband.

e Polis spérrar av vigar for att mojliggora svensk framryckning.

e Variation i spelet: Angripande forband biter sig fast i bebyggelse. Svenska forband
rycker fram for att bekdmpa fienden.

Héandelserna leder till foljande krav och 6nskemal pa Néatverket:

e Fusion av — till stor del civil — tidig information fOr att fa snabb situationsuppfattning
och uppfattning om fiendens intentioner

e Snabb informationstransport och fusion for att komma till beslut och leda in
spaningsflyg till omrddet (flaskhalsen ligger idag i infotransport och analys, ej flygtid)

e Mgjlighet att ldnka styrsignaler till UAV som flyger in frin fjérran baserat UAV-
forband

e [K nér forband med sensorer flyttas in i omradet
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e Behov for polis att ta del av Nétverket da de behover spirra av végar for att
mojliggdra svensk framryckning

e Hdga krav pé koordinater och uppdateringstid dd verkan kommer till omradet

e Nedladdning av kartor via nétet, 2D och 3D (det senare viktigt for planering SIB —
Strid I Bebyggelse)

e [K méngtfaldigas vid SIB, bade utrustning och infotransport.

e Hoga krav pa uppdateringstid vid SIB

e Krav pa uppdatering av terrangdatabas (till exempel kan hus raseras vid SIB)

De tjanster som skulle kunna bestillas for att hantera hidndelserna i Fastland foreslds vara
(med speciella krav pé nétet):

Bilda Gemensam Situationsuppfattning
o ger en gemensam ligesbild med 18g upplosning. Alla svenska forband kan ta

del av denna.

o krav: civila sensorer kopplas in i nétet

o krav: infofusion

o krav: snabb informationstransport for att mojliggora beslut om insats

Skapa Markmalslage
o ger koordinater med tillrdckligt hog precision for bekdmpning
o krav: UAV-styrning lankas Gver nétet
o krav: utpekade méls koordinater uppdateras snabbt

Bilda Lokal Gemensam Légesbild
o légesbild med hog upplosning och hogfrekvent uppdatering, anvindbar for

forband 1 nirheten av fienden. Kan anvinda tjédnsten Skapa Markmalslége.

o krav: prioritering av nétverksresurser till de forband som verkligen behover
den hoga upplosningen, till exempel behdver se positionen for varje Markus.

o krav: hog uppdateringsfrekvens

Kartor
o 2D, ”vanliga” kartor. Kompletterar eventuell kartbrist hos forbandet.

o 3D, framforallt for strid i bebyggelse. Ger mojlighet att under planering
identifiera ldmpliga framryckningsstrdk 1 staden, samt taktiskt viktiga
byggnader etc. For framryckning i ickebebyggelse kan 3D-kartan vara ett
viktigt verktyg for att stodja framryckning pa det taktiskt bésta sittet, hitta
lampliga eldstéllningar etc.

o krav pd hanteringen 3D-kartor: fordndring i1 stadsterrdngen mdste snabbt
distribueras till anvdndare av 3D-kartorna. Detta eftersom till exempel hus
snabbt kan raseras under SIB, vilket fordndrar de taktiska mojligheterna.

e JgenKénning (IK)

o krav: hogfrekvent uppdatering av positionsinformation for egen trupp 1 strid.

o utrustning for att identifiera egen trupp méste finnas pa varje fordon. Vid strid 1
bebyggelse mangdubblas denna utrustning eftersom soldaterna troligtvis da
framrycker avsuttna.

o krav: IK maste fungera dven d& Natverket tillfalligt dr nere”

o krav: stindig uppkoppling mot nitet krdver speciella 16sningar for att
uppritthélla samband i bebyggelse, till exempel UAV-lank
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3 Resultat
3.1 Strukturer

3.1.1 Scenariostruktur

De sérskiljda forlopp vi studerat 1 PerP-spelen kan med var metod beskrivas med foljande
matriser (vi behandlar hir ej Inledande angrepp eftersom vi ej deltog under det spelférloppet):

Struktur Overskeppning

Fas Geogr Typ av | Besluts- Uppgift | Typ av | Pol-Mil-
omr konflikt | fattande samv niva
Utbildning Borta med | Hogintensiv | Centraliserat | Anfall Vapenslag | Pol-strat
infrastruktur 1
Plan Borta utan |{[4gintensiv | Decentraliserat | Forsvar Afidra ‘Mil-strat
infrastruktur | 1 linder
Genomforande |"Hemma Fred Foérdroj CIMIC Operativ
Uppféljning Marsch Ingen Taktisk
samverkan
Ovrig Stridsteknisk
Tabell 3

Overskeppningsfasen ir en genomforandefas, hemma med hég intensitet i konflikten (fullt
krig pagar). Beslutsfattandet ar satt till Centraliserat eftersom operationen dr omfattande och

krdver samordning mellan stora forbandsmassor ifran olika vapenslag. Typ av samverkan
innehaller posten Ovrig eftersom civila aktorer (i vart exempel: en fiskare) kan ge ett
informationsbidrag under fasen.
Struktur Strid mot LL och LST
Fas Geogr Typ av | Besluts- Uppgift | Typ av | Pol-Mil-
omr konflikt | fattande samv niva
Utbildning Borta med | Hogintensiv | Centraliserat Anfall Vapenslag | Pol-strat
infrastruktur ‘ ‘ ! 3
Plan Borta utan | Ldgintensiv | Decentraliserat jswRérsvar===§ Andra Mil-strat
infrastruktur _ lander
Genomfiorande | Hemma Fred Fordroj CIMI€ Operativ
Uppf6ljning Marsch Ingen Taletisk
samverkan
Ovrig Stridsteknisk
Tabell 4

Fasen Strid mot Luftlandsittning och Landstigning har till flera delar samma struktur som
Overskeppningsfasen. Beslutsfattandet 4r dock decentraliserat eftersom striden d& har borjat
och lokal chef pa plats maste fatta besluten beroende pé véra och fiendens forehavanden.
Civila aktorer som Raddningstjinst kopplas hir in eftersom de kan verka mer effektivt om de
kan ta del av en gemensam lagesbild for att kunna exempelvis kraftsamla sina resurser.
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Fas Geogr Typ av | Besluts- Uppgift | Typ av | Pol-Mil-
omr konflikt | fattande samv niva
Utbildning Borta med | Hogintensiv | Centraliserat Anfall Vapenslag | Pol-strat
infrastruktur ‘
Plan Borta utan | Lagintensiv | Decentialiserat | Forsvar Andra Mil-strat
mppinfrastoiktur lander
Genomfoérande | Hemma Fred Edrdroj CIMIC™ Operativ
Uppfoljning Marsch Ingen o Taktisk
samverkahn
Ovrig Stridsteknisk
Tabell 5

Infor strid 1 bebyggelse kan forbandet anvinda den viktiga planeringsfasen till studier av
tredimensionella kartor 6ver insatsterrdngen. Detta padgar under framryckningen (marsch). For
att ha en aktuell bild av terrdngen kan hjélp fés av till exempel polis och civilpersoner.

Det finns delforlopp 1 PerP-spelen som antar andra utseenden vid beskrivning med
ovanstdende metod, men de forlopp som presenterats dr de som avviker mest. En
scenariostrukturbeskrivning av en internationell insats skulle se mycket annorlunda ut (se
exempel 1 Appendix A.2).
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3.1.2 Informationsbehovsstruktur
Kommunikationskraven beskrivs med foljande aktorsmatriser:

Batlitt | HVplut, | Hv 70/90- | LvMR LBB | 90-bat | JASdiv | Ubat | Visby | Fiskare
o Gotland | fastland komp komp x
c
‘e | Batiant x 2 Nej E E 1 1 4 E E E
g
% | Codon X |nNi | E| E| 1|1 | 4| E|E|E
-
(3
B [ v X | Nei | Nej | 1 1 | Nej | Nej | Nej | Nej
o X | 5 2 1 4 | Nej | 4 | Nej
omp X 3 1 Nej | 4 Nej
LBB X Nej 3 Nej 3 E
90-bat x Nej Nej Nej E
JAS div x 4 4 Nej
Ubat x 2 2
Visby x 2
Fiskare
Tabell 6. 1: tal. koordinater, ej tidskritiskt.

2: bilder, tal, koordinater, ej tidskritiskt.

3: tal, koordinater, tidskritiskt.

4: koordinater med precision, tidskritiskt.

5: tal, koordinater med precision, tidskritiskt.

6: bild, tal, koordinater med precision, tidskritiskt.
E: enkelriktad kommunikation.

Aktorerna som presenteras i matrisen ar:
e En litt mekaniserad bataljon och en hemvirnspluton i strid mot fientlig trupp pa
Gotland.
En hemvérnspluton som vaktar utskeppningshamn pé fastlandet.
Ett 70/90-kompani och ett Lv/MR-kompani, bdda Lv-forband pa Gotland.
LBB: Luftburen bataljon pd vig mot Gotland i helikopter.
90-bat: en mekaniserad bataljon som ska 6verskeppas till Gotland.
JAS division, Ubat och Visby-korvett skyddar éverskeppningen.
Fiskare X &r civil och kan leverera information frén sina sensorer pé fiskebéten.

Vi har grovt definierat datatyperna som Bilder, Koordinater, Tal. Kraven pé data har vi satt
till  Precision (position: meternoggrannhet eller bara pa Dbataljonposition nir?),
TidsKritisk/Normal (realtidsuppdatering/betydligt langsammare?). Vissa aktorskopplingar dr
bara anviandbara i ena riktningen. Till exempel ser vi inte att ett Lv-forband har nagon nytta
av informationen som en HV-pluton kan leverera. A andra sidan skulle en HV-pluton dock ha
intresse av att se en lagupplost luftlagesbild som kan levereras av Lv-forbandet (som en del av
en gemensam situationsuppfattning). Dessa kopplingar har vi markerat som “enkelriktade”,
vilket gor att aktorsmatriserna egentligen ej dr symmetriska. Kopplingar som dr markerade
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med rétt anser vi vara krdvande, antingen for att bandbreddskrdvande bilder levereras, eller
for att informationsleveransen méste fardigstéllas i realtid.

Bat latt HV plut, 70/90- Lv MR LBB 90-bat JAS div Visby Raddnings
= Gotland komp komp fordon y
2 Bat latt
p X 2 E E 2 6 5 1 2
[ u
- Gottand X E E 2 6 5 1 2
-l 70/90-kom
° o x 5 E E 4 4 Nej
E Lv MR kom,
- ’ X E E 4 4 Nej
-
b~ LBB
b X 6 5 1 2
90-bat
X 5 1 2
JAS div x 6 Nej
Visby x Nej
e X

Tabell 7. Kod: se Figur 6

g Mekbat | Hv plut | JAS div UAV Kart- Polis Z
-— databas
o
o
o
2| mekbat | X 1 2 2 2 2
0
2
T | Hvplut x E E 2 1
-
@ JAS di
iv
£ X 2 2 E
o
uav X 2 2
Kart-
databas x 2
Polis Z X

Tabell 8. Kod: se Figur 6

I matriserna &r framforallt militdra aktorer i spelforloppen inlagda. Vi har inom
Nétverksgruppen identifierat och lagt till 4ven civila aktorer. Fiskaren i Overskeppning ar
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tédnkt att vara en mojlig civil sensorbédrare som kan kopplas in i Natverket. Fiskebaten kan till
exempel ha ett avancerat ekolod eller kamera ombord. Ar informationen tillrickligt virdefull
for Forsvarsmakten kan vi tidnka oss att fiskaren far leverera information direkt in 1 Nétverket.
Réddningsfordonet i Strid mot LL och LST kan verka effektivare om det fir ta del av den
gemensamma lidgesbilden. Polisen 1 Planering Strid i bebyggelse kan ha som uppgift att
spéirra av védgen for att mojliggdéra svensk framryckning alternativt rapportera om forstdrda
byggnader 1 staden. De uppgifterna kan 16sas mer effektivt om polisen far ta del av
lagesbilden. De sdkerhetsaspekter som civila aktdrer i Nétverket medfor blir fragor for
strukturgruppen att 16sa. Vi anser att mer utvecklade liknande situationer med
icketraditionella samarbetsaktorer kommer att bli mycket intressanta for kommande
vérderingar av Niatverksstrukturer. Nagra scenarioforslag kan ses i strukturgruppens rapport”.

Vi har inte tagit stillning till hur informationen levereras mellan aktorerna. Det kan ske via en
for Forsvarsmakten gemensam server, direkt mellan aktdrerna eller pd annat sitt. Matrisen
visar bara datatyperna som kan levereras och hur snabbt det behover gi. Det som matrisen
kan anvéndas till ar att ge underlag till beslut om hur nétverksresurserna behdver prioriteras 1
en viss situation.

3.1.3 Struktur for andra scenarier

Metoden for scenario- och informationsbehovsstruktur beddmer vi kunna anvéndas i andra
PerP-spel, bade for att analysera redan spelade och framtida spel. De situationer vi analyserat
behandlar fallet VA. Scenariostrukturen ser helt annorlunda ut for ett forlopp 1 till exempel en
internationell insats. Aktorsmatrisen kommer ocksa att bli helt annorlunda, eftersom andra
typer av aktorer kommer in, med andra krav pad information. Ett kort exempel visas i
Appendix A.2.

3.2 Anvandartjanster

De tjénster som hir presenteras &r tjdnster som skulle 16sa ndgra av de behov som uppkommit
under spelforloppen, samt tjanster som inte har direkt koppling till spelfdrloppen men som
efterlysts vid andra tillfillen och som beddomts vara nddvidndiga. Behov av de senare
tjdnsterna har gruppen upplevt efter observationer i stabsmiljo pa andra hall 4n under PerP-
spelen. Vi har inte haft som mélsittning att framstilla en komplett tjdnstekatalog med alla
tillhorande processer och underliggande komponenter.

Vi anvinder oss av FMA: s tjansteterminologi’. De tjénster vi har identifierat stiller, som
redan konstaterats, krav for att de ska kunna leverera Prestation till Konsumenter. Vi
presenterar med tjdnsterna de krav pa “understéllda tjanster” (tjanster som bestdlls av tjanst
for att den ska kunna leverera) och de prioritetskrav som vi identifierat (prioritering av
ndtverksresurserna 1 situationen for att tjdnsten ska fungera). Vi presenterar ocksa
Konsumenter (med eventuella Roller) och Producenter av tjdnsterna. Den Prestation som
tjdnsten levererar framgér av namnet och beskrivningen.

De olika ldgesbilderna vi presenterar skulle kunna minskas i antal genom att mer utforligt
infora den “rollbaserade lagesbilden”. Dock behover de olika typerna av ldgesbilder olika

* FOI-R--1037—SE, 2003, FORMA Nitverk 2003: Nitverksstrukturer
> FMV Funktion 09100:54976/02, 2002
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producenter av underliggande tjanster. Darfor behaller vi uppdelningen mellan ldgesbilderna i
denna rapport

3.2.1 Gemensam Situationsuppfattning

Tjansten Gemensam situationsuppfattning ger bestdllaren en laguppldst gemensam ldgesbild
av den allménna situationen. Tjinstens konsumenter dr alla som behdver skapa en uppfattning
(motsvarar medvetenhet i den kognitiva doménen, se informationsmodellen 1 Appendix A.1)
om hur striderna utvecklar sig. Informationsméngden ska vara tillrackligt liten for att alla ska
kunna anvénda tjdnsten utan att belasta nitet alltfor mycket. Noggrannheten ar ej tillricklig
for till exempel bekdmpning med precisionsvapen Tjénsten anvinder fusionstjdnster som
fusionerar information fran producenterna (i denna situation) hemvérn, polis, hamnpersonal,
flygplatspersonal och civilpersoner. Stora krav stélls pa fusionstjdnsterna som korrekt ska
sammanstdlla militdrt relevant information fran civila rapportérer. Tjidnsten ska kunna
leverera en uppskattning av forbandsstorleken i ett omrade utifran inkomna rapporter, till
exempel de rapporterade plutonerna i omradet av X-hamn tolkas som ett stridsvagnskompani.
I bildexemplet har tva plutoner rapporterats frdn olika hall men tolkas korrekt som #vd, icke
som fyra olika. Tjénsten har i exemplet gjort ett fel och presenterat en “falsk-pluton” (svart)
pa grund av rapportorerna Johansson: s nagot felaktiga beskrivning av fordonstyp, volym och
position.

~GEMENSAM SITUATIONSUPPFATINING
(via framforallt civila sensorer och INFOFUSIQN, lag uppldsning)

Figur 3. Gemensam situationsuppfattning

3.2.2 Lokal Gemensam Lagesbild

Forband som framrycker mot fiende maste ha hogupplost information om fientliga forband 1
framryckningsvidgen. Konsumenter dr de som har rollen anfallande/forsvarande forband i
omradet. Forband som inte direkt berdérs av den lokala situationen klarar sig med den
Gemensamma Situationsuppfattningen Tjinsten anvdnder fusionstjdnst som sammanstiller
information fran producenterna (i denna situation) JAS, UAV och markforband. Tjdnsten som
UAYV levererar kriver i sin tur en styrningstjanst over Nitet (om det styrande forbandet
befinner sig bortom radiohorisonten).
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LOKAL GEMENSAM LAGESBILD
: iIitéra sensorer, hogre upploésning)

Figur 4. Lokal Gemensam Légesbild

3.2.3 Markmallage

Tjansten innebdr att bestillaren far en hogupplost gemensam lokal ldgesbild som anvénds av
forband som kan verka i omradet. Noggrannheten maste vara tillrdckligt hog for att medge
bekdmpning med precisionsvapen. Eftersom de fientliga forbandens position stindigt dndras
stills hoga krav pa bildens uppdateringsfrekvens. Forband som far anvinda tjdnsten &r de i
rollerna anfallare, forsvarare eller bekdmpare med precisionsvapen. Informationen som matar
tjdinsten kommer fran producenterna JAS, UAV och eventuella markférband. Om tjinsten
stods av UAV-resurs kan en fjérrstyrningstjénst behdvas (om det styrande forbandet befinner
sig bortom radiohorisonten).

MARKMALLAGE
Bekampningsdugliga koordinater
(innefattar fjarrstyrning av UA

Figur 5. Markmallage

3.2.4 Lagesbild

Tjansten Ldgesbild &r en tjanst som det idag talas mycket om i den svenska forsvarsmakten.
Dir talas det vitt och brett om vad man vill att en lagesbild skall innehélla men vid de samtal
som fOrts inom projektet verkar det som om officeren inte kunnat artikulera vad han/hon vill
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ha. Bilden nedan visar en ligesbild som bygger pa dels den gamla ldagesbilden och dels ett
tillskott av styrinformation. Den gamla bilden bestar av var férbanden finns pa kartan (i detta
fall en digital karta med automatisk uppdatering och inrapportering av position), men dven
den styrinformation som &dr viktig for att kunna anvénda sina egna resurser. I detta fall
presenteras stridsvdrde per forband och bedomt anvénd total resursatgdng. Styrinformationen
1 exemplet sammanstélls av tjdnster som kan leverera information om kvarvarande soldater,
brinsle och ammunition i ett forband (till exempel 1006 Objektstatus)".

Total resurs- [
anvandning

7

7

Stridsvérde

Figur 6. Légesbild

3.2.5 Realtidsuppfoéljning

Tjansten Realtidsuppfoljning skulle 1 detta sammanhang bade kunna anvindas som
styrinformation men framfor allt av dem som har till uppgift att folja upp om utvecklingen gar
i den riktningen som det var planerat. I annat fall sé skall de se till att rétt planerade “omfall”
anvénds och/eller att rétt korrigeringsorder gives. De kan ocksé folja hiandelseutvecklingen for
att kunna avgora var resurser kommer att behdvas 1 form av logistik osv.

% FMV Funktion 09100:50179/02, 2002
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Gutavagen

Figur 7. Realtidsuppféljning

3.2.6 Karttjanst

Tjanstens konsumenter &r alla férband som é&r i behov av kartor. Under planering av insats kan
forband ladda ner kartor, bade i tva och tre dimensioner. En tredimensionell beskrivning av
bebyggelse kan anvindas for trdning i virtuell miljé. Lampliga framryckningsvidgar i bade
bebyggelse och icke-bebyggelse kan riknas fram med tredimensionella kartor. De forband
som ska genomfOra insats i bebyggelse dr de som tilldts anvinda 3D-karttjdnsten i forsta
hand, pé grund av den (férmodligen) stora datavolym som kravs.

- KARTOR 2D 0 3D
Strid i bebyggelse, planering
(3-D karta 6ver bebyggelsen)

Figur 8. Karttjdnst

3.2.7 Kartuppdatering

Terrdngen 1 bebyggelse kan dndras snabbt under strid. Tjénsten Kartuppdatering behdvs for
att planerade ldmpliga framryckningsvidgar inte ska bli inaktuella i hidndelse av raserade
byggnader osv. Tjénsten anvidnder information frdn producenterna JAS, UAV, markférband
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samt civila myndigheter och personer. Den hdmtar information frén databasen som anvinds
av Karttjansten och uppdaterar samma databas.

KARTOR 3D 1
Strid i bebyggelse, genomférande
(uppdatering av kartorna)

Figur 9. Kartuppdatering

3.2.8 Larande och taktikanpassning

Tjansten Ldrande och taktikanpassning ar en tjanst som éar till for att kunna forbattra sitt
arbete och fa feedback pa om arbetet foljer de principer som antytts. Tjinstens konsumenter &r
officerare som har behov av att i lirdomssyfte visa eller visas ett hindelseforlopp. Har ges
mojligheten till att reflektera 6ver handling for att na fram till hogre kompetens som officer.
Samtidigt ger denna reflektion 6ver handling en artikulerad mojlighet till att bade sprida
kunskap om krigskonstens grunder samt om hur fiende agerar. Tjdnsten anvinder lagrad
positionsdata, som till exempel tjansten Realtidsuppfoljning kan ha producerat och levererat
till en databas.
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GUla vagen

Figur 10. Larande och taktikanpassning

3.2.9 Igenkédnning

Denna formaga kan vara en tjénst att bestilla eller alltid finnas tillgidnglig. I tjdnsteutforandet
méste Igenkédnning prioriteras 1 Nétet eftersom realtidsuppdatering dr helt vésentligt. I fallet
strid 1 bebyggelse stélls mycket hoga krav pé tjansten, i form av realtidsuppdatering av lige
for mangdubbelt fler aktorer (avsutten strid dr den troligaste stridsformen i bebyggelse) én ute
1 terrdngen, 1 radiosambandsmaéssigt svar miljo. UAV ladnkningstjinst kan bestéllas av tjdnsten
for att uppritthélla sambandet inne i bebyggelsen.

IGENKANNING ‘

Strid i bebyggelse, genomférand
(hdga trafikkrav, frekvens och

\precision, samt () IFF-utrustning

N/ e
1" V)

Figur 11. Igenkénning

3.210 Datorstod for planering

Tjansten Datorstod for planering dr en tjdnst som stabsofficeren skulle kunna nyttja vid
hans/hennes arbete. Denna tjanst utgar frén ett digitalt ritverktyg dir planerande officer
skissar ner sin operativa/taktiska idé. Arbetet lagras automatiskt i en databas. Under
skissandets gang stiller tjinsten fragor sdsom “Har du tinkt pa att du dragit
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framryckningsvigen genom ett minerat omrdde?” o0.s.v. Denna skissade planerade
framryckningsvdg skall kunna ga att exportera till andra olika applikationer sd som
hjdlpmedel for terrdngvérdering och logistikbedomning. Dessa applikationer skall dels sjélva
kunna till exempel utfora vissa berdkningar sdsom birighet och siktlinjeberikningar men
ocksa sOka efter information for att kunna gora detsamma. I de fall det saknas viss
information sa fylls en informationsbehovslista pa. Denna lista skickas sedan vidare till de
und/informationsinhdmtade férbanden.

Minne om alit

som hant
Beslutsstod
logistik
o 1 | ORDER
eslutssto —
terrangvardering ? \f\

Digital karta med lage | | .
och med TA idé skissad | AANAlYS = Orderskrivande

t__1

Konst,
kunskap och kompetens

Figur 12. Datorstéd for planering

Efter de att de speciella funktionerna gjort bedomningar med de underlag de fétt digitalt sd
gors en sammanvigd analys digitalt tillsammans med de planerande officerarna. Alla
fordndringar sparas och varje gdng nigot dndras sé gors loopen av beddmningar om. Dérefter
skjuts underlaget ivdg till en ordergenerator som levererar en digital order. Denna granskas
sedan och itereras tills det att den godkénns och delges dem som skall utféra uppgiften. I
informationsmodellen (som beskrivs i Appendix A.l) verkar denna tjdnst i den kognitiva
doménen, d& den bearbetar tidigare vunnen kunskap och minne, allt for att hjilpa fram till
beslut.
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4 Diskussion

Véar metodansats for att kravstélla Nitverket var att finna och beskriva den unika strukturen 1
varje scenario-natverkskravs-kombination genom att anvinda en scenariomatris som skulle ha
utgatt fran en Morfologisk Analys (MA). Detta lyckades vi bara delvis med pa grund av den
alltfor hoga detaljnivdn som var nddvindig for att beskriva nétverkskraven, samt projekt-
nedskdrningarna under hosten. Det vi ddrmed utforde var en datainsamling genom
observationer under PerP-spelen, studier av dokumentation fran spelen samt diskussioner
inom nétverksgruppen. Hade vi haft mer tid skulle vi kunnat genomféra en mer komplett
ovning med MA, och komplettera datainhdmtningen med till exempel en workshop med
ndgra av de i spelen inblandade experterna samt ndgon enstaka intervju.

Metodvalet grundade sig pa spelens uppbyggnad och den ténkta arbetsgangen. Vi uppfattade
metoden som den mdjliga vigen att sdga nagonting om kraven pa Nitverket, 1 de spel som
inte var designade for att behandla nétverksfragor. Metoden kan mdjligen utvecklas fardigt
vid senare tillfille. Den kommer da ha potential for att vara stod for kravstdllning pé
Nitverket utifran PerP-spel eller andra liknande spel. For att kunna f& ut mer av spelen i
framtiden, bor natverksaspekterna 1 hogre grad skjutas in i speldesignen. Detta giller bade
tekniska och ledningsdoktrinméssiga nétverksfragor. Inledningsvis kommer detta att leda till
hoga resursatgangar vad géller bade specifik utbildning och speldesign. Det beror pé att det
nétverksbaserade forsvaret som ska analyseras med hjilp av spelen troligen kommer att skilja
sig markant fran dagens och gardagens forsvar. Troligen finns dven andra viktiga aspekter att
ta hansyn till 1 forsvarets framtida uppgifter, till exempel interoperabilitet i internationella
insatser. Dessa aspekter bor ddrmed ocksa behandlas 1 enlighet med denna rapports slutsatser.
Vi forvintar oss inte att ritt metodform for spelen omgdende hittas (pd grund av att
utvecklingen mot ett NBF med ndd och nédppe inletts) men aspekterna bor beaktas. Det vi
dédrmed kan séga &r att vi troligen inte kunnat fa ut mer information av spelen @n det vi fitt,
efter ovanstaende redovisning.

Det vi i denna rapport redovisat och betraktat som “nya” tjdnster skall inte ses som absolut
nya. Snarare dr de sitt att med nya medel lata andra fi ta del av den information som idag
redan finns i olika system hos Forsvarsmakten och négra tilligg. Med detta inte sé
spektakuldra angreppssitt ansétts troligen ett realistiskt mal pa vilka formagor som kan
astadkommas dven om detta synsdtt kan tyckas vara konservativt. Det konservativa ar att vi
inte lyfter fram négra visionédra nya formagor som skulle kunna 16sa nigra av framtidens idag
identifierade problem. I en hierarkisk organisation med den kaliber pa Forsvarsmakten som vi
idag har finns vissa trogheter. En av dessa trogheter ar att dela med sig av information. Att
lata andra anvdnda den samt dra egna slutsatser av den gemensamma informationen kan i
vissa fall i dagens Forsvarsmakt d&nnu upplevas som ett stort steg. I beaktande av detta si ar
just det nya med de tjédnster som hér har presenterats @nda ett brott mot de traditioner som
Forsvarsmakten allt for val 4r medveten om.

Om de tio tjdnster som hér har redovisats studeras mer ingaende sa ses att sex stycken av dem
direkt ror ndgon form av positionsbestimning relativt en karta och att tva av tjansterna ror just
hur dessa kartor skall presenteras. Detta ger alltsa att atta av de tio tjédnster som vi i denna
rapport redovisat har som upprinnelse i frigan om Var Vi och Fi &r? och Hur det ser ut dér Vi
och Fi dr? Detta ger vid handen att vad vi med dessa tjénster l0ser dr just problemen med
dagens positionsbestdmning under genomforandefasen (med vissa inslag av faserna planering
och uppfoljning, till exempel tjdnsterna Larande och Taktikanpassning samt Karttjinst).
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A andra sidan finns tva stycken tjénster som inte 4r direkt kopplade till genomférandefasens
positionsbestimningsproblem och det ar tjdnsterna Igenkdnning och Datorstdd for planering.
Dessa skiljer sig fran positionsbestimningstjdnsterna pa sa sitt att den tjdnsten som vi kallar
igenkdnning ar genomforandefasen snabba direkt aterkoppling pd om det ar Fi eller Vi som
just nu till exempel dr pa vdg att bli bekdmpad. Detta problem skulle givetvis g att 16sa pé
andra sitt sasom att den globala positionsbestimningen skulle vara upplost ned till enskild
individ och att systemet skulle kdnna av vilken riktning som just nu bekdmpningsmedlen
pekar mot, det vill sdga igenkdnning skulle vara en snabbkoppling mellan olika informationer.
Aven om denna tjinst skulle kunna ses som annorlunda s& bottnar den alltsd dven den i ett
positionsproblem. Da &terstar bara tjdnsten Datorstdd for planering. Denna tjinst skiljer sig i
huvudsak fran de dvriga hér redovisade tjédnsterna i och med att den behandlar planerings- och
inte genomforandefasen av en insats. Men & andra sidan dr den ténkt att himta information
frdn de databaser som behandlar position pa olika sdtt. Detta ror allt fran sddan information
som barighet, minomraden och underrittelseldge, resurs atgang och sa vidare. P4 detta sétt
anvinds positionsbestimningstjinsten tillsammans med annan information sdsom virderings-
och analysinformation.

Det som dessa tio tjinster i huvudsak stoder sig pa ar alltsd information fran den fysiska
doménen sésom aktuell position, och s vidare. Det dessa tjidnster da beskriver dr alltsd en
aktuell virld (forutom den fordrojning som uppdateringsfrekvensen kan astadkomma) dar
inget minne finns. Skillnaden mellan tjénsten Datorstdd for planering och de andra &r
tjidnsterna dr just att denna tjanst nyttjar minnet i nétet och andras analyser. Det vill sdga
tjdnsten Datorstod for planering kommer i hogre grad att anvidnda sig dven av information
fran den kognitiva domédnen.

Denna fokus pa position kan alltsa ses som ett resultat av att PerP-spelen enbart behandlat
genomforandefasen, det vill sdga hir och nu problem. Ddrmed har vi inte ur de observationer
och den analys vi gjort kunnat beskriva behov av tjanster som inte i huvudsak harror fran
denna fas eller har position som sin grund.
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5 Slutsatser

Spelgruppen 1 FORMA Naitverk planerade inledningsvis att med hjédlp av Morfologisk Analys
arbeta fram en metod for beskrivning av krav pa Ndtverket kopplat till scenariostruktur.
Forhoppningen var att metoden skulle kunna anvindas for att hjélpa till att forutsdga krav pa
Nitverket i ett &nnu ej spelat scenario. P4 grund av sinkta ekonomiska tillgdngar under hdsten
fick vi begrdnsa oss till att beskriva kommunikationsmdssiga krav pa Ndtverket och koppla
dessa krav till en enklare beskrivning av scenariostruktur.

Efter deltagande i spelen kunde vi applicera den information vi hdmtat in pd metoden.
Scenariostruktur-matrisen visade att vi endast (utom 1 ndgot begransat fall) behandlat
Genomforande-fas. Metoden for att beskriva kraven kan stddja beslut for fordelningen av
ndtverksresurser dd resurserna dr begransade. Vi kunde ocksa beskriva andra kvantitativa och
kvalitativa krav och behov, som vi till stor del dversatt till tjanster. De tjénster vi identifierat
dr verksamhetsstodjande tjanster’, specifikt olika typer av (enligt LOVENTP-modellen®)
omvirldsbeskrivningstjinster (O) och ledningsstddstjénster (L).

Efter genomgéngen och analysen av drets PerP-spel reses fragan hur anvindbara PerP-spelen
ar for att kravstdlla Nétverket. Det resultat vi fatt fram skulle behdva ytterligare
genomarbetning, tillsammans med deltagarna i PerP-spelen och andra experter inom filtet,
bade militdra och civila med NBF-kompetens. Detta skulle krdva stora personella resurser
efter de ordinarie spelen. D& vi tror att spel kan vara en vésentlig och kraftfull metod for att
kravstilla Nitverket, blir en av vara slutsatser att PerP-spel 1 framtiden méste designas for att
mer specifikt belysa ndtverksfragor. Storre vikt méste alltsd ldggas pa att planera spelen s att
mer detaljerade operativa krav pa Nétverket kan analyseras. Detta skulle bland annat leda till
ett vidare utbud av identifierade tjdnster (fler omraden i LOVENTP-modellen), fler
analyserade faser (inte bara Genomférandefas, utan dven till exempel Uppfoljningsfas) och
mer detaljerade kommunikationskrav. Vi har med var metod noterat att kravfordelningen
mellan olika aktorer kan variera kraftigt vid olika faser. Vidare skulle ndtverksstrukturerna
som arbetats fram av FORMA Nitverk’ kunna virderas och vidareutvecklas.

Under 2004 é&rs verksamhet kommer troligtvis FORMA Stéd till PerP inte vara lika
omfattande som 1 dr. Beroende pé planerad verksamhet infoér 2004 kommer FORMA d&, inom

ramarna for eventuella egna spel, sjdlv vilja hur starkt nétverksfrdgorna ska belysas i spel och
dylikt.

6 Tack

Vi vill tacka Karin Mossberg Sonnek, Christian Carling och Thomas Ekstrom, vilka har
lamnat vérdefulla bidrag till detta arbete.

" FOI-R--103 7—SE, 2003, FoRMA Nitverk 2003: Natverksstrukturer

¥ L=Ledningsstodstjanster, O=Omvirldsbeskrivningsstjanster, V=Verkanstjénster, E=Externa
samverkanstjanster, N= Informations och systemtjinster, T= Telekomtjénster,P = Plattformstjénster
° FOI-R--1037—SE, 2003, FORMA Nitverk 2003: Nitverksstrukturer
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Appendix
A.1 Informationsfusion

For att beskriva behovet av information samt informationsfusion anvidnde vi oss av tva
modeller:

Domdn Foreteelser i domdnen

Kognitiv Information  tolkas, skapar medvetenhet,
kunskap, forstéelse, intentioner, beslut. Minne.

Information Information skapas via observationer

Fysisk Héandelser, platser, aktorer, sensorer

Tabell 9. ex Alberts et al, 2001, Wik, 2003

Informationsfusionssniva | Vilken information om fiende i nivin

1 Maldetektion, mélfoljning, klassificering

2 Identifikation, position, aktivitet, forbandstyp

3 Forbandsniva, beredskap, effektivitet, intentioner, mal, strategier

4 Skapande av bdttre statistik samt minne genom att fusionera niva

1-3 Gver tiden.

Tabell 10. JDL US DoD, 1991

Information skapas i den forsta modellen (Tabell 9) via observationer av sensorer i den
fysiska domédnen. Den overfors till den kognitiva domédnen dér den, samtidigt som den vévs
thop med annan information, 6vergér till de hogre nivierna medvetenhet, sen kunskap, sen
forstdelse. Som ett resultat av forstdelse kan intentioner och beslut skapas. Den kognitiva
doménen innehéller foreteelser som vixer och forfinas Over tiden. De bar minne. I
informations- och fysiska doménen existerar bara nu-ldget. Domédnernas foreteelser har inget
minne.  Overgdngsstegen fOre intentioner och  beslut finns #ven med i
informationsfusionsmodellen (Tabell 10). Information fran sensorer bearbetas och ’flodar”
dar fran niva 1 via 2 och 3 till 4 (Nivd 4 motsvarar minnet i modellen). For att skapa
information (i nivd 3) om fiendens forbandsnivé och intentioner (motsvarande egen forstielse
1 kognitiva doménen) behdvs information om fiendens position, aktivitet och forbandstyp fran
flera olika kéllor (i niva 2). Denna information behdver i sin tur matas med maldetektioner
och klassificering (nivé 1, observationer i informationsdoménen).

For att 4 informationen i1 nivé 1 fusioneras data frén flera sensorer. Denna informationsfusion
pa lag niva kallas data-fusion.

Vid ett mer eller mindre statiskt 14ge behover ingen djupare analys goras da till exempel en
sensor ldses av. Avldsningen gors rutinmédssigt och informationen i niva 1 gar direkt till nivd 3
eller 4. T en sadan situation, dd sensordata gar “direkt in i minnet”, sker i hog grad en
blandning av data- och info-fusion.

I hiandelseforloppen vid PerP-spelen skapas tidigt ett behov av att forstd vad som hént. Detta

for att den svenska sidan ska kunna skapa intentioner och beslut om &tgidrd. Forloppet i
Gotlandsexemplet innefattar ndstan uteslutande militdra aktorer. I Fastlands-spelet kommer

33




FOI-R--1038--SE

dock en stor médngd information fran civila rapportdrer och sensorer. Bada typerna av
information maste kunna hanteras i en informationsfusion. Fusionen i nivd 2 maste goras sa
snabb som mojligt. I dagens militdra staber verkar analysen och sammanstéllningen ta det
mesta av tiden vid nivd 2. Om denna analys och sammanstéllning till stdrre del kan
automatiseras eller dtminstone effektiviseras med hjélp av nittjdnster, sd kan beslutsfattarna
dgna mer tid at sina uppgifter som att utarbeta strategier/taktiker, alternativt att snabbare
komma till beslut.

A.2 Struktur for icke-PerP2003-scenario

Hér redovisar vi ett exempel pa vilka kravstrukturer som metoden kan generera i andra
scenarier. I exemplet (som é&r fiktivt) agerar ett skyttekompani vaktstyrka vid en
gransdvergang 1 en internationell insats (PK) 1 Y-land. Andra ldnders FN-soldater (bl.a. en
FN-bataljon fran staten AB-land och ett uav-forband fran Z-land) samverkar med kompaniet.
Landets kommunikationsnit kan anvdndas av FN-styrkan. Samverkan med landets polis
forekommer.

Struktur Bevakning gransovergang

Fas Geogr Typ av | Besluts- Uppgift | Typ av | Pol-Mil-
omr konflikt | fattande samv niva
Utbildning Borta 4 med | Hogintensiv _{gCentraliserat | Anfall Vapenslag | Pol-strat
infrastruktur
Plan Borta  utan“jukdgintensiv | Decentraliserat®y Forsvar Andra Mil-strat
infrastruktur i linder
Genomforande | Hemma Fred Fordroj CIMIC Operativ
Uppfdljning Marsch 4, | Ingen aktisk
samverkang/
Ovrigs Stridsteknisk

Tabell 11. Fiktivt scenario fran internationell insats.
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Tabell 1. 2: bilder, tal, koordinater, ej tidskritiskt.

E: enkelriktad kommunikation.

Aktorsmatrisen visar kraven vid det lugna forloppet (lugnare én VA) vid grinsdvervakning
under en PK-insats. Nivd 2 dr vald eftersom den dagliga verksamheten i detta scenario inte
tarvar blixtsnabba insatser med precisionsvapen. Dock kan bildunderlag f6r analys vara
vérdefullt for de olika aktdrerna. Om konflikten stegras kommer forstés kraven pé Nétverket
att 0ka. Hindelseutvecklingen styr givetvis behoven men troligen Okar kraven forst for
kommunikationen mellan skyttekompaniet, FN-bataljonen och UAV-systemet.
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