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1. Uppdraget

Systemtilltro dr ett projekt initierat inom omradet FOI’s strategiska forskningskiarnor. Projektet
har drivits som en forstudie under ca 10 manader och bemannats av 11,6 personmanader.
Uppgiften bestod i framférallt 3 deluppgifter.

1. Genomféra en litteraturdversikt med syfte att skapa en bild av fenomenet systemtilltro.
2. Genomfora studier pa verksamma ”system” inom forsvarsmaktens (FM) organisation.
3. Koppla litteraturen och de empiriska resultaten till ett framtida nitverksbaserat férsvar (NBF).

Resultatet av deluppgifterna presenteras 1 denna forskningsrapport som 1 och med
deluppgifternas karaktir blir relativt stor. For att underlitta lisarens mojlighet till 6versikt kan
rapportens uppligg summeras enligt foljande:

Kap 3, 4, 6 och 7 behandlar framfor allt litteraturéversikten.

Kap 8-12 redovisar det empiriska arbetet.

Kap 13 handlar om systemtilltro i virtuella organisationer (i analogi till NBF).

Dessa kapitel anknyter till deluppgifterna ovan.

Initialt, 1 kap 1-2, diskuteras centrala aspekter for arbetet, bla. systemtilltro i en kontext med
valda avgrinsningar och syften. Kap 5 beror Totalférsvarets speciella verksamhet och
problematiserar nagra aspekter som tydligt paverkar systemtilltro i denna milj6. I kap 14-16,
slutligen, presenteras forfattarna egna forsok till summerande hypoteser och slutsatser samt
fragestillningar som inbjuder till vidare forskning.

1.1 Overgripande mal for projektet

I alla typer av system dir en operator eller deltagare pa nagot sitt dr beroende av andras eller
andra enheters prestation eller uppférande skapas nagon form av relation mellan operatéren och
systemet. Kvaliteten 1 denna relation utgbrs bland annat av operatorens tilltro till systemet. Det
kan vara hans/hennes fortroende for sina arbetskamraters formdga att utfora sina delar av
arbetsuppgifterna, tilltron till ett fordons prestanda eller driftsikerhet eller en datoroperators
tilltro till informationen han far via sin dator. Om man redan i skapandet av ett system kan ta
hinsyn till vad operatoren bygger sin tilltro till systemet pa kommer mycket att vara vunnet for
att erhalla ett effektivt system med avsedd funktion. Vidare kan ett systems grinssnitt vara mer
eller mindre paverkande. Det framkommer 1 litteraturen (se kapitel 4) att ett granssnitt kan vara
mer eller mindre “6vertalande”. Hog tilltro ar viktig for att underlitta samarbetet mellan
operatoren och systemet sa att synergieffekter mellan operatér och system erhalls. I projektet
kommer vi att soka de mekanismer som ligger bakom en anvindares tilltro till det system han
eller hon har till sitt forfogande och vi maste darfor forstd hur en operator skapar sin
systemtilltro.

Fragestillningar som ér centrala i projektet ar saledes:

1. Vad ir systemtilltro?

2. Hur skapar man systemtilltro?

3. Hur bibehaller man systemtilltro?

4. Hur aterskapar man systemtilltro?

5. Hur miter man systemtilltro?

6. Hur paverkar tilltro respektive misstro systemets effektivitet?
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Det empiriska arbetet kommer att fokusera pa fraga 1 och fraga 51 en FM milj6. De 6vriga
frigorna kommer att diskuteras i nidgon min och studeras i det fortsatta arbetet, d.v.s. i
efterfoljande studier.

1.2 Bakgrund

1.2.1 Ny krigforing

BUT IF WE TURKN AND RUM, WE
ALL KMOW WHAT PEOPLE WILL

CALL Us, BPON'T "N—EE;/, 1

WE'RE OUTNUMBERED 50T0 1, | YES, THEY'LL CALL US SMART//) N

I de nya riktlinjerna for forsvaret liggs stor vikt vid att snabbt och effektivt kunna inhidmta,
bearbeta och delge information. Genom att gora detta battre dn en tinkt motpart nar man
informationséverligsenhet. Den nya krigféringen (RMA) bygger enl Per Nilsson (Ovlt Hkv Kri
Led och sektC NBF) i princip pa fyra hérnstenar:

— Samverkande system av system; Network Centric Warfare (NCW),

— Overligsen ligesuppfattning; Dominant Battlespace Awareness (DBA),
— Beslutsoverligsenhet,

— Precisionsinsatser.

1.2.2 Natverksforsvar

Detta moderna, flexibla och rorliga forsvar som enligt riksdagsbeslut skall skapas kan ses som en
utveckling mot ett nitverksforsvar, vilket kan beskrivas utifran en Overgripande indelning av
FM’s tormagor i tre delar (Forsvarsberedningens Rapport 2001-08-30):

— information och omvirldsuppfattning
— ledning med beslutsstod
— insats och verkan

Genom att, med sensorer och andra informationskallor, skapa bilder av vad som hinder i var
omgivning erhalles omvirldsuppfattning. Nir dessa byggs samman i nitverk kan man skapa en
samlad ldgesbild som, i nira realtid, kan spridas till staber, befattningshavare och andra som
behover den. Med grund i ligesbilden och dominkompetens skapar ledning med beslutsstod
mojligheter for snabba och relevanta beslut. 1 ett icke-hierarkiskt nitverk kan det skapas
forutsittningar for ledningsfunktionen att verka frin den mest limpliga nivan beroende pa
situationen. Detta samlat mojliggor effektivare, graderad insats och verkan vid ritt tillfalle. Nar
dessa tre férmagor byggs samman i ett nitverk kan synergieffekter erhallas.

Nitverksforsvaret kan innebira att ett hierarkiskt arbetssitt Overges, dvs. arbete och
kommunikation sker horisontellt och 1 nitverk och organisationen blir dirmed plattare. Avsikten
ir att uppnd ett battre resursutnyttjande och ett mer gemensamt och integrerat agerande av
stridskrafterna. Aven férmégan till civil-militir samverkan kan férbittras genom att gemensamma
resurser battre nyttjas med utvecklingen av nitverksférsvaret bla. som stéd vid sj6- och
flygraiddning och miljéolyckor.
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1.2.3 Problemomrade

Ur detta perspektiv maste det anses nddvindigt att operatorer och beslutsfattare (anvandare) har
tilltro till det system han eller hon anvinder. I ett system med stor lokal frihet (Brehmer, 2002)
dir beslutsfattaren, som samtidigt dr genomforare, utgar ifran information fran tekniska system 1
storre utstrickning dn tidigare, krivs troligen att beslutsfattaren kan lita pa informationen som
han/hon fir. Det innebdr att beslutsfattaren i stor utstrickning dr beroende av
informationssystemet. Hur beroende en individ dr utav ett system har visat sig paverka hur
interaktionen med systemet ser ut. Systemtilltron skapar foérutsittningar fér manniskorna i
systemet att vilja, kunna och vaga agera. Det innebir att individen maste ha fortroende for det
’stora systemet”, samt for det ”lilla systemet”, dvs den egna delen. Systemtilltron dr aldrig svart
eller vit, antingen eller, utan nagot utmed en skala (Muir, 1994).

Enligt ovanstiende resonemang, dir operatorer och beslutsfattare i hégre grad dn tidigare,
troligen kommer att inhdmta information via stora system 1 nitverk och dirigenom skaffa sig
beslutsunderlag som kan grunda sig pa ett mycket stort antal informationskallor, hamnar kallan
(inte nodvindigtvis geografiskt) lingt fran anviandaren. Han eller hon far svarare att bilda sig en
uppfattning om informationens kvalitet. Rapporter, iakttagelser, sensordata o.s.v. far en anonym
inramning och kanske inte ens framgér i sin ursprungliga form utan har fusionerats med andra
data fOr att verifieras och Oka i exakthet. En anvindare far inte mojlighet att virdera sin
information pd samma sitt som han/hon skulle gbra med kinnedom om killan. En aspekt pa
systemtilltro maste alltsa vara att anvindaren har méjlighet att skapa sig en befogad tilltro till den
information som man grundar sina beslut pal

Minniskan bor betraktas, inte bara som den av systemet servade beslutsfattaren utan ocksa som
en viktig nod 1 systemet! For att uppna 6nskad systemeffekt (operativ formaga) maste manniskan
(beslutsfattare/operatorer), delsystemen, organisationsstrukturer och processet integreras utifrin
ett formageperspektiv (se Figur 1).

System-
integration

Doktrin

Figur 1 illustrerar den ovan diskuterade integration som bor beaktas (Dahlbick, 2001).

Detta innebir att operatorens formaga paverkas av i vilken utstrickning han/hon har tilltro till ett
system. I ett NBF ir det sannolikt att operatoren tvingas till interaktion med “natet”, vilket direkt
ytterligare fOrstirker betydelsen av systemtilltro dd operativ férmaga dr av intresse. Dessa
argument gor det 4n mer angeldget att systemtilltroaspekter studeras och beaktas i den unika
milj6 som TotalfOrsvaret agerar 1.
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1.3 Genomforandet

Da ”fenomet” systemtilltro inte dr studerat inom ramen fér FOI: s verksamhet tidigare dr det
svart att uttala sig om hur systemtilltroproblematiken ”ser ut” inom Totalférsvaret. Vi valde
darfor att studera flera enheter 1 en och samma studie och att vigledas av resultat fran tidigare
forskning, framforallt teoretiska men ocksia metodiska, vilket resulterade i en litteraturéversikt
och ett empiriskt arbete. Bade litteraturstudien och de empiriska resultaten redovisas i detta
arbete. Inledningsvis presenteras litteraturGversikten for att a) illustrera hur forskningsvirlden har
resonerat kring tilltroproblematiken i stort, och b) diskutera hur tidigare resultat kan relateras till
var, 1 vissa fall, unika verksamhet inom Totalforsvaret: "komplexa system i dynamiska (extrema)
situationer”. Direfter presenteras de explorativa empiriska studier vi genomfért. Resultat och
slutsatser av dessa studier redovisas direfter. Slutligen diskuteras pa vilket sitt som Totalférsvaret
bor inrikta fortsatt verksamhet inom ramen for systemtilltro, speciellt med avseende pa en NBF-
inriktning.

De empiriska studierna genomfordes dels 1 forbandsmiljo pa flygvapnets snabbinsatsférband,
SWAFRAP C-130 och SWAFRAP AJS och dels i ett utvecklings- och utprovningslab i Jirfilla
dar ledningssystemet till kustkorvett Visby, Cetris utvecklas. Snabbinsatstérbanden valdes da dar
fanns erfarenhet av insatser i ”skarpa ligen”, dvs krigszoner 1 bl.a. Kosovo. Cetris valdes for att fa
tillfalle att studera ett system av stark teknisk karaktir. Ndarmare beskrivning av fallstudierna ges i
kapitel 9.

2. System-Systemtilltro

Systemtilltro far anses vara ett begrepp med manga dimensioner (Muir, 1987). Ett system kan ha
olika utseende beroende pa hur det definieras eller vem som gor det. Tilltron eller fértroendet far
da dven olika innebérd i olika situationer. Kontext, komplexitet, organisation, erfarenhet och
forvintningar ar exempel pa faktorer som, 1 olika situationer, paverkar tilltron.

2.1 System

Nationalencyklopedins definition av system lyder: System (senlat. syste'ma, av grek. sy’stema
'helhet sammansatt av flera delat', av syni’stemi 'sammanstilla), samling element som hinger
samman med varandra sa att de bildar en ordnad helhet. System i denna allmanna bemirkelse
upptrider i de mest skilda sammanhang savil inom som utom vetenskapen. En minniska kan
saledes definiera ett system annorlunda dn nagon annan beroende pa vilka element de uppfattar
som viktiga, (t.ex. vilken roll de har eller vilken uppgiften ir) trots att de verkar 1 samma milj6 och
har samma resurser till sitt férfogande. Det ligger alltsa nira till hands att anta att systemet blir
beroende av vilken uppgift det ska hjilpa manniskan att 16sa.

En bilférare som kor sin bil kan betrakta bilen som sitt system vilket han samverkar med genom
ratt, pedaler, reglage och instrument. I ett storre perspektiv verkar han 1 ett system bestiende av
vigar, andra bilister, trafikregler, viderforhallanden, osv. Om vi siger att hans uppgift ar att
torflytta bilen framat (eller bakat) kan vi kanske begrinsa systemet till bilen och féraren, medan
om uppgiften ar att ta sig fran punkt A till punkt B, far systemet en annan omfattning och far
betraktas ur det storre perspektivet. Pa samma sitt skulle en pilot kunna betrakta sitt flygplan
med dess besittning som ett system medan flygplanet ingar i ett férband som i férbandschefens
ogon utgor systemet.

I ett niatverk med informationsvigar, kommunikationskanaler och beslutsstod, baserat pa nagon
form av IT-l6sning kanske systemet beskrivs olika av olika operatérer beroende pa hans eller
hennes erfarenhet och kinnedom i dmnet. Vilken uppfattning operatoren har av systemet han
verkar i maste vara grundliggande for tilltron till detsamma.
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2.2 Systemdimensioner

I projektet har begreppet system getts ett brett avstamp; fran den ensamme operatéren vid en
datorterminal till globala system av system (se Figur 2). I ett f6rsok att illustrera detta ritar vi ett
koordinatsystem dir axlarna representerar mangden involverade operatorer respektive graden av
komplexitet hos systemet. Illustrationen i tva dimensioner valdes eftersom i synnerhet det
tekniska och det sociala nitverket paverkas i ett framtida NBF.

komplext
ex. en EW-tropp tekniskt
(Electronic Warfare) system ex. ett Luftforsvarssystem
I//—-\\\ A ///—-\\\
| } | |
\\ /I \\ /l
CETRIS
litet SWAFRAP AJ S 37 stort
socialt < system P socialt
system system
SWAFRAP C-130
'// \\l I/ ’ \\|
\ / \ /
N 7 v S L
ex. en enskild enkelt ex. ett klassiskt
observationspost tekniskt skyttekompani

system

Figur 2. Tvadimensionell illustration av system.

I féltstudierna har tvd system kunnat undersokas; dels ledningssystemet CETRIS i den 2:a
kvadranten och dels Swafrap-férbanden i den 4:e. Det har varit viktigt att i dessa faltstudier
definiera vad vi menar med systemet i varje enskilt fall sa att alla férsGkspersoner far samma
utgangslage 1 sina tankegingar.

2.3 Vald definition - for detta arbete

Ett system ir alltsa en avgransad summa av interagerande delar. Det innebir att ett och tillsynes
samma system kan vara skilda ting for olika personer med olika uppgifter i olika organisationer.
Det centrala i den valda utgangspunkten ir att det dr viktigt att podngtera vilket system som ir
fokus for den specifika fragestillningen. Det dr centralt att den operator som deltar 1 studien vet
vilket avgrinsat system han/hon ska uttala sig om. Vet inte operatoren vilket system som avses
da systemtilltro diskuteras blir validiteten 1 utsagorna laga.

10
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2.4 Tilltro / ?Trust”
2.4.1 Definitionet.

Vi har under litteraturgenomgangen funnit ett flertal definitioner av begreppet tilltro. I likhet med
Shalit (1988) noterar vi att operatOrens/operatorernas subjektiva upplevelse dr avgorande vid
faststillandet av systemtilltron. Med utgangspunkt fran detta har vi valt att fokusera pa kognitiva
definitioner i huvudsak. Flera forskare har foéreslagit en definition av “trust”. Hir foljer nagra
exempel:

Fogg & Tseng (1999) menar att tilltro ar:

“a positive belief about the perceived reliability of, dependability of and confidence in a person,
object or process.”

Rotter (1980) definierar tilltro som:

“a generalized expectancy held by an individual that the word, promise, oral or written statement
of another individual or group can be relied upon.”

Gambetta (1988) uppfattar tilltro som:

“a calculated decision to cooperate with specific others, based on information about others
personal qualities and social constraint.”

Zucker (1980) foreslar att tilltro r:

“a set of expectations shared by all those involved in an exchange.”

McAllister (1995) framhaller tva former av tilltro:

“one grounded in cognitive judgments of another’s competence or reliability and another
founded in affective bonds among individuals.”

Sitkin and Roth (1993) forutsitter att tilltro ar:

“a belief in a persons competence to perform a specific task under specific circumstances.”

Ett forsok, fran var sida, att formulera en definition pa systemtilltro med utgangspunkt fran
Totalforsvarets speciella uppgift skulle kunna vara:

” Tilltro dr operatérens subjektiva bedémning av systemets formdga
att I6sa sin uppgift dven 1 ogynnsamma, extrema situationer”

Detta innebir att tilltro 4r ndgot som dr individberoende samt avhingigt individens definition av
systemet. Tilltron dr tydligt kopplad till en férméaga, och for Totalférsvaret ofta i extrema
situationer. Denna subjektiva tilltro kan dock basera sig pa olika grunder f6r olika individer, vilket
diskuteras nedan.

2.4.2 Baseringsgrunder

Flera forskare framhaller teorier om vad tilltron baseras pa.

Sitkin (1995) lyfter fram tre kallor till tilltro namligen competence (sakkunskap), benevolence
(vilvilja) och values (virderingar). Lewicki och Bunker (1995a; 1995b) hiavdar att tilltro ér calculus
based (beriknad), knowledge based (kunskaps-) och/eller identification based (identifierings-
baserad). Calculus based innebdr att man gor en kalkyl av vad man kan vinna pa ett givet
agerande stillt mot vad det kan kosta om man misslyckas. Knowledge based innebir att man
genom att ha kunskap kan avgora om systemet ar palitligt. Kunskapen kan ha erhillits pa flera
olika sitt; exempelvis genom personlig erfarenhet eller genom Gverfoéring fran nagon annan.
Identification based innebdr att man kan identifiera sig med systemet, dess avsikter och
virderingar, och genom denna identifiering utveckla en tilltro.
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2.4.3 Process

Flera forskare pekar pa att tillit utvecklas genom en process. Rempel et al (1985) hivdar att tilltro
utvecklas Over tiden i tre steg frin predictability via dependability till faith. Processen dr inte
avslutad i och med man uppnatt faith utan ar dynamisk, dvs beroende pd vad som intriffar
kommer operatoren att omproéva/ifrigasitta sin faith troligen genom att backa tillbaka forst till
dependability och sedan till predictability. Alla tre omradena édr viktiga vid varje enskilt tillfille
men individen tycks fokusera pa en av dem mer dn de Ovriga beroende pa var individen befinner
sig 1 processen.

WY COMPLUTER I'VE SEEH THAT BEFORE, ¥ WHAT'S THIS? APFAREHTLY
KEEPS HANGING JUST TRASH THE YL POC FILE | | YOU SPEAK
UP OH A SUB- TAP YOUR PARAMETER RaM, | 1§ HIS LANGUAGE
ROUTINE! RE-BOOT AND YOU'REBACK | ¢

- }

—= s IN BUSINESS

2.4.4 Parametratr

Vid litteraturgenomgangen identifierades ett antal parametrar som olika forskare, utifran olika
aspekter pa systemtilltro, funnit paverka operatérens uppfattning:

Predictability (Férutsigbarhet)

Predictability innebir att operatoren kan férutsiga hur systemet kommer att agera och reagera
vilket innebir att operatdren har en viss kontroll vad avser framtiden. Olika typer av situationer
och system torde kriva olika typer av tidshorisonter vad avser predictability.

Capability (Férmaga)
Capability syftar pd systemets prestanda och dirmed dess formaga att verka i olika situationer.

Intentionality (Avsikt)

Intentionality avser de bakomliggande motiv som finns for systemet. Ett personpositionerings-
system kan 4 ena sidan uppfattas som en sikerhetsatgird men 4 andra sidan som ett system for
overvakning/ kontroll av individers agerande (’Storebror ser dig”).

Transference (Overlatande)
Transference avser 6verforing av systemtilltro fran andra signifikanta delar av systemet. Beroende
pé operatorens uppfattning om dessa delar kommer han/hon uppfatta systemet pa olika sitt.

Robustness (Robusthet)
Robustness handlar om systemets formaga att “sta pall”, dvs férmagan att fungera dven om
systemet ar skadat och i krivande och ogynnsamma miljGer.

Familiarity (Familjiritet)
Familiarity syftar pa operatorens formaga att kdnna igen systemet givet andra system som
han/hon har erfarenhet av.

12
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Understandability (Begriplighet)
Understandability syftar pa systemets formaga att lata operatoren forsta hur systemet “tinker”
och arbetar.

Usefulness (Anvindbarhet)

Usefulness syftar pa om man som operator uppfattar systemet som anvandbart givet den uppgift
man har. Man kan troligtvis ha tilltro till systemet i sig men baserat pa den situation man befinner
sig i och det uppdrag man har att genomféra kan beddmningen av systemet bli annorlunda.

Honesty (Arlighet)
Honesty syftar pa om systemet ar drligt eller om systemet “morkar” eller har dolda avsikter.

Reliability (Funktionssikerhet)
Reliability syftar pa systemets formaga att fungera utan att fel intraffar.

Dependability (Tillforlitlighet)
Dependability syftar pa hur palitligt operatdren uppfattar systemet vilket bla. beror pi
funktionssikerheten.

Responsibility (Ansvar)
Responsibility syftar pa om systemet uppfattas som ansvarstagande och ansvarsfullt.

Faith (Overtygelse)

Faith syftar pa operatorens vilja att bortse fran eventuella tveksamheter. (Faith dr troligen mer att
betrakta som ett slutresultat 4an som en egen parameter.) Dock torde en operatdr med hog grad
av disposition for faith lita denna faktor paverka uppfattningen om systemet.

Ovanstiaende parametrar behover noggrannare analyseras, definieras och jaimforas i syfte att ta
bort parametrar som beskriver samma eller nirliggande saker. Det dr intressant utifran ett
totalforsvarsperspektiv att studera vilka av dessa parametrar, eller faktorer, som paverkar tilltron
hos befattningshavare i totalférsvarsmiljoer. Avsikten ér att utnyttja dessa a priori faktorer och
mita vilken betydelse de har for tilltron f6r “vara” operatorer (se metod och resultatdel for
detaljer).

2.4.5 Olika former av systemtilltro som ett resultat av processen

Flores och Solimon (1998) samt Brenkert (1998) definierar olika former av tilltro. Dessa olika
former kan man se som ett resultat av en process dir ovanstiende parametrar varit avgorande.
De olika former av tilltro man funnit ar:

Simple trust

Simple trust innebir ett naivt forhallningssitt didr operatéren pa olika sitt foérsoker undvika
distrust.

Blind trust

Blind trust innebir en envishet och dir man férsoker att som operator lura sig sjilv.

Basic trust

Basic trust innebir en grundliggande upplevelse av sikerhet och trygghet.

Authentic trust

Authentic trust dr sadan tilltro som iar reflekterad och dir operatéren forstar vad tilltron innebar
och dess begrinsningar.

Articulated trust

Articulated trust innebar en uttalad tilltro till systemet.
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Guarded trust

Guarded trust innebir att tilltron maste skyddas av t.ex. regler och ev bestraffningar vid brott
mot tilliten.

Extended trust

Extended trust innebir att operatorens tilltro till en del av systemet kan sprida sig och édven
inkludera andra delar av systemet.

3. Operatoren

I centrum av systemtilltron stir operatoren enligt var valda definition. Det dr operatorens
subjektiva bedomning av systemets formaga att 16sa sin uppgift dven 1 ogynnsamma, extrema
situationer, som avgor graden av systemtilltro. Nedan foljer ett antal aspekter pa operatéren som
torde paverka hans/hennes subjektiva bedémning. Det innebir att den process som skapar
nagon grad av tilltro dven ar paverkad av individuell karaktaristik.

3.1 Personlig disposition

Flera forskare (exvis Kee och Knox (1970) samt Sitkin och Roth (1993)) papekar att tilltro ir en
dispositiv egenskap, d.v.s. olika individer har olika utgangsligen i sin tilltro. Vissa minniskor
tenderar att fran borjan lita pa “andra” men andrar sig i takt med att de andra” inte infriar
forvintningarna. Andra minniskor startar med att inte lita pa ”andra” och édndrar sig i takt med
att de 7andra” visar sig vara tillforlitliga. Médnniskor tycks alltsa utga fran olika ligen pa skalan och
justerar sedan bedémningen i efterhand.

Francis Fukuyama (1995) drar i sin bok ”Trust” den dispositiva aspekten ett steg lingre dir han
hivdar att kollektiv (organisationer, stater) pavisar dispositiva tendenser som far konsekvenser for
sammbillsutvecklingen. S.k. ”low-trust” linder dir misstron dr den initiala grundregeln har
svarigheter att bygga bl.a. globala organisationer da det kridver samarbete och ’trust” gentemot
fraimlingar. Fukuyama nidmner bl.a. Sydkorea som ett “low-trust” land. Som ett exempel pa ett
“high-trust” land nimner han Japan som genom sin ”trust” formar att battre samarbeta med
frimlingar vilket dr en férutsittning for stora globala organisationer och foretag.

>

Den initiala f6rmagan och viljan att lita pa och samarbeta med “okidnda andra” paverkas alltsa av
den personliga dispositionen.

3.2 Inlarningsstil

Var och en har sitt unika sitt att ta in information och omvandla den till kunskap.

Kolb (1984) beskriver hur vi, 1 princip, disponerar tva olika sitt att ta in information, nimligen
genom konkreta upplevelser eller abstrakt tinkande. Kolb menar att vi genom disposition och
erfarenhet utvecklar dessa tva sidor. Vissa personer utvecklar en preferens for endera av de tva
som kan vara olika stark och vissa utvecklar bada sitten nagorlunda lika. Kolb menar vidare att vi
1 princip har tva olika sitt att omvandla den information vi tagit in till kunskap, nimligen genom
aktivt experimenterande eller genom reflekterande observation. Olika individer utvecklar olika
metoder att omvandla information till kunskap liksom man dven utvecklar férmagan att ta in
information.

Den kombination av hur man tar in information och hur man omvandlar den till kunskap utgor
inlarningsstilen. Olika inldrningsstilar kraver olika inldrningssituationer och inldrningshjilpmedel.
Olika typer av beslutsstdéd vad avser bade utformning och funktion torde passa olika operatorer
olika bra baserat pa deras inlarningsstil.
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3.3 Locus of Control

Locus of Control (LOC) (Rotter, 1980) beskriver var en individ uppfattar att det som péaverkar
honom eller henne ir placerat; utanfor eller inom individen. Ett yttre LOC innebir att en individ
uppfattar att det som paverkar ligger utanfor individen sjilv. Att det blir som det blir beror pa
faktorer som individen inte har kontroll 6ver och inte kan paverka. Man uppfattar sig oftare in
andra som offer for omstindigheterna. Ett inre LOC innebir att en individ uppfattar hindelser
som ett resultat av egna forhallningssitt, beslut och ageranden. Man uppfattar sig oftare som
ansvarig eller medansvarig till det som sker. Var och en har en tyngdpunkt 4t antingen yttre eller
at inre LOC.

En yttre LOC torde forsvara for operatren att agera och utnyttja systemets potential framforallt
1 en hotfylld situation medan en inre LOC torde hjilpa individen att mobilisera sina resurser for
att astadkomma ett resultat. Det innebir att utvecklade system bor beakta att operatéren bor
uppleva att han/hon kan kontrollera systemet.

3.4 KASAM

KASAM betyder "Kinsla av sammanhang” (Antonovsky, 1991) och beskriver vad en individ
maste gora for att kunna agera 1 olika situationer. Antonovsky hivdar att for att en individ skall
agera krivs:
1. Att hon forstar den situation hon befinner sig 1, dvs att situationen ar begriplig.
2. Att hon upplever att situationen har med henne att gora, att hon berors av situationen,
dvs att situationen ar meningsfull f6r henne.
3. Att hon kan gbra nagot ét situationen, dvs att situationen ar hanterbar.

En person som forstar den situation hon befinner sig i, uppfattar situationen meningsfull samt
upplever att hon kan hantera den har en hog KASAM. Om hon inte foérstar situationen, inte
uppfattar den som meningsfull samt upplever att hon inte kan géra nagot dt den har hon en lag
KASAM. En person kan dven ha en rigid KASAM, dvs tror sig ha en hég KASAM men i sjilva
verket kanske blundar f6r vital information, avgrinsar eller avskdrmar sig eller tillgriper nagon
annan form av psykologiskt forsvar for att hantera situationen.

Ben Shalit berdr i sin bok Stridens och Konfliktens Psykologi” (1988) samma fragestillningar
som Antonovsky. Terminologin och synsittet dr likartat aven om de narmar sig dmnet fran skilda
utgangspunkter (Shalit med konflikter som utgangspunkt och Antonovsky med hilsa som
utgiangspunkt).

3.5 Personlig erfarenhet

Kleins (1998) arbete med bla. brandmistare visar att den personliga erfarenheten dr av stor
betydelse for férmagan att hantera olika typer av situationer. Genom erfarenhet fir operatoren
tillgdng till “monster” och indikatorer pa monster som underlittar beslutsfattande dven under
svara forhallanden. Den personliga erfarenheten mojliggér f6r operatéren att virdera systemets
formaga 1 en given situation och dirmed avgora vilka beslut och atgirder som kommer att
fungera. Systemtilltro ar relaterat till f6rmagan hos operatoren att virdera ett system vars olika
delar och funktion i en given situation ar dynamisk, dvs delvis forinderlig beroende pa bla.
sammansittning och funktionsduglighet.
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3.6 Stress

Operatorens stressbelastning paverkar dennes formaga att virdera och utnyttja systemet.
Befinner sig operatoren lingt ner i den sk ”stresskonen” dr operatoren att betrakta som instabil (i
jamforelse med nar han dr hogt uppe i stresskonen), dvs. den subjektiva bedémningen av
systemet 4r mer eller mindre of6rutsidgbart. Operatéren kan antingen vilja att uppfatta systemet
som en hjilp som han/hon sitter tilltro till eller som ett hinder som yttetligare belastar
operatoren och som darfér kommer att betraktas med misstro. En operatdr och ett system
forvintas fungera aven under starkt stressfyllda forhallanden. I dessa situationer ar det av sirskild
vikt att operatéren har tilltro till systemet.

Kapitel 3 har kortfattat redogjort hur individkaraktaristik paverkar operatorens tilltro till ett
system. Detta forhindrar inte att tilltron paverkas av ytterliggare miljbomstindigheter och att bl.a.
sarbarhet dr en bidragande stressfaktor i detta sammanhang. Sarbarhet och dess relation till
systemtilltro 4r problematiserad i litteraturen. Nasta kapitel innehaller en kort dversikt och ndgra
exempel pa hur sarbarhet kopplas till systemtilltroproblematiken.

4. Sarbarhet

4.1 Tillit och sarbarhet.

Tilltro som begrepp och i detta fall systemtilltro blir meningsfullt férst ndr man édr sarbar och
maste agera under osdkerhet samt i riskfyllda situationer. Sirbarhet dr en tydlig faktor inom
totalforsvarets verksamhetsomraden. Nedan diskuteras hur sarbarhet dr relaterad till begreppet
tilltro.

’In the absence of vulnerability, the concept of trust is not necessary” (Mishra, 1990)

Under trygga, sikra och riskfria forhallanden dr systemtilltro inte en avgorande faktor. For
projektet har det varit av sirskilt intresse att studera tilltro 1 situationer som kidnnetecknas av
osikerhet, kaos, tvetydighet samt dir operatoren édr sarbar. Den storsta delen av den tidigare
forskningen ir inte gjord utifran det perspektivet, varfor vi ser behovet av fortsatt forskning 1 den
tor Totalforsvaret unika miljon.

Operatorer och eller soldater uppvisar frimst tre former av radsla kopplat till sarbarhet i strid
(Shalit, 1988). Dessa ir ridsla att do, att bli skadad samt radsla att svika sina kamrater. Av dessa ar
ridslan att svika sina kamrater storre dn att sjilv bli skadad och att do! (att d6 kommer pa tredje
plats). Tilltron till ett system kan dirfér inte enbart begrinsas till systemets formaga att 19sa sin
uppgift samtidigt som det skyddar och sikrar mig. Den maste ocksa beakta systemets férmaga att
hjalpa mig sa att jag inte sviker mina kamrater.

En nirligegande aspekt berér robustheten 1 systemet:

”A managed system should be able to defend itself against, or resolve from, shocks,
and it should be able to create and exploit opportunities” (Coyle, 1980)

Ett system bor alltsd ha formagan att fungera aven om det ar soénder, dvs. fungera genom ett antal
olika reservsystem eller kompletterande system samt ocksd kunna fungera i olika former av
reservnivaer dir systemets funktion dr degraderat. Ett system boér dven kunna vara sjilvlikande,
dvs. en skada pa systemet “liks” genom att systemet formar bygga upp den skadade delen eller
att systemet formar ersitta den skadade delen med en frisk” del.
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Det ir alltsa inte endast upplevd sarbarhet for egen eller andras person som paverkar tilltron utan
dven sarbarheten i de tekniska system som utnyttjas for att 16sa en given uppgift. Nedan

presenteras tva exempel pa hur ”svaga” system eller sarbarhet far konsekvenser for operatorers
handlande.

4.2 Exempel 1: Minniska - Méanniska

I en studie dir man studerade hur domare paverkades av rad fran radgivare (advisors) fann man
nagra intressanta resultat. Resultaten visar att radgivarens sjilvfortroende paverkade graden av
tilltro hos domaren. Om radgivaren uppvisade ett hogt sjalviortroende 6kade graden av tilltro.
Det ska podngteras att denna studie genomfordes i ett sammanhang dir radgivaren var expert i
storre utstrickning dn domaren. Det resulterade ocksa i att domaren oftare tog det rad som
radgivaren gav om domaren hade en hog tilltro till radgivaren.

Detta innebir att om en asymmetri i kunskap finns mellan parter (som i denna studie) paverkas
den 7svagare” partens tilltro av hur sjilvsiker “experten” dr. Dessutom pavisar denna studie att
graden av tilltro stir i direkt relation till handlande. Har domaren tilltro till radgivaren 4r han/hon
mer benidgen att anvinda det rid som radgivaren ger.

4.3 Exempel 2: Minniska - System

Pa Vallviks Bruk, en processindustri utanfér S6derhamn i Halsingland, intridffade 1998 en olycka
som, pga. olasbara larm, nira kostade en operator livet. I en sodapanna dir restprodukter fran
pappersmasseframstillningen eldas for brukets egna energibehov, uppstod en vattenlicka som
ledde till en mycket kraftig explosion. Bade pannan och sodahuset forstérdes 1 explosionen.
Innan olyckan intriffade hade det 6vervakande datorsystemet gett en sa stor mingd larm i sa hog
hastighet att inget av dem gick att avlasa. Man fick ingen vigledning om vad som var fel och
misstinkte att det var datorsystemet som kringlade. En operatér gick in i sodahuset for att
kontrollera och hann precis ut igen innan explosionen intriffade. (Killa: Ny Teknik 011205)

Hir litade man alltsa inte lingre pa larmsystemet trots att det sakert gav korrekta larm for alla fel
som uppstod i och kring sodapannan. Informationen tillférde ingen kunskap, varfér man
torlorade tilltron till systemet och maste skaffa sig en egen uppfattning om vad som hinde. Detta
belyser vikten av att informationen man far maste vara anviandbar och begriplig.

Detta exempel pavisar hur personalens uppgifter forindrades i och med att ny teknik
involverades i deras vardag. En analogi till ett framtida NBF ir inte avligsen. En ny form av
sarbarhet utvecklas da personalen édr i hinderna pa tekniska system. Dirmed inte sagt att de
tekniska systemen inte dr funktionella, exemplet talar om fOr oss att en ny form av sarbarhet
existerar som vi maste beakta vid implementering av tekniska system.

Dessa exempel pavisar att tekniska system genererar nya problem, de gor individerna sarbara pa
ett nytt sitt. Poingen med dessa exempel dr att illustrera att inférandet av ny teknik alltid
genererar ett nytt beteende. Hur detta beteende gestaltar sig beror troligen pa i vilken grad
operatOrerna litar pa systemen, dvs. en tilltroproblematik. Senare kommer en litteraturéversikt att
redovisas vars syfte dr att skapa en bild av hur tilltroproblematiken har behandlats i litteraturen
men ocksa att ge en vigledning for fortsatt arbete.
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5. Totalforsvaret — en unik miljo

I detta arbete framkommer att systemtilltro skapas av och i en relation till ett system. Vi har ocksa
diskuterat vad ett system ar i detta arbete. Vi pastar ocksa att tidigare forskning kan vigleda vart
arbete med reservation for att Totalférsvarets miljé dr unik, vilket stiller 6kade krav pa forstaelse
for systemtilltroproblematiken. Vad vi menar med unik miljé och dess relation till systemtilltro
fortydligas nedan.

Totalf6rsvaret skall framforallt verka vid kriser och katastrofer samt konflikter och krig. Dessa
situationer kinnetecknas bla av kaos, utsatthet, osidkerhet, komplexitet samt tvetydighet.
Forhallandena och situationerna dr dynamiska och skiftar ofta. Dessutom maste man utga fran att
individen, hans/hennes kamrater och den utrustning och organisation han/hon disponerar kan
bli skadad eller utslagen. Oavsett insats kommer stresspaslaget att vara stort och man kommer
inte att agera som man skulle ha gjort under gynnsamma och trygga férhallanden. Behovet av och
kravet pa systemtilltro maste ses mot den
bakgrunden. Kriser och katastrofer, konflikter och
krig dr extrema situationer som i manga stycken
stiller extrema krav pa bade operatorer och
system. Operatorerna  kommer alltsi manga
ganger att befinna sig langt ner i stresskonen dir
deras fysiska, mentala och kinslomissiga formaga
ir mer eller mindre begrinsad. Manga viktiga
beslut som skulle kriva en avspind och trygg
milj6 kommer férmodligen att behéva tas under
stark press. Systemen fir da inte vara sidana att de
Okar stresspaslaget och blir till en “extra fiende”
utan maste hjilpa operatéren och istillet
medverka till en ligre stressniva. Denna extrema
milj6 stiller systemtilltron pa sin spets, 1 synnerhet
i ett framtida NBF, dir tilltron till systemet i hog
grad beror av informationen frin ett “anonymt”
tekniskt system istillet for frin en Gverordnad
chef.

Denna 1 manga fall wunika milj6 paverkar hur Totalférsvaret bor — beakta
systemtilltroproblematiken. Dock ska tidigare forskning utnyttjas for att vigleda detta arbete.
Nedan foljer en sammanfattning av en litteraturstudie som belyser dels inom vilka omraden som
tilltro problematiserats och vilka entydiga resultat man erhallit.

6. Tilltro — i ett samarbete mellan tva aktorer

6.1 Tilltro — manniska-manniska

Upprinnelsen till begreppet systemtilltro kommer frin forskningen som fokuserade pa det
engelska begreppet "TRUST’ som “rakt” Oversatt star for tillit, tilltro och fértroende. Den
forskning som bedrevs med borjan pa det tidiga 60-talet (Deutsch, 1960) fokuserade uteslutande
pé relationen mellan individer. Vilka faktorer som dr avgérande for att man upplever en annan
individ som tillférlitlig var den dominerade pragmatiska fragestillningen. De teorier som vixte
fram under 60 och 70-talet med avseende pa TRUST var byggstenar for vad vi idag kallar
modeller f6r systemtilltro, som fokuserar mer pa relationen minniska-system.
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Det visade sig att TRUST var en central aspekt som tydligt paverkade mellanminskliga relationer,
allt fran relationer mellan linder, mellan majoriteter och minoriteter, képare och siljare, patienter
och terapeuter, forildrar och barn o.s.v. T.o.m. domare paverkas i hogre grad av ett rdid om
tilltron till radgivaren dr hog (Sniezek & van Swol, 2001) och de dr mer sikra pa att informationen
ar korrekt.

“As distrust increases, the social fabric disintegrates” (Rotter, 1980)

Pa samma tydliga sitt fann man ocksa att individer med ett hogt tilltrokapital (individer som i
storre utstrackning litade pa andra) inte var mer littlurade eller naiva, vilket varit en enkel men
felaktig uppfattning (Rotter, 1980). Man kunde visa att det inte var korrelerat med Okad naiv
instillning. Individer som litade mer pa sin sociala omgivning var inte littare att lura. De var bra
pa att lita pa dem som man faktiskt kunde lita pa, d.v.s. de var selektiva. Vidare kunde man visa
att individer som litade pa andra var mindre benidgna att ljuga och troligen mindre benigna att
stjala. Dessutom var de oftare benigna att ge andra en “andra chans” och respekterade andras
ritt 1 storre utstrickning. Vidare soktes de (individer med hogt tilltrokapital) oftare upp som
vinner men de var dven i mindre utstrickning olyckliga eller oroliga. Dessutom var de mer
omtyckta av bade individer med hogt och lagt tilltrokapital. Detta var entydiga empiriska resultat.
Litteraturen inneholl givetvis dven en teoretisk diskussion om vad begreppet TRUST egentligen
representerar och hur man kan mata TRUST.

I mitten av 1980-talet borjade teoretiska modeller vixa fram som lyfte fram tre viktiga
dimensioner: foérutsigbarhet (predictability), palitlighet (dependability) och Overtygelse (faith).
Dessa dimensioner aterkommer nir vi diskuterar manniska-maskin tilltro. De konvergerande
resultaten, oavsett val av metod eller val av analys, indikerar att dessa dimensioner definierar
begreppet TRUST (tilltro). Eftersom dessa tre dimensioner ar begreppsplattformar for de
modeller som forklarar manniska-maskin relationen beskrivs dessa lite nirmare nedan. Det ska
dessutom noteras att Oversittningar av de engelska begreppen inte dr enkla. Det de representerar
1 engelskan motsvarar inte till fullo de valda svenska begreppen. Det innebir att beskrivningarna
av begreppen representerar de engelska och inte nédvandigtvis de svenska.

6.1.1 Férutsiagbarhet

Tilltro bygger till viss del pa tidigare erfarenheter av ett uppvisat beteende. Stabiliteten i hur man
beter sig i givna sociala situationer, och hur ofta man befinner sig i dessa, skapar en férutsittning
tor hur val man kan férutse hur en annan minniska kommer att bete sig. Denna dimension kallas
forutsiagbarhet, och ar en viktig aspekt for att tilltron ska vara stor.

6.1.2 Palitlighet

Om vi byter fokus, limnar en individs specifika beteende eller handlingar, och nirmar oss de mer
genuina karaktirsdragen for en individ si ar istillet dimensionen palitlighet av intresse.
Karaktirsdrag som t.ex. om individen ir en érlig person som vi kan lita pa, ar ett typexempel pa
en aspekt som dr avgorande for tilltro. Dessa genuina karaktirsdrag dr inte desamma som
beteendet i olika situationer dven om uppfattningen om karaktirsdragen till stor del dr baserad pa
tidigare erfarenheter, dock inte pa summan av tidigare erfarenheter (Rempel et al., 1985).

Forutsagbarhet och pilitlighet ér till stor del paverkade av historien. Den tredje dimensionen,
overtygelse, har en tydligare framtidsinriktning.
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6.1.3 Overtygelse

Begreppet tilltro kan inte uteslutande baseras pé historien (det kan uppkomma helt nya extremt
stressfulla situationer som relationen inte mott tidigare) utan ocksa pd slutsatser om en annan
individs motiv och intentioner. Man menar att man gir bortom historien och “6vertygelse-
dimensionen” innehaller dven en uppfattning om underliggande motiv och intentioner.

Dessa dimensioner dr inte uteslutande, d.v.s. de star inte f6r unika aspekter av tilltro, utan snarare
representerar de olika former av kognitiv abstraktion. Argumentet dr att begreppen ir olika baser
som, ur olika perspektiv, utnyttjas for att skatta och bedéma hur en individ kommer att bete sig i
framtiden. Vidare har man dven utvecklat denna modell f6r olika aspekter av motiv: inre
(intrinsic), yttre (extrinsic), och instrumentella (instrumental). Man har t.ex. kunnat visa hur dessa
olika motiv korrelerar med tilltro och att minniskor upplever att det dr inre motiv som styr
individens egna handlingar medan yttre motiv, i storre utstrickning, styr andra individers
handlingar. Denna modell har i stor utstrickning paverkat studier av minniska-maskin tilltro

(Muir, 1987).
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6.2 Tilltro — manniska-maskin
6.2.1 Teoretiska modeller for tilltro

Litteraturéversikten med avseende pa manniska-maskin-tilltro resulterade i en heterogen bild.
Tva tydliga spar gar att utldsa, ett spar med ett teoretiskt fokus och ett spar med ett tillimpat,
empiriskt fokus. Tyvirr mots inte dessa i tillrickligt stor utstrickning vilket leder till att de
empiriska fynden och de teoretiska modellerna “stir for sig sjilva” i nagon man. Det innebdr att
ett intressant resultat, t.ex. hur felaktig information (frin systemet) paverkar i vilken grad
operatoren litar pa ett tekniskt system, blir svartolkat om resultatet inte kopplas till teoretiska
modeller. Vi inleder Gversikten med en teoretisk modell f6r manniska-maskin-interaktionen
utifran ett tilltroperspektiv. Det finns dock flera modeller som 4r mer specifika t.ex. tilltro till
beslutsstod (Cohen, 2000). Darefter presenteras nagra nedslag i den empiriska bas som existerar
idag.
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Nir det giller tilltro manniska-maskin har Muir (1987; 1994) utvecklat en modell for att utifran
teoretiska resonemang generera empiriska studier. Syftet med modellen 4r att utifrin ett
operatOrsperspektiv  forklara tilltro. For att forstd graden av tilltro 1 ett ménniska-maskin
perspektiv forenar hon tva modeller. En modell dr den vi presenterat tidigare och en annan ir
Barber’s modell fran 1983 (Barber, 1983). Den forsta modellen beskriver tilltrobegreppet utifran
ett dynamiskt perspektiv, d.v.s. hur tilltro utvecklas och paverkas. Barber’s modell diremot
beskriver meningen med tilltrobegreppet, d.v.s. férvintningar utifran a) uthalligheten 1 naturlagar,
moral osv., b) teknisk kompetens, och c) anfortrott ansvar.

Detta innebar att individer, utifran t.ex. naturlagens karaktir, skapar sig mentala modeller vilka i
sin tur leder till hur individer forutsiger framtida hindelser. Framtida hindelser kan férutsigas
utifran t.ex. teknisk kompetens (min dator ar pilitlig), eller anfortrott ansvar (piloten kommer att
vara ansvarstagande i framtiden ocksa). Den tekniska kompetensaspekten ar speciellt intressant
utifran ett FM-perspektiv. Tre olika tekniska kompetenser édr speciellt intressanta menar Barber
(1983): expertkunskap, teknisk firdighet och rutiner. En operator forvintar sig kanske att
systemet ska utféra enkla rutiner men inte att sammanstilla (teknisk firdighet) eller att tolka
(expertstod) data.

Detta innebir slutligen att en operators tilltro paverkas av vilka forvintningar han/hon har pa
systemet (Meanings of trust) och vilken historia han/hon har med systemet (Dynamics of trust).
Den integrerade minniska-maskin-modell for tilltro som vixer fram genererar, menar Muir, en
modell som dels beskriver det multidimensionella begreppet tilltro men samtidigt levererar mer
eller mindre testbara fragor. Vidare finns det starka argument for att de teoretiska modellerna for
minniska-minniska relationen med avseende pa tilltro dr tillimpningsbara pa en minniska-
maskin relation menar Muir (1994).

Det svenska tilltrobegreppet dr i detta arbete mest besliktat med det engelska begreppet ’trust’.
Det finns dven andra begrepp som t.ex trovirdighet (Credibility) som inte betyder exakt samma
sak (Fogg & Tseng, 1999). De menar att trovardighet i storre utstrickning fokuserar pa: Tilltro till
information = Trovirdighet. Detta arbete kommer inte att gora en sirskillnad pa dessa begrepp
da det inte blir nédvindigt. Det dr dock viktigt att forsta att det svenska tilltrobegreppet dr svart
att Oversitta pa ett korrekt sitt.

6.2.2 Mitning av tilltro

I denna litteratur framgar det att matningen av tilltro ar betydelsefull for att vi ska forstd
torhallandet mellan tilltro och anvindandet av system (Bisantz & Seong, 2001; Jian, Bisantz, &
Drury, 2000). Bisantz et al. startade med att studera 3 olika former av tilltro: manniska-minniska,
minniska-maskin och tilltro i allmdnhet med avseende pa automatiserade system. De fann att
faktorerna som forklarar tilltro var liknande for de olika typerna av tilltro. De fann 12 faktorer av
betydelse for tilltro, vilka vi aterkommer till i de empiriska studier som presenteras nedan.
Dessutom fann de att ’distrust’ och ’trust’ var motsatser och inte olika begrepp. Andra forskare
har tydligare fokuserat pa tilltro med avseende pa minniska-maskin interaktionen (Madsen &
Gregor, 2000) med avseende pa ”intelligenta” system. De fann t.ex. att kognitiva och affektiva
aspekter av tilltro kan mitas och att de starkaste indikatorerna for tilltro var de affektiva
aspekterna (personligt fist, overtygelse). Dessutom har Ashleigh och Stanton (2001) genom
begreppsanalys funnit 13 faktorer som kan delas upp pa tre huvudfaktorer; emotionella, kognitiva
och handlingar.

Det innebir att det existerar instrument som kan mita tilltro och att vi dven hir ser en tydlig
overlappning mellan ménniska-minniska resultat och minniska-maskin resultat med avseende pa
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mitning av tilltro. Dessutom levererades ett flertal faktorer som ar tydligt relaterade till begreppet
tilltro. Dessa kommer att utnyttjas for att forklara hur operatérer i FM ser pa ett idag
implementerat system. Aterigen framkommer det att affektiva aspekter ir av stérre betydelse for
tilltron 4n t.ex. systemets tekniska kompetens, vilket maojligtvis ar férvanade.

6.2.3 Socialpsykologiska fragestillningar

Det dr sliende att manniska-manniska och manniska-maskin jaimforelser ar sa lika i manga
avseenden nir det giller tilltro. I litteraturen som fokuserar pa denna problematik finner man t.ex.
att interaktiva datorer uppfattas pavisa karaktirsdrag sasom mansklighet, artighet, drlighet, och
inkongruens (Quintanar, Crowell, Pryor, & Adamopoulos, 1982). D4 man manipulerade datorns
responsstil férindrades operatorens uppfattning med avseende pa egenskaperna minsklighet och
arlighet. Det visade sig ocksa att de datorer som var mest minniskolika upplevdes som minst
irliga. Quintanar et al. férklarar detta med att det finns en tendens att uppfatta mekaniska och
automatiserade system som mer objektiva i naigon mening. Vidare har Nass, Moon, Fogg, Reeves,
& Dryer (1995) pavisat att man med enkla medel (de olika systemen uttryckte sig olika starkt, var
olika sikra och hade olika namn) kan pavisa olika personligheter med system, dvs. att system kan
uppfattas ha olika personligheter. De lit forsékspersoner som antingen var dominanta eller
undergivna interagera med dominanta eller undergivna system. De fann inte bara att
forsokspersonerna upplevde de olika systemen som olika personligheter utan ocksa att
forsokspersonerna responderade som om de responderade till minniskor med dessa typer av
personligheter. Det visade sig ocksa att de féredrog de personligheter som liknade dem sjilva,
dvs. en dominant person féredrog en dominant dator och att en undergiven forséksperson
foredrog en undergiven dator. Det har ocksa pavisats att forsokspersoner som dr beroende av
datorn, som i ett lag dir man ir beroende av varandra, uppvisar samma effekter som om man
skulle vara med i ett lag av minniskor. Forsékspersonerna som var med i datorlag upplevde
datorerna som mer lika dem sjilva, de var mer samarbetande och mer mottagliga for information
(med hogre kvalitet) fran datorn. De tyckte dven att deras dator var mer vanskaplig (Nass, Fogg,
& Moon, 1996). Det har dessutom visat sig att elever pd mellanstadiet som anvinder
expertsystem 1 undervisningen tilldelar dessa system “lifelike” egenskaper - ’the persona effect’.
Det innebir, menar Lester et al (1997), att de tilldelar systemet minsklig karaktiristik som har
positiva effekter pa inlirningssituationen.

Dessa resultat dr entydiga i den bemirkelsen att interaktionen mellan en individ och en dator
enkelt kan upplevas pa samma sitt som en interaktion med en annan minniska. Med enkla medel
kan en dator tillskrivas personlighet och andra mer minskliga variabler. Det far dock till f6ljd att
datorerna tillskrivs kompetens som den inte har och att tilltroproblematiken 6kar eftersom den
kan uppfattas som t.ex. odrlig. Det leder oss in pa nista omrade som fokuserar mer i detalj pa
system som fungerar som beslutsstod.

ISETUPAYLANY |WHATS
INTHE OFFICE, / THATZ
SR

AYLOCAL AREA
NETWORK "SCALL THE
COMPUTERS COMMLUMICATE]

WITH EACH OTHER

2 -~

OH, GREAT! HOW THE
COMPUTERS 'HILLf B

T —

L L s —_—

22



Systemtilltro FOI-R—1121—SE

6.2.4 Tilltro med avseende pa argumenterande system

Aven inom detta specifika omrade finns tydliga likheter i resultat med avseende pa interaktionen
minniska-minniska och manniska-maskin.

Resultaten fran interaktionsstudier manniska-minniska tyder pa att utseendet pa den som
kommunicerar paverkar hur information uppfattas. En attraktiv individ dr mer dvertygande dn
individer som inte dr attraktiva. Det dr de eftersom de kommunicerar pa ett annorlunda sitt
menar Chaiken (Chaiken, 1979). Detta ska ocksa tolkas i ljuset av att vi, som individer, uppvisar
affektion innan ndgon egentlig empiri existerar, dvs. att affekten féregar den kognitiva processen
(Zajonc, 1980). Empirin dr dock nédvindig for att ha en, i nagon man, korrekt uppfattning om
den andra individen. Fogg (1998) visar t.ex. att datorer som anvinder en interaktiv teknik
paverkar en individs attityder och beteende. Ett begrepp som anvinds inom detta omrade ar
"Captology’. Det innebar att tekniken pa samma sitt som kommunicerande individer paverkar
den som dr involverad. Tekniska system kan alltsd vara mer eller mindre Overtygande vilket
resulterar i en hégre eller ligre grad av tilltro. Det har visat sig att system med en férklarande
kapacitet (explanatory capacity’) leder till storre tilltro och hogre grad av korrekt hantering samt
att de fungerar bittre som ’utbildare’ (Miller & Larson, 1992). Det ir alltsa inte bara grinssnittet
som dr betydelsefullt (Egger, 2001).

Vidare har Ajzen och Fishbein, (1980) pavisat, utifrin en modell om “Reasoned Action”, att vira
attityder till generella foreteelser eller skeenden inte paverkar virt beteende pa samma sitt som
attityder till mer specifika ting. Detta aterspeglas 1 méinniska-maskin litteraturen pa ett uppenbart
sitt. Man har dessutom kunnat pavisa att attityden till olika typer av system varierar. Det verkar
som om attityden till system som haller ordning pa information och kvantifiering av data upplevs
mer positivt 4n system som dr beslutsstédsbetonade (Kerber, 1983). Det interaktiva beteendet
med avseende pd datorer pavisades utifrin specifika attityder (se reasoned action) enligt Pancer,
George & Gebotys (1992). Detta har dven pavisats i studier med ledningssystemmiljéer (Fields,
2001).

Ovanstiende resonemang innebdr att
tilltron till ett system paverkas innan det har
haft en reell chans att visa vad det faktiskt
kan prestera. Vid en implementering av ett
“nytt” system far alltsd marknadsféringen av
systemet en betydelse. Vidare dr det
uppenbart att det ar specifika attityder som
ska bearbetas innan implementering sker.
En operator som fir en uppfattning om att
systemet kan stodja operatéren pa ett
markant sitt kommer med storre sikerhet
att testa systemet med “Oppna 6gon”. Det
framkommer dock att tilltron maste vara
kalibrerad, d.v.s. att tilltron varken ska vara for stor eller for liten. Det visade t.ex. Masalonis
(2001) da det, for flygledare, existerade en positiv korrelation med avseende pa missade konflikter
i luften och en hég grad av tilltro, dvs. de litade for mycket pa systemet. Flygledare skulle
interagera med de flygplan som hade korsande flygbanor, varvid de fick hjilp av ett beslutsstod.
De flygledare som hade en f6r stor tilltro till "systemet" missade fler plan med korsande banor.
Vidare ger de empiriska studierna en entydig bild av system med “forklarande kapacitet”. System
med foérklarande kapacitet pavisar positiva effekter med avseende pa tilltro. Det ar dock svart att
avgora hur central den foérklarande kapaciteten ar for olika typer av system. Det dr mojligt att
system med “intelligentare” funktioner bor innehalla denna kapacitet och att mindre intelligenta
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inte behover det. Det dr fullt mojligt att det kan vara tvirtom, eller att alla typer av system maste
innehalla denna kapacitet.

6.2.5 Tilltro till specifika rad frian intelligenta system

Det visar sig att olika grad av expertis dr betydelsefull med avseende pa om man litar pa ett
intelligent’ systems utsaga eller inte (Honaker, Hector, & Harrell, 1986). Honaker et al. pavisade
att grupper med olika stor kunskap gjorde samma bedémning da de fick utsagor som inneholl
inkorrekt information. De experiment-deltagare som hade stor amneskunskap tyckte dock att de
systemgenererade utsagorna (den information som de skulle bedéma) var mindre anvindbara och
mindre litta att fOrstd 4n vad de som ej var experter tyckte. Utsagorna var identiska for bigge
grupper (det var bara mirkningen som skiljde dem at). Detta innebir att graden av expertis var
betydelsefull nir det gillde systemgenererad information men inte da det gillde expertgenererad
information. Lerch och Prietula (1989) har visat pa liknande resultat. De varierade killan pa tre
satt (expertsystem, expert och amatér) och fann att forsokspersonerna litade mer pa
ridet/utsagan frin experten 4n frin expertsystemet eller amatoren (iterigen var det bara
mirkningen som skiljde dem ét). Det var ingen skillnad i hur mycket de litade pa expertsystemet
och amatéren. Det ska dock papekas att andra forskare som gjort liknade studier (Andrews &
Gutkin, 1991) inte fann dessa effekter. Det existerar vissa skillnader i detaljer i vilket rad/utsaga
som forsokspersonerna ska bedéma/anvinda. Dessa skillnader kan forklara de skilda resultaten.
Det ar dock viktigt att podngtera att bigge studierna anvinde sig av experter inom de omraden
som raden/utsagorna behandlade. Waern och Ramberg (1996) pavisade ocksa att individer hade
en hogre tilltro till manniskor édn till datorer. De anvinde sig av liknade utsagor som Lerch och
Prietula (1989) men de som bedémde utsagorna/riden i denna studie var inte expertet.

Dessa resultat ir inte entydiga dven om det verkar som om, i de flesta fall, tilltron till system inte
ar lika stor for rdd/utsagor frin expertsystem som om de kommer frin experter. Det som skiljer
dessa studier ifran manga 6vriga tilltrostudier 4r att de har studerat experter. Detta ir intressant
utifran ett FM perspektiv eftersom FM personal dr experter pa sina olika omraden. Det ska dock
poingteras att denna diskrepans i grad av tilltro till olika kallor inte var faktiska diskrepanser, utan
endast en skillnad i varifrin experterna trodde att rdden/utsagorna kom. Denna minskliga
’felhandling/felbed6mning” verkar vara relaterad till grad av expertis. Dessa studier har dock inte
fokuserat pd hur forsokspersonerna har anvint riden/utsagorna och hur tillférlitligheten
torindras 6ver tiden da tillfotlitligheten varierar.

6.2.6 Tilltro da informationstillférlitligheten varierar

Den overgripande fragestillningen for detta omrade ar framforallt hur korrekt och inkorrekt
information fran ett expertsystem paverkar den direkta prestationen men ocksa hur inkorrekt och
korrekt information férindrar interaktionsbeteendet med systemet. Dessutom problematiseras
distansen/avstindet mellan de aktérer som interagerar, vilket dr av speciellt intresse 1 ett nitverk.
Hanowski, Kantowitz och Kantowitz, (1994) har fokuserat pa hur bilférare behandlar
information fran avancerade trafikguidesystem. De varierade, pa samma sitt i bagge studierna,
graden av korrekt information. Betingelserna varierade mellan 100% korrekt till 71 % och 43 %
korrekt. Dessa betingelser varierade Gver tva typer av miljoer, vilkidnd och ny. Det gor att forarna
var experter 1 en miljé och mer amatorlika 1 en okdnd milj6. Resultaten genererade att forarna
presterade bast da de fick information som var 100% korrekt. D4 informationen var 71% korrekt
accepterade forarna informationen och anvinde den, men nir informationen endast var korrekt 1
43% av fallen forsimrades prestationen markant. Det var dven si att forarna accepterade
information oftare i en ickefamiljar miljo, dvs. da man var i stérre behov utav stod eftersom man
inte var expert lingre. I en studie genomférd med experter pa sitt omrade framkom att tilltron
patagligt forindrades da expertsystemet uppvisade fel. Dessa operatorers beteende, did de
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upptickt att systemet inte uppfoérde sig korrekt, resulterade i att de Gvergick till manuell kontroll
istallet for automatiserad kontroll. Det innebar att tilltron minskade kraftigt men att prestationen
inte foll. Tilltron f6r systemet tilltog dock Gver tiden men med en lag hastighet (Lee, 1991). Detta
gar att forklara menar Lee eftersom systemets “tekniska kompetens” och “férvintningarna att
naturlagarna fortsitter gilla” (Barber, 1983; Muir, 1987) har paverkats pa ett tydligt sitt. Dock har
olika ”’prediktionssystem” (egen och andras flygvig presenteras pa skirm) for piloter testats 1

simulatorn. Man finner att prestationerna férsimras nir graden av otillforlitlig information 6kar
(Wickens, Gempler, & Morphew, 2000).

Om man limnar problematiken med tillforlitlig information fran ett system och istillet betraktar
tillférlitligheten i operatorens utsagor pavisas intressanta resultat i ljuset av ett ndtverksbaserat
torsvar. Moon (1998) varierade avstandet mellan ett fraigande system och individen som skickar
ivdg svar. I ett fall skulle ”svaret” skickas till ndsta rum med hjilp av systemet, i ett fall skulle det
skickas ca en svensk mil och i ett fall skulle svaret skickas flera hundra mil. Resultaten visar att
den svarande individen blir mindre arlig om det upplevda avstandet okar. Vidare konstateras att
operatoren blir mer paverkad ju nirmare det upplevda systemet r.

Dessa resultat ger ett entydigt svar med avseende pa hur tilltron paverkas av felaktig information
fran ett expertsystem och hur dynamiken i tilltro ser ut 6ver tiden. Dessutom verkar det vara
viktigt, igen, om de som studeras dr experter eller inte eftersom beteendet som experten uppvisar
skiljer sig ifran den mindre kunnige. Utifran dessa resultat pavisas att expertkunskap ir centralt
med avseende pa hur tilltro till informationen frin ett expertsystem uppstar. I dessa studier
uppstar inga negativa bieffekter av expertis, som i fallet dir rad/utsagor behandlas av expertet.
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7. Summering av litteraturstudien

Det framgar i litteraturéversikten att manga faktorer paverkar en individs tilltro till ett system.
Det framkom entydigt att tilltroproblematiken som giller f6r minniska-minniska dven giller f6r
manniska-system/dator interaktionen. De teotretiska modeller som presenterades bygger pa
modeller frin minniska-manniska teorier. Forutsigbarhet, palitlighet, och 6vertygelse paverkar
graden av tilltro. Det innebir att systemtilltro paverkas dels av en historia med det specifika
systemet men ocksa av en forestillning om i vilken grad systemet ér att lita pa i framtiden. Denna
framtida tilltro kan inte fOrutsidgas med “generella attityder” utan med “specifika attityder”. Det
verkar ocksa som om system med en forklarande kapacitet, 1 storre utstrickning uppvisar battre
forutsittningar fOor att skapa en hog grad av tilltro, men att tilltron dven dr paverkad av
forestillningen om systemet innan systemets har testats. Systemtilltron mdéste dock vara
kalibrerad, dvs. dven en Overtro pa ett system bor undvikas. System uppfattas dven som
minskliga och forsokspersoner agerade pa olika sitt beroende pa vilken personlighet som de
uppfattade att systemet hade, dvs. foérsokspersonerna interagerade med system som om de var
minskliga. Det framkom dock att vi inte virderar t.ex. rad fran intelligenta system pa samma sitt
som vi virderar rad fran intelligenta manskliga individer. Visar det sig att informationen fran ett
system inte ar tillforlitligt krivs en lang tid av interaktion for att ateruppbygga den tilltro som en
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operator initialt hade. Slutligen har studierna visat hur man bor mita systemtilltro och vilka
faktorer som dr mer eller mindre avgorande for att skapa en kalibrerad systemtilltro.

Med hyjilp av litteraturéversikten och med hinsyn till den unika milj6, som beskrivs 1 kap 5 ovan,
som FM’s personal ska verka inom, framtrider nagra centrala aspekter som bor poingteras om
systemtilltroproblematiken ska beaktas:

1. De system FM vill utnyttja bor marknadsfoéras pa ett sitt som férhindrar att tilltroproblematik
existerar innan operatoren mott systemet.

2. Systemtilltron maste vara kalibrerad, dvs. anvindaren mdste kidnna till bade kapacitet och
begransningar.

3. Operatoren kommer att interagera med systemet som om det var en minsklig part med
avseende pa tillforlitlighet, dvs. systemet tillskrivs en personlighet.

4. Kan systemet forklara sig okar tilltron. Detta verkar dock variera med hur intelligent”
systemet ar.

5. Det dar mojligt att med hjilp av systemets inneboende egenskaper paverka tilltron, dvs. att
systemet kan ha en mer eller mindre 6vertygande argumentation — vilket paverkar tilltron.

0. Att to.m. yttre faktorer, som reella avstind, paverkar hur en inkommande information
uppfattas eller hur en utgiaende information presenteras.

7. Tilltro ar beroende av sarbarheten, dvs. tilltroproblematiken 6kar nir sarbarheten 6kar.

Dessa iakttagelser bor inte Overtolkas eftersom resultaten inte dr genererade 1 studier med
experter i extrema miljoer, dvs. FM’s verklighet. Det ska dndock poingteras att dessa iakttagelser
t.o.m. kan vara mer betydande, eftersom milj6betingelserna f6r FM’s personal dr extrema (se
iakttagelse 7).

Detta arbete kommer dock inte att kunna leverera nagra entydiga svar pa alla beskrivna och
diskuterade fragor. Syftet med litteraturéversikten var att ta reda pa vad den inomvetenskapliga
litteraturen har att “erbjuda” som vagledare for totalforsvarsrelaterad forskning. Den resterande
delen av detta arbete kommer att fokusera pa det empiriska arbete som genomforts inom ramen
for projekt Systemtilltro.

26



Systemtilltro FOI-R—1121—SE

8. Metod

8.1 Datainsamling

De empiriska nedslag, som genomférdes inom ramen for projektet, ér i férsta hand paverkade av
en explorativ ansats. Det innebir att vi samlade in data pa olika sitt och att vi nirmade oss olika
vapengrenar och system pa olika nivder. Denna datainsamling kommer att redovisas forst.
Direfter kommer resultaten av studierna att presenteras.

Studien genomférdes som ett antal undersékningar och intervjuer med personer som har stark
koppling till en organisation eller enhet som vi definierar som systemet. Varje person ombads
fylla i tva blanketter som nédrmare férklaras nedan. Den ena blanketten gav férsékspersonen
mojlighet att sjilv beddma vad som paverkat hans eller hennes tilltro samt gradera detta medan
den andra anger nagra parametrar som genom litteraturstudierna antas paverka tilltron till ett
system. Vi kallar den férstndmnda “hjulet” och den andra ”parametertest”. Hjulet dr en metod
utvecklad av Ben Shalit vid FOA under 70-talet.

8.1.1 Enkit 1 (Hjulet)

En explorativ enkit anvindes. Den kallas Hjulet (se appendix 1) eftersom det dr en rund
tartliknade cirkel med 12 delar som presenteras pa ett A4 papper. Operatorernas uppgift i denna
enkdt var att skriva ner de faktorer som paverkar deras tilltro till ett givet system. Har alstras ett
stort antal foreteelser, pastienden eller kidnslor som intervjuobjektet sjilv tycker paverkar hans
eller hennes tilltro. Denna enkit besvarades forst sa att operatorernas egeninitierade faktorer inte
paverkades av de forskningslitteraturgenererade faktorerna. Nir ett valfritt antal “tartbitar” var
ifyllda skulle varje genererad faktor virderas. Detta innebdr att varje genererad faktor skulle
rangordnas frin 1-12 beroende pa hur manga faktorer som de skrivit ner. Nir detta var avklarat
av samtliga skulle de dven ge faktorn ett positivt/negativt tecken beroende pa hur de uppfattade
denna faktor i det givna systemet. Slutligen skulle de markera i vilken grad (skala 1-4) de sjalva
kan paverka faktorn i sin roll som operator.

Med hjilp av dessa data genomférdes en kvalitativ analys. Varje enskild operatorsgenererad
faktor skrevs ut pa en liten lapp som darefter samlades thop i en bunt. Med hjilp av denna bunt
torsokte vi kategorisera de faktorer som genererats. Vi férsokte, med hjalp samtliga lappar, hitta
ett forklarande monster, dvs. generera en hanterbar mingd faktorer som beskrev vad
operatorerna upplevde vara betydelsefullt. Darefter beraknades ocksa ett virde baserat pa antalet
“lappar” och vilket virde respektive lapp hade. Det innebir att en faktors slutgiltiga virde
paverkades av hur manga som tyckte att en faktor var viktig men ocksa i vilken grad faktorn var
betydelsefull. Lapparna sorterades ocksa under de faktorer som gavs i parametertestet (se nedan).
Pi sa satt kunde varje faktor fran Hjulet sorteras in i en matris och presenteras i tredimensionella
kartor dar antal och virdering bestimmer topografin.

8.1.2 Enkit 2 (Parametertest)

Denna enkit var teoretiskt driven, dvs. innehd6ll elva av de faktorer som forskningslitteraturen
pavisat ar betydelsefulla utifran ett tilltroperspektiv (se appendix 2). Enkiten var utformad pa
foljande vis. En initial fraga behandlade operatorens uppfattning av tilltro med avseende pa ett
givet system (systemet kan variera mellan operatérsgrupper). Direfter f6ljde elva frigor med
tormuleringen ”I vilken utstrickning pidverkar faktor X din tilltro till systemet.” Detta
genomfordes med avsikt att fa reda pa vilka av de i litteraturen “viktiga faktorerna” som var mest
betydelsefulla for operatorers tilltro 1 ett totalfGrsvarssystem. Deltagarnas instruktioner var att pa
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en skala 1-7 markera hur central en faktor var for deras totala systemtilltro. Med hjilp av dessa
enkiter genomférdes kvantitativa analyser, dvs. regressionsanalyser.

De givna faktorer som deltagarna ombads gradera var:

Forutsagbarhet Begriplighet Ansvarstagande
Formaga Anvindbarhet Vilmening
Robusthet Driftsakerhet Kontrollerbarhet
Familjaritet Palitlighet

Dessa parametrar har ocksia anvints for att skapa en gemensam bild fo6r de faktorer som
torsokspersonerna genererat i Hjulet (se kapitel 9).

8.1.3 Instrumentval

Syftet med de olika instrumenten var att studera om resultaten med avseende pa tilltro varierade
som en effekt av hur man stiller fragan. Om samma monster i datamingden erhalls, oavsett val
av instrument, Okar tillforlitligheten. Visar det sig att datamonstret varierar som en effekt av
instrumentval blir eventuella slutsatser inte lika entydiga, utan bor betraktas med en storre
skepsis.

9. Fallstudier

9.1 Utvalda férbandssystem

De valda systemen var SWAFRAP C-130, SWAFRAP AJS 37 och CETRIS, Korvett Visby.
Operatorer i dessa forbandssystem tillfrigades om sin tilltro till systemet, ddr systemet var
definierat olika for respektive férband. Dessa intervjuresultat samt en kort beskrivning av
respektive forband redovisas nedan. Dessutom hade de olika operatorerna, som ingick i studien,
olika roller i de olika systemen. I t.ex. SWAFRAP C-130 ingick bl.a. flygmekaniker, navigatorer,
flygforare, och ledningspersonal. Argumentet f6r den stora variationen i system och roller var
aterigen den breda explorativa ansatsen. Den risk som uppstar i och med detta arbetssitt ar att de
involverades olika uppfattningar/asikter varierar i sd stor utstriackning att det endast uppstar en
massa brus”, dvs. att resultaten blir svéra att tolka. Fordelen dr dock att vi skapar oss en “rikare”
bild av olika férsvarsgrenar och systemnivaer for att fa en uppfattning om hur lika eller olika de
ar 1 uppfattningen om tilltro.

9.1.1 SWAFRAP C-130

Enligt regeringsbeslut skall Sverige, frin den 1
januari 2001, ha ett antal férband i beredskap for
snabba insatser inom ramen f6r EU, VEU, FN eller
Nato. For flygvapnets del innebir detta att tva
sammansatta snabbinsatsforband; Swedish  Air
Force Rapid Reaction Unit (SWAFRAP) C-130 och
SWAFRAP A]JS, skall vara berett att med 30 dagars
varsel kunna deltaga i en s.k. Peace Support b '
Operation (PSO) i Europa eller dess nirhet. k 2‘
SWAFRAP C-130 ir ett transportférband baserat n
pa F7 1 Satends som omfattar 65 personer och foérfogar 6ver fyra stycken TP 84 Hercules.
Svenska forsvaret forfogar totalt Gver atta st TP 84, samtliga baserade pa F7. I intervjuerna
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triffade vi personal ur divisionen, dvs flygande personal, underhallskompaniet och férbandets
ledning, totalt 19 personer vid tva olika tillfillen. Systemet utgors har av férbandet SWAFRAP C-
130 i sin helhet.

9.1.2 SWAFRAP AJS 37

SWAFRAP AJS ir det andra

%’ av flygets snabbinsatsférband

y som utgors av ett
spaningsforband baserat pa
F21 1 Lulea och omfattar 219
personer. 1 férbandet ingar
flygplan AJS 37 anpassade for

hosthane spaning ~ som  successivt

kommer att uppgraderas till JAS 39.

Intervjuerna genomfordes di forbandet deltog i Nato/PFF-6vningen ”Strong Resolve” i Polen i

mars 2002. I 6vningen deltog ca 115 man ur SWAFRAP AJS varav 58 st kunde intervjuas.

Aven hir definierades systemet som hela férbandet, SWAFRAP AJS.

9.1.3 CETRIS, Kotvett Visby

Korvett Visby dr ett s.k. “multi-purpose”-fartyg med hoég férmaga och avancerad teknik som
utvecklas 1 samarbete mellan FM, FMV, FOI samt svenska universitet och hégskolor. Projektet
leds av FMV. Kinnetecknande fér Korvett Visby dr smygteknik, som ront stor internationell
uppmirksamhet, samt formaga att utféra flexibla och
mangsidiga uppgifter sisom ytstrid, ubditsjakt och
minréjning. For att klara detta kommer fartyget att
utrustas med ett avancerat luftférsvar och ett
kraftfullt ledningssystem. Ledningssystemet i Visby,
betecknat CETRIS, utvecklas i samatrbete med
SaabTech Systems 1 Jarfilla och wutvirderas i
provmilj6  av  representanter  frin = PTK
(Provturskommando  Visby, FM), FMV och
SaabTech Systems. Intervjuerna kunde genomfoéras
med 13 personer fordelade pa alla dessa tre
kategorier. Systemet utgjordes hir av
ledningssystemet CETRIS som dr av stark teknisk
karaktar och betraktades ur en operators synvinkel.

9.2 Datainsamlingsprocedur

Varje datainsamlingstillfille inleddes med att vi presenterade syftet med projektet i korta ordalag.
Vidare gick presentationen in pa att diskutera en given definition pa systemtilltro eftersom detta
varierade mellan férbanden. Avsikten med definitionspresentationen var att samtliga deltagare
skulle ha en uppfattning om vad begreppet representerade for dem. Det var dock centralt f6r oss
att inte paverka deltagarnas uppfattning om tilltro i nagot avseendegenom att t.ex. diskutera
problem eller resultat. Darefter delades enkit 1 ut. Tillvigagangssittet for dess ifyllnad
presenterades fortlopande. Det innebar att samtliga nirvarande slutforde steg 1 innan steg 2
paborjades. Nir samtliga deltagare slutfort steg 3 och 4 delades enkit 2 ut. Innan enkit 2 fylldes i
diskuterades, kort, de olika foéreslagna faktorernas innebord. Direfter fick deltagarna stilla
eventuella fragor. Nir deltagarna fyllt i enkit 2 tackade vi for deras hjilp och avslutade ‘motet’.
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10. Analys av Enkit 1

Samtliga deltagares egengenererade faktorer (som paverkar deras tilltro till respektive system)
skrevs ut pa lappar. Direfter sorterades dessa lappar (varje forbandssystem for sig) utifrin den
enkla principen att forséka “hitta ett monster”. Forst samlades lappar thop som var lika, dvs. alla
som var relaterade till en och samma gemensamma nimnare utan att ’den gemensamma
nimnaren” var explicit uttryckt. Det var givetvis sa att det fanns naturliga begrepp som var
“uppenbara” direkt som t.ex. faktorer som berérde ledning i ett av férbanden. Det var dock lika
vanligt att kategorierna vixte fram i sorteringsarbetet, som t.ex. skyddsnit. Férbandens olika
“hogar” av egenproducerade faktorer genererade olika manga gemensamma kategorier. Dessa
kommer att redovisas nedan var for sig. (Samtliga utraknade virden finns redovisade i tabellform
1 appendix 3, tabell 2 - 7.) Direfter avslutas analysen av enkit 1 med en summerad analys.

10.1 Beskrivning av resultaten frain SWAFRAP AJS 37

Deltagarna genererade 384 faktorer. Varje faktor var dessutom virderad (se ovan).
Sorteringen/kategoriseringen resulterade i 14 kategorier. Figur 3 illustrerar vilka kategorier som
genererades samt vilket virde som forknippades med respektive faktor.
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Figur 3. Illustrerar en matris med genererade “ovagda” faktorer for deltagarna fran AJS 37.

Med hjilp av dessa data genererades foljande resultat. Mycket ar likt SWAFRAP C130, som ni
finner nedan. Det som avviker ir att ytterligeare en faktor, laganda, trider fram i SWAFRAP AJS
37. Nir det giller de teoretiska faktorerna “triffas” atta faktorer, dir Familjaritet ingar som en
betydande faktor och Forutsigbarhet inte gor det (jmf SWAFRAP C 130). Resultaten kan

sammanfattas pa foljande satt.
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1. Den upplevda faktorn Forberedelse triffar den teoretiska faktorn Driftsdkerhet.

2. Den upplevda faktorn Information triffar den teoretiska faktorn Begriplighet.

3. Den upplevda faktorn Skyddsnit triffar den teoretiska faktorn Ansvarstagande.

4. Den upplevda faktorn Kompetens triffar den teoretiska faktorn Anviandbarhet och 1 viss
man Robusthet.

5. Den upplevda faktorn Utrustning triffar den teoretiska faktorn Anvindbarhet och i viss man
Driftsikerhet.

6. Den upplevda faktorn Ledning triffar den teoretiska faktorn Foérmaga och i viss man
Ansvarstagande.

7. Den upplevda faktorn Organisation triffar i viss man den teoretiska faktorn Férmaga.

8. Den upplevda faktorn Laganda triffar den teoretiska faktorn Familjaritet och i viss man
Pilitlighet.

Nir vi skapar samma matris med “vigda” faktorer (viktighet och antal) genereras en nagot
annorlunda bild.
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Figur 4. Illustrerar en matris med 7vagda” faktorer (se text for detaljer) f6r AJS 37.

Sex av de atta upplevda faktorerna trider fram. Forberedelse och Organisation férsvinner
eftersom de hade for 7lag” vikt enligt befattningshavare. Nir det giller de sex som aterstar
genereras ett identiskt monster. Detta innebir, sammantaget att Anvindbar Kompetens och
Anvindbar Utrustning ir mycket centralt f6r AJS forbandet och att Ledningens Férmaga
och Ledningens Ansvarstagande ir det ocksa. Det dr pd samma sitt for AJS forbandet att
Skyddsnitet dr viktigt och att Informationen ir begriplig/tydlig. Det som avviker i jaimf6relse
med C130 ir att Lagandan ir central f6r systemtilltro. De vill vara familjira med palitliga
lagmedlemmar — vilket dr viktigt.
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10.2 Beskrivning av resultaten frain SWAFRAP C-130

Deltagarna genererade 138 stycken faktorer. Varje faktor var dessutom virderad (se ovan).
Sorteringen/kategoriseringen “resulterade” i 14 kategorier. Kategorierna, som var ett resultat av
bearbetningen f6r AJS 37, anvindes igen. Detta tillvigagiangssitt valdes eftersom jimforelsen
mellan dessa férband var central. Risken dr att man gir miste om information som skulle trida
fram om inte denna a priori kategorisering anvindes. Fordelarna bedomdes vara storre dn
nackdelarna. Figur 3 illustrerar vilka centrala kategorier som genererades samt vilket virde som
torknippades med respektive faktor (de faktorer som omnimns mindre dn tio ganger dr borttagna
ur den efterféljande analysen eftersom antalet traffar” ar for lagt som underlag for slutsatser).
Med hjilp av samtliga data genererades foljande figur.
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Figur 5. Illustrerar en matris Over det antal faktorer som C130 deltagarna genererade och de
teoretiska faktorerna.

Figuren pavisar att sju 6vergripande faktorer omnimndes av ett flertal av befattningshavarna.
Innehallet 1 dessa sju stélldes direfter i relation till de teoretiskt drivna faktorerna. Det resulterade
1 att sju av de elva teoretiska faktorerna fick ett betydande antal triffar. For att kunna skapa denna
matris studerades dterigen “lapparna”, dvs. vad befattningshavaren uttryckt pa lappen”
jamfordes med de teoretiska faktorerna. Denna bild resulterar i f6ljande tolkning:

1. Den upplevda faktorn Forberedelse triffar den teoretiska faktorn Férutsidgbarhet och i viss
man Formaga.

2. Den upplevda faktorn Information triffar den teoretiska faktorn Begriplighet och i viss man
Kontrollerbarhet.

3. Den upplevda faktorn Skyddsnit triffar den teoretiska faktorn Ansvarstagande.

4. Den upplevda faktorn Kompetens triffar flera teoretiska faktorer likvirdigt (Férmaga
Robusthet, Begriplighet och Anvindbarhet).

5. Den upplevda faktorn Utrustning triffar den teoretiska faktorn Driftsdkerhet och Formaga.
6. Den upplevda faktorn Ledning triffar den teoretiska faktorn Ansvarstagande och Formaga
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7. Den upplevda faktorn Organisation triffar den teoretiska faktorn Anvindbarhet.

Nir vi skapar samma matris med “vagda” faktorer (viktighet och antal) genereras, i1 detta fall,
exakt samma utfall. Befattningshavarna uttrycker faktorer som ligger nira verksamheten, dvs.
konkreta aspekter som dr av betydelse f6r deras tilltro.
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Figur 6. Illustrerar en matris med “vigda” faktorer (se text for detaljer) for C130.

For SWAFRAP C130 bor det lyftas fram att faktorn Ledning ér intressant eftersom den kraftigt
markerar ansvarstagande och formaga, dvs. ledningen maste uppvisa ett ansvarstagande och en
formaga. Vidare ér det viktigt att informationen maste vara begriplig och att skyddsnitet maste
fungera. Det innebdr att faktorer som ritt kompetens, utrustning och forberedelse ar
betydelsefulla men dven att andra faktorer, som inte pd samma sitt kan relateras till den direkta
uppgiften (skyddsnit, tydlig information och ett tydligt ansvarstagande fran ledning), ocksa ir
viktiga.

10.3 Beskrivning av resultaten fran CETRIS, Korvett Visby

Deltagarna genererade 99 stycken faktorer. Varje faktor var dessutom virderad (se ovan).
Sorteringen/kategoriseringen resulterade i kategorier. Figur 7 illustrerar vilka kategotier som
genererades samt vilket virde som forknippades med respektive faktor.
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Figur 7. Illustrerar en matris over resultaten fran CETRIS.

Med hjilp av dessa data genererades féljande monster. Tre upplevda faktorer trider fram och sju
teoretiska faktorer.

1. Den upplevda faktorn Leverantor/Underlag triffar de teoretiska faktorerna Anvindbarhet
och Ansvarstagande.

2. Den upplevda faktorn MMI/Ergonomi triffar den teoretiska faktorn Anvidndbarhet och
Begriplighet.

3. Den upplevda faktorn Systemprestanda triffar de teoretiska faktorerna Foérmaga,
Robusthet, Driftsikerhet och Palitlighet.

Vid en analys dir dven betydelsen/vikten paverkar det slutgiltiga virdet for varje faktor genereras
ett identiskt monster.
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Figur 8. Resultaten frain CETRIS med vigda faktorer.

Detta ger att ”bilden” frin befattningshavare inom Korvett Visby, som utvecklar ett
ledningssystem, uppger andra faktorer som dr av betydelse for systemtilltron 4n vad
befattningshavare inom SWEFRAP C130 och SWAFRAP AJS 37 uppger. Det dr dock inte
mirkligt eftersom de bedémer tilltron till ett ledningssystem under utveckling och inte tilltron till
ett aktivt forband. Vid ledningssystemutveckling lyfter befattningshavarna fram tva faktorer som
inte direkt har med teknisk prestanda (systemprestanda) att gora. Systemet ska ha hog
Anvindbarhet utifrin ett MMI/Ergonomi perspektiv men leverantérens “attityd” dr viktig.
Det verkar som att Leverant6r/Undetlag ska vara anvindbar och vara ansvarstagande.

10.4 Sammanstillning av resultaten fran ”Hjulet”.

Vid en férsta analys av hjulet ser man att likheterna mellan tvd operativa férband dr méanga (C130
och AJS). Det gemensamma ir att deras egengenererade faktorer av vikt dr desamma (férutom
Laganda). Faktorerna Skyddsnit, Ledning och Information uppvisar identiska monster, viktiga
faktorer som inte alla direkt kan kopplas till de uppgifter férbandet ska utfora (eftersom det
framforallt handlar om ledningens ansvarstagande och inte formaga).

Det som avviker ir vilka teoretiska faktorer som péaverkas av de egengenererade faktorerna. C130
markerar ofta férmaga dir AJS 37 endast markerar férmaga med avseende pa ledning och
organisation. En viss skillnad med avseende pa forberedelse finns (central faktor f6r bada). C130
trycker pa forutsigbarhet och AJS trycker pa driftsikerhet. En spekulativ tolkning ar att C130
inte upplever férberedelsebehovet tillgodosett nir AJS 37 diremot upplever att de dr férberedda
men har en insikt om att driftsikerheten dr betydelsefull. Annars lyfts ’naturliga” aspekter ofta
fram, som ritt och anvindbar kompetens och utrustning. Resultaten avviker i betydande grad i
relation till deltagarna frin Korvett Visby, CETRIS (Ledningssystem). Det dr inte konstigt
eftersom de bedomer tilltron till ett tekniskt system. Det som framkommer dr att tva faktorer
Leverantér/Undetlag och MMI/Ergonomi lyfts fram tillsammans med Systemprestanda.
Ansvarstagande och Anvindbarhet dr de faktorer som dr betydelsefulla.
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Dessa analyser ar grundade pa utsagor fran befattningshavare i olika roller i olika system. Det gor
att vi bor vara forsiktiga med avseende pa giltigheten i slutsatserna. Dessa brister forscker vi
motverka, i ndgon man, genom analysen av enkit 2. Far vi ett resultat som pekar 4t samma hall i
nista enkdt okar reliabiliteten f6r data.

11. Analys av Enkit 2

Enkat 2 inneholl tolv fragor. Fraga 1 (6vergripande tilltro till systemet) anvindes som kriterium 1
regressionsanalysen. En analys genomférdes for samtliga deltagare eftersom det endast var 56
operatorer totalt som besvarade denna enkit. Det innebir att resultatet maste begrundas i ljuset
av att det var operatérer i olika roller, 1 olika férband, och pa olika systemnivder, som
genomforde skattningarna.

Den o6vergripande (samtliga involverade operatorer for samtliga utvalda system)
regressionsanalysen resulterade i att R=0.83, R*=0.69, och att F=3.84, p<0.05, vilket innebir att
de faktorer som var utvecklade for att fanga systemtilltro kan forklara 69 % av variansen. De
statistiska termerna betyder att vi med 95 % sannolikhet har en modell som ir statistiskt
sikerstilld, dvs. de elva faktorerna forklarar storre delen av den varians som svaret pa friga 1
resulterade i (kriteriumvariabeln). Vidare pavisades att framforallt fyra faktorer var betydelsefulla
med avseende pa tilltro och att de sju Ovriga inte var betydelsefulla (se Tabell 1 for
standardiserade betavikter) for dessa operatorer.

Tabell 1. Standardiserade betavikter, t-varden och signifikansnivid i fallande ordning (utifrin
betavikternas storlek).

Faktor Stand. Betavikt T-virde Signifikansniva
Forutsigbarhet 0.337 1.723 0,101
Anvindbarhet 0.277 1.229 0.234
Robusthet 0.276 1.249 0.227
Ansvarstagande 0.256 0.956 0.347
Driftsakerhet -0.173 -0.495 0.626
Familjaritet 0.146 0.662 0.516
Formaga 0.061 0.205 0.840
Vilmening 0.059 0.345 0.734
Palitlighet -0.055 -0.174 0.864
Begriplighet -0.053 -0.247 0.808
Kontroll -0.031 -0.141 0.889

De fyra faktorerna var Forutsagbarhet, Anvindbarhet, Robusthet och Ansvarstagande. Ingen av
dessa faktorer var signifikant 1 sig sjilv, dock var samtliga vikter relativt stora. Vidare visade det
sig att de sju Ovriga var avsevirt mindre betydelsefulla for systemtilltro. Det innebdr att om
Totalférsvaret vill 6ka tilltron ska de framférallt bearbeta dessa fyra faktorer eftersom dessa tycks
péaverka systemtilltron mest, med reservation for att de inte dr signifikanta som enskilda faktorer.
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12. Sammanstillning av samtliga empiriska resultat

De fyra faktorerna i analysen av enkit 2 dr dven intressanta utifrin de teoretiska modeller som
beskrevs inledningsvis. Robusthet representerar nigon form av palitlig teknisk kompetens i
Muir’s modell fran (1987). Detta dterkommer vi till i diskussionen. Forutsidgbarhet dr central
ocksa enligt tidigare teoretiska modeller. Begreppet forutsidgbarhet dr ett nyckelbegrepp for de
flesta teorierna for tilltro. Ansvarstagande kan mdjligtvis kopplas thop med 6vertygelse (faith) och
anfortrott ansvar (Barber, 1983). Framforallt nar det visar sig att det dr virdet av ledningens och
skyddsnitets ansvarstagande som paverkar tilltron. Har befattningshavaren ett fortroende for
ledningen och det skyddsnit som omgirdar befattningshavaren okar tilltron till systemet.
Anvindbarhet dr mojligtvis svart att hantera teoretiskt dock uppvisar samtliga befattningshavare
att faktorn ar betydelsefull 1 realiteten. Det framkommer i Kompetens, Utrustning och
MMI/Ergonomi faktorerna i synnerhet, dvs. att det 4r viktigt att dessa faktorer ir anvindbara.
En moijlig tolkning dr att FM befattningshavare befinner sig i en situation/milj6 som innehiller
kunskaper/tekniska system som i realiteten inte dr anvindbara fullt ut. En annan tolkning dr att
anvandbarheten ir tillgodosedd och att befattningshavarna dndock insett att anvandbarheten ar
central for tilltron till system. Dessa analyser har visat féljande:

1. Flertalet viktiga faktorer dr gemensamma for tilltron till systemet pd en gemensam
systemniva. Likheterna mellan C130 och AJS 37 ir stora i detta avseende.

2. Avvikelserna dr sirskilt patagliga med avseende pd var de egengenererade faktorerna
”landar” i termer av teoretiska faktorer.

3. Forutsigbarhet, palitlighet, och Gvertygelse dr teoretiska storheter vilket dterkommer i
dessa data (forutsigbarhet, ansvarstagande, robusthet, systemprestanda).

4. Anvindbarhet dr en viktig faktor som inte enkelt placeras in i de teoretiska modellerna
men enligt deltagarna ér central for systemtilltro.

5. Lagandan, skyddsnitets och informationens karaktir dr avgbrande for tilltron utifrin
deltagarnas uppfattning.

Det dr dock viktigt att poidngtera att slutsatserna ska tolkas med forsiktighet. Det beror pa
toljande aspekter. De olika deltagargrupperna bestod av befattningshavare med olika roller. De
tillfraigades om uppfattningar av systemtilltro med olika fokus, pa teknisk systemniva och
forband/systemniva. Slutsatserna ska dirfor tolkas som indikationer, inte sikerstillda fakta. Dock
samvarierar resultaten mellan enkiterna och mellan de olika grupper av operatorer som deltagit.
Dessutom har data samlats in i olika milj6er, dvs. pa hemmaplan och pa internationell mark.
Likheterna dar dndock stora mellan C130 och AJS
37. Att lagandan dr mer central for ett forband som
befinner sig i Polen dr inte anmirkningsvirt i sig.
Det poingterar dock att de flesta av faktorerna ar
stabila men att specifika variabler kan variera med
avseende pa miljo. Ytterliggare en aspekt bor
beaktas for att inte en O6vertolkning ska ske.
Deltagarna befann sig inte i en “extremt sarbar”
situation (se tidigare diskussion om sarbarhet).
Aven om de resultat som dessa datainsamlingar
resulterat i dr tydliga sa dr det inte uteslutet att
andra faktorer dr mer kritiska dd en operator
befinner sig 1 en livshotande situation.
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12.1 Resulaten av empiriska nedslag i ljuset av teoretiska modeller

Ett resultat av det empiriska arbetet ar bl.a. att deltagande personal har gett indikationer pa vad de
upplever paverkar deras tilltro till ett givet system. Totalférsvaret och FM har dirmed fatt en
fingervisning om vilka faktorer som bor beaktas om personalen ska kinna hogre grad av tilltro.
Vidare har det framkommit att de teoretiska modeller som anvinds for att forklara begreppet
tilltro (trust) dven fungerar i en unik totalférsvarsmiljo. Forutsagbarhet och palitlighet (Dynamics
of trust) dr mer baserade pa historia dn vad Overtygelse dr (jmf med engelskans begrepp (faith)
som dr mer framtidsinriktat). Vara fragor uttryckte dock inte en framtidsaspekt, vilket kan
torklara denna skillnad. Nar det giller “meaning of trust” dr resultaten ocksa rimliga. Framforallt
aspekterna “teknisk kompetens” (robusthet och systemprestanda) och “anfértrott ansvar”
(ansvarstagande). Den faktor som dr svarare att forsta utifran de teoretiska modellerna ar
Zanvandbarhet” och ”begriplighet” om inte dessa begrepp dven ska inkluderas i systemprestanda,
dvs. ett systems prestanda ar betingat av i vilken utstrickning operatéren upplever att det gir att
anvinda.

YES! I FINALLY PROGRAMMED
MY COMPLUTER TO TURM ON
MY COFFEE AUTOMATICALLY!

WONDERFLUL! AS LONG AS T WaSH
THE POT, FILL IT WITH WATER, PUT IN
COFFEE GROUNDS ANC BRING HIM THE
CREAM AHD SLUGAR

e

B, S,

Caia} sy W

13. Systemtilltro — i ett framtida NBF

Den tredje uppgiften, att koppla litteraturen och empiriska resultat till ett framtida NBF,
diskuteras nedan. Ett totalférsvar baserat pa ndtverk med okad lokal frihet skapar nya
torutsittningar och likheten med en virtuell organisation 6kar. Nedan foljer dirfér en kortfattad
redogorelse for vilken problematik som foreligger 1 virtuella organisationer (Iis NBF) med
avseende pa systemtilltro.

13.1 Virtuella team och virtuella organisationer

Systemtilltro i globala virtuella organisationer och i globala
virtuella team utgor ett sirskilt komplext problem som bade
har likheter och olikheter med traditionella face-to-face team
och organisationer.

Kristof et al (1995) definierar ett globalt virtuellt team som
»a temporary, culturally diverse, geographically
dispersed, electronically communicating work group”.
Samma definition skulle dven kunna gilla en global virtuell
organisation.
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13.1.1 Skapa och vidmakthalla systemtilltro

Det traditionella sittet att bygga tilltro existerar inte i virtuella team och organisationer. Eftersom
medlemmarna inte triffar eller kinner varandra finns inte de traditionella ledtradarna for att bilda
sig en uppfattning av de 6vriga medlemmarnas tillforlitlighet. Dessutom kinnetecknas globala
virtuella system av en teknologisk komplexitet som gor systemet svart att Overblicka och
kontrollera.

I stillet f6r att utveckla tilltro importerar eller Gvertar man tilltro fran andra hall som man dr mer
bekant med. Tilltron utgar frin forvintningarna pa en roll 1 stillet for att utga fran en relation
med en annan individ. De olika rollerna (befattningarna) i systemet maste vara tydliga och val
definierade. Tilltro erhalls om rollerna idr tydliga och rollinnehavaren lever upp till
térvantningarna.

Nir teamet eller organisationen etablerats vidmakthalls tilltron av ett “highly active, proactive
enthusiastic, generative style of action” (Meyerson, Weick, & Kramer, 1996). Detta innebir
kortfattat att tilltroproblematiken férandras da totalférsvaret gar emot en organisation som
nirmar sig en virtuell organisation. “Swift trust” dr ett begrepp som utvecklats for att
problematisera tilltro i just virtuella organisationer.

13.1.2 Swift trust

Mayerson, Weich och Kramer (1996) har skapat begreppet “swift trust” for att fokusera pa den
speciella typ av tilltro som giller f6r temporira virtuella team och organisationer dir ”nu eller
aldrig” tycks gilla for tilltron till systemet. Man kanske ocksa skulle kunna kalla det f6r instant
trust for att markera dess krav pa att etablera tilltro antingen snabbt eller aldrig. ”Swift trust”
anvinds dock frimst for temporira virtuella team och organisationer som bildas for att 16sa en
gemensam uppgift med ett klar slut(tid)punkt, dvs. team och organisationer av projektform.
Dessa team och organisationer bestir av medlemmar med olika kompetens, som har en ringa
tidigare erfarenhet av att arbeta med varandra, och dir det inte ar troligt att de kommer att arbeta
tillsammans nagon mer gang. I dessa grupper finns inte den tid till férfogande som skulle krivas
for att etablera tilltro for systemet pa traditionell vig. Trots detta kriver denna typ av grupper
tilltro for att kunna fungera.

Tilltron skapas genom en kombination av rollbaserad tilltro och en forvintan pa att
medlemmarna kan bidra till det gemensamma uppdraget. Infriade férvintningar pa de 6vriga
medlemmarnas bidrag, kompetens, professionalism och engagemang skapar tilltro till systemet. I
en virtuell organisation ir alltsa de enskilda medlemmarnas formaga av yttersta vikt. Att vara
specialist eller mistare inom sitt omrade tycks vara en forutsittning for framgang da man i en
virtuell organisation inte pa samma sitt kan kompensera fé6r medlemmars eventuella oférmaga. I
en liknande projektbaserad (task force) tillvaro blir ocksé tilltron till det egna narmaste systemet
extra viktig da det stora systemet som man for tillfillet ingar i, och som nir uppdraget ir
genomfort kommer att upplOsas, ar att betrakta som en idé som inte later sig fullt ut 6verblickas
eller testas.

13.1.3 Systemparametrar

Parametrarna férutsigbarhet, anvindbarhet, robusthet och ansvarstagande identifierades som
tidigare nidmnts som betydelsefulla f6r operatérens systemtilltro. Virtuella team och
organisationer ar till sin karaktdr temporira, dvs. de skapas, utfor sitt uppdrag och darefter
upploses de. Varje virtuell organisation ar darfor att betrakta som ny och unik (medlemmarna
kommer inte nagon mer gang i exakt samma konstellation ta sig an exakt samma uppgift under
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samma omstandigheter). Detta staller operatoren infér annorlunda svérigheter nir han skall
avgora systemets forutsigbarhet, anvindbarhet, robusthet och ansvarstagande. Tiden som star till
torfogande for att 6va systemet blir dirfér sirskilt viktig samt operatorernas erfarenhet av att
verka i virtuella organisationer och dirmed férmégan att fainga upp de tecken och indikationer
som kan tala om for en erfaren operator vad, hur mycket och nar han kan lita pa systemet.

13.1.4 Icke-rutin och 6vning

Virtuella organisationer skapas oftast fOr att hantera uppgifter och situationer som inte ar av
rutinkaraktir utan som ar svara och annorlunda. Det innebir att dessa operatorer och system ofta
kommer att hamna 1 nya situationer och genomféra uppdrag man inte tidigare genomfort, att
jimfora med exempelvis traditionella flottiljovningar inom Flygvapnet som kan betraktas som
rutin for en erfaren operator. Tilltron till systemet kommer darfér ocksa att baseras pa systemets
formaga att fungera under nya och okinda férhillanden (Aha, det fungerar aven hir!).

13.2 Att sprida innovationer

Systemtilltro dr inte bara avgorande for operatorens beredskap att anvinda ett givet system. Det
ir ocksd avgorande da ett nytt system skall introduceras och tas 1 bruk. Inom forskningsomradet
“Diffusion of Innovations” studerar man hur nya innovationer, idéer, fortplantar sig i
organisationer. Man har funnit (Rogers, 1995) fem variabler som styr och paverkar inférandet
(rate of adoption) av en innovation. De fem variablerna ér:

1. Hur man uppfattar egenskaperna hos innovationen.
- Hur stor relativ f6rdel denna innovation har 6ver befintligt system.
- Om innovationen dr kompatibel med befintligt system.
- Om innovationen dr komplex eller enkel till sin natur.
- Om innovationen later sig testas.
- Om man kan observera resultatet av innovationen i forvag,.

2. Hur man tar beslut om innovationen
- Individen tar beslutet att bejaka eller forkasta innovationen.
- Kollektivet tar beslutet att bejaka eller férkasta innovationen (konsensus).
- Ett fatal individer bestimmer Gver massan om att bejaka eller forkasta innovationen.

3. Kommunikationskanaler.
Inférandet av en innovation paverkas av vilka typer av kommunikationskanaler som star till
torfogande. Masskommunikation nar manga snabbt men tilltron till informationen ar
svarbedomd. Opinionsledarskap, dvs. ledarskap utévat av de individer som manga och
framforallt nyckelpersoner har tillit till 4r effektivare. De flesta budskap tycks, for att na ut,
forutsitta opinionsledare som tolkar, férmedlar och godkinner budskapet.

4. Det sociala systemets natur, dvs. normer, organisationsform etc.

Olika sociala system har olika kulturer. Kulturer grundar sig pa vissa antaganden om hur
verkligheten dr beskaffad och hur vi bast kan forhalla oss och agera fir att na vara syften.
Antaganden som utgar fran att verkligheten i grunden ér statisk, att virlden fungerar pa ett
mekaniskt vis och att kontroll 4r grunden for ledning kommer att fa en bevarande funktion
och dirmed vara hindrande f6r idéer som strider mot det “normala”. Olika
organisationsformer tycks ocksa vara forknippade med vissa antaganden. Sia kan vi
exempelvis se natverksorganisationer som ett resultat av ett synsitt pa verkligheten inspirerat
av ekologi mer 4n mekanik.
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5. Forindringsagenternas férmaga att silja innovationen.

Forindringsagenternas férmaga paverkas av flera faktorer. Férdndringsagenter som har
beslutsmakt inom sin organisation, dvs. de som sjilva har ritt att fatta beslut har storre
trovirdighet dn de som inte har det. De forindringsagenter som uppfattas som kompetenta
inom omradet, dvs. de som uppfattas som experter har storre férmdga dn de som inte
uppfattas som kompetenta. De férindringsagenter som har en informell makt, dvs ir
opinionsledare har storre forméga 4n de som inte har det. De forindringsagenter som bast
forstar sina klienters behov och situationens krav har storre férmaga dn de som inte gor det.

Kapitel 13 har forsokt att beskriva tva aspekter som ytterliggare pavisar hur tilltroproblematiken
accentueras av en forindring mot NBF; virtuella organisationer samt problematiken med
innovationer. I ett forsokt att forenkla denna komplexa bild av systemtilltro, med allt fran
individkaraktaristik till uppgiftens svarighetsgrad och individuell férmadga, har vi en modell f6r
hur detta skulle kunna gestalta sig. Denna modell kallar vi en holistisk bild av systemtilltro.

14. En holistisk bild av systemtilltro

Den holistiska bilden dr en ansats att sammanfoga de olika delarna vi funnit ha betydelse for att
skapa systemtilltro. Ansatsen ir ett f6rsok som dr 6ppet f6r omprovning, dvs inte slutgiltigt och
definitivt. Den holistiska bilden édr avsedd att tjina som en karta att anvinda vid reflexion 6ver
systemtilltro och dess paverkan pa systemet. Den centrala fragestillningen ar huruvida den
bedémda férmagan, och tilltron till denna f6rméga, formar att hantera den bedémda situation
som du antingen befinner dig i eller som du foérvintas ta dig an.

?Tilltro dr operatorens subjektiva bedomning av systemets formdga

Operators- att losa sin uppgift dven i ogynnsamma, extrema situationer”
karakteristika:
Larstil
LOC
KASAM
Disposition
Stress
Erfarenhet Form av tilltro:
Simple trust
Blind trust
Menings- Basic trust
fullhet Authentic trust
Resurser: Articulated trust
personella, > Extended trust
organisatoriska, = Guarded trust
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Figur 9. Ansats till holistisk bild av Systemtilltro.
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14.1 Ingéngsvirden

Vi har lyft fram tre omraden som var och en for sig tycks vara visentliga f6r uppbyggnaden av
systemtilltro.

Det forsta omradet kallar vi operatorskarakteristika, dvs. det som paverkar operatorens
forméaga att bedoma vilken tilltro som édr relevant samt &verhuvudtaget det som skapar
forutsittningar for operatéren att kinna tilltro till ett system. Har har vi;

Operatorens inlarningsstil

Locus of Control

KASAM

Disposition

Stress
samt operatOrens erfarenhetsniva i termer av novis eller mistare.

Det andra kallar vi f6r resurser och innefattar allt det som operatoren disponerar for att 16sa
uppgiften;

personella

organisatoriska

teknologiska

Ovriga resurser
Personella resurser inkluderar antal ménniskor men dven kompetens i form av kunskaper,
tirdigheter och attityder.
Organisatoriska resurser inkluderar exvis organisationsform, normer, virderingar, ledning,
ledarskap etc. Ledarskapet paverkar systemtilltron! Vid 6vningen Strong Resolve framgick i
intervjuer och hjuletanalyser att ledarskapet starkt paverkade tilltron till systemet. Da ledarskapet
inte kan paverka den utrustning m.m. man disponerar i sig torde ledarskapet paverka
systemtilltron genom paverkan av individernas uppfattning om sig sjilva och sin uppgift. En
vasentlig dimension i ledarskapet dr trovirdighet. Rolf Hedquist skriver i en rapport fran
Styrelsen for psykologiskt férsvar (2002) att tillit forutsitter trovardighet. Enligt Hedquist
konstitueras trovirdighet av ledarens extroversion, sjilvkontroll, konsekvens, kunskap, sociala
kompetens, karaktir, prestige, identifikation och karisma.
Teknologiska resurser omfattar den teknik och teknologi som stér till operatorens férfogande.
Ovriga resurser ir vad som for 6vrigt star till operatorens forfogande for 16sandet av uppgiften.

Det tredje omradet utgér baseringsgrunder for operatérernas uppfattning och bedémning av
tilltron. Shapiro, Sheppard och Cheraskin (1992) samt Lewicki och Bunker (1995a; 1995b) tar
upp vad de kallar for;

?calculative-",

“knowledge-"" och

’identification” baserad tilltro.
Sitkin (1995) tar dessutom upp;

”competency-",

“benevolence-" och

“value” baserad tilltro.
En skiljelinje gar mellan tilltro som baserar sig pa egen erfarenhet och tilltro som pa nagot sitt ar
overférd och Overtagen. En hypotes skulle kunna vara att man kan skapa systemtilltro genom
overforing men att den forr eller senare maste verifieras genom egen personlig erfarenhet,
framforallt om systemtilltron édr avsedd for extrema situationer med stor sarbarhet.

Med de tre ingangsvirdena (operatOrskarakteristika, resurser samt baseringsgrunder) skapas, i en
process, operatérens bedémning av systemet utifran ett tilltroperspektiv.
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14.2 Processen

Processen for att skapa en bedéomning av systemet ur ett systemtilltroperspektiv dr parallell och
foljer det monster som beskrivits av bla. Shalit (1988) samt Antonovsky (1991). Operatoren
maste bygga upp ett sammanhang och en helhet av systemet, dvs gora systemet:

Begripligt (att jag forstar systemet),
Meningsfullt (att jag vill anvinda systemet) samt
Hanterbart (att jag kan anvinda systemet) i den situation jag befinner mig.

Situationen, eller kontexten, ar central. De situationer som TotalfOrsvaret avses kunna hantera 4r
ju situationer som kinnetecknas av stor osidkerhet, komplexitet, férinderlighet samt tvetydighet.
Manga situationer kommer ocksa att vara extrema och livshotande. Lewicki och Bunker (1995a;
1995b) hidvdar ocksa att tilltron dr nagot som skapas i definierade steg och beskriver en
sekventiell process. Viktiga parametrar for att kunna bedéma systemet dr de parametrar som ar
identifierade 1 litteraturstudien och som i sin helhet dr presenterade i rapporten. (Vissa av dessa
parametrar var med avsikt borttagna ur enkiten da vi gjorde bedémningen att de antingen inte
passade i1 denna typ av enkitundersokning eller da vi antog att de definitionsmassigt lag sa nira en
annan parameter att det skulle skapa forvirring hos de intervjuade.) Processen bestir av flera
”loopar” och mynnar ut i olika typer av tilltro med olika karakteristika samt styrkor och
svagheter.

Ett problem ér hur man definierar systemet. Detta framgick ganska klart vid 6vningen ”Strong
Resolve” — Systemet dr mitt system! Det framgick med stor tydlighet att nir vi bad operatorer
beritta om systemet sa gjorde man det 1 forsta hand utifran sitt eget system. Tillhérde man Flyg
Underhallskompaniet (FU) sd var SWAFRAP just FU. Det ”stora systemet” kom 1 andra hand.
Detta torde innebira att man, for att kunna verka i det ’stora systemet”, maste vara vil integrerad
i sitt 7lilla system”. Ju battre integrerad man var desto littare att tinka i det ”’stora systemets
banor”. (Jfr NBEF).

Olika typer av systemtilltro som resultat av processen

Processen resulterar i olika former av tilltro beskrivna av bl.a. Flores och Solomon (1998) samt
Brenkert (1998). Eftersom tilltro blir viktigare ju sarbarare man dr far de olika typerna av tilltro
olika konsekvenser vad avser operatérens bedomda f6rmaga och vilja att utféra uppgiften.

14.3 Bedomd formaga

Den bedomda foérmagan dr operatorens subjektiva bedémning av systemet utifrin ett
situationsuppfattnings- och systemtilltroperspektiv.

Formaga kontra svarighetsgrad -7 -
Flera forskare lyfter fram situationsfaktorer som viktiga 1 ett
tilltrosperspektiv. Kee och Knox (1970) framhaller t.ex. graden av
kontroll i en given situation som en situationsfaktor som /I
péaverkar tilltron. Robert och Marilyn Kriegel (1984) har utarbetat
en modell dir man stiller beddmd foérmdga mot bedomd
svarighetsgrad. Om bedémd svarighetsgrad 6verstiger bedomd
formaga hamnar man i ett omride som de kallar f6r panikzonen. /
Om istillet den bedémda férmagan Overstiger beddmd s
svarighetsgrad hamnar man i vad de kallar f6r apatizonen. 1 bade - -
panik- och apatizonen blir min verkliga formaga att 16sa uppgiften "7
langsiktigt degraderad. Om jag diremot befinner mig i en bra avvigning mellan bedémd

~
7’

~
»
>

’

3
1
1
1
\

Svarighetsgrad

7/
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svarighetsgrad och bedomd férmadga kommer jag att langsiktigt kunna prestera bast. Dock maste
man ta i beaktande att dven om jag befinner mig i en balanserad situation kommer jag att behova
”dra mig ur” for att vila och dterhimta mig. Vilken tilltro till systemet, samt vilken bedémning av
situationen, som objektivt sett dr korrekt dr i sammanhanget ointressant da vi i slutindan dnda
maste utga fran operatorens subjektiva bedomning varvid vi landar 1 den foreslagna definitionen:

?Tilltro 4r operatorens subjektiva
bedémning av systemets formaga att
16sa sin uppgift dven i ogynnsamma,

extrema situationer”

15. Slutsatser

Foljande slutsatser har vi funnit for de tre separata uppgifterna (se kap 1).

I deluppgift 1, som avser litteraturoversikten, framgar att ett flertal omraden édr problematiserade
utifran ett tilltroperspektiv. Hir framkom med tydlighet hur utformningen av system péaverkar
tilltron och att individers foérhdllningssitt gentemot system 1 manga stycken liknar de
torhallningssitt som individer har gentemot andra individer. En problematik som inte belyses i
tillricklig utstrickning ar da sarbarheten ar hog, och da i synnerhet nir den egna personen eller
personer 1 den nidra omgivningen dr utsatta, eftersom totalférsvaret verkar 1 extrema
situationer/milj6er (se kapitel 7 for utforligeare diskussion).

I deluppgift 2 framkommer att de teoretiska modeller som existerar med avseende pa tilltro gar
att tillimpa pa totalforsvarsinriktad verksamhet. Vidare framgar vilka faktorer som iar av speciell
vikt f6r de studerade forbanden. Dessa avviker i viss man inbordes och speciellt da
systemdefinitionen varierar (se kapitel 12 for utforligeare diskussion).

I deluppgift 3 framkommer att det dessutom existerar unik problematik for organisationer som
nirmar sig karaktiren av en virtuell organisation. Vidare dr implementeringen av
system/innovationer i dessa nya organisationsformer central f6r en vilkalibrerad systemtilltro.
Deluppgiften avslutas med en modell som férsoker beskriva de faktorer som ir av betydelse for
en individs systemtilltro (se kapitel 13 och 14 f6r utforligare diskussion).

Slutsatsen dr att systemtilltro ar problematiserad 1 litteraturen dven om vissa totalférsvars-
begrinsningar existerar da den unika milj6 som totalférsvaret verkar inom inte problematiseras
tillrickligt. Litteraturen kan dndock ligga till grund f6r de unika fragestillningar som totalfrsvaret
har med avseende pa tilltro. Slutsatsen ar ocksa att vi funnit nagra intressanta faktorer som idr av
betydelse for de studerade férbanden. Faktorer som totalforsvaret bor beakta 1 sin stravan att 6ka
operativ formaga. Slutsatsen dr dessutom att tilltroproblematiken sprider sig 6ver en rad
omraden, allt fran individkaraktiristik till situationsanalys och bedémd svarighet och férmaga.
Detta resulterar i en férenklad modell med avsikt endast att ge ldsaren en bild av hur komplext
tilltrobegreppet ar och hur det kan relateras till en rad omraden.
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16. Forslag till fortsatt forskning

Idéer om fortsatt forskning i projekt Systemtilltro 2003

Under arbetet i projektet har idéer om vilka aspekter som vi skulle vilja studera niarmare efter
hand vuxit fram. Dels djupare studier som kunde verifiera de resultat vi ser skonjas redan nu,
men 4ven att styra in studierna pa sidana omrdaden som dr sirskilt intressanta ur ett NBF-
perspektiv.

Kortfattat kan dessa idéer redovisas som foljer:

» Genomfora filtstudier med personer som deltagit i extrema situationer. Hur paverkar
sarbarheten tilltron?

Undersoka storre, sociala, tekniska natverk for att nirma oss NBF-perspektivet.
Verifiera redan gjorda studier genom stoérre och mer riktade underlag.

Hur paverkar de funna parametrarna en operators handlande?

Hur paverkar avstandsuppfattningen i ett natverk en operators handlande?

Identifikationsprocesser. Djupare studier av socialisering av icke-manskliga system.

vV VYV YV V¥V VY V

Kan tilltron till ett system kalibreras f6r att undvika att operatéren initialt har f6r hog eller
lag tilltro till systemet?

> Ett stridsvirdesbegrepp for systemtilltro bor kunna utvecklas.

Med redan vunna kunskaper och genomtinkta studier skulle flera av dessa aspekter kunna
undersokas och ge djupare och mer NBF-inriktad kunskap om begreppet systemtilltro.

WHATS THE DIFFERENCE BETWEEN A éaop |
INVENTIOHN AND> A EREAT INVENTION 7

-

G&T'EEAT' INVERTION HAS T& Be
U:EPLA.:ED EVERY SIX #ONTHS
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Appendix 1

Hjulet
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Appendix 2

Parametertest

SystemTilltro

Hur stort fértroende har du for 7

] 5 R SN 3P | e s (T 5 S
Litet Stort

Skatta din upplevelse (1-7) av systemet vad avser systemets:

I.i-ten Stor Irrelevant
Forutsigharhet H-3 BHIEEE B O
Formiga EFEER . B H O
Robusthet ENE{ENE" =) s O
Familjaritet EREEEERE. B O
Begriplighet O EE CREERE O O
Anviindbarhet EREY B 5 EE a
Driftssiikerhet EEEREN LT R ) =
Palitlighet =[RS EEL EF ) = O
Ansvarstagande o zF =l af 8 5)F & O
Viilmening (G ) e e | O
Kontrollerbarhet H'E 0 383 5 O

Blanketten som anvindes vid parametertesten.
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Appendix 3
Tabeller
S| s Q| s
£l 2] o £ ‘é 2% ’§ o| 8| o s | 2
cs| g | £ || £ | 38|65 |=| &| | 5| ¢8| | &
el e | | K| 9| | e|s5| || |85 |t
| g3 2 g8 |5|2|2 828 %8
=~ el B =
s| 2 51 8| 5|€E| %% E|C 5|3
3 Y-
forutsdgbarhet | 1 7 1 1 2
férmaga 9 37 1 1 3 4 5
robusthet 1 14 1 2
familjéritet | 4 1 2 1 1 27 3
begriplighet 31 1 6 20 1 m 1 12
anvdndbarhet 4 1 38 32 6 1 3 6
driftsdkerhet 2 2 12 11 1 1
pdlitlighet 2 12 1 1 1
ansvarstagande | 5 1 19 1 1 16 1
vdlmening 3 1 1 7 5
kontrollerbarhet 5 2
Tabell 2. SWAFRAP A]JS. Virden fran analys av hjulet.
S| S a | s
£l 2] o £ ‘é) o 2% ’E o| 2| s| 5|2
s g | £ S| « | 39 g | < 7] < S| ©| © <
o ©w c + © o 1= [ o = S < = +
xl<cs| 9| Y| 2|5 c|Q|v|o| > & =2]|9
E| || E|E|o|o || E|lE|S] 2=
215 S| 2| 5| | V| W £ =] ©
3 Y-
forutsdgbarhet | 0,14 2,13 0,33 0,33 133
f(')'r‘maga 2,79 16,70 0,11 1,00 1,29 107 1,79
robusthet 0,20 4,08 0,17 0,57
familjaritet | 107 0,33 2,00 0,50 1,00 9,85 1,29
begriplighet 1,13 0,33 1,00 1,64 7,69 050 3,27 0,25 1,00 0,50
anvdndbarhet 0,84 0,17 13011552 2,12 0,33 056 1,80
driftsdkerhet 1,00 057 5,76 3,03 0,33 0,50
pc°1|i1’|ighe'l' 0,80 0,57 0,20 2,00 0,50 1,00 6,37
ansvarstagande | 1,32 1,00 6,56 0,20 1,00 5,69 0,33
vdlmening 1,80 1,00 1,00 2,88 2,08
kontrollerbarhet 1,79 0,50

Tabell 3. SWAFRAP AJS. Normaliserade virden fran analys av hjulet.
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= - )
21 €58 25| E|8|3 8|58z |%
R IR

forutsdgbarhet 9

férmaga 2 11 7 5 4 1 3

robusthet 4 4 1 1

familjdritet 1 2

begriplighet 1 2 5 1 8 2 1

anvdndbarhet 9 1 1 1

driftsdkerhet 11 2

palitlighet

ansvarstagande | 2 12 1

vdlmening 1 3 1

kontrollerbarhet 1 2 4
Tabell 4. SWAFRAP C130. Virden fran analys av hjulet.
= < Q)
212158 2| 5|E[2(|3|5|5¢8z2|%
Sl 27|58 5|8 % 3| FE|T B

forutsdgbarhet 2,45

formdga 036 2,69 2,13 192 1,23 0,50 0,90

robusthet 1,07 2,67 0,13 0,25

familjdaritet |0,14 0,44

begriplighet |0,14 0,21 156 0,13 5,33 1,00 0,50

anvdndbarhet 2,61 0,10 150 1,00 0,25

driftsdkerhet 2,81 0,80

pdlitlighet

ansvarstagande | 0,50 3,20 0,33 213

vdlmening 0,50 0,90 0,14

kontrollerbarhet 0,50 0,67 1,60

Tabell 5. SWAFRAP C130. Normaliserade virden fran analys av hjulet.

49



FOI-R—1121—SE

Systemtilltro

o S >
= ® 3 €l 3
_O —
v £ |lwupl 5| | §| 3
2| 3| s |85 5| 2| | ¢E
> | 8|S & 8| 2 2
s|E|E|58 @ 5] %2
£l o823 5|22
el 1§56 =8 |38
9 = (I I el B
() o =
- -
forutsdagbarhet 1
foérmdga 3 1 1 7
robusthet 5 1
familjdritet 3 8 1 1
begriplighet 2 6 3 1
anvdndbarhet 1 1 13 1
driftsdkerhet 6
palitlighet 7
ansvarstagande | 8
vdlmening 4
kontrollerbarhet 1 5
Tabell 6. CETRIS. Virden frin analys av hjulet.
|
j . E o f—
Y] = n O o < 'S ©
23| 5|85 58| 2| 5| %
) > S |5 | O u S 3
o + ra = S| o s Q °
HeJ E o O 4+ Q. > [
e S 0| 2 £ w )
< [S] ) v c o - +
S < C |5 < +~ < 0
e S |02 = B Y v
9 2= lalYF
] RS I
- -
forutsdgbarhet 1,00
férmdga 0,90 1,00 100 2,72
robusthet 2,08 1,00
familjaritet 0,75 1,60 0,33 050
begriplighet | 0,67 0,44 240 075 1,00
anvdndbarhet | 2,12 0,33 0,14 3,31 1,00
driftsdkerhet 1,71
pdlitlighet 377
ansvarstagande | 2,29
vilmening 1,78
kontrollerbarhet 0,33 1,92

Tabell 7. CETRIS. Normaliserade virden fran analys av hjulet.
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