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FORORD

FOI bedriver sedan flera ar forskningsprojekt som behandlar sérbarhet och sédkerhet inom den
tekniska infrastrukturen. Overgripande syfte har varit att ta fram underlag for beslut om
atgéarder for att stiarka beredskapen och dstadkomma en sékrare infrastruktur i samhéllet.

Det projekt som hir redovisas har gjorts pa uppdrag av Statens Energimyndighet. Det syftar
till att beskriva olika strategier for att hantera konsekvenser for samhéllet av stérningar i
elsystemet samt vilka kostnader atgérderna medfor. Arbetet anknyter till Energimyndighetens
HEL-projekt, dir syftet dr att skapa en helhetssyn och samverkan mellan elforetag, elanvin-
dare, regionala och lokala myndigheter samt statsmakterna betrédffande elforsorjningens siker-
hets- och beredskapsarbete.

Projektarbetet har bedrivits i samverkan med en expertgrupp, dir personer med special-
kunskaper om elsystem, elberedskap och viktiga elberoende verksamheter har medverkat.

Detta arbete har 1 december 2003 redovisats i FOIs internserie, FOI Memo 03-2730, och har
da tillsants Energimyndigheten, projektets expertgrupp och HEL-projektets styrgrupp. Arbetet
har dérefter genomgatt FOIs granskningsprocedur for utgivning av officiell anvindarrapport.
Intern granskare har varit Henrik Christiansson, Institutionen for system- och funktions-
vardering och granskningsordférande Maria Hedvall, Institutionen for ledningsstudier.

Vid FOI Forsvarsanalys har projektet genomforts inom Institutionen for system- och funk-
tionsvirdering. I projektgruppen har ingatt Christina Frost, Svante Barck-Holst, Per Anis och
Anna-Lena Lovkvist Andersen. For den slutliga bearbetningen ansvarar Christina Frost och
Per Anis.

Christina Frost
Projektledare
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TACK

FOI projektgrupp kompletterades av Energimyndigheten med personer med specialkunskaper
om elsystem, samhillsviktiga verksamheter, konsekvenser av elstorningar, atgirder och dartill
horande kostnader samt organisatoriska aspekter. Dessa personer har, trots ett hart tids-
schema, vid ett stort antal moten delat med sig av sina kunskaper och erfarenheter, forsett oss
med underlag samt granskat materialet. Vi vill for allt detta arbete harmed rikta ett varmt tack
till:

= Hendry Andersson, Stockholms léns landsting

= Tommy Andersson, Uppsala kommun
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1. SAMMANFATTNING

Syftet med projektet har varit att utarbeta och beskriva strategier for elforsorjningens bered-
skaps- och sékerhetsarbete. Strategierna beskriver olika alternativ att forebygga och hantera
konsekvenser av storningar i elsystemet samt vilka atgérder och kostnader de innebér i olika
ambitionsnivaer. Grundldggande for studien och de strategier som foreslds dr att elstorningar
inte ska ge upphov till oacceptabla konsekvenser for samhdllet som helhet. Studien har
genomforts tillsammans med en expertgrupp med kunskaper om elsystem, elberedskap och
samhéllsviktiga verksamheter.

Foljande verksamheter har i studien identifierats som viktiga ur samhéllets perspektiv:
o Kommunalteknisk verksamhet ¢ Ordning och sédkerhet

e Vard och omsorg e 112-larm

e Information och kommunikation e Livsmedelsforsorjning
inklusive ledning e Djurhéllning

e Akutsjukvard ¢ Betalningsféormedling

e Virme och el for hushall e Riddningstjanst

e Transporter och drivmedel e Industriell forsorjning

Att dessa tretton verksamheter har bedomts samhéllsviktiga innebdr inte att all verksamhet
inom dessa rubriker bedoms vara prioriterad.

For var och en av verksamheterna har oacceptabla storningstider bedomts av expertgrup-
pen. Likasa har expertgruppen enats om vilka grédnser, 1 tid och rum, som bedémts oaccep-
tabla for olika orsaker till storningar 1 elsystemet.

Tre verksamheter har identifierats for vilka det bedomts kunna uppsta oacceptabla konsekven-
ser for samhillet redan efter 6 timmar. De ar vdrd och omsorg, kommunalteknisk verksamhet
och mobiltelefoni. For virme och el for hushdll samt akutsjukvdard beddms grinsen for
oacceptabel storningstid vara 24 timmar. De ovriga verksamheterna drabbas allvarligt inom
intervallet 24 timmar till ett par dygn. Kénsligheten beror till del av arstid och stérningens
geografiska utbredning.

For enskilda elanvindare kan problem uppstd dven inom de fOrsta 6 timmarna av en el-
storning. Sddana méste dock varje anvindare sjélv hantera inom sin ordinarie verksamhet, da
de enligt expertgruppen inte bedomts medfora allvarliga konsekvenser for samhallet.

I nedanstaende tabell dterges de grénser for oacceptabla storningstider och utbredningar for
olika orsaker, som expertgruppen enats kring.

Orsak Stérningens utbredning Griins for oacceptabel
(N=nationell, R=regional, L=lokal) storningstid

Tekniskt fel N 3 tim
Tekniskt fel R, L 6 tim
Felhandlingar N,R, L 6 tim
Yttre angripare, liten kapacitet N,R, L 6 tim
Insider, liten kapacitet N,R, L 6 tim
Insider, stor kapacitet N,R 6 tim
Insider, stor kapacitet L 1 dygn
Svéra naturrelaterade héndelser N,R,L 1 dygn
Extrema naturrelaterade héndelser N 3 dygn
Extrema naturrelaterade hiandelser R,L 1 vecka
Yttre angripare, stor kapacitet N,R, L 1 vecka
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Rapporten ger forslag pa fyra strategier déir de prioriterade atgirderna samlats med olika
inriktningar. Atgirderna har kostnadsbedémts av expertgruppen. De fyra strategierna ir fol-
jande:

Okad reservkraft for anviindare

Okad méjlighet att prioritera anviindare genom tekniska styratgirder

Okad robusthet i elsystemet

Snabbare aterstillande av elsystemet.

I strategin Okad reservkraft for anvindare ir strivan att tillgodose elforsorjning av sam-
hillsviktiga anvdndare genom anskaffning av reservkraft. Vi beskriver foljande fyra ambi-
tionsnivaer med stationdr och mobil reservkraft:

Reservkraft for alla samhillsviktiga verksamheter till 100 % tdckning

Reservkraft for alla samhillsviktiga verksamheter enligt ett reducerat forslag
Reservkraft for de tre mest tidskritiska verksamheterna till 100 % tdckning
Reservkraft for de tre mest tidskritiska verksamheterna enligt ett reducerat forslag.

Kostnaderna ligger inom intervallet 3 513 - 8 356 Mkr i investeringskostnad och 151 - 257
Mkr/ar 1 16pande kostnad. Endast ambitionsnivdn med 100 % tickning innebir att samtliga
orsaker till elstorningar kan hanteras utan att det uppstar oacceptabla konsekvenser for de
samhdéllsviktiga verksamheterna.

Ett forslag som diskuterats, och som bor studeras vidare, ér reservkraft via sé kallade reserv-
kraftsoar till prioriterade anvidndare inom ett begransat omréade.

Strategin Okad majlighet att prioritera anvindare genom tekniska styratgirder avser att
genom tekniska styratgérder styra elen till samhéllsviktiga anvindare vid effektbrist. Strategin
forutsitter att eltillforsel finns samt att distributionen fungerar inom det aktuella omradet.
Styrningen kan genomforas pé olika nivéer 1 elsystemet, och vi beskriver tre alternativ:

e Bortkoppling av elanvindare genom brytmdjligheter i métare hos varje abonnent

e Bortkoppling av nétstationer

e Bortkoppling av ledningar i mellanspanningsnét - enskilda fack i fordelningsstationer.

Styrning ndra abonnenterna minskar behovet av reservkraft, dd& mojligheten att prioritera
enskilda elanvdndare Okar. I denna strategi ingér reservkraftsitgérder for de tre mest tids-
kritiska verksamheterna, forutom i det fall styrning pd abonnentniva viljs. Forfattnings-
andringar kravs fOr att man ska kunna prioritera samhéllsviktiga anvindare i fredstid.

Strategin innehaller dirmed fem ambitionsnivaer. Kostnaderna ligger inom intervallet 5 513 -
21 000 Mkr i investeringskostnad och 59 - 205 Mkr/ar i 16pande kostnad. Kombinationen av
styratgirder och reservkraft gor det mojligt att forsérja de samhallsviktiga verksamheterna
med el vid situationer med effektbrist. Strategin stéller ddremot storre krav péd planering én
Ovriga strategier.

I strategin Okad robusthet i elsystemet ir syftet att minska elsystemets utsatthet for elstor-
ningar eller att minska elstdrningarnas omfattning genom att stirka elsystemet fysiskt och
logiskt. Foljande inriktningar har valts:

e Skydd av stationer, driftcentraler och kommunikationer

e Skydd av distributionsnét

e Skydd av stationer, driftcentraler, kommunikationer och distributionsnit.
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Atgiirder for att fysiskt stirka niiten ir mycket kostsamma. I strategin ingar byte till isolerade
ledare och robusta stolpar i1 lokal- och lagspénningsnéat. Kablifiering ingér inte pd grund av
kostnaden, men kan vara lamplig i vissa utsatta omraden. I strategin ingér dven reservkraft till
de tre mest tidskritiska verksamheterna.som en total som de trategin och framhéllits av
expertgruppen. beredskap. t hela deras verksamhet &r prioriterad.

Strategin innehaller totalt 6 ambitionsnivaer. Kostnaderna ligger inom intervallet 6 703 —
53 827 Mkr i investeringskostnad och 193 - 212 Mkr/ér i1 lopande kostnad. D4 det dr orimligt
att fullt ut skydda luftledningar mot framforallt antagonistiska hot, svarar inte strategin helt
upp mot kravet att undanrdja risken for att elstorningar ger upphov till oacceptabla konsek-
venser. Risk finns ndmligen att vissa samhéllsviktiga anvindare inte kan forsorjas fullt ut, da
reservkraft endast har prioriterats till de tre mest tidskritiska verksamheterna.

Syftet med strategin Snabbare aterstillande av elsystemet dr att aterstilla elsystemet sa
snabbt efter en elstdrning att oacceptabla stdrningstider inte uppstar. Atgirderna beskrivs i
foljande tva nivier:
1. Utokad reparationskapacitet och -samordning inklusive nytt talkommunikationssystem
baserat pa Mobitex
2. Nivéa 1 utokad med atgirder for att sédkerstdlla kommunikation for mét- och styrdata.

I strategin ingdr reservkraftsitgirder for de tre mest tidskritiska verksamheterna. Aven for-
bittrad formaga till 6-drift vid aterstart av stamnéitet ingér. Forfattningsandringar kravs for att
man ska kunna anvénda civilpliktiga reparatorer och driftbitraden vid elstérningar i fredstid.

Strategin innehaller fyra ambitionsnivder. Kostnaderna ligger inom intervallet 6 733 — 10 872
Mkr i investeringskostnad och 305 - 326 Mkr/ar i lopande kostnad. Med foreslagna atgérder
bedoms det 1 stort vara mojligt att hantera samtliga orsaker till elstorningar sa att oacceptabla
storningstider inte uppkommer. Risk finns dock att vissa samhillsviktiga verksamheter dnda
drabbas allvarligt eftersom den acceptabla storningstiden for vissa orsaker dr ldngre &n vad
som kan accepteras for verksamheterna.

Gemensamt for samtliga strategier ar krav pa forstarkta forberedande atgérder for informa-
tionssamverkan, krisplanering, spel och dvningar, att ldnsstyrelser har en samlad bild 6ver den
totala reservkraftskapaciteten och en samlad bild av reservkraftsbehovet samt utbildning av
allménheten. Detta géller inom och mellan elforetag, elanvindare, myndigheter m fl.

Alla strategier och ambitionsnivéer, forutom ambitionsnivan med reservkraft till 100 % téck-
ning till alla samhillsviktiga verksamheter i strategi 1, innebér ett visst risktagande. I dvriga
ambitionsnivaer 1 strategi 1 forses inte samtliga verksamheter med reservkraft. Strategi 2
forutsétter krafttillforsel och ett fungerande distributionsnit. Strategi 3 ger begransad sikerhet
inom ndten mot antagonistiska hot. En osdkerhet finns i strategi 4 eftersom den accepterade
storningstiden mot vissa orsaker &r ldngre dn vad som accepteras for de flesta av verksam-
heterna. For att nd maximal sékerhet i strategi 3 och 4 behdver den samlade inriktningen i de
tva strategierna véljas.

Expertgruppen har bedomt att den acceptabla storningstiden for extrema naturrelaterade
hindelser och yttre angripare med stor kapacitet dr lingre dn den oacceptabla storningstiden
for de samhéllsviktiga verksamheterna. For att hantera detta har vi foreslagit att &tminstone de
tre mest tidskritiska verksamheterna ska férses med reservkraft.
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2. INLEDNING

Elforsorjningen har en central betydelse for samhéllet och stora resurser har lagts ner pa olika
typer av beredskaps- och sikerhetsitgirder'. Atgirderna har tidigare vidtagits mot bakgrund
av krigshot men har under senare ar utokats att gélla dven svéra péfrestningar i fred. Avregle-
ringen av elmarknaden och den dkade digitaliseringen inom viktiga samhillsverksamheter har
medfort nya forutsittningar och 6kade krav pé elforsorjningen. For att f& maximalt utfall av
gjorda investeringar dr det viktigt att beslut fattas pd goda grunder och med hjilp av vil
fungerande beslutsprocesser. Energimyndigheten har efterfrdgat strategier som belyser olika
ambitioner for att hantera konsekvenser av storningar i elsystemet samt vad dessa strategier
skulle kosta.

FOI har under flera ar bedrivit projekt som behandlar sarbarhet och sdkerhet inom teknisk
infrastruktur samt om samhéllets behov och beroenden av infrastruktursystemen. Projekten
har resulterat i ett flertal rapporter, se litteraturlistan. Det dvergripande syftet har varit att ta
fram underlag for beslut om étgirder for att stiarka beredskapen och dstadkomma en sidkrare
infrastruktur.

2.1 Syfte

Syftet med projektet har varit att utarbeta och beskriva strategier for elforsorjningens bered-
skaps- och sikerhetsarbete. De beskrivna strategierna ska kunna utgoéra utgangspunkt vid
avvagningar av investeringar i sdkerhets- och beredskapsétgirder inom elfoérsérjningen.

Strategierna ska beskriva olika alternativ att forebygga och hantera konsekvenser av stor-
ningar i elsystemet samt vilka atgdrder och kostnader detta innebdr. Konsekvenserna av
storningarna ska vara sidana att de pdverkar anvindarnas verksamhet pa ett for samhéllet
allvarligt sétt. Analysen ska belysa vilka konsekvenser som kan anses acceptabla respektive
oacceptabla utifrin ett Gvergripande samhéllsperspektiv.

2.2 Avgransningar

Studien har behandlat bade fredstida hot och krigshot. Betoningen har varit starkare pa hot 1
fredstid, som sabotage, insiderhot, tekniska fel och naturrelaterade hiandelser, &n pa vépnade
angrepp. Endast konsekvenser som &r mer omfattande 4n de som uppstar vid normala drift-
storningar inom elsystemet har beaktats.

Studiens utgéar fran dagens situation vad géller det svenska elsystemet och samhiéllsviktiga
verksamheter. I mdjligaste man har hénsyn tagits till befintliga skydds- och reservanord-
ningar. De forslag som ldmnas &r i stort utokningar och fOrstirkningar i forhéllande till
nulédget.

Det ska tydligt framhallas att de kostnadsbedomningar som ingér i studien enbart dr en redo-
visning av vad respektive atgdrd beddms kosta, inte vem som ansvarar for att finansiera
atgirden. I studiens uppdrag ingdr inte att l&mna forslag pd vem som ska finansiera de
atgirder som foreslds. Atgirderna redovisas under rubrikerna samhillsviktiga verksamheter
respektive elsystem, vilket visar var de foreslagna atgirderna bor vidtas, utan anvisning om
vem som ska bekosta dessa.

! Beredskaps- och sikerhetsitgirder omfattar dven atgirder hos anvindare for att géra deras verksamhet
oberoende av det ordinarie elsystemet vid stdrningar.
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Med begreppet elforsorjning avser vi i den hér studien anvindarnas forsdrjning med el, vilket
givetvis kan ske via elsystemet, men dven genom olika reservkraftslosningar.

2.3 Metoder

I den inledande delen av studien anvdndes metoden morfologisk analys (MA), se bilaga 1.
Morfologisk analys” dr en metod for att strukturera, analysera och virdera mangdimensionella
problemkomplex. Metoden innebdr en mojlighet att strukturera problem som &r svéra att
kvantifiera eller innehaller osékerheter och som darfor maste hanteras genom bedomningar.
Metoden dr ocksa effektiv for att uppnd samsyn och gemensam definition kring centrala
begrepp. Viktigt i studien &r att resultaten priglas av transparens och spérbarhet, vilket kan
uppnds med MA.

Morfologisk analys genomfors i fem arbetssteg. De steg som genomf0Ors dr att man:

e identifierar de centrala parametrar som beskriver problemkomplexet
konkretiserar parametrarna genom att definiera olika tillstdnd for varje parameter
bedomer tillstandens parvisa forenlighet
berdknar och listar konfigurationer/scenarier (datorkdrningar) och
analyserar konfigurationerna/scenarierna.

Parametrarna bor vara generella och varandra uteslutande. Tillstdnden kan representera en
lista av olika alternativ eller visa pd ytterligheter. Processen bor ske iterativt frdn samtliga
steg. Resultatet blir ett sa kallat morfologiskt filt, som beskriver variablerna i problemkom-
plexet samt en uppséittning konfigurationer/scenarier med ett tillstdnd fran varje parameter och
utan inbdrdes motsattningar (I0sningsrymden).

Strukturerings- och beddmningsarbetet krdver en omfattande metod- och sakkompetens,
vilket stéllt krav pd medverkan av extern expertis. I projektet har darfér en expertgrupp del-
tagit i arbetet, se avsnitt 2.4.

Det morfologiska filtet har utgjort utgangspunkt for en sarbarhetsanalys av elsystemet och en
identifiering av samhéllsviktiga anvéndares behov av elforsorjning. Syftet med den delen av
analysen har framforallt varit att faststilla olika konsekvenser.

Vidare var syftet att fastldgga vilka konsekvenser som maéste betraktas som oacceptabla ur
samhdllets synvinkel och att tydliggora denna grians. Denna beddmning har gjorts i samsyn
mellan expertgruppens representanter fran elforetag och fran samhéllsviktiga anvéndare.
Styrande fragor nedbrutna i1 delfrdgor, som hidnger samman med olika aspekter av kon-
sekvenser, har anvénts som en metod for att fordjupa analysen ytterligare, se inledningen 1
kapitel 4.

Genom omfattande diskussioner utifran de beddmda oacceptabla konsekvenserna har expert-
gruppen konkretiserat ldmpliga atgérdsforslag. Diskussionerna har da delvis skett i olika
gruppkonstellationer - experter pa elsystemet respektive experter frdn samhéllsviktiga anvén-
dare, samt i blandade grupper. Detta for att bade enskilda sakomraden ska kunna diskuteras
mer ingdende, och for att olika idéer ska kunna utbytas och ges en mojlighet att padverka de
enskilda sakomrddena. Diskussionerna har darefter fokuserats pa en prioritering av atgéar-
derna, varefter de prioriterade dtgdrderna kostnadsbedémts. En av fordelarna med att arbeta i
samverkan med expertis, forutom att sdkerstilla kompetens i1 sak, dar att nd samstdmmighet
och bred acceptans for resultatet.

% Morfologi betyder formlira och ér ett vilkéint begrepp inom t ex lingvistik, zoologi och geologi.
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Som sista steg 1 studien har FOIs projektgrupp utformat och beskrivit olika strategier utifrdn
kravet att elstorningar inte far orsaka allvarliga samhéllskonsekvenser. Strategierna innehéller
kombinationer av atgirder enligt olika inriktningar och utgdr olika ambitionsnivaer samt kost-
nadsuppskattningar for dessa.

Det ar viktigt att betona att de kostnader som har redovisats dr overgripande bedomningar
gjorda av expertgruppen. Meningen &r att de framrdknade kostnaderna for de olika strate-
gierna och ambitionerna ska kunna anvéndas vid 6vergripande avviagningar av investeringar i
sdkerhets- och beredskapsatgérder inom elforsorjningen.

Morfologisk analys bedomdes lamplig for denna studies syfte, darfor att metoden ér effektiv
vid strukturering av komplexa problem och for att arbetsprocessen enar de inblandade
aktorerna. Det sistndmnda hade stor betydelse i detta fall, d& fragestéillningarna dr kénsliga.
Enigheten underlittar ocksé syftet att resultatet anvinds inom HEL-projektet’, dir avsikten ér
att 6ka samverkan mellan det offentliga och néringslivet, elbranschen och elanvéndarna.

Viér avsikt var ursprungligen att hantera hela problemstillningen inom ett morfologiskt filt.
Detta visade sig under arbetets gadng vara bade svarhanterbart och oldmpligt att inkludera
parametrarna atgérder och kostnader. Féltet blev mycket stort och svéararbetat och det fanns
risk for lasningar i grupparbetet. Att behandla atgarder och kostnader separat visade sig vara
en mer framkomlig vig.

2.4 Diskussion kring metodval

En alternativ metod till den valda morfologiska analysen kunde varit att samla en expertgrupp
for att runt ett bord diskutera acceptans, prioriteringar, olika forslag till strategier och déri
ingdende dtgirder. Denna metod hade dock knappast skapat en stabil grund for att nd enighet
inom gruppen och kring ett samlat slutresultat.

Ett forslag som diskuterades innan projektets start var att arbeta med metoden AHP. Metoden
AHP innebir att virdera olika framtagna alternativ relativt varandra och i forhallande till de
variabler som beddms viktiga i problemet. Man erhaller pd s sétt en gradering av de olika
alternativens effektivitet 1 forhallande till varandra. Vi beddmde att metoden inte var lamplig
for att ta fram strategier, snarare for att efter strategierna vil var framtagna, vardera dem mot
varandra.

Forsvarets Forskningsinstitutt (FFI) i Norge har genomfort sarbarhetsanalyser av det norska
elsystemet. Utifran dessa analyser har de bland annat prioriterat fem strategier med olika
kombinationer av kostnadsbeddomda atgérder. Tre av dessa utgdr olika ambitionsnivaer med
likartad inriktning, och de dvriga tva innefattar olika forstairkningar av den hogsta av dessa tre
ambitionsnivderna. Dessa fem strategier har beddmts med en metod snarlik AHP.”

Det finns flera skillnader mellan FFIs och FOIs projekt. En vésentlig skillnad &r att vi inte
avgransat problemet till att omfatta enbart elsystemet och konsekvenser for detta, utan velat
beakta konsekvenserna dven for samhéllet och viktiga elanvdndare. FOI har 1 tidigare projekt

3 HEL - Helhetssyn for elforsorjningens sikerhet och beredskap, ett regeringsuppdrag till Energimyndigheten
som syftar till att skapa en helhetssyn inom samhillet vad géller elférsorjningens sidkerhet och beredskap.

* Analytic Hierarchy Process.

> Sdrbarhetsreduserende tiltak i kraftforsyningen - Sluttrapport, Fridheim Havard, Betten Stian, Hagen Janne,
Henriksen Stein, Rodal Gry Hege, Rodal Siv Kjersti, Rutledal Frode. FFI/RAPPORT - 2001/02383 (Begrenset),
samt ett flertal rapporter inom arbetsomradet, se litteraturlista.
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diskuterat sarbarhet ur bade elsystemets och anvindarnas synvinkel®. Vi ansag det nu viktigt
att, med beaktande av HEL-projektets syfte, nd samstimmighet mellan foretrddare for
elbranschen och viktiga elanvindare om konsekvenser av storningar. I detta lag att engagera
dem att ta fram och avvdga prioriterade forslag till dtgdrder samt att enas om granser for
acceptans vad géller konsekvenser.

2.5 Deltagare — FOI projektgrupp och Expertgruppen

Projektet har genomforts inom FOI Forsvarsanalys, Institutionen for system- och funktions-
vérdering. I FOI projektgrupp har ingatt Christina Frost (projektledare), Anna-Lena Lovkvist
Andersen, Svante Barck-Holst och Per Anis. FOIs kompetens omfattar metod-, analys- och
hotkunskap, overgripande kunskap om teknisk infrastruktur samt kunskap om samhéllets
behov och beroende av elforsorjning.

Bestillaren har kompletterat projektgruppen med en expertgrupp med foljande, av projekt-
gruppen efterfragade, specialkunskaper:

e clsystemet - produktion, 6verforing, distribution, drift och kommunikation,
samhéllsviktiga anvindares elberoende och krav pé elforsorjning,
konsekvenser av storningar for elsystem och elanviandare,
atgérder, inklusive kostnader for dessa, samt
organisatoriska aspekter.

I expertgruppen har foljande personer deltagit:
e Hendry Andersson, Stockholms ldns landsting,
Tommy Andersson, Uppsala kommun,
Ragnar Andersson, Avesta Polarit,
Stefan Arnborg, Svenska Kraftnit,
Lennart Bernram, G6teborg Energi,
Tomas Bruce, konsult,
Anders Danell, Svenska Kraftnit,
Stig Emtesten, Vattenfall Sveaniit,
Ronny Fryksten, Krisberedskapsmyndigheten,
Ingemar Grahn, Avesta Polarit,
Anders Larsson, TeliaSonera,
Folke Lundberg, Fortum,
Hans-Erik Olofsson, Krisberedskapsmyndigheten,
Torbjérn Pettersson, Ostergdtlands l4ns landsting,
Folke Parnerteg, Svenska Kraftnit,
Claes Schlyter, Sydkratft,
Stig Sjoberg, TeliaSonera.

I projektet har dven ingatt Hans Arvidsson frdn Vasco Advisers som projektsamordnare fran
HEL-projektet.

2.6 Studiens arbetsgang och ansvarsfoérdelning

Projektarbetet har omfattat: forarbete, utveckling av det morfologiska faltet, vardering av de i
faltet ingdende faktorerna, analysarbete samt rapportskrivning. I arbetet med att utveckla och
vérdera det morfologiska féltet, samt i delar av analysarbetet har expertgruppen medverkat vid

6 EPIK — Energiproblem i krig, (1994) Christina Frost, Marie Jungmar, Ulf Pettersson, Staffan Molin, FOA
rapport CH 10075 (hemlig).
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11 mdotestillfallen. Brev- och telefonkontakter och ytterligare ett antal motestillfallen med
enskilda deltagare frén expertgruppen har skett for att komplettera underlagsmaterial inom
enskilda sakomraden.

FOI projektgrupp har ansvarat for projektledning, metod, sammanstéllande arbete och analys
fore, under och efter de gemensamma motena med expertgruppen, slutlig analys samt for
dokumentation. Projektgruppen har ansvarat for framtagandet av de strategier som ldmnas.
Med vi” i rapporten avses FOI projektgrupp.

Expertgruppen har bistatt med i studien ingdende faktauppgifter om atgérder och kostnader.
Expertgruppen har givits tillfdlle att granska ett rapportutkast fore slutgiltig avrapportering till
kunden. Projektgruppen har beaktat synpunkter frdn expertgruppen fore slutlig avrappor-
tering.
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3. PROBLEMSTRUKTURERING MED HJALP AV MORFOLOGISK
ANALYS

I detta kapitel beskrivs det slutliga morfologiska féltet som har arbetats fram. Vi beskriver
aven Ovriga faktorer som expertgruppen diskuterat, men som av olika skél inte kom att ingé i
det slutliga morfologiska fdltet, se avsnitt 3.3. Kapitlet innehéller d&ven en &vergripande
diskussion om atgirder inom elsystemet och hos elanviandare, avsnitt 3.4.

3.1 Studiens morfologiska falt

De grundlidggande fragorna i studien har varit f6ljande:
o Vilka konsekvenser dr acceptabla respektive oacceptabla i olika situationer?
e Vilka satsningar krdvs mot oacceptabla konsekvenser?

Dessa fragor har vi kallat for fokusfrdgor och de 16per som en rod trad genom studien.

Vid uppbyggnaden av det morfologiska fdltet har vi utdver fokusfragorna anvént oss av
foljande dvergripande fraga:
e Négot hinder med négon del av elsystemet som pé nagot sitt drabbar nagon/nagot.
Vad kan goras?

Denna arbetsfraga mojliggdr en identifiering av problemets dvergripande omraden och déri
ingdende parametrar. Arbetsfragan kan delas upp pa foljande sitt:

nagot hander

med ndgon del av elsystemet

som pa nagot satt

drabbar ndgon/ndgot.

vad kan goras?

Dessa punkter pekar ut fyra olika omraden — orsaker, elsystemet, konsekvenser och atgdrder.
Den tredje och fjarde punkten anger bada konsekvenser, men av olika karaktir. De fyra forsta
punkterna utgér grunden for en sarbarhetsanalys. I kommande tre delavsnitt, 3.1.1 - 3.1.3,
gors en systematisk genomgéng av de tre omradena Orsaker, Elsystemet och Konsekvenser
och de parametrar respektive parametertillstdnd som ingér i varje omrade. I avsnitt 2.3 samt i
bilaga 1 beskrivs arbetsgangen vid val av parametrar och parametertillstdnd. Den femte punk-
ten som behandlar atgirder fanns fran borjan med i1 det morfologiska filtet som tva
parametrar. Det visade sig ddremot att det var mer effektivt att behandla atgédrderna separat
efter det att sarbarhetsanalysen genomfdrts. Omradet Atgirder, som alltsd inte ingér i det
slutligt valda morfologiska faltet, diskuteras i avsnitt 3.4.

Nedanstaende morfologiska fdlt dr resultatet av problemstruktureringsarbetet och har utgjort
utgangspunkt for sdrbarhetsanalysen.
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Liten kapacitet

Orsak 7 Driftsituation T Anlaggningstyp Anlaggningsnivid  |Elstomingens Elstorningens Elberoende
{Efterfragan/ karaktar geografiska samhallsverksamhet
Overfiring) uthredning

Ingider Hag/Hag " Produktion - Wattenkraft Starmnat < Th avbrott Lokal landsbygd  |%arme ach el for hushall °

Stor kapacitet

(yasturhiner)

Insider |HagiLag " Produktion - Karnkraft Regionnit “1-Bh avhratt Lokal tatort "l Akutgjubird
Stor kapacitet

Ytre angripare LagHag " Produktion - Yarmekraft Lokalnat "6-24h avbrott "|Regional “ard och omsaorg
Liten kapacitet

Ytre angripare L&/l " Stamingsresery Lagspanningsnat "24h-1w awbrott Mationell Raddningstjanst

Felhandlingar inom
och utom elsystemet

ProduktinnTransmission -
Utland

1-4v avbrott

Ordning och sikerhet

Tekniska fel

Luftledningar

=1 man avbrott

112-funktionen

Maturrelaterade
handelser

Kablar

Oregelbundet
Aterkommande avbrott

Information och
kormrmunikation inklusive
ledning

Transformatorstationer

Kommunalteknisk
verksamhet

Kopplingsstationer

Livemedelsfarsarjning

Dritcentraler

Djuth&lining

Kammunikation

Industriell fargarjning

Personal

Betalningsfirmedling

Transparter och drivinedel

3.1.1 Orsaker

Projektet har behandlat bade fredstida hot och krigshot. Betoningen har varit starkare pa hot i
fredstid, som sabotage, insiderhot, tekniska fel och naturrelaterade hindelser, &n pa vépnade
angrepp. Hotet inkluderar orsaker pd grund av minskligt agerande bade med och utan avsikt
samt orsaker som inte beror pad ménskligt agerande. Foljande hotstruktur har anvints for att
precisera vilka orsaker som kan tdankas utgdora hot mot elsystemet.

Tabell 3.2 Orsaker till storningar.

M:inskligt agerande Miinskligt agerande Ej miinskligt agerande
med avsikt utan avsikt
Felhandlingar
Inre orsaker.ur Infiltration Bristande underhall Tekniskt fel
systemets synvinkel
Insiderverksamhet Dimensioneringsfel Tillverkningsfel
Konstruktionsfel
Sabotage
Naturrelaterade hindelser
Yttre orsaker ur Terrorism Felhandlinear
systemets synvinkel & Brister i andra system
Vipnat angrepp (beroenden)

De orsaker som ér intressanta for studien skall drabba elsystemet direkt med konsekvenser for
den ordinarie elforsorjningen samt dirmed dven drabba andra delar av samhéllet. I studien tas
déremot inte hdnsyn till hot som primért drabbar andra delar av samhéllet. Exempelvis &r det
vid ett dammbrott storningen pa elsystemet i form av produktionsbortfall som &r det relevanta
for studien, inte de konsekvenser som uppstar pd grund av Gversvdmningar. Projektet har
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endast behandlat konsekvenser som kan betraktas som mer omfattande dn de som uppstar vid
normala driftstorningar.

Omradet Orsaker omfattar endast en parameter - Orsak - som dr vésentliga kombinationer ur
tabell 3.2.

Det antagonistiska hotet har beskrivits som ett inre och ett yttre hot — insider respektive yttre
angripare, vardera 1 tva varianter - liten respektive stor kapacitet, vilket innebér fyra olika
parametertillstaind. Med kapacitet avses en sammanvigning av kompetens om system och
vapen samt av gruppstorlek, nitverk och materiella resurser. En insider med stor kapacitet har
bedomts kunna ha stdd utifran. Likasd har en yttre angripare med stor kapacitet bedomts
kunna ha hjélp av en insider. Ytterligare tre tillstdnd ingar 1 parametern — felhandlingar inom
och utom elsystemet, tekniska fel samt naturrelaterade hdndelser. Dessa motsvarar enligt
tabellen ovan minskligt agerande utan avsikt samt orsaker som inte beror pa minskligt age-
rande. Felhandlingar med yttre orsak kan exempelvis vara avgriavningar av kablar. Tekniska
fel har dven bedomts omfatta brister i andra system, pa grund av exempelvis beroenden.
Totalt omfattar parametern Orsak sju olika parametertillstand.

3.1.2 Elsystemet

Omrédet Elsystemet har beskrivits med foljande tre parametrar:
e Diriftsituation
e Anldggningstyp
e Anldggningsniva.

Parametern Driftssituation har beskrivits generellt 1 form av en fyrfaltsmatris, som ger fyra
tillstaind, och som anger ytterligheterna hdg respektive ldag efterfragan av effekt, samt hog res-
pektive ldg overforing. Efterfrigan anger framforallt rstidsvariationer. Overforing beskriver
kraftoverforingen fran nord till syd pé storkraftnitet, och &r ddrmed nédra kopplad till vatten-
kraftsproduktionen i1 norra Sverige. Storleken pa karnkraftsproduktionen kan tolkas ur rela-
tionen mellan efterfragan och vattenkraftsproduktion. Ur kombinationen av de olika drift-
situationerna dr det dven mojligt att tolka forhéllanden mellan inhemsk produktion, import
och export. Vi har ddremot valt att avgrinsa parametern till att i forsta hand omfatta inhemska
forhallanden.

For parametern Anldggningstyp har vi valt generella anliggningstyper som parametertillstand.
Vi har s lingt mojligt undvikit att anvénda specifika beskrivningar av anldggningar, som
transformatorstation pa en viss anldggningsniva eller av viss storlek. Detta skulle ge ett for
detaljerat resultat med risk for att mdjligheten till generaliseringar gér om intet. For produk-
tion har vi valt vattenkraft, kdrnkraft, virmekraft och storningsreserv. Betraffande overforing
har vi valt foljande typanldggningar: produktion/transmission utland, luftledningar, kablar,
transformatorstationer och kopplingsstationer. Dessutom ingar driftcentraler, kommunikation
och personal. For samtliga anldggningstyper avses anldggningens huvudfunktion, t ex trans-
formeringsfunktionen for transformatorstationer och inte den kopplingsfunktion som alltid
ingdr 1 den fysiska anliggningen. Med produktion/transmission utland avses i forsta hand
utlandsforbindelserna for eloverforing. Driftcentraler omfattar centraler bade for nét och for
produktion, ddremot inte de centraler som ingér i enskilda produktionsanldggningar. Totalt
omfattar parametern tolv olika parametertillstand.

Parametern Anldggningsnivd har definierats efter kraftledningarnas anslutningsspédnning, inte
efter geografiska kriterier. Med stamndt har vi avsett 220 — 400 kV, regionndt 40 — 130 kV,
lokalndt 12-24 kV och med ldgspdnningsndt <1kV.
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3.1.3 Konsekvenser
Arbetsfrdgans delar som pa ndgot sétt” och ’drabbar ndgon/négot” har expertgruppen valt att
beskriva med foljande parametrar:

e Elstorningens karaktar

e FElstdrningens geografiska utbredning och

e Elberoende samhéllsverksamhet.

De tva forsta svarar mot elstorningens omfattning 1 tid och rum, medan den tredje svarar pa
vem/vad som drabbas.

Parametern elstorningens karaktdr anger storningens omfattning i tidsintervall: </ timme, 1-6
timmar, 6-24 timmar, 24 timmar-1 vecka, 1-4 veckor, >1 manad samt oregelbundet dterkom-
mande avbrott. Granserna for intervallen har expertgruppen bland annat valt utgdende fran de
tidpunkter da problem vanligen uppstar inom olika verksamheter. Verksamheter med konti-
nuerligt elbehov drabbas direkt vid en storning. Efter ndgra timmar drabbas exempelvis vissa
avloppsreningsanlidggningar. Omsorg om é&ldre och sjuka utsdtts redan under de forsta
timmarna for pafrestningar. Efter 24 timmar betalar ménga nétforetag erséttning till elanvén-
darna, vilket dr en anledning till att den tidpunkten &r intressant. Totalt omfattar parametern
sju olika parametertillstand.

Parametern elstorningens geografiska utbredning innefattar flera olika aspekter. Den beskri-
ver elstorningens omfattning avseende drabbad yta, bebyggelsestruktur, antal manniskor och
beaktar i viss mén krishanteringsniva och kapacitet for att hantera en stdrning. Den indelning
som har valts &r lokal landsbygd, lokal titort, regional respektive nationell. Med lokal lands-
bygd avses landsbygd inom kommun eller mindre, med lokal tétort stider av olika storlek
samt del av storre kommun eller hel kommun. En region omfattar stider frdn ca 100 000
invanare och uppat samt omrdden med flera ingdende kommuner. Nationell utbredning beho-
ver inte omfatta hela nationen, utan definieras som storningar som drabbar flera regioner.

De verksamheter som drabbas av en elstorning och som ger allvarliga konsekvenser for
samhdllet har preciserats och beskrivits 1 parametern elberoende samhdllsverksamhet med
tretton olika tillstdnd. Dessa tretton verksamheter har bedomts viktiga, vilket diremot inte
innebdr att hela deras verksamhet dr prioriterad. Nedan anges de verksamheter som projektet
framhallit. Varje enskild verksamhet maste analysera vilka av dess delar som é&r av stor vikt
for samhéllet och i vilken omfattning de ar elberoende. De samhéillsviktiga verksamheterna &r
foljande:

e Virme och el for hushéll
Akutsjukvard
Vérd och omsorg
Réddningstjanst
Ordning och sidkerhet
112-larm
Information och kommunikation inklusive ledning
Kommunalteknisk verksamhet
Livsmedelsforsorjning
Djurhéllning
Industriell forsorjning
Betalningsformedling
Transporter och drivmedel.
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3.2 Samband i det morfologiska faltet och framtagande av konfigu-
rationer

Efter att problemet har strukturerats i parametrar och parametertillstind och det morfologiska
faltet har utformats, gors en bedéomning av tillstdndens inbordes forenlighet. Varje tillstand
har parats ihop med vart och ett av tillstdinden inom samtliga dvriga parametrar i det morfo-
logiska fdltet. For varje sadant par har expertgruppen bedomt om det kan samexistera 1 ett
rimligt scenario eller ej. Bedomningarna har gjorts i nedanstaende femgradiga skala:

S (sdkerligen): Ja, det dr atminstone i det ndrmaste nddviandigt att tillstinden existerar

samtidigt.

F (formodligen): Ja, man kan fOrvinta sig att denna samexistens rader.

- (varken - eller): Tillstanden kan men behover inte samexistera. Tecknet anviands dven i

de fall inget samband finns.

K (knappast): Knappast troligt att tillstinden samexisterar.

X (absolut inte): De tvé tillstinden kan omdojligen samexistera.

Vid beddomningarna har fragor stéllts som "Kan dessa tva tillstand existera tillsammans eller
inte?” Frdgorna har samlats i bilaga 2. En viktig forutsittning i beddmningsarbetet dr att vid
varje bedomning endast betrakta de tva aktuella parametrarna, sa att bedomningen inte belas-
tas med ovidkommande virderingar. I detta arbetssteg inses ocksa vad parametrarna och para-
metertillstdnden verkligen innebar.

Nasta steg ar att med datorns hjdlp ridkna fram konfigurationer som &r internt samstdmmiga,
dvs som enbart innehaller bedomningarna S, F och -. Detta gors genom att ett tillstind for
varje parameter stills samman i varje tinkbar kombination. Varje sidan kombination utgor en
konfiguration. De konfigurationer som slutligen listas dr de som inte innehaller ndgra interna
motséttningar, och dessa sammanfattar resultatet av studiens sérbarhetsanalys. Totala antalet
tankbara konfigurationer i studiens morfologiska filt ar 489 216. Av dessa utgoér 37 687
sddana som dr helt internt samstimmiga och det dr de som anvénds i den fortsatta analysen.

3.3 Diskussion kring problemstruktureringen och det morfologiska
faltet

Karaktéristiskt for metoden morfologisk analys dr det iterativa arbetssdttet. Problemet struktu-
reras successivt - parametrar och parametertillstind tillkommer och faller ifrdn. Nedan
beskrivs nigra av de val som gjorts inom problemstruktureringen.

Syftet med studien har varit att foresld fordndringar 1 nuvarande sékerhets- och beredskaps-
arbete i avsikt att dstadkomma en sédkrare elforsorjning. Darfor utgér studien ifran dagens
elsystem och nuvarande lige i de verksamheter som dr elberoende. Diskussionerna inom
expertgruppen har dven behandlat omvérldsutveckling, internationalisering, teknikutveckling,
miljo- och energipolitik mm. Dessa faktorer ingér till del i valda parametrar, och fordndringar
i dem kan inga som atgérdsforslag.

En parameter som beskrev “stord” eller "normal situation” ingick inledningsvis i arbetet.
Syftet med en sadan parameter var att framhélla forfattningar som kan vara tillimpbara i olika
situationer. Vi har valt att detta behov av forfattningséndringar istéllet behandlas tillsammans
med Ovriga atgirder. Ytterligare en parameter som tidigare ingick var arstid”. Den ingér nu
som en del i parametern “driftsituation”.
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Andra foreslagna parametrar har varit anvéndarens effektkrav for acceptabel funktion uttryckt
1 kontinuerligt respektive reducerat behov av el, samt en parameter for bedémning av accep-
tabla konsekvenser. Den fOrsta beskrivs i stéllet av en kombination av elstdrningens karaktar
och elberoende samhéllsverksamheter. Den andra utgor ett resultat av analysen och ska dérfor
inte inga som en parameter.

Ansvarsforhdllanden har ocksa diskuterats som en mdjlig parameter. Dessa fragor dr dock
mer relevanta vid utformning av mojliga atgirdsforslag. Ansvar for finansiering av atgérder
ligger utanfor studiens syfte.

Kostnadsaspekten har behandlats separat for att inte riskera lasningar i diskussionerna inom
expertgruppen vid val av atgirder. Kostnaderna har diskuterats och beddmts efter precise-
ringen av atgdrderna avseende anvédndare och elsystem.

3.4 Atgirder avseende elsystem och elanviandare

Den sista delen av arbetsfrigan “vad kan goras?” samt fokusfrdgans andra del “Vilka
satsningar krdvs mot oacceptabla konsekvenser?” (se avsnitt 3.1) visar pa vilka atgirder som
kan och bdr vidtas inom elsystemet och hos elanvidndaren - fore, under respektive efter en
storning.

Expertgruppen har vid ett flertal tillfdllen diskuterat och preciserat olika atgirdsforslag.
Diskussionerna har delvis skett i olika gruppkonstellationer: experter pa elsystemet respektive
frdn samhillsviktiga anvidndare samt i blandade grupper. Detta for att bade enskilda sak-
omraden ska kunna diskuteras mer ingéende, och for att olika idéer ska kunna utbytas och ges
en mojlighet att padverka de enskilda sakomridena. Ytterligare en viktig faktor har varit att na
en forstdelse for de olika sakomradenas mojligheter och begrénsningar. De dtgiardsparametrar
som arbetades fram for det ursprungliga morfologiska féltet har utgjort en grund i dessa
diskussioner.

Atgirderna #r uppdelade i foljande tre grupper:
e Atgirder for elanvindare
e Atgirder inom elsystemet samt
e (Gemensamma atgarder.

Atgirdsforslagen har diskuterats utifran drabbade samhillsviktiga verksamheter, acceptabla
och oacceptabla storningstider samt orsaker. For tidsintervallet 24 timmar-1 vecka har hiansyn
dven tagits till den geografiska utbredningen, som framforallt har betydelse ur anvéndarens
synvinkel. Efter att atgdrderna preciserats har expertgruppen valt vilka av atgdrderna som bor
prioriteras med beaktande av de konsekvenser som beddms vara oacceptabla.

De prioriterade atgérderna har slutligen kostnadsbeddémts av expertgruppen. Kostnads-
uppskattningarna utgdr bedomningar som expertgruppen ansett vara rimliga och som réknats
upp for elsystemet och berdrda verksamheter s att de géller for hela landet. Kostnaderna har
redovisats som investeringskostnader och som 16pande kostnader. Vi har ansett det viktigt att
expertgruppen sd ldngt mojligt varit overens bade vad giller valet av prioriterade atgirder
samt kostnadsuppskattningarna for dessa. Kostnaderna ar enbart en redovisning av vad res-
pektive atgird bedomts kosta, inte vem som har ansvar for att finansiera atgidrden, se
avgrinsningarna i avsnitt 2.2.

Gemensamt for alla atgirder &r att de méste forberedas under normal drift. De kan sedan vara
lampliga att anvinda i olika skeden under en storning. En del atgérder har bedomts behdvas
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direkt en storning intrdffar, medan andra behovs forst nir storningen blir mer langvarig.
Atgirderna har féljaktligen olika karaktir och indelas i foljande grupper:

o Skadeforebyggande/reducerande

e Akut avhjélpande

e Aterstillande/ateruppbyggande.

Atgirder av forebyggande karaktir minskar kinsligheten for storning, antingen genom att
eliminera/minska orsaken till storning eller genom att stirka det utsatta systemet. En kraftig
rojning av ledningsgator kan exempelvis ses som en dtgird som minskar orsaken till storning
pa grund av naturrelaterade orsaker. Genom att infora tydliga regler for vilka krav som géller
vid markarbete kan risken for yttre felhandlingar reduceras. Eliminering av antagonistiska hot
ligger diremot utanfér denna studies syfte.

Planering inom samhéllsviktiga verksamheter for att klara prioriterade uppgifter vid en el-
storning dr ocksé av skadeforebyggande/reducerande karaktér. Kablifiering av lokal- och lag-
spanningsnit, hardare dimensioneringsregler for stamnét, atgarder enligt ”Informationsséker-
hetsstandard” och foreskriften “Fysiskt grundskydd®” samt 6kad redundans genom dubble-
ringar dr ocksé skadeforebyggande/reducerande.

Agerande av akut avhjilpande karaktir innebdr att genomfora forberedda atgérder under
storningen. Planerad samverkan, beslutade och upparbetade informationskanaler for spridning
och utbyte av information dr exempel pa detta. Reservkraftsatgérder hos anvéndarna ar andra
exempel. Tekniska styratgdrder inom elsystemet som innebdr mdjlighet att prioritera eltill-
forsel till samhallsviktiga anvéndare ér ytterligare exempel.

Till ateruppbyggande atgirder hor givetvis atgérder som aterstiller elsystemet och olika
verksamheter efter en storning. Exempel pd sddana dtgirder dr utokad reparationskapacitet
och reparationssamordning och -samverkan samt sidkring av talkommunikationssystem for
kommunikation inom och mellan foretag.

De étgdrder som diskuterats avseende elsystem och elanvéndare samt de dtgédrder som kan
betraktas som gemensamma beskrivs ndrmare i bilaga 4. Prioriterade atgirder for elanvéndare
samt kostnader for dessa framgar av bilaga 5. Expertgruppens val av prioriterade atgirder
inom elsystemet indelade efter storningstid framgér av bilaga 6. Samtliga atgérder och kost-
nader, redovisas 1 bilaga 7.

7 Informationssikerhetsstandard SS-ISO/IEC 177 99.
¥ Fysiskt grundskydd, Vigledning, Svenska Kraftnit, Svensk Energi.
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4. GRANSER FOR OACCEPTABLA KONSEKVENSER

De konfigurationer som framtagits i den morfologiska analysen har analyserats utifran olika
kombinationer av parametrar. Vi har anvént olika fragor som ett medel for att driva analysen
framat. Mest centrala &r studiens fokusfragor:

e Vilka konsekvenser dr acceptabla respektive oacceptabla i olika situationer?

e Vilka satsningar krdvs mot oacceptabla konsekvenser?

Fragorna har brutits ned i en rad delfragor som hinger samman med olika aspekter av konsek-
venserna. Exempel pa sddana fragor ar foljande:

e Vilka storningstider dr oacceptabla? For vilka verksamheter? For vilka utbredningar?

e Pdverkar orsaken till elstorningen acceptansen for storningstiden?

e Vilka storningstider 4r i sa fall oacceptabla beroende pé orsak till elstérning?

e Gar det att finna en gemensam struktur mellan olika orsaker och storningstider?

Den viktigaste aspekten vad géller konsekvenser av ett elavbrott visade sig vara stornings-
tiden, det vill sdga hur ldnge en elstorning pagéar. Darefter var, sett ur anvindarens perspektiv,
elstdrningens geografiska utbredning intressant. Sett ur elsystemets perspektiv, dr orsaken till
avbrottet den avgorande faktorn for vilka storningstider och utbredningar som dr oacceptabla.

Var gér d& grinserna for oacceptabla storningstider, dvs hur snabbt ska en elstérning kunna
klaras av? For att finna dessa granser har en generell beskrivning anvénts for vad som ska
kunna hanteras och nér: Storningstid X pa grund av orsak(er) Y som drabbar verksamhet(er)
Z ir inte acceptabel fran samhillets synpunkt och miste kunna hanteras (fore/under/efter).

Med hjélp av denna mall har expertgruppen bedomt vilka storningsintervall som kan betraktas
som oacceptabla for de olika samhillsviktiga verksamheterna. Bedomningarna har gjorts
utifrdn ett samhaéllsperspektiv, dvs: Nér ger storningarna allvarliga konsekvenser ur samhél-
lets synvinkel? Vidare har expertgruppen bedomt vilka stérningstider som betraktas som oac-
ceptabla for olika orsaker. Ekonomiska skador genom exempelvis produktionsbortfall anser vi
i allménhet inte ge allvarliga samhéllskonsekvenser, varfor sddana inte har beaktats. I bilaga 3
finns en sammanstéllning av expertgruppens beddmningar avseende acceptabla och oaccep-
tabla konsekvenser vad géller storningstid, verksamhet och orsak.

4.1 Oacceptabel storningstid och geografisk utbredning

Utifrdn det morfologiska féltet och diskussionerna kring detta har vi valt att inrikta analysen
pa storningars olika tidsintervall och geografiska utbredningar. En rad samhillsviktiga
verksamheter har diskuterats i arbetet. Analysen har handlat bade om att finna granserna for
vad som &dr mojliga/rimliga krav pé &terstillningstid for elsystemet och vilka storningstider
som dr kritiska for olika verksamheter. Utifran det morfologiska filtet diskuterade expertgrup-
pen vilka tider som beddmdes vara kritiska.

Expertgruppen har bedomt att stérningar kortare dn 6 timmar inte leder till allvarliga konsek-
venser for samhéllet. Allvarliga, eller t o m mycket allvarliga, konsekvenser bedéms dock
kunna uppkomma for olika verksamheter i sig’. Men expertgruppen har enats om att detta
méste aligga respektive anviandare att hantera, samtidigt som samhéllet bor kunna stilla krav
pa nar eller hur ldnge en verksamhet ska kunna uppritthéllas vid ett elavbrott.

? Konsekvenser av elavbrottet i Sverige den 23 september 2003, Energimyndigheten, 2004-01-15.
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Storningar ldngre 4n en manad har inte studerats sarskilt, eftersom siddana i stort sett har
bedomts krdva samma &tgdrder som storningar 1 intervallet 1-4 veckor. Dessutom har
expertgruppen gjort bedomningen att inga orsaker kan tillatas ge sa langa avbrott.

Metoden morfologisk analys kréver att antalet behandlade parametrar och parametertillstand
inte dr for méinga, vilket i detta fall har inneburit att antalet tidsintervall har begrénsats, se
avsnitt 3.1.3. T analysen har det visat sig att speciellt intervallet 24 timmar-1 vecka var vil
langt och att en uppdelning hade varit ldmplig.

Storningens geografiska utbredning innebér olika konsekvenser beroende pd om stérningen
intrdffar i tétort, pd landsbygden eller om stérningen har regional eller nationell utbredning.
For vissa verksamheter innebdr en lokal elstérning inga stdrre problem, utan allvarliga kon-
sekvenser uppstar forst vid regional eller nationell utbredning. For andra verksamheter fas all-
varliga konsekvenser redan vid en lokal elstdorning som ar langvarig. Av tabell 4.1 framgér

expertgruppens bedomningar.

Tabell 4.1 Grdnser for oacceptabla storningstider for samhdllsviktiga verksamheter.

Kommunalteknisk verksamhet
Mobiltelefoni (inom information och
kommunikation inklusive ledning)

Storningsintervall Sambhiillsviktiga verksamheter Griins for oacceptabel storningstid
samt kommentarer
6-24 timmar Vard och omsorg Grénsen for oacceptabel storningstid

har bedémts vara 6 timmar for dessa
tre verksamheter.

24 timmar — 1 vecka

Virme och el for hushall

Akutsjukvard (inkl vardcentraler)

112-larm (nationell utbredning)

Ordning och sikerhet (regional och nationell
utbredning)

Information och kommunikation inklusive
ledning

Djurhallning

Réddningstjanst (nationell utbredning)
Livsmedelsforsorjning (regional och nationell
utbredning)

Betalningsférmedling

Transporter och drivmedel

Viss industriell forsorjning (regional och
nationell utbredning)

For vdarme och el fér hushall och
akutsjukvdrd bedoms grénsen for
oacceptabel storningstid vara 24
timmar. For de ovriga verksamhe-
terna varierar kinsligheten och kan
dven vara beroende pa arstid. Var
beddmning r att gransen for de flesta
verksamheterna &r ett par dygn.

1-4 veckor

Réddningstjanst (regional utbredning)
Industriell forsorjning

Ordning och sikerhet
Livsmedelsforsorjning

112-larm

Grénsen for oacceptabel storningstid
bedoms ligga nirmare den undre
gransen dn den ovre.

4.2 Oacceptabel storningstid beroende pa orsak

Ur sambhillets perspektiv dr orsaken till en storning relativt storningstiden intressant. Orsaken
till storningen bedoms péaverka huruvida samhéllet kan acceptera en elstorning av en viss
langd. Expertgruppen har déarfor bedomt vilka storningstider som ansetts oacceptabla bero-
ende pé orsak. Dessa bedomningar har samlats i tabell 4.2.
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Tabell 4.2 Grins for oacceptabla stérningstider for olika orsaker och geografiska utbred-
ningar

Orsak Storningens utbredning Grins for oacceptabel
(N=nationell, R=regional, L=lokal) storningstid

Tekniskt fel N 3 tim
Tekniskt fel R, L 6 tim
Felhandlingar N,R, L 6 tim
Yttre angripare, liten kapacitet N,R, L 6 tim
Insider, liten kapacitet N,R, L 6 tim
Insider, stor kapacitet N,R 6 tim
Insider, stor kapacitet L 1 dygn
Svara naturrelaterade hindelser' N,R,L 1 dygn
Extrema naturrelaterade hindelser N 3 dygn
Extrema naturrelaterade hiandelser R,L 1 vecka
Yttre angripare, stor kapacitet N,R, L 1 vecka

Inom projektet har beddomts att storningar kortare dn 6 timmar inte leder till allvarliga
konsekvenser for samhillet, se avsnitt 4.1. Trots detta har expertgruppen bedomt att en stor-
ning pa grund av tekniskt fel och med nationell utbredning inte far vara ldngre &n 3 timmar.

Av tabellen framgér att storningar tolereras under langre tid vid mindre omfattande geografisk
utbredning, om orsaken &r tekniska fel, insider med stor kapacitet eller extrema naturrelate-
rade hédndelser.

Noteras bor att den morfologiska analysen visat att vissa kombinationer av orsaker och
utbredningar bedomts vara mindre troliga. I bedomningarna i tabell 4.2 har ingen hénsyn
tagits till dessa begransningar.

4.3 Slutsatser for fortsatt analys

De oacceptabla storningstider som redovisas 1 detta kapitel utgoér grund for en fortsatt analys
av de konsekvenser som maste kunna hanteras. Bor konsekvenserna hanteras med &tgarder
inom elsystemet, hos elanvdndarna eller hos bada?

Expertgruppen har enats om att det &ligger respektive verksamhetsansvarig att hantera
situationer med elstorningar upp till tidsgrinsen 6 timmar. Om det uppstér allvarliga problem
inom den tiden, maste det alltsa vara verksamhetens eget ansvar att hantera detta, exempelvis
genom alternativ till ordinarie elforsorjning. Exempel pé atgirder dr att anskaffa avbrottsfri
kraft'!, reservkraft eller att verksamheten bedrivs pa alternativt sitt. Ju mer tidskritisk en
verksamhet &r, desto storre dr behovet av egen elforsorjningskapacitet eller ett alternativt
bedrivande av verksamheten.

For de tre mest tidskritiska verksamheterna géller att gransen for oacceptabel storningstid ar 6
timmar. Den tiden &dr kortare dn den storningstid som beddmts vara acceptabel for flera av
orsakerna: naturrelaterade héndelser, insider med stor kapacitet (vid lokal utbredning) och
yttre angripare med stor kapacitet. For dterstiende verksamheter har expertgruppen bedomt att
deras oacceptabla storningstid, 24 timmar till ett par dygn, dr kortare dn den stdrningstid som
bedomts vara acceptabel for orsakerna extrema naturrelaterade héndelser och yttre angripare
med stor kapacitet. Detta sammantaget innebidr att alla verksamheter méste betraktas som
utsatta, om an i1 olika grad, och att atgiarder behover vidtas.

19 10-arshandelse.
" Exempelvis UPS, uninterruptible power supply, dvs avbrottsfri tillforsel av el av god kvalitet.
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5. RESERVKRAFT HOS SAMHALLSVIKTIG VERKSAMHET

Projektet har genom den morfologiska analysen studerat olika samhaéllsviktiga verksamheters
behov av el. Atgirder hos anviindarna for att hantera elstdrningar kan, enligt expertgruppen,
indelas i1 tre omriden: planering och évning, samverkan och reservkraft. Detta kapitel foku-
serar pa reservkraft hos anvdndarna, medan atgirder i de Ovriga tvd omrddena behandlas ut-
forligare 1 kapitel 7. I avsnitt 5.1 och 5.2 diskuteras allmint kring behovet av reservkraft och
mojliga sitt att uppfylla det. Avsnitt 5.3 redovisar respektive samhallsviktig verksamhets
behov av reservkraft samt kostnader for detta.

5.1 Olika reservkraftslosningar

Tillgang till reservkraft dr viktig for samhaéllsviktiga verksamheter som maéste forsorjas med el
tills den ordinarie elforsorjningen dr aterstélld. Reservkraft till anvéindarna kan 16sas pa prin-
cipiellt tvd olika sétt:

e stationdr reservkraft eller

e mobil reservkraft och forberedda anslutningar.

Stationdr reservkraft forutsitts i allménhet vara olika typer av reservkraftsaggregat, men kan
ocksa vara batterier. Batteridrift kan genomf6ras sa att overgangen frdn ordinarie elforsorj-
ning till reservldsningen sker helt utan avbrott.

Reservkraft kan anvidndas for att driva verksamheten i full skala eller i reducerad omfattning,
for nodkratft, eller for att kunna stdnga ner verksamheten pa ett kontrollerat sétt. Reservkraften
kan ocksa anvindas for att ersétta den ordinarie elférsérjningen om denna maste kopplas bort.

Stationdra aggregat dr ldmpliga dér reservkraft behdver ga in relativt snabbt efter ett avbrott,
exempelvis pd sjukhus, inom vissa kommunaltekniska anldggningar och inom telekom-
munikationer. En stationédr 10sning kan ockséd vara aktuell d& storleken pa reservkraften ar
omfattande eller da verksamheten ligger avldgset. Losningen att alla har egen stationér reserv-
kraft blir dock mycket dyr. Detta krdver ndmligen ett stort antal aggregat och dven ett bety-
dande underhall. Den stationdra reservkraften fordrar dessutom relativt stora utrymmen och
bygglov vid placering utomhus.

Mobila aggregat kan vara lampliga att anvdnda for objekt som dr sma eller dér verksamheten
ofta flyttas. Anvindande av sadana reservkraftsaggregat innebér att antalet aggregat kan
begrinsas genom att de kan flyttas dit de behdvs. De mobila reservkraftsaggregaten kriaver att
man forbereder anslutningar i de byggnader som kan komma att behova reservkraft. Fordelar
med mobila aggregat &r att de inte kridver bygglov och att de innebér en viss flexibilitet 1 nytt-
jandet. En nackdel med dem é&r att de maste transporteras, och dirmed har lingre uppstarttid
an de stationira aggregaten. Vid ldngre anvéndning stiller de ocksd storre krav pé brénsle-
transporter.

Manga samhiéllsviktiga verksamheter dr beroende av att elforsdrjningen inte bryts. Vissa tél
inte ens frekvensstdrningar och ”spanningsdippar” innan det uppstir problem. For att undvika
problem maste darfor dessa anvindare installera ndgon form av avbrottsfri reservkraft, som
UPS'? eller andra 16sningar som momentant gar in dé strémmen fallerar. Valet av batteri-
kapacitet och driftstid beror pd om funktionen bara ska kunna stingas kontrollerat eller om
batterierna ska fungera tills reservkraft installerats.

12 UPS, uninterruptible power supply, dvs avbrottsfri tillforsel av el av god kvalitet.
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En intressant 16sning som skulle innebédra en minskning av antalet reservkraftsaggregat ar att
sammankoppla samhillsviktiga elanvdndare i ett eget reservkraftndt. Det alternativ som
expertgruppen framst diskuterat, och som inte finns utbyggt i dagsldget, innebér att 3-4
anviandare kopplas samman kring ett gemensamt reservkraftsaggregat. Anvindarna bor finnas
inom en radie pa 100-150 m och anslutas till ett aggregat pa ca 500 kVA". Dessa s4 kallade
reservkraftsoar skulle kunna tillhandahallas av elforetagen eller byggas upp av anvidndarna
sjdlva. Permanenta reservkraftsdar, som tillhandahalls av elforetagen, skulle kunna vara en
16sning for att sdlja kraft till de anvdndare som é&r sidrskilt elberoende. Detta alternativ till
reservkraftsforsorjning bor studeras vidare.

Vilken typ av reservkraft, eller vilken kombination av olika reservkraftsalternativ, som é&r
lamplig varierar for olika verksamheter, olika typer av objekt och olika (geografiska) omra-
den. En maximal dimensionering med stationér reservkraft for alla samhillsviktiga verksam-
heter blir kostsam. Ett alternativ till detta &r att ha stationédr reservkraft for de anvéndare som
sa krédver, och forse 6vriga med anslutningar for mobil reservkraft. Detta kompletteras da med
ett antal mobila aggregat pa lokal niva samt med ytterligare aggregat pa regional niva. Vid ett
langre avbrott 1 en region har expertgruppen bedomt att mobila aggregat kan hidmtas frén ej
drabbade omrdden. Denna reducerade 10sning innebér dock ett risktagande, eftersom ett lang-
varigt avbrott med stor geografisk utbredning inte kan hanteras fullt ut.

Sévil stationdra som mobila aggregat krdver efter en viss tid brénsletransporter. Mobila agg-
regat kriver branslepafyllning efter 6-9 timmar, medan stationéra kan ha tankar for 3-7 dygn.
Vid en kraftig satsning pa mobil reservkraft blir det darfor sdrskilt viktigt att planera bréinsle-
transporter och beddma brénsletillgdng. Vid drift krédver aggregaten regelbunden tillsyn.
Utplacering, omflyttning, tillsyn och tankning krdver mycket personal. Ett annat problem kan
vara tillgéng till fordon for att flytta de mobila aggregaten. Vid en storre elstdrning kan det
uppsta brist pa personal med elkompetens. Personalen riskerar ocksé att bli utarbetad sa att
misstag kan begds och olyckor intréffa. Reservkraftaggregaten dr dessutom stoldbegirliga,
vilket mérktes vid kabelbranden i Kista och vid isstormen i Kanada'®. Detta innebir ett behov
av bevakningspersonal.

Vid val av reservkraftaggregat, och sdrskilt mobila sddana, framtréder ett flertal fragor, som
var aggregaten ska magasineras, vem som ska ansvara for dem administrativt och svara for
provning, underhdll och eventuella moderniseringar/utbyten. En del verksamheter, som kom-
munalteknisk forsorjning, foredrar troligen att “dga” aggregaten sjdlva dd de har erforderlig
kunskap, medan andra kan foredra ndgon annan ansvarig, eftersom den kunskap som krivs
ligger ldngt frén den egna verksamheten.

5.2 Nar behovs reservkraft?

I analysen har expertgruppen bedomt tidsgrénser for nir en elstdrning kan innebédra samhills-
kritiska konsekvenser, se kapitel 4. Av dessa dr det tre tidsgranser som ar speciellt intressanta
for anvindarnas behov av reservkraft: 6 timmar, 24 timmar och 1 vecka.

For ndgra av verksamheterna uppstér dock problem redan innan elstérningen varat 6 timmar. I
vissa kommuner stors vatten- och avloppshanteringen allvarligt redan efter nigra timmar.
Detsamma giller for mobiltelefonin, da den 1 stor utstrackning saknar reservkraft/avbrottsfri
kraft. Aven verksamheter inom vard och omsorg kan komma att uppvisa problem inom denna
tid. Exempelvis méste vissa storkok fungera, d& de levererar mat till dldrevarden. Det &r

13 Av sikerhetsskal (utlosningsvillkor) kan avstinden inte vara lingre.
4 Isstormen i Kanada, Totalforsvarets F orskningsinstitut, maj 2001, FOI-R--0103--SE.
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viktigt att dessa verksamheter sjdlva kan hantera de forsta sex timmarna av en elstorning.
Denna tid anses av expertgruppen vara varje verksamhets eget ansvar, eftersom den stérnings-
tiden inte har bedomts leda till samhillsallvarliga konsekvenser.

5.2.1 Reservkraft efter 6 timmars elstorning

I intervallet 6-24 timmar &terfinns de tre verksamheter som forst far problem vid en elstor-
ning. Dessa &r vard och omsorg, vatten- och avloppshantering inom kommunalteknisk verk-
samhet, samt mobiltelefoni inom information och kommunikation inklusive ledning. Vilka
problemen blir for dessa verksamheter och svérigheternas omfattning beror bland annat pa vid
vilken arstid, viderlek och tid pa dygnet storningen intraffar. Reservkraft behovs for de delar
av verksamheten som méste fungera.

Inom vard och omsorg kan verksamheten i skolor och daghem fortga en viss tid och 1 viss
utstrackning innan lokalerna blir utkylda, dvs pa dagtid. Personer som vérdas pa dldreboende
och liknande dr normalt mer kénsliga for temperatursdnkningar dn andra. Vid de situationer
da elstorningen pagar ldnge finns mojlighet att genomfora omflyttningar, koppla in reservkraft
osv. Reservkraft behovs framforallt till kommuners olika dldreboenden och till virdcentraler.

Kommunalteknisk verksamhet kan fa problem redan efter 3-4 timmar beroende pa att delar av
vattenforsorjningen och avloppshanteringen ar kénsliga for elavbrott. Reservkraft for dessa
finns 1 viss utstrackning, men behdver utdkas. Att driva all kommunalteknisk verksamhet i
samma omfattning som normalt dr ddremot inte rimligt. Reservkraft behovs framforallt till
pumpar for vatten- och avloppsdistributionen och for vissa delar av vatten- och avlopps-
reningsprocesserna.

Telekommunikationer, inklusive mobiltelefoni, har stor betydelse vid elstérningar, dels for
olika samhéllsviktiga verksamheter, dels for elforetagens mojligheter att ateruppritta elfor-
sorjningen. For mobiltelefonin uppkommer dock problem redan efter nigra timmar da den i
stor utstrdckning saknar reservkraft.

5.2.2 Reservkraft efter 24 timmars elstorning

Dé elstorningen varar lingre dn 24 timmar dr det fler samhéllsviktiga verksamheter som
drabbas allvarligt. Betydelsen av storningens utbredning blir nu storre 4n vid de kortare
avbrotten.

Forutom de redan drabbade verksamheterna tillkommer virme och el for hushéll, akutsjuk-
vard, 112-larm, ordning och sékerhet, ovrigt inom information, kommunikation inklusive
ledning, djurhéllning, rdddningstjénst, livsmedelsforsorjning, betalningsformedling, transpor-
ter och drivmedel och viss industriell forsorjning. Vissa av verksamheterna har regional
och/eller nationell utbredning, se tabell 4.1. Gemensamt for samtliga dessa verksamheter ar
att prioriterade delar behover forsorjas med el, exempelvis via reservkraft, om inte verksam-
heten kan genomfOras pa annat sétt eller flyttas.

En komplikation som uppstidr vid ldnga elstorningar &r brénsletransporter, underhéll och
reparationer av reservkraftsaggregaten. Om man véljer mobila reservkraftsaggregat stélls dn
storre krav pa planering och genomférande av briansletransporter.

5.2.3 Reservkraft efter 1 veckas elstorning

En elstdrning som varar lingre én en vecka innebir stora problem for alla beaktade samhélls-
viktiga verksamheter. Vid en sa 14ng elstdrning blir behovet av reservkraft 4n mer accentuerat
och 1 dess kolvatten okar behovet av bréansletransporter, underhall och reparationer av reserv-
kraftsaggregat.
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Det ar viktigt att beakta att expertgruppen bedémt att inga orsaker dr acceptabla som innebér
en storningstid ldngre dn en vecka. Avsikten med de atgdrder som foreslas for elsystemet &r
att pd olika sétt forebygga att det uppstér sé langa elstorningar, se kapitel 6.

5.3 Reservkraft hos samhallsviktiga verksamheter

De samhiéllsviktiga verksamheter som studerats i den morfologiska analysen dr av olika
karaktér och drabbas pa olika sitt av en elstorning. De &r olika kénsliga for storningstid, for
elstorningens utbredning mm. Nedan f6ljer en redovisning av de tretton verksamheternas
behov av framforallt reservkraft samt expertgruppens bedomning av kostnaderna for detta.
Forslagen till atgdrder kommer bade frdn FOI projektgrupp och fran expertgruppen. For flera
verksamheter ldmnas flera alternativ pé reservkraftens omfattning. Faktauppgifter och
utgdngspunkter for berdkningarna och kostnadsbedémningarna redovisas i1 bilaga 5. Berdk-
ningarna av reservkraft grundar sig for ndgra av verksamheterna pd uppgifter frin Uppsala
kommun'"® och fran en KBM-enkit'®. Dessa underlag har sedan riknats upp for landet som
helhet, se underbilagor 5a och 5b.

I expertgruppen har det inte funnits representanter for alla verksamheter. Av detta skél har
inte alla verksamheter kunnat studeras i samma omfattning. For nigra av de orepresenterade
verksamheterna har underlag himtats in under arbetets gang, for négra har detta inte varit
mojligt inom ramen for studiens pressade tidsplan. Vad som géller framgér under respektive
verksamhet nedan.

Flera av verksamheterna har idag reservkraft i viss utstrickning. For en del verksamheter har
vi beaktat den befintliga reservkraften, for andra verksamheter har expertgruppen valt att inte
beakta den da kvaliteten bedomts vara osiker. Detta kan leda till att kostnadsbeddmningarna i
vissa fall ligger ndgot i 6verkant. Vilken hinsyn som tagits till befintlig reservkraft framgér
under respektive rubrik.

I tabellerna nedan anvinder vi termen /00 % tdckning. Med det avses endast att de delar av
verksamheten som expertgruppen bedomt vara prioriterade fullt ut forsorjs med reservkraft.
100 % tiackning innebér alltsa inte att hela verksamheten forses med reservkraft.

For samtliga verksamheter giller att planering och Gvning for att hantera en elstorning &r
viktig. Detta bor ingd 1 den ordinarie verksamheten. Speciellt viktigt &r det att planera for
alternativa sitt att bedriva eller omflytta verksamheten.

5.3.1 Kommunalteknisk verksamhet
De delar av den kommunaltekniska verksamheten som betraktats som samhéllsviktiga ar
framfGrallt vattenforsorjning och avloppshantering samt fjarrvarme.

Virme har bedomts bli ett problem efter 24 timmars elstdrning och behovs 1 forsta hand for
bostidder samt verksamheten vard och omsorg. Fjarrvirme maste betraktas som prioriterad och
torde krdva viss reservkraft for produktion och distribution. Om uppvéirmning ska fungera
kravs reservkraft dven for pumpar i fastigheter. Expertgruppen har dock inte haft mojlighet att
behandla virmefunktionen inom tidsramen for denna studie. Vi har dérfor valt att inte ldmna

1> Kommunal Riskanalys sarbarhet 1992. Forslag till atgarder for minskad sarbarhet i den kommunala tekniska
forsorjningen. September 1993.
' Kartliggning av reservkraft for sirskilda boendeformer for dldre, KBM, Dnr 0410/2003.
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forslag pa atgdrder. Behovet av reservkraft for fjarrvirme bor studeras vidare och kopplas till
studier som pagar pa annat hall.

Att driva all kommunalteknisk verksamhet i samma omfattning vid svara stérningar som nor-
malt dr inte rimligt. Det &r viktigt att veta vilka delar som oundgéngligen maste fungera, for
att allvarliga f6ljdproblem ska undvikas. Kommunalteknisk verksamhet kan fa problem redan
efter 3-4 timmar, beroende pa att delar av vattenférsorjningen och avloppshanteringen, framst
reningsbdddar och pumpar, ar kénsliga for elstérningar. Den dimensionering av reservkraft
som expertgruppen har gjort grundar sig pa underlag fran Uppsala kommun, se bilaga 5. Sta-
tiondr reservkraft finns idag i varierande omfattning och bedéms behdva utdkas. Enligt upp-
gift fran Livsmedelsverket'’ finns idag i ménga fall reservkraft vid kommunens storsta vatten-
verk. Statusen pa reservkraften bedoms dock vara mycket ojimn, varfor vi inte har beaktat
den i dimensioneringen. Detta medfor att kostnadsuppskattningarna kan ligga i 6verkant.

En hundraprocentig tickning med reservkraft kan uppnas pa olika sitt, och tva berdkningar
presenteras 1 tabell 5.1. I den ena utgir berdkningarna fran enbart stationira aggregat, i den
andra hélften vardera av stationdra och mobila aggregat. Mobila reservkraftsaggregat kan vara
en lamplig 16sning for mindre objekt och for objekt som drabbas av problem forst vid ett
langre avbrott. Alla anldggningar som ska forsorjas med mobil reservkraft maste utrustas med
anslutningar.

Tabell 5.1 Kostnadsbedomningar for reservkraftsdtgdrder for vatten- och avloppsanldgg-
ningar, 100 % tdckning.

Atgiird Stationira 100 % Stationira 100 % Stationéra 50 % Stationira 50 %
Investeringskostnad | Underhallskostnad Mobila 50 % Mobila 50 %
Mkr Mkr/ar Investeringskostnad | Underhallskostnad
Mkr MKkr/ar

Stationér 1351 32 739 16
reservkraft

Forberedd - - 53 -
anslutning

Mobil - - 422 16
reservkraft

Summa 1351 32 1214 32

Expertgruppen har bedomt att det torde vara tillrackligt att antalet mobila aggregat motsvarar
behovet vid en elstdorning som omfattar ett par regioner. Gruppen har darfor enats om ett alter-
nativ med ett reducerat antal mobila aggregat, se tabell 5.2. Antalet anslutningar for mobil
kraft reduceras diremot inte. Hilften av behovet ticks fortfarande av stationira aggregat.

Tabell 5.2 Kostnadsbedomningar for reservkraftsdtgdrder for vatten- och avloppsanldgg-
ningar, reducerat antal mobila aggregat.

Atgiird Investeringskostnad Underhallskostnad
Mkr Mkr/ar

Stationér reservkraft 739 16

Forberedd anslutning 53 -

Mobil reservkraft 120 5

Summa 912 21

'7 Christina Nordensten, Livsmedelsverket, uppger att det idag finns reservkraft vid det storsta vattenverket i
201 kommuner av 289 och att ytterligare 20 kommuner har reservkraft till annat vattenverk &n det storsta
(telefonsamtal 2004-01-19).
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5.3.2 Vard och omsorg

Vérd och omsorg omfattar den vard som ligger p4 kommunens ansvar som skolor, daghem,
vardhem etc. Inom vardhem inryms ocksd ofta produktionskok. For vardcentraler se under
rubrik akutsjukvérd, avsnitt 5.3.4.

Aktiviteter 1 skolor och daghem kan 1 viss utstrickning fortga en viss tid innan lokalerna blir
utkylda, samt under dagtid. Personer som vérdas pa dldreboende och liknande kan vara kéns-
liga for temperatursédnkningar, vilket snabbt kan innebéra problem. Vid situationer med ldnga
elstorningar maste det finnas mojligheter att omflytta personer med vardbehov till en grann-
kommun eller till andra védrdhem, koppla in reservkraft osv.

Dimensioneringen avseende reservkraft for verksamheten vard och omsorg grundar sig pé
underlag fran en KBM-enkit avseende dldreboende'®, se bilaga 5. Expertgruppen har limnat
tva forslag, ett 100 % alternativ bestdende av lika delar stationdra och mobila reservkrafts-
aggregat, samt ett reducerat alternativ diar de mobila aggregaten har reducerats med hilften,
vilka forutsitts fordelas jimnt efter befolkningstéthet, se tabell 5.3. Antalet anslutningar for
mobil kraft reduceras inte.

Enligt KBMs enkit innehar drygt 10 % av de enheter som ldmnat underlag stationir reserv-
kraft'. Dess status ar dock okind av expertgruppen, varfor aggregaten inte har beaktats i
dimensioneringen. Detta medfor att kostnadsbedomningarna kan ligga i dverkant. Antalet
anslutningar for de mobila aggregaten har dock reducerats med idag befintliga anslutningar
enligt KBMs undersokning™.

Tabell 5.3 Kostnadsbedomningar for reservkraftsdtgdrder inom vard och omsorg, 100 %
tdckning, samt ett alternativ med reducerat antal mobila aggregat.

Atgird Stationéra 50 % Stationira 50 % Reducerat Reducerat

Mobila 50% Mobila 50 % alternativ alternativ
Investeringskostnad Underhallskostnad Investeringskostnad | Underhéllskostnad
Mkr Mkr/ar Mkr Mkr/ar

Stationér 797 17 797 17

reserv-

kraft

Forberedd 39 - 39 -

anslutning

Mobil 570 17 285 9

reserv-

kraft

Summa 1 406 34 1121 26

Expertgruppen diskuterade trygghetslarmens elberoende. De anvédnds av patienter pa vard-
hem, av handikappade i den egna bostaden mm. De trygghetslarm som finns idag dr utrustade
med batterier for minst 2 timmar och kapaciteten forbéttras successivt. Totalt i Sverige har ca
200 000 personer trygghetslarm. Kritiskt for larmmdjligheterna ar beroendet av telekommuni-
kationer.

'8 Uppskattade siffror utifrin KBMs “Kartliggning av reservkraft for sirskilda boendeformer for dldre” Dnr
0410/2003.

19127 enheter har i enkiten uppgivit att de har stationér reservkraft, vilket motsvarar ca 5 % av totala antalet
enheter i landet.

%367 enheter har i enkiten uppgivit att de har anslutningar for mobila aggregat.

28



FOI-R--1163--SE

5.3.3 Information och kommunikation inklusive ledning

Verksamheten omfattar telekommunikationer, information via radio, tv och tidningar samt
ledningsfunktionen.

Telekommunikationer, inklusive mobiltelefoni, har en central betydelse vid elstorningar bade
for elforetagens mojligheter att ateruppritta elforsorjningen och for olika samhillsviktiga
verksamheter. Expertgruppen har bedomt att en rimlig gréns for telefoni &r att den ska fungera
med egna reserver i minst 6 timmar. Redan efter ndgra timmar uppkommer dock problem for
mobiltelefonin, di den avbrottsfria kraften ar otillrdcklig. Investering i avbrottsfri kraft krévs
dérfor. Aven stationir reservkraft krivs for mobiltelefoniniten. Den fasta telefonin beddms
klara sig relativt bra vid ett avbrott, men investeringar i reservkraft bedoms behdvas for
koncentratorer. Expertgruppen foreslar inget reducerat alternativ. I tabell 5.4 sammanstills
den reservkraft som expertgruppen har bedomt krévas utdver nu befintliga reserver.

Radio- och TV-produktion samt -distribution beddms av expertgruppen ha egen stationir
reservkraft i tillricklig omfattning. Tidningsproduktion har i allmédnhet reservkraft, ddremot
inte tryckerier. Mojligheter att trycka bedoms finnas utanfor drabbade omraden. Alternativt
kan man trycka en tunnare tidning, vilket innebér att Aven sma tryckerier kan anviandas. Under
tiden fir man lita till frimst radio for informationsspridning. En sms-tjinst kan vara ett annat
sdtt att sprida information. Denna begriansas dock for nidrvarande av mobiltelefonernas batteri-
kapacitet samt av mobiltelendtens brist pa reservkraft.

Ledningsfunktionen, som finns pa olika beslutsnivaer exempelvis inom kommunen, kan 1 viss
mén omflyttas och upprittas pa platser med elforsorjning. Den dr framforallt beroende av
fungerande kommunikationer. Ledningsfunktionen beddoms darfor inte vara i behov av ytter-
ligare reservkraft. Regionala och nationella ledningscentraler med reservkraft forbereds av
KBM och omradesansvariga myndigheter.

Tabell 5.4 Kostnadsbedomningar for reservkraftsdtgdrder inom information och kommuni-
kation inklusive ledning, 100 % tickning.

Atgiird Stationiira 100 % Stationiira 100 %

Investeringskostnad Underhillskostnad
MKkr MKr/ar

Avbrottsfri kraft till mobiltelendten 200 -

Stationdr reservkraft till mobiltele- 1 080 70

niten

Stationir reservkraft till koncentra- 200 10

torer i det fasta telenitet

Summa 1480 80

5.3.4 Akutsjukvard®'
I verksamheten akutsjukvard ingédr i projektet akutsjukhusen. Den verksamhet som maste
fungera ar akuta operationer och ovrig akut vard.

Enligt Socialstyrelsens rekommendationer bor akutsjukhusen, for att klara avbrott 1 elforsorj-
ningen, ha egen stationdr reservkraft motsvarande helst 100 % eller mer, dock inte mindre dn
70 % av maximalt effektuttag”. Detta har lett till att akutsjukvarden jamfort med flertalet
andra verksamheter har relativt mycket reservkraft installerad. Nuvarande reservkraft dr dock
inte tillrdcklig vid vissa sjukhus och ir inte heller utformad for drift under langa avbrott.
Expertgruppen har i tabell 5.5 foreslagit stationir reservkraft for akutsjukvarden inom landet

2 1 avsnittet behandlas dven primérvérden.
22 Det robusta sjukhuset, Socialstyrelsen, 2002.
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med mélet 100 %, vilket innebir en kostnad pa 1,5 Mdkr*. Vid dimensionering av ny reserv-
kraft bor hdnsyn tas till ett framtida dkat elberoende. Reservanordningarna bor installeras for
drift under minst en vecka. Nagot reducerat alternativ foreslas inte.

Vid ett antal sjukhus har ordinarie elforsorjning och reservkraft gemensamma sarbara punkter,
som ett primért fordelningsstélle for all utgdende elkraft inom sjukhuset. Vid kortslutning 1 ett
stallverk kan detta innebéra att all verksamhet slés ut.

Forutom verksamheten pa akutsjukhusen bedrivs avancerad sjukvard ocksé pa andra platser.
Avancerad hemsjukvérd innebér att patienten huvudsakligen behandlas utanfor sjukhuset. Allt
fler patientgrupper bedéms i framtiden komma att virdas i hemmet. Redan idag vardas ca
3 000 personer i bostaden. Ansvaret for patienterna kvarstir dock hos den vardansvarige dven
vid elstdrningar. Atgirder som omflyttning vid lingre elavbrott och investeringar i avbrottsfri
kraft fordras darfor.

For att inte akutsjukvarden ska dverbelastas vid ett ldngre avbrott behdver primarvarden, som
bestar av ca 2 000 vardcentraler, hdllas 6ppen. Primérvarden hor egentligen inte till akutsjuk-
varden, men ndmns hir eftersom den kan utgéra ett stod for akutsjukvirden. For vérd-
centralerna krivs forberedda anslutningar for reservkraft och mobila reservkraftsaggregat.
Expertgruppen har berdknat ett 100 % samt ett 50 % alternativ, bdda med anslutning for
samtliga vardcentraler, se tabell 5.5. I berdkningarna har ingen hédnsyn tagits till eventuell
befintlig reservkraft inom véardcentralerna, dd denna ansetts vara marginell. Se dven bilaga 5.

Tabell 5.5 Kostnadsbedomningar for reservkraftsdtgdirder inom akutsjukhus och vdrd-
centraler, 100 % tickning, samt ett reducerat alternativ for vdrdcentraler.

Atgiird 100 % tickning 100 % tickning Reducerat Reducerat

Investeringskostnad | Underhallskostnad alternativ alternativ
Mkr Mkr/ar Investeringskostnad | Underhallskostnad
Mkr MKkr/éar

Stationér 1500 8 1500 8

reservkraft

akutsjukhus

Forberedd 100 - 100 -

anslutning

vardcentral

Mobil 800 30 400 15

reservkraft

vérdcentral

Summa 2 400 38 2 000 23

5.3.5 Varme och el for hushall

Denna verksamhet omfattar hushéllens behov av el och virme. Hushallsel anvénds i huvudsak
for matlagning, belysning och apparater. Virmen kommer ofta frdn en virmekalla som 1 mer
eller mindre omfattning &r beroende av elforsorjning. Expertgruppen bedomer det som orim-
ligt att enstaka virmepannor i hushéllen ska ha reservkraft. Daremot kan el f6r uppvarmning
vara rimligt for flerbostadshus eller hela kvarter. For fjarrvirme, se kommunalteknisk for-
sOrjning avsnitt 5.3.1.

Kommunerna &r ansvariga for sina invénares dverlevnad. Vid en ldngre elstérning kan kom-
munen behdva inrétta virmestugor dit folk kan ga for mat och viarme. Lokalerna, exempelvis

 Karolinska sjukhuset har i 2003 &rs budget tagit investeringsbeslut pa 300 Mkr (av dessa 1,5 Mdkr) for ny
reservkraft.
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skolor och servicehus med storkok, bor vara forberedda med stationér reservkraft eller anslut-
ningar for mobil reservkraft.

Hushallens egna mojligheter att hantera en elstorning kan forbittras genom information och
utbildning. Detta kan uppnés med hjilp av kampanjer som syftar till att hoja kunskapsnivan
kring beteenden vid elstérningar. Forslagsvis genomfors en kampanj under nigra ar som
sedan f6ljs upp med ldgre intensitet, se vidare kapitel 7.

Expertgruppen har berdknat tvd alternativ med mobil reservkraft, 100 % tdckning respektive
ett reducerat alternativ, se tabell 5.6. Berdkningarna grundar sig pd underlag frdn Uppsala
kommun, se bilaga 5. I berdkningarna har ingen hiansyn tagits till befintlig reservkratft.

Tabell 5.6 Kostnadsbedomningar for reservkraftsatgdarder inom verksamheten virme och el
for hushdll, 100 % tdckning, samt ett reducerat alternativ.

Atgird 100 % tickning 100 % tickning Reducerat Reducerat

Investeringskostnad | Underhéllskostnad alternativ alternativ
Mkr Mkr/ar Investeringskostnad | Underhéllskostnad
Mkr Mkr/ar

Forberedd 87 - 87 -

anslutning

Mobil 870 26 250 8

reservkraft

Summa 957 26 337 8

5.3.6 Transporter och drivmedel

Verksamheten omfattar transporter, drivmedelsproduktion och -distribution. En viktig del
inom transporter ar trafikplanering, -styrning och -samordning. Trafikstyrningen dr ocksa
beroende av fungerande telekommunikationer. For allt detta kridvs reservkraft, vilket finns
idag i viss omfattning. I expertgruppen har det inte funnits ndgon representant fran tran-
sportsidan. Detta har lett till att gruppen inte har kunnat bedéma denna transportverksamhet
och ddrmed avstar fran att limna néagra forslag. Behovet av reservkraft bor studeras vidare.

Det ér viktigt dven vid svéra storningar att det finns mojlighet att tanka fordon, bade for olika
verksamheter och for privatpersoner. Varje kommun bedéms behdva minst ett tankstélle for
att kunna uppritthélla sin egen verksamhet i tillricklig omfattning. I en del kommuner finns
redan reservkraftsaggregat pd kommunens eget tankstille, men detta har ej beaktats i
berdkningarna . Expertgruppen har beréknat stationdr reservkraft till 100 % tackning for dessa
tankstillen, ddremot inget reducerat alternativ, se tabell 5.7. I kommuner med fordon som
drivs med andra drivmedel 4n bensin eller diesel maste dven denna tankningsverksamhet
fungera, om dessa fordon bedoms viktiga.

For ovriga verksamheter och for allmdnheten utgér expertgruppen frin berdkningsunderlag
grundat pd en sarbarhetsanalys fran Uppsala kommun, se bilaga 5. Mobil reservkraft berdknas
for dessa till 100 % tidckning samt ett till 50 % reducerat alternativ, se tabell 5.7.

I diskussioner kring hur samhéllet ska kunna hantera en elstérning nimns ofta reservkraft och
tillhorande brinsletransporter. En fraga som expertgruppen inte studerat ar hur lange brénsle-
lagren racker om produktionen av bréinsle ocksa drabbas av elstorningen. Fragan ér viktig att
beakta vid en 0kad satsning pé reservkraftsaggregat.
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Tabell 5.7 Kostnadsbedomningar for reservkraftsdtgdrder inom transporter och drivmedel,
100 % tickning, samt ett reducerat alternativ.

Atgird 100 % tickning 100 % tickning Reducerat Reducerat

Investeringskostnad | Underhallskostnad alternativ alternativ
Mkr Mkr/ar Investeringskostnad | Underhéllskostnad
Mkr Mkr/ar

Stationér 150 5 150 5

reservkraft

kommunens

bensinstn

Forberedd 26 - 26 -

anslutning

allménna

bensinstn

Mobil 211 8 106 4

reservkraft

allménna

bensinstn

Summa 387 13 282 9

5.3.7 Ordning och sakerhet
Ordning och sidkerhet omfattar polisens verksamhet och kriminalvarden.

I projektets expertgrupp har ingen representant funnits for verksamheten. Uppgifterna om kri-
minalvarden bygger pa en padgaende kartliggning och planering kring om, och 1 vilken omfatt-
ning, en eventuell utbyggnad av denna ska ske. Stationdr reservkraft finns dag vid 20 av 60
anstalter, varav ett tiotal dr 1 behov av utbyte. For aterstiende 40 anstalter behdvs nya reserv-
kraftaggregat.”* Eftersom anstalterna r av olika storlek krivs olika 1sningar. Det alternativ
som ges utgar frdn 100 % tdckning med stationdr reservkraft, se tabell 5.8.

Polisens ca 20 ledningscentraler torde enligt expertgruppen ha reservkraft idag, men inget
underlag har tagits in. Inga forslag till ytterligare utbyggnad av reservkraft 1dmnas darfor.

Tabell 5.8 Kostnadsbedomningar for reservkraftsdtgdrder inom kriminalvdrden, 100 %
tdckning.

Atgird Investeringskostnad Underhallskostnad
Mkr Mkr/ar
Stationér reservkraft till 75 1
kriminalvarden
5.3.8 112-larm

112-larm avser den larmverksamhet som bedrivs av SOS Alarm. SOS Alarm 4gs av staten,
Landstingsforbundet och Forenade kommunforetag AB. 112-larm tas emot av 20 SOS-centra-
ler som samordnar och formedlar ambulans, rdddningstjdnst inklusive fjill- och sjordddning
samt polis.

SOS-centraler har idag avbrottsfri kraft och reservkraftsaggregat och klarar sin verksamhet
vid en elstorning. Om en central trots detta inte fungerar kopplas ndgon av de andra centra-
lerna automatiskt in. Viktigt for SOS-centralerna ar fungerande telekommunikationer. I stor
utstrdckning kan centralerna kommunicera med de olika utryckande enheterna med hjélp av

* Mats Abrahamsson, Specialfastigheter Sverige AB.
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radiolédnk som alternativ vid storda telekommunikationer. Larm fran allmdnhet m fl kan dock
inte ringas in om telekommunikationerna inte fungerar.

Expertgruppen har bedomt att inga atgédrder behovs for 112-larm vad géller reservkraft utifrdn
denna studies perspektiv.

5.3.9 Livsmedelsforsorjning

De delar av verksamheten livsmedelsforsorjning som diskuterats i studien dr produktion och
distribution av livsmedel. Forsorjning med vatten, som ocksa dr ett livsmedel, behandlas
under kommunalteknisk forsorjning.

En elstdrning innebér problem for méinga livsmedelsindustrier, men detta har inte bedomts
orsaka allvarliga samhillskonsekvenser. Vid en langre elstorning uppkommer problem med
livsmedelsdistributionen och detaljhandeln. Expertgruppen har heller inte prioriterat denna del
av verksamheten. Vad som didremot bedomts behdva reservkraft dr framforallt livsmedels-
lager med kylar, frysar samt transporter inom lagren. Genom att inte Oppna frysanldggningar
kan kylan behéllas ldngre, ofta ett — flera dygn. Dessa problem é&r arstidsberoende.

Expertgruppen antar att det finns ca 30 storre livsmedelslager i landet med behov av reserv-
kraft. P4 grund av lagrens storlek bedoms stationdra aggregat vara den lampligaste 16sningen.
Expertgruppen ger endast ett alternativ, stationér reservkraft till samtliga dessa anldggningar,
alltsd inget reducerat alternativ, se tabell 5.9. I berdkningarna har ingen hinsyn tagits till even-
tuell befintlig reservkratft.

Tabell 5.9 Kostnadsbedomningar for reservkraftsatgdrder inom livsmedelsforsorjningen,
100 % téickning.

Atgiird Investeringskostnad Underhallskostnad

Mkr Mkr/ar
Stationér reservkraft till 75 0,5
livsmedelslager

5.3.10 Djurhallning

Verksamheten djurhéllning omfattar uppfodning av djur i stérre och mindre skala. I expert-
gruppen har det inte funnits ndgon representant for denna verksamhet. Det har darfor inte
funnits mojligheter att bedoma i1 vilken omfattning det kan behovas reservkraft, eller vilka
andra atgédrder som kan vara lampliga.

For gérdar med djurhdllning resulterar elstdrningar kortare &n 6 timmar i allvarliga problem.
Viérme, ventilation, utfordring och mjolkning kraver el, och tillgang till reservkraft dr nod-
vindig.”

Enligt djurskyddslagen méste den som ansvarar for djuren planera hur olika situationer ska
kunna hanteras. Detta géller dven vid elstorningar. Nodslakt &r ett, om @n kanske drastiskt,
alternativ for att undvika att djur plagas i onddan. Kommunerna ska ha en plan for nddslakt
for att hantera olika epidemier i djurbesdttningar. Den kan naturligtvis anvéndas ocksa i detta
sammanhang.

Ett lingre avbrott (>5 dagar) innebér stora problem for lantbruket.*® Vid transportproblem kan
produkter, som mjdlk, behdva kasseras eftersom lagringsutrymmena pa produktionsenheterna

 Konsekvenser av elavbrott i Sverige den 23 september 2003. Energimyndigheten 2004-01-15.
*® Elanvindarnas ambitioner och krav vid svdra elstorningar. Slutrapport frén arbetsgrupp inom HEL-projektet.
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ar avpassade till regelbundna transporter. Ett annat problem &r att det kan bli svart att fa fram
foder och annat som behovs till djuren.

5.3.11 Betalningsformedling

Med betalningsformedling avses i detta projekt bankhantering, virdepapperstormedling och
betalningsfunktionen i exempelvis butiker. Banker har ett stort dator- och telekommunika-
tionsberoende.

Bankernas datacentraler har enligt HEL-projektets anvéindarrapport’’ hog redundans. Banker-
nas huvudkontor och datacentraler har reservkraft och kan hantera elstorningar av olika langd.
For langre elstorningar krdvs brénsleleveranser och underhall av reservkraftaggregat. Banker-
nas datacentraler och huvudkontor &r koncentrerade till Stockholmsomradet.

Bankkontoren har i allminhet ingen reservkraft. Kontoren kan behdva stdnga om larmfunk-
tionen inte fungerar. Bankens kontanter forvaras i elektroniskt styrda valv som kréver
elforsorjning, det vill sdga utan elforsorjning blir bankens kontanter odtkomliga. Bankomater
fungerar inte utan el och vid ldngre avbrott krdvs att kontantuttag kan goras pa annat sitt,
exempelvis via bankkontor med reservkraft. Ett alternativ &r att varje bankkontor forses med
en forberedd anslutning for reservkraft och att mobila reservkraftaggregat finns att tillga. Ett
annat alternativ &r att det finns ett fungerande bankkontor per ca 15-20 000 invanare, med
mobil eller stationédr reservkraft. Bankbatar och bankbussar dr exempel pd bankverksamhet
utanfor de ordinarie kontoren. Det finns exempelvis en bankbat i Stockholms skdrgérd som
sommartid servar fast boende och semesterfirare. Bankbussar anvédnds vid méssor och andra
stora evenemang. Sédana losningar skulle kunna vara ett sitt att hantera betalningsformedling
1 ett mindre omrade med elstérning. Betalning i affarer kan ske med kort som registreras
manuellt av affaren med hjilp av “’slipar”.

En kritisk faktor for betalningsférmedlingen &r beroendet av data- och telekommunikationer.
Med hjilp av svartfiber’”® kan de olika parter som behover ha kontakt med varandra bindas
thop 1 egna kommunikationsndt, som dé& blir oberoende av de ordinarie teleforbindelserna.
Denna atgird kan vara lamplig att vidta for att minska betalningsférmedlingens teleberoende,
dven om telefunktionen i 6vrigt bedoms behdva forstérkas.

Expertgruppen har beddmt att det bor finnas ett fungerande bankkontor per 15-20 000
invéanare, vilket ger totalt 500 inom landet, se bilaga 5. Tva alternativ har berdknats - mobil
reservkraft till 100 % tdckning respektive ett reducerat alternativ med 50 % téckning samt
forberedda anslutningar for samtliga, se tabell 5.10. Ingen hédnsyn har tagits till eventuell
befintlig reservkraft.

Tabell 5.10 Kostnadsbedomningar for reservkraftsdtgdrder inom betalningsformedlingen,
100 % tickning samt ett reducerat alternativ.

Atgiird 100 % tickning 100 % tickning Reducerat Reducerat

Investeringskostnad | Underhallskostnad alternativ alternativ
Mkr Mkr/ar Investeringskostnad Underhéllskostnad
Mkr Mkr/ar

Forberedd 25 - 25 -

anslutning

Mobil 200 8 100 4

reservkraft

Summa 225 8 125 4

" Elanvéindarnas ambitioner och krav vid svdra elstorningar. Slutrapport fran arbetsgrupp inom HEL-projektet.
8 Svartfiber ér en optisk fiber som tillhandahalls utan den utrustning som ar nddvéndig for kommunikation.
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5.3.12 Raddningstjanst

Réddningstjdnstens organisation och utrustning innebdr att de 1 stor utstrackning klarar sig bra
vid en elstorning. Expertgruppens uppfattning ar att rdddningstjansten har god tillgang till
reservkraft. Radddningstjénstens ledningscentraler dr vilforsedda med reservkraft. Hur rddd-
ningstjdnsten drabbas &dr néra kopplat till elstorningens utbredning. Vid nationell utbredning
bedomer expertgruppen att det uppstér problem i intervallet 24 timmar - 1 vecka. Vid lokal
eller regional utbredning bedoms problemen intréffa efter en vecka. De problem som upp-
kommer har sitt ursprung i att riddningstjansten, liksom alla andra, blir beroende av brénsle-
transporter till reservkraftsaggregat samt av reparationer och underhall av dessa.

5.3.13 Industriell forsorjning®

Industriell forsorjning omfattar ett brett spektrum av olika industrier. Generellt for industrin
kan konstateras att elstorningar kan innebéra stora problem och leda till stora kostnader. En
elstorning kan dirigenom innebdra stora ekonomiska konsekvenser for samhiéllet. Elstor-
ningar innebér ocksa risk for miljoskadliga utslépp fran vissa industrier. Dessa problem ligger
dock utanfor denna studies syfte.

Industrin liksom Ovriga verksamheter kan hantera elstorningar framforallt med hjilp av
reservkraft och avbrottsfri kraft. Beroende pa industri kan det finnas behov av avbrottsfri
kraft, reservkraft for kontrollerad nedstangning av produktion samt nodkraft. Avbrottsfri kraft
kan behdvas for den del av verksamheten som inte til spidnningsfall eller ens mycket korta
bortfall av el. Reservkraft som anvinds for att stinga ner processer pa ett kontrollerat sitt kan
spara mycket pengar, d& delar av produktionen eller produktionsanldggningar inte riskerar att
skadas. Sddan reservkraft behovs endast under en begrinsad tid. Nodkraft kan behovas for att
hindra utkylning av lokaler, sonderfrysning av ror, drift av fldktar for ventilation, utsug etc.
Flera storre industrier har idag reservkraft for dessa syften.

Expertgruppen har gjort den vergripande beddmningen att de industrier som producerar en
for samhéllet kritisk produkt, 1 det akuta ldget eller omedelbart darefter, 4r samhillsviktiga
utifran denna studies perspektiv. Exempel pa sidana &r industrier som producerar ldkemedel
och sjukhusgaser. Expertgruppen har dock inte haft tid att djupare studera omradet, och har
ddrmed inte hunnit identifiera dessa industrier och bedoma deras elbehov, varfor vi inte kan
lamna nagra forslag till atgdrder i denna studie. Omradet behdver studeras ytterligare.

5.3.14 Totalt reservkraftbehov for samhallsviktiga verksamheter

I presentationen ovan ldmnas ibland tva alternativ - dels att verksamheterna har 100 % tack-
ning i1 form av reservkraft (mobil/stationdr), dels i en reducerad omfattning. En anledning till
de reducerade alternativen dr antagandena att langre avbrott inte bedoms fa en utbredning som
omfattar mer &n ett par regioner, och att aggregaten kan flyttas dit de bést behovs. Detta
resonemang forutsitter att anslutningar forbereds pa samtliga platser dar mobila aggregat kan
tankas behovas vid elstorningar. Nedan, tabell 5.11 — 5.14, ldmnas fyra olika sammanstill-
ningar av kostnader.

Tabell 5.11 anger den totala kostnaden om alla verksamheter utrustas med reservkraft i den
omfattning expertgruppen bedomt vara fullt tickande, 100 %. Med full tickning avses att alla
de delar av en verksamhet som méste fungera forses med reservkratft.

¥ Konsekvenser av elavbrott i Sverige den 23 september 2003. Energimyndigheten 2004-01-15.
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Tabell 5.11 Kostnadsbedomning for 100 % tdckning for alla verksamheter som bedomts
behéva reservkraft. For kommunalteknisk forsorjning anvinds kostnaden ddr alla anligg-
ningar har stationdr reservkraft.

Atgird 100 % tickning 100 % tickning

Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationér reservkraft 5228 143,5

Forberedd anslutning 277 -

Mobil reservkraft 2 651 89

Summa 8 356 233

De verksamheter som dr mest kostnadskrdvande 1 sammanstillningen ovan dr kommunaltek-
nisk forsorjning, vard och omsorg, akutsjukvard samt information och kommunikation inklu-
sive ledning. Mest kostnadskrdavande ar alltsd reservkraft till vattenrening, avloppshantering,
vardhem mm, akutsjukhus, vardcentraler samt till de mobila och fasta telekommunikatio-
nerna.

Expertgruppen bedomer dock att eftersom verksamheterna dr olika tidskritiska behdvs inte
full tickning for samtliga verksamheter samtidigt Gverallt. Antalet mobila reservkraftsaggre-
gat kan dirfor reduceras och de mobila aggregaten flyttas till drabbade omraden. Alla priori-
terade objekt som beddmts vara lampliga for mobil reservkraft forses med forberedda anslut-
ningar. Det alternativet innebér dock att en elstorning, som har bade nationell omfattning och
varar ldngre dn 24 timmar, inte kan hanteras med reservkraft fullt ut. I tabell 5.12 redovisas
expertgruppens kostnadsbedomningar for detta reducerade alternativ.

Tabell 5.12 Kostnadsbedomning for alla verksamheter som bedomts behéva reservkraft i ett
reducerat alternativ.

Atgiird Reducerat alternativ Reducerat alternativ

Total investeringskostnad Total underhallskostnad
Mkr MKkr/ar

Avbrottsfri kraft 200 -

Stationdr reservkraft 4616 127,5

Forberedd anslutning 330 -

Mobil reservkraft 1261 45

Summa 6 407 173

Ett tredje alternativ att anvinda de framtagna kostnadsbedomningarna ar att se vad det innebér
om bara de tre verksamheter som beddmts mest tidskritiska forses med reservkraft. Nedan-
stdende tabell 5.13 summerar beddmda reservkraftskostnader for verksamheterna vard och
omsorg, kommunalteknisk verksamhet samt mobilfunktionen inom information och kommu-
nikation inklusive ledning till 100 % tickning. Detta innebér att en elstdrning som har natio-
nell omfattning och varar ldngre &n 24 timmar inte kan hanteras fullt ut, eftersom 6vriga verk-
samheter ej forses med ndgon reservkraft 1 det alternativet.
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Tabell 5.13 Kostnadsbedomning for 100 % tdckning med reservkraft for verksamheterna
kommunalteknisk forsérjning, vdard och omsorg samt mobiltelefoni. For kommunalteknisk
forsorjning anvinds kostnaderna ddr alla anldggningar har stationdr reservkraft.

Atgiird 100 % téickning 100 % tickning
Total investeringskostnad Total underhéllskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationdr reservkraft 3428 129

Forberedd anslutning 39 -

Mobil reservkraft 570 17

Summa 4237 146

Ett fjarde alternativ &r att dessa tre verksamheters elbehov hanteras genom att mobila aggregat
anskaffas enligt ett reducerat alternativ. Jamfort med det tredje alternativet innebdr detta ett
ytterligare risktagande, eftersom inte ens dessa tre verksamheter kan forses fullt ut med

reservkraft om elstorningen har nationell omfattning. Det &r inte heller sdkert att en elstorning
som varar lingre dn 24 timmar och har regional omfattning kan hanteras med reservkraft i
detta alternativ. Tabell 5.14 visar denna reducerade variant for de tre mest tidskritiska verk-

samheterna.

Tabell 5.14 Kostnadsbedomning for reservkraft i ett reducerat alternativ for verksamheterna
kommunalteknisk forsérjning, vdard och omsorg samt mobiltelefoni. Andelen mobila aggregat

ar reducerad.

Atgird Reducerat alternativ Reducerat alternativ
Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationdr reservkraft 2 816 113

Forberedd anslutning 92 -

Mobil reservkraft 405 14

Summa 3513 127
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6. ATGARDER INOM ELSYSTEMET

Olika tidsgranser har bedomts av expertgruppen for nér viktiga samhéllsfunktioner maste
forsorjas med el, s att konsekvenser som dr oacceptabla ur samhaéllets synvinkel inte ska upp-
komma. Expertgruppen har dven angett efter vilka tider de anser att elsystemet ska vara
aterupprittat efter storningar beroende pa olika orsaker, se kapitel 4. Vi diskuterar i detta
kapitel de atgédrder expertgruppen prioriterat och kostnadsbedomt och som kan vidtas i elsys-
temet for att dessa tidskrav ska uppfyllas. Vi har valt att beskriva atgirderna utifran foljande
tre inriktningar:

e Tekniska styratgérder pa olika nivaer

e Fysisk och logisk stirkning av elsystemet

e Reparationer och underhall.

Dessutom diskuteras elproduktion och dess forhéllande till behov av dvriga dtgérder.

Studien utgar frin dagens situation vad géiller det svenska elsystemet. I mojligaste mén har
hiansyn tagits till befintliga skydds- och reservanordningar. De forslag som ldmnas &r 1 stort
utokningar och forstarkningar i forhallande till nuldget.

Samtliga atgérder som diskuterats avseende elsystemet beskrivs ndrmare i bilaga 4. Expert-
gruppens val av prioriterade atgarder inom elsystemet indelade efter storningstid framgar av
bilaga 6. Atgirderna och bedémda kostnader redovisas i bilaga 7.

6.1 Tekniska styratgarder pa olika nivaer

Okade styrmdjligheter av stationer och brytare framstdr som en viktig atgird som gor det
mojligt att forsorja samhéllsviktiga anvidndare vid storningar da effektbrist uppstar. Detta
oavsett orsak till elstorningen. Det blir d4 mojligt att vélja mellan prioriterade och icke priori-
terade anvindare, med andra ord att begrinsa “svinnet” vid situationer med effektbrist.
Atgirderna ir av akut avhjilpande/stddjande karaktir, men maste givetvis planeras och for-
beredas 1 forvag.

Styrning av last kan inforas pa flera nivaer i elsystemet. I denna studie ldmnas foljande forslag
pa mojligheter till fjarrstyrd bortkoppling pa tre olika styrnivder, som kostnadsbeddomts av
expertgruppen:
e Bortkoppling av elanvidndare genom brytmdjligheter i métare hos varje abonnent
e Bortkoppling av nétstationer
e Bortkoppling av ledningar i mellanspidnningsndten - enskilda fack i fordelnings-
stationer.

Tabell 6.1 visar beddomd kostnad for att kunna prioritera anvéndare genom tekniska styr-
atgirder pé tre olika nivaer. Kostnaderna dr beddmda totalkostnader for dessa atgirder i hela
landet. Ingen hénsyn har hér kunnat tas till eventuell befintlig styrutrustning.

3% Med svinn avser vi den el som forbrukas av anvindare som inte anses vara prioriterade vid svara storningar.
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Tabell 6.1 Kostnadsbedomning for tekniska styratgdrder pa olika nivder i elsystemet.

Niva for styratgird Investeringskostnad
Mkr
Abonnentniva’' 21 000
Natstation 7500
Ledningar i mellanspanningsniten/fack 2 000

For att vélja styrnivd krdvs kunskap om behovsbilden: Vilka dr de prioriterade anvdndarna,
var ligger de geografiskt samt vilka effektbehov har de? Detta innefattar ockséd kunskap om
vilka verksamheter och dirtill horande objekt som bedéms vara mindre viktiga och dédrmed
mojliga att koppla bort. Denna kunskap om behovsbilden kriver kontinuerlig planering.
Kostnader for detta ingar i beloppen ovan, se vidare kapitel 7.

Bortsett frdn kostnaden for atgérden beror valet av lamplig styrnivd pd hur objekten fordelar
sig geografiskt, men dven pa objektens storlek. Valet av niva pa styrningen hidnger ocksa
samman med beddmd mdjlig produktionskapacitet 1 en storningssituation. Vid brist pa effekt
torde man dven kunna rotera tillginglig kraft mellan de anvdndare som inte har ett kontinuer-
ligt effektbehov. Detta stéller givetvis krav pa én storre kunskap om behovsbilden.

Foljande korta resonemang visar pa sambandet mellan ldmplig styrnivd och behovet av
reservkraft. Ett sitt att styra forbrukningen kan vara att enbart leverera el till de omraden dar
ménga prioriterade objekt finns. Om ménga prioriterade objekt ligger pa samma fack i en
fordelningsstation, kan det vara lampligt att prioritera hela facket. For prioriterade objekt med
stor geografisk spridning och med begrinsade krav pd effekt kan det i stillet vara [dmpligt att
anskaffa reservkraft. Om endast enstaka prioriterade objekt finns inom t ex ett fack, bor
objektens effektbehov ha betydelse for hur det ska forsorjas. Om det ar stort och dessutom har
behov av kontinuerlig matning bor det kunna prioriteras genom separat matning alternativt ha
reservkraft for prioriterad drift. Om effektbehovet ar l4gt forefaller reservkraft vara ett
lampligt alternativ. Det finns foljaktligen ett samband mellan valet av styrniva och behovet av
reservkraft hos anviandare. En styrnivd ndra kunden 6kar mojligheten att prioritera enskilda
kunder, vilket gor att behovet av reservkraft minskar, liksom svinnet. Styrdtgirden blir klart
dyrare, men samtidigt minskar behovet av och kostnaden for reservkraft, jaimfort med en
bortkoppling pa hogre niva inom elsystemet.

Bortkoppling genom fjérrstyrning innebir att nya sérbara system infors. Atgirden fir vigas
mot for- och nackdelar med en mer personalintensiv strategi for manuellt genomforande.

Prioritering av abonnenter genom tekniska styratgarder pa olika nivéer ar alltsa en atgird som
kan anvindas vid situationer med effektbrist. Den forutsitter dock att el finns att distribuera,
och dven att elnétet fungerar i aktuellt geografiskt omrade. Om detta inte ar fallet, t ex vid
totalt elbortfall, méste andra atgérder vidtas.

Anvindarna 1 expertgruppen efterlyste mojlighet till differentierad taxa for eltillgédnglighet.
Detta kan exempelvis innebdra installation av reservkraft hos anvdndaren, men ocksid mer
avancerad mét- och styrutrustning.

Forfattningsédndringar fordras for att prioriteringar av elanvéndare ska kunna genomforas. I
dagsldget saknas sadan juridisk rittighet om inte hdjd beredskap rader. Se vidare kapitel 7.

3120 740 Mkr 4r expertgruppens bedémda kostnad for 1agspanningsabonnenterna. Att infora styrmdjligheter
dven hos hogspanningsabonnenterna bedomer projektgruppen kostar ca 260 Mkr.
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Dessutom kriavs god kunskap om nit, produktionskapacitet, behovsbild samt om innehav av
reservkraft. Vi anser att lansstyrelser ska ha ansvaret {for att erforderlig planering genomfors.

6.2 Fysisk och logisk starkning av elsystemet

Avsikten med att stirka elsystemet dr att minska dess utsatthet for storningar och/eller att
minska konsekvenserna av dessa sa att oacceptabla storningstider inte uppkommer. Detta kan
goras med skadeforebyggande och skadereducerande dtgirder, inklusive atgirder som Okar
redundansen i elsystemet

Det finns i tabell 4.2 nagra orsaker och dartill hdrande oacceptabla storningstider som sérskilt
bor framhéllas, eftersom de innebér harda tidskrav. Insidern med stor kapacitet &r en sédan.
Grinsen har bedomts till endast 6 timmar for de storsta utbredningarna. De skador en insider
med stor kapacitet kan astadkomma torde ligga vél 1 nivd med vad en yttre angripare av stor
kapacitet kan orsaka. Skadorna torde vara av en annan karaktir 4n vad en yttre antagonist
véljer att orsaka, och troligen svéarare att identifiera. En annan orsak &r tekniska fel med tids-
gransen 3 timmar for nationell utbredning och 6 timmar for 6vriga utbredningar. Ytterligare
orsaker att framhélla &r naturrelaterade hindelser av 10-darskaraktdr, som har gransen 1 dygn
oavsett utbredning, samt den yttre angriparen med stor kapacitet, dar tidsgransen bedomts till
1 vecka. I den sistnimnda orsaken ryms dven vdpnade angrepp. En fysisk och logisk stidrkning
av elsystemet bor darfor i forsta hand inriktas mot dessa hot.

Mot den bakgrunden har expertgruppen prioriterat atgarder inom foljande omraden:
e Sikerstdllande av drift och kommunikation
e Skydd av elsystemet mot olika typer av antagonistiska hot
e Fysisk stiarkning av elsystemet pa olika nivaer.

I foljande tre tabeller 6.2 — 6.4 redovisas de olika atgérdsforslagen och kostnadsbedémning-
arna. I tabellerna ingar dven de storningstider fran vilka respektive atgdrd bedoms ha betydel-
sefull verkan. I mdjligaste mén har hansyn tagits till redan vidtagna atgéirder.

Tabell 6.2 Kostnadsbedomningar for dtgdrder som fysiskt och logiskt stdrker elsystemet
avseende drift och kommunikation. Med tidpunkt avses de stérningstider frdan vilka respektive
dtgdrd bedomts ha betydelsefull verkan.

Atgiirder for att sikerstilla drift och Tidpunkt Investeringskostnad Lopande kostnad
kommunikation Mkr MKkr/ar
Reserver samt viss dubblering i

driftcentraler for elnét pa nationell och > 1 tim 600 Mkr -

regional niva samt for produktion

Sékerstillande av kommunikationer genom

opto/radioldnk:

- nationell niva > 6 tim 15 Mkr -
- regional niva 400 Mkr

- lokal niva 2 000 Mkr

Summa kostnadsbedémning 3 015 Mkr -
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Tabell 6.3 Kostnadsbedomningar for dtgdrder som fysiskt och logiskt stirker elsystemet
avseende skydd mot antagonistiska hot. Med tidpunkt avses de storningstider fran vilka
respektive dtgdrd bedomts ha betydelsefull verkan.

Atgirder for att skydda elsystemet mot Tidpunkt | Investeringskostnad Lopande kostnad
olika typer av antagonistiska hot Mkr Mkr/ar
Atgirder enligt “Informationssikerhets- >1 tim 63 6,0
standard SS-ISO/IEC 177 99”

Atgirder enligt vigledningen “Fysiskt

grundskydd” for nya anldggningar och for > 6 tim 112 -
prioriterade dldre anldggningar

Skyddsobjektsrevision i samverkan mellan

lansstyrelser, SVK och anldggningsigare > 1 dygn - 1,0
Summa kostnadsbedémning 175 7

Tabell 6.4 Kostnadsbedomningar for dtgdrder som fysiskt och logiskt stirker elsystemet pd
olika nivder. Med tidpunkt avses de storningstider fran vilka respektive dtgdrd bedomts ha

betydelsefull verkan.
Atgiirder for att fysiskt stirka elsystemet | Tidpunkt Investeringskostnad Lépande kostnad
pa olika nivaer Mkr Mkr/ar
Samordnad revision/underhéll - -
Incitament for sékrare nét (i basformégan) - -
Kablifiering av lokal- och lagspénningsnit,
alt. isolerade ledare och robusta stolpar > 1 tim 340 000/46 400 -
Andring av stamnitets dimensionerings-
kriterium fran (N-1) till (N-2) séder om > 1 tim 6 000 -
Dalélven
Summa kostnadsbedémning 346 000/52 400 -

Atgirder som syftar till att skydda elsystemet mot olika typer av antagonistiska hot bér vara
hogt prioriterade pa grund av de harda grinserna for acceptabel storningstid som beddmts for
dessa hot, se tabell 4.2.

Tvé atgirder har inte bedomts orsaka ndgra extra kostnader i detta sammanhang. Av dem
torde “en samordnad revision/underhdll genom planering inom branschen” vara tdmligen
sjdlvklar. Den andra dr att ’skapa incitament for sdkrare nét” redan vid normal drift, exempel-
vis genom modifieringar i ndtnyttomodellen. Detta skulle kunna leda till ndgot hogre elkost-
nader for konsumenten. Om nitforetagen kan ta ut ersittning for under normal drift vidtagna

atgirder minskar rimligen behovet av ytterligare atgérder vid stdrningar. Se vidare avsnitt
8.3.8.

En fysisk starkning av lagspannings- och lokalndt genom fullstdndig kablifiering inom landet
ar, som framgar av tabellen, oerhort kostsam. Ddremot torde atgérden kunna vara lamplig
inom vissa utsatta omraden. Likasi giller alternativet isolerade ledare och robusta stolpar.
Hérdare dimensioneringskriterier for stamnétet dr en fraga som diskuteras. Man kan ifraga-
sdtta om atgiarden verkligen hor hemma bland atgirder mot svara storningar, eller om den ska
rdknas in bland dem som vidtas for normal drift.

Ett sékerstidllande av kommunikationer genom opto/radiolénk innebér en stirkning av elsyste-
met mot antagonistiska hot och mot tekniska fel, dir atgarder ar angeldgna pga de mycket
harda tidskraven. En 6kad redundans astadkoms genom reserver och viss dubblering i drift-
centraler.
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6.3 Reparationer och underhall

I tabell 6.5 redovisas de atgirder som stodjer reparationer inom elsystemet samt de kostnads-
uppskattningar som expertgruppen gjort och som framforallt relateras till ett aterstdllande av
elsystemet. I tabellen ingar dven de storningstider fran vilka respektive dtgdrd bedéms ha
betydelsefull verkan. I mojligaste mén har hdnsyn tagits till redan vidtagna atgarder.

Tabell 6.5 Kostnadsbedomningar for dtgdrder som stodjer reparationer inom elsystemet. Med
tidpunkt avses de storningstider fran vilka respektive dtgdrd bedomts ha betydelsefull verkan.

Prioriterade atgérder avseende reparationer Tidpunkt Investeringskostnad | Lopande kostnad
Mkr Mkr/ar

Elbranschgemensamma reservdelslager pa alla > 6 tim 1 000 20

nivéer

Nytt talkommunikationssystem baserat pa > 6 tim 200 2,7

Mobitex

Utokad personalkapacitet for reparationer av > 1 dygn 20 1,0

regionnét och stamnét (nyutbildning av 40
reparatdrer samt kompletteringsutbildning av
lokalnétsreparatdrer)

Resursforstarkning och -samordning frén andra > 1 dygn - 20
geografiska omréden (storstorningsorganisation)

Reservmateriel och personal fran grannldnder > 1 dygn - 1,0
Anvindning av civilpliktiga (nyutbildning av > 1 vecka - 70
160 per ar samt upprétthéllande av poolen)

Anvindning av militér > 1 vecka - -
Summa kostnadsbedémning 1220 115

Reparationsétgirder dar relevanta avseende flera orsaker, men det &r framforallt de natur-
relaterade och antagonistiska orsakerna som bedoms krédva mest reparationsresurser.

Det forefaller rimligt att de dtgérder som av expertgruppen bedomts ge tidig effekt bor vara de
mest angeldgna att starka i dagsldget. De utpekade dtgédrderna blir da enligt foljande:

e Elbranschgemensamma reservdelslager pd alla nivéer

e Nytt talkommunikationssystem baserat pa4 Mobitex.

Branschgemensamma lager har bedomts som viktiga redan nigra timmar efter en stérning.
Aven tillverkaren av materiel bdr vara involverad. Atgirden innebir bidde en utdkning av
materiel och att det ska finnas databaser dver tillgdngligt materiel.

For att genomfora reparationer fordras goda mojligheter till talkommunikation. Ett nytt tal-
kommunikationssystem har diskuterats lange och ar ett akut behov, da nuvarande system é&r
bristfalliga. Varken fast eller mobil telefoni har tillrdcklig tackning for reparationsarbete 1 filt.
Forslaget fran expertgruppen ér att ett eget talkommunikationssystem baserat pd Mobitex
anskaffas for elfunktionen.

Med tanke pa tidskraven 1 dygn for naturrelaterad storning och 3 dygn - 1 vecka for extrema
véiderrelaterade storningar (kan bendmnas 100-arsstorningar), se tabell 4.2, bor atgérden
resursforstarkning och -samordning prioriteras och utformas sa att den tidigt kan ge effekt.
Detta giller framforallt storstorningssamverkan, men dven samordning mellan olika lénder.
Detsamma bor gélla dven en forstirkt kapacitet vad géller personal for reparationer av stam-
och regionnit.

For att civilpliktiga ska utgora en extra resurs, vid exempelvis en naturrelaterad storning, bor
de prioriteras sa att de kan utgora en forstarkning snabbt vid en storning. Tidskraven knutna
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till orsakerna naturrelaterade 10-arsstorningar och extrema naturrelaterade storningar har en
oacceptabel storningstid som dr kortare &n den tidpunkt som expertgruppen har angivit for de
civilpliktiga enligt tabell 6.5. Att med plikt ta ut och anvédnda sig av civilpliktiga i fredstid
kraver, forutom forfattningsédndringar, en analys av vid vilka situationer detta kan vara aktu-
ellt, sa att inte elforetagens egen beredskap urholkas.

En utokad reparationskapacitet kan stéllas i relation till de i forra avsnittet nimnda kostsamma
atgirderna kablifiering och isolerade ledare. En utdkad reparationskapacitet inom lokal- och
lagspanningsniten har inte prioriterats vad géller ytterligare personal. Expertgruppen har
bedomt att det rdcker med den resursstyrka som finns i dagsldget, med forbehallet att dessa
reparatorer inte Overfors till arbete pd stam- och regionnit genom den komplet-
teringsutbildning som foreslds for lokalndtsreparatdrer. Denna utbildning kan ndmligen
medfOra att reparationskapaciteten for lokalnét urholkas. Slutsatsen blir att nyutbildningen av
reparatorer for region- och stamnét enligt tabell 6.5 bor prioriteras och att den civilpliktiga
personalen bor anvindas tidigt vid en storning.

6.4 Produktion

Grundldggande for att ovanstdende inriktningar ska ge den efterstravade effekten dr funge-
rande kraftproduktion. Expertgruppen har foreslagit atgérder inom produktionen och upp-
skattat kostnader for dessa samt fran vilken tidpunkt de anses speciellt véardefulla, se tabell
6.6. I tabellen ingar dven de storningstider fran vilka respektive atgérd bedoms ha betydelse-
full verkan.

Tabell 6.6 Kostnadsbedomningar angdende produktionsdtgdirder. Med tidpunkt avses de
storningstider frdn vilka respektive dtgdrd bedomts ha betydelsefull verkan.

Produktionsatgirder Tidpunkt Investeringskostnad Loépande kostnad
Mkr MKkr/ar

Lokal och regional 6-drift > 6 tim 2 000 -3 000 5

Stora reservkraftanlaggningar i > 48 tim - 700

beredskap (3500 MW)

Ny produktion i sodra Sverige™ (4 500) -

(650 MW)

Lokal och regional 6-drift bor framhallas som en viktig atgird vid situationer med effektbrist
och vid aterstart av stamnétet efter nationellt sammanbrott. For att kunna forsorja anviandare
vid sddana situationer, bor det vara angelédget att produktion finns néra forbrukningen.

Behovet av produktion nira anvéndaren torde bli mindre ju robustare elniten gors. En stirk-
ning avseende drift och kommunikation, skydd mot antagonistiska hot och en fysisk starkning
av ndten pa olika nivéer har den avsikten.

Stora reservkraftanlédggningar 1 beredskapssyfte far betydelse under ett langre stornings-
forlopp och dkar robustheten i elsystemet. Beroende pa tiden for uppstart har de inte betydelse
1 det forsta akuta skedet. I det akuta skedet handlar det om 6-drift i kombination med reserv-
kraft hos anvidndaren. Storleken pd denna effektreserv diskuterades inte explicit i expert-
gruppen, utan gruppen utgick fran dagens situation och kostnad.

Den nyproduktion som ndmns i tabell 6.6 dr en atgérd som foreslas utifrdn andra grunder dn
for sdkerhet och beredskap. Den syftar inte till att hantera storningar utan till att ticka bristen

32 Denna produktion foreslés utifran andra grunder 4n som en atgird for sikerhet och beredskap inom
elforsorjningen, men har givetvis betydelse for elforsorjningens robusthet.
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pa kraft i sddra Sverige under ordinarie drift. Atgiirden kar robustheten i elsystemet och
minskar beroendet av import och andra ldngviga dverforingar. Eftersom systemets robusthet
utgdr grunden for sdkerheten vid svéra storningar har nyproduktion betydelse dven vid sddana
situationer. Kostnaden bor inte ses som en kostnad for sirskilda beredskaps- och sidker-
hetsatgérder.
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7. ATGARDER INOM PLANERING, SAMVERKAN OCH INFORMA-
TION SAMT FORFATTNINGSANDRINGAR

For att effektivt kunna hantera konsekvenserna av en elstdrning &r det viktigt, for alla verk-
samheter 1 mer eller mindre omfattning, att forstirka atgarder inom planering och 6vning i
forhallande till dagsldget. Krisplanering inom foretag och verksamheter samt samverkan och
informationsutbyte mellan alla berérda parter har flera ganger framhallits som viktigt, bade i
det forebyggande och i det skadeavhjilpande arbetet.

Vissa av de atgiarder som foreslds i rapporten forutsitter dndringar eller tilldgg i nu gillande
forfattningar. I detta kapitel har vi dven samlat och diskuterat de forfattningsandringar som
expertgruppen framhéllit.

De étgérder som 1 stort betraktats som gemensamma for elsystemet och elanvdndare beskrivs
dven 1 bilaga 4. Expertgruppens val av prioriterade atgirder inom elsystemet indelade efter
storningstid framgér av bilaga 6 och i bilaga 7 redovisas dven vissa kostnadsbedomningar.

7.1 Planering och samordning

Néra nog samtliga de dtgirder som foreslds i denna rapport forutsitter planering och/eller
samordning 1 forviag. Exempelvis méste reservkraftinstallationer genomforas, olika priorite-
rade verksambheters elbehov studeras och eventuella prioriteringar av elanvindare forberedas.
Vidare dr det nodvindigt att skapa olika plattformar for samverkan, att sikerstdlla informa-
tionsvidgar mm.

Det kan konstateras att risken for kortare elstdrningar aldrig kan elimineras helt. Samtliga
elanvindare méste darfor sjdlva planera for att klara elavbrott kortare dn 6 timmar, t ex genom
att ldgga om verksamheten eller genom att se till att reservkraft ar tillgénglig. Inom expert-
gruppen ndmndes forfattningar som en tdnkbar metod for att klargora detta. Denna planering
har bedomts ligga inom ramen for den vanliga verksamheten, varfor ingen extrakostnad har
tagits upp for den.

For att underldtta att reservkraften anvinds pa bista sétt anser vi att ldnsstyrelserna ska ges
uppdraget att skaffa sig en samlad bild av den totala reservkraftskapaciteten inom respektive
1an, inklusive anslutningar for mobil reservkraft. En anmélningsplikt kan krdvas som anger att
lansstyrelsen alltid skall informeras nér reservkraft anskaffas/installeras.

For att kunna prioritera anvindare genom tekniska styratgirder dr det mycket viktigt att det
byggs upp god kunskap om behovsbild, nit, produktionskapacitet, samt om innehav av
reservkraft.

Vid det elavbrott som intréffade i september 2003 i sédra Sverige var flera storre produktions-
anlidggningar, utlandskablar och/eller Overforingslinjer tagna ur funktion samtidigt: Detta
visar pé att det behdvs en branschgemensam samordning av elsystemets underhéll och revi-
sion med syfte att undvika saddant. Expertgruppen foreslér att branschens planering av storre
underhallsatgirder samordnas pa ett bittre sitt.”

Expertgruppen anser ocksa att nuvarande krisplaner inom elsystemet bor uppdateras och
utvecklas, s att det i en kris ar l4tt att f4 samlade upplysningar om personaltillgdng, resurser,

3 Elavbrottet 23 september 2003 — héindelser och dtgérder. SVK Rapport Nr 1:2003.
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omkopplingar och dylikt. Bedomningen ar att detta bor engagera 100 elforetag med 100 per-
sontimmar per ar.

Viktigare objekt inom elsystemet ar upptagna i skyddsobjektregister. Det bedoms vara ange-
laget att revidera detta, ndgot som bor genomforas i samverkan mellan lansstyrelser, anldgg-
ningsidgaren och SvK.

En étgird, som hittills inte tilldmpats, men som diskuterats inom projektet dr att forsorja prio-
riterade elanvindare med reservkraft via sérskilda reservkraftsnit (reservkraftsdar). Om detta
skulle visa sig vara en ldmplig metod maste sddana nét planeras och upprittas i forvig, se
vidare kapitel 5.

De atgérder som prioriterats och kostnadsbeddmts inom expertgruppen framgar av tabell 7.1.

Tabell 7.1 Kostnadsbedomningar for planerings- och samordningsatgdrder.

Planerings- och samordningsatgérder Lopande kostnad
MKkr/ar

Planering for att klara elavbrott < 6 timmar Varje anvindares eget ansvar

Skapa en samlad bild av total reservkraftkapacitet inom varje lan,

inklusive anslutningar for mobil reservkraft 2,1

Samordnad revision/underhall inom branschen -

Krisplaner, inkl uppgifter om personaltillgang, resurser, omkopplings- 5,0

mojligheter mm inom elsystemet

Skyddsobjektsrevision i samverkan mellan Isty, SvK och anldggnings- 1,0

agaren

Uppritta s kallade reservkraftsoar Uppgift saknas

7.2 Samverkan

Samverkan mellan samhéllsviktiga verksamheter, med elféretag och myndigheter pa olika
nivaer 0kar mojligheterna att hantera problem till foljd av elstérningar. Ett rationellt utnytt-
jande av tillgéngliga resurser forutsitter ocksa samverkan. Ju mer omfattande en elstorning &r,
desto storre krav stills pd samverkan. Samverkan krdvs dven med kommuner, lidnsstyrelser
och i forekommande fall regeringen. I framtiden torde behovet av samverkan 6ka och en
viktig uppgift ér att skapa incitament sé att denna samverkan kan ske pa frivillig grund. Inom
HEL-projektet bedrivs verksamhet som har till syfte att skapa plattformar/mdotesplatser for
sddan samverkan. Erfarenheterna frén vért projekt visar att sddan verksamhet maste priori-
teras. Den typ av samverkan som sker inom ramarna for Cesam och Gotsam™ foreslds av
expertgruppen genomforas i hela landet.

Mellan elforetagen har en storstorningsorganisation etablerats, bland annat for samverkan
avseende resurser och informationsutbyte vid storningar. Sju storstorningsomraden har bil-
dats, som sammanlagt ticker landet. Syftet dr att underldtta att resurser kan overforas och
samutnyttjas vid stora elstdrningar, i forsta hand sddana som bedoms vara ldngre &n 24 tim-
mar. Organisationen utgor ocksa den nya beredskapsorganisationen inom elomradet.

Vid storre elavbrott kan personal som kan reparera och underhélla reservkraftsaggregaten bli
en granssittande resurs. Bade anvindare och elforetag kan komma att konkurrera om samma
personal. Expertgruppen anser att man bor sluta avtal om hur personalsamverkan skall
genomforas vid sddan personalbrist eller -konkurrens.

3* Samverkansprojekt inom Uppsala respektive Gotlands ln.
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De atgérder som diskuterats, prioriterats och kostnadsbedomts inom expertgruppen aterges i
tabell 7.2.

Tabell 7.2 Kostnadsbedomningar for samverkansdtgdrder.

Samverkansatgérder Lopande kostnad Kommentar
Mkr/ar
Samverkan mellan elfoéretag, verksamheter, Cesam och Gotsam anges som
kommuner lénsstyrelser, 6vriga myndig- 21 modeller
heter samt med regeringen
Resurssamordning inom storstérnings- Kostnaden anges dven i avsnitt 6.3
organisationen (organisation for (20) Reparationer
uthallighet)
Avtal om personalsamverkan - Galler framst underhall och repara-
tion av reservkraftsaggregat

7.3 Information

Béade de forberedande och de konsekvenslindrande dtgédrderna i den akuta situationen kréaver
ett fungerande informationsflode mellan alla engagerade parter och dven till enskilda elanvin-
dare och allménheten. Storstorningsorganisationen bor ha en viktig roll for sddan informa-
tionssamverkan och berorda lansstyrelser en annan.

Vid Sveriges Radio finns ett datorbaserat system, det si kallade OJJE-systemet®, for att
samla information om infrastrukturstérningar, och som anvinds som underlag for sdndning-
arna. Informationen kommer fran olika myndigheter kommuner, foretag m fl. Anslutning till
systemet dr kostnadsfri. Som ett led 1 att stddja informationsutbytet, sirskilt informationen till
allménheten, foreslar expertgruppen att alla elforetag obligatoriskt ansluts till detta system,
och att andra verksamheter stimuleras att ansluta sig.

SvK har tillsammans med Svensk Energi tagit fram ett informationssystem, SUSIE, for stor-
storningsorganisationen. I detta ska respektive nitforetag kunna beskriva nivan av storning
inom sitt ndtomrade och vilka behov av hjilp man har. De nitforetag som inte dr drabbade ska
kunna uppge vilka resurser som kan stillas till forfogande. Arskostnaden for SUSIE har
bedomts till 0,3 Mkr/ar, vilket ingér 1 kostnaderna fOr storstdrningsorganisationen, se avsnitt
6.3.

En foreskrift som anger att elféretagen skall informera lansstyrelsen vid planerade och
pagaende avbrott har foreslagits inom expertgruppen. Undantagna frin denna informations-
plikt skulle vara storningar som har endast lokal utbredning, eller som bedoms bli kortare dn
sex timmar. Lédnsstyrelser bor ocksa ha informationsansvar till olika verksamheter och foretag
vid elstorningar. Expertgruppen trycker ocksid pa behovet av information till elforetag och
samhéllsviktiga anvdndare bade fore och under pagéende avbrott. Detta bor ingd i normal
verksamhet, men krédver samordning.

De étgirder som ndmns i detta avsnitt medfor inga extra kostnader utdver de kostnader som
angetts 1 tidigare kapitel.

7.4 Utbildning och 6vning

Genom samverkan i exempelvis spel och 6vningar skapas en uthélligare formaga, samtidigt
som kunskaper byggs upp hos de olika aktdrerna. Ovningar och spel ir viktiga for att uppritt-
halla och sprida kunskaper om hotbilden och dess fordndringar, om den tekniska utveck-

33 Bokstéverna star for initialerna for de personer som startade systemet.
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lingen, om fordndrad sérbarhet, den internationella utvecklingen p4 omradet mm. Slutligen
bor ndmnas att ovningar och spel ar ett viktigt hjdlpmedel for att skapa en samsyn mellan
olika aktorer nir det géller ansvar, samhéllsviktighet, prioriteringar mm. Resurser satsas idag
pa detta av olika aktorer, och det forutsitts att denna nuvarande verksamhet fortsdtter i minst
ofordandrad omfattning.

Lamplig arlig omfattning for att forstérka organisationer for samverkan har av expertgruppen
bedomts vara 10 personer frdn vart och ett av 100 nétbolag, samt sammanlagt 1000 ytterligare
personer (elektriker och myndighetsrepresentanter), och att dessa 6vas 10 tim/ar i genomsnitt.

Inom projektet har utbildning av allménheten diskuterats, som syftar till att hdja kunskaps-
nivan kring beteenden vid elstdrningar. Vad som prioriterats av expertgruppen ir en over-
gripande, forberedande information via texter i exempelvis telefonkatalogen, elrdkningen eller
“anslagstavlan” 1 TV. Detta bor ledas eller koordineras av SPF inom ramen for Samverkans-
omradet Teknisk Infrastruktur (SoTi).

De atgérder som diskuterats, prioriterats och kostnadsbedomts inom expertgruppen aterges i
tabell 7.3.

Tabell 7.3 Kostnadsbedomningar for atgdrder vad giller utbildning och ovning.

Atgirder for utbildning och 6vning Loépande kostnad
Mkr/ar

Ovningar och spel (inom och mellan myndigheter, foretag mm) 30

Information och utbildning av allmidnheten 0,5-1,0

7.5 Forfattningsandringar

Inom detta projekt har det, liksom i1 andra sammanhang, framkommit att en strikt tillimpning
av forfattningarna pad omradet i vissa fall forsvarar eller omdjliggor att resurser som finns
inom landet anvénds pé bésta sitt vid fredstida storningar inom elf6rsorjningen.

7.5.1 Prioritering av samhallsviktiga elforbrukare
I denna rapport framfors som ett forslag att man i en bristsituation skall prioritera eltillforseln
till de elanvindare som ur samhéllets synpunkt betraktas som sirskilt viktiga. Sddan priorite-
ring kommer 1 strid med nuvarande formuleringar i ellagen.

I ellagen anges att en nitinnehavare kan beordras att begrdnsa eller avbryta eltillforseln till
anvindare om det behdvs for att uppritthdlla balans mellan eltillférsel och -forbrukning, sa
kallad manuell forbrukningsfrankoppling (MFK). Den foreskriver ocksa att denna atgard ska
genomforas si rittvist som mdjligt. Detta har av SvK konkretiserats i en foreskrift’® som
sdger att sddan frankoppling bér ske som roterande bortkoppling®’. Foreskriften siger ocksé
att frankopplingen ska kunna omfatta minst 50 % av forbrukningen och ske i fem ungefir lika
stora steg. Denna frdnkoppling utgar inte fran anvidndarna eller frin samhéllets behov, utan
enbart fran elsystemet och dess uppbyggnad. Ellagen, och de forordningar och foreskrifter
som bygger pa den, bor dndras sa att det blir mojligt att prioritera samhéllsviktiga verk-
samheter och anvédndare, sa att dessa i forsta hand far el vid bristsituationer. Enligt SvK fér

36 Affarsverket svenska kraftnits foreskrifter och allméinna rad om utrustning for forbrukningsfrankoppling
(SVKFS 2001:1).

37 Ofta forutsitts att MFK genomfors som en roterande bortkoppling, RoBo. Dirfor anvinds begreppen MFK
och RoBo ibland synonymt.
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MFK bara tillampas vid extrema situationer, da kraftsystemet inte kan mata all ansluten for-
brukning utan risk for en storning, eller att en forbrukningsdkning leder till nitsammanbrott.

Ellagen sdger ocksa att nétforetag endast har ritt att producera el for att ticka egna nét-
forluster, samt i mobila reservaggregat vid storningar. Natforetagen bor fa en utvidgad rtt att
producera och distribuera reservkraft vid storningar.

7.5.2 Moijlighet att i fredstid anvanda militara och andra totalforsvarsresurser
Inom projektet har det framforts att det bor vara mojligt att i fredstid anvdnda sévil militéra
resurser (personal och materiel) som utbildade civilpliktiga reparatorer och driftbitraden vid
elstdrningar.

Betriffande mojligheterna att anvinda militdra och andra totalforsvarsresurser vid svara stor-
ningar i fredstid ger forfattningarna olika signaler. Det anges att totalforsvarsresurser ska
utformas sa att de kan anvéndas dven vid svéra situationer i fredstid. Men samtidigt innehéller
lagarna formuleringar som innebér att dessa resurser endast ska anvéndas vid hojd beredskap.

I en tidigare FOA-rapport®® gors en grundlig genomgang av de forfattningar som styr anvind-
ningen av olika totalforsvarsresurser i fredstid. En viktig slutsats i den rapporten ér att lagen
om totalforsvar och hojd beredskap ger grunden for hur totalférsvarsresurser kan anvindas™.
Detta genom att lagen definierar begreppet totalférsvar och anger mot vilken bakgrund en
beredskapshojning far vidtas. Totalforsvar definieras som det samlade begreppet for den
verksamhet som behovs for att forbereda Sverige for krig. En beredskapshdjning anges kunna
ske mot bakgrund av krig, krigsfara, krig utanfor Sveriges granser eller att landet varit i krig
eller krigsfara.

I dagsldget dr det mojligt att anvinda fast anstilld militdr personal och i fred tillginglig
materiel pa vissa villkor™. Men for ménga totalforsvarsresurser blir detta i praktiken oméjligt
eftersom de endast ska anvindas vid hojd beredskap, vilket forutsitter krig eller krigshot. For
att totalforsvarsresurser fullt ut ska kunna anvédndas vid svéra situationer i fredstid fordras
lagidndringar.

7.5.3 Ytterligare forslag som kan krava forfattningsandringar
De ytterligare forslag som expertgruppen diskuterat och som kan kréva forfattningsédndringar
ar foljande:

e att samtliga samhéllsviktiga elanvdndare sjdlva ska planera for att klara elavbrott kor-
tare &n 6 timmar, t ex genom att ligga om verksamheten eller genom att se till att
reservkraft finns tillganglig

e att elforetag skall informera lénsstyrelsen vid storre avbrott

e att lansstyrelserna ges uppdraget att 16pande ha en samlad bild av den totala reserv-
kraftskapaciteten inom lénet, inklusive anslutningar for mobil reservkraft

e att det infors en anmilningsplikt som anger att ldnsstyrelserna alltid skall informeras
nir reservkraft anskaffas/installeras

e att kommuner ges mojligheter att gora prioriteringar bland verksamheter inom kom-
munen

3% Gransdragning mellan normala stérningar och svdra péfrestningar. Diskussion kring ansvar, finansiering,
forfattningar, definitioner mm. Totalforsvarets Forskningsinstitut, oktober 1998, FOA-R--98-00861-170.

39 Lag (1992:1403) om totalforsvar och hojd beredskap.

40 Egrordning (2002:375) om Forsvarsmaktens stod till civil verksamhet.
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att kommuner ges 6kad mojlighet att bedriva verksamhet 6ver administrativa granser, t
ex krisledning 6ver kommungrinser

att eventuella hinder att anvanda reservkraftsaggregat vid svara elstorningar pa grund
av miljobalken undanréjs

att ett foretagsansvar bor utredas som syftar till att undvika risk for avgridvning av
kablar.
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8. FORSLAG OCH SLUTSATSER

I detta slutkapitel beskriver vi fyra strategier for att forebygga och hantera konsekvenser av
storningar i elsystemet samt vilka atgirder de innebér. Syftet med strategierna &r att de ska
fungera som grund for vid dvergripande avvéigningar gillande investeringar i sékerhets- och
beredskapsétgarder inom elforsdrjningen. Grundldggande for de strategier som beskrivs ar att
de samhiéllsviktiga verksamheterna i mdjligaste mén ska kunna forsorjas med el sd snabbt att
elstorningar inte ska ge upphov till oacceptabla konsekvenser for samhéllet som helhet.

Vi diskuterar och framhéller d&ven négra problem och synpunkter som framkommit i studien
och som ytterligare bor belysas och studeras.

8.1 Oacceptabla storningstider

For varje samhdllsviktig verksamhet har expertgruppen bedomt vilka storningstider som ger
upphov till oacceptabla konsekvenser for samhdllet. Tre verksamheter har identifierats for
vilka det bedomts kunna uppstd sddana redan efter 6 timmar, nimligen kommunalteknisk
verksamhet, vard och omsorg samt mobiltelefoni. For virme och el for hushall samt akut-
sjukvard bedoms oacceptabla konsekvenser upptrida efter 24 timmar. De flesta dvriga verk-
samheter som ingdr i studien’' bedoms drabbas allvarligt inom intervallet 24 timmar-1 vecka.
Konsekvenserna beror till del av é&rstid och till elstdorningens geografiska utbredning.
Bedomningen ér att grinsen for oacceptabel storningstid for de flesta av de verksamheterna ar
ett par dygn, for nagra enstaka 1 a 2 veckor. For vidare information se tabell 4.1.

Expertgruppen har enats om att det aligger respektive verksamhetsansvarig att hantera
situationer med elstorningar upp till 6 timmar. Om det uppstar problem redan inom den tiden
maste det finnas alternativ till den ordinarie elforsorjningen, som reservkraft, eller planer for
att bedriva verksamheten pa annat sitt.

Acceptansen i samhiéllet for storningstid dr sannolikt olika, beroende pa orsaken till stor-
ningen. Expertgruppen har diarfér bedomt granserna for de storningstider som bor betraktas

som oacceptabla vad géller orsaker och relativt den geografiska utbredningen, se tabell 8.1.

Tabell 8.1 Oacceptabla storningstider och utbredningar for olika orsaker.

Orsak Storningens utbredning42 Grins for oacceptabel
(N=nationell, R=regional, L=lokal) storningstid

Tekniskt fel N 3 tim
Tekniskt fel R,L 6 tim
Felhandlingar N,R, L 6 tim
Yttre angripare, liten kapacitet N,R,L 6 tim
Insider, liten kapacitet N,R, L 6 tim
Insider, stor kapacitet N, R 6 tim
Insider, stor kapacitet L 1 dygn
Svara naturrelaterade héndelser N,R,L 1 dygn
Extrema naturrelaterade hindelser N 3 dygn
Extrema naturrelaterade hindelser R,L 1 vecka
Yttre angripare, stor kapacitet N,R,L 1 vecka

! 12-larm, ordning och sdkerhet, information och kommunikation inkl ledning (resterande delar), djurhallning,
raddningstjénst, livsmedelsforsorjning, betalningsféormedling, industriell forsdrjning, transporter och drivmedel.

*2 Nationell utbredning behdver inte omfatta hela nationen utan definieras som stdrningar som drabbar flera
regioner.
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Av ovanstdende redovisning framgér att de acceptabla storningstiderna for orsakerna extrema
naturrelaterade hindelser och for yttre angripare med stor kapacitet (vdpnade angrepp)
overstiger de oacceptabla storningstiderna for flertalet samhillsviktiga verksamheter. Detta
innebér att elstorningar pga dessa orsaker inte kan hanteras fullt ut med atgirder inom
elsystemet utan att det uppstar oacceptabla konsekvenser for samhéllet. Stoérningarna maste
alltsd kunna hanteras med kompletterande atgérder utanfor elsystemet.

8.2 Fyra olika strategier

Vi ger hir forslag pé fyra strategier med foljande huvudsakliga inriktningar:
Okad reservkraft for anvindare

Okad méjlighet att prioritera anvindare genom tekniska styratgirder
Okad robusthet i elsystemet

Snabbare aterstillande av elsystemet.

Varje strategi innehéller kombinationer av de olika &tgéirder som har prioriterats och kostnads-
bedomts av expertgruppen (se kapitel 5, 6 och 7). Avsikten dr att ange kostnader med en for
denna studie tillrdcklig precision. Avsikten med varje strategi dr att den ska vara heltdckande,
dvs att den 1 mojligaste man ska undanrdja risken for att elstorningar ger upphov till
oacceptabla konsekvenser for de samhillsviktiga verksamheterna. Detta innebdr att vissa
atgirder forekommer 1 flera strategier.

8.2.1 Okad reservkraft fér anvindare

Syftet med strategin dr att de samhillsviktiga anvéndarna far el via reservkraft sd snabbt att
oacceptabla samhillskonsekvenser inte uppkommer. Reservkraft till anvindarna kan 16sas pé
principiellt tre olika sétt: stationdra reservkraftsaggregat, mobila reservkraftsaggregat och
forberedda inkopplingar eller inkoppling till ett sdrskilt reservkraftsnét, en sd kallad reserv-
kraftsd. Ambitionsnivderna nedan innehdller kombinationer av stationir och mobil reservkraft
beroende pé typ av verksamhet, anvindarnas effektbehov samt tidskrav.

I strategin ldmnar vi forslag till fyra olika ambitionsnivder. De olika ambitionsnivderna ar
foljande:

Reservkraft for alla samhillsviktiga verksamheter till 100 % tickning®

Reservkraft for alla samhéllsviktiga verksamheter enligt ett reducerat forslag
Reservkraft for de tre mest tidskritiska verksamheterna till 100 % téckning
Reservkraft for de tre mest tidskritiska verksamheterna enligt ett reducerat forslag.

De reducerade forslagen bygger pa resonemanget att antalet mobila aggregat kan begrénsas,
da de kan flyttas dit de bast behdvs. Reduktionen utgar fran antagandet att storningen inte har
en utbredning som omfattar mer an ett par regioner, och att aggregat kan hamtas fran ej drab-
bade omraden om ett avbrott varar linge. En ldngre storning antas alltsa inte fa storre geo-
grafisk utbredning. Reduktionen utgir ocksa frin antagandet att en storning med stor geogra-
fisk utbredning, storre &n flera regioner, inte varar langre dn 24 timmar.

Resonemangen medfor att det skulle vara rimligt att satsa pd forberedda anslutningar och
mobila reservkraftaggregat for flera av verksamheterna. I kapitel 5 beskrivs respektive verk-

samhet och dess behov av samt typ av reservkraft.

Ambitionsnivéerna med tillhorande kostnader for reservkraft framgar av tabellerna 8.2 - 8.5.

* Med termen 100 % tackning avses att de delar av verksamheten som beddmts vara prioriterade fullt ut forsérjs
med reservkraft. 100 % tdckning innebér alltsé inte att hela verksamheten forsorjs med reservkraft.
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Tabell 8.2 Kostnadsbedomning for reservkraft till alla samhdllsviktiga verksamheter, 100 %
tickning. For kommunalteknisk forsérjning anvinds kostnaden ddr alla anliggningar har
Stationdra aggregat.

Atgird 100 % tickning 100 % tickning
Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationér reservkraft 5228 144

Forberedd anslutning 277 -

Mobil reservkraft 2 651 89

Summa 8 356 233

Mest kostnadskrdvande i sammanstillningen dr vattenrening och avloppshantering, vardhem
mm, akutsjukhus och vérdcentraler samt de mobila och fasta telekommunikationerna.

Tabell 8.3 Kostnadsbedomning for reservkraft till alla samhdllsviktiga verksamheter i ett
reducerat alternativ.

Atgird Reducerat alternativ Reducerat alternativ
Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationdr reservkraft 4616 128

Forberedd anslutning 330 -

Mobil reservkraft 1261 45

Summa 6 407 173

Tabell 8.4 Kostnadsbedomning for reservkraft till de tre mest tidskritiska verksamheterna
(kommunalteknisk forsérjning, vard och omsorg samt mobiltelefoni), 100 % tickning. For
kommunalteknisk forsorjning anvinds kostnaden ddr alla anliggningar har stationdra

aggregat.

Atgird 100 % tickning 100 % tickning
Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationir reservkraft 3428 129

Forberedd anslutning 39 -

Mobil reservkraft 570 17

Summa 4237 146

Dessa tre verksamheters elbehov har ocksa berdknats i ett reducerat alternativ, genom att
mobila aggregat inte anskaffas for full tickning. Tabell 8.5 visar denna reducerade variant.

Tabell 8.5 Kostnadsbedomning for reservkraft till de tre mest tidskritiska verksamheterna
(kommunalteknisk forsorjning, vard och omsorg samt mobiltelefoni) i ett reducerat alternativ.

Atgird Reducerat alternativ Reducerat alternativ
Total investeringskostnad Total underhallskostnad
Mkr Mkr/ar

Avbrottsfri kraft 200 -

Stationdr reservkraft 2816 113

Forberedd anslutning 92 -

Mobil reservkraft 405 14

Summa 3513 127
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Reservkraft via sirskilt reservkraftsnét, som vi kallat reservkraftsoar, ar ett intressant forslag
for de situationer dér det finns flera anvindare inom en viss radie. Sddana reservkraftsoar
skulle kunna tillhandahéllas av elforetagen eller byggas upp av anvindare. Detta forslag har
det inte varit mdjligt att kostnadsbeddma inom ramen for denna rapport. Forslaget ér intres-
sant att studera vidare, da det torde kunna utgoéra en kostnadseffektiv 16sning.

Utover dessa reservkraftsatgarder krdvs inom denna strategi: forstdrkta forberedande datgdr-
der for krisplanering inom respektive verksamhet, spel och évningar inom och mellan foretag,
myndigheter mm. Dessa atgarder har bedomts ingd i de ordinarie verksamheterna. Vidare
fordras samverkan och informationsutbyte mellan verksamheter, elforetag, kommuner,
ldansstyrelser, att ldnsstyrelser ska ha en samlad bild av reservkrafiskapaciteten samt utbild-
ning av allmdnheten. Detta ger sammantaget en 16pande kostnad pé cirka 24 Mkr/dr.

En 6kad planering av reservkraftsaggregat medfor extra kostnader for administration avseen-
de exempelvis lokalisering och utplacering, underhdll mm. Dessa kostnader har vi inte beaktat
1 studien, men dtgdrderna maste rimligen ingd i strategin for att den ska vara heltdckande.

De totala kostnaderna for strategins fyra ambitionsnivaer ligger inom intervallet 3 513 -
8 356 Mkr i investeringskostnad och 151 - 257 Mkr/ar i I6pande kostnad.

Strategin “Okad reservkraft for anvindare” strivar efter att tillgodose elférsérjningen av
samhdllsviktiga anvindare innan den ordinarie elforsorjningen har aterstdillts. Ambitions-
nivan med 100 % tdckning for alla samhdllsviktiga verksamheter innebdr att samtliga orsaker
till elstorningar kan hanteras utan att det uppstdar oacceptabla konsekvenser for dessa verk-
samheter. Det dr endast denna ambitionsnivd som dr heltickande. Samtliga 6vriga ambitions-
nivder innebdr risktagande i olika grad. De mellersta ambitionsnivéerna innebér att en elstor-
ning som har nationell omfattning och varar ldngre &n 24 timmar inte kan hanteras fullt ut.
Den fjarde ambitionsnivén innebér att inte ens de tre mest tidskritiska verksamheterna kan
forses fullt ut med reservkraft om elstérningen har nationell omfattning.

8.2.2 Okad méjlighet att prioritera anvindare genom tekniska styratgéarder
Avsikten med denna strategi dr att genom tekniska styratgérder i kombination med reservkraft
hos anvindaren kunna forsorja samhillsviktiga anvindare vid effektbrist. Atgirderna gor det
mojligt att vdlja mellan prioriterade och oprioriterade anvdndare. Strategin forutsétter en
fungerande om én otillrdcklig krafttillforsel till det aktuella omrédet, samt att distributionen
fungerar inom det omrdde dér prioriteringarna ska goras. Dessutom fordras kunskap om vilka
de prioriterade anvidndarna dr, var de ligger geografiskt och vilka effektbehov de har. Detta
innebdr ocksé indirekt kunskap om vilka de oprioriterade objekten dr och vilka som ddrmed
bor kunna kopplas bort. Dessa kunskaper foreslar vi att lansstyrelserna samordnar.

Styrningen kan genomforas pé olika nivaer i elsystemet. Vi beskriver foljande tre styrnivéer:
e Bortkoppling av elanvidndare genom brytmdjligheter i métare hos varje abonnent
e Bortkoppling av nétstationer
e Bortkoppling av ledningar i mellanspidnningsndten - enskilda fack i fordelnings-
stationer.

Det finns ett samband mellan val av styrniva och behovet av reservkraft hos anvindaren. Val
av styrnivd nira kunden ger ett mindre behov av reservkraft, eftersom mojligheten att prio-
ritera enskilda elkunder 0kar. Styrniva liangre frdn kunden, dvs pd hogre niva i elnitet, ger
storre ’svinn” av el till oprioriterade anvidndare. For att undvika detta svinn kan vissa
omraden kopplas bort helt och viktiga anvéndare i omradet behdver dé reservkratft.
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Bedomda kostnader i hela landet for dessa styratgérder framgér av tabell 8.6.

Tabell 8.6 Bedomda totala kostnader for tekniska styrdtgdrder i olika ambitionsnivder.

Niva for styratgird Total investeringskostnad
Mkr
Abonnentniva 21 000
Natstation 7 500
Ledningar i mellanspanningsniten/fack 2 000

Vi anser att det i denna strategi dven skall ingd reservkrafisdtgdrder for de tre mest tids-
kritiska verksamheterna, om man véljer styrnivderna “nitstation” och “mellanspanningsnat”,
ddremot inte vid styrning pa abonnentniva. Kostnaden for reservkraft till verksamheterna
kommunalteknisk verksamhet, vdrd och omsorg, och mobiltelefoni med 100 % tdckning ar
4 237 Mkr i investeringskostnad och /46 Mkr/dr 1 underhéllskostnad. 1 en reducerad variant
blir motsvarande kostnader 3 513 Mkr respektive 127 Mkr/ar (se tabeller 8.4 och 8.5).

Strategin kraver forfattningsdndringar vad gdller rdtten att prioritera anvindare i fred om
den ska kunna tillimpas. Linsstyrelserna bor ha ansvaret for den planering som fordras.
Utdver detta kravs forstirkta forberedande dtgdrder vad gdller informationssamverkan, kris-
planering, spel och évningar, att lansstyrelser har en samlad bild over den totala reserv-
kraftskapaciteten samt utbildning av allmdnheten till en 16pande kostnad av cirka 59 Mkr/ar.

Strategin innehaller dirmed 5 ambitionsnivder. Kostnaderna ligger inom intervallet 5 513 -
21 000 Mkr i investeringskostnad och 59 - 205 Mkr/dr i lopande kostnad.

Strategin ~Okad mdojlighet att prioritera anvindare genom tekniska styrdtgirder” ger mojlig-
het att med sina olika ambitionsnivder forsérja de samhdllsviktiga verksamheterna med el vid
situationer med effektbrist genom kombinationen av styratgdrder och reservkraft. Forutsétt-
ningar for strategin dr dock att krafttillforsel finns, om an otillrdcklig, samt att distributionen
fungerar inom det aktuella omrddet. Jimfort med Ovriga strategier stélls storre krav pa
uppdatering av planer mm.

Vid omfattande elstorningar kan lokal och regional 6-drift vara lampliga metoder att forsorja
anviandare med el inom begrinsade geografiska omradden. Denna étgird kan vara lamplig att
vidta tillsammans med prioriteringar av viktiga anvidndare, dven om den inte tagits med inom
ramen fOor denna strategi. Kostnaden for att forstdrka mojligheterna till lokal och regional 6-
drift har bedomts vara 2 000 - 3 000 Mkr i investeringar och 4-6 Mkr 16pande per éar. I sé fall
maste man dock beakta att det tar viss tid att etablera 6-drift, varfor tidskritiska verksamheter
behover reservkraft under etableringstiden.

Vid effektbrist kan ocksd avtal om bortkoppling av last vara ett sétt att frivilligt minska
effektuttaget for oprioriterade anvindare. Denna atgérd har i dagsldget bedomts kosta 25 Mkr.

8.2.3 Okad robusthet i elsystemet

Strategin att O6ka robustheten i elsystemet syftar till att minska elsystemets utsatthet for
elstorningar eller att minska elstorningarnas omfattning genom att stirka elsystemet fysiskt
och logiskt. Med tanke pé de hérda tidsgridnserna (tabell 8.1) bdde for tekniska fel, natur-
relaterade handelser och antagonistiska orsaker har dtgirder prioriterats som innebér en sats-
ning med foljande inriktningar:
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e Skydd av stationer, driftcentraler och kommunikationer
e Skydd av distributionsnét
e Skydd av béde stationer, driftcentraler, kommunikationer samt distributionsnét.

Av tabell 8.7 framgér de atgidrder med atféljande kostnader som tillsammans starker stationer,
driftcentraler och kommunikation mot framforallt tekniska fel och antagonistiska hot. Tabell
8.8 visar pad bedomda kostnader avseende den fysiska starkningen av lokal- och lagspénnings-
nat.

Tabell 8.7 Bedomda totala kostnader for att fysiskt och logiskt stirka stationer, driftcentraler
och kommunikation.

Prioriterade atgérder Investeringskostnad Loépande kostnad
Mkr Mkr/ar

Skydd av elsystemet mot olika typer av 175 7

antagonistiska hot

Reserver samt viss dubblering i drift-

centraler for elnit pa nationell och 600 -

regional niva samt for produktion

Kommunikationer genom 15 -

opto/radioldnk - nationell niva

Kommunikationer genom 400 -

opto/radioldnk - regional niva

Kommunikationer genom 2 000 -

opto/radioldnk - lokal niva

Summa kostnadsbedémning 3190 7

Kostnader for nya och forstirkta kommunikationer varierar kraftigt beroende pa niva i
elsystemet. En 6kad satsning pd forstirka kommunikationer har dven stor betydelse for ter-
stillande av elsystemet.

Tabell 8.8 Bedomda totala kostnader for att fysiskt stirka distributionsnditen.

Prioriterad atgird Investeringskostnad Lopande kostnad
Mkr Mkr/ar

Isolerade ledare och robusta stolpar i 46 400 -

lokal- och 14gspénningsnit

En fysisk stirkning av distributionsndten skyddar framforallt mot naturrelaterade hdndelser.
Atgirden med byte till isolerade ledare #r mycket kostsam om den genomfors i sin helhet,
men redovisas i strategin. En annan atgird att skydda lokal- och ldgspanningsnit mot natur-
relaterade hindelser, och dven mot antagonistiska hot, dr kablifiering. En fullstindig kabli-
fiering i hela landet bedoms kosta 340 000 Mkr i investering, vilket maste betraktas som en
ytterlighet. I sin helhet maste bidda dtgirderna betraktas som alltfér kostsamma stillda 1
relation till andra atgirder, sdsom en 0kad satsning inom strategin ”Snabbare aterstéllande av
elsystemet”. Endera av atgirderna kan dock vara lamplig att vidta i sérskilt utsatta omraden.

I vilken omfattning reservkraft behovs hos de samhéllsviktiga verksamheterna hénger givetvis
samman med omfattningen pé den fysiska och logiska stirkningen av elsystemet. Reservkraft
torde dock vara ndodvéndig for de tre mest tidskritiska verksamheterna inom samtliga tre
inriktningar: kommunalteknisk verksamhet, vdrd och omsorg och mobiltelefoni. Kostnaden for
reservkraft till dessa tre verksamheter med 100 % téiickning ér 4 237 Mkr 1 investeringskostnad
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och 146 Mkr/ar 1 underhallskostnad. 1 en reducerad variant blir motsvarande kostnader 3 513
Mkr respektive 127 Mkr/ar (se tabeller 8.4 och 8.5).

Utover dessa atgirder krivs forstirkta forberedande dtgdrder vad giller informationssam-
verkan, krisplanering, spel och évningar, att ldnsstyrelser har en samlad bild 6ver den totala
reservkraftskapaciteten samt for utbildning av allmdnheten till en kostnad av cirka 59 Mkr/dr.

Strategin innehdller totalt 6 ambitionsnivder och kostnaderna ligger inom intervallet 6 703 —
53 827 Mkr i investeringskostnad och 193 - 212 Mkr/dr i [opande kostnad.

Strategin ~Okad robusthet i elsystemet” ger sammantaget en okad robusthet inom stationer,
driftcentraler och distributionsndt. Strategin svarar dock inte helt upp mot kravet att den dr
heltdckande, dvs att den fullt ut undanréjer risken for att elstérningar ger upphov till oaccep-
tabla konsekvenser. Detta pd grund av att det dr orimligt att skydda luftledningar mot alla
antagonistiska hot. Strategin kridver darfor reservkraft for som minst de tre mest tidskritiska
verksamheterna.

En fysisk stirkning av stamnétet kan ske genom en uppgradering av dimensioneringskriteriet
for delar av landet, vilket bedoms kosta 6 000 Mkr. Vi ifragasétter emellertid om denna atgird
hor hemma bland de atgirder som vidtas for svéra storningar.

Tillgdngen till stora reservkraftanldggningar som finns i beredskap, &r en atgérd som Okar
robustheten. De har en uppstarttid pa 48 timmar och fir betydelse under lédngre storningsfor-
lopp. Lopande kostnad for dessa har bedomts till 700 Mkr per ar, en uppgift som utgér fran
dagens situation och kostnad. Atgirden bér beaktas dven om den inte tagits med inom ramen
for denna strategi.

Ju robustare elsystemet gors, desto mindre torde behovet av produktion nidra anviandaren bli.
En stirkning med de ambitioner som ndmnts ovan ger alltsd storre flexibilitet avseende
produktionen. Nyproduktion i sédra Sverige innebér en 6kad robusthet och minskar beroendet
av de langvéga overforingarna. Nyproduktion har givetvis betydelse vid svara stdrningar, men
ar en atgird som foreslas utifrdn andra grunder dn for sikerhet och beredskap.

8.2.4 Snabbare aterstillande av elsystemet
Syftet med strategin &r att aterstdlla elsystemet sa snabbt efter en elstorning att oacceptabla
storningstider inte uppstér. For detta beskrivs atgérder i foljande tva nivaer:
1. Utokad reparationskapacitet och -samordning inklusive nytt talkommunikationssystem
baserat pa Mobitex
2. Niva 1 utokad med atgdrder for att sdkerstdlla kommunikation for mét- och styrdata.

Bedomda kostnader for dessa reparations- och kommunikationsatgirder framgar av tabell 8.9.

Tabell 8.9 Totala bedémda kostnader avseende reparationsdtgdrder och dtgdrder for for-
bdttrad talkommunikation.

Prioriterade atgérder i niva 1 Investeringskostnad Lépande kostnad
Mkr MKkr/ar

Utokad reparationskapacitet och 1020 112

reparationssamordning

Nytt talkommunikationssystem baserat pa 200 2,7

Mobitex

Summa kostnadsbedémning niva 1 1220 115
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For niva 2 ska de beddomda kostnaderna 1 tabell 8.9 utokas med kostnader for kommunika-
tionsatgédrder for mét- och styrdata, se tabell 8.10.

Tabell 8.10 Totala bedémda kostnader avseende reparationsdtgdrder och atgdrder for for-
bdttrad kommunikation.

Prioriterade atgirder i niva 2 Investeringskostnad Lopande kostnad
Mkr Mkr/ar

Atgirder i nivi 1 1220 115

Kommunikationer genom opto/radioléank 15

- nationell niva -

Kommunikationer genom opto/radiolank 400 -

- regional niva

Kommunikationer genom opto/radiolank 2 000 -

- lokal niva

Summa kostnadsbedémning niva 2 3635 115

I vilken omfattning reservkraft behdvs hos de samhéllsviktiga verksamheterna beror givetvis
pa hur snabbt elsystemet kan aterstillas. Risken for elstorningar i intervallet 6 - 24 timmar kan
knappast helt undanrdjas dven om samtliga atgérder i niva 2 vidtas. Reservkraft torde darfor
vara nddvindig for de tre mest tidskritiska verksamheterna: kommunalteknisk verksamhet,
vard och omsorg och mobiltelefoni. Kostnaden for reservkraft till dessa tre verksamheter med
100 % tdckning éar 4 237 Mkr 1 investeringskostnad och /46 Mkr/ dr 1 underhéllskostnad. I en
reducerad variant blir motsvarande kostnader 3 513 Mkr respektive 127 Mkr/dr (se tabeller
8.4 och 8.5).

Lokal och regional 6-drift bor ses som en aktiv del vid aterstart av stamnétet i hdndelse av ett
nationellt sammanbrott och bor darfor ingd 1 denna strategi. Den totala kostnaden for for-
starkta atgirder vad géller lokal och regional 6-drift beddms utgora 2 000 - 3 000 Mkr 1 inves-
teringskostnad och 4-6 Mkr i 16pande kostnad per ar.

I strategin krdvs ocksé forstirkta forberedande dtgdrder vad gdller informationssamverkan,
krisplanering, spel och ovningar, en samlad bild 6ver den totala reservkraftskapaciteten hos
ldnsstyrelser samt utbildning av allmdnheten kravs ocksa till en kostnad av cirka 59 Mkr/dr.

Strategin innehaller ddrmed 4 ambitionsnivder. Kostnaderna ligger inom intervallet 6 733 —
10 872 Mkr i investeringskostnad och 305 - 326 Mkr/dr i Iopande kostnad.

Med strategin “Snabbare dterstillande av elsystemet” bedoms det i stort vara mojligt att
hantera samtliga orsaker till elstorningar sa att oacceptabla storningstider inte uppkommer.
De acceptabla storningstiderna for orsakerna yttre angripare med stor kapacitet och extrema
naturrelaterade handelser har dock bedomts vara ldngre dn de oacceptabla storningstiderna for
de flesta verksamheterna. Risk finns ddrmed for att inte alla samhillsviktiga anvéndare kan
forsorjas fullt ut, da reservkraft endast har prioriterats till de tre mest tidskritiska verksam-
heterna.

8.2.5 Viktiga aspekter kring strategierna

I projektet har man enats om att elstorningar kortare &n 6 timmar inte leder till svara kon-
sekvenser for samhillet. Allvarliga konsekvenser bedoms dock kunna uppkomma for olika
verksamheter i sig. Enighet rdder om att det maste dligga respektive anvidndare att hantera
sadana storningar. Tre verksamheter som drabbas av allvarliga storningar redan inom denna
tid har identifierats, ndmligen delar inom kommunalteknisk verksamhet och vard och omsorg
samt mobiltelefoni.
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Beroende av vilken ambitionsnivd som viljs inom respektive strategi gors olika risktaganden.
Alla strategier och ambitionsnivéer innebér ett visst risktagande, forutom ambitionsnivan i
den forsta strategin med reservkraft till 100 % tidckning for alla samhaéllsviktiga verksamheter.
Vilken sdkerhet som fas genom att infora Okade tekniska styrmdjligheter beror pd vald
styrniva. En 6kad robusthet inom elsystemet beror pad omfattningen av den fysiska och logiska
starkningen inom stationer, driftcentraler, kommunikationer och inom niten. Likasd beror
aterstdllningstiden efter storning pa satsningarnas omfattning vad géller reparationsatgérder,
kommunikationer mm. Med beaktande av detta risktagande har vi i alla strategier foreslagit
reservkraft till tminstone de tre mest tidskritiska verksamheterna. Reservkraft kan dédrmed
sdgas utgora en bas i samtliga strategier, och som kan reduceras genom att ytterligare andra
atgirder vidtas, exempelvis styrdtgirder, skydd mot antagonistiska hot, utdkad reparations-
kapacitet.

De andra samhillsviktiga verksamheterna har grianser for oacceptabel storningstid som ligger
inom intervallet ett till ett par dygn. Man maste observera att det finns orsaker dér
expertgruppen anser att man maste acceptera storningar i intervallet 3 till 7 dygn och med
nationell utbredning, nimligen extrema naturrelaterade héndelser och en yttre angripare med
stor kapacitet. Intrdffar en sddan storning sa finns risk att strategierna inte kommer att vara
tillrackliga om en reducerad reservkraftskapacitet viljs. Viktigt att notera dr att en nationell
utbredning i denna studie inte méste omfatta hela Sverige, utan definieras som situationer da
flera regioner drabbas. Aven andra orsaker #n de tvd ovannimnda kan leda till omfattande
konsekvenser, men expertgruppen har bedomt dessa som oacceptabla och beaktat dem vid
valet av atgérder.

8.3 I studien framkomna viktiga problem och synpunkter

I detta avsnitt redovisar vi kortfattat ndgra problem och synpunkter som framkommit i studien
och som vi anser det viktigt att ytterligare belysa och studera.

8.3.1 Majlighet att prioritera anvandare

En viktig del i1 studien har varit att belysa olika samhillsviktiga verksamheters behov av
elforsorjning. Prioritering av vissa verksamheter, och ddrmed vissa elanvindare, innebir sam-
tidigt att andra verksamheter inte prioriteras, vilket gor fragan kénslig. Det dr idag inte tillatet
for elleverantorer att 1 fredstid prioritera anvidndare. Det dr dock tydligt att en prioritering kan
minska risken for att samhéllet drabbas av oacceptabla konsekvenser. Sddan prioritering kan
vara ldmplig att tillimpa vid effektbrist, och dven under éterstéllandearbetet efter en elstor-
ning. Darfor anser vi det viktigt att finna juridiska losningar som mojliggor prioriteringar dven
1 fred.

Korrekta prioriteringar krdver planering och stor kunskap om vilka elbehov olika abonnenter
har. Dessa behov fordndras i1 takt med att olika verksamheter fordndras, vilket medfor att
planer snabbt blir inaktuella och miste uppdateras. Planering fOr prioritering maste ske konti-
nuerligt och i1 nira samverkan med de olika verksamheterna och ndtbolagen. Vi foreslar att
lansstyrelserna ansvarar for denna planering.

8.3.2 Det dmsesidiga el- och teleberoendet

Det finns ett dmsesidigt beroende mellan elférsorjning och telekommunikationer. Utan elfor-
sOrjning far delar av telesystemen snabbt problem. Inom elsystemet anvénds tele- och data-
kommunikationer for drift och 6vervakning av elnét och elproduktionsanldggningar och dessa
kommunikationer har dven stor betydelse vid éterstdllande efter elstdrningar. Elforetag har
ofta egna telenit for drift och 6vervakning, men anvénder i stor utstrdckning d@ven de publika
data- och teleniten. Framforallt 4r beroendet av mobiltelefoni stort i samband med underhall
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och reparationer av elnéten. Darfor ar det viktigt att mobiltelefonisystemen fungerar dven vid
storningar 1 elforsorjningen.

I studien har det konstaterats att storningar i elsystemet pa upp till 6 timmar 1 princip méaste
accepteras, da det dr svart att hinna vidta nddvéndiga atgarder pé kortare tid. I dagslaget klarar
inte mobiltelefonisystemen ett 6 timmars elavbrott, utan far problem redan efter ett par tim-
mar, di de inte har reservkraft i tillrdcklig utstrickning. Darmed riskerar reparationer i elnéten
att forsvaras och forsenas dé reparatorer star utan nédvindiga telekommunikationer.

8.3.3 Sarskilda reservkraftnat

I projektet har vi diskuterat mojligheten att bygga upp sirskilda elnét sa att flera elanvéndare
kan utnyttja samma reservkraftsaggregat. Expertgruppen anser det oldmpligt att anvinda det
ordinarie elnitet till detta, men att sdrskilda reservkraftsnit bor vara mojliga. Dessa bor da
utformas som avgriansade reservkraftsoar, eftersom aggregaten har begrinsad kapacitet och pé
grund av sdkerhetsbestimmelser. Detta forslag anser vi skulle vara ett intressant alternativ for
att minska kostnaderna for reservkraft. Forslaget bor studeras ytterligare.

8.3.4 Fjarrvarme

Fjarrvarme &r en del av den kommunaltekniska verksamheten och torde dven den vara hogt
prioriterad. Fjarrvirmeproduktion dr elberoende, liksom pumpar i distributionssystemet. Inom
ramen for denna studie har det dock inte varit mojligt att behandla fjarrvéarmen, varfor vi hér
inte kan 1dmna forslag pa dtgiarder. Behovet av reservkraft for fjarrvarme bor studeras vidare
och kopplas till studier som pagar pa annat hall.

8.3.5 Problematik kring reservkraft

For att hantera konsekvenser av elstorningar kan samhéllet tvingas forlita sig till reserv-
kraftsdtgarder. Dessa atgirder har i studien framstitt som mycket viktiga. De mobila aggre-
gaten maste transporteras till de platser dir de behovs och dessutom krivs transporter for
reservdelar samt for underhalls- och reparationspersonal. Verksamheten transporter och driv-
medel fir darfor extra stor betydelse i samband med elstorningar. Bréinsletransporter bor stu-
deras ingédende om reservkraft prioriteras.

I studien har papekats att briansletankar till storre stationdra aggregat vanligtvis inte fylls helt
pd grund av kostnaden. Ett forslag som framkommit fran expertgruppen ér att beskattningen
av detta brinsle sénks, sa att ett fullt utnyttjande blir mindre kostnadskrdavande.

Strategier med reservkraftsatgirder krdver omfattande planering framforallt for lagring av
aggregat och transporter vid utplacering. De mdste dessutom underhdllas och provkoras
regelbundet, sa att risken for felfunktion reduceras.

8.3.6 Samordning av underhalls- och revisionsarbete

Vid elavbrottet den 23 september 2003 pagick revisionsarbete i flera kiarnkraftverk samtidigt
som flera kraftledningar och internationella kablar var avstéllda. I sodra Sverige hade alltsa
savil elproduktionen som Gverforingen nedsatt kapacitet. Detta anges som ett skél till att
avbrottet fick sd stor omfattning. Handelsen visar att planering av storre underhéllsétgirder
bor samordnas pa ett bittre och sékrare sitt.

8.3.7 Anvandning av stérningsreserven

For att kompensera for bortfall av produktion finns en stérningsreserv. Stérningsreserven
delas in i nivéerna; momentan, snabb och l&ngsam. Den momentana storningsreserven skall
kunna kompensera for storningar direkt, den snabba skall kunna kopplas in med kort for-
varning, varefter den ldngsamma kopplas in efter en tids forberedelse. D4 man tvingas
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utnyttja den momentana reserven skall den snabba aktiveras for att pa sa sitt frigéra den
momentana. | diskussionerna inom studien framkom att man ibland av ekonomiska skl
vantar med att koppla in de snabba reserverna. Detta minskar marginalerna for hantering av
storningar vilket ar synes oldmpligt, eftersom det dkar risken for effektbrist.

8.3.8 Incitament for sdkerhets- och beredskapsarbete

Nétnyttomodellen ska vara ett hjdlpmedel for Energimyndigheten att bedoma om foretag tar
ut rimliga nittariffer. Under studien framkom synpunkten att nitnyttomodellen endast tar
hinsyn till ett kortsiktigt kundperspektiv och inte beaktar faktiskt viktiga atgirder i elndten.
Déarmed finns risk att ett mer langsiktigt arbete for sékerhet och beredskap motverkas, nagot
som dd medfor att redundansen i niten minskar framgent. Vi anser det viktigt att det finns
incitament for nitforetagen att genomfora satsningar pa sdkerhet och beredskap.

8.3.9 Manuell frankoppling

Atgirden MFK har diskuterats men har inte prioriterats av expertgruppen, trots att den finns
beskriven i forfattningar. Hur anvéndarna drabbas av MFK varierar. For somliga anvidndare &r
MFK mer eller mindre likvirdigt med elavbrott, eftersom deras verksamhet inte fungerar
under sddana forhallanden. For vissa industrier kan detta resultera i 1&ngvariga driftstopp och
skador p& produktionsanldggningar. Andra funktioner klarar sig relativt bra vid MFK, som
vattenrening, uppvarmning, dldrevard, livsmedelslager m fl. Om MFK maéste tillgripas &r det
mycket viktigt att drabbade anvindare forvarnas, sé att de kan planera och eventuellt avveckla
sin verksamhet under kontrollerade former.
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ORDLISTA

10-arshindelse
AHP

HEL-projektet

Kablifiering
Lokalnat

Lagspanningsnét

MA

Mellanspanningsnét

MFK
Mobitex

N-1-kriteriet

Nitnyttomodellen

OJIE

Regionnit

RoBo

Radiolank

Stamnat
Storningsreserv

SUSIE

Svartfiber

UPS
O-drift
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En hindelse som statistiskt sett intraffar vart tionde ar.

Analytical Hierarchy Process. En metod for virdering av olika
alternativ.

Helhetssyn for elforsorjningens sékerhet och beredskap. Ett
regeringsuppdrag till Energimyndigheten.

Ersitta luftledning med nedgravd kabel.

I denna studie har vi med lokalnét avsett ndt med spdnningsniva pa
12 -24kV.

I denna studie har vi med 1agspanningsnét avsett ndt med
spanningsniva mindre dn 1 kV.

Morfologisk analys
Lokalnit
Manuell frankoppling (se &ven RoBo)

Mobitex dr en 6ppen och internationell standard for tradlos
overforing av information.

Nordels nitdimensioneringsregler. Kriteriet innebér 1 princip att
bortfall av en enstaka komponent inte far orsaka annat dn lokala
konsekvenser.

Ett verktyg framtaget av Energimyndigheten for att bedoma om
natforetagens tariffer ar skiliga eller inte.

Ett datorbaserat system vid Sveriges Radio for att samla information
om infrastrukturstérningar, vilka anvénds som underlag vid
sdandningar. OJJE &r initialerna pd systemets upphovsmaén.

I denna studie har vi med regionnét avsett nit med spanningsniva pa
40 - 130 kV

Roterande bortkoppling. Ofta forutsitts att MFK genomfors som en
roterande bortkoppling, RoBo. Dérfor anvinds begreppen MFK och
RoBo ibland synonymit.

Tradlos 6verforing dir informationen overfors via en kedja av
radiosidndare och mottagare med riktade antenner vid frekvenser dver
30 MHz.

Nit med spanningsniva pa 220 — 400 kV.

Elproduktionsreserv att anvianda vid storningar i elproduktionen,
indelas i momentan, snabb, langsam.

Datorbaserat system for informationssamverkan inom
storstorningsorganisationen.

Optisk fiber som tillhandahalls utan den utrustning som &r nédvéndig
for kommunikation.

Uninterruptible Power Supply. Avbrottsfri kraft.

Drift av storre eller mindre elnit skiljda fran det 6vriga nitet. O-drift
forutsétts byggas upp kring produktionsanldggningar inom omradet.
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BILAGA 1. MORFOLOGISK ANALYS

Morfologisk** analys (MA) dr en generell metod for att strukturera, analysera och vérdera
mangdimensionella sociala, politiska och/eller tekniska problemkomplex. Metoden innebar en
mojlighet att strukturera problemkomplex som dr svéra att kvantifiera och som maste hanteras
pa basis av bedomningar. Problemen kinnetecknas av att de ar olinjéra och att de innehéller
genuina osdkerheter. Beddmningarna gors av en expertgrupp som inte bor vara storre 8 - 10
personer, exklusive metodstod. MA underldttar tvarvetenskapligt och tvirsektoriellt sam-
arbete 1 grupp.

MA innehdller ett antal arbetssteg. Arbetsprocessen ska vara iterativ och stegen upprepas sé
att gruppen far en storre forstielse for det problemkomplex den arbetar med. Strdvan ar att
ensa begrepp och uppni enighet inom gruppen. Kidrnan i MA &r det morfologiska féltet, en
méngdimensionell rymd i form av en matris. Féltet beskriver variablerna i problemkomplexet.
Resultatet av bedomningar av de olika variablernas parvisa forenlighet beskrivs 1 10snings-
rymden. Losningsrymden anvénds for att undersoka olika mojliga utfall, som inte dr inbordes
motstridiga, utifrdn olika antagna villkor. Lika viktigt som dessa resultat dr den process som
arbetsgruppen gar igenom och som dokumenteras noga.

Den morfologiska analysen genomfors med hjélp av datorstodet Casper (Computer Aided
Scenario and Problem Evaluation Routine). Casper har funktioner for att bygga morfologiska
falt, for analys av 16sningsrymden, for dokumentation och for presentation av resultatet.

MA/Casper kan anvindas fOr att strukturera problemkomplex bl a avseende:
e utveckling av scenarier,
analys av risker,
relatering av medel och mal i komplexa policyrymder,
stod till beslut och utveckling av strategialternativ,
virdering av (organisations) strukturer mot alternativa omvérldsscenarier,
sarbarhetsanalyser,
konsekvensanalyser.

Rent praktiskt innebar MA/Casper att arbetsgruppen bygger upp morfologiska félt (ett eller
flera) i en dator i ett antal arbetssteg. De steg som genomfors ar:
e identifiera parametrar,
definiera parametertillstand,
bedodma tillstindens parvisa forenlighet,
berékna konfigurationer/scenarier i ldsningsrymden och
analysera 16sningsrymden.

Identifiera parametrar

Gruppen borjar med att identifiera och definiera de parametrar, A-D i figuren nedan, som den
beddmer bést beskriver problemkomplexet. Parametrarna bor vara generella och varandra ute-
slutande. Hér bor stravan vara att forsoka halla nere antalet parametrar till cirka sju for att inte
forlora dverblicken™.

* Morfologi betyder formlira och ir ett vilként begrepp inom t ex lingvistik, zoologi och geologi

% Detta ir relaterat till den minskliga fattningsformagans begransningar. Miller G.A., The Magical Number of
Seven, Plus Minus Two:Some Limits of Our Capacity for Processing Information. The Psycological Review,
1956, vol. 63 pp. 81-97 behdvs det fler parametrar 4n sju kan det 16sas genom att bygga moduler som kopplas
samman.
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Definiera parametertillstind

Varje parameter ska nu konkretiseras och tilldelas ett meningsfullt antal mojliga alternativa®
tillstaind. Parametertillstdnden ska (helst) vara varandra uteslutande. Savél parametertillstdind
som parametrar ska beskrivas noga och dokumenteras. Parametertillstinden kan representera
en lista av olika alternativ, likasom den kan visa pd ytterligheter. Viktigt att notera &r att
matrisen inte dr en tabell som ldses radvis.

6

A B C D
al bl cl dl
a2 b2 c2 d2
a3 c3 d3
a4 c4

Bedoma tillstindens parvisa forenlighet
Bedomningen syftar till att skapa internt konsistenta konfigurationer, mdjliga 16sningar, pé
problemkomplexet. Losningarna fir alltsd inte vara inbordes motstridiga. En konfiguration
bestar av ett tillstdnd fran varje parameter. For att astadkomma detta gors en parvis bedom-
ning mellan alla parametrars alla tillstdnd.

Den principiella frigan att besvara vid denna parvisa beddmningen &r: Kan tillstind x och
tillstdnd y (t ex al och b2) samexistera? Observera att det inte handlar om att avgdra eventuell
kausalitet, bara om mojligheten av samexistens. Ddremot kan resonemang om orsakssamband
anvindas for att komma fram till villkor for samexistens. Virderingen sker med hjilp av en
skala som definieras for varje enskilt problem.

A B C D
al bl cl dl
a2 b2 c2 d2
a3 c3 d3
a4 c4

Den parvisa virderingen fyller olika funktioner under olika delar av processen. Till att borja
med bidrar den till att utveckla goda parametrar och parametertillstind, eftersom att illa valda
eller vagt definierade begrepp avsldjas. Arbetet sker iterativt tills matrisen dr genomarbetad.
Gruppen maste penetrera problemkomplexet pd djupet ndr alla tillstindspar ska virderas.
Informationsutbytet i gruppen r intensivt i detta skede.

* 1 dess klassiska (latinska) betydelse innebir begreppet "alternativ" en antingen/eller relation mellan exakt tva
mojligheter. Den moderna anvdndningen av ordet medger dock fler &n tva mojligheter
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Berikna konfigurationer/scenarier i losningsrymden

Losningsrymden 1 ett morfologiskt filt bestar av alla s kallade konfigurationer - ett tillstind
for varje parameter - som inte innehaller motsdgelser. (De ljusgrd rutorna i figuren nedan
utgor tillsammans en konfiguration, a2, b1, ¢4 och d3). Mjukvaran Casper tar fram de parvisa
forenliga kombinationerna av variabelalternativ och presenterar dem som en lista. Denna lista
innehéller problemkomplexets alla 16sningar. S& fort ett par av tillstdnd inte kan samexistera,
sa sorteras alla formellt mdjliga konfigurationer som innehéller detta par bort. Casper gor
detta enligt en matematisk berdkningsprocess utifran gjorda beddmningar.

A B C D
al bl cl dl
a2 b2 c2 d2
a3 c3 d3
a4 c4

Analysera losningsrymden

Vid analysen studerar gruppen l6sningsrymden och enskilda konfigurationer. Hér gors till att
borja med en rimlighetsbedomning och en validering av det morfologiska féltet. Fragor som
bor stillas hér dr: Finns det konfigurationer som forefaller ologiska? Saknas ndgon eller nagra
konfigurationer som borde inga? Har vi gjort uppenbara felbedomningar? Den forsta analysen
leder néstan alltid till att faltet och bedomningarna behover revideras. Arbetsstegen upprepas
helt eller delvis. Hur ménga iterationer som gors beror pa problemets komplexitet och 6nskad
ambitionsniva. Slutligen analyseras 16sningsrymden genom att l&sa ett eller flera tillstdnd och
lata resterande tillstand bli utfall. Olika konfigurationer/scenarier kan slutligen viljas efter
uppgiftens syfte och inriktning.
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BILAGA 2. FRAGOR TILL BEDOMNINGEN AV DET MORFOLOGISKA

FALTET

Parameterkombination Fraga
Orsak Driftsituation Ar denna orsak mer trolig vid denna driftsituation?
Orsak Anlaggningstyp Drabbar denna orsak denna anldiggningstyp?
Ar denna anldggningstyp mer utsatt for denna orsak?
Orsak Anliaggningsniva Drabbar denna orsak denna anldiggningsnivad?
Ar denna anliggningsnivd mer kinslig for denna
orsak?
Orsak Elstorningens karaktir Leder denna orsack till elstorning av denna karaktdr?
Orsak Elstorningens geografiska | Leder denna orsak till denna utbredning?
utbredning
Orsak Elberoende Ger denna orsak till elstdrning allvarliga konsekven-
samhillsverksamhet ser for denna verksamhet?
Ar denna samhdillsverksamhet mer utsatt for denna
orsak till elstorning?
Driftsituation Anlaggningstyp Har denna anldggningstyp mer betydelse vid denna
driftsituation?
Driftsituation Anliaggningsniva Har denna anldggningsnivd mer betydelse vid denna
driftsituation?
Driftsituation Elstorningens karaktar Péaverkar drifisituationen elstorningens karaktir?
Ar denna elstérningskaraktdir mer trolig vid denna
driftsituation?
Driftsituation Elstorningens geografiska | Paverkar driftsituationen elstorningens geografiska
utbredning utbredning?
Ar ndgon geografisk utbredning mer trolig vid denna
driftsituation?
Driftsituation Elberoende Ar denna samhdillsverksamhet mer kinslig for elstor-
samhillsverksamhet ning vid denna arstid (driftsituation)?

Anliggningstyp Anliggningsnivé

Finns denna anldggningstyp pé denna niva?

Anléggningstyp Elstorningens karaktir

Ger skada pa denna anldggningstyp sddan elstérning?

Anléggningstyp Elstorningens geografiska

Ger skada pa denna anldggningstyp avbrott med

utbredning denna utbredning?
Anlaggningstyp Elberoende Finns det nagot direkt samband mellan anldiggnings-
samhéllsverksamhet typer och samhdllsverksamhet?

Ger skada pa denna anldggningstyp allvarlig konsek-
vens for denna samhdllsverksamhet?

Anliggningsniva Elstorningens karaktir

Ger avbrott pa denna anldggningsnivd sddan elstor-
ning?

Anldggningsniva Elstorningens geografiska

Ger avbrott pa denna anldggningsnivd elstorning med

utbredning denna utbredning?
Anlaggningsniva Elberoende Ger avbrott pa denna anldggningsnivd allvarlig paver-
samhéllsverksamhet kan pa denna verksamhet?
Elstdrningens Elstorningens geografiska | Kan elstorningar ha denna karaktdr och utbredning?
karaktér utbredning
Elstorningens Elberoende Ger elstorning av denna karaktdr allvarlig konsekvens
karaktér samhéllsverksamhet for denna verksamhet?
Elstérningens Elberoende Ar denna verksamhet mer kinslig for elstérning med
geografiska samhéllsverksamhet denna utbredning?

utbredning
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BILAGA 3. KONSEKVENSER AVSEENDE VERKSAMHET, TID

OCH ORSAK

Storningens Verksamhet for vilka stornings- | Acceptans for orsak till storning

tidsintervall intervallet 4r oacceptabelt ur

sambhillets synvinkel

1-6tim - Ej acceptabla orsaker
Tekniska fel, nationell utbredning, 3-6 timmar
Acceptabla orsaker
Alla 6vriga orsaker

6 - 24 tim Vard och omsorg Ej acceptabla orsaker

Kommunalteknisk verksamhet
Mobiltelefoni (inom verksamheten
information, kommunikation
inklusive ledning)

Insider, liten kapacitet

Insider, stor kapacitet, regional och nationell
utbredning

Yttre angripare, liten kapacitet
Felhandlingar inom och utom elsystemet
Tekniska fel

Acceptabla orsaker

Insider, stor kapacitet, lokal utbredning

Yttre angripare, stor kapacitet

Svéra naturrelaterade hindelser - 10-arshiandelse
Extrema naturrelaterade hindelser

24 tim - 1 vecka
lokal utbredning

Vard och omsorg
Kommunalteknisk verksamhet
Information, kommunikation
inklusive ledning

Virme och el for hushall
Akutsjukvard

Djurhdllning
Betalningsformedling
Transporter och drivmedel

Ej acceptabla orsaker

Insider, liten kapacitet

Insider, stor kapacitet

Yttre angripare, liten kapacitet

Felhandlingar inom och utom elsystemet
Tekniska fel

Svéra naturrelaterade hindelser - 10-arshandelse

Acceptabla orsaker
Yttre angripare, stor kapacitet
Extrema naturrelaterade héndelser

24 tim - 1 vecka
regional
utbredning

Vard och omsorg
Kommunalteknisk verksamhet
Information, kommunikation
inklusive ledning

Virme och el for hushall
Akutsjukvard

Djurhadllning
Betalningsformedling
Transporter och drivmedel
Ordning och sdkerhet
Livsmedelsforsorjning

(Viss) industriell férsérjning

Ej acceptabla orsaker

Insider, liten kapacitet

Insider, stor kapacitet

Yttre angripare, liten kapacitet

Felhandlingar inom och utom elsystemet
Tekniska fel

Svéra naturrelaterade hiandelser - 10-arshiandelse

Acceptabla orsaker:
Yttre angripare, stor kapacitet
Extrema naturrelaterade héndelser
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24 tim - 1 vecka

Vérd och omsorg

Ej acceptabla orsaker:

nationell Kommunalteknisk verksamhet Insider, liten kapacitet

utbredning Information, kommunikation Insider, stor kapacitet
inklusive ledning Yttre angripare, liten kapacitet
Virme och el for hushall Felhandlingar inom och utom elsystemet
Akutsjukvdrd Tekniska fel
Djurhdllning Svéra naturrelaterade hindelser - 10-arshdndelse
Betalningsformedling
Transporter och drivmedel Acceptabla orsaker:
Ordning och sdkerhet Yttre angripare, stor kapacitet
Livsmedelsforsorjning Extrema naturrelaterade héndelser upp till tre
(Viss) industriell forsorjning dygn
112-larm
Réddningstjinst

1 - 4 veckor Vérd och omsorg Ej acceptabla orsaker:

Kommunalteknisk verksamhet
Information, kommunikation
inklusive ledning

Virme och el for hushall
Akutsjukvard

Djurhéllning
Betalningsformedling
Transporter och drivmedel
Ordning och sdkerhet
Livsmedelsforsorjning
112-larm

Industriell forsorjning
Rdddningstjdnst (regional)

Insider, liten kapacitet

Insider, stor kapacitet

Yttre angripare, liten kapacitet
Felhandlingar inom och utom elsystemet
Tekniska fel

Naturrelaterade hdndelser

Yttre angripare, stor kapacitet

Acceptabla orsaker:
Inga
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BILAGA 4. ATGARDER AVSEENDE ELANVANDARE OCH
ELSYSTEMET

I denna bilaga beskrivs de dtgidrder som expertgruppen har diskuterat hos elanvdndare och
inom elsystemet samt de atgérder som kan betraktas som gemensamma. De atgirder som
expertgruppen har prioriterat framhalls. Expertgruppens val av prioriterade atgarder inom el-
systemet indelade efter storningstid framgar av bilaga 6. Angaende kostnader for samtliga
atgérder, se bilaga 7.

Atgiirder hos samhiillsviktiga verksamheter

I detta avsnitt redovisas vad som ar viktigt for de olika samhillsviktiga verksamheternas for-
méga att kunna hantera en elstdrning. Atgirder hos samhillsviktiga anviindare kan samman-
fattas i tre huvudomraden: planering och 6vning, samverkan och reservkraft.

For att effektivt kunna hantera konsekvenserna av en elstorning ar det viktigt, for alla verk-
samheter 1 mer eller mindre omfattning, med planering och dvning. Nir det uppkommer ett
behov av snabbt agerande méste det vara klart redan innan vad som ska goras och vad som
krévs. Planering och 6vning dr ndgot som beddms ingé i det ordinarie ansvaret for alla verk-
samheter. Detta innebér att varje verksamhet ar ansvarig for sin verksamhet ocksa vid ett el-
avbrott.

Samverkan mellan de samhéllsviktiga verksamheterna sinsemellan, med elféretagen och
mellan olika administrativa nivder 6kar mojligheterna att undvika och/eller reducera problem
till foljd av elstérningar. Samverkan har betydelse bland annat for att de resurser som finns att
tillgd vid stérningar ska anvédndas effektivt och beddms behova oka péd alla nivéer. Den
bedoms vara ett ansvar som ingar i den ordinarie verksamheten och kriver inga ytterligare
resurser. Kostnaden for samverkan har bedomts gemensamt med elsystemet.

Olika former av information bedéms ocksa som viktig. Information, bdde vid planerade av-
brott och under pagaende avbrott, anser expertgruppen bor ingd i normal verksamhet, men
den kriaver samordning. Expertgruppen framhaller medverkan i OJJE-systemet som en bra
16sning for elanvindarna. Atgirden bedoms vara ett eget ansvar och innebir inga extra kost-
nader. Information och utbildning av allménheten bedéms ocksd som viktigt. Utbildningen
kan ske exempelvis via telefonkataloger, TV, eller via utskick med elféretagens elrdkningar.

Anvindarna 1 expertgruppen efterlyste mojlighet till differentierad taxa for eltillgédnglighet.
Detta kan exempelvis innebdra installation av reservkraft hos anvdndaren eller mer avancerad
mét- och styrutrustning. Andra atgérder som diskuterats &r frivillig forbrukningsbegrénsning
frdn 24 timmar och framét, samt att prioritering av verksamheter kan kriva forfattningsiand-
ringar.

Tillgéng till reservkraft dr viktig for de anvdndare som maste ha tillgéng till elforsorjning vid
elstorningar innan den ordinarie elférsorjningen aterstillts. En speciell form av reservkraft ér
avbrottsfri kraft, oftast i form av batterier. Utifrdn de resonemang som forts har de samhélls-
viktiga verksamheterna ett enskilt ansvar for att klara de forsta 6 timmarna av en elstérning.
Forst efter 6 timmars elstorning beddomer expertgruppen att elstorningarna fér allvarliga kon-
sekvenser for samhéllet och inte enbart for respektive verksamhet.

Reservkraft till anvdndarna kan 16sas pa tre principiellt olika sétt. Anvdndaren kan ha:
e ctt stationdrt reservkraftaggregat inkopplat,
e en forberedd inkoppling och tillgéng till ett mobilt reservkraftaggregat, eller
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e vara kopplad till en reservkraftso.

Stationdra aggregat dr lampliga for verksamheter som krdver reservkraft snabbt vid en
elstorning. For att fa avbrottsfri kraft krdvs dessutom nigon form av batteridrift. Stationér
reservkraft kan ocksa vara aktuell da effektbehovet d4r omfattande eller da anvéndaren ligger
otillgdngligt. Stationdr kraft kan vara svér att installera da den kriver relativt stora utrymmen,
vilket kan innebidra problem med bygglov, framforallt i titorter.

Mobil reservkraft kan exempelvis vara lampligt for smd objekt, for verksamheter som ofta
flyttas geografiskt och for verksamheter som inte kriver omedelbar elforsorjning vid en el-
storning. Mobil reservkraft krdver forberedda anslutningar.

Det tredje alternativet for reservkraft som expertgruppen diskuterat ér reservkraftsdar. Sddana
bar skulle kunna utformas kring 3-4 prioriterade anvindare inom en radie av 100-150 m*’ och
kopplas till ett gemensamt aggregat.

Atgiirder avseende elsystemet

Atgirder som kan vidtas avseende elsystemet har indelats i foljande sex atgérdsgrupper:
e Planering och samordning

Drift och kommunikation

Skydd mot antagonistiska hot

Produktion

Distribution

Reparation.

Dessa grupper innehaller var och en ett flertal olika atgdrdsforslag varav manga har bedomts
vara prioriterade, ofta under samtliga stérningsintervall. Respektive atgird redovisas i nedan-
stdende avsnitt.

Planering och samordning

I atgérdsgruppen “Planering och samordning” ingar information, 6vningar och spel. Dessa at-
gérder maste planeras och forberedas under normal drift och har av expertgruppen bedomts
behova tillimpas omedelbart nir en storning intrédffar. De har betydelse oavsett orsak till stor-
ning. F6ljande har prioriterats och kostnadsbeddmts:

Informationssamverkan - anslutning till OJJE*-systemet

Informationssamverkan inom storstorningsorganisationen

Krisplaner

Ovningar och spel

Samordnad revision/underhall

Flexiblare anvidndning av militér.

Informationssamverkan genom OJJE-systemet foreslds av expertgruppen vara en obligatorisk
atgird for samtliga foretag. Atgirden 4r kostnadsfri.

Storstdrningsorganisationen innebdr en utdkad uthéllighet. Samverkan inom denna avser
framforallt en Okad resurssamordning och ett utdkat informationsutbyte vid forvintade
avbrottstider 6ver 24 timmar. SvK har tillsammans med Svensk Energi tagit fram ett informa-

*7 Sikerhetsnormer (utlosningsvillkor) anges som skl till att avstdnden inte kan vara storre.

* Ett datorbaserat system vid Sveriges Radio for att samla information om infrastrukturstorningar.
Informationen kommer fran olika myndigheter, foretag m fl. Den anvédnds som underlag for Sveriges Radios
sandningar.
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tionssystem for storstorningsorganisationen (SUSIE). I detta ska respektive nitforetag kunna
beskriva nivan av stérning inom sitt ndtomrade och vilka behov av hjilp man har. De nét-
foretag som inte dr drabbade ska kunna uppge vilka resurser som kan stillas till forfogande.

Det finns ett utdkat behov av krisplanering samt av dvningar och spel. Planer ska omfatta
tillgdnglig personal, resurser, omkopplingsmojligheter etc. Planeringen har bedomts omfatta
100 nitbolag. Ovningar och spel foreslas genomforas inom och mellan foretag, myndigheter
mm for att erhdlla en uthélligare organisation.

Med anledning av de storningar i Sverige och 1 utlandet, som intréffat under sommaren och
hosten 2003, betonar expertgruppen betydelsen av att man samordnar avstéillningar for under-
hall, sa att risken for omfattande stérningar minskar. Detta innebédr en gemensam planering
inom branschen.

En flexiblare anvandning av militér i fredstid ar ocksa onskvird men forst vid ldngre avbrott,
frén en vecka och framét, vilket kan kriva forfattningsdndringar. Samma géller anvindningen
av civilpliktiga. Dessa fragor behandlas vidare under rubriken reparation.

Drift och kommunikation
Expertgruppen har framhéllit vikten av ytterligare atgirder avseende sdkerstillande av drift
och kommunikation. Dessa krivs oberoende av orsak och stérningstid. Tre atgirder har prio-
riterats och kostnadsbedomts:

e Sikerstdllande av kommunikationer for mét- och styrdata genom opto/radiolank

e Nytt talkommunikationssystem for kommunikation inom och mellan elforetag

e Reserver samt viss dubblering i driftcentraler for elndt pa nationell och regional niva

samt for produktion.

For att sékerstdlla kommunikationer krivs enligt expertgruppen inga ytterligare nydragningar
inom stamnétet, utan framforallt omkopplingar. For 6vriga nét kridvs ddremot mer omfattande
kompletteringar.

Det har bedomts viktigt med ett nytt talkommunikationssystem for kommunikation akut vid
storningar. Det system expertgruppen kostnadsbedomt bygger pd Mobitex. Anledningen till
detta ar framforallt att Mobitex-systemet redan finns framtaget samt att det &r mindre kost-
samt dn Rakel. I kostnadsbedomningarna ingar kostnader for terminaler, basstationer samt
drift och underhéll for 1500 enheter.

For att 6ka redundansen foreslds reserver samt viss dubblering i driftcentraler pa nationell och
regional niva samt for produktion, en omfattning av 20-25 stycken totalt i hela landet.

Reservkraft 4r nddvindig for elsystemet for att klara dterstart av anldggningar. En utékning av
avbrottsfri kraft for driftcentraler och stationer for stam- och regionnét har redovisats som en
kostnad, men har inte prioriterats. I den kostnaden ingar kraft for 60 stationer i stamnétet och
15 i regionnéten.

Skydd mot antagonistiska hot

Dessa dtgirder dr framforallt inriktade mot orsaker pd grund av antagonistiska aktorer, inom
eller utom elsystemet. Det kan gélla fysiskt intrdng och averkan av olika slag och omfattning
som sabotage, terrorism, viipnade angrepp, intring i datasystem, brand mm. Atgirderna ir av
forebyggande karaktir. Foljande atgarder foreslas och bedoms vara prioriterade:
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e “Informationssikerhetsstandard SS-ISO/IEC 177 99”

e Foreskriften “Fysiskt grundskydd” for nya anldggningar och for prioriterade dldre
anldggningar

e Skyddsobjektsrevision i samverkan mellan ldnsstyrelser, SVK och anldggningsagare.

Informationssidkerhetsstandarden har expertgruppen bedomt vara mycket viktig och ska foljas.
Standarden omfattar bl a atgérder avseende skydd av datasystem, behorighetssystem mm.
Kostnadsbedémningarna grundar sig pa 300 ndt- och produktionsbolag i landet med ca 6000
anstéllda, och bestar av en investeringskostnad per bolag och anstélld samt en 16pande kost-
nad per ar for upprétthallande.

Expertgruppen foreslar att skriften ”Fysiskt grundskydd” som nu enbart dr en rekommenda-
tion, ska foljas och atgirder vidtas vid nybyggnation och i prioriterade dldre anldggningar - 25
produktions- och 50 nitanldggningar (varav 30-40 i stamnitet). Atgirderna handlar bl a om
staket av hogre klass, kameradvervakning och behorighetskontroll.

Gruppen Onskade lopande revisioner av skyddsobjekt. Detta ska ske i samverkan mellan
anldggningsigare, SVK och linsstyrelser. Atgirden anses vara viktig vid stdrningar med en ut-
strackning langre 4n ett dygn.

Ytterligare fortifikatorisk forstdrkning har inte prioriterats, bl a d& motsvarande hot inte setts
som sarskilt aktuella i en overskadlig framtid.

Produktion

Flera olika atgérdsforslag avseende produktion har diskuterats av expertgruppen, varav fyra
har prioriterats:

Avtal om bortkoppling - minskat effektuttag

Lokal och regional 6-drift

Stora reservkraftanldggningar i beredskap

Ny produktion, framforallt i sodra Sverige.

Dessa atgirder kan inte ses som kopplade till ndgon specifik orsak. Daremot har de lite olika
betydelse sett 6ver storningstiden.

Avtal om bortkoppling har framhallits som en atgérd redan fran storningens start for att
minska effektuttaget och minska en stornings omfattning, men bedoms inte vara prioriterad
under lingre tid 4in en vecka. Sddana avtal giller framforallt industrier. Atgirden kriver pla-
nering. Kostnader for detta innebédr bade en engéngskostnad for upprittande av avtal samt
kostnader vid bortkoppling. I dagsldget omfattar avtalen mojlighet till bortkoppling under
nagra vinterménader av totalt 500 MW, Férvarningstiden dr normalt p4 48 timmar, men kan
vara ned mot 4 timmar, i ett fall kortare. I sddana fall ska kunden ha forvarnats om att forvar-
ningstiden blir sd kort. Omfattningen av denna atgérd kan eventuellt bedomas 6ka 1 framtiden.

Lokal och regional 6-drift &r en alternativ dtgédrd i1 svara situationer da stamnitet slutat
fungera. O-drift utgdr dven en aktiv del vid &terstart av stamniitet i hindelse av ett nationellt
sammanbrott. Atgirden har beddmts viktig att vidta redan nigra timmar efter att en stérning
har intrdffat. Den omfattning av 06-drift expertgruppen har foreslagit och kostnadsbedomt
motsvarar -drift for storstadsregionerna (Stockholm, Goteborg, Malmé), Milardalen, Oster-
gotland samt Fyrkanten, stora delar av Varmland samt hela Gotland. Detta motsvarar 6-drift
for 3,5-4 miljoner invanare, 40-50 % av befolkningen men endast 20 % av ytan. Kostnads-

¥ Jmf effektforbrukning en kall vinterdag som kan uppga till ca 28 000 MW.
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bedomningen dr en total uppskattning for ett 10-15 arsperspektiv och omfattar nyinveste-
ringar, utbildning, planering och 6vning. Hir méste dven beaktas att det under denna period
kan tillkomma ett antal produktionsanldggningar i Sydsverige som redan vid etableringen bor
anpassas till 6-drift.

Expertgruppen framhaller betydelsen av ekonomiska mojligheter att halla stora reservkraft-
anldggningar i beredskap for storningar vid en eventuell effektbrist. Storleken har bedomts
vara av samma omfattning som idag, 3500 MW. Tiden for uppstart dr ca 48 timmar och atgér-
den har fortsatt bedomts behdvas och da vid langa avbrott samt vid storningar av regional och
nationell utbredning.

Ny ordinarie produktion av kraft, framforallt 1 sodra Sverige, har av expertgruppen bedomts
som viktig. Betydelsen av en tydlig langsiktig energipolitik som gor nyinvesteringar mojliga
betonas. De atgérder som for narvarande foreslés i ett kortare perspektiv innebér investeringar
i nyproduktion av 650 MW el och 180-190 MW virme i sddra Sverige. Atgirderna dkar
robustheten i elsystemet och minskar beroendet av de langvéiga overforingarna. De har givet-
vis betydelse vid svara storningar.

Andra produktionsatgirder som diskuterats men som inte beddmts vara prioriterade dr elim-
port och olika slag av distribuerad generering, exempelvis kraftproduktion hos anvdndare som
kan distribueras over ordinarie ndt samt redundans i produktionsstéllverk. Expertgruppen be-
tonar likasa att det vid en storning ar viktigt att de olika storningsreserverna anvédnds pa rétt
satt.

Distribution
Atgirderna inom 6verféring och distribution ér av foljande olika slag:
e Prioritering av anvindare direkt via distributionen
e Okning av redundansen i elsystemet
e Sdkring av lagspinnings- och lokalniten
o Ett fysiskt starkare elsystem pa de hogre spanningsnivaerna.

Foljande atgérder har prioriterats och kostnadsbedomts:
e Prioritering av viktiga anvéndare genom tekniska styratgirder
e Skapa incitament for ett sdkrare nét
e Kablifiering av lokal- och ldgspénningsnit, alternativt isolerade ledare och robusta
stolpar
e Andring av stamnitets dimensioneringskriterium’’.

Tekniska mojligheter tillsammans med laglig rétt att prioritera viktiga anvindare &r en atgird
som #r av betydelse direkt vid en storning. De Ovriga tre atgdrderna dr av forebyggande
karaktir vad géller antagonistiska hot, tekniska samt naturrelaterade orsaker.

Mojlighet att kunna prioritera viktiga anvidndare forutsétter utokade tekniska styritgédrder pé
olika nivéer, lagstiftningsforandringar vad giller rétten att prioritera i fredstid samt kunskap
om nét och behovsbild. Styritgidrder kan genomforas pd olika nivaer, till olika kostnader. Vi
lamnar hér tre forslag pé styratgirder som ligger pa olika nivéer:

e Bortkoppling av elanvdndare genom brytmdjligheter i métare hos varje abonnent

e Bortkoppling av nétstationer

% Nordels dimensioneringskriterium for stamnéten i de nordiska linderna.
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e Bortkoppling av ledningar i mellanspidnningsndten - enskilda fack i fordelnings-
stationer.

Kunskap om behovsbilden ndmns under gemensamma atgirder. Det &ar viktigt att denna
kunskap finns hos elforetag, ldnsstyrelser, kommuner och elanvéndare samt dven kunskap om
innehav av reservkraft, mobil och stationir, di dessa atgirder kompletterar varandra. Atgir-
den ir prioriterad for att hantera en storning direkt den intréffar och sé lange den pagar.

Redundansen i elsystemet har bedomts kunna 6ka om det skapas incitament for sékrare nét.
Det kan goras exempelvis genom att natnyttomodellen foréndras alternativt att andra modeller
skapas som stdd. Expertgruppen har haft synpunkter pd nitnyttomodellens nuvarande utform-
ning och styrande verkan, eftersom den inte ger incitament for de forbéttringar av niten som
kan vidtas. Modellen anses dirfor idag snarare utgora en risk for att redundansen kommer att
minska. Till modellens forsvar ska papekas att den inte dr skapad for att frimja forbéttringar i
néten utan for att bedoma skéligheten 1 néttarifferna. Om nétforetagen fér erséttning for under
normal drift vidtagna &tgarder minskar rimligen behovet av atgérder vid storningar.

Sakring av lokal- och lagspdnningsnit genom kablifiering alternativt isolerade ledare och
robusta stolpar har prioriterats, vilket framforallt innebér att sikra ndten mot naturrelaterade
orsaker. Atgirden ir viktig for alla storningslingder.

Diskussioner har dven forts angdende ett fysiskt starkare system. Den atgird som valts dr att
fordndra stamndtets dimensioneringskriterium (N-1) till (N-2) soder om Daldlven. Aven
denna atgard géller givetvis for alla storningslédngder.

Ytterligare ett antal atgérder har framforts avseende distributionen, men har inte prioriterats
av expertgruppen. En fysisk starkare grunddimensionering i stam- och regionnit i utvalda
delar av landet var en dtgird. Denna skulle innebédra en forstirkning av 100 mil ledning i hog-
lant terrdng i stamndtet. En sddan atgird har framforallt bedomts ha betydelse vid langa
avbrott. Andra atgdrder behandlar redundans - dubblerade matningsvigar, dubblering av
transformatorer och forbittrade stillverk i stamnitet samt slingmatning. Atgirderna giller for
alla nivaer inom elsystemet och for alla storningsintervall. Ett alternativ till kablifiering ar
reparationer 1 lagspannings- och lokalndten. En ytterligare atgird kan dé vara tradsikra led-
ningsgator (>10 kV). For att 6ka Overforingskapaciteten fran Norrland har dven ett forslag
ldimnats som innebdr fler kraftledningar fran Norrland. Detta forslag bedoms ha betydelse vid
langa storningar.

Reparation
En utdkad reparationskapacitet dr av akut skadeavhjilpande karaktir och har prioriterats i stor
omfattning. Det géller bdde materiel och personal samt samordning mellan olika omraden och
lander. Reparationsatgdrder kan kopplas till flera av orsakerna men framforallt till natur-
relaterade orsaker och antagonistiska hot av olika karaktér. Nedanstdende atgérder har priori-
terats och kostnadsbedomts:

e Elbranschgemensamma reservdelslager pd alla nivéer

e Utokad personalkapacitet for reparationer av regionnét och stamnét

e Resursforstirkning och samordning frdn andra geografiska omraden - storstdrnings-

organisationen
e Reservmateriel och personal fran grannldnder
e Flexiblare anvindning av civilpliktiga.
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Onskan om gemensamma lager av reparationsmateriel for branschen framhalls. Tillverkare av
reparationsmateriel bor ingd i detta system. Expertgruppen bedomer att det idag saknas en
overblick och att det dr viktigt med databaser Gver tillgingligt materiel. Det behdvs dven
utokade reparationsresurser for produktion, nét, driftcentraler och kommunikation. Begrin-
sande faktorer inom stamnitet bedoms vara tillgdngen pa stolpar och kabeldragare. Atgirden
har bedomts vara prioriterad redan ndgra timmar efter en storning.

Okad kapacitet vad giller reparatdrer lyfts fram, framforallt inom region- och stamniit.
Expertgruppen bedomer att ytterligare 40 personer behdver utbildas inom stamnitet, for att
uppnd en reparationsresurs pd 100 personer. Inom region- och stamniten bedoms atgérden
krévas efter 1 dygn. En utdkad reparationskapacitet inom lokalniten kan ses som ett alternativ
till en mer omfattande kablifiering, och har tidigare foreslagits, men efterhand nedprioriterats.

Utokad samordning vad géller resursforstirkning mellan olika omrdden och ldnder anses
behdvas vid storningar. Atgirden &r prioriterad for att hantera storningar lingre 4n ett dygn
vad géller samordning inom storstdrningsorganisationen och med grannlidnder. Resurser fran
grannlidnder kravs vid regional och nationell utbredning, ej lokal, och for den anses en organi-
sation behovas.

Idag utbildas civilpliktiga till reparatérer av ledningar och stillverk samt som driftbitrdden.
De kan idag endast anvidndas om avtal skrivs, eftersom forfattningar begransar deras anvénd-
ning till att gélla enbart da h6jd beredskap rdder. Lagindringar anses dérfor viktiga. Idag finns
1000 civilpliktiga i poolen och det utbildas ca 160 per ar. Expertgruppen anser att dessa beho-
ver arbeta 1 filt inom branschen under en vecka per ar, vilket krdver handledning. Dessutom
tillkommer kostnader for att de star till forfogande. Gruppen har dven uttryckt 6nskan om ett
Okat antal stationsdriftbitrdden for att ticka eventuellt behov av manuell drift under
storningar. Civilpliktiga anses behdvas som en forstirkt resurs vid l&nga avbrott, 1 vecka och
langre.

Ytterligare en atgird har diskuterats men ej prioriterats, namligen certifiering och behorighet
vad géller entreprendrer. Denna atgird anses vara aktuell att vidta vid EU-utvidgningen, for
att garantera entreprenorernas kvalité.

Gemensamma atgirder
Ett antal atgérder berér bade elsystemet och elanvindarna. Samtliga forslag har bedomts vara
prioriterade och har kostnadsbedomts, se bilaga 7.

e En samlad bild av den totala reservkraftkapaciteten och en samlad kunskap om
behovsbilden - en uppgift som kan aligga ldnsstyrelsen.

e Samverkan mellan elforetag, verksamheter, kommuner, ldnsstyrelser, forsvarsmakten
och i forekommande fall regeringen. Informationsplikt ska foreligga vid avbrott for
elforetag till lansstyrelser. Anvéindare ska informera ldnsstyrelser om behov av reserv-
kraft som i sin tur ska vidarebefordra informationen till elforetag.

e Samrad mellan kommun och elforetag.

e Avtal om personalsamverkan pa grund av personalbrist och konkurrenssituation.

e Reparation och underhill av reservkraft.

En samlad bild av anvdndarens reservkraft och kunskap om anvidndarens elbehov framstér
som viktiga dtgérder for att kunna forsorja prioriterade anvéndare. Denna kunskap ligger till
grund for en god samverkan vid svéra storningar. Enligt var uppfattning borde dgaren av
reservkraften vara ansvarig for information om installation av reservkraftsaggregat till ldns-
styrelser.
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I vilken omfattning och pé vilken nivd samverkan akut ska ske beror pa storningens geo-
grafiska omfattning. Samverkan ska ske sd snart som mojligt. Samradd mellan kommuner och
elforetag har ocksa utpekats av expertgruppen som en atgérd och att det ar viktigt att finna bra
kanaler for detta. Samrad har bedomts kunna avvakta tills ndgra timmar efter en storning
intraffat.

Avtal om personalsamverkan har det bedomts finnas behov av forst efter ca 1 dygn om stor-
ningen ir av regional eller nationell utbredning. Atgirden beddms av expertgruppen frimst
gélla personal som hanterar nddvindiga omkopplingar i anvidndarnas elférsorjningssystem
och driften av reservkraftaggregat.

En kraftigt utokad anviandning av reservkraftsaggregat, framforallt hos anvdndaren, kommer

med tiden att ge ett starkt utdkat behov av reparationer och underhill av aggregaten. Atgirden
ar viktig fran ca ett dygn och framat.
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BILAGA 5. KOSTNADER FOR RESERVKRAFT TILL PRIORITE-
RADE VERKSAMHETER

I denna bilaga redovisas kostnadsberdkningarna for reservkraft for respektive samhéllsviktig
verksamhet. For att bedoma dessa kostnader har projektet utgatt fran olika underlagsmaterial.
I underbilagorna 5a och 5b redovisas det material som ligger till grund for kostnadsberék-
ningarna for verksamheterna kommunalteknisk verksamhet, vard och omsorg, virme och el
for hushéll samt transporter och drivmedel. I kostnadsberékningarna avseende stationdr och
mobil reservkraft, anslutningar till mobila aggregat samt underhall har aktuella prisuppgifter
anvints enligt underbilaga Sc.

Kommunalteknisk verksamhet

100 % stationiir reservkraft till vattenforsorjning och avloppsrening
Antal anldggningar: 2 111 (se bilaga 5a)

Kostnad stationéra aggregat: 640 000 kr

Total investeringskostnad: 1 351 Mkr

Underhallskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 32 Mkr/ar.

50 % stationdr och 50 % mobil reservkraft till vattenforsorjning och avloppsrening
Antal anldggningar med stationér reservkraft: 1 055 (se bilaga 5a)

Kostnad stationdra aggregat: 700 000 kr

Total investeringskostnad stationdra aggregat: 739 Mkr

Underhaéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 16 Mkr/ar

Antal anldggningar med mobil reservkraft: 1 055 (se bilaga 5a)
Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 422 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 16 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad: 53 Mkr

Reducerat alternativ: 50 % stationdr reservkraft och 300 mobila aggregat till vatten-
forsorjning och avloppsrening

Antal anldggningar med stationér reservkraft: 1 055 (se bilaga 5a)

Kostnad stationdra aggregat: 700 000 kr

Total investeringskostnad stationdra aggregat: 739 Mkr

Underhaéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 16 Mkr/ar

Antal anldggningar med mobil reservkraft: 300 (se bilaga 5a)
Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 120 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 5 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 1 055 anlédggningar: 53 Mkr
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Vird och omsorg

50 % stationdir och 50 % mobil reservkraft till ildrevdirden
Antal anldggningar med stationér reservkraft: 1 139 (se bilaga 5b)
Kostnad stationdra aggregat: 700 000 kr

Total investeringskostnad stationdra aggregat: 797 Mkr
Underhaéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 17 Mkr/ar

Antal anldggningar med mobil reservkraft: 1 139 (se bilaga 5b)

Kostnad mobila aggregat: 500 000 kr

Total investeringskostnad mobila aggregat: 570 Mkr

Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 17 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 1139 anldggningar minus 367 med idag befintliga anslutningar:
39 Mkr

Reducerat alternativ: 50 % stationdir och 25 % mobil reservkraft till dldrevirden
Antal anldggningar med stationdr reservkraft: 1 139 (se bilaga 5b)

Kostnad stationéra aggregat: 700 000 kr

Total investeringskostnad stationdra aggregat: 797 Mkr

Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 17 Mkr/ar

Antal anldggningar med mobil reservkraft: 570 (se bilaga 5b)

Kostnad mobila aggregat: 500 000 kr

Total investeringskostnad mobila aggregat: 285Mkr

Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 9 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 1139 anldggningar minus 367 med idag befintliga anslutningar:
39 Mkr

Information och kommunikation inklusive ledning

Mobiltelefoninditen

Total investeringskostnad avbrottsfri kraft’' inklusive underhallskostnad”*: 200 Mkr
Total investeringskostnad stationdra aggregat: 1 080 Mkr

Total underhallskostnad stationdra aggregat: 70 Mkr/ar

Fasta telenditet
Total investeringskostnad stationdra aggregat till koncentratorer: 200 Mkr
Total underhallskostnad: 10 Mkr/&r

>120 000 - 30 000konor/styck. Telia 100 Mkr, vriga mobiltelefoniaktorer 100 Mkr.
52 Inte kénda, men beddms vara relativt sma.
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Akutsjukvard

100 % stationiir reservkraft till akutsjukvirden™
Total investeringskostnad stationdra aggregat: 1 500 Mkr
Total underhallskostnad: 8 Mkr/r

100 % mobil reservkraft till primdrvirden (virdcentraler)
Antal anldggningar med mobil reservkraft: 2 000

Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 800 Mkr
Underhallskostnad: 15 000 kr/dr och aggregat

Total underhallskostnad: 30 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad: 100 Mkr

Reducerat alternativ: 50 % mobil reservkraft till primdrvarden
Antal anldggningar med mobil reservkraft: 1 000

Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 400 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 15 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 2 000 anldggningar: 100 Mkr

Viirme och el for hushall

100 % mobil reservkraft till virmestugor

Antal anldggningar med mobil reservkraft: 1 740 (se bilaga 5a)
Kostnad mobila aggregat: 500 000 kr

Total investeringskostnad mobila aggregat: 870 Mkr
Underhallskostnad: 15 000 kr/dr och aggregat

Total underhallskostnad: 26 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad: 87 Mkr

Reducerat alternativ: mobil reservkrafft till 500 virmestugor
Antal anldggningar med mobil reservkraft: 500 (se bilaga 5a)
Kostnad mobila aggregat: 500 000 kr

Total investeringskostnad mobila aggregat: 250 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 8 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 1 740 anlédggningar: 87 Mkr

Transporter och drivmedel

100 % stationdir reservkraft till kommunens egna bensinstationer
Antal anldggningar med stationir reservkraft: 300 (se bilaga 5a)

FOI-R--1163--SE

33 Karolinska sjukhuset har tagit investeringsbeslut pa 300 miljoner kr (av dessa 1,5 Mdkr) for ny reservkraft i

arets budget.
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Kostnad mobila aggregat: 500 000 kr

Total investeringskostnad mobila aggregat: 150 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 5 Mkr/&r

100 % mobil reservkraft till allminna bensinstationer
Antal anldggningar med mobil reservkraft: 528 (se bilaga 5a)
Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 211 Mkr
Underhallskostnad: 15 000 kr/dr och aggregat

Total underhallskostnad: 8 Mkr/ar

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad: 26 Mkr

Reducerat alternativ: 50 % mobil reservkraft till allminna bensinstationer
Antal anldggningar med mobil reservkraft: 264 (se bilaga 5a)

Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 106 Mkr

Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 4 Mkr/&r

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad for 528 anldggningar: 26 Mkr

Ordning och siikerhet

100 % stationdir reservkraft till kriminalvirden
Antal anldggningar med stationér reservkraft: 60
Total investeringskostnad stationdra aggregat: 75 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 1 Mkr/&r

Livsmedelsforsorjning

100 % stationdr reservkraft till livsmedelslager
Antal anldggningar med stationdr reservkraft: 30
Kostnad stationdra aggregat: 2 500 000 kr

Total investeringskostnad stationdra aggregat: 75 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 0,5 Mkr/ar

Betalningsformedling

100 % mobil reservkraft till bankkontor

Antal anldggningar med mobil reservkraft: 500
Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 200 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 8 Mkr/ar
Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad: 25 Mkr
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Reducerat alternativ: 50 % mobil reservkraft till bankkontor
Antal anldggningar med mobil reservkraft: 250

Kostnad mobila aggregat: 400 000 kr

Total investeringskostnad mobila aggregat: 100 Mkr
Underhéllskostnad: 15 000 kr/ar och aggregat

Total underhallskostnad: 4 Mkr/&r

Anslutningskostnad: 50 000 kr/aggregat

Total anslutningskostnad till 500 anlédggningar: 25 Mkr

Underbilaga 5a.
Utgangspunkter for berikning av reservkraft for prioriterade elanviindare
enligt underlag frin Uppsala kommun

Givet studiens korta genomforande valde expertgruppen att utgd fran en kommunal risk-
analysrapport fran Uppsala 1992 vid dimensioneringen av verksamheterna kommunalteknik,
virme och el for hushll, transporter och drivmedel>*. Expertgruppen bedémde att materialet,
trots sin alder, var anvindbart, eftersom de studerade anldggningarna inte bedomdes ha for-
andrat sig 1 ndgon storre utstrdckning under denna relativt korta tid. De uppgifter som anvints
frdn rapporten ar antalet anliggningar av olika slag, befolkningsméngd mm. Uppgifterna fran
Uppsala har anvints for att gora uppskattningar av antalet anldggningar av olika typer inom
Sverige totalt. Dessa uppskattningar ger som resultat de siffror som anges nedan, d&ven om
berdkningarna och osékerheterna i underlaget inte motiverar en sadan precision.

Enligt rapporten behdvde Uppsala kommun reservkraft for 20 vattenanldggningar och 20
avloppsanldggningar samt 57 sa kallade vanliga byggnader. Dessa “vanliga” byggnader &r
exempelvis servicehus och skolor, som ska kunna anvindas som virmestugor. Av dem ir 24
prioriterade sjukhem och servicehus och 33 skolor/virmestugor.

Antalet invénare i Uppsala var 1992 ca 170 000. Antalet invanare &r 2003 var 8 970 956 i
Sverige totalt.”

Kommunalteknisk verksamhet: 40 vatten- och avloppsanlidggningar pa 170 000 invéinare
innebdr 4 250 personer per anldggning i Uppsala. En upprékning for hela landet ger 8 970 956
/4 250 =~ 2 111 anldggningar. Vi antar alltsd att det totalt for Sverige finns 1055 vatten-
anlidggningar och 1055 avloppsanldggningar.

Virme och el for hushall: 33 skolor/varmestugor pa 170 000 invanare innebér 5 152 personer
per anldggning. En uppriakning for hela landet ger 8 970 956 / 5 152 ~ 1 740 anlidggningar.

Transporter och drivmedel: Expertgruppen antog att det i en svér situation dr tillrdckligt med
halva antalet bensinstationer mot normalt. Detta innebdr enligt uppgifterna for Uppsala 10
bensinstationer pa 170 000 invanare, alltsd 17 000 invénare per station. Expertgruppen gjorde
dven en annan bedomning, som utgick ifran att det finns ca 10 stdder av Uppsalas storlek, att
Stockholm behdver 50 stationer, Goteborg 25, Malmo 15 samt dvriga titorter ytterligare 50
stationer, vilket ger totalt 240 stationer. Denna sistndmnda uppskattning innebar att ett ganska
stort antal orter kommer att sakna fungerande bensinstationer for allminheten. Vi har darfor
valt att dimensionera antalet bensinstationer for Sverige totalt i forhédllande till antalet

> Kommunal Riskanalys sérbarhet 1992. Forslag till atgérder for minskad sarbarhet i den kommunala tekniska
forsorjningen. September 1993.
> Enligt SCBs statistik fanns det i september 2003, 8 970 956 invénare i Sverige.
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invanare, likt verksamheterna ovan. En upprikning for hela landet ger 8 970 956 / 17 000 =
528 stationer.

Underbilaga 5b.
Utgangspunkter for berikning av reservkraft for prioriterade elanviindare
enligt underlag frin KBM

Dimensioneringen av reservkraft till verksamheten vird och omsorg har utgatt fran “Kartlagg-
ning av reservkraft for sérskilda boendeformer f6r dldre”, KBM, Dnr 0410/2003. Ur denna
kartlaggning har antalet boendeenheter totalt inom Sverige berdknats.

Foljande uppgifter dr ett urval av de uppgifter som redovisas i kartldggningen.

Totalt antal kommuner i landet: 290

Totalt antal inldimnade svar: 181

Antal inmatade svar (kommuner): 143

Antal invanare totalt: 3 947 459

Antal boendeenheter: 1 002

Antal enheter med stationér reservkraft: 127

Antal enheter med anslutning till mobil reservkraft: 367
Total effekt mobila reservkraftverk, kVA: 72 716
kVA/boendeenhet: 198

I underlaget ingar inte Stockholm, Géteborg, Malmo.

I underlaget saknas uppgift om den stationira reservkraftens kvalitet. Ronny Fryksten, KBM,
bedomer att man i dimensioneringen inte bdr ta hénsyn till dessa befintliga aggregat. Att
anslutningar r installerade till mobila aggregat innebér inte att mobil reservkraft dr anskaffad.
Antal invénare totalt i Sverige ér enligt SCB 8 970 956°°.

I underlaget (insamlat och inmatat) saknas uppgifter fran 147 kommuner. Ingen uppgift finns

pa antal boendeenheter totalt inom landet. Totalt antal boendeenheter inom landet antas
utifrdn ovanstdende uppgifter vara: 8 970 956 x 1002 / 3 947 459 =2 277 boendeenheter.

Underbilaga Sc.
Budgetpriser for reservkraftsaggregat

Foljande uppgifter har inhdmtats fran Ronny Fryksten, KBM.

Underhéllskostnader antas till 15 000 kr f6r badde stationdra och mobila aggregat, oberoende
av aggregatstorlek.

Anslutningskostnader for mobila aggregat antas till 50 000 kr, oberoende av aggregatstorlek.

Foljande prisuppgifter for stationira och mobila aggregat &r aktuella uppgifter (2003).

%% Enligt SCBs statistik fanns det i september 2003, 8 970 956 invanare i Sverige.
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Kostnader for stationira aggregat:

Effekt (kVA) Pris, kr exkl moms
52-100 510 000
150-255 640 000
308-405 790 000
462-505 900 000
Inklusive: Automatisk reservkraftsdrift

Exklusive:

Infasningsutrustning

Dagtank (8 timmars drift)

Forradstank inklusive pump och automatik (7 dygns drift)
Avgassystem draget genom vigg

Ventilationssystem (motorstyrda till- och franluftspjall)
Mekanisk installation

Elinstallation

Drifttagning

Servicebesok under garantitiden

Byggatgirder som héltagning och efterlagning etc tillkommer med normalt
ca 15 000 — 150 000 kr beroende pé placering.

For verksamheterna ordning och sdkerhet och livsmedelsforsérjning antas att det krédvs
aggregat av betydligt storre storlek dn ovanndmnda. Kostnaderna for dessa har bedomts till
1 500 000 kr per aggregat respektive 2 500 000 kr per aggregat.

Kostnader for mobila aggregat:

Effekt (kVA) Pris, kr exkl moms
<50 300 000
52-100 395 000
150-255 590 000
308-405 750 000
462-505 895 000
Inklusive: Automatisk reservkraftsdrift

Infasningsutrustning

Dagtank inbyggd for 4 — 8 timmars drift

Fordonsutrustning for 30 km/h (for axel med 80 km/h utrustning tillkommer
ca 50 000 kr)

Kabeltrumma

Belastningskabel 20 m

Anslutningsdon

Drifttagning

Servicebesok under garantitiden
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BILAGA 6. PRIORITERADE ATGARDER INOM ELSYSTEMET |
OLIKA TIDSINTERVALL

Prioriterade atgérder i tidsintervallet 1 - 6 timmar
Gemensamma atgirder

Reservkraftsavtal

Reservkraftsdar for kraft till vissa kunder - ldgspanningsnit

Samlad bild av total reservkraftskapacitet - lansstyrelser

Samverkan mellan elforetag, verksamheter, kommuner, linsstyrelser, forsvarsmakten
och i forekommande fall regeringen. Informationsplikt vid avbrott for elforetag till
lansstyrelser och omvént

e Stationdr reservkraft hos anvindaren

Atgiirder i elsystemet

Planering och samordning

e Informationssamverkan - Anslutning till OJJE-systemet

¢ Informationssamverkan inom storstdrningsorganisationen (organisation for
uthallighet, bl a resurssamordning, géller for forvintade avbrottstider dver 24 tim)

e Kirisplaner - Var finns personal, resurser, omkopplingar etc.

e Samordnad revision/underhall (SvK foreskrift), branschplanering

e Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthélligare
organisation

Drift och kommunikation

e Redundans - reserver samt viss dubblering i driftcentraler pé regional och nationell
niva

Skydd mot antagonistiska hot
e Informationssdkerhetsstandard SS-ISO/IEC 177 99

Produktion
e Avtal om bortkoppling - minskat effektuttag (framforallt industrier)

Distribution

o Kablifiering av lokal- och ldgspanningsnit, alternativt isolerade ledare och robusta
stolpar
e N-1=>N-2, stamniitet, sdder om Daldlven
e Prioritering av viktiga anviandare vilket forutsitter:
o ytterligare tekniska styratgédrder pd abonnentniva
o lagstiftningsdndring
o kunskap om nét och behovsbild
e Skapa incitament for sdkrare nét exempelvis genom att férdndra nitnyttomodellen
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Prioriterade atgirder i tidsintervallet 6 - 24 timmar

Gemensamma atgirder

e Stationdr reservkraft hos anvindaren

e Mobil reservkraft till anvéndare (inklusive avtal)

e Reservkraftsavtal

e Reservkraftsoar for kraft till vissa kunder - 1dgspanningsnét

e Differentierad taxa for eltillgianglighet

e Samlad bild av total mobil reservkraftkapacitet - lansstyrelser

e Samrad mellan kommun och elforetag

e Samverkan mellan elforetag, verksamheter, kommuner, linsstyrelser, forsvarsmakten
och i forekommande fall regeringen. Informationsplikt vid avbrott {for elforetag till
lansstyrelser och omvint

Atgiirder i elsystemet

Planering och samordning

e Informationssamverkan - Anslutning till OJJE-systemet

e Informationssamverkan inom storstorningsorganisationen (organisation for
uthéllighet, bl a resurssamordning, géller for forvéntade avbrottstider 6ver 24 tim)

e Kirisplaner - Var finns personal, resurser, omkopplingar etc

e Samordnad revision/underhall (SvK foreskrift), branschplanering

e  Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthélligare
organisation

Drift och kommunikation

e Nytt talkommunikationssystem fér kommunikation inom och mellan elféretag baserat
pa Mobitex
o Sikerstdlla kommunikationer opto/radiolédnk inom lokal-, region- och stamnét

e Redundans - reserver samt viss dubblering 1 driftcentraler pa regional och nationell
niva

Skydd mot antagonistiska hot

e “Fysiskt grundskydd” - i nya och i prioriterade dldre anldggningar, 25 produktions-
anlidggningar, 50 natanlaggningar (30-40 i stamnétet)

e Informationssdkerhetsstandard SS-ISO/IEC 177 99

Produktion
e Avtal om bortkoppling - minskat effektuttag (framforallt industrier)
e  O-drift pa lokal och regional niv4 - dodniitsstart - kostnad for uppritthallande

Distribution

e Kablifiering av lokal och lagspanningsnat, alternativt isolerade ledare och robusta
stolpar
e N-1=> N-2, stamnitet, soder om Daldlven
e Prioritering av viktiga anviandare vilket forutsitter:
o ytterligare tekniska styratgdrder pd abonnentniva
o lagstiftningsdndring
o kunskap om nét och behovsbild
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Skapa incitament for sékrare nit exempelvis genom att fordndra natnyttomodellen

Reparation

Elbranschgemensamma reservdelslager pd alla nivder inklusive med tillverkaren

Prioriterade atgirder i tidsintervallet 24 timmar - 1 vecka , lokal
utbredning

Gemensamma atgirder

e Stationdr reservkraft hos anvéndaren

e Mobil reservkraft till anvéndare (inklusive avtal)

e Reservkraftsavtal

e Reservkraftsoar for kraft till vissa kunder - ldgspanningsnit.

e Differentierad taxa for eltillgianglighet

e Samlad bild av total mobil reservkraftkapacitet -ldnsstyrelser

e Samrad mellan kommun och elforetag

e Samverkan mellan elforetag, verksamheter, kommuner, linsstyrelser, forsvarsmakten
och i forekommande fall regeringen. Informationsplikt vid avbrott {for elforetag till
lansstyrelser och omvint

Atgiirder i elsystemet

Planering och samordning

Informationssamverkan - Anslutning till OJJE-systemet

Informationssamverkan inom storstorningsorganisationen (organisation for
uthéllighet, bl a resurssamordning, géller for forvintade avbrottstider 6ver 24 tim)
Krisplaner - Var finns personal, resurser, omkopplingar etc

Samordnad revision/underhéll (SvK foreskrift), branschplanering

Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthalligare
organisation

Drift och kommunikation

Nytt talkommunikationssystem fér kommunikation inom och mellan elféretag baserat
pa Mobitex

Sdkerstidlla kommunikationer opto/radioldnk inom lokal-, region- och stamnat

Skydd mot antagonistiska hot

”Fysiskt grundskydd” - i nya och i prioriterade dldre anldggningar, 25 produktions-
anldggningar, 50 nédtanldggningar (30-40 i stamnétet)
Informationssékerhetsstandard SS-ISO/IEC 177 99

Produktion

Avtal om bortkoppling - minskat effektuttag (framforallt industrier)
O-drift pa lokal och regional nivé - dddnitsstart - kostnad for uppritthallande

Distribution

Kablifiering av lokal- och lagspanningsnit, alternativt isolerade ledare och robusta
stolpar
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Prioritering av viktiga anvindare vilket forutsitter:
o ytterligare tekniska styratgirder pa abonnentniva
o lagstiftningsdndring
o kunskap om nét och behovsbild
Skapa incitament for sdkrare nit exempelvis genom att fordndra natnyttomodellen

Reparation

Elbranschgemensamma reservdelslager pa alla nivier inklusive med tillverkaren
Resursforstarkning fran andra geografiska omraden - samordning - ingér i
storstdrningsorganisationen/planering och samordning

Prioriterade atgirder i tidsintervallet 24 timmar - 1 vecka, regional
utbredning

Gemensamma atgiarder

Stationdr reservkraft hos anvindaren

Mobil reservkraft till anvéndare (inklusive avtal)
Reservkraftsavtal

Reservkraftsdar for kraft till vissa kunder - ldgspanningsnit.

Differentierad taxa for eltillginglighet

Samlad bild av total mobil reservkraftkapacitet -lansstyrelser

Samrad mellan kommun och elforetag

Samverkan mellan elforetag, verksamheter, kommuner, lénsstyrelser, forsvarsmakten
och i forekommande fall regeringen. Informationsplikt vid avbrott {for elforetag till
lansstyrelser och omvént.

Personalbrist - konkurrenssituation, avtal om personalsamverkan

Atgiirder i elsystemet

Planering och samordning

Informationssamverkan - Anslutning till OJJE-systemet

Informationssamverkan inom storstorningsorganisationen (organisation for
uthéllighet, bl a resurssamordning, géller for forvintade avbrottstider 6ver 24 tim)
Krisplaner - Var finns personal, resurser, omkopplingar etc.

Samordnad revision/underhdll (SvK foreskrift), branschplanering

Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthalligare
organisation

Drift och kommunikation

Nytt talkommunikationssystem for kommunikation inom och mellan elforetag baserat
pa Mobitex

Sékerstilla kommunikationer opto/radiolédnk inom lokal-, region- och stamniit
Redundans - reserver samt viss dubblering i driftcentraler pé regional och nationell
niva

Skydd mot antagonistiska hot

”Fysiskt grundskydd” - i nya och 1 prioriterade dldre anldggningar, 25 produktions-
anldggningar, 50 nédtanldggningar (30-40 i stamnétet)
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e Informationssikerhetsstandard SS-ISO/IEC 177 99
e Skyddsobjektsrevision i samverkan mellan ldnsstyrelser, SvK och anlédggningsidgaren

Produktion

e Avtal om bortkoppling - minskat effektuttag (framforallt industrier)

e Ekonomiska mojligheter for att halla stora reservkraftanlaggningar i beredskap, 3500
MW (befinligt), ca 48 tim for uppstart

e Ny produktion framforallt i sodra Sverige - forutsitter en tydlig langsiktig energi-
politik

e  O-drift pa lokal och regional niva - dddnitsstart - kostnad for uppritthillande

Distribution
e Prioritering av viktiga anviandare vilket forutsitter:
o ytterligare tekniska styratgirder pd abonnentniva
o lagstiftningséndring
o kunskap om nit och behovsbild
e Skapa incitament for sdkrare nét exempelvis genom att férdndra nitnyttomodellen

Reparation

e Elbranschgemensamma reservdelslager pa alla nivder inklusive med tillverkaren

e Reservmateriel och personal fran grannldnder

e Resursforstarkning fran andra geografiska omréden - samordning - ingér i
storstorningsorganisationen/planering och samordning

e Utokad personalkapacitet for reparationer av regionndt och stamnét

e Reparation och underhall av reservkraft

Prioriterade atgirder i tidsintervallet 24 timmar - 1 vecka, nationell
utbredning

Gemensamma atgirder

Stationdr reservkraft hos anvindaren

Mobil reservkratft till anvdndare (inklusive avtal)

Reservkraftsavtal

Reservkraftsoar for kraft till vissa kunder - ldgspanningsnit.

Differentierad taxa for eltillgdnglighet

Samlad bild av total mobil reservkraftkapacitet -lansstyrelser

Samrdd mellan kommun och elforetag

Samverkan mellan elforetag, verksamheter, kommuner, linsstyrelser, forsvarsmakten
och 1 forekommande fall regeringen. Informationsplikt vid avbrott for elforetag till
lansstyrelser och omvint

e Personalbrist - konkurrenssituation, avtal om personalsamverkan

Atgiirder i elsystemet

Planering och samordning

e Informationssamverkan - Anslutning till OJJE-systemet

e Informationssamverkan inom storstorningsorganisationen (organisation for
uthéllighet, bl a resurssamordning, géller for forvéntade avbrottstider 6ver 24 tim)

99



FOI-R--1163--SE

e Kirisplaner - Var finns personal, resurser, omkopplingar etc

e Samordnad revision/underhall (SvK foreskrift), branschplanering

e  Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthélligare
organisation

Drift och kommunikation

e Nytt talkommunikationssystem fér kommunikation inom och mellan elféretag baserat
pa Mobitex

o Sikerstdlla kommunikationer opto/radiolédnk inom lokal-, regional- och stamnét

e Redundans - reserver samt viss dubblering 1 driftcentraler pa regional och nationell
niva

Skydd mot antagonistiska hot

e “Fysiskt grundskydd” - i nya och i prioriterade dldre anldggningar, 25 produktions-
anlidggningar, 50 natanlaggningar (30-40 i stamnétet)

e Informationssikerhetsstandard SS-ISO/IEC 177 99

e Skyddsobjektsrevision i samverkan mellan ldnsstyrelser, SvK och anlidggningsidgaren

Produktion

e Avtal om bortkoppling - minskat effektuttag (framforallt industrier)

e Ekonomiska mojligheter for att halla stora reservkraftanliggningar 1 beredskap, 3500
MW (befintligt), ca 48 tim for uppstart

e Ny produktion framforallt i sodra Sverige - forutsitter en tydlig langsiktig energi-
politik

e  O-drift pa lokal och regional niv4 - dodniitsstart - kostnad for uppritthallande

Distribution
e N-1=>N-2, stamnitet, soder om Daldlven
e Prioritering av viktiga anvindare vilket forutsitter:
o ytterligare tekniska styrdtgédrder pa abonnentniva
o lagstiftningsdndring
o kunskap om nit och behovsbild
e Skapa incitament for sdkrare nét exempelvis genom att fordndra nitnyttomodellen

Reparation

e Elbranschgemensamma reservdelslager pd alla nivaer inklusive med tillverkaren

e Reservmatriel och personal frdn grannldander

e Resursforstirkning fran andra geografiska omréden - samordning - ingér i
storstorningsorganisationen/planering och samordning

e Utokad personalkapacitet for reparationer av regionnit och stamnit

e Reparation och underhall av reservkraft

Prioriterade dtgérder i tidsintervallet 1 — 4 veckor
Gemensamma atgirder

Stationdr reservkraft hos anvindaren

Mobil reservkratft till anvéndare (inklusive avtal)
Reservkraftavtal

Reservkraftoar for kraft till vissa kunder - ldgspénningsnit
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Differentierad taxa for eltillgénglighet

Samlad bild av total mobil reservkraftkapacitet (lansstyrelser)

Samrad mellan kommun och elforetag

Samverkan mellan elforetag, verksamheter, kommuner, ldnsstyrelser, forsvarsmakten
och 1 forekommande fall regeringen. Informationsplikt vid avbrott for elforetag till
lansstyrelser och omvént - forfattning.

e Personalbrist - konkurrenssituation, avtal om personalsamverkan

Atgirder i elsystemet

Planering och samordning

e Informationssamverkan - Anslutning till OJJE-systemet

¢ Informationssamverkan inom storstdrningsorganisationen (organisation for
uthallighet, bl a resurssamordning, géller for forvintade avbrottstider dver 24 tim)

e Kirisplaner - Var finns personal, resurser, omkopplingar etc

e Samordnad revision/underhall (SvK foreskrift), branschplanering

e Ovningar och spel (inom och mellan myndigheter, foretag mm),.ger en uthélligare
organisation

e Anvindning av civilpliktiga och militér

Drift och kommunikation

e Nytt talkommunikationssystem for kommunikation inom och mellan elféretag baserat
pa Mobitex

o Sikerstdlla kommunikationer opto/radiolédnk inom lokal-, region- och stamnét

e Redundans - reserver samt viss dubblering i driftcentraler pd regional och nationell
niva

Skydd mot antagonistiska hot

e “Fysiskt grundskydd” - i nya och i prioriterade dldre anldggningar, 25 produktions-
anldggningar, 50 nitanlaggningar (30-40 i stamnétet)

e Informationssdkerhetsstandard SS-ISO/IEC 177 99

e Skyddsobjektsrevision i samverkan mellan ldnsstyrelser, SvK och anlédggningsidgaren

Produktion

e Ekonomiska mojligheter for att halla stora reservkraftanlaggningar i beredskap, 3500
MW (befintligt), ca 48 tim for uppstart

e Ny produktion framforallt i sodra Sverige - forutsitter en tydlig langsiktig energi-
politik

e  O-drift pa lokal och regional nivé - dodnitsstart - kostnad for uppritthallande

Distribution
e Kablifiering av lokal och lagspanningsnit, alternativt isolerade ledare och robusta
stolpar

e N-1=>N-2, stamnitet, soder om Dalédlven
e Prioritering av viktiga anvindare vilket forutsitter:
o ytterligare tekniska styratgirder pa abonnentniva
o lagstiftningsdndring
o kunskap om nét och behovsbild
e Skapa incitament for sdkrare ndt exempelvis genom att forédndra ndtnyttomodellen
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Reparation

e Elbranschgemensamma reservdelslager pa alla nivaer inklusive med tillverkaren

e Reservmateriel och personal fran grannldnder

e Resursforstirkning fran andra geografiska omrdden - samordning - ingér i
storstorningsorganisationen/planering och samordning

e Utdkad personalkapacitet for reparationer av regionnit och stamnét

e Flexiblare anvindning av civilpliktiga (lagdndring kravs)

e Reparation och underhall av reservkraft

Prioriterade atgirder i tidsintervallet >1 man
Gemensamma atgiarder

e Reservkraftsoar for kraft till vissa kunder - 1gspadnningsnit.
e Samlad bild av total mobil reservkraftkapacitet (lansstyrelser)

Atgiirder i elsystemet

Planering och samordning

e Informationssamverkan - Anslutning till OJJE-systemet

e Informationssamverkan inom storstorningsorganisationen (organisation for
uthéllighet, bl a resurssamordning, géller for forvintade avbrottstider 6ver 24 tim)

e Krisplaner - Var finns personal, resurser, omkopplingar etc

e Samordnad revision/underhéll (SvK foreskrift), branschplanering

e Ovningar och spel (inom och mellan myndigheter, foretag mm), ger en uthélligare
organisation

e Anvindning av civilpliktiga och militér

Drift och kommunikation

e Nytt talkommunikationssystem for kommunikation inom och mellan elforetag baserat
pa Mobitex

o Sédkerstdlla kommunikationer opto/radioldnk inom lokal-, region- och stamnat

e Redundans - reserver samt viss dubblering i driftcentraler pé regional och nationell
niva

Skydd mot antagonistiska hot

e “Fysiskt grundskydd” - i nya och i prioriterade dldre anldggningar, 25 produktions-
anldggningar, 50 nédtanldggningar (30-40 i stamnétet)

¢ Informationssdkerhetsstandard SS-ISO/IEC 177 99

e Skyddsobjektsrevision i samverkan mellan lansstyrelser, SvK och anlédggningsidgare

Produktion

e Ekonomiska mojligheter for att halla stora reservkraftanlaggningar i beredskap, 3500
MW (befintligt), ca 48 tim for uppstart

e Ny produktion framforallt i sodra Sverige - forutsitter en tydlig langsiktig
energipolitik

e  O-drift pa lokal och regional niva - dddnitsstart - kostnad for uppritthillande

Distribution
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Kablifiering av lokal och ldgspanningsnit, alternativt isolerade ledare och robusta
stolpar
N-1 => N-2, stamnétet, soder om Dalédlven
Prioritering av viktiga anvédndare vilket forutsitter:
o ytterligare tekniska styratgarder pa abonnentniva
o lagstiftningsdndring
o kunskap om nét och behovsbild
Skapa incitament for sékrare néit exempelvis genom att fordndra nétnyttomodellen

Reparation

Elbranschgemensamma reservdelslager pa alla nivaer inklusive med tillverkaren
Reservmateriel och personal frdn grannldander

Resursforstarkning fran andra geografiska omraden - samordning - ingar i
storstorningsorganisationen/planering och samordning

Utokad personalkapacitet for reparationer av regionnét och stamnét

Flexiblare anvdndning av civilpliktiga (lagdndring krivs)
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BILAGA 7. ATGARDER SAMT KOSTNADER | OLIKA TIDSINTERVALL

x - Diskuterad atgard | = > - .
.. o4 - 0
p — Prioriterad atgard, kostnads- o| I : <| E ] Lopande
bedéms & 5 ~ | — |Investerings-| kostnad
(D o
N A kostnad (per ar) Kommentar
3|3
-1 8|5
2335
Slel=Z Mkr Mkr/ar
Gemensamma atgarder
Stationar reservkraft hos anvandaren P |p P |p |p |X 10-ariga avtal, kraver bygglov, stéldbegarliga, beraknas
separat fér varje verksamhet.
Mobil reservkraft till anvandare (inklusive avtal) X P lp |p |P |P |X 1-6 tim forsaljning, beraknas separat for varje verksamhet.
Reservkraftsoar for kraft till vissa kunder, Pplp|p |P |P |P 3-4 kunder/aggregat, 100-150 m radie kabel/aggregat,
lagspanningsnat 1 kkr/m, 500 kkr/hus, 1 Mkr/aggregat (ca 500 kVA).
For 1-6 tim forsaljning av el. Gar det att fa kommersiellt
intresse i detta?
Reservkraftsavtal X Reservkraft hos anvandaren
Samlad bild av total reservkraftskapacitet (inklusive p 100 kkr/lansstyrelse. Vilka méjligheter har natbolagen att
anslutningar fér mobil reservkraft) - Iansstyrelser upplata byggnader/mark etc for att koppla in reserver?
Distributionsfragan - vem kan ha en helhetsbild inom
distributionen? Det har varit elektrikerns uppgift att anmala
inkoppling av reservkraftsaggregat, borde vara agaren
2,1 | som informerar om installation.
Samverkan mellan elféretag, verksamheter, kommuner, Pip P P [P |P |X 1 Mkr/lan, informationsplikt, men ej vid lokal utbredning
lansstyrelser, forsvarsmakten och i férekommande fall och (férvantat) kortare avbrott, 1-6 tim. (Rimliga granser
regeringen. Informationsplikt vid avbrott for elféretag till sa att lansstyrelser inte drunknar i information.) 1 Mkr/lan
lansstyrelser och omvant — férfattning 21
Samrad mellan kommun och elféretag X P lp |p |pP |pP |X Viktigt att finna bra kanaler. Ingar i kostnaden fér sam-
verkan ovan.
Personalbrist — konkurrenssituation, avtal om P |p |p |X Ror framférallt reservkraft dar bade anvandare och
personalsamverkan elféretag konkurrerar om samma personal
Differentierad taxa for eltillganglighet p|lp|p |P |P |X Hor ihop med leveranskvalitet etc. Kan exempelvis
innebara installation av reservkraft. Kan krdva mer
avancerad mat- och styrutrustning.
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Atgarder i elsystemet
Planering och samordning
Samordnad revision/underhall, branschplanering p Motiverat av storningen hésten 2003, da mycket var
bortkopplat samtidigt.
Ovningar och spel (inom och mellan myndigheter, p 100 natbolag a 10 pers, 1000 elektriker,
foretag mm), ger en uthalligare organisation 30 qngndig/;hetspg(;sli)r;er, Eelsozrbspelupplégg ;‘nm.
tim/ara 5 r/tim (alt 20 vartannat ar
Informationssamverkan inom storstérningsorganisa- p Information, resurssamordning, SUSIE
tionen (organisation for uthallighet, bl a
resurssamordning, galler for férvantade avbrottstider
dver 24 tim) 20
Informationssamverkan - Anslutning till OJJE-systemet p Gratis
Krisplaner - Var finns personal, resurser, omkopplingar p 5 100 elféretag, 100 tim/ar & 500 kr/tim. Tacker kanske
etc. framf6rallt uppdatering av existerande planer
Flexiblare anvandning av civilpliktiga och militar Kostnader for civilpliktiga redovisas under Reparationer
Drift och kommunikation
Sakerstalla kommunikationer — Stamnat p 15 Nydragningar behdvs ej, endast omkopplingar
(kostnad 10 -15 Mkr).
Sakerstalla kommunikationer — Regionnat p Nytt kommunikationssystem opto/radiolédnk maste
installeras. Uppskattning ca 400 Mkr for regionnat baserat
400 pa Vattenfalls kostnader for 15 ar sedan.
Sakerstalla kommunikationer — Lokalnat p 2 Mdkr for lokalnat (femdubbel kostnad mot regionnatet).
2 000 Uppskattning fran Gbg energi (500 kkr/trafostn)
Nytt talkommunikationssystem fér kommunikation inom p Terminaler och basstationer for Mobitex.
och mellan elféretag baserat pa Mobitex Drift och underhall 1800 kr/ar/enhet, 1500 enheter.
200 2,7 | Talkostnad tillkommer (ca 2 kr/minut). Rakel ar dyrare.
Redundans - dubblering av DC pa nationell och regional p Totalt (20-)25 anléaggningar. Kostnaden fér en dubblering
niva och inom produktion av en helt ny DC 100 Mkr. Priset for en reservDC har
hittills legat pa 10-15 Mkr. | snitt kan 25 Mkr/DC vara
600 rimligt.
vbrottsfri) reservkraft till driftcentraler och stationer i X otal engangskostnad for 60 stationer i stamnat,
(Avbrottsfri) kraft till driftcentral h stati i Total angskostnad for 60 stati i st at, 15
naten 37,5 stationer i regionnét.
Skydd mot antagonistiska hot
"Fysiskt grundskydd” ska féljas i nya anlaggningar och i p 75 anlaggningar, 1,5 Mkr/anlaggning, staket, kamera,
prioriterade aldre anlaggningar, 25 produktionsanlagg- behdrighetskontroll. Kostnader tillkommer fér nya
ningar, 50 natanlaggningar (30 - 40 i stamnatet) 112 anlaggningar.
Skyddsobjektsrevision i samverkan mellan lansstyrelser, X
SvK och anlaggningsagaren 1|3 + 3 pers & 500 kr/tim och 250 anléggningar
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Ytterligare fortifikatorisk forstarkning mot antagonistiska

hot Gammalmodigt

Informationssékerhetsstandard SS-ISO/IEC 177 99 p Det finns idag ca 300 nat- och produktionsbolag med totalt
ca 6000 anstallda i landet. Inférandekostnad (Gbg energi)
200 kkr engangskostnad samt 500 kr/anstalld. Lépande

63 6 | kostnad ca 1000kr/anstilld och ar

Produktion

Avtal om bortkoppling - minskat effektuttag (framférallt p 6725 hégspanningsabonnenter. 50 kkr/MW vid

industrier) avtalsskrivning samt kostnad vid faktisk bortkoppling. For
narvarande avtal med 6 kunder pa totalt 500 MW, kanske
fler pa langre sikt. Vi réknar endast pa avtalskostnad. Hur
lange galler ett avtal? Varierande férvarningstider: fran 15

25 min upp till 48 tim.

O-drift pa lokal och regional niva - Stockholm, Géteborg, p Nyinvestering, utbildning, dvning, planering. Investering

Malmd, Malardalen, Ostergétland, "Fyrkanten", 2-3 Mdkr (15-arspespektiv), drift och underhall angivet

Varmland, Gotland (40-50 % av befolkningen, 20% av 4-6 Mkr. Ytterligare produktionsanlaggningar kan

ytan) 2 000-3 000 4-6 | tillkomma som kraver anpassningar for 6-drift.

Ekonomiska méjligheter for att halla stora X Nuvarande reserver, atgard som vidtas idag

reservkraftanldggningar i beredskap, 3500 MW befintligt, 2700

ca 48 tim fér uppstart

Ny produktion framférallt i sédra Sverige - forutsatter en X Ny produktion i kraftvarmeverk 250 MW 2 Mdkr.

tydlig langsiktig energipolitik 4500 l;lg/op;agnoeﬁsvproduktizcm ?Argksundsverket 400 MW el och

- varme 2,5 r.

Elimport 2-3 Mdkr/kabel

Ratt utnyttjande av stérningsreserver Kommentar i rapporten

Distribuerad generering

Distribution

Prioritering av viktiga anvandare - tekniska styratgarder, p Prioritering pa abonnentniva. Matare 2 kkr, brytare 1 kkr,

bortkoppling av abonnent styraggregat och datorer i stationer 1000 kr/abonnent,
5 185 400 lagspanningsabonnenter. Har borde man kunna

20741,6 gbra delar (inte allt) och fa ner kostnaden.

Prioritering av viktiga anvandare - tekniska styratgarder, p 7500 75 kkr per natstation, 100 000 anlaggningar i landet.

bortkoppling av natstation

Prioritering av viktiga anvandare - tekniska styratgarder, p 100 kkr per linjebrytare i fjarr (fack). Detta blir ungefar

bortkoppling av slingor i mellanspanningsnaten 20 000 slingor och kanske flera tusen kunder per slinga.

(radialmatade ledningar) 2 000

Prioritering av viktiga anvandare - lagstiftningsandring p

Prioritering av viktiga anvandare - kunskap om néat och p

behovsbild

Skapa incitament for sékrare nat exempelvis genom att p

forandra natnyttomodellen
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Kablifiering av lokal- och lagspanningsnat p 1 000 kr/m lagspanningsnat, 2 000 kr/m lokalnat, 100 000

km luftledning i lagspanningsnat, 120 000 km luftledning i
340 000 lokalnat

Isolerade ledare och robusta stolpar i lokal- och p 175 000 kr/km lagspanningsnat, 241 000 kr/km lokalnat

lagspanningsnat 12-24 kV (kostnader enligt branschrekommendation, EBR
kostnadskatalog 2003). | detta ingar intrangskostnad,
réjningskostnad, materielkostnad inkl stolpar samt

46 400 arbetskostnad.

N-1 => N-2, stamnatet, séder om Dalélven p 6000 Stamnatet

Fysiskt starkare grunddimensionering i stam och 100 mil, stamnatet, prioritering av héglant terréng,

regionnat i valda delar av landet 4000 4 Mkr/km

Redundans pa alla nivaer i elsystemet - dubblerade X

matningsvagar

Redundans pa alla nivaer i elsystemet - dubbleringar av X 5-10 stéllverk i stamnatet, 100 Mkr/stallverk

transformatorer, stllverk 800

Redundans pa alla nivaer i elsystemet - slingmatning X

Tradsakra ledningar >10kV (stamnétet ar i princip redan Eventuell kostnad for att tradsakra gator tillkommer om vi

tradséakert) valjer att prioritera reparationer i lagspannings- och
lokalnat

Fler kraftledningar fran Norrland - 6kad 6verforings- 3-5 Mkr/km for ledning. Kabel i tunnel 100 Mkr/km.

kapacitet En ny kraftledning fran Norrland ca 3 Mdkr.

Reparation

Elbranschgemensamma reservdelslager pa alla nivaer p 1000 20 Begransade faktorer - stolpar, personal, kabeldragare.

inklusive med tillverkaren Vad finns idag?

Resursforstarkning fran andra geografiska omraden - Ingar i storstdrningsorganisationen

samordning - ingar i storstérningsorganisationen/

planering och samordning

Utdkad personalkapacitet for reparationer/rojning av X Den personal som finns i dag for reparation av lokalnat

lokalnat inom den befintliga storstérningssamverkan bor racka.
Anstalld reparator kostar ca 500 kkr/ar. Rojning kostar
6000-7000 kr/km. 200 man som rdjer per ar => 200 Mkr

Utdkad personalkapacitet for reparationer av regionnat X Nyutbildning av 40 pers & 500 kkr for att na reparations-

och stamnat pool pa 100 personer. Idag finns 60 reparatorer. Lépande
kostnad (1 Mkr/ar och 10 personer) for att hoja

20 1 lokalnatsreparatorer till kompetens region/stamnat.

Reservmateriel och personal fran grannlander 1 Organisation fordras

Anvandning av civilpliktiga - lagandring kravs 1000 civilpliktiga i poolen. 5000 kr/civilpliktig/ar for att sta
till féorfogande, handledning av de civilpliktiga 40 tim a 500
kr/tim ger 20 kkr/civilpliktig/ &r. Nyutbildning, formaner och
repetitionsutbildning investeringskostnad 45 Mkr/ar idag.

70 | 160 civilpliktiga nyutbildas idagslaget/ar.
Reparation och underhall av reservkraft 10 kkr/ar/aggregat
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Certifiering av entreprendrer - bor vara aktuellt att vidta | x | x

infér EU-utvidgningen

Atgirder hos anvindarna

Allmént

Krav pa samhallsviktiga verksamheter att klara P Finns redan krav pa att man ska klara sin verksamhet,

tidsintervallet sjalva - Lagstiftning? men anvandarna tror att det finns ett motsvarande krav pa
elféretagen om leveranssakerhet. Problemet skjuts till
dessa. Behover definieras/uttalas vad som faktiskt galler.
Behover kopplas till krav for elféretagens leverans-
sakerhet, sa att elfdretag inte bortser fran kortare avbrott.

Planering och 6vning for att hantera storningar Anvandarnas eget ansvar

Oversyn av kommunal lagstiftning som medger Anvandarnas eget ansvar och finansiering

verksamhet 6ver kommungranser. Lagstiftning for

krisledning éver administrativa granser

Information vid i férvag planerade samt pagaende P |p Bor kunna hanteras inom den ordinarie verksamheten,

avbrott kréver samordning med natféretag - via lansstyrelse.
Kostnad se gemensamma atgérder.

Informationssamverkan — Anslutning till OJJE-systemet P |p Anvandarnas eget ansvar.

(DIS - TeliaSonera). Viktigt att elféretagen meddelar allmanheten via radio.

Information och utbildning av allménheten Forberedande utbildning ex via telefonkatalog, TV,
elféretagens elrékningar (0,5-1 Mkr/ar i tre ar)

Samverkan med elféretag, verksamheter, kommuner, p Galler alla verksamheter, operativt. Bor ligga inom den

lansstyrelser och i forekommande fall regeringen ordinarie verksamheten. Kostnad se elsystemet.

(Cesam, Gotsam)

Avbrottsfri reservkraft P

Reservkraft P |p

Kop av reservkraft av elleverantéren P

Forberedd anslutning av reservkraft X

Planering av bransletransporter till reservkraftsaggregat Bor inga i den ordinarie verksamheten

Frivillig forbrukningsbegransning

Eget ansvar de forsta 1-3 timmarna, darefter kravs X Planering

dialog med elleverantdr

Prioritering av verksamheter inom kommunen Planering
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Planering for varmestugor PP IP |P |P Bor inga i den ordinarie verksamheten

Reservkraft i aldreboende och andra stora boenden p Uppsala - Risk och sarbarhetsanalys

Planering och 6vning p Bor inga i den ordinarie verksamheten

Trygghetslarm - egen batteribackup (p) (p) (p) (p) (p) (p) X 8526(??)%?)”:;?;2\2?{0?:::?Ir;bn?jcel,-(t_ﬂgri |1a$n?Ch 60 timmar!

Utflyttning av hemtjanstpatienter X Ix Ix Ix |Ix Ix |x

Kommunalteknik

Planering och évning Pplp |p |P [P |P Bor inga i den ordinarie verksamheten

Prioritering av verksamheter som maste fungera P lp|p [P |P |P Bor inga i den ordinarie verksamheten

Reservkraftsaggregat - mobila och stationara plp(p |P |P |P |[X Uppsala - Risk och sarbarhetsanalys

Information och kommunikation inklusive

ledning

Avbrottsfri kraft/batterier till mobilnaten P [x |x |x |[x [x |X 20-30 kkr/st, 100 Mkr for Telia samt 100 Mkr fér 6vriga
operatérer. OBS! galler for intervallet 1-6 tim.
Underhallskostnad tillkommer. Prioriteras tatorter?

Reservkraft till mobiltelefoninaten - Telia samt dvriga P lp |p |P |P |X 6 000 aggregat, 540 Mkr for Telia samt 540 Mkr fér 6viga

operatérer operatérer. Underhall 10-20 kkr/aggregat/ar.
Prioriteras landsbygd?

Reservkraft till fasta telenatet - koncentratorer P lp |p |P |P |X 1000 aggregat, 200 kkr/aggregat, underhall 10 Mkr/ar

Varme och el for hushall

Planering och reservkraft till vdrmestugor och utspisning o] Bor inga i den ordinarie verksamheten

Utbildning och information av allménheten Se ovan, alternativt kommunens egen basinformation

Akutsjukvard inkl vardcentraler

Planering av verksamhet , exempelvis omflyttning till P lp |P |p Bor inga i den ordinarie verksamheten

annat sjukhus

Reservkraft X |x PP IP |P |P
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Sakra dieseltillforsel

X X X X X

Reservkraft X Ix Ix |x |x Bor inga i den ordinarie verksamheten

Planering for nddslakt X Ix Ix |x |x

Betalningsférmedling

Avbrottsfri reservkraft hos banker X Ix Ix Ix |x

Reservrutiner for utbetalning X Ix Ix |x |x

Krav pa ett bankkontor per kommun o] o] p p p

Reservkraft till banker PP P |P |P Datacentraler och huvudkontor har reservkraft. Ett funge-
rande bankkontor /15 -20 000 invanare bedéms kravas.
Mobila bankkontor: bankbussar finns samt bankbat.

Manuella rutiner X |x Ix |x

Transporter och drivmedel

Reservkraft for kommunalt tankstélle for kommunens X P lp P |pP |X 300 kommuner, 500 kkr/aggregat (maximalt)

egen verksamhet. Obs att etanoldrivna fordon kraver

eget tankstalle

Reservkraft for fungerande tankstalle per 17 000 X P lp |p |P |X 528 stationer a 500 kkr/aggregat

invanare i tatort

Planering av bransletransporter till P Ip |pP |X Bor inga i den ordinarie verksamheten

reservkraft/tankstéallen

Reservkraft for logistik och trafikplanering P Ip P |p Logistikdatorer kraver reservkraft. Bor inga i den ordinarie
verksamheten.

Ordning och sakerhet

Reservkraft P lp |p |P 60 anstalter: reservkraft finns vid 20 anstalter, ett tiotal i
behov av byte.
20 lanspoliscentraler: beddms ha reservkraft

Samverkan inom och mellan regionen P |lp |p |p

Planering och 6vning P lp |p |P Bor inga i den ordinarie verksamheten

Livsmedelsforsorjning

Reservkraft till grossister (lager) X P |p |X 30 lager, 2 500 Mkr/aggregat. 3-4 dagar klarar frysar utan

el?
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(Viss) industriell férsorjning

Reservkraft for att stanga ner kontrollerat p Bor inga i den ordinarie verksamheten

Reservkraft (for prioriterade delar av verksamheten) Bor inga i den ordinarie verksamheten

Samverkan med elféretag X Bor inga i den ordinarie verksamheten

Raddningstjanst

Reservkraft X Ingér i den ordinarie verksamheten

112-larm

Reservkraft X Ingar i den ordinarie verksamheten. Teleberoende bade
for att ringa in ett larm och for att skicka ut ratt enheter.
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