FOI-R--1183--SE
F I Mars 2004
ISSN 1650-1942

OTALFORSVARETS
ORSKNINGSINSTITUT Metodrapport

Erland Jungert, Gunilla Derefeldt, Jonas Hallberg, Niklas Hallberg,
Amund Hunstad, Ronny Thurén

Pér-Anders Albinsson, Martin Holmberg, Hedvig Sidenbladh, Peter Stenum-
gaard, Arne Worm, Per Anis

Forstudie avseende forslag till integrerad lednings- och
skyddsfunktion for preventiv och operativ krishantering

Lednings- .

modell —  Riskmodell
Lednings-
system

Ledningssystem
SE-581 11 Linkbping



TOTALFORSVARETS FORSKNINGSINSTITUT FOI-R--1183--SE

Ledningssystem Mars 2004
Box 1165

ISSN 1650-1942
581 11 Linkdping

Metodrapport

Erland Jungert, Gunilla Derefeldt, Jonas Hallberg, Niklas Hallberg,
Amund Hunstad, Ronny Thurén
Per-Anders Albinsson, Martin Holmberg, Hedvig Sidenbladh, Peter
Stenumgaard, Arne Worm, Per Anéas

Forstudie avseende forslag till integrerad lednings- och
skyddsfunktion for preventiv och operativ krishantering



FOI1003 Utaava 12 2002.11 www.sianon.se Sian On AB

Utgivare
Totalférsvarets Forskningsinstitut - FOI

Rapportnummer, ISRN
FOI-R--1183--SE

Klassificering
Metodrapport

Ledningssystem Forskningsomrade

Box 1165 4. Ledning, informationsteknik och sensorer

581 11 Link&ping Manad, ar Projektnummer
Mars 2004 E7846
Verksamhetsgren

5. Uppdragsfinansierad verksamhet

Delomrade

41 Ledning med samband och telekom och IT-

system

Forfattare/redaktor Projektledare

Erland Jungert Par-Anders Albinsson Erland Jungert

Gunilla Derefeldt Martin Holmberg Godkand av

Jonas Hallberg Hedvig Sidenbladh Johan Martensson

Niklas Hallberg Peter Stenumgaard Uppdragsgivare/kundbeteckning

Amund Hunstad Arne Worm Krisberedskapsmyndigheten

Ronny Thurén Per Anas Tekniskt ochl/eller vetenskapligt ansvarig
Erland Jungert

Rapportens titel

Forstudie avseende forslag till integrerad lednings- och skyddsfunktion fér preventiv och operativ krishantering

Sammanfattning (hogst 200 ord)

Detta arbetet ar en forstudie som beskriver ett forslag till ledningsfunktion for preventiv och operativ krishantering.
Ledningsfunktionen foreslas bli baserad pa en ledningsmodell som omfattar metoder fér datainsamling, upptackt,
identifiering, bedémning och hantering av olika hot. S&dana hot skall med stéd av ledningssystemet genom analys
kunna kopplas till andra existerande hot sa att en sammanhangande hotbild kan byggas upp. Detta skall ske
genom att man kan identifiera och bygga upp kedjor av potentiella hotfragment. Saledes, skall det med
utgangspunkt fran ledningsmodellen vara mgjligt att beskriva och utveckla ett ledningssystem med dessa
formagor. Systemet maste ocksa kunna utnyttjas for ledning i operativt syfte vilket avser férmagan att pa hdgre
systemniva kunna leda arbetet med att avvarja eller &tminstone begransa konsekvenserna av kriser. For att
mdjliggdra detta kommer metoder for samarbete och kommunikation mellan berérda myndigheter att krévas.
Andra aspekter som maste beaktas i detta arbete utgér bl a IT-sdkerhet, manniska-systeminteraktion samt olika
typer av beslutsstddsfunktioner.

Nyckelord
Ledningssystem, krishantering, skydd, hot,

Ovriga bibliografiska uppgifter

Sprak Svenska

ISSN 1650-1942

Antal sidor: 68 s.

Distribution enligt missiv

Pris: Enligt prislista

i




Issuing organization

FOI — Swedish Defence Research Agency
Command and Control Systems

P.O. Box 1165

SE-581 11 Link6ping

Report number, ISRN
FOI-R--1183--SE

Report type
Methodology report

Programme Areas

4. C4ISTAR
Month year Project no.
March 2004 E7846

General Research Areas
5. Commissioned Research

Subcategories
41 C4l

Author/s (editor/s)

Erland Jungert Par-Anders Albinsson
Gunilla Derefeldt Martin Holmberg
Jonas Hallberg Hedvig Sidenbladh
Niklas Hallberg Peter Stenumgaard
Amund Hunstad Arme Worm

Ronny Thurén Per Anas

Project manager
Erland Jungert

Approved by
Johan Martensson

Sponsoring agency
Swedish Emergency Management Agency

Scientifically and technically responsible
Erland Jungert

Report title (In translation)

A proposal for an integrated C2 and protection function for preventive and operative crisis management

Abstract (not more than 200 words)

This work is the result of a study in which a command and control function for crisis management is proposed. This
function will be based on a model that includes methods for data collection, discovery, identification, scrutiny and
handling of various types of threats. Such threats should, with support from the command and control system, be
connected to other existing threats so that chains of potential threats can be determined. Consequently, by starting
from the command and control model it should be possible to describe and develop systems with the above capa-
bilities. Hence, it should be possible to exploit different command and control applications to prevent or at least to
delimit consequences of crises. To make this possible, methods for cooperative work and communication between
various agencies and organizations will be required. Important design aspects that must be considered are e.g. IT-

security, human sytems interaction, and decision support tools of various types.

Keywords

Command and control, crisis management, protection, threat

Further bibliographic information

Language Swedish

ISSN 1650-1942

Pages 68 p.

Price acc. to pricelist

i1







FOI-R--1183--SE

Sammanfattning

Sveriges krishanteringsformaga kommer att vara beroende av att insatsenheter kan samverka
oberoende av organisationers kulturella olikheter, ménniskors olika utbildning och expertis
och systemens olika tekniska generationer. Det géller att skapa forutsdttningar for denna sam-
verkan genom empiriskt baserad verksamhetsanalys och systemutveckling.

Detta arbetet dr en forstudie som beskriver en ledningsfunktion for preventiv och operativ kris-
hantering. Ledningsfunktionen foreslas bli baserad pa en ledningsmodell som omfattar
metoder for datainsamling, for upptéckt, identifiering, bedomning och hantering av olika hot.
Sddana hot skall med stdd av ledningssystemet genom analys kunna kopplas till andra exister-
ande hot sa att en sammanhingande hotbild kan byggas upp. Detta skall kunna ske genom att
man kan identifiera och bygga upp kedjor av potentiella hotfragment. Saledes, skall det med
utgangspunkt fran ledningsmodellen vara mdjligt att beskriva och utveckla ett ledningssystem
med dessa formégor. Detta dr emellertid inte tillrdckligt. Systemet maste ocksa kunna utnyttjas
for ledning 1 operativt syfte vilket avser formagan att pa hogre systemniva kunna leda arbetet
med att avvirja eller &tminstone begransa kriser som brutit ut. For att mojliggora detta kommer
det att krdvas metoder for samarbete och kommunikation mellan berérda myndigheter.

Genomforandet av denna verksamhet kraver en modell for ledning och ett ledningssystem med
tekniker for bl a IT-sdkerhet till skydd for systemet samt olika beslutstod. Forutom lednings-
modellen kommer ocksé att kridvas en till ledningsmodellen och ledningsfunktionen hart kopp-
lad riskmodell. Syftet med riskmodellen &r att ge stdd till ledningsfunktionen. Detta stod dr
framst fokuserat mot olika sarbarheter, risker och for bedomning av hot, vilka kommer att
behova virderas for att initiera olika former av motatgérder 1 olika krissituationer.

Ett av de huvudsakliga syftena med denna forstudie &r att ge en kort beskrivning av grunderna
for ledningsfunktionen samt ett [amplig forslag pé tillimpning. Projektgruppen har enats kring
foljande grundldggande antagande som grund for den fortsatta forskningsverksamheten:

- For att en ledningsfunktion skall vara nyttig bor den kunna anvéndas dven
da kris inte rader.

- Av denna anledning méste ledningsfunktionen kunna anpassas till den
dagliga verksamheten.

- Ledningsfunktionen méste ha kapacitet for hantering av extraordinira hin-
delser.

- Ménniskan maste spela en central roll i ledningsfunktionen.

Ytterligare nagra andra aspekter dr att man redan fran borjan av sjélva utvecklingen av led-
ningssystemet mdste ta hinsyn till en mingd olika faktorer sdsom IT-sdkerhet, beslutsstods-
funktioner, systemstrukturfragor, systemarkitekturer. FOI har stor erfarenhet av att bedriva
breda forskningsprojekt och ar vél rustat for att bedriva forskning med hog komplexitet och
generaliseringsgrad och med omfattande tillimpningar.Vidare ligger det ocksé resultatméssigt
ett mervdrde 1 forskningsprojekt med bred inriktning dvs projekt med multidisciplinéra inslag.

Omradet ledningsfunktion for krishantering ar 1 sig mycket omfattande och i ett forsknings-
projekt med denna inriktning kommer flera relativt omfattande begransningar att bli nédvén-
diga for att projektet inte skall svilla ut till en omfattning som blir omgjlig att hantera. Dessa
begransningar kan inte vara for sniva eftersom detta kan leda till alltfor triviala fragestéillnin-
gar. Mot denna bakgrund har projektgruppen beslutat att det dr 1ampligt att primért studera vad
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som valts att kallas det lokala samhdillet. Med detta begrepp avses den del av samhillet som
kan omfatta en eller mgjligen ett fatal kommuner. I dessa kommuner skall det finnas nigra vik-
tiga skyddsvérda objekt som kan knytas till den aktuella tillimpningen. For att genomfora ett
projekt med sddan omfattning kommer kontakter med en eller tvd kommuner, samt med ans-
varig lanstyrelse, att bli nodvéndiga. Dessa organisationer kan hirvid agera som referensgrupp
och pa andra sétt bidra till att géra det mgjligt att genomfora tester och demonstrationer som
kan vara av intresse for Krisberedskapsmyndigheten. Vid sidan av dessa intressenter finns
naturligtvis dven andra verk och myndigheter som kan komma att delta; detta beroende pa
vilka skyddsvirda objekt som kan bli aktuella. Lokal industri med intressen for den angivna
problematiken kan pé sikt ocksa bli viktiga partner till FOL. I 6vrigt bor man ha klart for sig att
det kan bli nddvéndigt att ocksa knyta andra forskningsorganisationer (frémst universitet och
hogskolor men dven speciella forskningsinstitut kan komma 1 fraga) med speciell kompetens
till projektet.

Enligt vad som ndmnts ovan &r det av stor betydelse att ledningsfunktionen skall fungera dven
under normala omstdndigheter for att sedan vid behov omvandlas till ett mer kraftfullt instru-
ment for ledning nér en kris intréffar. Det huvudsakliga motivet for ett sddant synsatt dr
sjalvklart att man vill att olika anvdndare skall besitta tillrackligt stor vana vid systemet sa att
det blir naturligt for dem att anvénda det nér en kris intrdffar. Exempel pa omrédden som ldmpar
sig for detta kan vara:

- sjukdomar; registrering och 6vervakning (t ex visussjukdomar),
- miljofaktorer (t ex luftkvaliteteten),

- transporter av farligt gods; kontroll och dvervakning,

- kriminella aktiviteter,

- brénder.

De flesta exemplen ovan har potential for att bade enskilt och 1 kombination med ndgon av de
ovriga kunna utvecklas till olika typer av kriser. I anslutning till bekdmpning av kriser i ett
operativt ssmmanhang behover ocksa den preventiva aspekten studeras. Detta kan géras som
en del av dvervakningsprocesserna for nagon eller ndgra skyddsvirda objekt. Exempel pa
skyddsvérda objekt som skulle kunna hanteras hér ar:

- flygplatser (extern och/eller intern dvervakning),
- hamnar (extern och/eller intern 6vervakning),

- kdrnkraftverk (extern 6vervakning),

- infrastrukturer, t ex for eloverforing.

En limplig region for den foreslagna inriktningen skulle kunna vara Ostergdtlands l4n, t ex i
anslutning till Link6pings men ocksd Norrkdpings kommun.

Bland de forslag, som framgér av denna rapport, och som kan beteknas som huvudresultaten
av denna forstudie kan pekas pa att en ledningsfunktion for preventiv och operative krishan-
tering bor baseras pa dels en modell for ledning och en modell for riskhantering. Tillsammans
utgor dessa bada modeller hornstenar 1 det ramverk som bor bilda grunden for det fortsatta
arbetet med att utveckla den forslagna typen av ledningsfunktion for krishantering.

I denna rapport utgor kapitel 1 en introduktion till sjdlva forstudien. I kapitel 2 ges en bakgr-
und till den problematik som tas upp i denna rapport. Hot av olika slag diskuteras i kapitel 3.

Vidare sker i kapitel 4 en genomgéng av ledningsproblematiken. I kapitel 5 sker sedan en

2
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genomgang av det ramverk som utgdr en central del av denna forstudie. I detta ramverk dis-
kuteras strukturen for lednings- och riskmodellen. I kapitel 6 sker en genomgéng av de aktuella
forskningsomraden som kommer att fa stor aktualitet for ett forskningsprojekt med denna
inriktning. Dérpa sker en genomgang, i kapitel 7, av den foreslagna tillimpningen. Kapitel 8,
slutligen, ger en Oversikt av relaterade arbeten med inriktning mot ledningssystem for krishan-
tering.
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1 Inledning

Sambhéllet och civilbefolkningen dr numera bade mal och arena for existerande och framtida
hot [10]. Det moderna samhéllet &r beroende av olika tekniska infrastrukturer, d v s grundldgg-
ande system vésentliga for att samhéllet skall fungera och som direkt eller indirekt anvénds av
flertalet medborgare. Framforallt avses infrastrukturen for energifoérsorjning, telekommunika-
tioner, distribution av etermedia och I'T-system, bl a inom den finansiella sektorn. Dessutom
omfattas de lokala forsorjningssystemen (vatten, avlopp och fjarrvérme), transportnétet (flyg,
jarnvég, sjofart och storre vagnat), sjukvardsresurser och samhallsviktig industri. Energifor-
sOrjningen dr en funktion av sérskilt intresse eftersom flertalet verksamheter for sin funktion ar
beroende av en fungerande energiforsorjning. Utvecklingen har lett till att ménga system kopp-
las samman genom komplexa nétverk. Detta och den 6kade integrationen av framst telekom-
munikationer, IT-system och massmedia innebér att de dmsesidiga beroendena mellan olika
infrastruktursystem okar. Omfattande storningar kan leda till bortfall av viktiga funktioner,
avseviarda ekonomiska konsekvenser samt 1 virsta fall forlust av liv och egendom. I forldang-
ningen kan angrepp mot samhaéllsviktig infrastruktur ocksa hota sdkerheten pé nationell niva.

Sveriges framtida krishanteringsférmaga kommer att vara beroende av att insatsenheter kan

samverka mellan olika organisatoriska kulturer, mellan ménniskor med helt olika utbildning
och expertis och mellan system av olika tekniska generationer. Det géller att skapa forutsétt-
ningar for denna samverkan genom empiriskt baserad verksamhetsanalys och systemutveck-
ling.

Komplexiteten vid ledning i krishantering forvéntas dka i avsevérd grad med hinsyn till att
framtida kriser befaras bli mer omfattande och att de kommer att inverka pa snart sagt alla
samhéllsfunktioner. Mot denna bakgrund maste system, som skall bidra till att skydda enskilda
méanniskor och samhillet, omfatta savil en preventiv som en operativ skyddsfunktion for att
minska konsekvenserna av kriser och svara pafrestningar. Detta stiller stora krav pa den led-
ningsfunktion som behovs for att gora det mojligt att pa ett kraftfullt satt ge stod for att 16sa
dessa kriser och samtidigt vidmakthalla och skydda samhallets olika funktioner. Redan fran
borjan av utvecklingen av en sddan ledningsfunktion méste hinsyn tas till en méngd olika fak-
torer sasom IT-sdkerhet, beslutsstodsfunktioner, systemstrukturfragor, systemarkitekturer,
maéanniska-systeminteraktion och systemtilltro. Om nagon vasentlig aspekt inte fran borjan &r
inkluderad kommer detta att leda till att det senare blir svart, for att inte sdga omdjligt, att inte-
grera de saknade aspekterna. Det ar darfor nodvandigt att alla dessa aspekter beaktas redan i
utvecklingsfasen och det dr av samma skél nodvindigt att ta ett helhetsgrepp over problemati-
ken med ledningsfunktionen vid krishantering redan 1 ett tidigt skede. Ett sddant arbete bor
ocksa omfatta stod for skydd av olika objekt och strukturer samt frdgor om sérbarhet och pla-
nering. Fokus behdver saledes inriktas mot ett ledningssystem som stracker sig fran dess inda-
takillor till dess olika aktdrer. Huvudmalséttningen for ett sddant ledningssystem é&r att det
skall kunna utnyttjas mot aktiviteter som innefattar hot riktade mot samhéllet och dess medbor-
gare. En sammanfattning av syftet med denna forstudie 4r mot denna bakgrund vasentligen

- att definiera strukturen for den tekniska ledningsfunktionen i ett lednings-
system for krishantering, med héansyn till saval operativ som preventiv kris-
hantering.

- att foresla ett forskningsprojekt 1 vilket man skall ta ett helhetsgrepp over
problematiken med ledningsfunktionen vid krishantering.



FOI-R--1183--SE

I kapitel 2 ges en bakgrund till den problematik som tas upp i denna rapport. Hot av olika slag
diskuteras i kapitel 3. Vidare sker i1 kapitel 4 en genomgang av ledningsproblematiken. I kapitel
5 sker sedan en genomgang av det ramverk som utgdr en central del av denna forstudie. I detta
ramverk diskuteras strukturen for lednings- och riskmodellen. I kapitel 6 sker en genomgéng
av de aktuella forskningsomraden som kommer att fa stor aktualitet for ett forskningsprojekt
med denna inriktning. Darpa sker en genomgéng, i kapitel 7, av den foreslagna tillampningen.
Kapitel 8, slutligen, ger en dversikt av relaterade arbeten med inriktning mot ledningssystem
for krishantering.
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2 Bakgrund

En enkel definition av krishantering ar hantering av den paverkan som destruktiva hdndelser
har pa samhdllet i de fall man kan bedoma att denna paverkan kan komma att paga under ldng
tid och i stor skala. Hanteringen av dessa problem maéste ske bade operativt och preventivt med
hjélp av ett ledningssystem for krishantering,

2.1 Ledningssystem for krishantering

Krishantering &r i sig en komplex verksamhet och ddrmed blir d&ven ledningssystem for kris-
hantering komplexa och maste innefatta ett antal funktioner sdsom stod for att kunna

- uppna samverkan mellan olika organisationer och myndigheter,

- samla in nédvéndig information,

- hantera stora datavolymer som kan innefatta osdker och motstridig infor-
mation,

- bearbeta och analysera inkommande information; d&ven mot bakgrund av
andra kunskaper,

- ta fram underlag for beslutsfattande,

- sékerstélla sekretess, tillforlitlighet och tillgédnglighet av information,

- delge inblandade parter en adekvat och konsistent (i betydelsen korrekt, entydig)
lagesbeskrivning,

- integreras med forekommande och ndédvéndiga nétverkstillimpningar,

- kommunicera beslut, och

- bidra till att informera allménheten.

Huvudsakliga tillimpningsomraden for ett sddant system kommer att vara:

- identifiering av och skydd mot olika potentiella hot

- skydd av olika skyddsvérda objekt inklusive manniskor

- ledning vid extraordindra hindelser i samverkan med bl a polis, rdddnings-
tjanst, kommuner, lanstyrelser etc.

Systemet skall kunna anvindas pd olika nivaer. Dessa nivéer kan omfatta den lokala nivan, dvs
kommuner, och den regionala nivan, for béttre samordning mellan de olika aktdrerna. Slut-
ligen bor ett sddant system ocksa kunna anvéndas pa nationell niva.

2.2 Kriskaraktaristik

En kris 1 samhillet med en relativt begridnsad omfattning kan dnda innebéra stora konsekvenser
for invanarna, samtidigt som dven motsatsen (dvs stor omfattning och begrinsade konsekven-
ser) kan gélla. En influensaepidemi kan t ex létt fa stort faste bland méinniskor i samhéllet utan
att for den skull konsekvenserna genast blir stora. Tid och mojligheter till tillfrisknande har
formodligen storre inverkan pa hur samhillet reagerar. En {or riket allvarlig hdndelse som t.ex.
ett ministermord, som ju egentligen drabbar fa personer direkt, kan genast fa svaroverskadliga
konsekvenser. Ett forsok att askadliggora detta visas nedan i figur 1.

Om flera hdndelser laggs till varandra ligger det néra till hands att anta att konsekvenserna
vixer snabbare 4n omfattningen. Detta stéller stora krav pa det ledningssystem som anvinds
att inte bara begrénsa och héva den befintliga krisen utan d@ven ha viss forméga att forutse och
forhindra ytterligare hindelser. Ett antagonistiskt hot skulle kunna utnyttja sadana tillfallen dar
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en atgérd av liten omfattning kan medfora stora konsekvenser genom att samhéllet redan befin-
ner sig i ett begynnande krislége.

0mﬁzttningA

Saboterad
eldistribu-

T-bane-
incident

Minister
mord
|
Konsekvenser

Figur 1. Exempel pé kriser med deras omfattning och konsekvenser

2.3 Regional och lokal krishantering

Utgangspunkten for ansvarsfordelning géllande samhillets beredskap for och hantering av
svara kriser och pafrestningar dr att detta skall baseras pa normal, i fredstid genomford, verk-
samhet. Detta bygger pa tre centrala och grundldggande principer for ansvarfordelning [93]:

- Ansvarsprincipen innebér att den som har ansvar for en verksamhet under
normala forhallanden skall ha motsvarande ansvar under kris- och krigssitu-
ationer.

- Likhetsprincipen innebér att en verksamhets organisation och lokalisering sa
langt som mojligt skall 6verensstdimma i fred, kris och krig.

- Nérhetsprincipen innebdr att kriser skall hanteras pa ldgsta mojliga samhaélls-
niva.

Dessa principer innebdr att varje myndighet och organisation ansvarar for sitt verksamhetsom-
rade 1 samband med stora olyckor eller kriser. Denna "normala" verksamhet kompletteras for
att std emot och hantera svara pafrestningar. En fundamental del i detta 4r att pd lokal nivd ha
beredskap och krishanteringsforméga, och sedan komplettera detta med samordning och viss
formaga pa regional och nationell niva. Vid sida av verksamhetsansvaret finns geografiskt
omradesansvar. Det geografiska omradesansvaret innefattar ett lednings- och samordningsan-
svar. Detta skall finnas pé lokal, regional och nationell niva. Det lokala omradesansvaret har
palagts kommuner, ldnsstyrelser det regionala och regeringen det nationella omréddesansvaret.
Regeringen bedriver dven ett utvecklingsarbete for att stirka sin formaga som nationellt omra-
desansvarig.

En kris fér alltid konsekvenser pa lokal niva. Kommunerna har dirfor en nyckelroll i krisbe-
redskapen. En hog formaga att hantera kriser pé lokal nivé dkar ocksa samhéllets forméga att
hantera kriser som drabbar flera kommuner. Pa regional nivéa ansvarar lansstyrelserna for mot-
svarande samordning. En viktig uppgift i detta ar att stoddja kommunerna i deras arbete. (Kris-
hanteringssystemet)
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2.3.1 Regional krishantering

Det regionala omradesansvaret innehas av lidnsstyrelserna som utgdr den hogsta civila totalfor-
svarsmyndigheten i respektive ldn. Deras uppgift dr att samordna samhéllets resurser vid en
svér pafrestning eller under en kris. I denna samordning ligger ocksé ett informations- och
kriskommunikationsansvar.

Lansstyrelserna skall halla sig underrédttade om handelseutvecklingen i sddana situationer i
fredstid som berdrs 1 "krisberedskapsforordningen" och verka for att n6dvandig samverkan kan
astadkommas. De skall uppritthélla och utveckla kompetensen inom det civila forsvaret, den
fredstida krishanteringen samt inom rdddningstjansten. I deras ansvar ingar dven att planera for
hur konsekvenserna av svara olyckor, stora pafrestningar pa samhallet, eller 1 yttersta fall krig
kan minskas. For att forebygga allvarliga olyckor granskar lénsstyrelserna anldggningar som
hanterar farliga kemikalier och processer bade ur risk- och miljosynpunkt. Detta stindigt paga-
ende arbete med forebyggande riskhantering och riskanalyser ar 1 hog utstrackning langsiktigt
forebyggande. Syftet dr att skapa ett mindre sérbart samhéille som allt béttre ska klara av olika
typer av péafrestningar och storningar. Lansstyrelserna ansvarar dven for att se till att de organi-
sationer i1 samhéllet som samverkar vid kriser ovar tillsammans. Vid mycket svara handelser
har Lénsstyrelsen mojlighet att ta Over ledningsansvaret for att underlétta samordningen.

I ldnsstyrelsernas lednings- och samordningsroll ingar ett informationsansvar [94]. Detta inne-
bér att vid omfattande olyckor eller svara péfrestningar skall ldnsstyrelserna samla in informa-
tion for att kunna l&dmna saklig information om hindelseutvecklingen till allménheten.
Linsstyrelserna skall dven 1 forebyggande syfte sprida information om risker, beredskap och
civilt forsvar.

Slutligen skall lansstyrelserna ge kommunerna stod med att utveckla och genomfora deras
uppgifter som omradesansvariga. I detta ingér att lansstyrelserna kontrollerar de kommunala
raddningstjansterna for att se till att de kan fullgora sina uppgifter [95].

2.3.2 Lokal krishantering

Det lokala omradesansvaret innehas av kommunerna vilket innebér att de ansvarar for att kris-
hantering inom kommunens geografiska omrade samordnas, sd vil forberedande som opera-
tivt. Kommunernas samordningsansvar innebar dock ej att de tar over ndgon annan
organisations verksamhetsansvar i samband med en kris, utan enbart att de skall verka for sam-
verkan och samordning.

Vid kris skall ménga verksamheter och ledningsnivaer verka och samverka. Detta stiller hoga
krav pa planering och forberedelser. Utarbetade organisationsformer, inhdmtad kunskap, nytt-
jande av modern teknik etc. skapar forutséttningar for att kommunerna skall kunna fullf6lja sitt
uppdrag att samordna krishanteringen. Aven méjligheten att samverka dver kommungrinser ir
viktigt, dd@ kommunerna kan ge varandra stdd i krishanteringen, savél med strategisk planering
som operativa insatser [96].

Vid uppkomst av kris skall alarmeringsrutiner medfora att insatser sétts igdng snarast mojligt.
Detta forutsitter att en krisledning med rétt till beslutsfattande kommer igang snabbt och att

denna har tillgéng till en ledningsplats.

Kommunerna har dven ett verksamhetsansvar vilket innefattar sikerstdllande av att den kom-
munal verksamhet som anses oumbdérlig alltid maste kunna genomforas. Det inkluderar d&ven
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formégan att kunna tillgodose sirskilda behov av exempelvis information och stod till
enskilda, som uppkommer genom krisen.

For att kommunerna ska kunna klara denna uppgift maste varje kommun ha en organisation for
krishantering som ska vara bemannad, utbildad och 6vad. Kommunerna méste ocksé ha planer
och annat underlag for krishanteringen, forberedda lokaler m m.

2.4 Skyddsvirda objekt

Av specifik betydelse dr ocksé att identifiera objekt som kan utsdttas for olika typer av hot.
Sddana objekt méste kunna skyddas och av denna anledning krévs att preventiva atgirder kan
vidtagas. Vilka atgarder som skall vidtagas dr i hog grad betingat av vilka typer av objekt som
skall skyddas. Dessa objekt kan klassificeras pa en miangd olika sétt. Exempelvis kan man
skilja pa skyddsvérda objekt dér hotet ocksa riktar sig mot médnniskor som befinner sig i eller
omkring det aktuella objektet. Bland dessa kan ndmnas:

- Jarnvigs- och tunnelbanestationer

- Flygplatser

- Hamnar

- Transporter av allménfarligt gods

- Polisstationer

- Raddningstjénster

- Maktcentra av olika slag (politiska, ekonomiska, militdra etc.)
- Allménna kommunikationsmedel (bussar, tag, flygplan etc.)

- Nojesevenemang och politiska stormdten

- Kéarnkraftverk

Andra skyddsvirda objekt, som dér antalet ménniskor i direkt anslutning till sjdlva objektet
inte dr s stort men dér ett stort antal ménniskor kan hotas indirekt om de aktuella skyddsvirda
objekten forstors eller pa annat sétt slas ut, ar till exempel:

- TV-/radiostationer (sdndare)
- Telekommunikationscentraler
- Infrastruktur, t ex el-nét

2.5 Overgripande forskningsfrigor

Pé dvergripande niva kan ett stort antal forskningsfragor identifieras som har baring enligt den
ovan angivna problematiken. Bland dessa forskningsfragor kan bl a ndmnas:

- Hur skall olika skyddsvérda objekt 6vervakas i preventivt syfte?

- Vilka objekttyper ér skyddsvarda?

- Vilka typer av hot kan tdnkas forekomma?

- Hur kan man avgéra om en hiandelse eller en person utgor ett hot eller en
del av ett hot?

- Nar skall ansvariga myndigheter larmas?

- Vilka metoder behdvs for hotbestimning?

- Hur kan komplexa relationer mellan olika objekt som var for sig kan utgora
ett hot identifieras?

- Hur kan olika typer av hot och deras status beskrivas sé att aktdren far en
relevant lagesuppfattning i varje givet 6gonblick?

11
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I kapitel 7 kommer négra viktiga forskningsfragor att diskuteras vidare i anslutning
till forslaget till ett forskningsprojekt om en ledningsfunktion for krishantering.

2.6 Forskningsomriaden

Kunskap och forskningsinsatser frén ett antal och vitt skilda discipliner krévs for att ta ett hel-
hetsgrepp gillande utveckling av ledningssystem for preventiv och operativt krishantering.
Exempel pa centrala kunskapsomraden ér:

- Systemarkitektur

- Systemutveckling

- Beslutsstod

- Ménniska-systeminteraktion
- Systemtilltro

- Informationsfusion

- Systemorganisation

- IT-sékerhet i bred mening

- Sensordataanalys

- Nétverk for datakommunikation
- Databrytning

- Logistik

- Traning och utvérdering

- Geoinformatik

12
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3. Hotbilden och preliminiira slutsatser om dess tillimpningar for lednings-
system och ledningsverksamhet

I detta kapitel diskuteras de hot som bedoms vara aktuella for ledningsfunktionen inklusive
ledningssystemen, och de konsekvenser som kan uppkomma. Viktiga fragor att analysera ar:

- Hur kan krisen tdnkas uppkomma?

- Vilka hot, allmént riktade mot samhillet, 4r mest aktuella for en led-
ningsgrupp att hantera konsekvenserna av?

- Vad hotar ledningen, dess system, verksamhet och personal?

Diskussionen sker hér kring de tva forsta frdgorna ovan vilka ger den mesta informationen om
den milj6 som ledningsfunktionen har att verka i, och om de uppgifter som skall hanteras. Vér
bedomning dr dirfor att dessa bor behandlas 1 forsta hand. Hot som mer specifikt riktar sig mot
ledningsfunktionen behandlas ocksa, men mer kortfattat i slutet av kapitlet.

Miinskligt agerande IEj méinskligt agerande
ANTAGONISTISKT ICKE-
ANTAGONISTISKT
finre Infiltration Felhandlingar Tekniskt fel
prsaker |[nsiderverksamhet Bristande underhall Tillverkningsfel
Dimensioneringsfel
Konstruktionsfel
Yttre Sabotage Felhandlingar Naturrelaterade handelser
prsaker  [Terrorism Brister i andra system
Viapnat angrepp (beroenden)

Tabell 1. Olika typer av hot.

3.1 Hotstrukturer

Hotbilden kan konkretiseras och hoten struktureras pé olika sétt beroende pd syftet. For denna
studies syfte forefaller det naturligt att frimst skilja pa antagonistiska och icke antagonistiska
hot, se tabell 1.

Antagonistiska hot innebér att det finns en angripare som strévar efter att 4stadkomma en
skada. Typiska exempel péd antagonistiska hot dr sabotage och krigshandlingar. Icke anta-
gonistiska hot som beror pd méinniskors agerande &r olika typer av felaktigt agerande, i forsta
hand 1 den akuta situationen (’den ménskliga faktorn”). Icke antagonistiska hot som inte beror
pa ménniskors agerande dr exempelvis olika naturrelaterade handelser samt felfunktion eller
haverier i olika tekniska produkter och system. Sddana tekniska fel kan givetvis bero pé fel-
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konstruktion eller bristande underhall, dvs pd méinniskors agerande, varfor grinsen mellan
dessa hot dr flytande.

I detta sammanhang maste man ocksa beakta de beroenden som finns mellan olika tekniska
system, och som innebdr att en skada i ett system leder till att ett annat drabbas av storningar
eller avbrott. Mycket viktigt att framhélla &r att manga system i samhéllet ar beroende av elek-
tricitet och alltsd kan drabbas av svéra storningar om eltillforseln stors

De hot som kan bedomas orsaka sé& svara konsekvenser for samhéllet att de bor kunna vara
dimensionerande for ledningen och ledningssystemet dr frimst olika former av antagonistiska
hot, naturrelaterade héndelser, samt sddana svéra storningar i olika infrastruktursystem (framst
el- och telesystemen), som ger allvarliga konsekvenser for hela samhéllet.

Ledningsfunktionen, dess personal och lokaler kan av en potentiell angripare ses som en del av
”systemet” som angriparen vill attackera. Sabotagemaéssiga attacker direkt riktade mot funktio-
nen dr darfor tdnkbara. Mest troliga dr attacker mot el-, tele- och vattenforsorjningen, men
attacker direkt mot personalen kan inte heller uteslutas. Sérskild uppmérksamhet maste d4gnas
at insiderproblematiken.

3.1.1 Antagonistiska hot

Viktiga grundliggande dokument som beskriver hotbilden betrdffande antagonistiska hot ar
propositionerna [1],[2]. I kort sammanfattning innebdr dessa att militdra angrepp fran staters
sida tonas ner, dven om de inte kan uteslutas pa sikt. Specifika atgirder for att mota dessa hot
vidtas inte idag, utan planeras ske under en s k anpassningsperiod. Vad som fors fram &r hot
fran andra aktorer dn stater, men som forfogar 6ver avancerade metoder och vapen. Héndel-
serna i USA den 11 september 2001 nimns som exempel som pavisar att sddana organisationer
kan genomfora terroraktioner med stora konsekvenser. Dérefter spreds mjdltbrandssporer via
postforsandelser samtidigt som flera mjéltbrandshot utférdes i form av brev med missténkt
innehall. Regeringens slutsats &r att terroraktorer i framtiden kan komma att anvénda B-, C-
stridsmedel och dven radioaktiva &mnen, samt att dessa hot méste uppmérksammas i 6kad
utstrdckning. Massforstorelsevapen kan te sig attraktiva for terroristgrupper och kriminella
genom att de kan drabba manga personer, och genom att de innebéar mycket spektakulira
attacker.

En annan slutsats regeringen drar ar att de tekniska infrastruktursystemen fér en allt mer utta-
lad fundamental betydelse for samhaéllet. Angrepp mot dessa anses kunna fa mycket allvarliga
konsekvenser. Ett antal faktorer framfors ocksé som innebar stdrre mojlighet dven for mindre
intressegrupper, kriminella grupper och terrorister att paverka, och dessa oavsett var i vérlden
dessa aktorer befinner sig. Betydande atgérder bor vidtas for att minska bade sarbarheten 1 sys-
temen och reducera konsekvenserna for samhaéllet av storningar i systemen. Vidare séger pro-
positionen att atgérder bor inriktas pa att hantera de beroenden och kopplingar som finns.

Var bedomning &r att antagonistiska handlingar fran extrema organisationer med politiskt,
etniskt eller religiost syfte har blivit allt mer aktuella under senare ar. En grogrund for sadana
organisationer finns dven i vart land. Sddana organisationer kan alltsé vara inhemska, men
dven agera med stod utifrdn. S&vil enklare springmedel som avancerade vapen och éven B-
och C- stridsmedel och radioaktiva &mnen skulle da kunna komma till anvdndning. Syftet med
en attack kan ténkas vara att protestera mot statsmakternas agerande mot minoriteten, att skada
en motpart, att utdva utpressning eller att paverka véart internationella agerande. Det sist-
ndmnda syftet kan komma att accentueras eftersom Sverige alltmer kommer att delta i civila
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och militira insatser utomlands. Mél for attackerna kan vara tekniska infrastruktursystem som
el, tele och radio/TV, storre folksamlingar, befolkningscentra och objekt som uppfattas som
knutna till statsmakterna eller till utlindska intressen.

Viktiga infrastruktursystem som el, tele och vattenforsorjningen dr sérbara for sabotage via
konventionella sprangmedel och dven for olika typer av IT-attacker. Ledningsfunktionen méste
vara beredd att hantera situationer efter sidana sabotage, och dven utformas med hénsyn till att
avbrott i sddana funktioner kan uppkomma pa grund av sabotage.

Vir slutsats blir att ledningen och ledningssystemet méste vara berett pa att hantera situationer
som uppstatt efter angrepp av terroristorganisationer med exempelvis politiska eller religidsa
motiv. Bedomningen dr ocksé att det - med de modifieringar och reservationer som framgér
nedan - dr antagonistiska angrepp som bor vara dimensionerande hot f6r ledningsfunktionen.
Betriffande elforsorjningen bedémd det nddvéndigt att ledningsfunktionen dimensioneras for
att klara ett allmént el-avbrott pa 6 till 12 timmar.

3.1.2 Icke-antagonistiska hot

De icke-antagonistiska hot som vi bedomer vara de som ledningsfunktionen bor ta stérst han-
syn till &r:

- avbrott 1 viktiga infrastruktursystem, samt beroenden dem emellan,
- naturrelaterade héndelser med sérskilt allvarliga konsekvenser (naturkatastrofer).

Andra héndelser, som preliminért bedomts vara sidana att de inte blir dimensionerande for led-
ningsfunktionen ndmns ocksa nedan.

3.1.3 Ovriga icke antagonistiska hot

Tagolyckor med farligt gods inblandat intrdffar med jamna mellanrum. Inom ramen for Hot-
och riskutredningen [5] utarbetades ett scenario ddr en ammoniaklastad jarnvéagsvagn brister i
en storre stad [6]. I scenariot avlider 80 personer och 4-5000 personer tvingas soka vard pa
sjukhus och vardcentraler. Scenariot ger en god beskrivning av konsekvenserna av en kemika-
lieolycka.

3.2 Avbrott i viktiga infrastruktursystem

Ett flertal studier och bedomningar har visat att den svenska elférsorjningen normalt 4r mycket
palitlig. De mest omfattande stdrningarna, sdédana som beror flera lin, intrdffar som f6ljd av
avbrott i det s k storkraftnitet. Sddana avbrott 4r ovanliga och beror nistan alltid pa en kombi-
nation av flera hindelser, som t ex tekniska fel i kombination med felhandlingar. Dessa avbrott,
liksom erfarenheter frén liknande hindelser utomlands, visar pa systemens sarbarhet och pa att
en helt siker eltillforsel fran storkraftnitet inte kan garanteras. Detta resonemang leder till att
samtliga elanvindare méste kunna hantera ett el-avbrott under viss tid. Ledningsfunktionen
méste dessutom kunna arbeta i en situation med avbrott i elforsorjningen. Var beddmning ér att
det hot som denna typ av el-avbrott utgor, ticks in och kan hanteras via de atgarder som vidtas
med hinsyn till de antagonistiska hoten.

Telekommunikationerna &r ocksa ett av de viktigaste infrastruktursystemen. For sarbarhetsre-
sonemang bor man inom telefunktionen skilja pa det fasta telenétet och mobiltelefonin. Telias
fasta telendt har mycket av inbyggd redundans och reserver och maste betraktas som tdmligen
sdkert. Allvarliga avbrott dr ovanliga. Mobiltelefonin 4r inget eget system, dér finns basstatio-
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ner som tar emot signaler frén telefonerna, kopplingsstationer som dverfor signalerna till det
fasta nétet, samt olika datoriserade styrsystem och register. Flera olika aktorer dr verksamma
inom mobiltelefonin. Var och en av dessa har egna stationer och register omfattar flera aktorer
vilket leder till risk for redundans.

Utvecklingen pé teleomradet gar mycket snabbt, bade betrdffande forfattningar, organisationen
(aktorerna) och den tekniska infrastrukturen. Utbyggnaden av mobiltelefoni, IP-telefoni och
satellitforbindelser r uppenbara exempel pa detta. Aven inom den fasta telefonin sker en
utveckling som karakteriseras av att flera aktdrer bygger upp egna nét vid sidan av Telias nit.
Allt detta innebér att hotbild och sarbarhet betridffande telekommunikationerna méste bedém-
mas och omprdvas med tdta mellanrum.

Aven avbrott i vattendistributionen skulle pa sikt leda till en svar pafrestning pa samhillet. Ett
scenario med detta innehdll utarbetades inom Hot- och riskutredningen [3]. En fornyad analys
av detta fall inom ramen for en huvudstudie kan vara lamplig.

Sa gott som samtliga funktioner i samhéllet dr beroende av eltillforsel, ndgot som ofta papekas
1 massmedia. Mellan el- och telefunktionerna finns ett dmsesidigt beroende. Telekommunika-

tionerna ar beroende av el till sina stationer och forbindelser. Inom elfunktionen 6verfors viktig
styr- och 6vervakningsinformation via (ofta egna) teleforbindelser. For ledningsfunktionen har
dessa beroenden framfor allt betydelse nér arbetsplatsen ska utformas. Det dr da viktigt att ana-
lysera risken for el- respektive teleavbrott och vilka konsekvenserna kan bli.

3.3 Naturrelaterade hindelser

I flera dlvsystem finns stora kraftverksdammar med vattenmagasin. Ett genombrott i en sadan
damm ter sig mycket osannolikt, men skulle om det verkligen intrédffade medféra mycket stora
skador nedstroms. Ett genomarbetat dversvamningsscenario ges i Raéddningsverkets rapport
[4] som beskriver ett dammgenombrott och dess foljder.

Snéovéder som innebdr isolering av enstaka bostidder under upp till ndgra dygn intréffar nira
nog arligen, och kan inte betraktas som en svar pafrestning for samhéllet. Storre konsekvenser,
med avstingning av storre vagsystem och isolering av storre stader, uppstar nagra gdnger per
arhundrade.
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4. Lednings- och skyddsfunktionen

Krishantering, riddningsinsatser och katastrofinsatser dr komplexa dynamiska hogriskaktivite-
ter 1 vilka ménga ménniskor och tekniska system tillsammans utfor uppgifter med extrema
krav pa rorlighet, effektivitet, vaksamhet och beslutsamhet. Taktiska enheter, organisationer
och resurser ar utspridda (distribuerade) over insatsomradet. Enheterna maste struktureras i
distribuerade systemarkitekturer for att kunna 16sa sina uppgifter samtidigt som sékerhet och
effektivitet uppratthdlls. De kan fungera sjélvstindigt under viss tid och inom vissa omraden,
men ar oftast tvingade att koordinera sina handlingar mycket noggrant.

4.1 Insatsledning vid krishantering kriaver kraftfullt ledningsstod

Att utfora sdidana komplexa riskfyllda operationer kraver ménga typer av stdd, bland annat 1
form av hogkvalificerade ledningsfunktioner [12]. Ett ledningssystem for krishantering bor
kunna hantera ett brett spektrum av allvarliga hindelser som bl a karaktériseras av brist pa rele-
vant och tillforlitlig information, osdkerhet om handelseforloppet och dess konsekvenser, tids-
press, starkt offentligt och socialt tryck via medias uppmérksamhet samt behov av att
samordna samhéllsfunktioner som inte sikerstélls genom spontan samverkan. Ledningssyste-
met bor bygga pa ordinarie organisationsstruktur och befogenheter, men péa grund av de karak-
taristiska drag som ovan exemplifierats behover ett ledningssystem som skall klara
krishantering kompletteras med rutiner och arbetsformer som ger forutsittningar att verka
under exceptionella omstdndigheter. Detta giller bade svara péfrestningar pa samhallet 1 freds-
tid och andra allvarliga krissituationer.

Ett av de storsta problemen med att arbeta inom ett sa vittomfattande problemomrade &r att
uppfylla ett flertal fundamentalt olika, ofta starkt motstridiga krav pa ett fullgott ledningssys-
tem. En delmingd av dessa krav identifieras och formuleras av Foss [9], Wishart [11] och
Worm [15] nedan:

- Chefer skall kunna 6verblicka, forsta och predicera (forutse) icke-linjéra handelseforlopp.
Detta krédver stod for distribuerat dynamiskt beslutsfattande med ett kraftfullt simuleringsstod
for sékrare prediktion.

- Moderna ledningsprinciper kriver avancerade informationshanteringsresurser med mycket
snabb och tillforlitlig manuell och automatiserad inhdmtning och bearbetning av information
for att kunna utvérdera och forstd hindelseutvecklingen i insatsen samt for att kunna revidera
maélbilden i samverkan med stdd frén andra enheter.

- Ledningssystemen arbetar i ndra realtid pa alla nivéer. Detta kriver robust och siker bredban-
dig kommunikation mellan insatsenheterna for att sdkerstdlla formagan att bevaka hindelseut-
vecklingen.

Detta kréver i sin tur ett ledningssystem som kan astadkomma ett kontinuerligt informations-
flode i alla riktningar, frdn den hogsta ledningen till gruppen/teamet pa den aktuella platsen. I
vissa fall méste till och med individuella operatorer eller sensorsystem tilldtas att utan tidsfor-
dr6jning paverka en insatschefs beslut och handlingar. Detta kommer inte att vara mgjligt om
inte innovativa losningar kan stddja manniskor och tekniska system i insatsenheterna.

Verksamheten har behov av information som kan forddlas med applikationer, vilka stods av en
teknisk infrastruktur. Informationens innebdrd for den som inhédmtar, bearbetar och delger ar
alltid foremal for tolkning hos mottagaren. Information hanteras i ett flertal olika format, t ex
auditiv, textuell, visuell, formaterad, oformaterad, och kan dverforas i bade analog och digital
form. Information som representerar kunskap hos avsdandaren leder dock inte till motsvarande
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kunskap hos mottagaren i fall inte denne ocksé har insikt i det sammanhang, kontexten, som
bestammer ramverket inom vilket informationen kan vara relevant [17]. Insikt rader ndr nagon
uppnar en djupare forstaelse av underliggande orsaker och samband. Fardigheter, d v s for-
maga att utfora nagot i praktiken, uppstér som regel genom en kombination av kunskaper,
insikter och erfarenheter. Daremot utgoér information en mojlighet till kunskapsuppbyggnad
hos mottagaren. For att informationen skall omvandlas till faktisk kunskap kravs att mottaga-
ren vill och kan tolka informationen.

4.2 Aktionsstyrning

For att 10sa ledningsproblem vid krisinsatser krdvs banbrytande metoder. Taktik, teknik, meto-
der och utbildning maste stindigt striva efter perfektion. Samtidigt &r det svart att peka pa de
viktigaste fardigheter och egenskaper som minniskor och system maste ha for att kunna ge sitt
bésta i kritiska lagen. Det som &r svart att peka pa dr ocksa svart att forbéttra. Det finns mycket
att vinna med tvirvetenskapliga angreppssétt pa solid klassisk och innovativ teoretisk grund.
Det leder till heltickande men dnda enkla, robusta och litt modifierbara modeller som kan
stddjas av avancerade experimentella, méttekniska och analytiska metoder. Den barande prin-
cipen ér att samordna viletablerade vetenskapsgrenar till en ny forskningsinriktning: Aktions-
styrning (Eng: Action Control Theory, forkortn: ACT). Aktionsstyrning [13] har sin bas 1
forskningsomridena:

- kognitiv systemvetenskap (Eng: Cognitive Systems Engineering (CSE)),
- systemteori, reglerteori och cybernetik,

- beslutsteori, framst inom tidskritisk insatsledning i hogriskmiljoer, och

- psykofysiologisk stressteori.

ACT medger empiriskt baserad modellering, analys och vérdering av taktiska forenade kogni-
tiva system i flera nivier samt av deras tillstand och tillstindsévergingar. En taktisk aktions-
styrningsmodell kan d& utvecklas. Dess huvuddelar dr insatsmiljon, insatsenheten,
insatsuppfoljningsfunktionen och den kognitiva aktionsstyrningsfunktionen. Nista steg dr att
bygga upp den egentliga insatsledningsmodellen. Insatsenheten kan ddrmed ocksé hantera sys-
temstorningar och modellfel. Sista steget i modelleringen &r att kombinera flera insatslednings-
modeller till en taktisk distribuerad insatsmodell med flera nivéer. Modellerna som utvecklats
fingar de relevanta egenskaperna hos ett integrerat insatsledningssystem pa taktisk nivd och ar
samtidigt s& enkla att de mdjliggor simulering, utvirdering och analys.

4.3 Empiriskt baserad analys och modellering av insatsledning

Filtforsok och studier av olika enhetstyper inom armén och riddningstjansten har genomforts i
syfte att studera ledning, informationsbehandling och beslutsfattande i olika taktiska exempel.
Det visade sig vara nddvindigt att utveckla ett helt metodpaket, kallat Tactical Real-time Inte-
raction in Distributed ENvironmenTs (TRIDENT) for att kunna genomfora en insatsanalys i
sédana tillampade situationer [13]. Det var av sérskilt intresse att undersdka hur insatsenheter-
nas forméga att 16sa sin uppgift varierar med ledningsfunktionens forméga att leda insatsen
[14], [15], [16]. Det var ocksa av intresse att studera insatsenheternas formaga att inhdmta,
bearbeta och utnyttja tillgédnglig information, insatsledningens utnyttjande av insatsstyrkans
tillgdngliga resurser och slutligen insatseffektiviteten, som &r insatsens utfall och effekt i for-
hallande till utnyttjade resurser. Lat oss studera ett exempel: en rdddningsinsats vid en skogs-
brand néra bebyggelse, se figur 2.
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Figur 2. En insats vid en skogsbrand néra bebyggelse [13], [14].

4.3.1 Situationsbeskrivning

En storre skogsbrand har rasat under tvé dagar. Raddningstjénsten har bekdmpat branden sedan
den brdt ut. Av den egna personalen har flera nyckelpersoner sdsom rokdykarledare, brand-
miéstare och specialfordonsforare rékat ut for skador, men de har efter omplastring kunnat
atergd i tjiinst. Ovrig personal borjar uppvisa tecken pa allvarlig utmattning. Utrustningen har
vid flera tillféllen visat sig vara otillricklig for omfattande skogsbrandbekdmpning. Detta har
foranlett att tillkalla externa resurser enligt riddningstjanstlagen. Polis skoter omdirigering av
trafik samt evakuering, 6vervakning och avsparrning av drabbade omraden for att forhindra att
boende 1 omradet skadas, samt for att forhindra plundring av ensligt beldgna bostider i omra-
det. Lokala frivilligbrandkérer och hemvirn assisterar i efterslickningsarbete, och yrkesbrand-
karer fran andra distrikt understddjer sldckning och avgransning med brandgator i de omraden
dér branden fortfarande rasar.

4.3.2 Insatsens avsedda sluttillstind

Insatsledningens malbild &r att efter ytterligare ett dygn skall branden ha begrénsats sa att den
inte kan sprida sig ytterligare till tidigare forskonade omraden. Darefter skall efterslackning
paga tills faran for "atertdandning" ar 6ver. Personalen kommer att behdva avlosning snarast
och forberedelser skall pdborjas for Overlimnande till pagéende raddningsledningslag. Vader-
laget &r gott, ostlig vind gor att insatsen kan koncentreras till den véstra brandfronten. Efter-
slackningsarbete kommer att ske 1 ytterligare 7 - 10 dagar beroende pa markvegetationens
beskaffenhet.

4.3.3 Prediktion, mental simulering och planering

Den storsta faran just nu &r en plotslig vindkantring fran ostlig till véstlig (= en systemstor-
ning). Det kommer att medfora ytterligare utbredning av brandomréadet samt att bebyggelse
hotas. I bebyggelsen finns bland annat en kemisk industri med stora méngder klorgas och tetra-
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klormetan (16sningsmedel som bildar stridsgasen Fosgen vid upphettning!) samt intill denna
ett svarutrymt storre forortsomrdde med ca 20 000 invanare.

En sadan vindkantring kommer att krdva fullstindig utrymning av forortsomradet samt ome-
delbara insatser av polis och raddningstjénst. Om kemikalierna kommer ut kommer bostads-
omrddet att behdva sanering av ett mycket stort antal kvalificerade keminsatsteam, fler 4n vad
som finns att uppbringa. Om branden sprider sig till bostadsomradet kan endast delar av
bebyggelsen riaddas, en stor del av bebyggelsen méste utnyttjas som buffertzon vid brandbe-
kdmpningen och didrmed offras.

4.3.4 Aktionsstyrning genom beslutsfattande, val av atgirder och ordergivning
Exempel pa hur aktionsstyrning genomfors foljer nedan.

"Forbered helikoptersldckningsinsats i syfte att hindra brandens spridning till bebyggelsen.
Kontakta helikopterflottiljen och samverka med dem. Insatsberedskap 30 min."

"Forbered evakuering av insatsomradet i1 syfte att begrdnsa personskador till ett minimum.
Kalla in forstirkning fran polis och 1. Stadsskyttebrigaden. Insatsberedskap 60 min."
"Kommunens informationskontor sprider upplysningar till de boende samt skoter kontakten
med media."

"Gruppera 4 st keminsatsteam Oster om insatsomrédet i syfte att omgdende medelst indikering
inhdmta och rapportera utbredning och spridning hos ev. utslapp. Uppritta saneringsplatser
och uppsamlingsplatser for skadade sdder om och véster om bostadsomradet med 6vriga kem-
insatsteam, beredda assistera med kompletterande indikering och sanering av dvriga insatsstyr-
kor."

4.3.5 Insatsuppfoljning

Den faktiska hdandelseutvecklingen bevakas mot malbilden:

Overvaka avspérmingar och trafiklige, omfordela resurser mellan insatsomradets olika sekto-
rer vid behov. Overvaka brandens utbredningsménster och viderliget kontinuerligt, forind-
ringar 1 vindriktning rapporteras omgaende till raddningsledningen. Fortsitt med
avgransningsarbetet, fullfolj arbetet med brandgatorna. Direfter skall de gator som inte
bedoms stoppa branden breddas. Se till att uttrottad personal avlses och ges mat, vatten och
vila. Skadad personal transporteras till uppsamlingsplatserna for vérd.

Den predicerade hdndelseutvecklingen bevakas mot malbilden:

Héndelseutvecklingen avgor hur situationen i insatsomradet skall bedomas 6ver tiden. Om
malbilden inte ser ut att kunna nas, maste resurser tillféras/omfordelas sé att insatsen som hel-
het kan nd mélet. Den aktuella hindelseutvecklingen foljs upp och jamfors med den predice-
rade. Avvikelser identifieras och anvénds for att revidera situationsbeskrivningen. Férbrukade
resurser relateras till insatsens verkan och grad av maluppfyllelse. Aktuella resurstillgdngar
jamfors med det predicerade behovet, och brister dtgirdas omgaende genom omfordelning
eller tillforsel.

4.3.6 Anpassning av malbild

Bevakningen av hindelseutvecklingen dterkopplas kontinuerligt till raddningsledningen. Situ-
ationsbeskrivningen revideras sa snart nya verifierbara observationer rapporteras. Den uppda-
terade situationsbeskrivningen anvénds for att rekonstruera, klassificera, identifiera och tolka
framtida observationer. D4 insikt nds om att malbilden inte kommer att kunna uppnas, vidtar
arbetet att revidera malbilden. Resultatet anvénds for att i samverkan med andra berorda insat-
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senheter och aktorer uppritta en ny malbild som motsvarar de faktiska forhallandena, med
aktuellt resursldge och aktuell situationsbeskrivning.

4.3.7 Sammanfattning av typfallet

Det aktuella fallet dr ett typexempel pa nagot som kan kallas ett distribuerat komplext adaptivt
system [7], som kan uppratthilla kontrollen 6ver insatsen och insatsomradet genom fyra fun-
damentala formagor:

1.Observation av hindelser i1 insatsmiljon,

2. Prediktion av den framtida héndelseutvecklingen,

3. Reglering for att na nya jamviktstillstaind efterhand som insatsmiljon forandras,
4. Anpassning till de varierande forutsittningarna i insatsmiljon.

De parallella skeendena dr uppenbara i detta exempel, hypotesen om vindkantringen belyser
detta tydligt. Varje delaktivitet i insatsen maste kunna utféras samtidigt och med forméga att
skifta fokus fran en aktivitet som verkar stabil for tillféllet till en aktivitet som dr pd vég att ga
overstyr. En distribuerad ledningsstruktur med flexibla och delvis dverlappande formégor till
effektiv insatsuppfoljning dr det enda som kan bemaistra denna insatstyp.

Det visade sig vara mycket effektivt att pa detta sitt bygga en grund for analys och virdering
av taktiska hogriskinsatser. Det har varit komplicerat och arbetskrdvande da stravan standigt
har varit att finna empirisk bevisning i det teoretiska arbetet. Det dr mojligt att nyttja resultaten
for att:

- Identifiera prestandabegrénsande faktorer hos en specifik individ, enhet,
system, process eller insats.

- Virdera graden av inflytande hos dessa faktorer pd totala taktiska pre-
standa.

- Ta fram och implementera atgérder for att forbéttra otillrackliga formégor
och bidra till framgang i framtida insatser.

- Ge metodologiskt stod at framtida integrerade ledningssystem.

- Utveckla traningsstdd for taktiskt beslutsfattande och resurshantering i tak-
tiska insatser.

4.4 Principer for ledningssystemutveckling

En princip som tilldmpas i de flesta verksamheter &r att verksamheten och dess foretrddare
skall styra ledningssystemutvecklingen. Svarigheten ligger i att kunna gora entydiga ansvars-
kopplingar mellan verksamhet, som i manga fall dr decentraliserad och geografiskt spridd,
samt den tekniska infrastrukturen, som alltmer blir koncerngemensam och centralstyrd. Verk-
samhetens behov ér att pa ett enkelt och effektivt sétt skapa och ha tillgéng till den informa-
tion, som behdvs for att producera varor och tjanster samt att samverka med kunder och
marknaden. Det dr dérfor nddvindigt att verksamheten preciserar sitt behov och sina krav i ter-
mer av den information som behdvs och hur denna skall kunna behandlas och kommuniceras
[8]. Genom angivande av karakteristiska informationsfloden kan verksamheten ta ansvar for
de stddsystem som behdvs for att genomfora och utveckla verksamheten. Fran den andra
utgdngspunkten kan de ansvariga for den tekniska infrastrukturen realisera denna fran den
samlade kravbild som olika verksamhetsforetradare stéller. Vid konflikter 1 dessa sammanhang
maste vissa bedomningsfrdgor avgoras 1 den hogsta foretagsledningen. Samarbete 1 verksam-
heten forutsitter att de verksamhetsstodjande systemen kan samverka pé ett enkelt sitt. En for-
utséttning for detta ar tillgdngen till en formellt och informellt accepterad begreppsméngd.
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For att uppna effektiv insatsledning dr det av avgdrande betydelse att en tillricklig méngd
information nar den avsedda beslutsfattaren i tid, och att han kan leda utan prestandanedsét-
tande fordrojningar eller friktioner. Information betraktas som en resursklass som skiljer sig
fran andra klasser av resurser genom att den ej forbrukas eller forlorar sitt viarde nér den
anvéands. I princip kan information anvindas av ett godtyckligt antal anvindare och hur manga
ginger som helst utan att det paverkar virdet av densamma. Emellertid &r vérdet hos en infor-
mationsresurs ej nddvindigtvis bestandigt. Information och underréttelser méste vara anpas-
sade for insatsledning och skall ddrmed uppfylla strikta krav avseende tillforlitlighet,
tillginglighet, relevans, diagnosticitet och komplexitet [13]. Om informationen inte kan upp-
fylla dessa krav kontinuerligt och parallellt under insatsens planerings-, genomforande- och
uppfoljningsfaser forlorar den i1 betydelse for verksamhetens vardeskapande. Darmed minskar
informationsresursernas véarde. I ett annat fall kan informationsvéirdet minska snabbt, néir
ndgon med fientlig avsikt kommer at informationen och har méjlighet att manipulera den. Den
ordinarie informationsanvandaren &r 1 de flesta fall ¢j medveten om att informationen som
anvinds dr felaktig 1 ndgot avseende. Snabb tillgang till korrekt information dr av strategisk
betydelse. En konsekvens av detta dr att resursklassen information maste ledas 1 savél ett stra-
tegiskt, taktiskt som operativt perspektiv. Vidare behover verksamhetens ledning och personal
se information som en resurs med ett virde bestimt av dess potentiella nytta for verksamheten.
Detta kraver kompetensutveckling med bade bredd och djup for att anvidnda information pé ett
effektivt och samtidigt sékert sétt. En konsekvens av informationens 6kade betydelse ar att
hoten mot densamma ocksa okar, vilket leder till att informationssidkerheten méste byggas in
fran borjan och foljas upp kontinuerligt.
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5. Ramverk for preventiv och operativ ledning

Av speciellt intresse 1 detta ssmmanhang &r att basera arbetet pa en ledningsmodell som omfat-
tar tekniker for datainsamling fOr att upptécka, identifiera, beddma och hantera olika typer av
hot. Sddana hot skall med stdd av ledningssystemet genom analys kunna kopplas till andra
existerande hot sa att en sammanhdngande hotbild kan byggas upp. Detta skall saledes kunna
ske genom att hitta och bygga upp kedjor av potentiella hotfragment. Andra aspekter av
intresse 1 detta sammanhang &r t ex att dvervaka olika typer av hot i preventivt syfte. Sdledes,
med utgangspunkt fran ledningsmodellen bor det vara mojligt att beskriva och utveckla ett led-
ningssystem med dessa formagor. Detta dr emellertid inte tillrickligt. Systemet maste ocksé
kunna utnyttjas for ledning i operativt syfte vilket avser forméga att pd hogre systemniva
kunna leda arbetet med att avvirja eller atminstone begrénsa kriser som brutit ut. For att moj-
liggora detta kommer det att krdvas metoder for samarbete och kommunikation mellan berdrda
myndigheter. Genomforandet av denna verksamhet kraver en modell for ledning och ett led-
ningssystem med tekniker for bl a IT-sdkerhet till skydd for systemet samt olika beslutstod.

Lednings-

modell w——  Riskmodell
Lednings-
system

Figur 3. Sambandet mellan ledningsmodell, riskmodell samt ledningssystem.

Till den struktur, som kommer att krévas i ett ledningssystem for krishantering, kommer det
ocksd att krévas att en riskmodell hart kopplas till ledningsmodellen och ledningssystemet, se
figur 3. Det huvudsakliga syftet med riskmodellen ar att ge stod till ledningsfunktionen. Detta
stod ar framst fokuserat mot olika sérbarheter, risker och for bedomning av hot. Till detta kom-
mer ocksa behovet av att kunna virdera olika former av motatgérder i olika krissituationer.

5.1 Ledningsmodellen och ledningssystemet

For den ledningsmodell, vars dvergripende struktur framgér av figur 4, som diskuteras hér &r
huvudsyftet att den skall kunna realiseras 1 ett ledningssystem som 1 sin tur skall kunna anvan-
das vid bade preventiv och operativ ledning. Av speciell vikt dr hdrvid att hdnsyn skall tas till
att det foreligger ett antal olika grundldggande krav som maéste vara uppfyllda. Till dessa krav
kan man rikna samverkan med andra aktrer men dven allménheten skall kunna informeras via
ledningssystemet. Emellertid kommer det ocksa att stillas krav pé en koordineringsfunktion
med syftet att leda verksamheten. En sddan funktion kan givetvis besta av en grupp av perso-
ner, t ex fran lansstyrelse, kommun, riddningstjdnst samt externa medlemmar som kan besitta
expertkunskap nodvéndig i ett givet ldge. For att leda verksamheten i syfte att fora den pagé-
ende krisen till ett slut maste man kunna 6vervaka den aktuella insatsmiljon som dels kan
utgora centrum for en pagaende kris eller besta av ett eller flera skyddsvérda objekt. Av denna
anledning behdvs instrument for insamling av nédvindiga data. Dessa kan vara bade sensorer
och/eller meddelanden i form av bade text och tal. For att gora ett system av detta slag till en
fungerande enhet krévs ocksa att man kan Gverféra information mellan de olika medverkande
parterna samt att dessa kan kommunicera och att beslut kan 6verforas pa ett tillfredstdllande
och effektivt sitt. Av denna anledning kommer en nitverkslosning, som kan utgdra en del i den
natverksbaserade krishanteringen (NBK), att krdvas. Med NBK avses en nidtverksstruktur som
kan anvéndas for t ex krishantering och skydd av samhélle och individ.
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Figur 4. Den 6vergripande strukturen i ledningsmodellen.

Det kommer emellertid inte att vara tillridckligt att 6vervaka enbart den milj6é som é&r utsatt for
den aktuella krisen utan det maste ocksa, oftast i ett preventivt skede, vara mojligt att overvaka
forekommande hotagenter. De preventiva aktiviter som kommer att bli nédvéndiga kommer
tvivels utan att vara omfattande och krdva speciella forskningsinsatser.

En funktionalitet i det slutliga ledningssystemet, som inte far férglommas, dr den aterkoppling
till insatsomrédet som maste vara mdjlig. I samband med detta kan man observera att de olika
medverkande myndigheterna sjdlva normalt har sina egna kanaler f6r detta &ndamal in mot
insatsomrédet, t ex har savél polis som rdddningstjinst sina normala ansvarsomrdden och
utrustning for att sldcka bréander respektive bekdmpning av brottslighet. Genom en stéirkt for-
maga till 6vervakning blir det mdjligt att med denna ledningsmodell stodja de enskilda myn-
digheternas formagor eftersom koordineringsfunktionen kommer att kunna stédja optimerade
insatser sa att olika kriser kan bekdmpas effektivare.

I figur 5 framgar hur modellen till ett delsystem for dvervakning kan tdnkas vara uppbyggd.
Principen &r baserad pa att i insatsmiljon kommer olika platser och skyddsvirda objekt att
observeras av utsidnda observatdrer eller av speciellt utplacerade sensorer. De data som regist-
reras pa dessa sitt svarar mot dataregisteringsenheterna i figur 5. Data som registrerats maste
genomga nagon form av dataanalys, t ex bilder méaste analyseras med avseende pa sitt innehall,
text- och talmeddelanden méste pad motsvarande vis analyseras for att tillgédngliggdra informa-
tionsinnehillet. I vissa fall maste viss information ocksé fusioneras. Den pé detta sétt insam-
lade informationen skall slutligen lagras pa ett adekvat sétt i en 1dmplig databas for att till sist
bli tillgénglig for anvindaren i nagot ldmpligt beslutsstod.
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Figur 5. Strukturen i 6vervakningssystemet i ledningsmodellen.
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Figur 6. Strukturen 1 ledningsmodellens operatorsstod med exempel pa olika beslutsstod.
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Strukturen for ledningsmodellens operatdrsstod framgér av figur 6. Syftet med denna del av
ledningsmodellen dr visentligen att ge ett adekvat stod for beslutsfattandet samt for kommuni-
kation mellan olika anvéndarkategorier. I exemplet 1 figuren aterfinns ett antal olika beslutstod
som kommer att vara tillgédngliga for en viss anvdndare. Dessa olika beslutstdd kan variera
med avseende pa vilka behov som olika anvéndare kan komma att ha. Séledes behovs det en
metodik for att knyta olika beslutstdd till det visuella anvandargransnittet (VUI), dvs struktu-
ren skall vara modulér. Knutet till detta anvéndargranssnitt kommer det ocksé att finnas en
lagesbild som svarar mot det aktuella l4get i den uppkomna krissituationen. Lagesbilden kom-
mer inte med nddvéndighet att vara gemensam for alla medverkande parter men maste ddremot
vara allt igenom konsistent eftersom den dterspeglar en realitet pa vars grund olika beslut skall
fattas. Till systemet kommer det ocksa att bli nddvindigt att knyta ett antal speciella databaser
mot vilka de olika beslutsstoden skall kunna arbeta. Vissa av dessa databaser utgér mottagare
av data fran 6vervakningssystemet i figur 5.

En central del i1 detta delsystem &r att det maste kunna hantera arvet, dvs redan existerande
stodsystem. Vid sidan av detta méste det ocksa bli mdjligt att analysera informationen mot
bakgrund av andra kunskaper samt att kunna hantera konflikter avseende motstridiga rappor-
ter, etc.

5.2 Riskmodellen

Ett ledningssystem for preventiv och operativ krishantering maste baseras pa en riskmodell,
dvs en modell for att beskriva skyddsvérda objekt, vilka hot de dr utsatta for, vilken risk dessa
hot utgor samt vilka konsekvenser realisering av ett hot skulle innebéra. Modellen méste dven
ta hinsyn till hur forebyggande atgérder paverkar risken for att ett hot realiseras samt hur
atgarder minskar konsekvenserna av ett realiserat hot. Riskmodellen som beskrivs nedan skall
ses som ett initialt steg mot att utveckla en sddan modell, men som behdver kompletteras och
vidareutvecklas, se figur 7.

paverkar

Risk-
bedomning

cyklisk eskalering

kvalitativ/ deeskalering

leder till

Figur 7. Riskmodellen med dess preventiva och operativa delar.
Mot ett objekt riktas en hotbild. For objekt och hot gors en riskbeddmning baserat pa objektets

sarbarhet, sannolikhet for att ett hot realiseras samt vilka konsekvenser resultatet av en realise-
ring av ett hot far. For att minska ett objekts sarbarhet genomfors preventiva motatgarder (pre-
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ventiv krishantering). Dessa atgérder minskar objektets sarbarhet, men kan ocksa minska den
paverkan en realisering av ett hot skulle fa.

Konsekvenserna av en realisering av ett hot inverkar sdvil pd objektet i sig, som dess omgiv-
ning. Det vill sdga pdverkan av ett objekt kan 1 sig utgora ett hot mot andra objekt. Detta inne-
bar att det kan uppsta kedjereaktioner av hot som realiseras, vars konsekvenser utgor
realiseringen av nya hot mot andra objekt o s v. Denna kedjereaktion kan sévil eskalera som
avta. For att minska paverkan och dédrmed konsekvenserna samt forhindra eskalerande kedjere-
aktioner

vidtas operativa motatgérder. Lirdomar av konsekvenser, av realiserade alternativt simulerade
realiseringar av hot, anviinds som underlag for att gora bittre riskbedomningar framéver. En
vil genomarbetad riskmodell kan anviands som grund for att simulera hot, dess konsekvenser
och mgjliga kedjereaktioner. Mgjligheten att simulera ger ett bittre beslutsunderlag {or riskbe-
domningar och utveckling av motatgérder, savél for preventiv som operativ krishantering.
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6. Centrala forskningsomraden

Ett stort antal olika forskningsomrdden berérs av problematiken kring utvecklingen av ett led-
ningssystem for krishantering, vilket redan har pépekats. I detta kapitel kommer flera av dessa
omrdden att diskuteras i anslutning till de behov som kommer att uppsta i arbetet med att
utveckla ett sadant system. I figur 8 framgér sambandet mellan de olika faserna i systemut-
veckingsprocessen och de aktuella forskningsomréaden.

Svat Anvandarcentrerad
ystem- systemutveckling .
arkitektur Beslutsstd Geoinformatik

ot o || | omuaris: || gehovs & || bosigns || megrarig . || Uivirienny |\, Metvertosers
‘ g modellering || kravanalys | | utveckling | | Implementering nering 9
krishantering validering (NBK)

IT-
Sensorer och

- Systemn-
Verksamhets fragesprak :nal 5
modellering . Y

Kravhantering
Méanniska-system-
interaktion

Figur 8. Oversikt &ver sambandet mellan olika aktuella forskningsomraden och systemutveck-
lings processen.

6.1 Systemarkitektur

Alla system har en arkitektur, oavsett om den dr formaliserad och medvetandegjord eller ej. Att
tydliggoéra och anvinda en arkitektur for att beskriva befintliga och ténkta system skapar forut-
sattningar for helhetssyn, flexibilitet, teranvindning och samverkan [99]. Detta giller savil
vid utveckling av nya som vid modifiering av befintliga system. Att besera utveckingen av sys-
tem pa en arkitektur har i stor utstrackning anvénts vid konstruktion av hardvara och mjuk-vara
[100], [101]. Att nyttja en arkitekturansats gor det mojligt att ateranvénda befintliga sys-tem
for att, eventuellt i kombination med nyutvecklade delar, 4stadkomma helt nya system [102].
Pa senare tid har dven mojligheten att anvéinda arkitekturansats anammats for att erhélla lik-
nande positiva effekter pa komplexa system, som forutom informationsteknik, bestar av orga-
nisationsstruktur, processer och kompetens i form av personal [103], [104]. I samband med att
den Amerikanska Forsvarsmakten beslutade sig for att satsa pa ett natverksbaserat forsvar, tog
intresset for att anvdnda en arkitekturansats vid verksamhetsutveckling fart pa allvar [105].
Malet med att anvénda en arkitekturansats pa verksamhetsniva var att erhélla en organisation
som snabbt och flexibelt kunde anpassas till de uppgifter som den stilldes infor.

Fundamentalt for ndtverksbaserade organisationer dr principen ”system-av-system’ och nytt-
jandet av modern informationsteknologi. For att erhélla de positiva effekterna sa som anpass-
ningsformaga, effektivt resursutnyttjade etc. som nétverksbaserade organisationer mojliggor
stélls stora krav pa formégan att effektivt och kontinuerligt kunna utveckla olika typer av sys-
tem. Dessa system maste ocksa enkelt kunna integreras och fungera i den redan befintliga
organisationen, det vill sdga samverka med redan befintliga system. Detta stéller 1 sin tur krav
pa en fOrstaelse for arkitektur och mojligheten att nyttja den som grundpelare for den kontinu-
erliga processen att skapa och avveckla system. Det dr arkitekturen som maste utgoéra grunden
for samsynen nar det giller sdvil systemutveckling som att sékerstélla att systemen fungerar
thop. Det innebir att de system som skall ingd i1 organisationen méste konstrueras sa att de &r
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kompatibla och att arkitekturramverket bor innehalla stod for utveckling av system i enlighet
med arkitekturen.

Manga arkitekturer beskrivs idag som tjénstebaserade. Det finns dock ingen helt entydig defi-
nition av vad begreppet tjanst stér for nér det géller arkitekturer, men oftast avses funktionalitet
eller kapacitet. Tjénstebegreppet har blivit ett koncept for att beskriva vad ett system produce-
rar utan att beskriva hur det dstadkoms. P4 sa vis kan komplexitet och realisering ddljas och
fokus hamnar pa systemets funktionalitet istillet for dess struktur. Utifrén tjinstedefinitioner
kan samverkan mellan system erhéllas baserat pa de prestationer de tillhandahaller. Detta med-
for att systems samverkan kan reduceras till ett beroende mellan de tjédnster som de tillhanda-
héller och inte till systemen 1 sig. Detta skapar mdjlighet till evolutionér utveckling, eftersom
ett system kan fordndras och bytas ut med en begrénsad och forutsdgbar inverkan pa omgi-
vande system. Tjinstekonceptet ger ocksd mojlighet att ateranvénda befintliga tjanster for att
utveckla nya tjénster. Detta genom att befintliga tjdnster kombineras, eventuellt med inslag av
nyutvecklade tjanster.

I likhet med den amerikanska och flertalet andra forsvarsmakter, star den Svenska Forsvars-
makten infor en omfattande omstrukturering och genomgripande férdndring mot en nétverks-
centrerad organisation, det Natverksbaserade forsvaret (NBF). Denna forandring skall
resultera i en omstéllning frin ett invasionsforsvar till ett flexibelt och kostnadseffektivt insats-
forsvar med forbattrad styrning, kvalitet och sparbarhet i verksamhets- och resursutvecklingen.
Men f0r att kunna realisera visionen av NBF 1 enlighet med uppsatta krav kriavs en for hela
Forsvarsmakten gemensam och stabil arkitektur. Férsvarsmakten driver utvecklingen av en
sadan arkitektur, kallad Férsvarsmaktens arkitektur (FMA) [106].

6.1.1 Forsvarsmaktens arkitektur (FMA)

FMA ir ténkt att utgora ett verktyg for Forsvarsmakten for att med korta ledtider kunna reali-
sera och integrera teknik, information och kompetens i form av personal till fungerande sys-
tem. Dessa system ska vidare kunna integreras till och samverka med andra system.
Ambitionen ar att FMA skall utgdra en for Forsvarsmakten overgripande och sammanhéllen
utvecklingsprocess samt ett gemensamt sitt att beskriva verksamhet och resurser. Till skillnad
mot flertalet andra arkitekturansatser syftar FMA till att omfatta alla typer av system, allt frdn
ren verksamhet (kompetens i form av ménniskor och organisatorisk struktur och processer), till
rent tekniska och mer komplexa system bestdende av sdvil verksamhetsdelar som teknik.

I FMA betraktas, beskrivs och hanteras Forsvarsmakten som ett system. Detta system bestar av
ett flertal andra system, som 1 sin tur bestar av ett flertal system. Det vill siga, FMA bygger pa
principerna for system-av-system. | FMA anvinds sex perspektiv for att betrakta och beskriva
system. Varje perspektiv speglar en viss del av ett system. Dessa perspektiv dr: (1) systemper-
spektiv, (2) verksamhetsperspektiv, (3) organisationsperspektiv, (4) personalperspektiv, (5)
informationsperspektiv och (6) teknikperspektiv. Systemperspektivet beskriver hur olika sys-
tem forhaller sig till varandra genom att se system som system-av-system. Verksamhetsper-
spektivet beskriver de processer som tillsammans har till syfte att tillgodose en konsument med
verksamhetens prestation. Organisationsperspektivet beskriver den organisatoriska strukturen,
inklusive beslutsvégar. Personalperspektivet beskriver relationerna mellan roller, kompetenser
och behorigheter. Informationsperspektivet beskriver vilka olika typer av information som
behovs 1 samband med att en viss tjdnst ska genomforas. Teknikperspektivet beskriver olika
typer av teknologier, det vill siga kunskaper, som behdvs inom organisationen.

FMA innehéller dven en uppséttning dokument kallade Generella design principer som
anvénds for att dokumentera och formalisera kunskap géllande systemutveckling. Ett doku-

29



FOI-R--1183--SE

ment for detta uppréttas inom ett omrade nir det bedoms rationellt att skapa samordning och
aterbruk av kunskap och erfarenheter samt for att styra hur olika standarder och regelverk skall
tilldmpas.

Ett av de mest centrala koncepten i FMA ér tjdnstebegreppet [107]. I FMA ér en tjdnst en
abstraktion av hur en producent kan dstadkomma nytta for en konsument utan att beskriva hur
detta genomfors. Nytta astadkoms genom att producenten levererar en prestation och prestatio-
nen ger en effekt hos/for konsumenten. Enligt FMA skall tjanster beskrivas oberoende av hur
de implementeras. Det vill séga, en tjdnstbeskrivning innefattar inte hur producenten produce-
rar nytta, utan beskriver enbart hur konsumenten gor for att fa tillgdng till denna och vilka pre-
stationer som produceras. En tjinst definieras alltsd oberoende av om den implementeras
manuellt, tekniskt eller genom en kombination av dessa. Flera producenter kan tillhandahalla
en och samma tjdnst men implementera dessa pa olika sitt. Enligt FMA &r ocksé en tjénst en
standard som beskriver hur en konsument i samverkan med en producent kan fa denne att leve-
rera en prestation.

Tjanster implementeras i systemelement, som var och ett tillhandahaller en eller flera tjinster.
Det finns synkrona tjénster, ddr konsumenterna direkt far en effekt av tjansten. Asynkrona
tjénster bestills och konsumenten erhaller verkan fortlopande tills dess att tjinsten avbestélls.
Enligt FMA har en tjdnst egenskaper, vilka skall vara de samma oberoende av realisering av en
viss tjdnst. Det dr istéllet virden pa dessa egenskaper som varierar beroende pa realisering av
tjénsten. Dessa vérden ligger ocksa till grund for att konsumenten kan identifiera just den tjdnst
som bdst motsvarar behovet utan att forstd hur den ar realiserad. Enligt FMA skall tjanster
definieras utifran konsumentens synvinkel. I definitionen anges hur tjdnsten skall anvdndas
och vad som presteras, men inte nagot implementeringsspecifikt. Dock skall den prestation
som tjinsten tillhandahalla vara vél preciserad. Vidare skall tjansten vara till nytta for minga
konsumenter som kan soka och vilja tjénster baserat pa dess egenskaper. En bra tjinst skall
dessutom kunna kombineras med andra tjénster for att erhalla nya tjénster.

Utvecklingen av FMA har kommit relativt langt med en vélutvecklad systemsyn och ett vélut-
vecklat tjdnstebegrepp. Vidare har ett flertal standarder lyfts in for att sdkerstdlla framtida
kompabilitet med andra ansatser. Det finns dock mycket arbete kvar. FMA behover bade testas
ytterligare och anpassas till andra verksamheters forutséttningar och behov.

6.2 Systemutveckling

Systemutveckling dr en process vars syfte dr att skapa helt nya och/eller fordndra befintliga
system. Generellt kan dessa system vara rent teknikbaserade, verksamhetsbaserade eller en
blandning av dessa. Ofta ses dock begreppet systemet som liktydigt med det rent tekniska sys-
temet, vilket ménga ginger ar en oldmplig generalisering. Det &r vid utveckling av storre rent
tekniska informationssystem sedan lidnge ett vdlként fenomen att om det tekniska systemet
skall fungera vél och motsvara de behov som finns i den verksamhet som avses stodjas sa
maste det tekniska systemet harmonieras med de 6vriga delar i den verksamhet det 4r avsett att
stodja. Det vill séga, teknikstdd, individernas kompetens, organisationens struktur och verk-
samhetens genomforande hdnger intimt samman, dar forédndringar i en eller flera av dessa delar
paverkar de ovriga och systemets mojlighet att leva upp till stéllda forvéntningar. Den kom-
plexa verksamhet som utveckling av system av denna typ innebir kraver kompetens fran vitt
skilda kunskapsomréaden, savil tekniskt som beteendevetenskapligt orienterade. Komplexite-
ten 1 att utveckla rdtt system, till rdtt pris och 1 rdtt tid har sedan ldnge uppmérksammats, men
dessa har dnnu inte 16sts full ut[18], [19]. En grundlidggande orsak till dessa svarigheter &r
avsaknaden av stdd for att skapa en forstaelse for den omgivning (kontext) system skall fung-
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era 1, samt att hantera behov som finns i kontexten, overfora dessa till krav samt att realisera
dessa krav i konkreta system [20], [22].

Inom systemutvecklingsomradet finns ett stort antal olika ansatser, allt frdn etnologiska ansat-
ser dir anvdndningsmiljon sdrskddas till tekniska objektorienterade varianter [21]. Det dr dock
f4 av dessa ansatser som pé ett tillfredstdllande sitt ticker samtliga delar av systemutvecklings-
processen. En stor utmaning ligger nu i att lyckas integrera metodik, tekniker och kunskap fran
olika ansatser for att skapa mer heltickande systemutvecklingsprocesser.

Det finns ménga olika sétt att beskriva och namnge aktiviteterna som ingar eller bor ingé i sys-
temutveckling. En generell och generisk uppdelning av systemutvecklingsprocessen ar 1 akti-
viteterna Modellering av kontext, Kravhantering, Design, Implementering och Utvirdering. 1
modelleringen av kontexten skapas beskrivningar (modeller) av den omgivning som systemet
skall fungera 1, med syfte att erhalla en forstielse av denna. Dessa modeller kan senare anvén-
das som underlag for diskussioner mellan utvecklare, bestéllare och anvindare. Pa sa sitt kan
viktiga egenskaper, mélsittningar, visioner och eventuella missforstind mellan inblandade
aktorer upptickas och redas ut tidigt.

I kravhanteringsarbetet skall, ifrdn bland annat diskussionerna kring den kontextuella model-
len, utsagor identifieras som direkt eller indirekt innehéller information om krav pé systemet.
Syftet med kravhaneringen &r att identifiera, beskriva och hantera de krav som stills pa syste-
met [24]. Brister i kravhanteringen anses vara den storsta orsak till misslyckanden i systemut-
veckling, dér studier visat att ca 80% av defekterna i informationssystemen har sitt ursprung 1
specificeringen av kraven [23]. Samtidig &r det vilként att kostnaderna for att dtgérda misstag
som gors 1 de tidiga faserna dr visentligt storre dn de som begés de senare [24]. Resultatet av
kravhanteringen ar nagon form av kravspecifikation. Traditionellt s utgjordes denna kravspe-
cifikation av rent textuella beskrivningar av krav, en mer modern syn dr dock att dessa kan
kompletteras med exempelvis prototyper, anvindningsfallsdiagram och scenariobeskrivningar.

I designen skapas l0sningar som motsvarar de krav som identifierats i foregdende steg. Viktigt
att komma ihag dr att design kan exempelvis besta av en designspecifikation av ett informa-
tionssystem, en beskrivning av en ny verksamhetsprocess, utbildning av personalen och/eller
ny organisationsstruktur. Under implementeringen realiseras designen i faktiska 16sningar. Ett
datorsystem kan kdpas in och integreras i verksamheten, en utbildning av personalen kan
genomforas och sé vidare. Det finns tva grundldggande typer av utvirderingar av system, veri-
fiering och validering. Verifiering innebir att systemet utvérderas mot de krav som stéllts upp
och som det avser uppfylla. Validering innebar att systemet jamfors med hur vél det motsvarar
de behov som finns i verksamheten.

Varje aktivitet i denna grova beskrivning av systemutveckling dr i ménga fall ett eget systemut-
vecklingsprojekt, dédr utvarderingar av delresultat som exempelvis kravspecifikationer kréver
nagon form av kvalitetssdkring. Vidare dr systemutvecklingsprocessen i modern form inte
nagot rent sekventiellt forlopp, dér en aktivitet paborjas nér foregdende avslutats. Tvartom
patalas behovet av processer som dr evolutiondra, iterativa sa vél i1 aktiviteterna som 6ver hela
processen och dir inkrementella delar av system utvecklas.
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6.2.1 Principer och ansatser

Nagra principer och ansatser som lyfts fram under senare tid dr principer om sparbarhet, priori-
tering, iterativa, anvindbarhet, [ISO-standarder samt ansatser som anvéndningsfallsdrivna,
anvéndarcentrering och arkitekturcentrerad.

Spdarbarhet
Att systemutvecklingsprocessen tillhandahaller spirbarhet mellan utsagor, behov, krav och

design, till funktioner och egenskaper som implementeras ar av storsta vikt [26]. Sparbarheten
gor det mgjligt att implementera det som kommer verksamheten till nytta, arbetet kan fokuse-
ras pa rétt ”saker”. Vidare ger sparbarhet pedagogiska vinster, nir systemfunktionalitet skall
motiveras och det skall visas hur behov i verksamheten dr tinkta att mdtas i realiseringen av ett
system.

Prioritering

Allt som kan ténkas Onskas av ett system varken kan eller skall implementeras. Enlig Pareto-
effekten s motsvarar 20% av det som kan implementeras 80% av nyttan som erhalls. Att ldgga
resurser pa att implementera funktionalitet och egenskaper som enbart ger begrinsad nytta dr
bade ett sétt att slosa bort resurser och att i manga fall skapa en onddig komplexitet och dér-
med svaranvéinda 16sningar[25]. Detta medfor att det 4r nddvéndigt att prioritera vad som skall
implementeras eller inte, samt att vilja vad som &r viktigast och i vilken ordning funktionalite-
ten bor implementeras.

Iteration

Systemutveckling kan ske sekventiellt eller iterativt. Traditionell systemutveckling har ofta
bedrivits sekventiellt, dér varje aktivitet utforts avgransat och endast levererat information som
utgdngspunkt for nésta aktivitet [20]. En rent sekventiell ansats &r dock séllan sérskilt lycko-
sam da forutsittningar och systemomgivningar séllan dr stabila samt att chansen att lyckas
fdnga en helt korrekt kravbild i ett forsta forsok sillan lyckas. Iterativ systemutveckling inne-
bér att de olika faserna gar i varandra och upprepas om nédvandigt [27],[28]. Iteration kan ske
savil i som dver enskilda aktiviteter eller 6ver hela utvecklingsprocessen. Med fordel tas syn-
punkter in emellan iterationerna genom utvérderingar med anvindare. De flesta modernare
systemutvecklingsansatser har mer eller mindre inslag av iteration. Fordelar med en iterativ
ansats ir att genom att ta sma steg framat och utveckla systemet successivt gor det lattare och
mindre kostsamt att géra om nagot som r felaktigt.

Anvdindbarhet
Under senare ar har vikten av att fokusera utvecklingsarbetet pa att skapa system som har en

hog grad av anvéndbarhet betonats alltmer. Ett traditionellt sétt att se pa begreppet anvéndbar-
het dr att relatera till; hur enkelt ett system é&r att 14ra sig, hur effektivt ett system ar att anvinda,
hur enkelt ett system dr att komma igdng med, hur tilltalande ett system &dr och hur manga fel
anvindare begér vid anvindning av ett system [29]. Denna syn pd anvéndbarhet relaterar i
huvudsak till interaktionen mellan anvdndaren och systemets grénssnitt och pa vilket sitt olika
funktioner utférs. En mer modern och vidare syn péd begreppet anviandbarhet dr att det relaterar
till den effekt och upplevda nyttan som anvéindare upplever av ett system. Det innebér att dven
den funktionalitet som ett system ger anses som viktig att beakta. En iterativ systemutveck-
lingsprocess, anvindarmedverkan och att tidigt 1 utvecklingen anvinda prototyper kar
anvindbarheten av det resulterande systemet.
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Anvdndarcentrerad systemutveckling
Anvindarcentrerad systemutveckling dr mer ett forhéllningssatt till systemutveckling én en

ansats, vilket innefattar olika angreppssitt, principer, metoder och tekniker. Inslag av bade sek-
ventiell och iterativ systemutveckling finns, &ven om iteration oftast betonas. I anvéindarcentre-
rad systemutveckling uppmanas anvéndare att aktivt medverka i arbetet eftersom de har
kunskapen om sin domén, sina behov och restriktioner [30]. Vanligtvis sker arbetet 1 projekt-
grupper bestdende av systemutvecklare, anvindarrepresentanter, och dvriga intressenter och
dominexperter av relevans for systemet under utveckling.

Anvindarcentrerad systemutveckling har en rad fordelar. Systemet bygger pd anvindarnas
verkliga behov utan att alltfor tidigt binda upp sig vid tekniska 16sningar, vilket gor att nyttan
av systemet okar. En hogre acceptansgrad for systemet nas én om det hade utvecklats utan
anviandarnas medverkan. Dessutom blir underhéllskostnaderna ldagre da kostsamma omarbet-
ningar kan undvikas.

Det finns dock flera svérigheter med att tillimpa anvéndarcentrerad systemutveckling. Till
dessa hor rekrytering av representativa slutanvandare och att behalla deras motivation genom
hela utvecklingsprocessen. Ménga systemutvecklare saknar ocksa ofta spraket att pa ett enkelt
och problemfritt sitt kunna kommunicera med anvéndarna. Anvédndarcentrerad systemutveck-
ling tenderar dven att kortsiktigt vara tids- och resurskravande.

Anvdndningsfallsdriven
Anvdndningsfallsdriven systemutveckling bedrivs utifran anvindningsfall, vilket &r en

beskrivning av hur anvéndare onskar utfora uppgifter med systemet[31]. Det vill sdga en
beskrivning av en serie interaktioner mellan anvéndare och system. Anvéndningsfall hirleds
bland annat ur verksamhetsmodeller. Identifierade anvdndningsfall sammanstélls sedan i en
anvdndningsfallsmodell som beskriver systemets sammanlagda funktionalitet. I anvandnings-
fallsdriven systemutveckling drivs ddrmed processen framat med utgangspunkt fran anvind-
ningsfallen. Anvéndningsfallen utvecklas med fordel i samverkan mellan utvecklare och
anvéindare. Fordelar med anviandningsfallsdriven systemutveckling &r att den ger en dkad for-
stdelse for hur anvédndare vill och har behov av att utnyttja systemet. Anvandningsfallen base-
ras pa en enkel notation som inte innebdr nagra storre trosklar for anvéindarna att lira sig, vilket
ger ett gemensamt sprak som underlittar kommunikation mellan systemutvecklare och anvén-
dare. Anvéandningsfallen stodjer grafisk och textuell modellering av systemet under utveckling,
som kan anvindas for utviardering och dokumentation.

Arkitekturcentrerad systemutveckling

Med arkitekturcentrerad systemutveckling avses en utvecklingsprocess som utgar ifrén syste-
mets arkitektur, dess uppbyggnad utifrdn ett helhetsperspektiv med avseende bade pé dess
dynamiska och statiska egenskaper [32]. Att utnyttja det for utveckling av hard- respektive
mjukvara dr relativt vanligt, Det dr diremot mindre vanligt att omfatta organisation, verksam-
het och kompetens, dven om detta nu verkar att 6ka kraftigt. En arkitektur for system skall kon-
strueras dels med utgangspunkt i de behov som finns i verksamheten, och dels med
utgangspunkt i den teknik som &r ténkt att anvindas. Arkitekturen utgor en oversikt over desig-
nen, men innehaller inte detaljbeskrivningar av enskilda komponenter och funktioner. Arkitek-
turen innehéller systemet och dess dvergripande struktur och form.
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ISO standarder for systemutveckling
Det finns idag ett antal standarder framtagna for informationssystem, systemutveckling och

anvandarcentrerad systemutveckling. Négra som &r av speciellt intresse dr ISO 15288, ISO
13407 samt ISO 18529.

- ISO 15288 ér en standard for att hantera systems hela livscykel, fran
idé till dess avveckling [33]. En livscykel bestar av fyra processer
indelade 1 ett antal subprocesser varav den tekniska processen
omfattar systemutvecklingsprocessen.

- ISO 13407 &r en standard framtagen f{O0r anvéndarcentrerad
systemutveckling. Den &r avsedd att vara en utgédngspunkt vid
genomforandet av anvéndarcentrerade systemutvecklingsprojekt som
kan modifieras utifran projektets speciella kontext och forutsittningar
[34]. ISO 13407 ser anvdndarcentrerad systemutveckling som en
process integrerad med den overgripande
systemutvecklingsprocessen. Standarden betonar planering av savil
anviandarmedverkan som Ovrig utveckling som en fundamental
forutsittning for ett projekts lyckade genomfoérande. ISO 13407
bygger pé principer av aktiv anvindarmedverkan och forstaelse av
anvindarens krav, en riktig allokering av resurser mellan mdnniska
och teknik, iteration av designlosningar och ett multidisciplindrt
angreppssidtt till systemutveckling.

- ISO 18529 idr en standard for anvdndarcentrerad systemutveckling
specifikt inriktad mot ménniska-systeminteraktion d v s hur
anvindaren interagerar med systemet via ett granssnitt [35]. ISO
18529 dr en utveckling av ISO 13407

Rational Unified Process

Rational Unified Process (RUP) ér en definierad systemutvecklingsprocess for mjukvaruinten-
siva system [32]. RUP &r ursprungligen framtaget for utveckling av programvara, med starka
rotter i objektorienterad utveckling. Detta har dock blivit allt mer spritt och en utveckling av
grundkoncepten pagar kontinuerligt. RUP tacker hela utvecklingscykeln av ett system och ar
organiserad i tv dimensioner. Den forsta dimensionen beskriver hur projektet genomfors dver
tiden. Projekt dr enligt denna dimension en utvecklingscykel uppdelat pa fyra faser som var
och en ér indelad i iterationer. Den andra dimension ar uppdelad i de discipliner (arbetsuppgif-
ter) som skall genomf6rs under projektet. Varje disciplin beskrivs som en méngd aktiviteter
sammanlinkade 1 ett arbetsflode. RUP dr en kommersiell systemutvecklingsmetod som utan
vidareutveckling inte pa ett adekvat sitt ticker utvecklingen av verksamhets- och kompetens-
delarna av system. Dessutom saknar det stod for anvindarmedverkan.

Unified Modeling Language

Unified Modeling Language (UML) ér ett standardiserat modelleringssprak for visualisering,
specificering, konstruktion och dokumentering av mjukvaruintensiva system [36]. Spraket
anvéands av bland annat RUP och inkluderar en rad notationer och diagram for att beskriva
savil dynamik som statiska delar av system och dess omgivning. UML innehaller &ven mgjlig-
heter att skapa egna tillagg till notationerna vilket mojliggdr anpassning av sprakets syntax och
semantik.
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Verksamhetsutvecklingsmetoden for Ledningssystem
Vid Institutionen for systemutveckling och IT-sdkerhet vid FOI har sedan ett flertal ar ett antal

systemutvecklingsprojekt drivits. Erfarenheter har samlats och finns nu beskrivna i form av en
metodhandbok. Denna metod kallas Verksamhetsutvecklingsmetoden for Ledningssystem
(VUM-LS) och bygger pa bland annat pa de principer och ansatser beskrivna ovan. VUM-LS
bygger i grunden pa RUP men ér starkt influerat av principer och angreppssétt i anvandarcen-
trerad systemutveckling. Syftet med utvecklingen av metoden har varit att &stadkomma en mer
heltickande systemutvecklingsprocess, som dven inbegriper utveckling av systemdelarna per-
sonal, organisation och verksamhet. | VUM-LS anvinds en anvidndningsfallsdriven, iterativ
och arkitekturcentrerad ansats. UML anvinds for att visualisera och stodja dokumentation.
Dessutom f6ljs standarderna ISO 15288, ISO 13407 och ISO 18529 pé en dvergripande niva
for att sdkerhetsstilla ett hinsynsstagande till alla ingdende delar i processen. ISO standarder
anvinds dessutom som utgangspunkt for att tdcka det praktiska genomférandet av VUM-LS
som faller utanfor de direkta arbetsflodena, t ex forstudiearbete och riskanalys.

6.3 Sensorer och andra datakillor

Fragan om vilka typer av datakéllor som skall utnyttjas utgoér en av grundbultarna i ett led-
ningsystem. Till detta kommer att aktuella datakillor kan vara av manga olika typer. I de fall
datakéllorna utgdrs av sensorer leder detta till speciella problem eftersom sensorer genererar
data av olika slag och med olika sikerhet. Av denna anledning méste data kunna fusioneras for
att f4 mer tillforlitlig information, uppnd hogre matt av kunskap med vars hjilp man kan dra
relevanta slutsatser och fatta korrekta beslut.

6.3.1 Sensorer

Det existerar manga typer av sensorer, som levererar utdata av olika typ och kvalitet. Bildal-
strande sensorer, sdisom videokameror, IR-kameror och olika typer av radarsensorer, dr en av
de mest generiska typerna av sensorer, och ger rik utdata i form av bilder, som dock kan vara
svartolkade av ett system som anvander sensorerna.

Inom forskningsomradena bildbehandling och datorseende utvecklas algoritmer for att extra-
hera relevant information ur bilder. Vilken information som &r relevant bestdms av tillamp-
ningsomradet. Det kan till exempel innebira att detektera, folja, kidnna igen eller klassificera
objekt i bilderna. Extraktion av information dr nddvéndigt, bade for att kunna representera bil-
dinformationen pé ett format som &r anvéndbart for ett autonomt system, och for att minska
méangden data som ska lagras eller 6verforas till andra noder 1 ett ndtverk — en digital bild kra-
ver ett mycket stort utrymme. En introduktion till &mnet bildbehandling ges 1 [37].

Ett relativt vil utforskat omrade &r detektion [38], klassificering och f6ljning [39] av stela
objekt i1 bildsekvenser. Stela objekt karakteriseras av att de olika delarna pa objektet hela tiden
har samma inbdrdes position. Exempel pa sddana objekt dr hus och bilar. Anledningen att detta
problem dr vdldokumenterat &r att det dr relativt enkelt att géra datormodeller av stela objekt,
eftersom deras position och orientering kan beskrivas med nigra fa parametrar. For att passa
ihop modellen med monster i bilden eller bildsekvensen kan man variera parametrarna. Detta
kan formuleras som ett optimeringsproblem eller som ett f6ljningsproblem dir parametrarna
upprepade ganger dndras.

Det ar ocksa mojligt att med hjélp av statistiska metoder avgora vilken typ av miljé som sens-

orn observerar. Exempelvis bildar trdd andra slags monster i bilden 4n inslag i en stadsmiljo.
Bildstatistik diskuteras exempelvis i [37].
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En allt vanligare tillimpning &r detektion [40], foljning och igenkdnning av ménniskor i bilder
och bildsekvenser. Naturligtvis &r det av central betydelse 1 system for dvervakning och kris-
hantering att kunna observera ménniskor pa ett autonomt sétt. Detta dr dock ett mycket utma-
nande problem, av flera anledningar. Forst och frimst kommer en modell av en ménniska, hur
den &n ser ut, att ha manga fler parametrar &n en modell av till exempel en bil. Den snabba
utvecklingen av berdkningskraft gor det dock mojligt att utfora mer och mer krivande berék-
ningar, vilket ju minskar omfattningen av detta problem. Ett mer grundliggande utmaning ar
att ménniskors utseende och rorelsemonster skiljer sig mycket mellan individer. Det gor att det
ar svart att formulera en modell av hur ménniskor i allmdnhet ser ut och ror sig som man kan
anvénda for detektion och foljning. En ytterligare svarighet introduceras om manga ménniskor,
folkmassor, ror sig i bilden.

Sammanfattningsvis finns relativt vél fungerande metoder och system for att med bildsensorer
inhdmta information om stela objekt som bilar och hus samt om miljéer, medan metoderna for
att observera ménniskor och folkmassor dr mycket outvecklade. Det kommer att krdva manga
ars utvecklingsarbete for att ta fram effektiva och robusta metoder for detektion, foljning och
igenkdnning av ménniskor 1 bildsekvenser.

6.3.2 Sensornitverk for overvakning av skyddsobjekt

Ett sensornétverk ar ett autonomt system som bestér av ett antal sensorer av samma eller varie-
rande typ. Nitverkets sensorer ska placeras pa ett sddant sitt att deras tickningsomraden delvis
Overlappar och tillsammans ticker hela ytan inom det omrade dér nétverket finns. Det maste
dessutom finnas ett kommunikationssystem som gor det mojligt for sensorerna att utbyta data
dér det vanliga &r att det sker i ett ad hoc-nétverk, se avsnitt 5.8. Vidare ska det finnas ett infor-
mationssystem som hanterar data, viljer vilka sensorer som ska anvindas i ett givet dgonblick
och ldgger samman (fusionerar) data fran de valda sensorerna. Detta informationssystem bor
normalt vara en del av ledningssystemet. Utdata frdn sensornitverket blir information, d v s en
for ménniskan tolkningsbar beskrivning av genererade data. Denna information utgor en
fusion, se avsnitt 5.4.2, av data frén de olika sensorerna, t ex ett fordons position, klass och
hastighet.

En av fordelarna med att anvinda ett yttickande néitverk av sensorer jamfort med enstaka
punktsensorer dr att det t ex gér att lata natverket analysera rorelsemonster. Det skulle kunna
innebdra att natverket inte ger larm dé en bil kor genom omradet pa allmin vig, men att det lar-
mar om bilen stannar ldngre stunder pa stdllen utmed végen dér den inte borde stanna eller om
urlastning av nagot sker. Det dr langt ifran sjélvklart att all “onormal” aktivitet utgor ett hot,
men antal mojliga hot (larm) som skall bedémas av en operator kan minska kraftigt. En annan
mojlighet &r att anviinda sensorer som maéter pa objekt fran flera olika vinklar och kanske med
olika sensormekanismer for att fa en mer komplett bild av objektet utan att det krdvs manuell
klassificering.

Beroende pé sensorndtverkets storlek och syfte dr det mojligt att fusionera data till olika nivaer.
I vissa fall skulle det kunna vara intressant att studera avvikelser i trafikmdnster (t.ex. att 20
fordon korde pa en vég en natt dir det 1 vanliga fall inte 4r nadgon trafik nattetid), vilket r en
ganska hog niva. I andra fall ricker det med att folja enstaka objekt i omrédet och rapportera
detta, vilket &r en lag niva av fusion.

Exempel pa tillimpning &r 6vervakning av flygplatser, hamnar och liknande storre objekt som
ar kénsliga for intrdng. Eftersom det finns mycket normal aktivitet i dessa omgivningar gér det
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inte att ha en sensor som larmar varje ging ett fordon/ménniska ror sig i omgivningen. Istéllet
kan ett sensornétverk bidra till att forbattra den information som skickas till anvandaren (t.ex.
en overvakningscentral) genom att fusionera sensordata fran flera sensorer for att uppna séak-
rare klassificering av fordon/ménniska/djur, f6ljning 6ver stérre omraden samt analys av rorel-
semonster. Det dr dock viktigt att komma ihédg att komplexiteten 6kar ju hdgre niva man vill
na, att klassificera och f6lja enstaka objekt dr formodligen genomforbart 1 nértid, medan analys
av rorelsemonster inte kommer att kunna realiseras pa flera dr. Omradet finns belyst ytterligare
1[42], [43] och [40].

6.3.3 Andra typer av datakillor

Ovriga typer av datakillor kan vara existerande databaser av olika slag. Till sidana databaser
kan rdknas geografiska databaser for ssmmanhang dér rumslig information dr nédvandig.
Olika typer av information med béde rumslig och temporal information finns ocksa. Exempel
pa sadan information kan vara larmmeddelanden till SOS-Alam eller andra larmcentraler.

6.4 Beslutsstodhjialpmedel och informationsfusion

Beslutsstodshjédlpmedel som 1 manga fall kan vara baserade pa olika former av informationsfu-
sion dr nddvindiga element i ledningssystem med multipla datakillor. Beslutsstdd i lednings-
system dr vdsentliga med hinsyn till att de skall kunna bidra till insamling och
sammanstdllning av den information som krévs for att en krisledningsgrupp skall kunna fatta
nddvéndiga och adekvata beslut i en krissituation. Antalet datakéllor kommer i framtiden att
vara stort och av denna anledning kommer behovet av att kunna fusionera denna information
pa ett adekvat sétt att 6ka. Denna process kallas vanligen informationsfusion. Integration av
informationsfusion i beslutsstod medfor emellertid en 6kande komplexitetsgrad som maste
kunna hanteras. Okning i komplexitet beror pa ett flertal faktorer bland vilka kan nimnas den
olika karaktdren hos datakéllorna samt den 6kande datavolymen och osdkerheten i inkom-
mande data. Alla dessa faktorer maste kunna hanteras i informationsfusionen.

6.4.1 Beslutsstodhjilpmedel

Beslutsstodshjalpmedel kommer alltid att vara i fokus i ledningssystem vare sig dessa ar
avsedda for militira eller civila tillimpningar. Sjélvfallet kommer dessa hjdlpmedel att vara av
variereande slag men av central betydelse dr att de maste vara baserade pa en for varje enskild
tillimpning generell metodik. Man kan i huvudsak se tva olika aspekter pa beslutsstodsprob-
lematiken, ndmligen den logiskt/tekniska och den som associerar till MSI-aspekterna. Speciellt
tas hir hiansyn till de krav som kan komma att stillas i samband med nétverksbaserade 16snin-
gar.

De beslutsstdd som kommer att behdva utvecklas har som gemensam ndmnare att de effektivt
méste kunna hantera den information som extraherats ur de aktuella datakéllorna, d v s primért
ur aktuella sensorer. Detta arbete omfattar inte enbart utveckling av de sensordataanalyspro-
gram och de datafusionsmetoder som kommer att behdvas, &ven om dessa kommer att utgora
en vésentlig del av de beslutsstod som efter hand kommer att bli tillgingliga. Huvudsyftet med
ett beslutsstdd ar att forse anvindaren med ett redskap som gor det mdjligt att mer eller mindre
automatiskt samla in den information som kravs for att skapa det underlag som behdvs for att
anvéndaren skall kunna fatta de beslut som ldser de forelagda arbetsuppgifterna. Harvid skall
man inte avkriva anvindaren ndgon omfattande teknisk kompetens d v s alla de hjalpmedel
som kommer att behdvas maste ge anvandaren mdjlighet att 10sa sina arbetsuppgifter utan att
sadan teknisk kompetens behovs. Av denna anledning dr det nddvéndigt att man enkelt kan
specificera de data som behover samlas in, analyseras och fusioneras. For att gora detta mojligt
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kommer det att krdvas redskap med hog generalitet. Ett sddant redskap kommer ocksa att
kriva ett kraftfullt visuellt anvéndargranssnitt. Inom ramen for detta utgor begreppet tjdnst en
central aspekt. Syftet med denna aspekt dr att visa pd alla de behov som kan ténkas foreligga
och ddrmed ocksé ge mojlighet till att generalisera informationsinhdmtningen. En tjanst kan
ocksa ses som ett sdtt att strukturera de olika delprocesserna/redskapen i ledningssystemet, t ex
ett geografiskt informationssystem (GIS). Huvudsyftet ar att 1 varje 6gonblick forse de olika
aktorerna med relevant information. Givetvis maste detta ske pd ett anvéndarvianligt och
anvindbart sétt. For att uppné onskvérd generalitet maste saledes redskap som uppfyller de
olika funktionalitetskraven utvecklas. Man kan ténka sig flera olika ansatser for sddana red-
skap. Vid FOI 1 Linkdping pdgér sedan en tid utvecklingen av ett fragesprak for heterogena
sensordatakéllor [44].

6.4.2 Informationsfusion

Med informationsfusion [45] menas huvudsakligen en metodik som innebér att man pé olika
sétt hanterar information som &r extraherad fran multipla datakéllor och pa olika sitt viger
samman denna information. Syftet med denna sammanvégning skall ge ett resultat som en
anvindare kan kinna storre tilltro till &n vad man kan ha enskilt for varje datakilla. Ett pro-
blem i detta sammanhang ar att denna information oberoende av vilken kdlla den kommer frén,
alltid méste associera den med ndgon from av osidkerhet. Detta giller bdde om datakillorna
utgors av sensorer eller av meddelanden frdn méanskliga observatorer. En visentlig uppgift
inom informationsfusionen dr dérfor att hantera dessa osdkerheter inte bara vid killan utan
ocksa under hela processen d v s under hela ssmmanvégningsprocessen. Informationsfusion ér
med hinsyn till dessa osékerheter vanligen baserad pa olika sannolikhetsmodeller, t ex Baysi-

anska nit [46] eller s k evidensmetoder dir den mest kdnda gar under namnet Dempster-Scha-
fer [47].

Informationsfusion kan indelas i fyra huvudgrupper dér sensorfusion utgér den ldgsta nivind v
s ndrmast sensorerna. Exempel pa operationer som dger rum pa denna niva dr bestimning av
observerade maltyper, deras position samt bestimning av deras fardvégar (eng. tracking).
Nésta niva &r situationsanalys som innefattar operationer av typ aggregering samt associering d
v s man analyserar vilka objekt som kan sammanforas till stdrre grupper samt vilka observatio-
ner som gjorts av samma objekt. Den senare operationen avser saledes bestimning av huruvida
flera observationer avser samma eller olika objekt. Associeringsproblematiken dr ofta komplex
till sin natur eftersom ocksa den kriver en 16sningsmetodik baserad pa ndgon sannolikhetsmo-
dell.

Det tredje steget i informationsfusionsprocessen utgors av hotanalyssteget (eng. impact analy-
sis). Detta steg utgdr den hogsta nivan i informationsfusionskedjan. Denna analys innefattar t
ex hinsynstagande till eventuella strategier och doktriner som en eventuell motpart kan basera
sina aktiviteter pd. Denna del av informationsfusionen férekommer i stor utstrackning i mili-
tdra tillimpningar men kan ocksa komma till anvéndning i vissa krissituationer grundade pa t
ex olika terroristaktiviteter. Malséttningen hér &r att bestimma motpartens forvéantade aktivite-
ter, vilket dr vdsentligt vid riskbedomning.

Det som brukar kallas det fjdrde steget i fusionsprocessen, d v s det adaptiva steget, dr en éter-
koppling som kan 4ga rum pa flera nivaer. Man kan enkelt sammanfatta detta steg som en for-

finingsprocess.

Sammanfattningsvis kan man konstatera att informationsfusion spelar en central roll i led-
ningssystem dér data frin ménga olika typer av datakéllor skall hanteras. Av denna anledning
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finns det starka skil att anse att informationsfusion ockséa kan bli en betydande pusselbit ocksa
1 ett ledningssystem for krishantering och att forskning inom detta omrade méste inga.

6.5 Mianniska-systeminteraktion

Mainniska-systeminteraktion ar ett multi-disciplindrt forskningsomrade, som omfattar experi-
mentell forskning och metodutveckling for vardering och utveckling av minniska-maskin/
dator-system. Forskningen &r inriktad mot samspelet mellan ménniska, teknik och de krav som
omgivning och arbetsuppgifter stéller. Individens, gruppens och organisationens arbetssitua-
tion 4r 1 centrum [48].

Mainniska-systeminteraktion omfattar en stor bredd forskningsdiscipliner frin humanvetenska-
per som beteendevetenskap, psykologi, neuropsykologi, psykofysiologi, socialpsykologi, soci-
ologi, organisationsutveckling, pedagogik, kognitionsvetenskap, ledningsvetenskap, ergonomi
till ingenjorsvetenskaper som datavetenskap, lingvistik, systemteknik, medicinsk teknik, simu-
lering, industriell arbetsmiljé. Aven kunskaper inom t ex antropologi och konst efterfrigas.

De viktigaste kompetensomradena utgdrs av grianssnittsutformning, informationspresentation,
perception, kognition, beslutsfattande, mental och fysisk belastning, prestation, ledning, team
work, kommunikation, automation, simulering, modellering, traning och utbildning.

6.5.1 Utvecklingstrender inom miinniska-systeminteraktion

Formodligen ett av vdrldens mest komplexa simulerade ménniska-maskinsystem eller proto-
typsystem for design av bemannade helikoptersystem inom armé, flyg och marin har utveck-
lats vid NASA Human Factors Research Laboratory. Utvecklingen av detta system, MIDAS
(Man-machine Integration Design and Analysis System) [49] var ndrmast unik satillvida att
man redan i ett tidigt skede av designprocessen anviande och utgick fran modeller for méansk-
liga prestatationer snarare én tillimpningsspecifika guidelines, studier, eller vapensystem.
Bakgrunden till framtagandet av detta simulerade médnniska-maskinsystem var en mingd vax-
ande operativa svarigheter och utbildningsproblem med nya system, som innebar krdvande
tekniska uppdrag med krav pé effektivt anvindande av manga delsystem och sensorer, som 1
sin tur medforde dramatiskt 6kade krav pa ménniskan pa savil motoriska, perceptuella, och
kognitiva funktioner och som inte minst medforde en alltfor hog arbetsbelastning, vilket utgor
den viktigaste bidragande orsaken till misslyckade uppdrag samt forlust av besittningar och
flygplan. Projektet initierades d4 ménga av problemen visade sig gemensamma for alla flyg-
planstyper bade inom militart och civilt flyg. Hur komplexa och automatiserade system ska
anpassas till minskliga formagor och fardigheter skapar ofta svira problem. Ca 70 till 85% av
livscykelkostnader for ett flygplan bestims under ide” -och konstruktionsstadiet. De hdga initi-
alkostnaderna samt de stora svarigheterna att modifiera begrepp och korrigera misstag 1 efter-
hand blev bestimmande for utvecklingen av MIDAS systemet, som gav mojlighet till tidig
integrering och visualisering av principer for ménniska-systeminteraktion. I MIDAS ingér
datamodeller baserade pa experimentella data frdn manga ménskliga funktioner. Modellen
innehaller ocksd en symbolisk aktdrsmodell, som behandlar hogsta nivé av abstraktion av
minskligt operativt agerande och som omfattar modeller for seende, perceptuell uppmérksam-
het, omvirldsrepresentation, beslutsfattande, planering, arbetsbelastning [50] och motoriskt
handlande. Karaktiristiskt for MIDAS ér dess stdd vid realistisk dynamisk analys och dess
simuleringskapacitet. MIDAS ir ett illustrativt exempel pé en prototyp, dér principer och kun-
skaper om ménniska-systeminteraktion varit centrala och drivande i utvecklingen redan fran
borjan.
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Med dagens allt komplexare system-av-system &r det nddvéndigt att i tidigt skede av utveck-
lingsprocessen inforliva och optimalt integrera kunskap om ménskliga formagor och fardighe-
ter om anvindbara system ska kunna uppnas. Dessutom leder sddana satsningar till inte bara
betydande forbéttringar utan ocksa stora kostnadsbesparingar, till uppskattningsvis upp till ca
50%-iga minskningar i totala livscykelkostnader. Satsningarna innebér sist men icke minst
minskning av skador och olyckor inklusive de med dodlig utging.

Mainniska-systeminteraktion (eng. human-system interaction, human factors m.m) véxte fram
som ett forskningsomrade 1 USA under 1940-talet framforallt inom flyget 1 det amerikanska
forsvaret for att virna liv hos soldater och med framgdng mata aktuella stridsuppgifter. Sedan
denna tid har flyget, bade det militéra och det civila, fortsatt varit de starkaste padrivarna av
forskning och utvecklingen inom omradet minniska-systeminteraktion. Flyget far ocksa anses
vara tidigt och pa framkant i ett system-av-system ténkande. Inte minst haveriutredningar har
banat vagen for ett sddant tankesitt. Ett unikt och dvergripande systemtéinkande initierades av
den amerikanska armén under 1980-talet genom projektet MANPRINT [52], [51]. Styrkan 1
MANPRINT ir dess filosofi, metoder och tekniker, som kan tillimpas pé alla produkter och
system, som anvédnds av ménniskor. MANPRINT omfattar organisations-och ledningsfrigor,
anvéandarcentrerad design, metoder for systemintegrering, komplexa omgivningsmodeller vid
systemintegrering, metoder for analys av arbetsbelastning, prestationer, trdning och utbildning
av personal i komplexa system. Civilt har exempelvis International Standardisation Organisa-
tion (ISO) publicerat standardiserade riktlinjer for designprocessen vid systemutveckling utgé-
ende fran minniskans behov och forutsittningar [53], [54].

Med de kraftfulla datorernas framvaxt under 1980-talet skapades stora forvantningar pa datorn
som mojligheter for interaktion, visualisering, avancerad datapresentation, artificiell intelli-
gens, autonomt tdnkande och fungerande etc. Anvéndningen av den komplexa tekniken ledde
dven till ménga nya problem samt till ménskliga misslyckanden och frustrationer da man i
avsaknad av kunskap och erfarenhet inte tillrickligt kunnat beakta ménniskors beteenden och
interaktioner med den nya tekniken vid designen av densamma. Ur behovet att fa mer forsta-
else om hur ménniskor och komplex teknik interagerar och ur behovet att skapa fungerande
minniska-datorsystem for ménniskor i samverkan med den nya tekniken och med varandra
vixte ett nytt omrade fram 1 USA "Cognitive systems engineering" [55], [56], [57] ett multidis-
ciplindrt forskningsfilt och kunskapsomrade med influenser frén vitt skilda &mnesomraden.

Fran 1990-talet och framat kan man skdnja en ny trend inom omradet manniska-systeminterak-
tion. Det ricker inte lingre med att system &r anvéndbara 1 betydelsen mojliggdr optimala pre-
stationer under rimlig arbetsbelastning. System ska &ven befrdmja motivation och mojliggora
kinslomadssigt engagemang. Kansei Engineering [58] dr en ergonomisk konsumentinriktad
metod for produktutveckling baserad pé kinslor och anvindarkrav. En databas av nyckelord
som innehaller konsumenters beskrivningar av en produkt byggs upp. Det japanska ordet
"Kansei" omfattar en persons helhetsintryck av ett foremal, eller situation, upplevt genom alla
sinnen. Utvarderingen baseras 1 huvudsak pa semantik, det vill sdga "Kansei-ord", adjektiv
som beskriver ndgons uppfattning om nagot. Genom Kansei Engineering kan konsumeters
kéanslor dverforas till designelement.

Emotioners och kénslors grundldggande betydelse i allt ménskligt liv har Damasio beskrivit
mycket tankevéckande [59].
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6.5.2 Centrala minniska-systeminteraktionsaspekter vid systemutveckling

Kunskap om ménniska-systeminteraktion har kommit att bli alltmer central f6r utvardering vid
systemutveckling for att skapa anviandbara system. "Ett iterativt designforlopp for alla steg i
en systemutveckling och med hdnsyn till kunskap om mdnniskan illustreras enligt Hackos och
Redish [60] i figur 9. Vikten av tidiga anvindar- och uppgiftsanalyser tydliggors" [61].

Projektstart

Anvandar- och uppgiftsanalys
- anvandare

- anvandarnas mal och uppagifter
- anvandarnas miljo

Modell av uppgiften
- anvandarprofiler
- uppgiftsanalys

Anviandarens konceptuella modell

Anvand modellen

||
Pappersprototyp

Anviandartestning

Prototyp med dataflode
och gréanssnitt

Anvandartestning

Implementering av design

Anviandartestning

VAVAVIADIY;

Produkt

Figur 9. Schematisk beskrivning av designprocessens iterativa livscykel, med anvéndaranaly-
ser, uppgiftsanalyser och utvirderingar (anpassad efter [60]).

De olika stegen i figur 9 representerar olika forskningsomraden, t ex metoder for uppgiftsana-
lys mentala processer som omfattar uppmairksamhet, varseblivning, informationshantering,
minne, begreppsbildning, resonerande och problemldsning samt mentala modeller for situa-
tionsmedvetande, handlande, samverkan etc. Mentala modeller kan kortfattat beskrivas som
"formdgan att organisera minnen som behovs for att forstd specifika situationer. Anvinds for
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att organisera erfarenheter av sig sjdlv, andra mdnniskor, miljén och av de tekniska system
man interagerar med ...” [61], sid 67.

Mainniska-systeminteraktion for komplex systemutveckling inbegriper formagor hos enskilda
individer, hos grupper och sociala system och en utvirdering méste dérfor ske med utgangs-
punkt frdn kunskap om séavil den enskilda individens kapacitet samt utifran kunskap om indi-
viders och gruppers attityder, virderingar, motiv, beteenden och samverkan.

6.6 Systemtilltro

Tilltron till andra ménniskor, samhéllsfunktioner eller system i ett vidare begrepp, paverkas bl
a av faktorer som forutsdgbarhet, palitlighet och dvertygelse. Det innebdr att tilltron till t ex ett
ledningssystem paverkas dels av en historia med det specifika systemet men ocksé av en fore-
stdllning om i vilken grad systemet &r att lita pé i framtiden. Systemtilltron far ocksa olika
underlag beroende pa i vilket skede av "kédnnedomsprocessen” med systemet man befinner sig
1. Fran ett rykte, via kinnedom och senare kunskap, till slutligen erfarenhet av systemet byggs
en grund for tilltron som, vid sidan av de rena kunskapsrelaterade forutsattningarna, starkt
bidrar till hur ett system anviands och utnyttjas.

I en krissituation ar det viktigt att deltagarna, bdde aktdrer och utsatta, har fortroende for och
tilltro till varandra och systemet. De drabbade i samhillet kinner formodligen stor osdkerhet
om vad som kommer att hinda dem, sérbarheten ar uppenbar och tilltron till det system som
ska hantera situationen far en vésentlig och kanske avgorande betydelse [62]. Detta géller
naturligtvis 1 hogsta grad d4ven de som méste agera for att hdva krisen eller mildra dess konse-
kvenser.

Ur ovanstaende resonemang skulle nagra grupper i samhéllet kunna sérskiljas med olika bero-
ende och relation till krisledningsfunktionen/systemet, dels de direkt involverade i anvindan-
det av ledningssystemet och dels de som, pa nagot sétt, drabbats av den uppkomna krisen:

anvindare; - ledning (myndighet, militér, raddn. tjinst, ARCC, MRCC osv.)
- utforare (personal inom rdddningstjanst, civila)

drabbade; - direkt (skadade, anhdriga, organisatorisk tillhdrighet osv.)
- indirekt (genom identifiering, samhorighetskénsla osv.)

Samverkan mellan anvéndare och system dr mycket viktigt om synergieffekter skall uppnas.
Om anvindare inte litar pa systemet utnyttjar de det inte till fullo eller ignorerar det och anvén-
der enbart egna bedomningar istéllet. Ett komplext tekniskt och socialt system som ett led-
ningssystem i form av t ex ett informationsndtverk kan inte forvintas fa omedelbar tilltro.
Anviéndarna behover tid och utbildning for att vinna tilltro till dessa nya verktyg. For de som
kan raknas till de drabbade 1 en kris spelar en upplevd nérhet och samhorighet med organisatio-
nen och systemet som hanterar krisen stor roll for att de ska kénna tilltro och fortroende for
ledningsfunktionen [63]. Om ledning och utforare, enligt definitionen ovan, har de drabbades
fortroende/tilltro kan formodligen arbetet med att mildra och hava krisens verkningar visent-
ligt underldttas. Det dr alltsa av storsta vikt att alla, badde anviandare och drabbade, har haft till-
fille att, under normala forhallanden, skaffa sig adekvat kunskap om systemet och kénner sig
sd bekanta med det att de dven i en krissituation kinner tilltro till systemet och dess formaga.

De tre centrala och grundlaggande principerna for ansvarsfordelning vid krishantering, se
avsnitt 2.3; ansvars-, likhets- och nérhetsprincipen ger goda forutsittningar for att ett lednings-

system for krishantering skall erhélla sa hog grad av tilltro som mojligt utan att for den skull
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Overskattas. Genom att anvdndare har samma ansvar under normala forhallanden som i ett
krisldge, har de goda mdjligheter att bygga sin systemtilltro pa erfarenhet. Likhet i organisation
och lokalisering ger alla, bdde anvéndare och drabbade, goda mgjligheter att kénna igen sig”
dven 1 en krissituation. Slutligen kan hantering av krisen pd ligsta mojliga samhéllsniva, enligt
nérhetsprincipen, ge goda forutsittningar dven for tillfalligt sammansatta organisationer att
erhélla tilltro genom att de byggs pad kompetens, professionalism och engagemang [64].

Da systemtilltron paverkas av den uppfattning vi far av systemet redan genom rykten och kéin-
nedom dr 4ven marknadsforing och implementering av ett ledningssystem viktig for att alla
skall ge systemet s stor och befogad tilltro det fortjdnar. Det dr alltsd dven viktigt att systemet
inte ges for hog grad av tilltro, 6vertro, da detta ocksd paverkar samverkan med systemet pé ett
negativt sétt.

6.6.1 Integritet

Ett ledningssystem med stort behov av information kan medféra omfattande dvervakning av
medborgarna i ett samhélle, vilket av manga kan uppfattas som integritetskrinkande. Med en
hog forstaelse for ledningssystemets funktion och dess avsikter 6kar dock forutséttningarna for
en stor systemtilltro och ddrmed bor dven kénslan av att den egna integriteten krinks minska
eller rentav forsvinna. Négra punkter som borde underlétta de dvervakades forstaelse for led-
ningssystemets funktion kan vara att man;

- vet vem som Overvakar

- sympatiserar med dvervakaren

- kénner till orsaken till dvervakning

- gillar eller atminstone accepterar orsaken till dvervakning

Dessa punkter kan relateras till begrepp som starkt anknyter till systemtilltro sdsom familjari-
tet, avsikt, begriplighet och drlighet. Fragor om integritet verkar alltsa ligga néra problemstall-
ningana man stélls infor nir man forsoker skapa en stor och befogad tilltro till
ledningssystemet.

6.7 Informationssikerhet, IT-siikerhet och driftsikerhet

Sékerhet dr en egenskap som dr avgorande for existensen av savél organisationer som system.
Brist pa sdkerhet leder primért till ekonomiska och materiella forluster samt, i vérsta fall, till
och med personskador. Sekundart resulterar otillracklig sédkerhet i att tilltron skadas, vilket kan
leda till att anvdndningen minskar och, i extrema fall, att system kasseras eller organisationer
upploses. Ett exempel péd system och organisationer vilka under senare ar drabbats hart av
sikerhetsproblem é&r flygtrafiken respektive flygbolagen. Vidare finns det exempel pé informa-
tionssystem vilka efter lang och omfattande utveckling helt har kasserats pd grund av bristande
sakerhet.

Lat oss en ging for alla sla fast att fullstdndig eller 100-procentig sikerhet inte existerar. For
det forsta innehaller alla typer av system brister. For det andra sé kan inte system konstrueras
sé att alla risker som orsakas av felaktigt anvindande elimineras, till exempel gér det inte att
hindra nagon frin att skriva upp bankomatkoden och forvara den tillsammans med kortet. For
det tredje far inte sékerhetslosningarna bli sa komplicerade att de uppfattas som stérande av
anvandarna. Det dr oftast darfor som déliga l6senord tilldts, fast det gar att inféra begrins-
ningar som stoppar anvdndandet av sddana [80].
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Att sdkra korrekta data till rétt tid och till rétt aktor, r uppenbarligen viktigt i krishantering.
(ett eller ett par klargdrande krisexempel). Detta diskuteras, som i exempelvis [81], ofta i ter-
mer av datakvalitet, vilket bade ur drift- och informationssidkerhetssynpunkt ér av central bety-
delse att uppritthilla.

I detta avsnitt diskuteras tva aspekter av sdkerhet: informationssidkerhet och systemsikerhet.
Informationssikerhet kan delas upp 1 olika delomraden. Nér distribuerade informationssystem
ar 1 fokus framtrader IT-sdkerhet som en betydande del av informationssidkerhetsomradet.

Informationssamhillet dr beroende av vél fungerande informationssystem och -infrastruktur,
vilket forutsatter en hog IT-sdkerhetsniva. Exempelvis forlitar sig ménga organisationer allt
mer pa Internet som informationsbérare. Att IT-sdkerheten ar kritisk for ett hogteknologiskt
samhille forstdrks av de resonemang som fors av bland andra Sérbarhets- och sékerhetsutred-
ningen [82].

Ofta anvinds katastrofscenarion for att motivera behovet av I'T-sdkerhet. Det finns argument
mot dylika scenarion [83]. En mer relevant riskbild bestir av manga begriansade 1T-sdkerhets-
incidenter vilka tillsammans allvarligt kan skada hela organisationer och samhéllet. Detta stil-
ler stora krav pa att kontinuerligt och pa alla nivder (hos enskilda anvindare, organisationer
och samhille) kunna méta och hantera I'T-sédkerhetsproblem.

6.7.1 Informationssikerhet och I'T-sdkerhet

Informationstekniska standardiseringen i Sverige, ITS, definierar informationssdkerhet som
bestdende av administrativ sdkerhet och IT-sdkerhet. IT-sékerhet, i sin tur, delas upp i ADB-
sdkerhet och kommunikationssékerhet. Detta illustreras av Figur 10 frin [84], vilken innehaller
definitioner av de olika begreppen. Det kan noteras att termen ADB-sékerhet dr synonym med
datasékerhet. Denna uppdelning anammades av Séarbarhets- och sékerhetsutredningen [82].

Informeationssakerhet

\

administrativ sakerhet IT-sakerhet
ADB-sékerhet Eommunikationssékerhet

(bearbetning och

lapring)
Figur 10. ITS uppdelning av informationssékerhet.

Hallberg et al skriver [85]:

Informationssdkerhet bestar i att bevara nagon eller flera av egenskaperna sekretess, tillforlit-
lighet och tillgdnglighet f6r information, vilken pa nagot sitt ar kritisk for en given verksam-
het. [T-sckerhet bestar i att bevara nagon eller flera av egenskaperna sekretess, tillforlitlighet
och tillganglighet for information och tjédnster som hanteras respektive tillhandahélls av infor-
mationssystem. Administrativ sdkerhet ror rutiner och information vilken inte dr en del av
informationssystemet men paverkar dess sékerhet, sdsom behorighetsadministration med
mera. Sdledes géller informationssidkerhet all information i alla dess former medan IT-sdkerhet
endast avser information som hanteras av informationssystem (elektronisk information). A
andra sidan inkluderar IT-sékerhet de tjdnster som informationssystem levererar.
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Det finns ett starkt beroende mellan IT-sékerhet och administrativ sdkerhet. Detta medfor att
bada dessa omraden maste beaktas for att fa en heltdckande bild av problematiken, d v s graden
av sékerhet i distribuerade informationssystem. Daremot ticker de inte aspekter gillande infor-
mation som inte hanteras med eller beror distribuerade informationssystem, vilka dock torde
vara en del av informationssékerheten. I fortsédttningen diskuteras I'T-sdkerhet 1 en vidare
bemairkelse, vilken inkluderar administrativ sdkerhet.

6.7.2 Aktiv I'T-séikerhet

Traditionellt har man tankt sig IT-sékerhet som ett huvudsakligen passivt forsvar. Den vixande
systemkomplexiteten leder dock till att helt passiva forsvar blir allt mindre realistiska. Darfor
maste dven aktiva komponenter beaktas. IT-sdkerhet brukar delas upp 1 férmagorna att skydda,
uppticka och reagera (SUR). SUR-tanken relaterar till riskhantering. De sarbarheter som inte
kan elimineras bor tickas in av mekanismer och rutiner for upptéckt, vilket ocksa kraver en
formaga att reagera nér sékerheten bryts. Reaktionsférmagan kan ha vitt skilda delar, vilka
exempelvis syftar till aterstillning av system eller att begrinsa angripares tillgang till systemet.

Ett aktivt upprétthillande av IT-sékerhet krdver dock vidare formégor 4n SUR. Dessa forméagor
relaterar till virdering, spaning, angrepp och ledning. Sammantaget utgér de resulterande fem
formégorna ett IT-forsvar [85]. Formagan IT-sdkerhet innefattar de delar av formagorna
skydda, uppticka och reagera som &r begransade till det egna systemet. De delar av formagan
uppticka som baseras pd kunskap om andra system ingér i IT-spaning och de delar av forma-
gan reagera som riktas mot andra system ingér i [T-angrepp. Ett effektivt IT-forsvar krdver en
ledningsformaga. Dessutom behdvs en forméga till vardering, IT-forsvarsvérdering, vilket
framtrader som en visentlig och komplex forméga. Den inbegriper nivéer pa samtliga andra
formégor, i sdvil egna som andras nuvarande och framtida system, samt mdjliga effekter pa
system och omgivning.

For att kunna uppna en hog IT-sdkerhetsniva for ett informationssystem krévs att ett stort antal
fragestillningar relaterade till [T-forsvarsformigorna besvaras. Dessa fragestillningar dr av

starkt varierande karaktir, gillande till exempel teknik, organisation eller policy. Dessa frage-
stdllningarna kan kategoriseras med hjilp av de tre aspekterna Systemomgivning, Anvindare,

organisation & system samt Teknik & system. Exempelvis inkluderar anvéindarautentisering1
fragor rorande teknik (anvéndning av 16senord, aktiva kort eller biometri, lagring av verifie-
ringsdata, etc.), anvindare och organisation (rimliga krav pa och acceptans hos anvéindare,
administration av autentiseringssystemet, etc.) och omgivning (lagar och férordningar, allmén
acceptans i samhéllet, etc.). En indelning av IT-forsvarsfrgor i olika aspekter kan aldrig bli
helt entydig utan resulterar i bade dverlapp och beroenden.

Figur 11 nedan beskriver hur IT-sdkerhetsproblematiken spanner 6ver olika fdrmé’igor2 och
aspekter. Dirigenom tydliggors omréadets betydande omfattning. For att fi med bade formé-

1. Anvindarautentisering syftar till att verifiera att anvandare dr de som de utger sig for att vara.

2. Det faller sig naturligt att prioriteringen och utformningen av de olika IT-férsvarsformagorna ar
situations- och organisationsberoende. En klar skiljelinje kan tyckas finnas mellan dem som har som ambition att
utnyttja de offensiva formégorna strategiskt och dem som endast ar intresserade av att forsvara sig mot IT-hot.
Varje effektivt forsvar har dock offensiva formégor. Darmed finns det ett behov av kunskap inom detta omrade for
alla organisationer.
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gorna och aspekterna i en figur forenklas bilden genom att 6verlappen mellan formagorna samt
mellan aspekterna Systemomgivning och Teknik & system tas bort.

IT- IT- IT- ITF-
sakerhet spaning angrepp ledning

\/\/\/\/\

Figur 11. Ett IT-forsvar bestar av de fem formagorna IT-angrepp, IT-sékerhet, IT-forsvarsvir-
dering, IT-spaning och IT-forsvarsledning. Dessa kan studeras ur de tre aspekterna Systemom-
givning, Anvéndare, organisation & system samt Teknik & system [85].

Hittills har forskning och utveckling inom IT-sékerhetsomrddet i huvudsak varit fokuserad pa
tekniska aspekter och produkter samt dvergripande studier, d v s inom aspekterna Teknik &
system respektive Systemomgivning. Detta har delvis sin grund 1 att fysisk separation har varit
ett faktum och tillsammans med fysisk sidkerhet har kunnat utnyttjas for att uppna tillrackligt
hog IT-sdkerhet. Den pagéende integrationen av informationssystem omintetgdr dock detta och
tvingar fram ett nytdnkande som beaktar sivél teknik som anvindar-, verksamhets- och organi-
sationsfragor. Exempelvis s& har framtagandet av 16sningar for distribution av 6ppna krypto-
nycklar, s k public-key infrastructures (PKI), fokuserat pa de tekniska utmaningarna, vilket har
resulterat 1 tekniskt fungerade system vilka dock har varit mycket svara att {4 att fungera i sina
organisatoriska sammanhang.

Omradets mognad samt insikter som att absolut sdkerhet inte existerar och att sdkerhet ar en
process, inte en produkt, [86] leder dock till att forskningen framdver mer kommer att inriktas
pa att ta fram 16sningar vilka mojliggdr en effektiv riskhantering.

6.7.3 Driftsikerhet

Vad vi hir omndmner som driftsdkerhet, innefattar sdkerhetsfunktionalitet som normalt sett
inte diskuteras i termer av informations-/IT-sdkerhet. Exempelvis &r kvalitet hos informations-
system och dess programvara av central sdkerhetsmassig vikt, dven dér detta inte fullt ut
beskrivs av [T-sdkerhetens grundbegrepp sekretess, tillforlitlighet och tillgédnglighet.

Driftssdkerhet dr en sadan faktor av central vikt for den typ av ledningssystem vi foreslar. Det
torde vara uppenbart att problem med att upprétthélla driften i ett sddant system i en krissitua-
tion vore katastrofalt. Samtidigt kan man observera att driftssidkerheten dven har paverkan pa
IT-sékerheten, till exempel genom att bristféllig driftsdkerhet paverkar tillgingligheten. Beho-
vet av gemensam begreppsbildning rorande driftsdkerhet diskuteras i [87]. I ett vidare arbete
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kring ledningssystem for krishantering, dr det av vikt att en sddan begreppsbildning tydligt
influerar hur systemen byggs upp for att ge tillricklig driftsdkerhet och informationssédkerhet.

6.8 Kommunikation/nitverk

Kommunikationsnétet utgdr den nddvindiga infrastruktur som krévs for att information skall
kunna transporteras pa ett snabbt och sdkert sétt i ett ledningssystem. En vanlig liknelse ar att
kommunikationsndtet motsvarar ménniskans nervsystem. Tillforlitliga kommunikationer &r
nodvéndiga for att exempelvis sprida sensorinformation (t ex frdn gas- och radiakdetektorer),
ledningsinstruktioner, positionsangivelser etc inom ett ledningssystem. Kommunikationsnétet
méste sékerstélla hoga krav pa tillgénglighet, tdlighet samt sékerhet ur olika perspektiv. Prak-
tiska erfarenheter visar entydigt att ett ledningssystem som saknar sdkra och robusta kommuni-
kationsnét snabbt forlorar formégan att leda insatser. Forskning inom krishantering visar att
den initiala fasen av en kris ofta 4r mycket avgorande for hur krisen utvecklar sig och for hur
vil man kan hantera konsekvenserna. Det dr i detta sammanhang viktigt att snabbt kunna larma
ut personal for att hantera akuta problem [89]. Detta forutsétter alltsa tillgéng till robusta och
sakra kommunikationsnét. Ledning ute pé féltet, olycksplatser, riskomraden etc forutsétter till-
gang till tradlosa kommunikationsnit eftersom rorlighet ar ett grundlidggande krav i dessa situ-
ationer. Under de s k Goteborgskravallerna 2001 konstaterades att ett av de stora problemen
med att leda polisinsatsen orsakades av att polisens radiosamband inte fungerade storningsfritt.
En av orsakerna till detta tros vara att anhdngare till demonstranterna sinde falska larmanrop
som tidvis blockerade all annan trafik [92]. I titbebyggda omraden dr ofta den allménna elek-
tromagnetiska bakgrundsmiljon grinssattande for med vilken kvalitet och sékerhet tradlds
kommunikation kan anvéndas. Av detta skil dr det av yttersta vikt att sdrbarhetsanalyser kan
goras av aktuella kommunikationssystem for ledning. I framtida nationella ndtverksbaserade
16sningar skall ett stort antal enheter med olika organisatoriska tillhdrigheter kunna kommuni-
cera. Dessutom fOrutsétts civila och militdra resurser kunna samutnyttjas [90] vilket forutsitter
delvis nya tekniker for tradlos kommunikation; dels méiste kommunikationen kunna ske sém-
lost, dels maste kommunikationsniten vara av typen mobila ad hoc-ndit.

Med somlés kommunikation menas att anvandarna trots dynamiska fordndringar i ndten har
tillgang till de ledningssystemtjénster de behover, oavsett vilken terminal de anvinder, vilket
delnét de har tillgang till och vilken organisationsenhet de tillhor. Dynamiska fordndringar i
niten kan bero pa variationer i till exempel: trafiklaster, topologi och rérelsemonster. Ibland
anvinds ordet transparent som synonym till somldshet. Med det menas att anvindarna i niten
inte ska mérka av de tekniska 16sningar som gér kommunikationen mojlig. Idag forvintas
s0mlds kommunikation kunna losas genom fa samtliga system att anvéinda samma protokoll
som anvénds inom internet d v s IP (Internet Protokoll).

Ett ad hoc-ndt &r ett kommunikationsnit som fungerar utan forplanering, oberoende av fast
infrastruktur. Natet har inga specialiserade noder med centrala funktioner (som t ex en bassta-
tion). Noderna (radiostationerna) kan tillsammans organisera nitstyrningen oavsett vilken
topologi nitet rdkar ha. En f6ljd av detta &r att informationen reldas via mellanliggande radio-
stationer till sin destination. Ett mobilt ad hoc-ndt ér ett ad hoc-ndt ddr alla ingdende radiosta-
tioner (noder) kommunicerar tradlost och kan rora sig godtyckligt i ett stérre omrade. I mobila
ad hoc-nét kan topologin fordndras hastigt efter hand som noderna forflyttas, men dven i ett
helt stillastdende ad hoc-nit kan topologin fordndras nir noder slutar att fungera samt initialt
nir de placeras ut.

Kraven péd somlos kommunikation i mobila ad hoc-nit forutsitter ett kraftigt tekniklyft inom
tradl6s kommunikation. Dagens civila system som exempelvis GSM, 3G, TETRA uppfyller
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inte dessa krav och det finns inte nigra kommersiella utvecklingsprojekt som tillgodoser samt-
liga dessa krav. Forskningsverksamheten inom ramen for 4G innehaller komponenter som kan
mota en del av kraven. Idag ser den mojliga 16sningen ut att ligga i sa kallad mjukvarudefinie-
rad radio som bygger pé en 0ppen standard for mjukvaran i dessa kommunikationssystem
(eng. software defined radio, SDR samt software communikations architecture, SCA). SDR
under SCA gér ut pé att en generell hardvara utrustas med mjukvara for varje kommunika-
tionssystem som skall ingd i ett storre nit. Varje kommunikationssystem representeras med en
sa kallad mjukvaruvégform. Strategin for aktorer inom omradet [91] gar ut pa att i internatio-
nella aktorer att enas om en Oppen standardiserad arkitektur for mjukvaruvdgformem i SDR-
SCA. Det pagér forskningsprojekt som é&r inriktade pd tekniken for mjukvaruradio, men den
sannolikt svaraste frigan dr att f fram regulativa bestimmelser for auktorisering av anvind-
ning av mjukvarubaserade radiosystem. En annan olost fraga ar vilken 6ppen standardiserad
arkitektur som de olika aktorerna kommer att enas om. Dessa bada frdgestdllningar bedoms
inte kunna vara 16st forrén tidigast inom 5-10 éar.

6.9 Lagesbild

I ett framtida ledningsndtverk kommer det bli mojligt att presentera och sprida lagesbilder for
en gemensam forstaelse av ldget till hela eller olika delar av nétverket, lokalt, regionalt och
nationellt. Det kommer dven att bli mojligt att skapa mer detaljerade men dven mer ensade
lagesbilder. En viktig fraga ror beslutsfattares behov av hur information och kunskap kan och
ska representeras 1 ldgesbilden for att funktionellt stddja gemensamma resonemang mellan
aktorer fran olika myndigheter 1 analysgrupper lokalt och regionalt? Vilka behov och krav
kommer att stéllas péd lagesbilden for att underlétta beslutsfattares sitt att tinka, resonera och
forsta 1 osdkra situationer samt ge dem béttre underlag for viljeinriktade beslut om atgérder?
Att fatta beslut innebdr en ménsklig avsikt, en minsklig intention. I och med detta dr besluts-
fattande en handling som forutom fornuftet omfattar vilja och kénsla. Kognitiva uppgiftsanaly-
ser av beslutsfattares behov och scenarier med olika typfall och malbilder kommer hér att
utgodra underlag och metodik samt hjélpmedel for utformning av ldgesbilder for att stodja
beslutsfattandet i alla dess ovan ndmnda aspekter.

Skapandet av en gemensam ldgesbild innebér ingen garanti for att olika betraktare, mottagare
uppfattar eller tolkar ldgesbilden p& samma sétt. Ett vanligt hinder for en gemensam tolknig
och forstéelse dr att olika aktorer inom olika doméaner anvinder olika symbolsprak. Ett minsta
gemensamt sprak for utformning av symboler {or ligespresentation dr darfor nodvéndigt for ett
ledningssystem dir samverkan mellan olika myndigheter ar ett krav.

Att erhalla en gemensam lidgesbild for en viss situation ér inte alltid efterstrdvansvirt. Om vi
alla har samma ldgesbild, men den inte Overensstimmer med verkligheten, sé kan det snarast
vara en belastning. Lagesbilden bor alltsa vara riktig. Inte heller ar det sjédlvklart att vi ar
betjénta av att ha en gemensam légesbild om vi har olika uppgifter att utféra. Har uppstér en
avvigning mellan att f4 reda pd samma saker och att fa reda pa saker man ar betjant av for att
optimera sina handlingar. Avvigningen &r inte sjilvklar, dd kommunikationen mellan tva
befattningshavare kan underlittas av en gemensam referensram, men deras respektive age-
rande gentemot andra aktorer kan krédva en annan prioritering av vad som ska lyftas fram i
lagesbilden. Lagesbilden bor alltsa vara anpassad for den uppgift som ska utforas. Ibland kallar
man detta for en rollbaserad ldgesbild, ibland anvindaranpassad ldgesbild och ibland situa-
tionsanpassad l4gesbild, beroende pé hur 1angt man har valt att g& med anpassningen.
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En central insikt dr att forsta att en lagesbild dr objektiv i1 s métto att data inte dr nagot objek-
tivt annat &n att en ldgesbild alltid har en tolkare. Hur vél en ldgesbild formedlas beror savél pa
intentioner och forstaelse hos tolkaren av lagesbilden samt hur kunskapsrepresentationen fak-
tiskt utformas 1 ligesbilden. Det dr, 1 strikt mening, inte mojligt att erhdlla en gemensam léges-
bild eftersom varje tolkare &r skild fran den andre. Det kan dérfor vara befogat att snarare tala
om en konsistent ldgesbild, dd man avser en modell i en abstrakt beslutsrymd, som kan tjdna
som underlag for beslutsfattande, agerande och kommunikation.

I grova termer kan man sirskilja ldgesbild fran lagesuppfattning och lagesforstielse genom att
karaktérisera lagesbilden som en ofullkomlig avbildning av verkligheten 1 tid och rum. Den
innehaller objekt, relationer och aggregeringar, historia och kanske prediktering om framtiden.
Lagesuppfattning kan betraktas som en tolkad ldgesbild och kan innehélla varderingar, priori-
teringar, och forvéntningar samt prediktering om framtiden. Légesforstaelse foutsatter tidigare
erfarenheter for att forsté laget. Det innebér vidare forstéelse for orsakssamband, formaga till
resursvérdering och till hotvardering. Lagesforstielse utgdr underlag for agerande samt skapar
forvantningar pa resultat av olika aktioner.

6.9.1 Symbolers begriplighet

Hur létt eller svart det ér att forstd en symbol och dess betydelse dr beroende av vilken typ av

symbol som anvénds, men ocksd av i vilket sammanhang symbolen anvidnds och vad symbolen
representerar. Det sitt symbolen avbildas pa kallas for symbolens representation. Preece m.fl.

[67] anger foljande huvudsakliga typer av symboler, som dock inte alltid &r renodlade:

- Avbildande (ikoniska) symboler avbildar genom liknande bild med
olika detaljeringsgrad t.ex. foto, skiss, schema. Ett typiskt exempel
pa avbildande symboler i insatsplaner ar tecknet for nyckelskép.

- Exemplifierande symboler, typiska exempel, t.ex. en kvinnosymbol
for damtoalett eller uppstillningsplats for brandfordon.

- Symboliska symboler, t.ex. ett glas for att symbolisera Omtéligt gods
eller symbolen for brytpunkt.

- Arbitrdra slumpmaéssiga symboler har inget utseendemassigt sam-
band med det som representeras. Sambandet maste darfor liras in,
t.ex. vigmairket "lamna foretrdde" eller symbolen for brandpost.

Enligt Allwood och Andersen [68] kan man ocksa tala om konventionella symboler som byg-
ger pa en gemensam uppfattning i social grupp. Storleken pa sddana grupper kan vara mycket
varierande och stricka sig fran mycket smé grupper till mycket stora, som t.ex. hela den véster-
landska civilisationen. Detta kan vara problematiskt nir grianssnitt skall anvidndas i olika delar
av varlden, beroende pa att objekt som symboler refererar till kan se olika ut 1 olika lander.
Vanlig text kan enkelt 6versittas till ett annat sprik, men for att 6versitta symboler finns det
déremot ingen tradition Nielsen [69].

Inférandet av nya symboler kan vara problematisk eftersom viss tid atgdr innan anvéndaren
lart sig att anvénda och tolka dem pa ritt sitt. Vid utveckling av datorprogram 16ses detta ofta
genom att symboler forses med en forklarande text som visas forst efter att pekaren hallits
inaktiv 6ver en symbol en viss tid. Nir symboler representerar abstrakta begrepp, som t.ex.
varningsskyltar eller handlingar, dr det svart att skapa littolkade avbildande ikoniska symboler,
vilket medfor att mer abstrakta typer av symboler maste anvandas. Det dr lattare att minnas och

49



FOI-R--1183--SE

avkoda symboler nér flera egenskaper (t ex farg, form, storlek, ljushet, linjeldngd) skiljer dem
at.

Mycken forskning och utveckling bedrivs idag inom tredimensionell presentation. Denna pre-
sentationsform har befunnits mycket anvindbar for elektroniska kartor och speciellt har meto-
diken anvénts som navigeringshjdlpmedel for att underlitta global 6versikt och planering
under fard. Perspektivpresentation har dock inte befunnits 1dmplig for att ge uppfattning om
exakt lage eller hur felaktigt 1age bést kan korrigeras [70], [71], [72].

Ett antal omgivnings- och situationsfaktorer (s.k. stressorer), faktorer, forsdmrar minniskans
formaga att bearbeta information. Sddana faktorer kan vara kan somnbrist, trotthet, olamplig
tid pa dygnet, hot, radsla, alltfor hog lufttemperatur, otillracklig syretillforsel, buller och tids-
brist. Stressorer kan paverka vakenheten ("arousal"), som 1 sin tur har en mycket central bety-
delse for perceptuell och tankemaéssig formaga. For 18g vakenhet sdnker formagan att uppfatta
perceptuell information och snabbt reagera pa den. For hog, & andra sidan, kan férsdmra for-
magan att tinka logiskt, att analysera komplicerad information och att 16sa problem. Méannis-
kan har till en viss grans en kompensatorisk formaga och kan avhjélpa trotthet med 6kad
anstrangning och exaltation med fokusering, vilket kan leda till s& kallat tunnelseende. Sedan
lange har man ként till tunneleffekten, som innebér att hdga stressnivder kan "sndva in" den
visuella uppmirksamhetsformégan. Stress kan dels forsdmra synfiltsbredden, vilket kan leda
till att man inte varseblir perifer information. Stress kan ockséd gora att visuell uppmairksamhet
blir alltfor mycket styrd av ytliga egenskaper (idgonfallande féarg, form) och att mer subtila
aspekter, som kan ha betydelse, inte bearbetas. Det dr darfor av avgorande betydelse att farg
och symbolik i ldgesbilden har en utformning, som samstdmmer med innehallslig relevans.

6.9.2 Ligesbildens innehill och funktionella betydelse
For en noggrann och serios utformning och utvérdering av ldgesbilden rekommenderas:

- uppgiftsanalys av de krav krishanteringssystemet stiller,

- uppgiftsanalys av samverkansansvarigas funktioner i ledningsystemet samt

- uppgiftsanalys av hur ldgesbilden kan tinkas paverka de samverkansansvarigas
beteenden och funktioner utifrdn de krav krissituationen stiller.

Uppgiftsanalys [73] dr en dvergripande term for att identifiera och utvirdera uppgifter avsedda
att utforas av manniskor i deras samverkan med tekniska system. Mer i detalj syftar en upp-
giftsanalys till att beskriva alla de krav och uppgifter i termer av handlingar och kognitiva pro-
cesser, som krdvs for att en ménniska (operator, flygforare, raddningsledare etc.) eller en grupp
manniskor (operatorer, flygforare, riddningsledare etc.) ska uppné de mal som systemet stiller.
Med system i detta sammanhang avses allt fran enkla till mycket komplexa ménniska- maskin/
datorsystem. Litteraturen inom detta omrade dr omfattande. For att identifiera de kritiska kog-
nitiva elementen i arbetsuppgifter som kriver bedomningar, beslutsfattande och virderingar
har olika metoder for "kognitiv uppgiftsanalys" utvecklats. Mest kénd &r kanske den sk ACTA-
metoden (ACTA= Applied Cognitive Task Analysis) [74], [75], [76]. Studier av beslutsfat-
tande hos militdra chefer men dven hos rdddningsledare och kommunchefer har studerats
under faltdvningar, 1 ledningstraningsanldggningar, och i spel och studier [77]. Metoden har
dven anvints vid design av nya ledningskoncept men dven for att definiera utvirderingskrite-
rier av militir taktisk ledning och kommunal rdddningsledning [78], [79].
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6.10 Databrytning

Bade 1 ett operativt och ett preventivt skede kommer de flesta ledningssystem att tillforas stora
dataméngder. Man kan ocksé vara sdker pd att utvecklingen kommer att resultera i ett over
tiden 6kande behov av data. Detta som en konsekvens av att fler och fler sensorer och andra
datakallor kommer att anslutas till ledningssystemen samt att de 6kande kraven i sin tur kom-
mer att leda till behov av allt mer data. Hérvid uppstar frdgan om hur dessa data skall bearbetas
och sammanstillas s att anvdndaren kan dra nodvéndiga slutsatser ur den information som pé
detta sétt gors tillganglig. I vissa fall ar detta inte sa svart eftersom man har den nédvéndiga
kunskapen och vet sina behov. I andra sammanhang &r bilden mindre klar eftersom den sokta
informationen &r mera spridd inom oklara informationsgranser dar de data som behover
genomsokas dr mycket omfattande och fragestéllningarna oklara. Situationen kompliceras
ocksa av att det som man i forsta hand ar intresserad av ligger dolt i olika trender vilka inte
framgar explicit av materialet. Det som gor situationen &n mer komplicerad &r att dessa trender
kan éterspegla processer som fordndras over tiden, vilket 1 sin tur medfor att data som behdver
berarbetas okar ytterligare. Denna typ av trendforskjutningar dr emellertid mycket intressanta
och kan mycket vil innehalla informationsfragment av stor betydelse vid hotanalys. De tekni-
ker som kommer till anvindning for att vaska fram denna typ av information kallas vanligen
databrytning (eng data mining) [65]. Med databrytning menas att man med olika former av
sokmotorer forsoker hitta si kallade associationsregler med vars hjalp man kan identifiera
olika mer eller mindre komplicerade samband som rader mellan olika objekt.

Situationer dér databrytningsmetodiker kan komma till anvindning kan séledes vara i sam-
manhang dér ett stor inflode av data dger rum kontinuerligt. Dessa data kan emanera fran data-
kéllor av varierande slag. De kan ocksa vara av heterogen typ och bestd av t ex tal, text eller
bilder. Informationen kan ocksé vara av varierande slag, sdsom rumslig och/eller temporal
information. Konsekvensen av att data kan vara av heterogen typ innebér att en méngd olika
metoder for analys av inkommande data blir nddvindig for att i ndgon mén kunna homogeni-
sera data. Detta for att gora det mojligt att effektivt kunna genomfora nddvindiga sdkningar.
Dessutom kommer det i slutdindan ocksa att bli nddvandigt att kunna fusionera data pa lampligt
satt.

Redan idag finns goda exempel pé aktiviter dér dataflodet ar av en art som kan gora det ange-
laget att utnyttja metodik for databrytning. Exempel kan vara teletrafiken till SOS-Alarm och
olika ledningscentraler, savél polisidra som militdra. Andra exempel kan avse centraler for tra-
fikovervakning bade till sjoss och 1 luften, men dven pd marken. Huvudsyftet maste i dessa fall
vara preventivt och malséttningen att identifiera situationer som kan utgéra hot eller troligare
fragment av hot som kan tolkas i skenet av andra fragment. Det kommer darfor att bli nddvian-
digt att dven hitta relationer och samband mellan olika fragment for att skapa ldngre kedjor
som tydligare kan associeras till framvéxande hot. Exempel p litteratur som belyser anvénd-
ningen av databrytning i anslutning till tillimpningar relaterade till operativa aspekter pd savil
krishantering som sékerhet aterfinns i [66]. Det dr ganska entydigt att detta problemomride ar
komplext och innehdller ménga svérigheter som maéste bli foremal for omfattande forsknings-
insatser i anslutning till ett ledningssystem for krishantering.

6.11 Sensemaking

Sedan 11 September 2001 har begreppet sensemaking kommit att framsta som ett viktigt

omréde for forskning inom krishantering trots att omradet inte ar sérskilt vdl avgriansat. Sense-
making definieras som processen att skapa forstaelse och situationsmedvetande i osikra situa-
tioner. Sensemaking spanner 6ver manga forskningsomraden. En stor del av forskningen inom
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tillimpad psykologi relaterad till sensemaking har sina rotter 1 ”systems engineering” och
“human factors”.

Aven fore 11 september inség man i USA att det nitverksbaserade forsvaret kriver djupare
kunskap och forstaelse om vad som kan kallas sensemaking, en forskning man anser behovs
som tilldgg till den traditionella fokuseringen pa informationsteknologin (med fokus pé hur
information kan insamlas, lagras och presenteras). Framforallt ansdg man sig behdva ha forsta-
else for hur sensemaking inom ledningssystem sker pa bade individ — och organisationsnivaer
och for vad informationen innebir i forhallande till ménskliga malsattningar, kunskap, exper-
tis, kénslor, overtygelser, virderingar och kulturella erfarenheter.

Resultaten fran studier av sensemaking i USA &r visserligen preliminira men stoder argumen-
ten att forskning inom ledningsomradet bor 6ka sin inriktning mot sensemaking. For att {4 for-
stéelse for den roll sensemaking spelar for militdra framsteg eller misslyckande utfoérdes en
retrospektiv analys av 30 historiska militdra slag, uppror, terroristattacker och andra incidenter,
som inneholl 149 specifika beslutshdandelser. Av dessa kunde 60 st relateras till militdr seger
och 89 till militdra nederlag.

Genom att anvénda begreppsapparaten for sensemaking kunde man genom subjektiva analyser
ta fram nio grupper av faktorer av betydelse for hur beslut togs och som var starkt relaterade
till sensemaking:

1. Information system input (were the right data collected and correlated, placed in
context, and put in a form that facilitated awareness?)

2. Situational awareness (was situation awareness developed and shared?)

. Cognitive factors (were emotions, beliefs, cognitive factors, prior knowledge, and

mental models used or taken into account?)

. Understanding (was shared awareness of situation correctly understood?)

. Sensemaking (was sense made of the situation?)

. Decision effectiveness (was a workable decision made?)

. Command intent (was command intent developed collaboratively?)

. Plan (was a quality plan developed?)

9. Execution (were the decisions and driving factors shared, and was the plan executed
effectively?)

[98)

0 3 N D b

Analys av data visade att beslutsfattarna i allménhet presterade vil i informationsdoménen
men att mest avgorande for hur besluten fattades i de lyckade uppdragen var om forstaelse och
medvetenhet uppnatts och detta var faktorer forknippade med sensemaking, dvs kognitiva fak-
torer [75].

6.12 Logistik

Forskning avseende informationssystem for logistiktillimpningar méste i forsta hand vara
inriktade pa utveckling av den grundldggande funktionaliteten i1 systemet. Till sadan funktiona-
litet méste dven hir metodik for insamling, analys, lagring samt hantering av data fran olika
datakéllor raknas. I stor utstrackning kommer dessa datakéllor att bestd av sensorer av ménga
olika typer. Vidare kommer beslutsstodshjdlpmedel att behdva utvecklas for olika anvandar-
kategorier pa olika nivder i systemet. Detta eftersom vi hér diskuterar en metodik som kan
arbeta pd flera olika organisatoriska/logiska nivaer och med varierande upplosning. Av vikt ar
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ocksé att man integrerar beskrivningar av de objekt som skall hanteras av informationssyste-
met, t ex fordon, etc. Detta kan ske pa flera olika sitt men i detta forslag tdnker vi oss anvénd-
ning av nagon form av ontologi, se nedan. Emellertid kommer givetvis andra typer av mer eller
mindre komplexa delsystem att behdva integreras for att erhélla ett kraftfullt och valfunge-
rande system.

Moderna IT-system for logistiktilldimpningar maste innefatta olika former av beslutsstods-
hjialpmedel med vars hjélp anvindaren kan 16sa olika arbetsuppgifter. Till systemet maste olika
typer av heterogena datakillor och databaser kunna anslutas. Till stod for detta kan en onto-
logi, kompletterad med ett regelbaserat kunskapssystem, utnyttjas. En ontologi utgor en struk-
tur som kan anvéndas for att beskriva objekt som skall hanteras i systemet. Vid sidan av dessa
beskrivningar kan dven deras egenskaper och relationer beskrivas. Generellt sett bestar ontolo-
gier av hierarkiska strukturer som kénnetecknas av att egenskaper som &r gemensamma pa
olika nivéer 1 hierarkin kan drvas av objekt pa ldgre nivaer. En ontologi kan saledes vara
mycket komplex. Trots sin komplexitet kan en ontologi &nd4 vara en ldmplig struktur for att
beskriva objekt som skall hanteras 1 ett logistiksystem. Detta darfor att logistik for tillimp-
ningar relaterade till krishantering omfattar ett mycket stort antal bade enkla och komplexa
objekt. Av denna anledning maste det finnas metoder som kan hantera dessa objekt pé ett adek-
vat satt.

Ofta krévs det i logistik tillimpningar att man kan hantera ldgesbunden information. For dessa
dndamal anvénds oftast geografiska informationssystem (GIS). GIS dr nddvéndiga i de flesta

logistiktilldimpningar. Detta har sin grund i att man i dessa tillimpningar maste kunna hantera
bade rumslig och temporal information.

Simulering av logistikstodet kan komma att bli nédvandigt nér komplexa tillimpningar ar for
handen. Speciellt om ett mer fullodigt system anpassat for natverksmiljo skall utvecklas.

6.13 Trining och utvirdering

"Grunden for samhéllets forméga att hantera kriser av skilda slag dr att det finns vélutbildade
och motiverade ménniskor som kan och vill genomfora insatser." [97]

En viktig del 1 formdgan att hantera kriser och svéra belastningar dr att ha mojlighet att tréna,
kunna utnyttja och ldra av de erfarenheter som erhélls. Att fa ut ett sa stort mervarde som moj-
ligt av de erfarenheter som inforskaffas av personalen, bade da det giller verkliga insatser och
kontrollerade dvningar, dr centralt for att kontinuerligt forbéttra och effektivisera verksamhe-
ten. Krishantering innefattar dock situationer som dr svéra att overblicka och i1 efterhand analy-
sera. Detta giller speciellt vid skarpa insatser, men dven vid dvningar. Fragor som behdver
besvaras ér; vilka var de kritiska momenten, var och nir dgde de rum, samt vem som gjorde
vad och varfor?

Vid Institutionen for systemutveckling och I'T-sékerhet vid FOI har en metod kallad MIND-
metoden [67] tagits fram fOr att kunna stddja uppf6ljning av distribuerade taktiska insatser.
Metoden syftar till att rekonstruera och utforska de komplexa handelseforlopp som insatsen
utgdr. Rekonstruktionen innefattar en doménanalys fOr att fastsli de frigestéllningar som skall
undersdkas och som ger en modell 6ver de objekt, hdndelser och aktdrer som é&r centrala for
fragestillningarna. Utifrdn modellen sker en instrumentering for att satta upp de metoder och
tekniker som behdvs for att samla in data. Det sista steget 1 rekonstruktionen dr datainsam-
lingen da all data inhdmtas enligt instrumenteringen och infogas i den framtagna modellen. Ett
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stort antal olika datakéllor kan anvénds: observationsprotokoll, kommenterade fotografier och
video, positioner och forflyttningar, radio- och datakommunikation, skadeflode etc.

I utforskningsskedet anvénds ett ramverk, datorstod, fOr att presentera insatsmodellens data.
Insatsmodellen dr hindelsedriven, tidssynkroniserad, uppspelningsbar och multimedial. Pre-
sentationsramverket innehaller ett flertal vyer som kan presentera olika typer av data frén de
olika kéllorna. Dessa vyer syftar till att ge en gripbar bild dver insatsen som ett underlag for
analys. Analysen stdds dessutom av olika verktyg som kan filtrera, navigera bland och pé
andra vis hantera data. Anvidndare av datorstodet kan bland annat titta pé speciella sekvenser,
snabbspela moment, zooma in pa detaljer och stélla fragor genom direktmanipulation. Analys-
produkter, som till exempel uppkomna frigor, reflektioner eller hypoteser, aterfors ocksa till
datamodellen och dr sparbart kopplade till de specifika situationer de upptécktes i.

Denna metod har anvints bade for att analysera 6vningar och skarpa situationer, for att utvinna
kunskap for att 6ka forstaelsen av insatser och diarigenom erhalla 6kad effektivitet. Nya kom-
ponenter till presentationsramverket tas fram kontinuerligt allteftersom nya fragestéllningar
och dominer tillkommer. Denna utbyggbarhet dr central i MIND-metoden.

6.14 Geoinformatik

Geoinformatik omfattar metoder for hantering av bade rumslig och temporal information som
oftast kommer till anvéndning i1 geografiska informationssystem. I ett ledningssystem for kris-
hantering framstar det klart att anvéindning av denna typ av information kommer att vara
visentlig och att metoder for analys av rumslig information kommer att utgora en central del
vid krishantering. Emellertid kommer detta inte att medf6ra att man inom ramen for ett forsk-
ningsprojekt av den typ som diskuteras hir kommer att behdva utveckla ett speciellt GIS.
Diaremot kommer olika metoder for analys av bade rumslig och temporal information att
behova utvecklas med hjélp av redan existerande system. Anvéndning av geografisk informa-
tion kommer med stor sdkerhet ocksa att behova kombineras med andra typer av rumslig infor-
mation sdsom t ex sensordata. I ett ledningssystem for krishantering méste det darfor vara
mojligt att hantera geografisk information for en mingd olika tillimpningar. Till exempel har
redan logistik diskuterats ur detta perspektiv. Séledes kommer ett beslutsstod med en rumslig
temporal formaga att spela en central roll vid ledning i samband med krishantering.
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7 Forslag till ledningsfunktion for krishantering i lokalsamhallet

Det huvudsakliga syftet 1 detta kapitel dr att ge en kort beskrivning av en lamplig tillampning
for det forslag till ledningsfunktion for krishantering som varit malséttningen med denna for-
studie. I detta sammanhang har studiegruppen enats kring féljande grundliggande antagande
som madste utgdra grunden for den fortsatta forskningsverksamheten:

- For att en ledningsfunktion skall vara nyttig bor den kunna anvidndas dven
da kris inte rader.

- Av denna anledning méste ledningsfunktionen kunna anpassas till den dag-
liga verksamheten.

- Ledningsfunktionen méste ha kapacitet for hantering av extraordinédra hian-
delser.

- Minniskan maste spela en central roll i ledningsfunktionen.

Ytterligare nigra andra aspekter dr att man redan frn borjan av sjilva utvecklingen av led-
ningssystemet maste ta hansyn till en méngd olika faktorer sdsom /7-sdkerhet, beslutsstods-
funktioner, systemstrukturfrdgor, systemarkitekturer. Detta med hinsyn till den hoga
komplexitets- och generaliseringsgraden som géller.

FOI har stor erfarenhet av att bedriva breda forskningsprojekt och ar vél rustat for att bedriva
forskning syftande till att utveckla ett system for en sd omfattande tillimpning.Vidare ligger
det ocksa resultatmassigt ett mervdrde i forskningsprojekt med bred inriktning d v s projekt
med multidisciplinéra inslag.

7.1 Tillimpningsforslag

Omradet ledningsfunktion for krishantering ar 1 sig mycket omfattande och i ett forsknings-
projekt med denna inriktning kommer flera relativt omfattande begrénsningar att bli nédvén-
diga for att projektet inte skall svilla ut till en omfattning som blir oméjlig att hantera. A den
andra sidan kan inte dessa begrdnsningar vara for sniva eftersom detta dd kan leda till alltfor
triviala fragestdllningar. Mot denna bakgrund har projektgruppen beslutat att det &r lampligt att
primért studera vad som valts att kallas det lokala samhdllet. Med detta begrepp avses den del
av samhéllet som kan omfatta en eller mgjligen ett fatal kommuner. I dessa kommuner skall
det finnas nagra viktiga skyddsvérda objekt som kan knytas till den aktuella tillimpningen. For
att genomfora ett projekt med sddan omfattning kommer kontakter med en eller tvd kommuner,
samt med ansvarig linsstyrelse, att bli nddvéindiga. Dessa organisationer kan hirvid agera som
referensgrupp och pé andra sétt bidra till att gora det mojligt att genomfora tester och demon-
strationer som kan vara av intresse dven for Krisberedskapsmyndigheten. Vid sidan av dessa
intressenter finns naturligtvis dven andra verk och myndigheter som kan komma att delta; detta
beroende pé vilka skyddsvérda objekt som kan bli aktuella. Lokal industri med intressen for
den angivna problematiken kan pa sikt ocksa bli viktiga partner till FOI. Dessutom kan det bli
nddvéndigt att dven knyta andra forskningsorganisationer (frimst universitet och hégskolor,
men dven speciella forskningsinstitut kan komma i fraga) med speciell kompetens till projek-
tet.

Enligt vad som ndmnts ovan &r det av stor betydelse att ledningsfunktionen skall fungera dven
under normala omsténdigheter for att sedan vid behov omvandlas till ett mer kraftfullt instru-

ment for ledning nér en kris intrdffar. Det huvudsakliga motivet for ett sddant synsitt dr sjilv-
klart att man vill att olika anvéndare skall besitta tillrackligt stor vana vid systemet sa att det
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blir naturligt for dem att anvédnda det nér en kris intrdffar. Exempel pa omraden som ldmpar sig
for detta kan vara:

- sjukdomar; registrering och dvervakning (t ex virussjukdomar),
- miljofaktorer (t ex luftkvaliteten),

- transporter av farligt gods; kontroll och dvervakning,

- kriminella aktiviteter,

- brénder.

De flesta exemplen ovan har potential for att bade enskilt och 1 kombination med nigon av de
ovriga kunna utvecklas till olika typer av kriser.

I anslutning till bekdmpning av kriser i ett operativt sammanhang behovs ocksa studeras den
preventiva aspekten. Detta kan goras som en del av dvervakningsprocesserna for nigot eller
nagra skyddsvérda objekt. Exempel pé skyddsvérda objekt som skulle kunna hanteras har ar:

- flygplatser (extern och/eller intern dvervakning),
- hamnar (extern och/eller intern dvervakning),

- kdrnkraftverk (extern 6vervakning),

- infrastrukturer, t ex for el-overforing.

En ldmplig region for den foreslagna inriktningen skulle kunna vara Ostergotlands lén, t ex i
anslutning till Linkdpings och/eller Norrkdpings kommun.

7.2 Primira forskningsfragor

I detta avsnitt diskuteras forskningsfragor av speciell vikt for den foreslagna inriktningen som
framgér av avsnitt 7.1.

7.2.1 Arkitektur som grund for nitverksbaserad krishantering

Kriser dr foreteelser som 1 mycket hog utstrackning ér néstintill omdjliga att forutse, géllande
savil typ kris som nér och exakt var de kommer att drabba ett samhille samt dess konsekven-
ser. Men tanke pa att samhéllets resurser inte dr obegransade finns inte forutséttningarna att
bygga ett enda monolitiskt storsystem for att hantera alla tinkbara varianter av kriser. I stillet
behovs ett flexibelt system som vid behov kan séttas samman av befintliga resurser och verk-
samheter och som kan anpassas till krisens art och omfattning. Detta kréver ett systemtén-
kande, dir system kan integreras med andra system. For att dessa system ska kunna fungera
enskilt och tillsammans med andra system kravs en gemensam arkitektur. En etablerad arkitek-
tur for krishantering skapar forutsdttningar for flexibilitet och mojlighet att anpassa verksam-
heten efter behov och forutsittningar. Den 0kar dven forutsédttningarna for en mer friktionsfri
interorganisatorisk samverkan, dir manga aktorer fran bl a riddningstjinst, polis och hilso-
och sjukvard ingar.

I det foreskrivna projektet avses en arkitektur for krishantering att utvecklas. Denna arkitektur
skall omfatta samtliga former av system, savél tekniska som organisatoriska. En utgdngspunkt
skall tas 1 de koncept framtagna inom FMA [75], som beddms vara vil genomarbetade. Detta
inkluderar tjédnstebegreppet, principen system-av-system och de sex initiala systemperspekti-
ven. Arkitekturen kommer under hela projektet att utvérderas mot nya forskningsrén och
empiriska tillimpningar. Dessa utvéirderingar kommer att ligga till grund for den vidareutveck-
ling och de kompletteringar av arkitekturen som kommer att genomforas. Malet dr ocksa att
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skapa underlag for en nationell arkitektur, som underlattar och mojliggor en 6kad samverkan
mellan olika myndigheter, verksamheter och andra organisationer i samhéllet.
Forskningsfraga: Hur skall en generell och heltickande arkitektur for krishantering se ut? Den
skall skapa forutséttningar for att integrera samhaéllets resurser flexibelt s att dessa genom
samverkan kan nyttjas som en vélanpassad insats vid krissituationer. Arkitekturen skall &ven
stodja nyutveckling av enskilda nétverksbaserade system och integrationen av redan befintliga
system si att dessa blir kompatibla med dvriga system i1 den nitverksbaserade krishanteringen.
Ett led i utformningen av denna arkitektur &r att identifiera de krav som kommer att stéllas pa
en sadan arkitektur. Detta kraver en forstéelse for de system som ingér 1 krishanteringen. Arki-
tekturen maste utvecklas pa ett sddant stt att den blir funktionell for samtliga berérda aktorer.

7.2.2 Systemutvecklingsmodell for nitverksbaserad krishantering

Arkitekturen skall inte enbart ligga till grund for att beskriva befintliga system, utan nya sys-
tem som foljer principerna givna i arkitekturen skall ocksa kunna skapas. For att utveckla nya
och vidareutveckla befintliga system i enlighet med arkitekturen kravs en modell for systemut-
veckling. Denna systemutvecklingsmodell méste vara generell nog att passa samtliga inblan-
dade intressenters syften och forutsittningar, samtidigt som den maste vara enkel och entydig
att anvdnda. Utgéngspunkten for denna modell tas i1 det arbete som under en langre tid drivits
vid FOI med att integrera ett flertal standarder, teorier, metoder och “’best-practice” till en
modell, VUM-LS. Modellen kommer under projektet kontinuerligt att forfinas och utvecklas.
Initialt kommer modellen att anvédndas for att skapa grunden for en nétverksbaserad krishante-
ring, men under projektet kommer den att anpassa till en metod som kontinuerligt anvénds for
att skapa och integrera nya forbéttrade system.

Forksningsfrdga: Hur skall en modell for systemutveckling inom krishantering se ut?

7.2.3 I'T-séikerhet

Omfattande informationssystem som innehaller kinslig information fordrar vil genomarbetade
sdkerhetslosningar. I enlighet med resonemang i avsnitt 6.2 Systemutveckling kraver detta
forstaelse for systemens omgivning, 1 vilket exempelvis ingér legala forutséttningar och
systemigare, samt samordning mellan kravhantering och IT-sdkerhetsfunktioner. Detta dr en
forutsattning for kostnadseffektiva sékerhetslosningar av hog kvalité och i forldngningen for
att uppna tilltro till system.

For att na fram till dessa mal ser vi ett tydligt behov av sékringsbara system, d v s system som
kan sdkras under drift. Design av sdkringsbara system kan delas upp 1 tre huvudprocesser:

- kontextuell modellering,
- hantering av sidkerhetskrav, och
- implementering av sékerhetskrav.

Alla tre huvudprocesserna 1oper under hela systemets livscykel och det finns beroenden och
overlapp mellan dem. Detta ger en dynamisk design, vilket torde vara en fordel for dynamiska
och anpassningsbara system med hoga sékerhetskrav. Samtliga huvudprocesser inrymmer
ocksa ett antal relevanta forskningsfragor, vilka kréver adekvata 16sningar for att uppna den
niva av informations- och IT-sdkerhet man bedomer som rimlig.

Ur informations- och IT-sdkerhetssynvinkel speciellt viktiga forskningsfragor:
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Hur skall metoder for hantering av sdkerhetskrav utvecklas?

Hur interagerar dessa med motsvarande metoder f6r andra systemkrav, d v s
systemutvecklingsprocessen i stort?

Pa vilket sitt pdverkar IT-sdkerheten, eller systemets I'T-sdkerhetsniva, tilltron till systemet och
vice versa?

Hur bor risk- och ledningsmodell padverka modellering av informations- och IT-sdkerhet i
ledningssystem for krishantering och vice versa?

7.2.4 Beslutsstod

Olika typer av beslutsstod kommer att spela en central roll i den ledningsfunktion som har skis-
serats har. Ett relativt stort antal varianter kommer att behova utvecklas for att gora det mojligt
att 16sa nagra av de ur forskningssynpunkt viktigaste uppgifterna som uppstar i samband med
krishantering. Mot denna bakgrund méste fragan resas om vilka av dessa som kommer att bli
primirt nddvéandiga. Dessutom maste man pa nagot sétt gora de flesta av dessa delsystem sa
generella att de kan anvéndas for flera olika problem och situationer. I detta sammanhang gél-
ler speciellt att ett stort antal problemomraden kommer att behdva hantera rumslig/temporal
information av geografisk natur. Detta innebdr att de flesta beslutsstdd maste ha stod av ndgon
typ av GIS. Till detta kommer att data fran de flesta indatakéllor, férutom att de kommer att
utgdras av rumslig och i manga fall ocksa av temporal information, kommer att krdva ett stort
antal metoder for analys och fusion. Det senare kommer naturligtvis att 6ka komplexiteten 1
systemen samtidigt som kraven pa hog effektivitet kommer att vara stort. Sammanfattningsvis,
forskningsinsatserna inom detta delomrade kommer att bli omfattande. Pa ett mer konkret plan
kan ett antal olika instrument for stdd till beslutsfattare identifieras och som kan komma att
spela en viktig roll sedan ldmpliga avgransningar gjorts 1 anslutning till detta projektforslag.
Till dessa hor fragesprék, stod for databrytning etc.

7.2.5 Anvindargrinssnitt

I anslutning till ledningsmodellen och dess funktionalitet ligger ocksa fragan om hur det visu-
ella anvéndargréanssnittet och den till detta delsystem anslutna ldgesbilden skall vara designad.
Detta problemomrade kréver givetvis speciella forskningsinsatser och bor utredas speciellt och
1 kombination med ledningsmodellen och dess struktur.

58



FOI-R--1183--SE

8 Relaterad forskningsverksamhet

En litteratur studie med ansikten att undersoka om det pagar nagon verksamhet pé internatio-
nell nivd som beror utveckling av ledningssystem for krishantering har ocksa genomforts. |
detta sammanhang exkluderas emellertid alla typer av ansatser syftande till utveckling av mili-
tira ledningsystem. Det visar sig att det for ndrvarande inte pagar nagon mer omfattande forsk-
ningsverksamhet med denna inriktning. Anledningen till detta kan troligen hénforas till att
man pa skilda hall inte &nnu kommit igdng med denna typ av forskning i ndgon storre omfatt-
ning. Troligt dr dock att man inom nagra fa r kommer att kunna se en 6kad aktivitet med
denna inriktning.

I ett arbete av Graser m fl [ 108] beskrivs ett system kallat ENCOMPASS dér huvudsyftet ar att
stodja beslutsfattare som befinner sig i ledande position vid krissituationer, t ex vid terrorist
attacker. I detta system far anvidndaren stdd av typen kartbaserad situationsanalys, checklistor
for stod 1 situationsanalysen och epidemiologisk 6vervakning. Detta arbete har finansierats av
DARPA.

Ett annat arbete av intresse beskrivs av Rodrigues m fl [109]. T detta arbete utvecklas ett sys-
tem som kallas Mercury. Aven i detta system ir huvudsyftet att ge stdd till beslutsfattare och
att i detta sammanhang ocksé integrera data frdn andra system som kan vara olika typer av
kriskontrollcentra. Detta system har ett militirt ursprung. En av de centrala forskningsaspekt-
erna utgor arbetet med att utveckla en ldmplig arkitektur for ledning vid krishantering.

Modrik [110] beskriver 1 sitt arbete ett system kallat PRESTO. Detta system &r av nagot dldre
datum dn de bdde ovanstdende och gar tillbaka till tiden fore den 11 september. I PRESTO
fokuserar man pa de ménskliga aspekterna i ett distribuerat system for ledning i krishantering
dir samverkan spelar en central roll. Aven i detta arbete ir en huvudinriktning att ta fram en
passande arkitektur dir ocksé olika typer av multimedial information skall kunna hanteras.

En faktor som kan nimnas i detta sammanhang, och som inte diskuteras 1 ndgot av de ovan
ndmnda arbetena, utgor problem relaterade till data- och IT-sdkerhet. En annan aspekt som inte
heller berdrs dr t ex hantering av olika datakillor, t ex sensorer. Bland andra arbeten med delvis
gemensam inriktning kan ndmnas [111] som diskuterar modellbaserad planering for stod till
ledning. I [112] diskuteras ett grafiskt anvandargrianssnitt som primért utvecklats for militira
ledningssystem men med tillricklig generalitet for att kunna anvéndas dven for andra tillimp-
ningar.Wohlever m fl [113] beskriver ett ledningssystem for realtidstillimpningar. Slutligen
finns ocksé ledningssystemarbeten inriktade mot katastrofhantering som har viss sléktskap
med ledningsystem i krishantering; exempel pa ett sddant arbete dr [114] som fokuserar mot ett

sk C3 -system dvs ett system for command, control and communication.
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